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ABSTRACT 

Ensuring the security of the Internet of Things (IoT) services and the related applications is   

crucial in building users' trust in utilizing the Internet of Things platform. Data generated from 

various smart devices on the Internet of Things is one of the biggest concerns. Cloud computing 

has emerged as a critical technology that can process such a large database repository of various 

devices available on the Internet of Things. Authentication and privacy of IoT-enabled devices play 

a critical role in integrating the IoT and cloud computing technologies. The complexity and       

robustness of authentication protocols are still the major challenges. This article provides a      

mutual authentication protocol for IoT-enabled devices. AVISPA is used to evaluate the proposed 

protocol's performance formally, and the MatLab tool is used to evaluate the time and

communication costs. The results show the superiority of the proposed protocol compared to other 

approaches in terms of speed and robustness. 
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 چکیده

باشد.  میاینترنت اشیا بستر  کارگیري به، فاکتور بسیار مهمی در ایجاد اعتماد در کاربران و اشیا و کاربردهاي اینترنت خدماتتضمین امنیت 
د. براي پردازش یک چنین نآیبه حساب میها ترین نگرانی یکی از بزرگ اشیا هاي مختلف هوشمند در اینترنت  از دستگاه یدشدهتولهاي  داده

کلیدي پدید آمده  فناوريیک  عنوان بهتولید شده، رایانش ابري  اشیا هاي موجود در اینترنت  اي بزرگ که از انواع دستگاهمخزن پایگاه داده
 فایا يابر انشیرا يها يو فناور اشیااینترنت ادغام  تیدر موفق ینقش اساس ،IoT تیبا قابل ییها دستگاه یخصوص میو حر تیاحراز هو، است

 يبرا متقابل احراز هویتپروتکل  کیمقاله،  نیاست. در ا یاصل يها چالشاز هنوز  احراز هویت يها و استحکام پروتکل یدگیچیپ کند. یم
براي تحلیل هزینه زمانی شود و  یاستفاده م AVISPAعملکرد پروتکل، از ابزار رسمی  یابیارز ي. براشود ارائه می اینترنت اشیا کاربران خدمات

از نظر سرعت و  کردهایرو رینسبت به سا يشنهادیپروتکل پ ياز برتر یحاک جیشود. نتا یاستفاده م MatLabاز و هزینه ارتباطی پروتکل 
  استحکام است.

 پروتکل احراز هویت رایانش ابري، اینترنت اشیا، :ها یدواژهکل

مقدمه -1

اي که در  اینترنت اشیا مفهومی رایانشی است براي توصیف آینده
خواهند آن اشیاي فیزیکی یکی پس از دیگري به اینترنت متصل 

هاي  گیرند، شامل فناوري و با اشیاي دیگر در ارتباط قرار می شد
شوند.  نیز می سیم، کدهاي واکنش سریع هاي بی حسگر، فناوري

هاي  کاربردهاي متنوعی در حوزه 1هاي اینترنت اشیا فناوري
هاي هوشمند و شهرهاي هوشمند  سلامت، صنعت، ساختمان

منیتی خاص خود را داشته و هریک از این کاربردها، نیازهاي ا
تواند  دو ویژگی اصلی مشخصه هویتی و ارتباط اینترنتی میدارند. 

اشیا قرار دهد. هر کدام  عنوان بخشی از اینترنت  اشیا مختلف را به 
مختص به  (IP) اشیا هوشمند، یک آدرس پروتکل اینترنتی از این 

ات خود را خواهند داشت تا ابزاري که به ارسال یا دریافت اطلاع
هر روزه  اا رشد اینترنت اشیب. ]1[ پردازد، قابل تشخیص شود می

نه تنها  گردند تعداد بیشتري دستگاه به محیط اینترنت متصل می
هر شی نیز  وسیله بههایی که  تعداد اشیا زیاد است، بلکه داده

 در برابرشدت  اینترنت اشیا، به .شود بسیار حجیم است می تولید 
دلیل این  پذیري بهپذیر است این آسیبانواع حملات آسیب
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سیم هستند که ریسک  واقعیت است که اکثر ارتباطات در آن بی
هاي  این، اکثر دستگاه بر دهد. علاوهاستراق سمع را افزایش می

هاي منابع محاسباتی، موجود در شبکه اینترنت اشیا، ازنظر قابلیت
ها ناشی از این محدودیتسازي و انرژي محدود هستند  ذخیره

کمبود پهناي باند به جهت وجود نرخ داده بالاتر و مشکلات 
بنابراین، اینترنت اشیا انواع  باشد.مرتبط با سربارهاي ارتباطی می

تواند پشتیبانی کند. مسائل ه را نمیهاي امنیتی پیچیدپروتکل
ها محسوب ترین مانع براي توسعه این محیط امنیتی، مهم

هاي شوند. یکی از مسائل امنیتی، احراز هویت موجودیتمی
ترین نقش را  باشد. احراز هویت، مهممختلف در اینترنت اشیا می

 خدماتهاي شبکه اینترنت اشیا و  آمیز دستگاه در ادغام موفقیت
موضوع امنیت و حریم خصوصی، کند.  محاسبات ابري بازي می

عنوان یک مشکل اساسی بر سر راه اینترنت اشیا به شمار  به
نیازمند وجود سرورها و  معمولاًاز آنجایی که احراز هویت  رود. می

مختلف است،  يهاي مناسب براي تبادل پیام میان اجزا زیرساخت
هاي  نیازمندي .آن در اینترنت اشیا کار دشواري است تأمین

شبکه و نوع کاربرد متفاوت هستند و  لایهامنیتی بر اساس 
ها بنا بر شرایط، نیازمند بررسی  استخراج دقیق این نیازمندي

هاي  ی که نیازمنديطبسیار کلی و جامع است. از جمله شرای
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،  RFIDاستفاده ازتواند متفاوت باشد، مانند  ها می امنیتی در آن
هاي پوششی،  ، شبکهسیم بی هاي سامانههاي حسگر،  شبکه
قابل اطمینان، بسترهاي فیزیکی  هاي سامانهبیدرنگ،  هاي سامانه
هاي ارتباطی، ساختار شبکه  عات، درگاهلاقی ارسال اططو من

تعداد عناصر و ساختار آنها، میزان اهمیت  )،مرکزي و غیرمرکزي(
هاي عبوري و ازدحام،  یک سیستم یا دستگاه، مسیریابی، ترافیک

هاي  امنیت شبکه تأمین .هاي امنیتی مورد استفاده است و پروتکل
هاي متداول  روشکار دشواري است. اینترنت اشیا  ناهمگن در

پاسخگو  امنیت که اغلب متمرکز نیز هستند، ممکن است تأمین
. وزنی توسعه داده شوند هاي جدید سبک روشنباشد و باید 

سازي و محاسباتی در دلیل محدودیت منابع انرژي، ذخیره به
هاي امنیتی قدرتمند با بار  توان از پروتکلنمی IoTهاي شبکه

ها محاسباتی سنگین و پیچیدگی محاسباتی زیاد براي این شبکه
 پروتکل ن پژوهش بر آنست کهای همین دلیل استفاده کرد، به

و در عین حال مستحکم وزنی (با بار محاسباتی کم)  امنیتی سبک
 را ارئه دهد. در برابر حملات 

 باشد: سهم علمی این  پژوهش به شرح زیر می
در چارچوب  متقابل ارائه پروتکل احراز هویت •

 شده محیط ابر توزیع
امنیت پروتکل با محیط  رسمی اعتبارسنجی •

  AVISPAسازي  شبیه

باشد، در بخش دوم  دهی ادامه مقاله بدین صورت می  سازمان
هاي احراز هویت براي  در زمینه طرح مرتبطمقاله، کارهاي 

شود. در بخش  ه میئهاي داراي قابلیت اینترنت اشیا ارا دستگاه
 بخش درشود.  سوم به شرح پروتکل پیشنهادي پرداخته می

 چهارم، نتایج عملکرد پروتکل پیشنهادي در قالب نتایج
 پنجم بخش در گرفته و در نهایت،  قرار ارزیابی مورد سازي شبیه
 گردد. می مطرح ها پیشنهاد و گیري نتیجه

 ادبیات تحقیق -2

وزن در  هاي احراز هویت سبکتحقیقات متنوعی در مورد پروتکل
اینترنت اشیا توسط  هاي اینترنت اشیا و امنیت درحوزه شبکه

ها معرفی  محققان انجام گرفته است که در ذیل بخشی از آن
  شوند: می

یت متقابل یک پروتکل احراز هو ]2[آلامر و همکارانش 
RFID1 اساس رمزنگاري منحنی بیضوي (  برECC2 براي (

منظور حذف تهدیدات امنیتی ناشی از کانال ناامن  اینترنت اشیا به
این، از پروتکل مبادله  بر گر ارائه دادند. علاوهبین برچسب و قرائت

 
1 Radio-Frequency Identification 
2 Elliptic Curve Cryptography 

براي تولید کلید موقتی اشتراکی براي رمزنگاري  ECDH3کلید 
کند. تحلیل امنیتی شده استفاده می قال داده هاي جدید انت پیام

دهد که پروتکل پیشنهادي پروتکل پیشنهادي نشان می
هاي امنیتی مانند احراز هویت متقابل، گمنامی،  ویژگی

را تضمین  5، حریم خصوصی مکان4محرمانگی، امنیت پیشرو
کند و همچنین در مقابل حملات جعل هویت، تکرار و مرد  می

 باشد.یمیانی مقاوم م

پروتکل احراز هویت متقابل براي  ]3[کالرا و همکارانش 
شده و سرورهاي ابري بر اساس رمزنگاري  هاي تعبیه دستگاه

منحنی بیضوي پیشنهاد کردند. پروتکل پیشنهادي، احراز هویت 
هاي دهنده ابري را با استفاده از کوکی خدماتبین دستگاه و 

HTTP هاي امنیتی احراز  این پروتکل نیازمندي کند.تضمین می
هویت متقابل، محرمانگی، گمنامی و امنیت پیشرو را تضمین 

کند و در برابر حملات امنیتی مانند حمله تکرار، حمله مرد می
میانی، حمله سرقت کوکی، حمله استراق سمع، حمله جستجوي 

کننده  شت تصدیقو حمله ن خط برونفراگیر، حمله دیکشنري 
هاي رمزنگاري مبتنی بر منحنی بیضوي، باشد. الگوریتممقاوم می

هاي هاي امنیتی بهتري در مقایسه با دیگر الگوریتم حل راه
تر و  دلیل اندازه کلید کوچک ) بهPKC6رمزنگاري کلید عمومی (
هاي  هایی با دستگاه کنند و براي محیطمحاسبات کاراتر ارائه می

ازنظر حافظه و قدرت پردازشی بسیار مناسب  منبع محدود
 هستند.

پروتکل ارائه شده توسط وو و  سندگان، نوی ]4[در مقاله 
رمانگی پیشرو را بررسی کردند و نشان دادند که مح ]5[همکاران 

ربودن کارت هوشمند و حمله  داتکند و از تهدی را ارضا نمی
هاي  تبرد. براي مقابله با محدودی داخلی مجاز شده رنج می

پروتکل احراز هویت پیشرفته مبتنی  کها ی ی ذکر شده، آنتامنی
 5Gدر شبکه  شده توزیعي شبکه سرور ابري برارا  دکلی ربر تغیی

ی تامنی لو تحلی هها تجزی اند. آن داده شنهادپیاینترنت اشیا 
و  ProVerifي خود را با استفاده از ابزار شنهادرسمی پروتکل پی

 منای سامانه نانجام دادند و نشان دادند که ای BANمدل منطق 
 تکلدهد که پرو عملکرد نشان می سه، مقای نای بر است. علاوه

 ساز چکیده هاي محاسباتی تابع نهها از لحاظ هزی ي آنشنهادپی
 بهتر عمل می کند. تهاي احراز هوی طرح ننسبت به آخری

 ]7[، طرح ارائه شده توسط هی و همکاران  ]6[یو و همکاران 
 DoSرا تجزیه و تحلیل کردند و ثابت کردند که در برابر حملات 

ها  ، آن ن. بنابرایپذیر است آسیبو حمله داخلی مجاز شده 
را براي شبکه ابري  تو طرح احراز هوی شرفتهپی دکلینامه  توافق

 
3 Elliptic Curve Diffie–Hellman 
4 Forward Security 
5 Location Privacy 
6 Public Key Cryptography 
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 دکنندهها از تایی ي آنشنهادطراحی کردند. طرح پی IoTمبتنی بر 
ي شنهادطرح پی تمراحل ثبت و احراز هوی لاحفازي براي اص

ی مشهور استفاده کرده تبراي محافظت در برابر حملات امنی
ي خود را با شنهادی خودکار طرح پیتهاي امنی ها جنبه است. آن

قرار داده و  لو تحلی همورد تجزی ProVerifاستفاده از ابزار 
تا مقاومت  دارائه دادن BANمدل منطق  قها را از طری اثبات

پروتکل پیشنهادي خود را در برابر حملات مختلف اثبات کنند. 
نشان داد که  تتجزیه و تحلیل عملکرد و امنی ج، نتای سرانجام

است اما از  هاز طرح اولی تر مطمئن ارها بسی آن تطرح احراز هوی
  محاسباتی اندکی بالاتر است. نهنظر هزی

پروتکلی پیشنهاد دادند که با توجه  ]8[کمیسا و همکارانش 
به گسترش اینترنت اشیا، درهاي زیادي را به سمت کاربردهاي 

عنوان  ) بهWSNسیم (هاي حسگر بیاهد گشود. شبکهمختلف خو
ترین و مؤثرترین کاربردهاي شبکه اینترنت اشیا یکی از واقعی

باشند. این تحقیق بر روي تعامل بین گره حسگر با کاربر راه می
هاي وزن براي این محیط دور متمرکز شده و یک پروتکل سبک

این امکان را فراهم دهد. پروتکل پیشنهادي منبع محدود ارائه می
کند که گره حسگر و کاربر راه دور به یک روش امن یکدیگر را می

احراز هویت کنند. پروتکل پیشنهادي از رشته اعداد تصادفی، 
هاي براي بررسی یکپارچگی پیام HMAC1و  XORعملیات 

دهد پروتکل کند. تحلیل امنیتی نشان میمبادله شده استفاده می
ل انواع حملات مقاوم بوده و بسیاري از پیشنهادي در مقاب

 کند.هاي امنیتی را برآورده می نیازمندي

مبتنی بر  ساز چکیدهیک تابع  ]9[تورکانوویچ و همکاران 
نامه کلید براي حسگرهاي  احراز هویت کاربر و پروتکل توافق

یابی به انرژي کمتر، احراز هویت منظور دست سیم متصل به بی
هاي امنیتی پیشنهاد  متقابل، ناشناس بودن کاربر و سایر ویژگی

به برخی از نقاط ضعف  ]10[، امین و بیسوا متأسفانهکردند. 
از جمله حمله سرقت کارت هوشمند، حملات  ]9[ امنیتی در

هویت خارج از خط، حمل جعل هویت گره  -حدس زدن رمز
حمله جعل هویت کاربر و موارد دیگر اشاره کرد. براي حسگر، 

 تواند ها طرحی که می برطرف کردن چنین اشکالات امنیتی، آن
هاي امنیتی از جمله نیاز به انرژي کمتر، احراز  بسیاري از نگرانی

هویت متقابل، ناشناس بودن کاربر و مرحله تغییر رمز مساعد 
 کاربر را تحمل کند، طراحی کردند. 

گسترده براي  تهوی تائیدطرح  کی ]11[و همکاران  نیام
طراحی  شده توزیعیی اجغرافیهاي ابر  سامانهدر  IoTهاي  دستگاه

داده و اعلام را مورد مطالعه قرار  ]12[اند. آنها پروتکل  کرده
کردند که این پروتکل در برابر حملات افشاي کلید جلسه و جعل 

 
1 Hash-based Message Authentication Code 

ی مانند تکند و برخی از الزامات امنی هویت کاربر مقاومت نمی
ها  ، آننناشناس بودن کاربر در آن ارائه نشده است. بنابرای

 رهیی براي ذخیاجغرافی شده توزیعابري  سامانهچارچوبی را طبق 
اطلاعات محرمانه از سرورهاي ابري خصوصی  هی کلیابو بازی

ي خود شنهادپی تها طرح احراز هوی ، آنندادند. همچنی شنهادپی
کردند و  تائید AVISPAو ابزار  BANاز مدل منطق  استفادهرا با 

 تی از جمله جعل هویتنشان دادند که در برابر حملات امنی
، حمله جلسه د، افشاي کلیخط برونکاربر، حدس زدن رمز عبور 

  داخلی مجاز شده و حملات تکرار محفوظ است.

یک روش احراز هویت بر اساس تابع  ]13[فنگ و همکاران 
براي محیط اینترنت اشیا پیشنهاد دادند و ادعا کردند  ساز چکیده

که این روش از امنیت خوبی برخوردار است اما لیمباسیا و 
ضعف امنیتی دارد  همشاهده کردند که برخی نقط ]14[همکاران 

ها یک طرح  در نتیجه تحقق عملی آن بسیار سخت است. آن
وزن طراحی کردند که در برابر چندین چالش  احراز هویت سبک

 باشد. امنیتی در زندگی واقعی مقاوم می

 نبی دبراي حمایت تبادل کلی ]15[کومار و همکاران 
 کابري، ی انشدر شبکه رای RFIDهاي  سرورهاي ابري و برچسب

براي  ECCها از  اند. آن کرده شنهادپی منا تطرح احراز هوی
استفاده کردند. ی ناشناس بودن ژگبرقراري ارتباط امن با وی

ی طرح تامنی لیلو تح هطور رسمی تجزی ها به ، آن نای بر علاوه
در مدل اوراکل  AVISPAي خود را با استفاده از ابزار شنهادپی

اند که در برابر حملات مرد  اند و نشان داده تصادفی انجام داده
تجزیه و تحلیل عملکرد  ج، نتاینمیانی و تکرار ایمن است. همچنی

ي خود، عملکرد خوبی را از نظر سربار شنهادکار پی در مورد
هاي موجود  با طرح سهارتباطی در مقای هاي هزینهو  محاسبات
 دهد. ارائه می

ي را براي دجدی تپروتکل احراز هوی ]16[ژو و همکاران 
ها عمل  با کمک ابر ارائه دادند. آن IoT تي داراي قابلیها سامانه
XOR  ي خود شنهادطرفه را در پروتکل پی یک ساز چکیدهو تابع

ها  کردند. آن بیواستفاده و تص ی تهاي امنی یژگوی تبراي تقوی
رسمی با استفاده از  تائید لو تحلی هتجزی قحل خود را از طری راه

ی کردند و ثابت کردند که در برابر حملات ابارزی Proverifابزار 
ی از جمله تهاي امنی است و ویژگی منمعروف شناخته شده ای

متقابل را فراهم  ت، بازرسی کاربر و احراز هوی جلسه تامنی
محاسبه  نهها از نظر هزی عملکرد آن جنتای ، نکند. همچنی می

ها  ي آنشنهاددهد که پروتکل پی رمزنگاري نشان می اتعملی
 عملی است.

وزن را  یت سبکسازوکار احراز هو کی ]17[و همکاران  دوزی
در محیط اینترنت  IoTهاي  هاي دستگاه براي دسترسی به داده
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ها از  ي آنشنهادکار پی و اند. ساز کرده جاداشیا مبتنی بر ابر ای
فازي براي  ستخراجطرفه با ا کی ساز چکیدهو توابع  XOR اتعملی
، استفاده  سامانهکاربران نهایی در مرحله ورود به  کیومتربی تائید
 تائید قی سازوکار خود را از طریتهاي امنی ها جنبه است. آن کرده
کردند  لو تحلی هتجزی AVISPAرسمی با استفاده از ابزار  تامنی

، مرد میانی،  ت، جعل هوی و نشان دادند که در برابر حمله تکرار
 ج، نتای نکند. همچنی مقاومت می DoSرمز عبور و حملات  رتغیی
نشان داد که از نظر  NS2ساز  هده از شبیها با استفا سازي آن هشبی

محاسبه و  نه، هزی ارتباطی هاي نههزیاعتبار عملکرد سازوکار 
موجود بهتر  تهاي احراز هوی با پروتکل سهعملکرد شبکه در مقای

  کند. عمل می

در برابر تعدادي  وزن سبکهاي  در تحقیقات گذشته، پروتکل
هایی که در برابر تمامی  و پروتکل هستنداز حملات نفوذپذیر 

حملات قابل نفوذ نیستند نیز سربار محاسباتی و ارتباطی 
سنگینی دارند. به همین منظور در این مقاله هر دو عامل 

حملات و سربارهاي محاسباتی و ارتباطی در  برابراستحکام در 
 .ه استطراحی پروتکل لحاظ شد

 روش پیشنهادي -3

ا توجه به بالا بودن حجم ب، شداشاره  در مقدمه که طور همان
 ها در اینترنت اشیا، نگهداري و امنیت داده یدشدهتول اطلاعات

پروتکل احراز هویت با پژوهش  اینباشد،  حائز اهمیت می
شخص ، کاربران لایه، شاملو استفاده از معماري سه  وزن سبک

  است.طراحی شده ابري  خدماتکننده  و فراهمثالث مورد اعتماد 

 پیشنهادي معماري روش -3-1

دهد. عناصر شده را نمایش می محیط ابر توزیع معماري) 1( لشک
کاربران، شخص ثالث مورد از:  اند عبارتروش پیشنهادي  اصلی

روال کلی به این شکل  .ابري خدماتکننده  اعتماد و فراهم
کننده  فراهماز  خدماتبراي درخواست  کاربرانباشد که  می

جهت ایجاد این ارتباط  ،ابري نیاز به برقراري ارتباط دارند خدمات
ها انجام  آن نام ثبت شخص ثالث مورد اعتمادبایستی در مرکز 

شناسه منحصر به  ،شود و پس از ذخیره اطلاعات در پایگاه داده
ود که با این ش می اختصاص داده  کاربرفرد و کلمه عبوري به 

تواند به شبکه ورود کرده و احراز هویت شود. به هر  اطلاعات می
نیز شناسه منحصر به فرد اختصاص داده  دهنده ابري خدمات

براي  شخص ثالث مورد اعتمادمرکز ود. پس از احراز هویت ش می 
ها و  کاربرها و محاسبات ارتباطی با  رمز کردن پیام

د امنیتی و عدد تصادفی مختص هر هاي ابري از عد دهنده خدمات
کند تا ارتباط امن برقرار  نگاري استفاده می عملیات رمز نیزیک و 

 شود.

 
 .روش پیشنهادي معماري :)1( شکل

که نیاز به دریافت  وجود داردکاربر  فرض کنید تعدادي
باشند. براي دریافت  هاي ابري می دهنده خدماتاز  خدمات
جهت کنترل تکراري نبودن، جعلی نبودن و کنترل دیگر  خدمات
در  کاربرانباشد. بنابراین  امنیتی نیاز به احراز هویت می مسائل

کنند. پس از  نام ثبت شخص ثالث مورد اعتماد ابتدا بایستی در
شخص توسط  خدماتبراي ورود به شبکه جهت دریافت  نام ثبت

توانند درخواست  می هویت شده و سپساحراز  ثالث مورد اعتماد
ارسال کنند. جهت برقراري  ابري دهنده خدماتخود را به مرکز 
نیاز به کلید  ي ابريها دهنده خدماتو  کاربرانارتباط امن بین 

ارتباط برقرار شده و پاسخ ، اشد که پس از دریافت کلیدب میسري 
 د.شابري دریافت خواهد  دهنده خدماتاز 

هاي ابري نیز براي انجام عملیات در داخل  دهنده خدمات
. دارند شخص ثالث مورد اعتماددر مرکز  نام ثبتشبکه نیاز به 

دریافت کنند درخواست را به مرکز  کاربرياز  درخواستیچنانچه 
 کاربرهویت  تائیدنند پس از ک میارسال  شخص ثالث مورد اعتماد

را  کاربرکلید برقراري ارتباط با  ،شخص ثالث مورد اعتمادتوسط 
ها  به درخواست آن کاربراند و بر پایه احراز هویت نکن دریافت می

 دهند.  پاسخ می

و  کاربرهاجهت صدور مجوز ورود  نام ثبتعملیات 
با ذخیره اطلاعات در پایگاه داده  هاي ابري به شبکه دهنده خدمات

احراز هویت  شده ثبتپذیرد و بر اساس اطلاعات  صورت می
و  کاربرانشود. براي برقراري ارتباط امن بین  انجام می متقابل
باشد که  هاي ابري نیاز به تولید کلید ارتباطی می دهنده خدمات

این کلید تولید و ارسال  ،کاربربا دریافت درخواست ارتباط 
  ود.ش می 
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 پیشنهادي پروتکل احراز هویت -3-2

، ورود و احراز هویت نام ثبت مراحلروش پیشنهادي شامل 
هاي مورد استفاده در ساختار روش  متغیر )1(جدول باشد.  می

 کند. پیشنهادي را معرفی می

 .ها متغیرها و تعاریف آن :)1جدول (
 نام تعریف

 Ui ام i کاربر

 TTP شخص ثالث مورد اعتماد
 SPj ام jدهنده ابري  خدمات

 UIDi ام i کاربرشناسه 

 Pi ام i کاربرکلمه عبور 

 SPIDj ام jدهنده  خدماتشناسه 

,x سري مرکز ثالث مورد اعتمادد اعدا y 

 ci ام i کاربر برايعدد تصادفی انتخاب شده 

 𝑆𝑃𝑗 dبراي عدد تصادفی انتخاب شده 
 ()h طرفه رمزنگاري یک Hashتابع 

 TS برچسب زمانی

 ⨁ XORعملگر 

 ∥ عملگر الحاق

Ui  هر کاربرطور مشخص  به کاربر است کهمتغیر مربوط به 
   استفاده  کاربراناز مدیریت  خدماتبراي هر نوع درخواست 

 TTPمدیریت اعتماد  عنوان به شخص ثالث مورد اعتمادکند. می
 کاربراناست.  خدماتمعرف فراهم کننده  SPنام دارد. متغیر 

همین  است. به Pو کلمه عبور  UIDاي یکتا با نام داراي شناسه
در نظر گرفته شده است.  SPIDدهنده ابر  خدماتترتیب شناسه 

ها و محاسبات  براي رمز کردن پیام شخص ثالث مورد اعتمادمرکز 
ها و  و براي رمز کردن پیام x سريد اعدااز  کاربرانارتباطی با 

-استفاده می yدهنده از عدد امنیتی  خدماتمحاسبات ارتباطی با 
,c1 د تصادفیاعداکند.  c2 و  مشخص کردن تعداد کاربران براي

جهت  گاندهند خدمات مشخص کردن تعداد براي dعدد تصادفی 
معرف یک تابع رمزنگاري  ()hگردد. تابع رمزنگاري استفاده می

براي  TSو غیرقابل بازگشت است. متغیر  طرفه یکساز  چکیده
معرفی زمان (برچسب زمانی) در نظر گرفته شده است، بدین 

 ⨁گیرد. نماد را براي هر عامل در نظر می یزمانلحظه معنی که 
 شود.براي عملگر الحاق استفاده می ∥و نماد  XORبراي عملگر 

، ورود و احراز نام ثبتپروتکل پیشنهادي شامل  مراحلدر ادامه 
 .گیرد بررسی قرار می با جزئیات بیشتر مورد هویت

 

 نام ثبت -3-2-1

کننده خدمات ابتدا  فراهمهر یا و ، هر کاربر نام ثبت مرحلهدر 
 نام ثبت (TTP) شخص ثالث مورد اعتمادبایست در مرکز  می

) با ورود SPjام ( jابري  خدماتکننده  بدین ترتیب فراهم نمایند.
کند. براي خود انتخاب می SPIDjاي با نام به شبکه، ابتدا شناسه

را تحت   djسپس شناسه و مقدار تصادفی انتخابی خود با نام
,SIDj)حاوي  نام ثبتپیامی جهت  dj)  برايTTP کند. ارسال می

که  yمرکز اعتماد پس از دریافت این پیام، با استفاده از عدد 
استفاده  خدماتکنندگان  جهت رمزنگاري محاسبات براي فراهم

) 1را با استفاده از رابطه (  BPSjو PSPIDjشود، دو مقدار می
 کند.محاسبه می

)1( 
PSPIDj = h�SPIDj ∥ dj�, 

BPSj = h(PSIDj ∥ y ∥ PSPIDj) 

دهنده ابري  خدماترا براي   BPSjدر ادامه مرکز اعتماد مقدار
j دهنده  خدماتکند. ام ارسال میj  ام پس از دریافت پیام دو

 کند.را در حافظه خود ذخیره می djو  BPSjمقدار 

، براي دریافت کند می نام ثبتTTP ام در i کاربراولین بار که 
  Piو کلمه عبوري با عنوان UIDiاي با نام شناسه ،خدمات شبکه

کند. سپس با استفاده از تابع رمزنگاري براي خود انتخاب می
h( ) ، تصادفی انتخابی خود با ناممقدارci  کرده و با  ساز چکیده

 )2(رابطه از را   Aiو مقدارکند  می Pi  ،XORکلمه عبور خود
 کند.محاسبه می

)2(      Ai = Pi⨁h(ci) 

,UIDi)حاوي  نام ثبتسپس پیامی جهت  Ai, ci)  برايTTP 
 xپس از دریافت این پیام، با استفاده از عدد  TTPکند. ارسال می

شود، دو استفاده می کاربرکه جهت رمزنگاري محاسبات براي 
, Mi)مقدار  PUIDi, Ni , Oi )  محاسبه  )3(را با استفاده از رابطه

 .گرداند برمی iو به کاربر  کندمی

)3( 
 PUIDi = h(UIDi ∥ ci), 

Mi = h(PUIDi ∥ 𝐴𝑖), 

  Ti = h(PUIDi ∥ 𝑥), 

  Ni = 𝑇𝑖⨁𝐴𝑖, 

  Oi = h(PUIDi ∥ UIDi ∥ 𝑥) 

TTP  مربوط به کاربر سپس اطلاعاتi در بانک اطلاعاتی  را
شود تا در هر نوع ارتباط با سطوح بالاتر از آن ذخیره می خود

 استفاده کند.
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 ورود -3-2-2

شود. بدین  تائید TTPبراي دریافت خدمات باید توسط  کاربر
و کلمه عبور خود را UID با ورود به شبکه ارتباطی  کاربرترتیب 

 Aiمرحله ورود مقداردر ابتدا کند. میوارد  ∗Piتحت عنوان متغیر
∗ 

 گردد.محاسبه می )4(طبق رابطه 
)4( Ai

∗ = h(Pi∗ + bi) 

 Aiسپس با استفاده از
Miمقدار ∗

محاسبه ) 5طبق رابطه ( ∗
  شود. می

)5( Mi
∗ = h(UIDi + Ai

∗) 

Miشده در صورتی که مقدار حاصل
موجود در  Miبا مقدار ∗

TTP  ،رمز را صحیح وارد کرده و به او اجازه ورود  کاربربرابر بود
با شبکه  کاربرشود. در غیر این صورت ارتباط داده می سامانهبه 

  شود.قطع می

 تاحراز هوی -3-2-3

دهنده ابري نیاز به  خدماتبه  کاربرارسال هر نوع درخواست از 
دهنده براي  خدماتدارد. بدین ترتیب که ابتدا  کاربراحراز هویت 

، پیامی براي کاربراحراز هویت و اطمینان از امن بودن ارتباط با 
TTP و سطح دسترسی آن  تائید کاربرکند تا هویت ارسال می

و ارائه کلید  کاربرمشخص گردد. در این بخش نحوه احراز هویت 
کننده  و فراهم کاربربراي ارتباط بین  TTP مشترك توسط

 دد.گرابري تشریح می خدمات

ابتدا مهر زمانی کند،  پیام ورود را دریافت می SPj که هنگامی
کند که باطل نشده باشد. اگر مهر زمانی باطل نشده  را بررسی می
از را  Ziو  Viکند و  تصادفی انتخاب می صورت بهرا  Njباشد مقدار 

 کند. محاسبه می) 6رابطه (

)6( Vi = BPSj⨁Nj 

 Zi = h(Nj ∥ BPSj ∥ TSj ∥ PUIDi ∥ Oi) 

,Vi)مقادیر  SPjسپس  Zi, Mi , PSPIDj, PUIDi, Ni , TSj, Oi ) 
مهر زمانی را چک  TTPدر ابتدا  کند. ارسال می TTPرا براي 

 TTP ،کند که منقضی نشده باشد. در صورت صحت مهر زمانی می
 کند. را محاسبه می )7رابطه (مقادیر 

)7( 
 Di = h(PUIDi ∥ x), 

UIDi = 𝐷𝑖⨁𝑁𝑖 , 

  PNi = h(PUIDi ∥ UIDi ∥ 𝑥), 

 SPjدریافتی از   Oiکرده و با محاسبهرا   Oiمقدار TTPسپس 
متقاعد  TTPدر صورت برابري هر دو مقدار،  کند. مقایسه می

را  )8رابطه (قانونی و مجاز است و مقادیر  iکه کاربر  شود می
 کند. محاسبه می

)8( 
 BSPj = h�PSPIDj ∥ SPIDj ∥ y�, 

Ei = 𝐵𝑆𝑃𝑗⨁𝑉𝑖 , 

 SPjدریافتی از  Ziرا محاسبه کرده و با  Zi، مقدار TTPسپس 
متقاعد  TTPکند. اگر هر دو مقدار برابر باشند،  مقایسه می

کننده خدمات مورد  فراهم SPIDjبا شناسه  SPjکه شود  می
باشد. بعد از فرآیند احراز هویت کاربر و  می iبراي کاربر  تأییدي
را تولید کرده و با  NTTP یِتصادفعدد  TTPکننده خدمات،  فراهم

 SPjرا محاسبه کرده و براي  )9رابطه (یر دمقااستفاده از آن، 
 کند. ارسال می

)9( 
 PTTP = NTTP⨁PNi, 

RTTP = Ni⨁NTTP⨁ℎ(BSPj ∥ Nj), 

  SKTTP = ℎ(Ni⨁NTTP⨁Nj), 

  QTTP = ℎ((Nj⨁NTTP) ∥ SKTTP), 

  VTTP = ℎ((Ni⨁NTTP) ∥ SKTTP), 

کند،  دریافت می TTP) را از 9مقادیر رابطه ( SPj که هنگامی
 کند. ) را حساب می10مقادیر رابطه (

)10(  Wj = ℎ(BSPj ∥ Nj), 

  SKj = ℎ(Ni⨁NTTP⨁Nj), 

دریافتی از  VTTPرا محاسبه کرده و با  VTTPمقدار  ،SPjسپس 
TTP کند. اگر هر دو مقدار برابر باشند، مقایسه می SPj  مقادیر

(PTTP , QTTP )   کاربر را برايi  کند میارسال. 

, PTTP)مقادیر  iکاربر  که هنگامی QTTP )  را ازSPj  دریافت
 کند. ) را محاسبه می11مقادیر رابطه (کند،  می

)11(  Li = ℎ(Di ∥ Ni), 

  SKi = ℎ(Ni⨁NTTP⨁Nj), 

 QTTPرا محاسبه کرده و با  QTTPمقدار ، iسپس کاربر 
اگر هر دو مقدار برابر باشند، کاربر  کند. مقایسه می SPjدریافتی از 

کننده خدمات و شخص ثالث مطمئن شده و  از احراز هویت فراهم
 کند. ارسال می SPjاست را براي  SKiکلید نشست که همان 

اي از تمامی مراحل مورد نیاز براي انجام  ) خلاصه2شکل (
 نام ثبت مرحلهدر این شکل،  دهد. فرآیند احراز هویت را نشان می

احراز هویت با  مرحلهورود با رنگ نارنجی و  مرحلهبا رنگ زرد، 
 ه شده است.ادرنگ سبز نشان د
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 .دیاگرام ترتیبی مراحل احراز هویت :)2شکل (

 زیابیرتحلیل و ا -4

سازي روش پیشنهادي مورد  این بخش نتایج حاصل از پیاده در
ژو  ،]11[ امین و همکاراننتایج با سه روش  .گیرد می بررسی قرار
 شود. در مقایسه می ]18[و یو و همکاران  ]12[ و همکاران

اعتبارسنجی براي سنجش  AVISPAافزار  سازي از دو نرمشبیه
براي ارزیابی هزینه محاسبه و   Matlabافزار پروتکل و از نرم

 استفاده شده است.  سرعت ارتباطات

 سازيتنظیمات شبیه -4-1

AVISPA1 هاي مختلف  سنجی امنیتی پروتکل ابزاري براي اعتبار
 ،هاي مختلف ها و ماژولوجود کتابخانه واسطه بهاست. این ابزار 
ها براي هاي مختلف و متعددي را روي پروتکلتجزیه و تحلیل

ن ابزار براي کند. در ایها اعمال می شناسایی نقاط غیر ایمن آن
، نیاز است که ساختار پروتکل به زبان سنجش عملکرد پروتکل

تبدیل گردد. محیط  HLPSLقابل شناخت در محیط با ساختار 
AVISPA ا اعمال توانایی ترجمه و فهم این ساختار را دارد و ب

سنجد. ایمن بودن آن را می ،پروتکل سنجشهاي  انواع روش
HLPSL ،مبتنی بر نقش براي  مدولار، یک زبان رسمی سطح بالا

هاي  ویژگی. هاي ارتباطی و امنیتی است سازي پروتکلمدل
HLPSL روشپروتکل را بدون استفاده از  که یک دهد اجازه می  

 سازي نمود.پیاده سازي اولیه، هاي خاص براي ساده

 ]20[ Cl_Atseو  ]OFMC ]19افزار داراي ابزارهاي این نرم
باشد هاي سنجش میزان امن بودن پروتکل میشاخص عنوان به

 همزمان-در لحظهکننده مدل  یک بررسی OFMC 2که شاخص

 
1 Automated Validation of Internet Security Protocol and 
Applications 
2 On-the-Fly Model-Checker 

جبري مهم رمزنگاري  عملکردخصوصیات  بابراي یک پروتکل 
شود  گرفته نمی کارهب مؤثرهاي جعل  و تنها براي پروتکل است

کار هنیز ب تائیدعنوان مثال تشخیص سریع حملات) بلکه براي  (به
جستجوگر  Cl_Atse 3شاخص رود (اثبات صحیح پروتکل). می

باشد، همچنین یک  حملات مبتنی بر منطق محدودیتی می
ترجمه  آن، راهبردمحدودیت است که  مبتنی بر سامانه

ها اي از محدودیت مشخصات پروتکل امنیتی نسبت به مجموعه
طور مؤثر حملاتی که توسط مهاجمین به  تواند به است که می

) 2(در جدول  .شود را شناسایی نماید ها وارد می پروتکل
 مشخصات محیط آزمایش نشان داده شده است.

 .مشخصات محیط آزمایش :)2جدول (
 عاملسیستم حافظه اصلی نوع پردازنده

Intel Core i7 3.2 GHZ 8 GB Windows 10 

 پروتکل پیشنهادي غیررسمیتحلیل رسمی و  -4-2

هاي امنیتی در این قسمت پروتکل پیشنهادي را از نظر جنبه
 غیررسمیصورت رسمی و  ها و حملات امنیتی بهیعنی نیازمندي

هاي تحلیل کارایی که تحلیل نموده و نیز پروتکل را از نظر جنبه
زمان محاسبات و هزینه ارتباطی و  ،شامل پارامترهاي هزینه

باشند، مورد بررسی می Cl_Atseو  OFMCاعتبارسنجی  ابزارهاي
دهد. در  مختلف نمایش می هاي شکلقرار داده و نتایج آن را در 

یتی پروتکل از دو روش روش پیشنهادي براي تحلیل امن
روش  ،غیررسمیشود. در روش و رسمی استفاده می غیررسمی

هاي امنیتی و خدمتسازي  پیشنهادي را با توجه به میزان برآورده
شود و در روش رسمی نیز استحکام در برابر حملات، سنجیده می

کنترل کرده و امنیت آن  AVISPAپروتکل پیشنهادي را با ابزار 
 گیرد.و ارزیابی قرار میمورد بررسی 

(توصیف امنیت پروتکل پیشنهادي تحلیل رسمی  -4-2-1
 )AVISPAرسمی پروتکل با استفاده از 

در تحلیل امنیتی به روش رسمی میزان امن بودن روش 
ابتدا در  گیرد.مورد ارزیابی قرار می AVISPAپیشنهادي با ابزار 

صورت مشروح  به HLPSLاین بخش پروتکل پیشنهادي با قالب 
در ادامه روش پیشنهادي با سه روش امین و  گردد.مطرح می
با  ]18[و یو و همکاران  ]12[همکاران  ، ژو و]11[همکاران 

 شود.مقایسه می Cl_Atseو  OFMCاستفاده از ابزارهاي 

 سازي میزان امن بودن پروتکل با استفاده  در این شبیه
 گیرد. هاي متفاوت حمله مورد ارزیابی قرار می آزمایشاز 

امین و پروتکل پیشنهادي و سه روش  امنیت، میزان )3-6(شکل 
در را  ]18[و یو و همکاران  ]12[، ژو و همکاران ]11[همکاران 

 دهد. نشان می AVISPAدر ابزار  OFMCسنجش توسط شاخص 
 
3 Constraint-Logic-based Attack Searcher 
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% OFMC 
% Version of 2006/02/13 
SUMMARY 
  SAFE 
DETAILS 
  BOUNDED_NUMBER_OF_SESSIONS 
PROTOCOL 
  /home/span/span/testsuite/results/Propsed.if 
GOAL 
  as_specified 
BACKEND 
  OFMC 
COMMENTS 
STATISTICS 
  parseTime: 0.00s 
  searchTime: 0.09s 
  visitedNodes: 3 nodes 
  depth: 6 plies 

توسط  در سنجشپروتکل پیشنهادي  یتارزیابی امن :)3شکل (

 . OFMCشاخص

% OFMC 
% Version of 2006/02/13 
SUMMARY 
  SAFE 
DETAILS 
  BOUNDED_NUMBER_OF_SESSIONS 
PROTOCOL 
  /home/span/span/testsuite/results/Ref1.if 
GOAL 
  as_specified 
BACKEND 
  OFMC 
COMMENTS 
STATISTICS 
  parseTime: 0.00s 
  searchTime: 0.14s 
  visitedNodes: 3 nodes 
  depth: 6 plies 

 درامین و همکاران  پیشنهادي پروتکل یتارزیابی امن :)4شکل (

 . OFMCسنجش توسط شاخص

 % OFMC 
% Version of 2006/02/13 
SUMMARY 
UNSAFE 
DETAILS 
  BOUNDED_NUMBER_OF_SESSIONS 
PROTOCOL 
  /home/span/span/testsuite/results/Ref2.if 
GOAL 
  as_specified 
BACKEND 
  OFMC 
COMMENTS 
STATISTICS 
  parseTime: 0.00s 
  searchTime: 0.07s 
  visitedNodes: 3 nodes 
  depth: 5 plies 

 در سنجشژو و همکاران  پیشنهادي پروتکل امنیتارزیابی  :)5شکل (
 . OFMCتوسط شاخص

 

% OFMC 
% Version of 2006/02/13 
SUMMARY 
  SAFE 
DETAILS 
  BOUNDED_NUMBER_OF_SESSIONS 
PROTOCOL 
  /home/span/span/testsuite/results/Ref3.if 
GOAL 
  as_specified 
BACKEND 
  OFMC 
COMMENTS 
STATISTICS 
  parseTime: 0.00s 
  searchTime: 0.09s 
  visitedNodes: 6 nodes 
  depth: 9 plies 

 در سنجش یو و همکارانارزیابی امنیت پروتکل پیشنهادي  :)6شکل (
 .OFMCتوسط شاخص

پروتکل پیشنهادي  امنیتمیزان  )10(و  )9(، )8(، )7(شکل 
و یو و  ]12[، ژو و همکاران ]11[امین و همکاران  و سه روش

 در ابزار  CL_Atseرا در سنجش توسط شاخص   ]18[همکاران 

AVISPA دهد. نشان می 

SUMMARY 
  SAFE 
DETAILS 
  BOUNDED_NUMBER_OF_SESSIONS 
  TYPED_MODEL 
PROTOCOL 
  /home/span/span/testsuite/results/Proposed.if 
GOAL 
  As Specified 
BACKEND 
  CL-AtSe 
STATISTICS 
  Analysed   : 6 states 
  Reachable  : 6 states 
  Translation: 0.010 seconds 
  Computation: 0.02 seconds 

سنجش توسط  پروتکل پیشنهادي در امنیتارزیابی  :)7شکل (
 . CL_Atseشاخص

SUMMARY 
  SAFE 
DETAILS 
  BOUNDED_NUMBER_OF_SESSIONS 
  TYPED_MODEL 
PROTOCOL 
  /home/span/span/testsuite/results/Ref1.if 
GOAL 
  As Specified 
BACKEND 
  CL-AtSe 
STATISTICS 
  Analysed   : 6 states 
  Reachable  : 6 states 
  Translation: 0.09 seconds 
  Computation: 0.04 seconds 

 درامین و همکاران  پیشنهادي پروتکل امنیتارزیابی  :)8شکل (
 . CL_Atseسنجش توسط شاخص
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SUMMARY 
UNSAFE 
DETAILS 
  BOUNDED_NUMBER_OF_SESSIONS 
  TYPED_MODEL 
PROTOCOL 
  /home/span/span/testsuite/results/Ref2.if 
GOAL 
  As Specified 
BACKEND 
  CL-AtSe 
STATISTICS 
  Analysed   : 4 states 
  Reachable  : 3 states 
  Translation: 0.06 seconds 
  Computation: 0.01 seconds 

سنجش  درو و همکاران ژ پیشنهادي پروتکل امنیتارزیابی  :)9شکل (
 . CL_Atseتوسط شاخص

SUMMARY 
  SAFE 
DETAILS 
  BOUNDED_NUMBER_OF_SESSIONS 
  TYPED_MODEL 
PROTOCOL 
  /home/span/span/testsuite/results/Ref3.if 
GOAL 
  As Specified 
BACKEND 
  CL-AtSe 
STATISTICS 
  Analysed   : 5 states 
  Reachable  : 5 states 
  Translation: 0.05 seconds 
  Computation: 0.01 seconds 

سنجش  درو و همکاران ی پیشنهادي پروتکل امنیتارزیابی  :)10شکل (
 . CL_Atseتوسط شاخص

ها و در بخش بعد به تفکیک، به بررسی انواع نیازمندي
 شود.حملات امنیتی پرداخته می

 پروتکل پیشنهادي غیررسمیتحلیل  -4-2-2

هاي  ها و تحلیلطراحی هر پروتکلی باید یکسري از نیازمنديدر 
را در  شده یطراحاین قسمت پروتکل  در امنیتی را در نظر گرفت.

مورد تحلیل و  شده مطرحهاي امنیتی و حملات مقابل نیازمندي
 پیشنهادي داده و نشان داده شده است که پروتکل بررسی قرار

برابر  کند و دررا تضمین می ذکرشدههاي امنیتی تمام نیازمندي
 .مقاوم است ذکرشدهتمام حملات 

 هاي امنیتینیازمنديالف) تضمین 
هاي احراز ، باید در پروتکلسامانهمنظور استحکام امنیت  به

احراز هویت متقابل،  مانند هاي امنیتی هویت، نیازمندي
پذیري تضمین و در نظر محرمانگی، کنترل دسترسی و مقیاس

در پروتکل  هاي امنیتی این نیازمنديدر زیر  ،گرفته شود
 .شود بررسی میپیشنهادي 

 احراز هویت متقابل •
 ،خدماتجهت گرفتن  کاربردر پروتکل پیشنهادي زمانی که 

دهنده  خدماتکند،  دهنده ابري ارسال می خدماتتقاضایی را به 
را مورد بررسی قرار  کاربرابري ابتدا برچسب زمانی درخواست 

احراز هویت  تائیدبراي  منقضی نشده باشد داده و چنانچه
کند و مرکز  ارسال می شخص ثالثرا به مرکز  کاربردرخواست 

نیز پس از بررسی برچسب زمانی و تولید کلید و  شخص ثالث
زمانی نتیجه احراز  دورهاز  کاربرهمچنین تعیین سطح دسترسی 

را براي بررسی به  یدشدهتولهویت و همچنین کلید 
دهنده ابري نیز پس  خدماتکند و  دهنده ابري ارسال می خدمات

در ادامه نتیجه مجوز و  کاربراز استخراج کلید و بررسی مجوز 
نیز پس از  کاربر کند. را برایش ارسال می کاربرکلید مربوط به 

دهنده  خدماتاستخراج کلید و اطمینان از برقراري ارتباط امن با 
با توجه به  پس کند.می خدماتابري شروع به ارسال و دریافت 

دهنده ابري  خدماتو  کاربردو قسمت  اینکه احراز هویت در هر
دهد که روش پیشنهادي  شود، نشان می صورت کامل انجام می به

 .کند فراهم میهاي امنیتی احراز هویت متقابل را  نیازمندي

 محرمانگی •
استفاده   ()hطرفه یک ساز چکیدهتابع  در روش پیشنهادي از

هایی که  براي کلیه پیام شخص ثالثد و همچنین مرکز شو می
 شخص ثالثدهنده ابري و مرکز  خدماتو  کاربرقرار است بین 

صورت  شوند از متغیرهاي رمزنگاري و اعداد تصادفی به جابجا 
پس از اینکه وارد  کاربر عنوان مثال ، بهنماید جداگانه استفاده می

شبکه شد سریعاً پس از گرفتن شناسه و رمز عبور مقادیرش با 
  ()hطرفه یک ساز چکیدهتابع رمزنگاري  توسط biمتغیر تصادفی 

شخص  مرکز شود. ارسال می شخص ثالثگردد و براي  الحاق می
مقادیر ارسالی را با استفاده  کاربرنیز پس از دریافت پیام از  ثالث
استفاده  کاربرکه جهت رمزنگاري محاسبات براي  xعدد از 
ها در  مجدداً پس از انتقال آنو شود، رمزنگاري نموده  می

اطلاعاتی را در بانک اطلاعاتی خود در قالب  ،ییمتغیرها
سازي  ذخیره کاربرهاي متفاوت یکی براي خود و یکی براي  جدول

و به  نام ثبتدهنده ابري نیز به همین شیوه  خدمات نماید. می
دهد در روش پیشنهادي  شود که این نشان می مجموعه وارد می

 کامل مد نظر قرار گرفته شده است. صورت بهموضوع محرمانگی 

 کنترل دسترسی •
سریعاً از  و ورود، نام ثبتپس از  کاربردر روش پیشنهادي 

زمانی  دورهاحراز هویت شده و از طریق  شخص ثالثطریق مرکز 
 در شود. یمعملکردش بررسی و سطح دسترسی برایش مشخص 

فقط به یک سري منابع مقرر  کاربرنتیجه با توجه به اینکه 
دهد روش پیشنهادي از لحاظ نیازمندي  نشان می ،دسترسی دارد

 امنیتی کنترل دسترسی مقاوم خواهد بود.
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 پذیري مقیاس •
ریت روش پیشنهادي طوري طراحی شده که در قسمت مدی

و  نام ثبتتوانند پس از طی مراحل  می راحتی به کاربرها، کاربر
جدید، اطلاعات  کاربر عنوان بهاحراز هویت به شبکه وارد شوند و 

و  سازي نمایند ذخیره شخص ثالثامنیتی خود را در مرکز 
مورد نیازشان را دریافت نمایند. پس با توجه به اینکه  خدمات

 کاربردهد تا  پذیر است و اجازه می پروتکل پیشنهادي توسعه
توان گفت که  می جدیدي درون شبکه اضافه شود و پایدار بماند،
پذیري را پوشش  روش پیشنهادي نیازمندي امنیتی مقیاس

امین و تکل پروتکل پیشنهادي با سه پرو ،در ادامه دهد. می
از نظر  ]18[و یو و همکاران  ]12[، ژو و همکاران ]11[همکاران 
 .مقایسه خواهد شد) 3(در جدول هاي امنیتی نیازمندي

 .ها براي پروتکل اجراشدههاي امنیتی  نیازمندي :)3جدول (
 مقیاس 

 پذیري 
 دسترس

 پذیري 
 محرمانگی

احراز هویت 
 متقابل

     پیشنهاديروش 

 امین و همکاران
]11[     

ژو و همکاران 
]12[     

یو و همکاران 
]18[     

 حملات امنیتیب) استحکام در برابر 
پروتکل در این بخش به بررسی انواع حملات و همچنین مقاومت 

در برابر حملات استراق سمع، تکرار، حدس زدن رمز  پیشنهادي
)، ازداریامت، حمله داخلی مجاز شده (خط برونصورت  عبور به

) و حمله مرد میانی DoS( خدمات، انکار کاربرجعل هویت 
 پروتکل پیشنهادي با سه پروتکل )4جدول ( در شود. پرداخته می

 ]18[و یو و همکاران  ]12[، ژو و همکاران ]11[امین و همکاران 
 .شودمقایسه می یتیامنحملات مقاومت در برابر  از نظر

 .مختلفهاي  در پروتکل یتیامنمقاومت در برابر حملات  :)4جدول (
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پیشنهاديروش          
امین و 

]11[همکاران  
     

 
 

ژو و همکاران 
]12[  

     
 

 

]18[یو و همکاران          

نشان داده شده است، روش  )4(که در جدول  طور همان
که سایر  پیشنهادي در برابر تمامی حملات مقاوم است، در حالی

 پذیر هستند. آسیبها حداقل در برابر یکی از حملات  روش

 تحلیل کارایی پروتکل پیشنهادي -4-3

این بخش روش پیشنهادي را با استفاده از معیارهاي ارزیابی که 
باشد، مورد هزینه ارتباطی می شامل معیار زمان محاسبات و معیار
 دهد.مختلف نمایش می جداولبررسی قرار داده و نتایج آن را در 

در  شده انجاممعیار زمان محاسبات، که مدت زمان محاسبات 
حاصل  )12(باشد. این زمان از رابطه  مراحل مختلف پروتکل می

 ساز چکیده زمان انجام رمزنگاري Thکه به ترتیب  ،شودمی
 زمان محاسبات نمایی است. TEو  طرفه یک

)12( CT = Th + TE 

شده در طول  مبادلههاي تعداد بیت ،معیار هزینه ارتباطی
حاصل ) 13(اجراي پروتکل بین اجزا است. این زمان از رابطه 

و  کاربرهزینه ارتباطی در مرحله ورود  CCLکه به ترتیب  ،شود می
CCA .هزینه ارتباطی در مرحله احراز هویت است 
)13( CCT = CCL + CCA 

 هزینه محاسباتیارزیابی  -4-3-1

سازي هزینه محاسباتی پروتکل پیشنهادي ارزیابی و  در این شبیه
هزینه محاسباتی ) 5( گردد. جدولهاي مرجع مقایسه می با روش

نشان کننده خدمات و شخص ثالث  براي کاربر، فراهمهر روش را 
که در شکل نشان داده شده است، روش  طور همان .دهد می

سازي را در مقایسه با  پیشنهادي کمترین تعداد علمیات درهم
 هاي دیگر دارد. روش

 .ارزیابی هزینه محاسباتی بر حسب عملیات :)5جدول (

 کاربر روش
کننده  فراهم

 خدمات
شخص 

 ثالث
 مجموع

 Th 4 Th 12 Th 28 Th 12 پیشنهادي

 Th 4 Th 14 Th 30 Th 12 ]11[ امین و همکاران

 Th 6 Th 18 Th 36 Th 12 ]12[ژو و همکاران 

 Th 6 Th 16 Th 34 Th 12 ]18[یو و همکاران 

هاي  زمان محاسبات را در روش هزینهمجموع ) 6( جدول
در  دهد.نشان میبر حسب ثانیه را براي دو حالت مختلف مختلف 

و در حالت  0,00517سازي برابر با  حالت اول هزینه تابع درهم
در نظر گرفته  0,0000328سازي برابر با  دوم هزینه تابع درهم

 شده است.
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 .ثانیه ارزیابی هزینه محاسباتی بر حسب :)6جدول (
 2هزینه مجموع حالت  1هزینه مجموع حالت  روش

 ms 0.00191 ms 0.1539 پیشنهادي

 ms 0.00098 ms 0.1551 ]11[ امین و همکاران

 ms 0.00118 ms 0.1861 ]12[ژو و همکاران 

 ms 0.00111 ms 0.1758 ]18[یو و همکاران 

زمان محاسبات در روش پیشنهادي )، 6(با توجه به جدول 
 کاهش یافته است. براي هر دو حالت هاي دیگر نسبت به روش

 هزینه ارتباطی یابیارز -4-3-2

ها محاسبه  کاربرسازي هزینه ارتباطی با تغییر تعداد  در این شبیه
گردد. نکته مهم در این ارزیابی این است که با افزایش تعداد می

 ها صفی از درخواست احراز هویت شکل خواهد گرفت. کاربر
 صورت کلی نشان  میانگین هزینه ارتباطی را به )7( جدول

 دهد.می

 .ارتباطی ارزیابی هزینه :)7جدول (
 مجموع CCL CCA روش

 bit 765 bit 2963 bit 2198 پیشنهادي

 bit 788 bit 3051 bit 2263 ]11[ امین و همکاران

 bit 812 bit 3258 bit 2446 ]12[ژو و همکاران 

 bit 799 bit 3184 bit 2385 ]18[یو و همکاران 

پروتکل پیشنهادي هزینه دهد که  نشان می )7( جدول
 هاي پیشین دارد.ارتباطی کمتري نسبت به روش

 گیري نتیجه -5

روشی براي احراز هویت و تعیین سطح دسترسی  مقالهدر این 
در در محیط ابر ارائه شد. ي مبتنی بر اینترنت اشیا ها کاربر

 شامل سه نوع ارتباط امن و مهمپیشنهادي مقاله چارچوب 
ین ، ارتباط بشخص ثالثو مرکز  ها کاربرین ارتباط ب

 ها کاربرین و ارتباط ب شخص ثالثو مرکز  يهاي ابر دهنده خدمات
طور مشخص هر نوع  به .وجود دارد يابر هايدهنده خدماتو 

انجام شود. در روش  شخص ثالثمرکز  تائیدارتباط باید با 
وظیفه کنترل و نظارت بر امنیت  شخص ثالثمرکز پیشنهادي 

، احراز هویت و نام ثبتها در ابر شامل  کاربرخدمات و عملکرد 
ها را به عهده دهنده خدماتها و  کاربربرقراري ارتباط امن بین 

نشان دادند که روش پیشنهادي در  آمده دست بهنتایج  .دارد
ایمن است و  Cl-AtSeو  OFMC ارزیابی رسمی توسط دو ابزار

هاي پیشین هزینه محاسباتی کمتر و  علاوه نسبت به روش هب
داده  گاهیمربوط به پا یتیمباحث امن هزینه ارتباطی کمتري دارد.

مطالعه مورد توجه قرار نگرفته است.  نیدهنده ابر در ا در ارائه
تحت  تیاحراز هو سامانه شیآزمااز کارهاي آینده،  یکی، نیبنابرا
 .باشد می داده گاهیپا دیتهد
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