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  چكيده

خااص نن ماننا      هاای و جنبه ینترنتا فضا جمله از ها،از مطالبات مهم در همه عرصه یکی یخصوص یمحر های یاستو حفظ س یتامن یارتقا

باا   تاوان  یکه چگونه ما  دهیم یمقاله نشان م این در. ان ارائه ش ه یچن  یهاکار راهمهم  ینبه ا یابی دست یبراباش .  ی( مIoT) یاءاش ینترنتا

 یممفااه  یحو تشر بررسی به ابت ا رابطهین. در ایافتدست  یارزشمن  یجبه نتا یاءاش ینترنت( در اSDNافزار) بر نرم یمبتن  از شبکه فتنگر بهره

IoT  وSDN  یقتلف یبرا یو در ادامه روش شود میپرداخته IoT  وSDN و  یا نمیز حماتت ته   تاوان یکاه باا اساتفاده از نن ما     گرددیارائه م

 گوناه یچاجاازه ها   ینا ه تاا در ن   دها  یقرار م یاهس یستل یکرا در  ینیمهاجم ین. ضمناً چنودو قطع نم شناسایی سرعترا به امن اتصالات نا

 افازار بر نرم یشبکه مبتن یکو  یاءاش ینترنتمتصل به ا یءش ینبه چن  یازن یشنهادیروش پ یاتیعمل یابیارز یها داده نشود. برا به نن یاتصال

 ینترنات متصل به ا یها دستگاه یها به داده یورششبکه در مقابل  یروش در نمادگ ینا یرکه تأث دهن  ینشان م ینظر هاییل. تحلداریم فعال

 خواه  بود. گیرچشم یاربس DDoSو غلبه بر حمتت  یاءاش

:هاکلیدواژه

 IoT ،SDN يت،افزار، امن بر نرم یشبكه مبتن ياء،اش ینترنتا

 1مقدمه -1

و  یلکاربران با وساا  یاست که ارتباط تمام یجهان  شبکه ینترنتا
شبکه در  یناما ساختار ا کن ، یمختلف را با هم برقرار م یزاتتجه

نن را  تااوانیاکنااون ماا کااه هاام یاهاساات بااه گوناا ییاارحااال ت 
دانسات.   یاز ن یافتاه و توساعه  یعوس یبزرگ از بازارها ای مجموعه
منظااوره و  چنا   ی، حساگرها یمعظاا یاربسا  یهاا  داده یای همگرا
 روییشرا پ شماری یب ی بالقوه و ج  یها کارا، فرصت یها شبکه
( IoT) یاءاشا  اینترنات  واقع قرار داده است. در یاقتصاد یها بنگاه
دانسات کاه    یباازار  یا ترین و ج  ینتار  بازرگ  توانیم یباًرا تقر

در  یاقتصااد  یهاا  بنگاه یرا برا یادیز یاربس یها فرصت توان  یم
ظااهر سااده    به یاءاش ینترنتکن . ه ف ا یجادمختلف ا های حوزه

 هاای  یت. قابلشود یم ی هنن د یرامونپ یادیز های یتاست و ظرف
 هاای نونورکمکها و  موجب ش ه است شرکت یفناور ینمتع د ا

هااا بااه ساااخت  نن هااای یاا هنن تمرکااز کنناا  و ا یرو بساایاری
 ییناات، روشااناینترمتصاال بااه ا هااای یخچااالمانناا   یمحصااولات

محصولات  یناز ا یگرد یاریو بس یکیشناپل یقاز طر یکردن کنترل
 منجر شود. 

 گاذاری  یاسات در س یاروپا دو اصال عماوم   یسیونکم ی د از

 یات، هو ی نبا یاءاش ینترنتا که ینا یکیوجود دارد،  یاءاش ینترنتا

 
 m.ghasemzadeh@yazd.ac.ir ه پاسخگو:رایانامه نویسن  *

 یا یفرد های ینزاد یا یو حقوق بشر یخصوص یمحر یکپارچگی،

 یهاا  کنتارل داده  یا  افاراد با  که ینا یگریرا نقض کن . د یعموم

و  یا  تول اشایاء  ینترنات درون ا یاا خودشاان کاه توسا      یشخص

 یان کاه ا  یجز زماان  داشته باشن ، به یاررا در اخت شود یپردازش م

هاا   حفاظات از داده  ی د یهاصل با اصل اول در تعارض باش . از زاو

 یاراطتعاات بسا   یازان است که م ینا یکیها  چالش ینتر مهم یزن

صاورت خودکاار     ارتباطاات باه   یشاتر ب که ینا یگریاست و د یادز

 [.8] گیرن  یصورت م

از  یا ی عنصار کل  یکش ن به  یلدر حال تب  یاءاش ینترنتا
اسات. باا    المللی ینو ب یمل یاتیح یرساختز یکو  ین هن ینترنتا
 ینترنات ا هاای  یرسااخت ز یبارا  یکااف  یتامن ینتأم ی ،شرا ینا

 یاسمق یکاربرد یها . برنامهن ک یم ی اپ یروزافزون یتاهم یاء،اش
در برابر  ای ین هطور فزا ء بهیااش ینترنتبزرگ و خ مات بر اساس ا
 هستن . پذیر یبسرقت اطتعات، نس یاهرگونه اختتل، حمتت و 

چاالش   ینتار  مهم توان یرا م یاءاش ینترنتدر ا یتمسئله امن 

 یرابطه استان اردها ین[. در ا2در نظر گرفت ] یفناور ینتوسعه ا

 یتای امن های یازمن یهمچنان ن یتوسعه است ول  درحال یمختلف

 یال و تحل ییشناساا  یخاوب  مخاطرات نن به یو حت یاءاش ینترنتا

( باا دارا باودن   SDN) افازار  بار نارم   یمبتن یها نش ه است. شبکه

و استفاده از منابع بتاساتفاده   یکهوشمن  تراف یریابیمس یتقابل

متصل  یها دستگاه یها داده یورش یشبکه برا ینمادگدر شبکه، 
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با رفاع   SDN یها . شبکهکن  یم یشترب یاررا بس یاءاش ینترنتبه ا

ه ی شا  تول یها امکان پردازش داده ی،بازده یشنقاط ضعف و افزا

را ب ون وارد کردن فشار مضااعف باه شابکه، ممکان      IoTتوس  

 .سازن  یم

 اینترنت اشياء -2

  اینترنت اشياءتشریح  -2-1

شاود کاه در    به فناوری اطتق می یطورکل به (IoT)اینترنت اشیاء 

 8 اینترنت و یا اینترانات    نن تمام اشیاء و وسایل اطراف ما به شبکه

تواننا  از   ان  و مای  متصل ش ه سنجش و کنترل از راه دور باه ف

 .طریق نن برای هم داده ارسال کرده و با هم در ارتباط باشن 

 را اشاایاءاینترناات ( ITU) المللاای مخااابرات  اتحادیااه بااین 

های  که بر اساس فناوری زیرساختی جهانی برای جامعه اطتعاتی

پذیری از قبل موجود و رو  ارتباطی و اطتعاتی دارای قابلیت تعامل

خا مات  ، به رشا  از طریاق اتصاال )فیزیکای و مجاازی( اشایاء      

 .[9] است  هتعریف کرد سازد ای را ممکن می پیشرفته

   IoTمعماری  -2-2

نشاان داده   باشا   یملایه  4که شامل  IoT( معماری 8در شکل )

 ش ه است.

 
 [.0و4معماری اینترنت اشیاء ] ءو اجزا ها هیلا :(1ل )شك

ی شابکه و پاردازش داده از اهمیات    هاا  هیا لادر بحث امنیت 

لایاه شابکه وظیفاه فاراهم کاردن امکاناات       بالایی برخوردارنا .  

هاا   . این لایه بای  بتوان  حجم بالای دادهداردرا  ازیموردن یا شبکه
 

 محلی  شبکه 8

هاای   و دساتگاه  میسا  یو اینترنت اشیاء را که توس  حسگرهای ب

عملکارد ایان لایاه     شاون ، پشاتیبانی کنا .    هوشمن  تولیا  مای  

اعتمااد باشا .    مطمائن و قابال  بایا   نظر از ماهیات شابکه    صرف

اینترنت اشیاء در این لایاه از  های  پلتفرم یساز کپارچهیهمچنین 

 اهمیت بالایی برخوردار است.

مسائولیت تجزیاه و تحلیال اطتعاات،      لایه پردازش داده نیز

ها، م یریت  فرنین ها و م یریت دستگاه یساز کنترل امنیت، م ل

دساتیابی  های کاروساز یساز کپارچهی و ها و اطتعات جریان داده

با توجاه باه حجام باالای داده، نیااز       به اطتعات را بر عه ه دارد.

فیلترینگ نسبت به فرنین  استخراج اطتعات حس خواه  ش  تاا  

 یها ش ه به یک دی  مناسب از داده بتوان بر اساس پردازش انجام

 .افتی بزرگ دست

 IoTی ها چالش -2-9

یی را نیاز باا   ها چالشاینترنت اشیاء باوجود تمام مزایایی که دارد 

و  مشکتت امنیتای به  توان یمرد که از نن جمله خود به همراه دا

ساازگاری باین تجهیازات مختلاف،     استان اردها، حریم خصوصی، 

ساازگاری و طاول عمار، بارنورده کاردن انتظاارات       پهنای بانا ،  

، غلباه بار مشاکتت    یافازار  ساخت  داشاتن  روز نگاه  مشتریان، به

 اشاره کرد. انتظار برای مقررات دولتی و ارتباطی

تارین   برقراری امنیت و حفظ حاریم خصوصای شاای  بازرگ    

اشیاء باه اینترنات متصال     که  جا نن از[. 2باش  ] IoTچالش در 

هاا نیاز در    هاای هوشامن  نن   هستن  همانن  کاامپیوتر و موبایال  

 باشن . معرض نفوذ غیرمجاز و هک ش ن می

به علت گستردگی افرادی که با مجموعاه اینترنات اشایاء در    

باار و   ها، اثارات زیاان   اهن  بود در صورت هک ش ن ننارتباط خو

ای خواه  داشت. البته امنیت در اینترنت فعلی هام یاک    گسترده

نی ، اما در اینترنات اشایاء ایان مسائله      چالش بزرگ به شمار می

 تباع  باه تر شبکه و  ش گی بیش کن . توزیع تری پی ا می ابعاد بزرگ

 از دلایل این موضوع است. ، یکی سامانهتر به  نن نقاط ورود بیش

همچنین اشیائی که قارار اسات باه اینترنات متصال شاون ،       

تری نسبت به کامپیوترها دارنا  و   معمولاً ساختار و معماری ساده

هاا دشااوار   ساازی ابزارهاای امنیتاای را در نن   ایان موضاوع پیاااده  

شود کار بیشتری را طلب کن . نخرین دلیال  سازد و سبب می می

این است که اینترنت اشیاء خیلای   IOTدن امنیت برای حیاتی بو

تر از اینترنت فعلی باه زنا گی واقعای نزدیاک شا ه اسات.        بیش

ی  به زنا گی روزماره   بانفوذای معادل  نفوذ به چنین شبکه درواقع

 .کاربران خواه  بود
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 افزار نرمی مبتنی بر ها شبكه -9

ج اساازی  درواقاع  ( SDN) افزار نرم مبتنی برشبکه اساس مفهوم 

 و روتار  هار  سانتی طور  . بهاست کنترلی لایه از یافزار لایه سخت

 کااه داردشاا ه  نصااب قباال ازافاازار  ناارم یااک شاابکه در سااوییچ

 معنای  ایان  باه  موضاوع  این و کن  یم م یریت را نن یها تیفعال

ر در شبکه بای  هار بخاش   ت یی هرگونه به نیاز صورت در که است

یاک مرکاز ما یریت     SDNبه کمک ج اگانه تنظیم مج د شود. 

صاورت   باه  بااً یجامع خواهیم داشات کاه ت ییارات شابکه را تقر    

 تنظیماات  ت ییار  باه  نیاازی  اینکاه  ب ون کن  یم اعمال یا لحظه

کنتارل   IT ما یران  باه  موضاوع  ایان . باش  شبکه فیزیکی بخش

 ریپاذ  و شبکه را بسایار انعطااف   ده  یبیشتری بر شبکه خود را م

 .کن  یم

، بارختف روش سانتی،   مینیب یم (2)که در شکل  رطو همان

 یهاا  در گاره  یافازار  در این روش کنترل جریان از سطح ساخت 

صاورت متمرکاز و ج اگاناه توسا  یاک       شبکه خارج شا ه و باه  

توسا  یاک    SDN یهاا  چیی. ساو شود یبر عه ه گرفته م ه ایتگر

کاه اطتعاات را توسا      شاون   یشبکه ما یریت ما   عامل ستمیس

API  هاا لایاه دیتاا را ایجااد      نن لهیوسا  و باه  کن  یم ینور جمعها

 ها ایتگر . سپس یک م ل از توپولوژی شبکه را در اختیار کن  یم

SDN از تمامی اطتعاات   توان  یم ه ایتگر ،. بنابراینده  یقرار م

نیازهای کاربر استفاده  نیجریان و تأم یساز نهیمنظور به شبکه به

صورت پویاا باه    پهنای بان  شبکه را به انتو یعنوان مثال م  کن . به

 لایه دیتا تخصیص داد.

 
 [.1] افزار نرمنمای کلی شبکه سنتی و شبکه مبتنی بر  :(2)شكل 

 SDNمعماری  -9-1

ساعی شا ه اسات کاه تواناایی و       SDN هاای  در معمااری شابکه  

کااار بااا  نیااهااای کااامپیوتری بیشااتر شااود. ا هوشاامن ی شاابکه

افازاری و   ها از سوییچ و روتار ساخت   ج اسازی بخش کنترل داده

ود. شا  افزاری مجازی شبکه انجام مای  های نرم ها در لایه تمرکز نن

افزاری متمرکاز کاه دیا ی از کال شابکه را در       نرم ه ایتگریک 

کنترلای   یهاا  اختیار داشته، بسیار مؤثرتر و هوشامن تر از بخاش  

 ها ایتگر عمال خواها  کارد. باا یاک       ها چییپراکن ه روترها و سو

پااذیری،  ریاازی، مقیاااس هااایی مانناا  برنامااه  متمرکااز، قابلیاات

افزاری به شابکه اضاافه    پذیری، خودکارسازی و توسعه نرم انعطاف

 .ده  یمکه را نشان  SDN( معماری 9. شکل ) شود می

 [.7-1] افزار نرمی مبتنی بر ها شبکهو اجزای معماری  ها هیلا :(9)شكل 

 :ان  از مختلف شکل عبارت یها بخش

طاور مساتقیم مسائول ارساال      : این بخش باه زیرساختلایه 
ها ها ایتگر توسا    شا ه  یزیا ر های برنامه ها بر اساس ج ول داده
 .است

  ONF- Open Networking Foundation جنوبی: توس  راب 
مکاان  ا OpenFlow. اساتان ارد شا ه اسات    OpenFlow و باا ناام  

قیم و ایجاد ت ییر در برنامه ارسال تجهیزات شابکه  دسترسی مست
صاورت فیزیکای و هام مجاازی فاراهم       ها را، هم باه  نظیر سوئیچ

 .کن  می

های موجود در یک دامناه شابکه    کنترل: با همه دستگاهلایه 
ارتباط مستقیم داشته، از توپولوژی شبکه نگاه است و شبکه را از 

 .کن  ریزی می یک نقطه مرکزی برنامه

ها  و سرویس ه ایتگرشمالی: برای برقراری ارتباط میان  اب ر
شود. ایان   های کاربردی در حال اجرای شبکه استفاده می و برنامه

ج یا  باا روشای     یهاا  سیبرای تسهیل نونوری و ارائه سرو راب 
 .شود نسان استفاده می

 شمالی ماابین  راب ها از طریق  برنامه در این لایهکاربرد: لایه 
کن . عتوه بار   ارتباط برقرار می  ه ایتگر ازیو منابع موردنها کنش

نوری اطتعات از  توانن  از طریق جمع های کاربردی می این، برنامه
یااک دیاا  انتزاعاای از شاابکه ایجاااد نمایناا  کااه باارای   هاا ایتگر
 [.3-82] گیرد گیری مورد استفاده قرار می تصمیم
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 SDNو  IoTتلفيق  -4

SDN  مشکتت کلی ی برای حل  کار راهیکIoT تاوان   می. ناست
توانا  فوایا     مای  SDN وابسته است، ولای  SDNبه  IoT گفت که

اق امی  SDN کارگیری ، بهحال نیباا .داشته باش  IoT زیادی برای
دهناا گان خاا مات باارای اسااتفاده از    ضااروری از طاارف ارائااه 

برای  این کار را SDN های استفاده از قابلیت .است IoT های فرصت
 ژهیا و باه  ،تار خواها  نماود    نساان  زیرساخت شبکه دهن گان ارائه

هایی شامل؛ بهبود زنجیره خ مات، م یریت پویای ترافیک  قابلیت
که در نتیجه ق می  .شبکه و م یریت زمانی استفاده از پهنای بان 

ی حریم خصوصای  ها استیسو حفظ  تیامنبسیار بزرگ در بحث 
 خواه  بود. IOTدر 

هاای پردازشای    بنا ی فعالیات   خ مات، امکان اولویتزنجیره 
هاا فاراهم    های کاربردی را برای هر یک از کتینت مرتب  با برنامه

سازد. بهبود زنجیره خا مات باه اپراتورهاا امکاناات مختلفای       می
هاا و   ها، فایروال VPNده ؛ مثل تأمین امنیت مجازی از طریق می

قباول در   عملکرد قابال  های احراز هویت، یا تعیین ح اقل فناوری
 منظور تأمین حقوق و اختیارات مشترکان. های سازمان به سیاست

م یریت پویای ترافیک نیز امکان نظاارت و هماهناگ کاردن    
ت ییرات پهنای بان  را به صورت خودکاار بارای اپراتورهاا فاراهم     

 IoTدهن گان خ مات خصوص برای ارائه کن . چنین چیزی به می

خااود را باارای افاازایش تصاااع ی تعاا اد  در سااطح جهااانی، کااه
 .است نل ی هاکنن ، بسیار  نماده می IoT های ها و داده دستگاه

م یریت زمانی استفاده از پهنای بانا  نیاز باه اپراتاور اجاازه      
هاای   مشتریان یا برنامه ازیده  تا زمان و میزان ترافیک موردن می

 ریزی کن .  کاربردی را برای هر بازه زمانی، برنامه

SDN بسیار کاهش یابنا .   عملیاتمجموع کن  که  کمک می 
ریزی  رنامهبمثل خودکارسازی، تأمین منابع، قابلیت SDN  امکانات

 IoT توان  ارزش زیادی را در یک محی  مبتنی بر و هماهنگی، می

 OpenFlow مانناا  SDN اسااتان اردهاین . همچناایایجاااد کناا 
های امنیت و همچنین قابلیات همکااری    توانن  توزیع سیاست می

 [.82] را تسهیل کنن  IoT های مختلف میان دستگاه

SDN هاا  یژگا یایان و  کاه متمایزی اسات   یها یژگیدارای و 
 DDoSت سبب ارائه مزایای زیادی بارای غلباه و شکسات حمات    

 :شون  می

کاه در   طاور  هماان : ها کنترل از سطح دادهتفکیک سطح  -8
 هاا  سطح کنترل را از ساطح داده  SDNاین مقاله گفتیم  9بخش 
امکان انتشار حملاه در مقیااس بازرگ و     رو نی، و ازاسازد یج ا م
قابلیت پیکربن ی عالی  .سازد یفراهم م ینسان دفاعی را به شینزما

SDN و  ،شاود  یمجازی م یها سبب تفکیک مشخص میان شبکه
دها . پیشارفت در توساعه     اجازه نزمایش در محی  واقعی را مای 

باا اساتفاده از انتقاال یکپارچاه از فااز       توانا   یج ی  ما  یها  هیا

، SDNایان ویژگای    . یا به فاز عملکاردی، باه اجارا درن    یشینزما
ج یا    یهاا  و روش ها شهیتسهیتت زیادی را در مطرح کردن ان 

 .ه د ی، ارائه مDDoS برای کاهش حمله

دارای معلومات و  ه ایتگر: مرکزی و نمای شبکه ه ایتگر -2
کلی برای ایجاد تا ابیر   یها هیشبکه و نظر سامانهاطتعاتی از کل 

الگوهای ترافیکی را برای ته ی های  نیامنیتی پای ار است، همچن
کنا . کنتارل مرکازی     تحلیل و مطالعه مای  ،امنیتی بالقوه نظارت

SDNهاای باه    طور فعال گاروه  تا به سازد یم م، این امکان را فراه
بار اسااس    مجااز  یهاا  گاروه  باه  وخطر افتاده را قرنطینه نماوده  

 رسامیت  نهاایی  یهاا  گاروه  درخواست ازبه دست نم ه  اطتعات
 سارورهای  در را دور راه از شناساایی  و تصا یق  شاخص و بخش 

منظاور تصا یق و سان یت اطتعاات کااربران و       بهسرویس کاربر 
 در طی ثبت، از دور کنترل نمای . سامانهپایش 

: خاارجی  یهاا  برناماه  لهیوسا  شبکه به یزیر قابلیت برنامه -9
اطتعااات از  یبااردار ، از پروسااه بهاره SDN یزیا ر قابلیات برنامااه 

هااای سااامانههمچنااین کشااف مزاحماات و نفااوذ و  هااایسااامانه
. بیشااتر کناا  یپیشااگیری از مزاحماات و نفااوذ، پشااتیبانی ماا  

، DDoSبر اساس حمتت مختلف  توانن  یهوشمن  م یها تمیالگور
 با انعطاف بالایی مورداستفاده قرار گیرن .

تجزیاه و  : افازار  نارم  بار  مبتنای  ترافیاک  لیا تجزیه و تحل -4
 شاود  یما  یافازار، سابب ناونور    ترافیک بر اساس نارم  یها لیتحل

 ، هوشمن یها تمیبا استفاده از همه انواع الگور توان  یطوری که م
 دیگری، اجرا شود. یافزار داده، و هرگونه ابزار نرم یها گاهیپا

)ارساال( و انتازاع    ونقال  قوانین حمال  رسانی پویایروزبه -0
ونقال از واکانش ساریع باه      تج ی  پویاای قاوانین حمال   : جریان

 یهاا  لیا . بر اسااس تجزیاه و تحل  کن  یحمایت م DDoSحمتت 
در سراسر  توان  یش ه م سانیرروزبهترافیک، ت ابیر امنیتی ج ی  

شبکه به شکل قوانین جریان برای بلوکاه کاردن ترافیاک حملاه     
 .[88] افتادن، توسعه یاب  ریب ون به تأخ

 (SDNو  IOT معماری پيشنهادی )تلفيق -4-1

را  SDNو  IOT ی پیشانهادی ماا بارای تلفیاق    معماار  (4)شکل 
 .ده  یم نشان

 
 .SDNو  IoTمعماری پیشنهادی برای تلفیق  :(4)شكل 
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ها یعنای  ه ایتگرهای مهم و اصلی این معماری را یکی بخش
هاا تشاکیل   و دیگری اشایاء و داده  SDN ه ایتگرو  IoT ه ایتگر

واقع برای ارتقای امنیات و حفاظ حاریم خصوصای     داده است. در
و  ها داریم کاه اشایاء  ه ایتگراینترنت اشیاء م یریت متمرکزی از 

کنن  و فرامین لازم را صاادر  ها را بررسی و تحلیل میاتصالات نن
تارین نکتاه   توان کلی یکنن  و در این بین لیست سیاه را میمی

 این معماری دانست.

صاورت کاماال   در بخاش بعا ی فلوچاارت و روش کاار را باه     
 .میا دادهتوضیح 

 فلوچارت روش پيشنهادی -4-2

صورت فلوچاارت  بهرا  پیشنهادیی مارروش کار مع (0)شکل در 
 .ایمداده نشان

 
 پیشنهادی. روشفلوچارت  :(1)شكل 

 اتیا جزئتماام   IoTها ایتگر  گوناه اسات کاه    روش کار ایان 

زیار  ندرس، پروتکال شابکه و    ء،یمانن  شناسه ش IoT یها عامل

دارد کاه باا    IoTعامل  کی IoT. هر دستگاه کن میثبت را  شبکه

مساائول نیااز  IoTعاماال  .کناا  یارتباااط برقاارار ماا IoT هاا ایتگر

 یبارا   یهاا از محا   داده ینور و جماع  لیا تحل ،هیا تجز ،ییشناسا

باا هار    توانا   یما  IoTدر  ء یهر ش به اه اف کاربر است. یابیدست

 IoT ها ایتگر  ارتباط برقرار کن . SDNشبکه  قیاز طر گرید ء یش

 یهاا  وسا  عامال  ش ه ت ارائه یها لازم را بر اساس داده ماتیتصم

IOT کن  که این شایء در  ، پس ابت ا بررسی میانجام خواه  داد

است که لیست سیاه در ابت ا خاالی  )فرض این لیست سیاه نباش .

 SDNها ایتگر  شود و فارامین باه   گیری میاست(. سپس تصمیم

زیر به  SDN ه ایتگر قیاز طر ماتیتصم نیاشود، حال ارسال می

اسات   باه ذکار  همچناین لازم   .شاود  یمنعکس ما  شبکه فیزیکی

، IoTدرخواساات اتصااال از عاماال  افااتیدر هنگااام IoT هاا ایتگر

شابکه اساتفاده    یهاا  پروتکال  بر اساسرا  ی بستهبر شیپ نیقوان

پاس   .دها   یما  لیا تحو SDN ه ایتگررا به  نیقوان نیو ا کن  یم

 افات یمقصا  را در  ء یش هشناس یا ندرس IoT ه ایتگر که یهنگام

راه نقشاه   SDN ها ایتگر کنا .    اینن را در شبکه پ  یبا، کن  یم

 تمیبا استفاده از الگاور  ار شیءهر دو  یعنی کن  یم جادیارا شبکه 

متصال   SDNو  IoTاز ساطوح   یبا اطتعاات توپولاوژ   یابیریمس

 ها ایتگر گفتایم   4که در ابت ای بخاش   گونه همانحال  .کن  یم

رافیکاای را باارای الگوهااای ت تحلیاالتحلیاال و  ،نظااارتقابلیاات 

دارد، پس با بررسی این موضوع اتصالات  ته ی های امنیتی بالقوه

سرعت قطع کرده و شیء ماوردنظر را باه    امن و ته ی نمیز را بهنا

ی روزرساان  باه کنا  و ساپس اطتعاات را     لیست سیاه اضاافه مای  

 کن .  می

هنگاام  کل این موضوع را نیاز بایا  در نظار بگیاریم کاه      در 
، بایا   IoT هاای کااربردی   در خا مات و برناماه    SDNاستفاده از

ها بهبود بخشی ؛ زیرا هر دستگاه یا برنامه  امنیت را در تمام بخش
توان  الزامات امنیتی خااص خاود را داشاته باشا  و      کاربردی می

زومااً باعاث   ل SDN سطح متفاوتی از امنیت را طلب کن . بنابراین
وضعیت امنیتی هر کااربر  این بستگی به  ،شود افزایش امنیت نمی

 اًمشخصا   SDNهاای  اساتفاده از قابلیات   باا  ،حاال  نیدارد. بااا نیز 
 .یاب  بهبود توان  یم IoT وضعیت امنیتی

 گيری نتيجه -1

IoT     با وجود تمام مزایایی که دارد، هنوز چاالش هاا و مشاکتتی
نیااز دارد کااه برقااراری امنیاات و حفااظ حااریم خصوصاای شااای  

باا دارا باودن قابلیات مسایریابی      SDN. هاا باشا   تارین نن  بزرگ
هوشمن  ترافیک و استفاده از منابع بتاستفاده در شبکه، نمادگی 

را بسایار   IoTهای متصل باه   های دستگاه شبکه برای یورش داده
 کن . بیشتر می

SDN ها و کنترل دسترسی را تسهیل کارده   توان  سیاست می
در را فاراهم کنا .   و امکان احراز هویت از طریق م یریت مرکزی 

توان  به ج اسازی  در مهن سی ترافیک می SDN های قابلیتواقع 
هاای امنیتای در شابکه کماک      یا توقف مسیرهای حمله یا رخنه

کاه ما یریت مرکازی داشاته      SDN ه ایتگریک  جهیدرنت .نمای 
باا  توان  نمار خوبی از محل وقوع حماتت ارائاه دها  و     باش ، می

جمله اضافه کردن عوامل ته یا نمیز باه   از یاق امات مناسبانجام 
ها و سپس ارسال این اطتعاات  و تجزیه و تحلیل نن لیست سیاه

ها بسته و اجازه حمتت بع ی را نیاز  راه را بر نن IoT ه ایتگربه 
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ها سلب نمای  و با این ت ابیر امنیت و حفظ حریم خصوصی از نن
 توسعه، افزایش و ارتقا ده . IoTرا در 
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Abstract 

Promoting security and maintaining privacy policies is one of the most important demands in all 

areas, including the Internet and its specific aspects, such as the Internet of Things (IoT). To 

achieve this, several solutions have been proposed. In this article, we show how to get valuable 

results on the Internet using software defined networks (SDN). In this regard, I will first review 

the concepts of IoT and SDN, and then we'll come up with a way to integrate the IoT and SDN 

so that we can quickly identify and discontinue threatening attacks and unsecured connections. 

Meanwhile, we put such an attacker on a blacklist so that they will not be allowed to connect in 

the future. To evaluate the operation of the proposed method, we need several objects connected 

to the Internet of objects and an active software network. Theoretical analysis suggests that the 

impact of this approach on network readiness against attacking the data of devices connected to 

the Internet of objects and overcoming DDoS attacks is very significant. 
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