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  دهکیچ

ی منفی  بیر زگیدگ  کودکیان و گوجواگیان داردی ف یای       رگذاریتأثگسترده، استعدادی سرشار در  تمام محاسن و خدمات باوجودی امروز فنّاور
و  بیهه ، ف ای  مستعد بیرای، ارتکیا    خطرپذیریی و کنجکاو  ژگیو حال نیدرعسایبری موجب اجتماع  شدن کودکان و گوجواگان شده ول  

اگسیان   و مصیون کیردی   آگیاه را  موزانآ داگش توان  مصحیح و ابهارهای گظارت  امن،  آموزش ی شده استی البته باا اگهیرا جرائممشخص  طور به
و گقاط ضعف و قوت متعددی است کیه او را مسیتحح حماییت     فرد  به منحصری ها  ژگیواگساگیت و به اقت ای طبیعت اجتماع ، دارای  حکم به

دیگران کرده استی این حمایت بیش از هر مرحله دیگری از آغاز زگدگ  تا پایان گوجواگ  از اهمییت خاصی  برخیوردار اسیتی در ایین مییان،       
طور خیاص  بیین گقاط قوت و ضعف مدارس و بهحامیان و متولیان آموزش کودکان و گوجواگان استی در این مقاله با ت نیتر مهممدرسه یک  از 
ی از ابهارهیای  بیردار  بهیره ی گوین در ا وهیشی کودکان، بررس  و هیست جامعهگریهی و  ی، جامعهریپذ جامعهگیری ویروس کروگا، در شرایط همه
اگه واگمودی عامل بسیاری از اگحرافات چندگ، مجازی و گارسا یها تیهوه استی شد  ارائهی سایبری در مدارس ها بههکنترل  باهدفگظارت  امن 

روش  .سیایبر  جهیان  درو ویراگگیر   و کارآمیدی خیاص   اربردهیا ک با  ی ها تیهوی استگوجواگان و اعوجاج  اجتماع جواگان  یها انیجرو  رواگ 
کرده و بیرای   دیتأکآموزان  داگشبازدارگدگ  خود  توانی آموزش  دین  در افهایش هیر برگامهی ابهارهای گظارت  بر ریکارگ بهبر  پیشنهادی علاوه

حالت  نیتر ناگهیبدب، با شده اگجامی ساز هیشبو در  فراهم کردن احراز هویت داگش آموزان در ف ای مجازی از فرایند زگجیره بلوک استفاده کرده
هیا در برابیر    محافظت از دادهبرای  بلوک رهیزگجاز امنیت بالای فرایند  ها خاگوادهی موجود در مدارس و ها شبکهو  افهارها سخت نهیدرزمممکن 
ذخییره   شیده  عیی توز صیورت  به بلوک رهیزگجدر  ها داده یاست شده  به سرقت رفتن اطلاعات استفادهجعل هویت و از  یریجلوگ و هک حملات

ع در استان اصفهان و سایر کاربرهای متشیکل از داگیش آمیوزان و    مدرسه واق 0918برای قبول  قابل  روزرساگ به بازمانو این فرایند  گردگد  م
  استی شده  اگجاماولیا، 

‌‌:ها‌دواژهیکل

 ، زنجیره بلوک، احراز هویت، رشد محور، وضعیت محورمحور جامعه، آموز دانشسایبری، مدرسه،  بزهکرونا، 

 

 1مقدمه -1
صینعت   نهیزم درمدارس به امکاگات و دستاوردهای جدید  هیتجه

ی و رایاگه، سبب روزآمد کردن داگش در مدارس و تسهیل ورز داده

 ساماگهی ریگ بهره تبع به حال نیا بایادده  و یادگیری شده استی 

و اگحرافات سایبری  جرائمی و اینترگت ، ا اگهیراآموزش  از امکاگات 

یک  از تهدیدات جدی و گوین بر ضد داگیش آمیوزان    عنوان بهگیه 

ی به شود  مکاری مطرح  چه در مقام بهه دیدگ  و چه در مقام بهه

ی از ور بهرهدر عرصه صنعت رایاگه و گیه لهوم  ها  دگرگوگاقت ای 

مبتن  آموزش   ساماگهباید  گاخواه خواهی گوین در آموزش، ها وهیش

 بر ف ای سایبر گهادینه شودی

  گیوع  بیه و  اسیت امروزه ف ای سایبر جیه  لاینفیک زگیدگ     

اصل   مسئلهی گردد  مدر ف ای مجازی ط  ها  زگدگ  دوم اگسان
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گوگه که زگدگ  فیهیکی    این است که همان گوظهوردر این ف ای 

گیه گیازمند قواعدی  ی مجازیدر ف ا است،گیازمند قاگون و قاعده 

زگیدگ    این گیوع هستیم که گظام دهنده روابط اجتماع  حاکم بر 

است که فرآیند تدوین قواعد برای چنین ف ای  که  پرواضحباشدی 

 ریگاپیذ  اجتنیا  هیای   با آسیب استهای خاص خود  دارای ویژگ 

ی از رایاگه و اینترگیت در  ریگ بهره، بنابراین .[8] مواجه خواهد بود

و آگیاه  از   آنمدارس باید همیراه بیا شییوه صیحیح اسیتفاده از      

خطرات و تهدیدات سیایبری باشیدی چیالش اصیل  ایین تحقییح،       

آشنای  بسیاری از داگش آموزان، از طرییح خاگیه ییا دوسیتان بیا      

مدارس بتواگند اقدام  مسئولانف ای سایبر است که پیش از آگکه 

سته اگجام دهند، داگش آموزان در معرض بههکاری و پیشین  و بای

و بیه آن اگی     قرارگرفتیه و اگحرافات سیایبری   جرائمبهه دیدگ  

ی بدین ترتیب تهدیدات سایبری بیر ضید داگیش آمیوزان،     اگد گرفته

تنها از سوی مدارس مطرح گیست، بلکیه کیاگون ایین تهدییدات،     
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منظیر مکیان   بنابراین میدارس، بیشیتر از    ؛بیرون از مدارس است

تا مکیان   گردد  مو اگحرافات سایبری بررس   جرائمپیشگیری از 

 تهدیدی

سایبری و جلوگیری از  جرائمرسالت مدارس در پیشگیری از 

ی در داگیش آمیوزان، گیازمنید بیه     ا اگیه یرامهمن شیدن بههکیاری   

ی، ا اگیه یراسیه مفهیوم جیرم     نهیدرزم جاگبه همهمطالعات دقیح و 

یشیگیری از جیرم دارد کیه در ایین طیرح      اگحرافیات سیایبری و پ  

 یپرداخته خواهد شد ها آنبه  اجمال به

 بزه و انحراف سایبری -2

در جهیان امیروز،    شیدن  مطیرح بیدو  ی، از ا اگهیراعنوان جرم  ارائه

ویژه حقوقداگان بیوده اسیتی ویژگی  اصیل  در تفیاوت       موردتوجه

  بستر وقوع آن با جرم معمول  استی بستر ف یای ارتکیا    مکاگ

ی معمیول   ها بههی بهرگ و در عرض ا دستهسایبری در  یها جرم

ی دیگیر،  هیا  بیهه ی از ا اگهیراجداسازی جرم  رو نیازای ردیگ  مقرار 

 و تکمیل استی توسعه درحالهمگام با پیشرفت فناوری، 

 است: شده  ارائهی، در زیر ا اگهیراتعاریف مربوط به جرم 

: هر عمل غیرقاگوگ ، 8تعریف سازمان همکاری و توسعه اقتصادی

گسبت به پردازش خودکار و یا اگتقال  رمجازیغ  یا راخلاقیغ

  یها داده

  رقاگوگیغ: هر فعل 2کمیته اروپای  مسائل جنای  در شورای اروپا

 که رایاگه، ابهار یا موضوع جرم استی

ی عبارت است از هرگوگه ا اگهیراجرم  :9آمریکاوزارت دادگستری 

ی را در ارتکا ، ا اگهیراتخلف از قاگون کیفری که داگش فناوری 

 [ی2] تحقیح و پیگرد شامل شود

ی هر رفتار ممنیوع میرتبط بیا کیاربرد رایاگیه را      ا اگهیراجرم  -

 ی[9]  گویند

جییرم عنییوان در گییهارش خییود زیر 4موسسییه ملیی  عییدالت -

  کیه  رقیاگوگ یغی را هیر رفتیار   ا اگیه یرا، جرم [4] رایاگهاختصاص  

باشید،   شیده   گرفتهی برای ارتکا  آن به کار ا اگهیراداگش فناوری 

 تواگید   مکه رایاگه گسبت به جرم  دشدهیقی در این گهارش داگد  م

و  ها لیفادو حالت داشته باشد؛ حالت فعال که رایاگه برای گفوذ در 

و حالیت   شود  مکار گرفته  به دست نیازای  رفتارهاربایش پول و 

یا راهنما بیرای خرییداران ییا     کننده لیتسهاگفعال که رایاگه گقش 
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موجب  موسسه مل  عدالت ابتدا با عنوان موسسه مل  اعمال قاگون و عدالت جنای  و به 4

متحده تأسی  شدی  در ایالات 8391ها مصو   ای و امنیت خیابان قاگون کنترل جرم توده

 یوظیفه اصل  این موسسه پیش بردن اجرای قاگون و فن شناس  اصلاحات قاگوگ  است

 ی[0] ی قاچاق مواد مخدر داردها پروگدهدر  ژهیو بهکالاها 

  از یک رقاگوگیغی عبارت است از استفاده ا اگهیراجرم  -

سرگرم   منظور بهکه  اعم از این مسئولیک فرد  لهیوس بهرایاگه 

سود  قصد بهیا هکر یا  گر گفوذارتکا  یافته باشد، مثل عمل یک 

 ی[9] بردن ماگند استفاده از رایاگه توسط یک سارق

ی فناوری رایاگه، در ارتکا  ریکارگ بهی شامل ا اگهیراجرم  -

ی پیوگد تنگاتنگ با ا اگهیراجرم استی هرچند در مفهوم عام جرم 

ی ممکن است ا اگهیراارتکا  جرم دارد، اما برخ  مصادیح جرم 

باشد ماگند حملات  گشده  شناختهتوسط قواگین جهای  قابل کیفر 

ی[2] جعل خدمات

 بستر ارتکاب جرم سایبری -9
بستر ارتکا  این جرم، ف ای سایبر اسیتی مثیل دگییای مجیازی     

یی بع یا  لفی    ا اگیه یرای یا سایبری یا پیول  ا اگهیرای ها بهه،  برخط
از   اگیی ب اما چون سایبر شود  ممعادل آن گرفته  عنوان بهمجازی 

لمی  اسیت    رقابیل یغ کنیولی  مشیاهده  قابیل موضوعات واقعی  و  
بر لف  مجاز که به موضیوعات ذهنی  و تصیوری اشیاره      تواگد  گم

ت که مشتح شده اس 0گتیکسایبردارد، حمل شودی سایبر از کلمه 
در کنتییرل و تنظیییم  مورداسییتفادهی هییا سییازوکاربییه مطالعییه 

و  شیود   می ی پیچیده اعم از اگسان ییا ماشیین اطیلاق    ها دستگاه
اصطلاح  است کیه    برخطاصطلاح ف ای سایبر یا دگیای مجازی 

  با عنوان گیوروماگسیر  دررماگ 9گخستین بار توسط ویلیام گیبسون
2قرار گرفت مورداستفاده 8314در سال 

دگییای  ف ای سایبر بیه   .
ف یای  مبتنی  بیر     کیه  آن بیه  ها اگسانکه  گامحدود مجازی است

، وقت  بهرگ  حال نیباای [1] کنند  مارتباط برقرار  است اطلاعات
و  کنید   می است که با جهان کنوگ  برابری ا گوگه بهف ای سایبر 

جسیتارهای  ؛ دارای تعیاریف و  شود  مجدید معرف   دگیا عنوان به
 پیراموگ  فراواگ  استی

 مفهوم پیشگیری -4

 پیشگیری از وقوع جرم دو جایگاه گهدیک به هم ول  متفاوت داردی

 جایگاه اول -4-1

  کاربردی است و به دگبال پیاده شناس جرمی از ا شاخهپیشگیری 
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گاگیه را از   واسطه جذابیتش جایهه تاج سه گیروماگسر هرچند یک رمان تخیل  است که به 2

ف یای   یها تیآن خودساخته است اما متن رمان یک  از متون اولیه است که زبان به واقع

وتاز گف  سرکش سایبر گوردان خواهد شد، گشوده اسیتی رمیان در    سایبر که عرصه تاخت

شخص گاشناخته هکری،  کی که در آن کشد  را به تصویر م یآباد برابر دگیای واقع ، خرا 

ظاهر گاشیدگ  را ارتکیا  دهیدی رمیان      به یها تا بهه ردیگ  یک رایاگه ازکارافتاده به اجاره م

دگیای  متفاوت با  ٔ نهیشد که درزم یا ی نمایس یها لمیها و ف ها، کارتن ه رمانمهبور طلیع

 یشدگد  دگیای کنوگ  خلح م
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از پدیده مجرماگه در مقام  کننده مقابلهها و تدابیر کار راهکردن 

 ، بررس  علل وقوع جرم، یک شناس جرمعمل استی از گگاه 

های پیشگیراگه صحیح است و گیه کار راهضرورت پایدار در پیشبرد 

  بالین ، گگاه فرد محور و درمان گرا گداشته و شناس جرم برخلاف

داردی این روش برای  محوررویکردی وضع ، اجتماع  و جمع 

و  ها بههبا  ازاگدازه شیبو  هرروزه  که به جهت ارتباط زاگآمو داگش

 ی[3] دارگد مناسب است سروکاراگحرافات سایبری، 

 جایگاه دوم -4-2

های سیاست جنای  استی سیاست کار راهپیشگیری یک  از 

جنای ، علاوه بر جرم که یک مفهوم قاگوگ  است به اگحراف 

و علاوه بر  پردازد  م)کژروی( که یک مفهوم اجتماع  است گیه 

؛ ی از آن گیه توجه داردریگ شیپسرکوب  و مجازات بههکاری، به 

ی جهای  و گظام کیفری بر تدابیر و ها اقدامبنابراین، علاوه بر 

 یکند  می اجتماع ، فرهنگ ، اخلاق  تکیه ها گظام

، سیاست جنای  از مفهوم سنت  م یح یعن  سان نیبد

وسع یعن  سیاست جنای  به سیاست کیفری به سمت مفهوم م

با توجه به این تعریف،  استی افتهی تحولمعنای امروزی آن 

پیشگیری گه در قالب سیاست کیفری که از وجوه سیاست جنای  

 ی[88] از وقوع جرم گظر دارد شیپ بهاست و 

 ی سایبریها بزههای پیشگیری از کار راه -5

 محور جامعههای کار راه -5-1

ی از پیشگیری اجتماع  است که با ا شاخه، محور جامعهپیشگیری 

بررس  محیط پیرامون فیرد، اعیم از محییط عمیوم  ییا محییط       

از وقیوع جیرم جلیوگیری     هیقهرآمی غیر ا وهیشبه  [88] شخص 

ی در این گوع از پیشگیری در یک گگاه عمیوم گگیر، محییط    کند  م

پیرامون افراد را بررس ، اصلاح و با ارتقای گظام اقتصادی، سیاس  

 یدکن  مو فرهنگ  از وقوع جرم پیشگیری 

 [82] ی اگریکییو فییریهییا شییهیاگداییین گییوع پیشییگیری بییه  

ی وی بیا اگتشیار   گیردد   بیازم ایتالیای  قرن گیوزدهم   شناس جامعه

بیه گقیش اصیلاحات سیاسی ،      [89]   جنیای  شناس جامعه کتا 

پرداختیه   جیرائم اقتصادی، فرهنگ ، میذهب  در کیاهش ارتکیا     

به تغییرات گظیام   توان  ماز حیث پیشگیری مدرسه محور،  استی

 ازجملیه ی اقتصادی اییران  ها بحرانآموزش ، تحولات اقتصادی و 

 اشاره کردی ها اراگهاجرای قاگون هدفمند کردن ی

بیه محییط شخصی  پیرامیون افیراد       محیور  جامعهپیشگیری 

همچون خاگواده، محله، مدرسه، داگشگاه، محل کار، زگدان که فرد 

ی ا لهیوسی عامل  در ارتکا  جرم یا  عنوان بهمرتبط است،  ها آنبا 

 برای کاهش جرم توجه داردی

ی مختلف  ها دوره ، به شناس روانفرایند رشد اگسان در علم 

، 4، مدرسه9، قبل از مدرسه2، بچگ 8قبل از تولدشامل دوره 

دوره مدرسه و  ی[84] شود  متقسیم  9 سال بهرگو  0گوجواگ 

مراحل رشد است که، در این دوره کودکان با  نیتر مهمگوجواگ  از 

ی گذار صحیح از این شوگد  مروبرو  1و اجتماع  2ی رواگ ها چالش

روبرو  ها چالش  با این خوب بهمرحله مستلهم آن است که، 

  به ابی دستی این گذار، آبستن مشکلات جدی در [80]شوگد

کودکان در این  ،رو نیازای اجتماع  استی ها تیموقعدر  تیموفق

ی  رشد ها برگامه، در قالب ژهیودوره گیازمند مساعدت و حمایت 

مراقبت و مداخله در فرایند رشد  کار راهمحور خواهند بودی بهترین 

در پیشگیری اجتماع  از جرم، پیشگیری  رو نیازاکودکان استی 

 استی شده  مطرح 3رشد مدار

این گیوع پیشیگیری بیرای گخسیتین بیار در دهیه شصیت در        

آمریکا و کاگادا تجربه شد و متعاقب آن به اروپا راه یافت، علاوه بر 

خییود کییودک یییا گوجییوان کییژرو یییا بههکییار، والییدین، دوسییتان،  

گیییه مشییمول تییدابیر و   انیییطرافو ا، آموزگییاران هییا  همکلاسیی

ی هیدف پیشیگیری از   رگید یقیرار گ   اجتمیاع   -رواگ   های مداخله

پیشیگیری رشید   ، تکرار و مهمن شدن رفتار بههکاراگه استی تداوم

که در مسیر رشید کیودک و    است یو تدابیر اقداممجموعه مدار، 

، مرکه توجه، مهار یا جلیوگیری  که آگجا از .شود م اگجام گوجوان 

از عییوامل  اسییت کییه کودکییان و گوجواگییان را در آسییتاگه خطییر  

توان پیشگیری رشد مدار را  دهند، م  بههکاری یا کژروی قرار م 

 ی[89] ی از پیشگیری ثاگویه قلمداد کردا جلوه

 های رشد مدارکار راه -5-2

ف یای  صحیح کودکان و گوجواگیان، عیلاوه بیر معرفی       آموزشبا 

فیراهم   نترگیت یاسایبری و خطرات آن، امکان اسیتفاده بهینیه از   

فراتر از وضع قواگین  88ی عموم ها استیسو  ها برگامهخواهد شدی 

 باهییدفی، ا اگییهیرای هییا یکییژ رفتییاربییه جییرم اگگییاری و  مربییوط

ی ف ای سایبری، اعتماد بیشیتر بیه ف یای سیایبری را     ساز سالم
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ی گوشیتاری کمیک   هیا  رسیاگه اینترگت و  سلامت بهتقویت کرده و 

 کندی

ی اجتماع  ها  راهبردو  ها روشهای رشد مدار، کار راهاز دیگر 

آمیوزش داگیش آمیوزان و کودکیان در      باهیدف استی  8و آموزش 

و ارائیه   هوشیمنداگه چگوگگ  استفاده از ف ای سایبری، اگتخیا   

ی اگجام دهند و بیا  کار چهطریح که کجا بروگد، چه چیهی ببینند، 

چیه در ف یای سیایبری     آن چه کساگ  صحبت کنند و گسیبت بیه  

 گقاد و شکاک باشندی کنند  ممشاهده 

در این میان برخی  معتقدگید کیه ف یای سیایبری همچیون       

استخر شنا استی استخر برای کودکان خطرگاک است پی  بیرای   

حمایت از کودکان در برابر ایین محییط خطرگیاک ممکین اسیت      

کس  برای استخر قفل تعبیه کند، کسی  دییوار بکشید، دیگیری     

هشداردهنده گصب کنیدی تمیام ایین اقیدامات مفیدگید امیا        علائم

 ی [82] شنا و تخصیص غریح گجات است اددادنراه ی نیدتریمف

اجتماع  و آموزش  گظارت و مداخلیه    راهبرد نیتر مهمشاید 

تیدابیر  در ایین مییان   باشیدی   9، همییاری همسیالان  2سیالان  بهرگ

ایین  هیای آموزشی  و اجتمیاع  اسیتی     کار راهاز  4کاربری صحیح

هیا و اگتظیارات مربیوط بیه گحیوه      کار راهاز  یا مجموعه ، مش خط

مدارس  روزافهوگ  در منازل، هکه به گحو استافراد   برخطفعالیت 

کیردن   ریپذ تیمسئول ،آن یگظر  ی مباگرود  کار م ها به و کتابخاگه

و رفتیاری کیه بیروز     کنند  در برابر محتوای  که ایجاد م ،کودکان

مختلف  کیه   در برابر مسائل رگدیگ  ی کودکان یاد ماست دهند  م

 یا ستهیشا یها نشیسایبر تجربه کنند؛ گه یممکن است در ف ا

اسیتفاده صیحیح از    یهیا  ، بیا مهیارت  بیترت نیا داشته باشند و به

 ،ها  مش شدن این خط ی البته برای مؤثر واقعشوگد  اینترگت آشنا م

باید در موارد گقض عمدی، واکنش یا ضماگت اجراهیای متناسیب   

حیب   و  محرومیت از اینترگت، تماس با والدیناعمال کرد؛ ماگند 

عنیوان   و تصادف  گیه به یرعمدیاما باید از موارد گقض غ؛ در منهل

فرصت  برای آموزش کاربران درباره گحوه اجتنیا  از مواجهیه بیا    

 شیگمیا  از روی صیفحه  ابهارهیا، گحوه برچییدن  ، با مسائل گوگه نیا

 یبیردار  ینترگتی ، بهیره  دهندگان خدمات ا و گهارش به ارائهرایاگه 

  .[82] کرد

 های وضعیکار راه -5-9

ابهارهای گظارت  در قالب گیروی اگسیاگ  و تجهییهات کنترلی  در    

ی ح یور پررگیگ گیاظم و    شیوگد   مپیشگیری وضع  به کار گرفته 
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مدیر مدرسه در امر گظارت و مراقبت بر رفتار داگش آموزان امری 

رایج و معمول در محیط مدارس استی ایین گیوع سینت  گظیارت،     

در پیشیگیری وضیعیت میدار، از بیهه و      میؤثر عامل  مهم و بسیار 

 0ی، پلیی  مدرسیه  سیاز  ادهیی پکژروی در مدارس استی تعریف و 

 ژهیی و بیه ز بههکاری، ی آموزش پیشگیری اها برگامهاجرای  باهدف

بیالقوه،   جرائممواد مخدر، کنترل و پیشگیری از خشوگت و  جرائم

ی از تجهیهات ریگ بهره ی[81] رواج یافته است 8318از اواخر دهه 

 1، فلهیا 2، دروازه الکتروگیک 9مخف  نیدوربالکتروگیک  همچون 

در  جیرائم ی در کیاهش  میؤثر در مدارس برخ  از کشورها، عامل 

گرخ رشد بههکاری  8338ی که از دهه ا گوگه به ،مدرسه بوده است

ی چالش [82] گوجواگان و داگش آموزان رو به کاهش گذاشته است

بیودن و  بیودن، میوقت     بیر  نیه یههاصل  پیشگیری وضع ، شامل 

 ی داگش آموزان استی ها یآزاد محدود شدن

 پلیس مدرسه -5-9-1

در پلیی    گوجواگیان اداره خاص  از پلی  جهت امیور کودکیان و   

، کاگیادا، اسیترالیا، اتیریش،    متحده الاتیاکشورهای مختلف  چون 

این پلیی  آمیوزش    .[83] است شده  یتأسگروژ، توگ  و لبنان 

برخورد بیا کودکیان و گوجواگیان دییده      در خصوصی ا ژهیولازم و 

دروازه ورود کودکان و گوجواگیان بههکیار بیه     که ی جا ازآناستی و 

پلی  است، ایین گییرو بیشیترین     معمولا دادرس  کیفری  ساماگه

ح ور را در این حوزه داردی این اداره پلی  در برخ  از کشیورها  

به آموزش داگش آمیوزان در پیشیگیری از جیرم مخصوصیا  میواد      

جیرای  بیا ا  آگجلی   لی  پلی   ازجملهی کند  ممخدر گیه مبادرت 

، از طریح پلی  مجر  3برگامه مقاومت در برابر مصرف مواد مخدر

ی [28] ی پیشیگیری اولییه گقیش دارد   هیا  برگامهدر  دهید آموزشو 

همچنین در کشورهای دیگری چون اگگلستان، اسیترالیا و کاگیادا   

ی  با اهداف پیشگیری از جرم و بالا بردن سطح اطلاعات ها برگامه

  شیود   می و آگاه  داگش آموزان از سوی پلی  در مدارس اگجیام  

به پیشگیری رشد محور گهدیک استی امیروزه   ها برگامهاین  .[28]

بیه سیه    متحده الاتیامسئولیت امنیت مدارس در اداره پلی  در 

و  88ران مدرسییه، دایییره افسیی88مرکییه دپارتمییان پلییی  مدرسییه 

 89استی ایده پلی  مدرسیه  شده سپرده 82دپارتمان امنیت مدرسه

 84شیکل گرفیتی   8341امریکا در سیال   آگجل  ل ابتدا در ایالت 
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ایجاد محیط امن و آسوده برای داگش آموزان و  باهدفاین پلی  

 .[22] شید   یتأسمعلمان و کساگ  که در مدرسه فعالیت دارگد، 

تشکیل شدی این افسران  8318مرکه افسران مدرسه از اواخر دهه 

از پلی  شهر هستندی وظایف متعیددی دارگید لییکن بیشیتر بیر      

ی مدل مثلث  شامل، عملکیرد  کنند  مفعالیت  8مبنای مدل مثلث 

و مشییاور در خصییوص  9، آموزشیییار کییلاس2یییک افسییر پلییی  

 ی[29] است 4موضوعات مرتبط با قاگون و رفتار شایسته

وظایف دپارتمان امنیت مدرسه پیرامون امنیت درون مدرسه 

و راهروها،  ها سالنسنت  با گظارت بر  صورت بهاستی این وظایف، 

ی بیر  [24] امنیت فیهیک  است ی  از داگش آموزان بههکار وبازجو

ی وجود داردی این ا ژهیواین افسران از گاحیه پلی  مرکهی گظارت 

و افیرادی   کننید   می طولاگ  با مدارس کار  باسابقهافسران پلی  

 شوگد  مخبره و مجر  هستندی در مدت خدمت چنان کارآزموده 

که در بسیاری از موارد گقش بسیار مهم  در کنترل و پیشیگیری  

 یکنند  می بالقوه در مدرسه ایفا ها خشوگتو  جرائماز 

 متحیده  الاتیی افعالیت پلی  مدرسیه در   دهد  مگتایج گشان 

با تشیکیل پلیی     8338بوده است تا جای  که از دهه  شثمربخ

 جییرائممییدارس و اسییتفاده از تجهیییهات الکتروگیکیی ، از رشیید   

جلوگیری شده و بههکاری داگش آمیوزان رو بیه کیاهش گذاشیته     

استی همچنین گموگه موفح دیگری از پلی  میدارس در میدارس   

ی آموزش  اه برگامهاتریش اجرا شدی در این برگامه علاوه بر اجرای 

از سوی پلی  در مدرسه، افسیران پلیی  کودکیان و گوجواگیان،     

کرده و از  وآمد رفتشخص  در مدرسه، بین داگش آموزان  بالباس

  را کسب توجه قابلطریح مشاهده رفتار داگش آموزان، اطلاعات 

هرسیاله گییه    ؛ وکننید   می و در راستای کار خیود از آن اسیتفاده   

 . [20] دهند  مپلی  ارائه   یرئ گهارش  از عملکرد خود به

 استفاده از تجهیزات کنترلی -5-9-2

این ابهارها از گذار اگدیشه بههکار مصمم به عمل ممنوعه کیفیری  

ی ضد ها قفلبه گصب دزدگیر،  توان  م ازجملهی کند  مپیشگیری 

سییرقت، دیوارهییای بلنیید، گییرده، سییگ گگهبییان اشییاره کییردی در  

از تجهیهات  توان  مپیشگیری مدرسه محور با رویکرد وضع  گیه 

 ازجمله متعددی برای پیشگیری از وقوع جرم در مدرسه بهره بردی

، خرابکاری، فرار از خشوگتاز  ها آن لهیوس بهاز ابهارهای  که بتوان 

مدرسه، ورود، توزیع و مصیرف میواد مخیدر جلیوگیری کنیدی در      

 شده قفل یها در مدارس عموم  ایالات متحد امریکا استفاده از 
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جهییت کنتییرل  2و دوربییین 9، دروازه الکتریکیی 0شییده گظییارتو 

 ساختمان مدرسه و داگش آموزان در مدارس عموم  راییج اسیت  

تیا   2888-8333ی تحصییل   ها سالل ی تا جای  که در خلا[29]

 ادشدهمیهان استفاده مدارس عموم  از تجهیهات ی 2889 -2880

ی و این مییهان تیا سیال تحصییل      [22] درصد رسید 49به  83از 

درصیدی   38از سوی مدارس عموم  بیا تقاضیای    2882-2881

 مواجه شدی

تییا  2888-8333ی تحصیییل  هییا سییالدر خییلال  همچنییین

بیرای ارتبیاط مسیتمر     هیا  کیلاس میهان تلفین در   2889 -2880

 92به  40معلمان و اولیای داگش آموزان حت  در کلاس درس، از 

  ی[22] درصد رسید

 هاکار راهسایر  -5-4

از مظیاهر   را فعال / گارسای  توجه اختلال بیش [21] فاطمه گوری

ای از فیهیولیوژی عصیب، از منظیر     شاخه عنوان بهو  گقص عملکرد

قیرار   موردمطالعیه شناس  و تأثیر آن بر رفتارهای مجرماگیه،   جرم

کییه مییداخلات شییناخت  رفتییاری و    داده اسییتگشییان  داده و

تواگد در کنترل این اخیتلال و پیشیگیری از بیروز     دارودرماگ  م 

 .گاش  از آن مؤثر باشد  ضداجتماعرفتارهای 

 زنجیره بلوک -5-5

اسیتی  هیا   لیست معتبر از سیوابح تیراکنش   متمرکه یک دفتر کل
اطلاعات هویت  داگیش  تواگد شامل ثبت  از این موارد م  یا گموگه

در یییک  متمرکییه پایگییاه داده رایاگییه، یییک ازگظییرباشییدی  آمییوزان
دفتیر  شودی تغیییر ییک    مرکهی ذخیره و اجرا م  1دهنده سروی 

مختلف اسیت   چند بخشمتمرکه، با یک عنصر توزیع، شامل  کل
 دفتییر اصییل  را بییه اشییتراک   ازمسییئولیت بخشیی هییر یییک کییه
؛ متمرکه است صورت بهمسئولیت کل دفتر  تیدرگهااما  ،گذارد  م

از  یا منطقییهکییه توسییط دفییاتر هییویت   پروگییدهبنییابراین، یییک 
هیای   تراکنشفقط  ها آنهر یک از ی شود اداره م  وپرورش آموزش

ییک   تیی درگها هیا  آناما همیه   ،دهند  مدر صلاحیت خود اگجام 
 دهنید   می تشیکیل   هویت راهای  تراکنشباگک اطلاعات  واحد از 

فقط بخش  از پایگاه داده  کاربر، هر ای اجرای رایاگه در یک .[23]
سیوی  دهنیده   اگیر   کنیدی  را ذخیره و بخش  از کید را اجیرا می    

 یممکین گیسیت   دفتیر کیل  ، دسترسی  بیه   از کیار بیافتید   مرکهی
 کامییل حییذف مسییتلهم دفتییر کییلو توزیییع یییک تمرکهزداییی  

چندین گفیر کپی  از    آن موجب بهمرکهی است که  دهنده  یسرو
دفتیر  گوشتن یا ایجیاد تغیییر در    یتمام دفتر کل را گگهداری کنند

 
5 Locked and Monitored Doors 
6 Gate 
7 Camera 
8 Server 
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هیر گسیخه   و  رادارگد ها گسخهمستلهم اجماع افرادی است که  کل
بنابراین هر  ،شود ثبت م  دفتر کلاضاف  یا تغییر در هر گسخه از 

 غیرمتمرکه و شده عیتوز شبکهدر  .گسخه به همان اگدازه معتبر است

همیشیه  امیا دسترسی     ،ابید ی  مکاهش  کاربرهر  ازکارافتادنصورت  در
 ی[98] خواهد بود ریپذ امکان

 8کردن هش -5-5-1

بیرای   اثراگگشیت عنیوان   است که به شده فیتعرطول با   کد کوتاه هش
تیابع هیش بیرای    کیه   بیار  هرچنددر ی کند عمل م  2یک سند دیجیتال

 گقیش دی شیو  می   تولیدرا  9هششود، همان شناسه  اجرا متن رشته کی
 متناگر  و است توجه قابل 4ضد مداخلهعنوان یک دستگاه  کردن به هش

 دیشو طور خودکار یک شناسه کاملا  متفاوت تولید م  تغییر یابد، به

 تابعتوان از  ی این بدان معن  است که م هستند 0طرفه کی ها هش
 ازلحاظ استفاده کرد، اما برای یک متنهش برای تولید هش 

 از یک هش غیرممکن استی متنتولید یک  ریاض 

متن هش از گنجاگدن یک ، هر بلوک با بلوک رهیزگج فراینددر 
شود،  م امن  پدرو همچنین بلوک  محتوی بلوک اطلاعات

دهد ت مین کنند که هیچ  ها امکان م  به همه طرف بیترت نیا به
 استی فتادهیگاتفاق  در متن بلوک یکار دستیا اصلاح 

 عمومی و خصوصی یدهایکل-5-5-2

که  استه در دسترس عموم شناس شماره یکدرواقع  کلید عمومی
 قرار گیردی مورداستفادهآدرس مقصد  عنوان بهتواگد  م 

اختصاص  متعلیح بیه ییک    رمه عبور  یکدرواقع  کلید خصوصی
 استی یریگرهدر فهرست مقصد قابل که  استکاربر 

تواگد  خصوص ، کاربر م  /کلید عموم   یها جفتهنگام استفاده از 
، تصدیح کند افهار گرمجهئیات کلید خصوص  خود در  واردکردنبا 
 موضوع یک کلید عموم  هستندی این «9مالک»واقعا   ها آنکه 
ریاض   ازلحاظکه آیا این دو کلید واقعا   کند  مخود، بررس   گوبه به

 صورت به تواگد  گماین عملکرد عملا   ییا خیر در ارتباط هستند
یعن  اگر کس  اطلاعات  در مورد کلید  باشد، اجرا قابلبرعک  

تولید یک کلید خصوص  تقریبا   بازهمعموم  داشته باشد 
 یغیرممکن است

 بلوک رهیزنجمعماری یک  -5-5-9

 ذخییره  و کید  اجیرای  مسیئولیت  و خطرپذیری بلوک رهیزگج یک

 تغیییر  غیرمتمرکیه  شیبکه  بیه  متمرکیه  یهیا  نیماشی  ازرا  ها داده

هیای   تیراکنش برای ثبت  بلوک رهیزگجاز  به همین جهت یدهد م 

در  بلیوک  رهیزگجهر شبکه  شودی های دیجیتال استفاده م  دارای 

 
1 Hashing 
2 Digital Document 
3 Document-ID 
4 Antitampering 
5 One-Way 
6 Owner 

کند و تحت چه شرایط   تراکنش م را مورد اینکه چه گوع دارای  

شود، قیواگین مختلفی  داردی ایین قیواگین در      ها اگجام م  تراکنش

 اگدی آن رمهگذاری شده مخصوص افهار گرم

 کیاربر  عنیوان ییک   بیه  بلیوک  رهیزگج افهار گرم اجراکننده هر دستگاه

کننید   را اجیرا می    افیهار  گرمکه آن  های کاربرو به شبکه  شود شناخته م 

مسیتقیما  بیا هیر     شود که تنظیمبه گحوی  کاربریک  اگرشده استی  وصل

 بلیوک  رهیی زگجعمیوم   آگگاه ییک شیبکه   کند،  دیگر ارتباط برقرار کاربر

 یخواهیم داشت

 شده عیتوزیک دفتر کل غیرمتمرکز  -5-5-4

غیرمتمرکیه، مسیتقل و    دفتر کیل در بطن خود یک  بلوک رهیزگج

 :بلوک رهیزگج افهار گرمی هر گسخه از شفاف است

 کندی را ذخیره م  دفتر کلیک گسخه کامل از  •

 یهیا  یوروددر هنگام دریافت اجمیاع از بقییه شیبکه،     •

 یسدیگو  مخود  دفتر کلجدید را به 

 بقییه  بیه  را خیود  کیاربر  توسط شده اگجامهای  تراکنش •

 یکند  م ثبت ارسال و اجماع با تأیید برای شبکه

بیا   دفتیر کیل  کنید کیه گسیخه آن از     مرتبا  بررس  م  •

 های موجود در بقیه شبکه یکسان استی گسخه

 گمنامبرای تأیید هویت  یا سامانه -5-5-5

کلید  باکاربر  ،بلوک رهیزگجتراکنش جدید به  اضافه کردنبرای 

به  ؛ و(کند  مرمه کرده )تراکنش را ام ا  خود خصوص  مخف 

بنابراین، ؛ رمه کردن با کلید عموم (کند )  مسمت مقصد ارسال 

 کاربرانهر دو طرف درگیر در یک تراکنش و همچنین عموم 

امکان شناسای  بدون  البته شوگد  مجدید  نشتراک اگتشار متوجه

 یهویت طرفین

 :[98]بدین شرح است مهیت فرایند زگجیره بلوک

در ایین روش افهوگگی  و    شیده  عیتوز یها ساماگهبرخلاف  -8
، زییرا بیا هیر بیار     رسید   می تولید اطلاعات زائد به صیفر  

تنها اطلاعیات اجمیاع شیده و     بلوک رهیزگجروزرساگ   به
 یماگد  مصحیح در زگجیره باق  

 تصیور  رقابیل یغامکان از بین رفتن اطلاعات در این روش  -2
اسییت و مشییکلات مربییوط بییه از بییین رفییتن اطلاعییات  

سینت    یهیا  روشدر  افیهار  سیخت از بین رفتن  واسطه به
 ین روش وجود گداردیمرکهی، در ا یساز رهیذخ

و توزییع شیدن اطلاعیات، امنییت      وکیبل رهیزگجبا رشد  -9
همیین   کند و بیر  بهبود پیدا م  شیازپ شیباطلاعات گیه 

اساس با ورود داگش آموزان جدید به مراکه آموزش  ایین  
 کندی مداوم گسترش پیدا م  طور به بلوک رهیزگج

امکان کیاهش خطیا و تقلیب را گسیبت بیه       بلوک رهیزگج -4

های سنت  به دگبال دارد و بر همین اسیاس امکیان    روش
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تقلب و جعل گمرات و میدارک تحصییل  وجیود گیدارد و     

آن به روش  بر زمان یها پروسهتحصیل  و  گواه دریافت 

 یگردد  مسنت  حذف 

امکییان اگتقییال اطلاعییات و سییوابح تحصیییل  بییه مراکییه   -0

در  گفیع  یذوجیود دارد و کیاربر     احتی ر بهآموزش  دیگر 

 به سوابح خود دسترس  داشته باشدی تواگد  م هرلحظه

در جهان، امکیان ارائیه سیوابح     بلوک رهیزگجبا گسترش  -9

اسیت و   ریپیذ  امکیان   راحت بهآموزش  در خارج از کشور 

ترجمه مدارک تحصیل  با این روش از  بر زمان یها پروسه

 شودی رود و تسهیل م  بین م 

بیرای    ررسیم یغامکان ثبت و گگهداری سوابح آموزش   -2

گفعان وجود دارد و در مراکه آموزش  و یا کشورهای   ذی

آموزشی  ارائیه     ررسمیغکه مدارک معادل برای سوابح 

شیود و   دسترس  به این اطلاعیات تسیهیل می     دهند  م

ها و ارتقیا  تجربیه    تواگد به عامل  برای توسعه مهارت م 

  منجر شودی العمر مادام تصور بهیادگیری 

بییا اسییتفاده از کلییید خصوصیی    تواگنیید  مییگفعییان  ذی -1

تحصیل  و آموزشی    یها ی داراو مدیریت بر  خودکنترل

منجیر بیه    تیی درگها بلیوک  رهیی زگجخود داشته باشند و 

 شودی م  ها دولتکاهش ههینه برای 

 ویروس کرونا و آموزش مجازی در مدارس -5-6

هیا   کنوگ  به دلیل مجازی شیدن آمیوزش  آموزان در شرایط  داگش

دسترس  آسان و بیروز   یگاگهیر به ح ور در ف ای مجازی هستند

تدری ، همیاری بیشتر داگش آموزان و امکان  یبالا سرعتبودن، 

عیدم   اسیتی  آمیوزش مجیازی   مهاییای تیرین   مرور مطالب از مهم

و فیراهم گبیودن    آمیوز  داگیش برقراری رابطه عاطف  بیین معلیم و   

 گییاز بیه   ،بنیابراین  ی[92] است آنمعایب  از ای الکتروگیک بستره

 یریکیارگ  بیه آموزش مجازی در مدارس، با فرهنگ کردن گهادینه 

گظارت والدین بر رفتار و  .دارد ف ا این از درست استفاده آموزش

فعالیت سایبری فرزگدان در سال تحصیل  جدید کیه قیرار اسیت    

امیا   .باشد، یک ضرورت است  برخطمجازی و  صورت بهها  آموزش

را  ایشانبوده و ح ور  فرزگداگشانتواگند مدام کنار  ها گم  خاگواده

در سیاعت تیدری  بسییاری از     یدر ف ای مجازی کنتیرل کننید  

امکان دسترس  بیه ف یای    انو داگش آموز هبود سرکارها  خاگواده

در پی  تعطیلی  میدارس و در خاگیه      فاقد گظارت را داردیمجازی 

آمیوزان و آمیوزش از راه دور، اسیتفاده از اینترگیت و      داگش ماگدن

از رواگ   وهای جسماگ   آسیب فاقد گظارت، موجبف ای مجازی 

خواهید   پرت  و حواس  دقت  بعدم تمرکه، ، اعتیاد اینترگت  قبیل

اهمیت  به گذر زمان، تمایل و علاقه شیدید   ب  و عدم کنترل شدی

، پناه بردن به اینترگت در هنگیام بیروز   مجازیهای  به چت و بازی

هیای   را  از گشیاگه مشکلات، احساسات چندگاگه، استرس و اضیط 

البته این جدا از اگحرافیات  اسیت کیه     ی[99] است اعتیاد اینترگت

ممکن است در پ  استفاده گادرست از این ف ا برای داگش آموزان 

بلیوغ   حال نیدرعرس و لوغ جنس  و احساس  زودبی آید به وجود

ارائیه محتیوای    در مجیازی هیای   رسیاگه  دیررس، حاصل اجتماع 

 استهای سن  مختلف، برای گوجواگان و جواگان  گروه باگاهمگون 

آمییوزان بییه دلیییل داشییتن تفکییر اگتهاعیی  تییوان     داگییش ی[94]

و دچیار اگحیراف    ریتیأث تحیت    راحتی  بیه  اشته وگد لیوتحل هیتجه

گامحسوس  طور بهها  این موضوع ضرورت گظارت خاگواده یشوگد  م

محدودسازی اسیتفاده از   و بر ح ور فرزگداگشان در ف ای مجازی

مشیخص    آموزش باید محدود به زمیاگ ی دهد اینترگت را گشان م 

 بیه  و حقیقی   ف یای  در را خیود  زمیان  آموز مابق  داگش تا باشد

 .باشد گداشته مجازی ف ای با ارتباط  که بپردازد اموری

وجیود دارد عیدم     بیرخط ترین چالشی  کیه در تیدری      مهم

 بیه  منجیر  کیه  اسیت  حیوزه  ایین  در  آمیوز  آمادگ  معلم و داگش

تیدری  مجیازی در   و کمرگگ   معلمان و آموزان داگش سردرگم 

شده و گظارت معلمان بر رفتار داگش آموزان  ف ای آموزش  ایران

 بایید  بنابراین؛ شود  م ثرمؤدر زمان آموزش مجازی ضعیف و غیر 

 .شود حل مجازی آموزش ازیموردگ های زیرساخت از بسیاری

 پیشنهادی روش -6
بر کاهش گرایش داگش آموزان ایراگ  به  تواگد  م عاملتقویت سه 

 اگید  عبیارت باشدی این عوامل  مؤثر  خودکنترلبههکاری، یا تقویت 

ی، پای بندی به اصول اخلاقی  و  دار نیداز؛ پایبندی به مذهب یا 

، تقوییت زیرسیاخت پایگیاه داده امنییت ارتبیاط بیا       یمنید  قاگون

 یخاگواده

پیشیگیری مدرسیه محیور از     بلندمدتی ها برگامهدر راستای 

ی درسیی  و هییا کتییا بههکییاری توجییه بییه محتییوای آموزشیی ،  

 ی تربیت  از اهمیت بسیاری برخوردار استیها برگامه

پیشیگیری از بههکیاری داگیش آمیوزان      مدت کوتاهی ها برگامه

روبیرو هسیتندی    بلندمیدت ی هیا  برگامیه کمتر با مشکلات و مواگع 

گظر بیشتری داردی  ها برگامهروش پیشنهادی به اجرای این  رو نیازا

در همین راستا در جهت کنترل، پیشیگیری و کیاهش بههکیاری    

ی اهی  پنجیره ی تسیامح صیفر و   هیا  اسیت یسداگش آموزان اعمیال  

ی از ایین رهگیذر لازم اسیت،    شود  مشکسته در مدارس پیشنهاد 

اگ یباط  داگیش آمیوزان     گامه نییآمتولیان امر مبادرت به تنظیم 

و اگحرافیات   جرائمی اجتماع  اعم از ها بیآسی که ا گوگه بهکرده 

و اگحرافات سیایبری تبییین و لیهوم رعاییت      جرائم ژهیو بهمدرسه 

 گامه نییآهد شودی هرگوگه تخط  از این به داگش آموزان گوش ها آن

  که رسیدگ  به تخط  از ئتیهو تساهل با برخورد  بدون تسامح



 1931، زمستان 2، سال اول، شماره “ی اطلاعات و ارتباطات کابرد  ی فناور یها ی نوآور”یعلم یهنشر                                                                                  94

است مواجیه خواهید شیدی بیه تفکییک،       دار عهدهرا  گامه نییآاین 

رایج در میدارس   جرائمپیشنهاد ابهارهای کنترل  برای پیشگیری 

 استی شده ارائهایران 

 یهیا  در الف( ابهارهای لازم برای پیشیگیری از خرابکیاری:   

ی محکیم و گشیکن،   ها شهیشفلهی، الصاق برچسب اموال مدرسه، 

ی بسیار سخت برای کفی   کائوچوهای بسیار فشرده، ها کیپلاست

 یشده بیتخرصندل ، تعمیر بسیار سریع موارد 

مییواد مخییدر؛  جییرائم ( ابهارهییای لازم بییرای پیشییگیری از 

 ی مداربستهیها نیدوربی الکتروگیک ، ها هدرواز

ی هیا  نیدوربی ج( ابهارهای لازم برای پیشیگیری از خشیوگت؛   

جلوگیری از پرت کردن از )ی بلند ها درخت، حفاظت از مداربسته

ی خیاردار )جلیوگیری از پیرت    هیا  بوتیه بالای درخت(، حفاظت از 

(، قیرار دادن تجهییهات ورزشی     هیا  بوتیه کردن همدیگر روی این 

ی  که تحت گظارت باشند یا زیر گیور کیاف  قیرار گیرگید،     رجاهاد

 فلهیا  برای کنترل ورود سلاح به مدرسهی

و  هیا  گیرده د( ابهارهای لازم برای پیشگیری از فرار از مدرسه؛ 

، شیده  قفیل  یهیا  در  ، سیالکترومغناط یها در دیوارهای بلند، 

 ورودیی یها در کاهش 

یک  از تجهیهات  که در راستای پیشگیری وضع  در مدارس 
، دوربین استی استفاده از دوربین برای گظارت شود  مبکار گرفته 

بر داگش آمیوزان، ایجیاد محیطی  امین و سیالم بیرای مقابلیه بیا         
ابهاری است که منته  به اگتقیادات  از سیوی    ،[90] ی بدرفتارها

بین گباید جیایگهین اهمیال   اینکه گصب دور ازجملهجامعه گردیدی 
مسئولان مدرسه شودی مسئولان بایست  هوشیار و مواظب باشیند  
گه با گصیب دوربیین ف یای میدارس را پلیسی  کننیدی در مقابیل        

  اقناع را به دگبال داشت این بود که استفاده از گوع بهپاسخ  که 
گیست  ها آندوربین رفع مسئولیت از مسئولان یا آسان کردن کار 

استفاده بهتر از امکاگات در راستای گظارت بهتر استی م یافا   بلکه 
 ی[99] شود  مدوربین از تجهیهات دیگری گیه استفاده  جه بهاینکه 

از  در ایران گیه گصب دوربین در مدارس تهران در یک مرحلیه 
ی  از هیا  مخالفیت اگجام شدی این امر ابتدا با  وپرورش آموزشسوی 
« اهاگت به شعور داگیش آمیوزان  »ی مختلف به دلیل ها گروهسوی 

مجیوز   وپیرورش  آموزشمواجه شدی تا اینکه از سوی شورای عال  
 صیرفا  است و امروز در شماری از میدارس تهیران    صادرشدهگصب 
ی اجیازه  شیود   ماستفاده « ی آسیب خیهها مکانراهروها و »برای 

 صادر گشده استی وجه چیه بهی درس ها کلاسگصب در 

 بیار آموزشی  صیرف گیسیت و     مبحیث س دین  تنها ییک  ودره( 
تربیت  و معرفت  است که گتایج آن در تمام شئون زگدگ  فیردی  

شیرایط گوظهیور جامعیه،    و  اسیت دخییل   آمیوز  داگشو اجتماع  
و داگش قابل قبول  در جهت  ها مهارتکه تمام  افراد از  طلبد  م

؛ برخوردار باشیند  و کارآمد وظایف خود در اجتماع اگجام اثربخش
معلمان دینی    یا حرفهآمادگ  بر  دیتأکبنابراین روش پیشنهادی 

دین  داگش آموزان، امکیان   تیباتربرویکرد دارد تا  با توجه به این
، پرهیهکیاری ، یدار نیی د خود پیشگیراگه ایشیان را فیراهم گماییدی   

ن یا از بیاهش کدر   نیام اخلاق دکاربران و استحکت اخلاق یتقو
عوامل  است کیه   نیتر مهم ای سایبری از ف یها یگاهنجاربردن 

سایبر را  یزا بیآس یف ا تواگد  م  نیو اخلاق د یبا راهبرد فرد
اربران ک  ، منطح استدلال نیندی اخلاق دکل یامن تبد  طیبه مح
  امد منطقیبا پ یبا آشناساز وپرورش آموزشی بخشد  مم کیرا تح
 یریپیذ  جامعیه  اسیتی  یمل راهبیرد فیرد  کشرط م اربران،کرفتار 
 .ر اسیت کی از من  و گهی  معروف امربه یساز نهیگهادو   نیداخلاق 

بر اسیت، بیا   یسیا  یکنترل و مدیریت روابط متقابل افراد در ف یا 
و گه  از منکیر و ارائیه گظیرات اسیتدلال  و منطقی        معروف امربه

خواهد بیودی البتیه لازمیه آن     مؤثرداگش آموزان به یکدیگر بسیار 
وجود زیرساخت فرهنگ  ابتدا در گهینش معلمان و سپ  ایجیاد  

اخلاق دین  با ایجاد  محیط  هدفمند در مدارس و خاگواده استی
در رفییع  ی سییهابیه   ریتییأثهوییت اسییلام  بییرای داگیش آمییوزان   

هویت در ف ای سایر داشته و خواهد داشتی البتیه بیا    یها چالش
توجه به جذابیت تغییر هویت در ف ای سایبر گیاز بیه زیرسیاخت   

 هویت قطع  است که در ذیل به آن پرداخته خواهد شدی دییتأ

در جهیان   موضیوعات مطیرح   ازهویت جواگان و گوجواگیان  و( 
گارسیا عامیل    یهیا  تیی هوکه  دهد  می تحقیقات گشان استامروز 

و گوجواگییان جواگییان بسیییاری از اگحرافییات رواگیی  و اجتمییاع    
 وگیو  گفیت به اتیاق   مجازی یها تیهوجای  که کاربران با   یاست
مفهیوم هوییت    آن فراهم گباشید،  یریگ رهامکان  و گذارگد  مقدم 

چنیدین و   یهیا  تیهوچگوگه تعریف خواهد شد؟ باید پرسید این 
 یها تیهواعوجاج  اجتماع،  یها انیجرچندگاگه واگمودی و این 

جواگان و گوجواگان ما را به چه بدل خواهد گمود؟ امیروز اشیخاص   
مجییازی در ف ییای الکتروگیکیی  ظییاهر  گوگییاگون یهییا تیییهوبییا 
قیول و قیرار    بیاهم و  پردازگید   می ، با یکدیگر بیه گفتگیو   شوگد  م
سیخن    باکسی که ممکن است  شوگد  مو گاه  غافل  گذارگد  م

 کیی  نیابروز داده، داردی  چه آن ازد که کاملا  هویت  جدای میگوین
هویت مجازی است؛ هویت  که البته کاربردهای خاص خیود را در  

کارآمیدی خیاص خیود را گییه      تواگید   ممحیط الکتروگیک دارد و 
 .داشته باشد

به فراگیر بودن بهه سایبری در جعل مدرک  با توجه تیدرگها

از فراینیید  ،هویییت و جنسییت در محیییط مجیازی   یکیار  دسیت و 

ایجاد  در پایگاه داده و امنیت تقویت زیرساخت زگجیره بلوک برای

یییک مییدل و  شییده  طراحیی و اسییتعلام هویییت یریییگ رهامکییان 

 و سایر ذینفعان اختصاص  برای ارتباط امن بین مدارس و خاگواده

 استی شده ارائه

پییروی   بلیوک  رهیی زگجدر مدل پیشنهادی کیه از سیاختار کلی     
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داگش آموزان در پایگاه داده محل  مدارس )خیارج از   یها داده کند  م

و بیا هیر    هیا  بلوکشود؛ اطلاعات به هنگام ایجاد  زگجیره( گگهداری م 

 کاربرهیای در تمیام   شیده  عیی توز دفتر کلهماگند یک   روزرساگ بهبار 

بیا اسیتفاده از کلیید    ، گفع یذهر  ؛ وشود  مموجود در شبکه گیه کپ  

ی بیا  داردخیود دسترسی     بهمربوط  یها بلوکخصوص  خود به هش 

 ، گیاز بیه اصفهان توجه به تعداد زیاد مدارس و داگش آموزان در استان

تر  کوچک یها کلان به بخش یها داده هیتجهو  شده عیتوز یها ساماگه

آن  ریو تأث یساز درهم یها تمیگقش آن در الگورو  است تیریقابل مد

مسائل  نیتر مهماز   کی ،بلوک رهیزگج تیو امن یریپذ اسیمق یبر رو

بیرای دسترسی  بیه اطلاعیات      بلیوک  رهیی زگجدر  کیاربر هر استی 

ی بیر  رسد  م موردگظرمربوطه در شبکه مسیریاب  گموده و به داده 

وجود گدارد و  ها دادهاین اساس گیازی به جستجو و استخراج تمام 

خواهید   تیر  عیسیر و شبکه  داکردهیپپردازش در کل شبکه کاهش 

و  داشتهپایگاه داده محل  در این الگو گقش  اساس  بنابراین ؛ بود

 مختلف  را بر عهده دارد: فیوظابرای افهایش بازده  شبکه 

کیاهش ترافییک شیبکه و افیهایش سیرعت در       منظیور  به -8

ها علاوه بر ف ای کاربر بلوک رهیزگجهای  های محل ، داده پردازش

 بر اسیاس شودی مدارس  در پایگاه داده محل  مدارس گگهداری م 

به اطلاعات داگیش آمیوزان دسترسی      ستیبا  مگوع فعالیت خود 

داشته باشند و این اطلاعات بیرای تسیریع در فرآینیدهای روزاگیه     

شیبکه   یا لحظیه اگر بیرای  همیشه در دسترس باشد و  ستیبا  م

محل  موجود باشدی  یها دادهاز دسترس خارج شد  کاربربرای هر 

اطلاعیات در    روزرسیاگ  بیه با تغییر در اطلاعات آن میدارس و ییا   

خواهید    روزرسیاگ  بیه مدارس دیگر، اطلاعات محل  تمام مدارس 

 شدی

گفع همواره با کلید خصوص  خود امکان دسترس   هر ذی -2

آن  ارائیه تواگای  را خواهد داشت و خود  فرد منحصربهبه اطلاعات 

کاربردهیای  ماگنید تأییدییه    ) به هر شخص ثالیث دیگیری را دارد  

گرفتن گوع مدرسه و مقطع تحصییل    در گظردر مدرسه با  گام ثبت

 یهیا  هیی دییتأجهت دسترس  به خدمات و امکاگات خاص دولت ، 

امیا بیرای تغیییر در    ؛ (تحصیل ، گواه  اشیتغال بیه تحصییل و ییی   

های دیجیتال، مرجع  صحت اطلاعات را  اطلاعات و صدور گواه 

سپ  یکسری تبیادل   ،کند در ابتدا با ام ای دیجیتال گواه  م 

 تغیییرات  درخواسیت  اجمیاع   هیی دییتأبیرای اخیذ   میرتبط   پیام

صیحت ییک تیراکنش بیرای      کننده نییتع و این فرایند شده اگجام

هیای   داده ایین  عیلاوه بیر  حذف، تغییر و ییا بیروز رسیاگ  اسیت،     

گهیای   سیه صیحت سینج     گفعان هر مدرسیه توسیط آن مدر   ذی

 خواهد شدی

بیرای   تیر  کوچکهای  های کلان به داده امکان تجهیه داده -9

ها  داده  ابی مکانتسریع عملیات تولید و استخراج وجود دارد و با 

ها در داخل زگجیره و بخیش دیگیر    امکان گگهداری بخش  از داده

 بلیوک  رهیی زگجدر  کیاربر ی هیر  گیردد   می جیره مهیا در خارج از زگ

در شییبکه و دسترسیی  دارد  اطلاعییاتتوسییط هییش مربوطییه بییه 

ی بر این اساس گییازی  رسد  م موردگظرمسیریاب  گموده و به داده 

وجود گدارد و پردازش در کیل   ها دادهبه جستجو و استخراج تمام 

 خواهد بودی تر عیسرو شبکه  داکردهیپشبکه کاهش 

 های دیگیر تمام کاربر که  درصورتحالت،  نیتر ناگهیبدبدر  -4

 لهیوسی  بیه تنهیا   بلیوک  رهیی زگجشبکه  بازهماز شبکه خارج شدگد 

 برقرار بوده و پایدار باشدی اطلاعات محل  مدارس

هر مدرسه بیر روی باگیک اطلاعیات  موجیود در آن      یها داده

 ابتیدا بیر روی آن   با تغییر در یک رکورد،، گردد  ممدرسه ذخیره 

هیای شیبکه، بلیوک    تمیام کاربر  و سیپ   ردیی گ  ماجماع صورت 

حییاوی آن رکییورد را حییذف گمییوده و بلییوک جدییید و همچنییین 

را  بلیوک  رهیی زگجو  کننید   می را جیایگهین   ازآن پی   یهیا  بلوک

بیا تغیییر    بلیوک  رهیزگجاساس ساختار  بری ندیگما  م  روزرساگ به

ی با تغییر هر بلوک یک افتد  مخودکار اتفاق  طور بههش هر بلوک 

و بیا تأییید و    گردد  مها ارسال کاربرگسخه از اطلاعات برای همه 

 یماگد  ماجماع اکثریت شبکه آن بلوک در شبکه باق  

 رهیی زگجاطلاعیات در    روزرسیاگ  بهبر این اساس همواره برای 

خیود اطلاعیات را    فرد منحصربهگفعان با کلید خصوص   ذی، بلوک

صحت آن توسط مرجع و  دییتأو در صورت  ندیگما  مبروز رساگ  

اطلاعیات   بلیوک  رهیزگجهای موجود در شبکه کاربرتأیید اکثریت 

بلیوک در   بعیدازآن  یهیا  بلوکشده و سایر   روزرساگ بهآن بلوک 

 یگردد  مایجاد  مجددا زگجیره 

 کروگازمان ویروس در  ایمن  داگش آموزان کار راه ز(

و چگوگگ  ارتباط ف ای مجازی  صادقاگهتوصیف شفاف و  -8

اهمییت و ارزش   از درکاطمینیان   بین داگیش آمیوزان و حصیول   

الگیوی  مناسیب    و ایجاد خاگواده گراگه تیحماتعاملات دوستاگه و 

 داگش آموزانیمهرباگ  و همدردی برای  ازلحاظ

 وآمییه و گامناسیب    رفتارهیای تبعییض   خودداری از اگجام -2

بیا   گامناسیب  یهیا  تجربیه  به مطیرح کیردن   داگش آموزانتشویح 

 یاعتماد قابلیا شخص بالغ و  خاگواده و

هنگام کیار   وضعیت داگش آموزانگسبت به حساس بودن  -9

ی و ییا هیر   کار یا پنهان شدن غمگین مثل ی ها حالتی با اینترگت

 .اسییتاذیییت و آزار اینترگتیی  تجربییه  رفتییار دیگییر کییه بیییاگگر 

و  زمیاگ   محیدودیت  در آمیوز  داگیش مشارکت  وضع قواگین  با -4
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 در ی هیا  فرصیت ایجیاد   .ف ای مجیازی از  استفاده کردن چگوگه

بیا  ی علمیان ممثبت و ایمن بیا دوسیتان، خیاگواده و     مجازیارتباط 

و ایجاد امکان ابراز افکیار و گظیرات    با دیگرانسالم ارتباط  توسعه

داگیش   آمیوزش در فرصیت  عیال     ساده و گاپخته ایشیان،  دهرچن

اطلاعییات گادرسییت و محتواهییای  و کمییک بییه تشییخیص آمییوزان

های  در تماس مناسبرفتارهای تشویح  ایشان استی سنناسب گام

ی بیه یکیدیگر  احتیرام   و  مهرباگو آموزش  ها تصویری با همکلاس 

 محیدود کیردن   و دوربیین  جلیوی  مناسب ایشان پوشش مراقبت

و  آموزش قابلاز موارد  خوا  اتاق استفاده ف ای مجازی در داخل

 کاربردی استی

، تنظیم حریم خصوص ، یافهار گرم یفناّوراز استفاده  -0

های کنترل  ابهارهای  گظیر برگامه یریکارگ به اگا یاحو  ا ی روسیو

در  آموز داگشحفاظت  برای و جستجوی امن «والدین بر اینترگت

مطالعه و افهایش داگش عموم  در دگیای   باکم یف ای مجازی

و استفاده بوده و گیازی  ی شناسا قابلبسیاری از این موارد  یفنّاور

 .گیستمتخصصین به مراجعه به 

تشخیص اعتبیار منیابع    در آموز داگشراهنمای  و همراه   -9

بیا   اسیت کیه  منابع دیجیتال  معتبر زیادی در دسیترس  مجازیی 

از مهایای ف یای   توان  متشخیص اعتبار منابع  یارهایمعآموزش 

 مجازی بهره بردی

هیا و سیایر    ها، بیازی  ها، اپلیکیشن برگامه یاگداز راهگصب و  -2

ان موجب پر کردن صیحیح  داگش آموز های مناسب سن  سرگرم

از ابهارهیای   استفادهتشویح  .زمان استفاده از ف ای مجازی است

و وقیت گذاشیتن در   جسیماگ    ورزش  و یها تیفعالدر دیجیتال 

 بسیار راه گشا استیبیرون و در ف ای آزاد 

 یساز هیشب -7

حقیقی  داگیش    یها داده، از شده  نیب شیپمدل  یساز ادهیپبرای 

اسیتفاده شید کیه بیا      8933 – 8488آموزان در سیال تحصییل    

اسیتان اصیفهان فیلیدهای     وپیرورش  آمیوزش مساعدت اداره کیل  

 وپیرورش  آموزشآموزان در مقاطع مختلف  اطلاعات  هویت  داگش

که شامل گیم میلیون رکورد بود در اختیار پژوهشگر قرار گرفت و 

  سی یگو برگامیه وارد شدی از زبیان   شده یساز هیشب بلوک رهیزگجدر 

اسیتفاده گمیودیمی در ابتیدا     بلوک رهیزگج یساز ادهیپپایتون برای 

بیا اسیتفاده از هیش ایجیاد      یا رهیزگجساختار  لهیوس بهرا  ها بلوک

 را اثبات گمودیمی ها آن ها بلوکاستخراج  لهیوس بهو در ادامه  کرده

 یهیا  داده لیی وتحل هیی تجهبررس  الگوریتم پیشنهادی به  منظور به

پییژوهش پییرداختیمی بییه همییین منظییور الگییوی پیشیینهادی بییر  

بودگد  شده اگتخا گموگه آماری که به روش تصادف   یها داده یرو

 آمیده  دسیت  بیه اگجام شدی در ادامه برای حصول اطمینان از گتایج 

 یسیاز  ادهیی پ بلوک رهیزگجکل جامعه آماری گیه بر روی  یها داده

 شد و مورد ارزیاب  قرار گرفتی

هییویت   یهییا دادهحجییم  شییده یآور جمییعاطلاعییات  بییر اسییاس

اسیت   تیی گابایگ 39 بیر  بالغها در استان اصفهان  آموزان و خاگواده داگش

ی ایین مییهان   اسیت  شیده  یبنید  طبقیه رکورد گیم میلیون  بیش از که در

 988 بیر  بیالغ  کیه تواگیائ  میدیریت    اطلاعات در مقایسه با پلتفرم اتریوم

بییاگگر امکیان    را تاکنون داشته اسیت،  رکورد میلیون گودودوگیگابایت و 

 رهیی زگجبستر  روش پیشنهادی دراطلاعات حوزه  و مدیریت یساز ادهیپ

در کشورمان خارج از  بلوک رهیزگج یساز ادهیپ بنابراین؛ است بلوک

حجم اطلاعات موجود از داگش آموزان کیه در   چراکهتصور گیست 

قابل تیراکنش و اگتقیال بیر      راحت بهو  گردد  ممدارس گگهداری 

اطلاعیات هیر    تیوان   می   راحتی  بیه و بیوده  نترگت یایی  روی بستر

 بلوک ذخیره گمودیآموزان را در یک  داگش

مکیرر آن برقیرار    یهیا   رسیاگ  روز هبیا بی   بلوک رهیزگجپایداری 

درخییت مرکییل در  یسییاز ادهیییپبییا روش پیشیینهادی  یگییردد  میی

خواهید  گحیوی میدیریت    های موجود را به بندی اطلاعات داده دسته

هیای زیرمجموعیه    گره به صرفا گره  هر در  روزرساگ بهگیاز به  تا کرد

هیا ماگنید اترییوم گییاز بیه       مو هماگند سیایر پلتفیر  آن منته  گردد 

 وجود گداشته باشدی ها دادهکل  یساز رهیذخ

مدارس را  یها دادهحت  اگر قصد آن را داشته باشیم که کل 

گماییم حجمی  کمتیر از    یساز رهیذخ بلوک رهیزگجدر هر گره از 

خواهید بیود کیه بیا توجیه بیه بهبیود         تصور قابل تیمگابا صد کی

 توجیه  قابلاستی گکته  ریپذ امکانموجود در کشور  یها رساختیز

اخیر بیه دلییل    یها ماهدر  خصوص بهگذشته و  یها سالآگکه در 

واگیردار و استفاده از آموزش مجیازی، حیداقل    یها یماریبشیوع 

لازم برای دسترس  به اینترگت در تمام  میدارس   یها رساختیز

 شیده   نی یب شیپی و وزارت ارتباطات  وپرورش آموزشتوسط وزارت 

دسترسی    هیا  خیاگواده هنوز تمام  داگش آمیوزان و   اگرچهاستی 

کامل به شبکه اینترگت را گدارگد اما در زمان اگجیام ایین پیژوهش    

اسیت   شیده  آمادهو   نیب شیپ زیرساخت لازم برای تمام  مدارس

 بلیوک  رهیی زگجاز این زیرسیاخت بیرای ایجیاد بسیتر      توان  مکه 

 فاده گمودیاست

لازم برای فرآیندهای ایجاد و اگتشار بلوک  زمان مدتمیاگگین 

 کیاربر  افیهار  سیخت بیا   عمیلا  بسیار گاچیه است و  بلوک رهیزگجدر 

موجود در شبکه و همچنین سرعت اینترگت بسیتگ  دارد کیه در   

پ  از  حال نیدرعی استگاگوثاگیه  8کمتر از  شده اگجام یساز هیشب
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موجود به زمان گاچیهی  یها دادهگیه استفاده از  ها بلوکاستخراج 

در ارتبیاط   سیاماگه  افیهار  سختمستقیم با  طور بهگیازمند است که 

لازم بیرای   زمیان  میدت در اینجیا   موردبحثاستی پ  تنها زمان 

 یاجماع  است هیدییتأو اخذ استخراج بلوک 

 یبلوکاستخراج  زمان مدت سهیمقا :(1)جدول 

 88زمان 

 بلوک

 888زمان 

 بلوک

 8888زمان 

 بلوک

میلیون   زمان گیم

 بلوک

 ثاگیه 8098940 ثاگیه 0921 گیهاث 448 ثاگیه 21

 یآموز داگشجمعیت  که اگر دهد  مگشان  (8)گتیجه جدول 

دقیقیه   84 حیدود ثاگییه   112آگگاه  باشدگفر  288در هر مدرسه 

مربوط به ایین مدرسیه اسیتخراج     یها دادهزمان گیاز است تا کل 

 شودی 

هیویت  در طیول    یهیا  دادهآن است که موضوع مورد اهمیت 

 یکنند  متغییر  گدرت بهت هستند و ثاب سال تحصیل 

کییه بییرای  ،گییردد  مییاز گتییایج فییوق اییین موضییوع مشییخص 

بیا   ،آموزان در یک سال تحصیل  اطلاعات هویت  داگش  روزرساگ به

 80آمیوزان در میدارس بیه کمتیر از      گرفتن میاگگین داگیش  در گظر

تواگند با صرف  گفعان این مدارس م  دقیقه زمان گیاز خواهد بودی ذی

بییدون گیییاز بییه   سییال کیییاییین زمییان اطلاعییات خییود را بییرای  

 مکرر استفاده گمایندی   یها  روزرساگ به

بلیوک موجیود بیرای ارتبیاط تمیام        گیم میلییون تمام برای 

دقیقه زمان لازم اسیت تیا کیل     34 جمعا اصفهان، استان مدارس 

 گرددی  روزرساگ بهدر تمام  مدارس  بلوک رهیزگج

در  هیا  بلیوک بیرای پیردازش و اسیتخراج     ازیموردگ افهار سخت

کیه اغلیب    شبکه مدارس دارای اهمیت بالای  اسیت بیه دلییل آن   

در مدارس قدیم  بوده و باید این موضوع  مورداستفاده افهار سخت

 وموجیود در شیبکه    یهیا  گیره قرار گیرد کیه سیایر    موردگظرگیه 

داده و  را اگجام بلوک زگجیره یها  رساگگیه بتواگند بروز  ها خاگواده

مختلیف   آزمیودن ی بر همین اساس سه گیوع  در شبکه باق  بماگند

مکرر پرداختیم  یها آزمودنجهت بررس  میهان منابع مصرف  در 

 که گتایج زیر حاصل شد:

 
 یبه هنگام استخراج بلوک CPUمصرف  هانیم: (1) شکل

 
 یبه هنگام استخراج بلوک RAMمصرف  هانیم: (2) شکل

 
 یبه هنگام استخراج بلوک Diskمصرف  هانیم :(9) شکل

 یافیهار  سیخت منابع میهان مصرف ( 9 و 2 و 8) یها شکلدر 
منیابع   یافیهار  سیخت بیه لحیاظ    ،بنابراین؛ است شده دادهگمایش 

 استی نیتأمقابل  اجرای روش پیشنهادی ازیموردگ

با توجه به فرآیندهای سنت  موجود بسیار حائه اهمیت است 

بتواگیم اطلاعات جامع  بیدون افهوگگی ، بیا     زمان مدتکه در این 

و با کمترین دخالت  ها دادهجعل  دوراز بهیکپارچگ  مورد اگتظار و 

 اگساگ  در گگهداری و اگسجام در اختیار داشته باشیمی

آن است که امکان وجود یک کپی    بلوک رهیزگجمهیت اصل  

شود  وجود داردی این موضوع باعث م  کاربراز کل اطلاعات در هر 

اگجیام   سیرعت  بهموجود  کاربر نیتر کیگهداز  ها دادهکه فراخواگ  
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ی اطلاعیات  وجود گدارداز دست رفتن اطلاعات   شود و هیچ گگراگ

 یهیا   افهوگگی ذاتی  از   طیور  بهاست،  شده عیتوز بلوک رهیزگجدر 

زائید چنید بیار     صورت بهو اطلاعات  که  شدهاطلاعات گیه کاسته 

 بلیوک  رهیزگجخودکار از  صورت بهباشند  شده جعلکپ  شده و یا 

در  هیا  دهداگحیوه منسیجم سیازی    بیاگگر  4ی شکل شوگد  محذف 

 زگجیره بلوک استی

 

 یهاکاربربا اجماع  اضاف  یها شاخهحذف فورک و  :(4)شکل 

 یهیا  بلیوک اجماع بیر روی   لهیوس به بلوک رهیزگجدر ساختار 
شیود و   های دیگر در زگجیره خودداری م  صحیح از ساخت شاخه

به حییات خیود ادامیه دهید کیه       تواگد  ماز بلوک  یا رهیزگجتنها 
زگجیره موجود باشدی این موضوع باعث بیالاتر رفیتن    نیتر  طولاگ

های  که در اجماع زگجیره کاربردرجه اعتبار زگجیره خواهد شد و 
ی بیا توجیه بیه    ددارگدیتأکبر صحت و پایداری آن  اگد گمودهشرکت 

را  کیاربر  0918حیداقل   تواگد  مکه اصفهان تعداد مدارس استان 
جعلی  بیه حیداقل     یاهی  رهیی زگجتشکیل دهد جلوگیری از ایجاد 

 بااعتبیار زائد و کاهش افهوگگ   یها بلوکو فرآیند حذف  رسد  م
 شودی بیشتری اگجام م 

به خطر اگداختن امنیت حمله منع  یها راهیک  دیگر از 
است که این حمله گیه با توجه به توزیع  8شده عیتوزسروی  

 مدارس،)ها کاربردر بین  بلوک رهیزگجبالای اطلاعات در بستر 
 استی رممکنیغ (داگش آموزان و اولیای آگان

 رهیی زگج یهیا  داده یروهمچنین اگواع دیگری از حمیلات بیر   
کیه خوشیبختاگه بیه دلییل      شیده  مطیرح تئیوری   صیورت  به بلوک
 یهیا  گیوع بیا اجمیاع همیه     ها بلوک دییتأاطلاعات و   شدگ عیتوز

و  اگید  گبوده هیآم تیموفقگاه  موجود در شبکه این گوع حملات هیچ
 شیده  عیی توز یهیا  روشگفت در مقایسه با سایر  توان  م جرئت به

 صیورت  بیه اطلاعات و همچنین روش سینت  گگهیداری اطلاعیات    
دارای امنیت بالاتری  مراتب به بلوک رهیزگجکلاینت سرور فناوری 

 یاست
 رهیی زگجیک  دیگر از مهاییای  ، ها دادهشفافیت و دسترس  به 

 یهییا روشسیینت  اسییتی در  یهییا روشگسییبت بییه سییایر  بلییوک
مرکهی از شیفافیت اطلاعیات کاسیته     صورت بهداده  یساز رهیذخ

 
1 Distributed Denial of Service (DDoS) 

شده و همواره گسبت به گگهداری اطلاعات و حفاظیت از جعیل و   
 درروشجای شیک و گمیان وجیود داردی حتی       ها آن یکار دست

گیه باید گگران این موضوع باشیم که  شده عیتوز یها دادهگگهداری 
اصل  مصون گیستیم و همیشه  یها داده یروگاقص بر  یها  کپاز 

صیحت اطلاعیات   های اگسیاگ  بیرای    گیازمند بررس  توسط عامل
شیفافیت اطلاعیات را ت یمین     بلیوک  رهیی زگج فرایند وجود داردی

کیه   بلیوک  رهیی زگج کاربران با داشتن دسترس  مجاز بیه ی کند  م
اطلاعیات زگجییره    کیل  بیه  تواگنید   ماست،  همان کلید خصوص 

 یهیا  بلوکموجود در  یها هشدسترس  داشته باشدی در حقیقت 
از صیحت هیر بلیوک و صیحت زگجییره محافظیت        بلیوک  رهیزگج
هر ک  تنها با هش مربوط به خود به اطلاعیات مجیاز    ؛ وکند  م

 دسترس  خواهد داشتی

موجود در  کاربر 0918پیشنهادی علاوه بر دسترس   درروش
اگش آمیوزان و اولییای آگیان گییه     دیگر شامل د گفعان مدارس، ذی

به اطلاعیات   شده فیتعرکلید خصوص  خود و دسترس   لهیوس به
در  آمیوز  داگیش ییک   مثلا دسترس  خواهند داشتی  خود ازیموردگ

که گیاز داشته باشد گواه  دیپلم خود را به مرکهی ارائه  هرلحظه
کیه  در تلفن همراه خود  شده  نیب شیپم به پلتفر است  کافدهد 

مراجعه گماید و گواه  مربوطه را بیه   است،شامل کلید خصوص  
گیه با در گظر داشتن ایین   موردگظرارائه دهدی مرکه  موردگظرمرکه 

، گیواه   آگیاه اسیت   بلوک رهیزگجحت کل شبکه موضوع که از ص
و گییازی بیه فرآینیدهای     کیرده تلقی    دشدهییتأرا گیه  آموز داگش

 استعلام مدرک وجود گداردی بر زمانپیچیده و 

 یریگ جهینت -1

بیش از یازده ههار ساعت از وقت مفید یک کیودک و گوجیوان در   
ی اگتظاری که شیهروگدان از مدرسیه دارگید    شود  ممدارس سپری 

ی گیردد   برمی علاوه بر امر آموزش به پیرورش داگیش آمیوزان گییه     
  داردی مدرسه در وهلیه  درست بهمدرسه تواگای  ایفای این گقش را 

اما از پرورش گیه غافل گیستی در  پردازد  مگخست به امر آموزش 
امر پرورش علاوه بر کمک به اجتمیاع  شیدن داگیش آمیوزان از     

ی دارد  ممصون  کند  مرا تهدید  ها آنخطرات  که امروز و فردای 
 داگش آموزان به بههکاری استی یک  از این خطرات گرایش

مدرسه از جهات گوگاگوگ  امکان گیرایش داگیش آمیوزان بیه     
اینکه، مدرسیه محیل ح یور     ازجملهی کند  مبههکاری را تقویت 

و  هیا  ی تواگیا است کیه از حییث شیرایط سین ،      آموز داگشصدها 
به هم بسیار گهدیک هستندی این داگش آموزان به اقشار،  ها  گاتواگ

ی مختلفی  تعلیح دارگیدی    هیا  فرهنیگ و  ها دسته، ها طبقهاصناف، 
امکان یادگیری بههکاری  ادشدهکثرت داگش آموزان و اختلافات ی

ی مدرسه در کنتیرل  ها تیظرفو  ها ی تواگای لیکن کند  مرا فراهم 
بههکاری داگش آموزان و مماگعیت از گیرایش داگیش آمیوزان بیه      

 اسیتی  قرارگرفتیه ف  محققین مختل دییتأبههکاری مورد اذعان و 
ی ویروس کروگا و افیهایش اسیتفاده از ف یای    ریگ همهدر شرایط 
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ی بهه سیایبری تشیدید   ها چالشمجازی در آموزش داگش آموزان 
شده و گیازمند همکاری خاگواده و مدرسه در مدیریت جسم و روح 

 داگش آموزان استی

 زمیان  میدت  دهنیده  گشیان روش پیشنهادی  یساز هیشب گتایج
حتی    ،ازیموردگ افهار سختو میهان  فرایند زگجیره بلوک ازیموردگ
چیالش   نکیه یااستی با توجه بیه   قبول قابلحالت  نیتر ناگهیبدبدر 

ایین فراینید اسیت، بنیابراین      ازحید  شیب ریتأخمصرف منابع و اصل  
 یهیا  تیی هوارائیه   در برابر ها دادهمحافظت از  تواگائ  روش پیشنهادی

به سرقت رفتن اطلاعیات  جعل و یا از  یریو جلوگحملات هک  جعل  و
 یاست یساز ادهیپرا داشته و با امکاگات موجود مدارس گیه قابل 
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Abstract 

Today's technology, despite all its extensive benefits and services, has a rich potential to 

negatively impact the lives of children and adolescents. Cyberspace has led to the socialization 

of children and adolescents, but at the same time it has become a feature of curiosity and risk-

taking, a space prone to commit crimes and specifically cybercrime. Of course, with the right 

education and safe monitoring tools, students can be informed and protected. By virtue of 

humanity and by virtue of social nature, man has unique characteristics and numerous strengths 

and weaknesses that have made him deserving of the support of others. This support is more 

important than any other stage from the beginning of life to the end of adolescence. In the 

meantime, the school is one of the most important supporters and guardians of children's and 

adolescents' education. In this article, by explaining the strengths and weaknesses of schools, 

sociability, sociability and anti-socialism of children, a review and new methods in using safe 

monitoring tools to control cybercrime in schools are presented. In addition to the use of 

monitoring tools, the proposed method emphasizes religious educational planning and uses the 

blockchain process to provide students with authentication in cyberspace. The high security of 

the blockchain process has been used to protect data against hacking attacks and to prevent 

identity fraud and data theft. The data is stored in a blockchain in a distributed manner and this 

process has been carried out with acceptable updates for 5380 schools located in Isfahan 

province and other users consisting of students and parents.  
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