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 چكيده

باه   پسات اک ترونک ای   هاا  باان ی و راذروا ه   یک کاربر مانند رمز حساب اطلاعات محرمانه ،شودتلاش می به کمک صفحات جعلی اینترنتی
ها  پرداخت اینترنتای، یااهو و رورا     موجود مانند درراهها  معتبر سایت وبسرقت برده شود. این صفحات جعلی درواقع مشابه با صفحات 

شاود.  فکشاکن  رفتاه مای    شوند. به این ناو  حملاه اینترنتای، حملاه    ا  کاربران به سمت این صفحات کشانده میشوند و به رونهساخته می
اربران را ررفته و امنکت را در فضاا   تواند جلو  به سرقت رفتن اطلاعات کافزارها  هوشمند میصفحات جعلی به کمک نرم برخطتشخکص 

رمزنگار معرفی شده است. در روش پکشنهاد   ها  عصبی مصنوعی از نو  خودوب افزایش دهد. در این مقاکه یک روش جدید مبتنی بر شب ه
با صفحات معموکی و دیگر  با صفحات جعلی آموزش داده شده است. در  ،ها آنرمزنگار مواز  استفاده شده است که ی ی از  خود از دو شب ه

سافت م س، عصبی مصنوعی معموکی مانند  شب ه مواز  و یک لایه دست آمده از هر دو شب ه به شده زمان تشخکص، بر اساس بردارها  رمز
ا  جعلی شناخته شود، به سرعت از طریق مروررار باه   شود. در کاربردها  عملی هرراه چنکن صفحهاینترنتی ورود  مشخص می نو  صفحه

و معکارهاا    Phishing Websites آزمایش روش پکشنهاد  به کماک ممموعاه داده   نتایج شود.کاربر اخطار داده شده یا دسترسی مسدود می
هاا    تار  نسابت باه ساایر روش    رمزنگار مواز  عمل ارد قاو    ها  خوددهند که شب هصحت متوسط، دقت و فراخوانی، به خوبی نشان می

 یادرکر  ماشکن در تشخکص صفحات جعلی اینترنتی دارد. 

  :هاكلید واژه
 رمزنگار موازی های عصبی خودصفحات جعلی اینترنتی، حمله فيشينگ، یادگيری ماشين، شبكه

 مقدمه -1

هاا    پست اک ترونکک، شب ه ارتباطات فناور امروزه با رسترش 
باا وجاود کاربردهاا      دیگر ابزارهاا  موجاود  و  2رپ، 1اجتماعی
تواند مخاطرات زیاد  برا  کاربران مختلف داشته ، میان ارناپذیر

ها  مختلفی است کاه  سایت وبوجود  این خطراتباشد. ی ی از 
هاا   ساایت  وببه عناوان   ها نآدر فضا  مماز  وجود دارند و از 

ها  جعلی محتویات صافحه باه   سایت وبشود. در یاد می 3جعلی
یاک صافحه قاانونی و ماورد      مشاابه شود که ا  طراحی میرونه
نقاش   ساایت  وب. در اینگونه از جع ، یاک  استکاربران   علاقه
تا اطلاعات باا ارزش کااربران را    کردهها  دیگر را ایفاء سایت وب

ت قرار دهد. ی ی از پکامدها  صفحات جعلی اساتفاده  مورد سرق
 ].8[ است 4فکشکن ها  از آن در سرقت

 اینترنتای  حملات از دسته آن به فکشکن  به موسوم حملات
 بارا   به صاورت ناشاناس   ها آن طراحان معمولاً که شود می رفته

پساات از  نظرشااان مااورد هااا سااایت وب بااه کاااربران کشاااندن
 

 : amirinoshin@iaud.ac.ir  پاسخگو یسندهنو یانامهرا
1 Social Networks 
2 Chat 
3 Fake site 
4 Phishing 

 معمااولاً حماالات، اینگونااه در .کنناادماای اسااتفاده اک ترونکااک
 دارا  کاه  شاود مای  ارساال  کااربران  برا  ها  اک ترونک ی پست
 معتبر ها بانک یا و معروف ها شرکت به مربوط فرستنده آدرس
 همان به ظاهراً که دارد قرار هایی0پکوند نکز ها آن درون و هستند
 مورد ها سایت سو  به را کاربر حقکقت در اما دارند تعلق مراکز
 نظکار  حسااس  اطلاعات و کنند می هدایت فکشکن  طراحان نظر

باه سارقت    را کااربران  اعتباار   هاا  کارت رمز یا و عبور کلمات
 .]2-9[ برند می

برا  اجرا  یک حملاه   مرحلههفت  ]2[در مقکمی و دیگران 
. در حقکقت فکشر پاس از طراحای یاک    اندکردهفکشکن  تعریف 

راناه   مراح  هفتمشرو ،  سایت وبیک  با جعلی مشابه سایت وب
 :رکردزیر را برا  اجرا  حمله در پکش می

بدکار: فکشرها ابتدا در مورد بنگااه   پکوندها ایماد و ارسال  -8
ها  دست آوردن آدرس هتمار  هدف مطاکعه کرده و شکوه ب

تریان بنگااه ماورد نظار را مشاخص     مشا  پست اک ترونک ای 
آور  آدرس و جمع ها روشاز همان  غاکباً ها آننمایند.  می

کنند. پاس از  استفاده می 6انبوه ها  اک ترونککپستارسال 
که بنگاه تمار  که باید هویت آن جعا  شاود مشاخص     آن

 
5 Link 
6 Mass Mailing 
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نکااز شناسااایی شاادند، فکشاارها   هااا آنرردیااد و قربانکااان 
هاا ایمااد   آور  داده هایی را برا  تحوی  پکاام و جماع   روش
پست در اکثر موارد این فرآیند شام  ایماد آدرس کنند. می

و یک صفحه وب است؛ سپس یاک پکاام جعلای     اک ترونکک
دهد توسط یک منباع  کنند که ظاهر آن نشان میارسال می

 .قاب  اطمکنان فرستاده شده است

بدکار توسط کااربران: در ایان مرحلاه کااربر      پکونددریافت  -2

بدکار  پکوندده و رو  دریافت شده را باز کر پست اک ترونکک

 نماید.درون آن کلکک می

بادکار،   پکوناد هدایت به سایت جعلی: پاس از کلکاک رو     -9

کاربر به سایت جعلی هادایت شاده و محتویاات آن ساایت     

 شود.برا  و  نمایش داده می

ورود اطلاعات محرمانه در سایت جعلی: کااربر باا مشااهده     -1

ساایت جعلای باا    محتویات سایت به دکک  تشابه بسکار زیاد 

سایت اصلی، فریب خورده و اطلاعات شخصی خود را در آن 

 کند.سایت وارد می

انتقال اطلاعات کاربر: پس از اتمام ورود اطلاعاات از ساو     -0

اطلاعات و  از طریق همکن سایت جعلی برا  فکشار   ،کاربر

 رردد.ارسال می

ه جع  هویت کاربر: اکنون فکشر اطلاعات حکاتی کااربر را با   -6

تواند از این اطلاعات به هر ش   ت آورده و به راحتی میدس

 خواهد استفاده نماید.که می

دساات آوردن  هدریافات وجاه از حساااب کااربر: فکشار بااا با      -0

اطلاعات حساب بان ی قربانی به بانک و  مراجعه کرده و از 

 کند.حساب بان ی او پول برداشت می

کن  ی ای  ها  فکشسایت وبپنهان بودن اکگوها  حملات و 

باشاد کاه تشاخکص    ها میسایت وباز مش لات شناسایی اینگونه 

ساازد. ی ای از ابزارهاا     اینگونه حملات را با دشوار  مواجه مای 

هاا   جهت تشخکص اکگو و کشف ویژرای  8مهم یادرکر  ماشکن

تاوان تاا   می به کمک آناست که  2پنهان، شب ه عصبی مصنوعی

کن  را شناساایی نماود   حد زیاد و با دقتی مناسب حملات فکشا 

 .]0و1[

ها  موجود، صافحات جعلای عمادتاً یاک     با وجود پکچکدری

در بساکار    ها آنها  مشترک دارند که با استخراج سر  ویژری

توان به سرعت صفحات جعلی را تشخکص داد. برخی از حالات می

، مدت زمان پکوندکار  ها عبارتند از تشخکص دستاز این ویژری

پی صافحه  فضا  وب، ترافکک و بازدید صفحه، آ ثبت صفحه در 

هاا  مشاابه. در ایان مقاکاه باا اساتفاده از چناکن        و دیگر ویژری

هااا  هااایی و همچنااکن یااک معمااار  جدیااد از شااب ه ویژراای

 
1  Machine Learning 
2 Artificial Neural Network 

ها  خودرمزنگار مواز ، روشی به منظور خودرمزنگار، یعنی شب ه

 صفحات جعلی اینترنتی معرفی شده است.  برخطتشخکص 

 دهی شده است:  مقاکه به صورت زیر سازمانادامه

شاود. در  معرفی می رذشتهدر بخش دوم تعداد  از کارها  

شود. در بخش چهاارم  بخش سوم روش پکشنهاد  شرح داده می

 شود. رکر  ارائه مینتایج رزارش شده و در بخش پنمم نتکمه

 گذشتهکارهای  -2

هاا  یاک مهاااجم   [، طای پژوهشاای انگکازه  6] و هم ااران  ویادر 

 موارد زیر خلاصه نمودند:فکشکن  در سرقت اطلاعات را در 

:  در این حاکات نکازهاا    9دست آوردن نکازها  ماکیه اکف( ب

هاا و   را باه سارقت از مراکاز  مانناد باناک      ها آنماکی مهاجمکن 

 د. کن جلب می ها آنها  مشتریان  حساب

اقادامات   : تعداد  از مهاجمکن جهت1ب( پنهان مانند هویت

از شاود.  خراب ارانه خود نکاز به پنهان مانند هویتشان احساس می

با استفاده از نام کاربر  و کلمه عبور دیگاران ساعی    ها آن این رو

 شان پنهان بماند.  در خریدها  اینترنتی دارند که هویت

: تعداد  زیاد  از کاربران باه جهات   0ج( شهرت و محبوبکت

ر انظار عمومی دست به این روناه  کسب شهرت و معروف شدن د

 .زنندحملات می

، ارایه یک معکاار مناساب از   ]6[ ویدر و هم ارانمزیت روش 

ها  یک مهاجم در حمالات فکشاکن  و تعریفای جاامع از     انگکزه

باشد با این وجود با توجه می ها آنبند  حملات فکشکن  و دسته

فقاط  ماهکات ایان حمالات، در ایان پاژوهش       باودن  به رسترده

 .ها  فکشکن  ارایه شده استتعداد  از روش

[، با بررسی تعداد زیااد  از حمالات   0]و هم اران  ویستکک

 هاا  آنتعریف نمودند.  ها آنفکشکن  یک چارچوب و سک   برا  

نشان دادند در حملات فکشاکن  یاک چرخاه و ساک لی جهات      

موساوم اسات.    6حمله وجود دارد که به سک   حملات فکشاکن  

هاا   تواناد در طراحای روش  ک   حملات فکشکن  میبررسی س

کار ررفته شود. هنگامی که یک حمله فکشکن  ه ب 0ضد فکشکن 

هاا  فکشاکن  باه    پست اک ترونکاک شود )مثلاً با ارسال آغاز می

کاربران(، اوککن خط امنکتای در مقابا  ایان حمالات، تشاخکص      

حمله فکشکن  اسات. در تشاخکص حمالات فکشاکن  دو روش     

 
3 Financial gain 
4 Identity hiding 
5 Fame and notoriety 
6 life-cycle of phishing 
7 anti-phishing techniques 
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 2دهناده باه کااربران    ها  آراهیو روش 8فزارها  سمت کاربرانرم

 .وجود دارد

ها  سرقت اینترنتای باه کماک    ، روش]1[و هم اران  9ساهو

 هاا  آنها  فریبنده و تبلکغاتی را بررسی نمودند. پست اک ترونکک

بناد    برا  تشخکص و شناسایی حمالات فکشاکن  یاک دساته    

افتی کااربران را ارایاه   هاا  دریا  پسات اک ترونکاک  جامع از انوا  

از ناو    پسات اک ترونکاک  ، یاک  هاا  آننمودند. بر اساس پژوهش 

، محتاوا  0، آدرس قلابای  1دسته فرم اچ تی ام ال پنجفکشکن  در 

شود.  بند  میدسته 1و نرم افزارها  مخرب 0، تصویر محور6محور

پسات  ها و ، تمایز  بکن هرزنامهها آنبند  مناسب با وجود دسته

 .رن  است کم ها آنها  مبتنی بر فکشکن  در مقاکه اک ترونکک

ها  جستمو بر مبنا  روش ]3[در ندا عبداکحمکد و هم اران 

ح   ها  سکاه و سفکد که قب  از این بکان شد، به عنوان راهککست

مقابله با مش   حملات فکشکن  درنظار ررفتاه شاده کاه روش     

 3بناد  انممنای   بقاه بند  شده بار اسااس ط   چند برچسبه طبقه

کاو ،  مبنا  دادهها  هوشمند بر نامکده شده است. ی ی از روش

باشد که از بازده و عمل رد خکلی خاوبی  می 85بند  انممنی طبقه

بناد   طبقاه باا توجاه باه مطاکعاات تمربای،      برخودار بوده است. 

باا  « آنگاه-ارر» قوانکن ساده هایی شام  بنداغلب طبقه انممنی

کناد. ایان روش    بالایی از دقت پکش بکنی اساتخراج مای    درجه

کند که به بکش از یک کلاس متص  شده قوانکن جدید  پکدا می

 .و به کاربر نو  جدید  از اطلاعات را خواهد داد

سازمان اطلاعات متخصصان ] 85[در و هم اران  آندرانک  بوز

ن ها  هشدار فکشاکنگی تعکاک  امنکتی و ضد فکشکن  پایگاه داده

اند که هر حادثه فکشکن  رزارش شده را از نظر سطح خطر کرده

هاا   کنناد. از نقطاه نظار افازایش تعاداد حادثاه      آن ارزیابی مای 

فکشکن  رزارش شاده، نویساندران مقاکاه معتقدناد کاه چناکن       

ها  منظم  ه اندازه کافی، برا  ارائه رزارشروی رد ارزیابی دستی ب

کاافی بارا  کحاار کاردن      هباشد، همچنکن به اناداز مناسب نمی

. در این مقاکه از یک مدل ترککبی داده نکستاطلاعات ماکی کافی 

اساتخراج عباارات کلکاد      روشکاو  استفاده شده که از و متن

شاده از محتاوا  متنای     بناد   برا  یافتن عبارات باامعنی طبقاه  

 بناد   طبقاه کناد و اطلاعاات   استفاده می 88هشدارها  فکشکن 

ماورد نظار    هاا  شرکتآمده را با اطلاعات ماکی دست ه   بشده
 

1 end-user client software 
2 User awareness programs 
3 Sahu 
4 HTML Form 
5 Spoofed URL 
6 Content Based 
7 Image Based 
8 Malicious Software 
9 Multi-label Classifier based Associative Classification 
10 Associative Classification (AC) 
11 Phishing risks 

سطح خطر این حمله و کاهش در  بند  طبقهکند تا با ترککب می

   کارخانه که مم ن است اتفاق بکفتد به مقابله بپردازد.سرمایه

یاک مادل نظار  بارا  ارزیاابی       ]88[استکو لاو و هم اران 

دانش مفهومی و یا رویه بر خودکارآمد  کاربران  تأثکراین ه تحت 

کامپکوتر برا  خنثی کردن حملات فکشاکن  توساعه داده شاده    

نوشاته   82است. این مدل بر اساس نظریه اجتناب تهدیاد فنااور   

شده است که رفتار فرد  کاربران را برا  جلورکر  از به سارقت  

کاه   هاد دشان شرح خواهد داد. این مدل شرح می رفتن اطلاعات

رکار     انادازه مخرب به وساکله  چگونه هر شخص از تهدیدها 

 جلورکر  خواهد کرد. 89حفاظت

روشای بار مبناا  ماشاکن      ]82[در و هم اران  یوانچن  کی

هاا  فکشاکن  ارائاه    ساایت  وببردار پشاتکبان بارا  تشاخکص    

سانتی   بناد   طبقاه اند. ماشکن بردار پشتکبان یک اکگوریتم  کرده

کاه در  زماانی وکی  .بالایی است بند  طبقهزدهی است که دارا  با

سارعت  حال کار کردن بر رو  ممموعه آماوزش بزررای باشاد،    

تر  دارد. بنابراین در این مقاکه بر مبناا  اخاتلاف   آموزش پایکن

ها  اصالی از نقطاه نظار    سایت وبها  فکشکن  و سایت وببکن 

بارا    انماشکن باردار پشاتکب  وب، از اکگوریتم  پک ربند ساختار 

ها  فکشکن  استفاده شده است. سایت وب بند  طبقهشناسایی و 

بنااد  بردارهااا باار اساااس خصوصااکات  در ایاان اکگااوریتم طبقااه

تواناد پکچکادری   پذیرد. این مدل نه تنها میصورت می پک ربند 

را کااهش دهاد بل اه قاادر باه افازایش دقات         بناد   طبقهمدل 

. در حقکقات اکگاوریتم   اسات هاا  فکشاکن    ساایت  وبتشخکص 

با پکچکدری از  بند  طبقهبرا  ح  مسائ   ماشکن بردار پشتکبان

  افازایش  یک عام  اساسی است و با توجه به مسالله  2  مرتبه

ه سااو  اسااتفاده از اکگااوریتمی محققااان را باا ،زمااان محاسااباتی

رذاشاتن   تأثکرتر سوق داده که بتواند زمان آموزش را بدون  سریع

هاا   هاا  معماوکی و همچناکن داده   داده بناد   طبقهبر بازدهی 

 .ناهنمار، کاهش دهد

تحقکقااتی را بار رو  افاراد     ]89[ و هم اران کاترین پارسونز

هاا   پست اک ترونککانمام دادند تا در این افراد قابلکت تشخکص 

وجاود آورناد. نتاایج     هها  واقعی را بپست اک ترونککفکشکن  و 

ه اسات کاه افاراد آماوزش دیاده بهتار       نشاان داد  ها آنتحقکقات 

پساات هااا  فکشااکن  را از پساات اک ترونکااکانااد تااا توانسااته

 800ها  واقعی تشخکص دهند. در این مقاکه بار رو   اک ترونکک

و تماامی ایان افاراد در نقاش     نفر مطاکعاه صاورت ررفتاه اسات     

اند باا ایان تفااوت کاه     قرار ررفته پست اک ترونکک کننده دریافت

جعلی مطلع بوده و  پست اک ترونککاز ام ان ارسال  ها نآنکمی از 

اناد. افاراد مطلاع از وجاود     نکمی دیگر از این موضو  نامطلع بوده
 

12 Technology Threat Avoidance Theory (TTAT) 
13 Safeguarding Measure 
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پست ها  جعلی بازدهی بهتر  در تشخکص این پست اک ترونکک

 .اندها داشتهاک ترونکک

وش انتخاااب ویژراای ، از یااک ر]81[مااایوان و دوران زبکهاای

باه منظاور افازایش     8  ناهنمار فاز ممموعه  مبتنی بر نظریه

اند. در این روش دقت در تشخکص حملات فکشکن  استفاده کرده

هاا  موجاود در     مختلف مؤثرترین ویژرای از سه ممموعه داده

تشخکص حملات فکشاکن  اساتخراج شاده اسات. نتاایج نشاان       

دهند کاه ایان انتخااب ویژرای، نسابت باه اساتفاده از تماام          می

% بهباود  0% تاا  9دقت تشخکص فکشکن  را در حادود   هاویژری

 بخشد. می

  کاربرد  تشخکص فکشکن  را یک برنامه ]80[لام و کتانی 

ها  اینترنت اشکاء است. اند که قاب  استفاده در شب هتوسعه داده

  بر رو  تشاخکص زودهنگاام فکشاکن  در مرحلاه     ها آنتمرکز 

هاا  پسات   م ویژرای پست اک ترونک ی است. به همکن سبب تما

هااا  ضاامکمه شااده، اک ترونک اای از جملااه عنااوان، مااتن، فایاا 

ها  دیگار و تااریا ارساال ماورد بررسای قارار       فرستنده، رکرنده

شود تا وجود حمله فکشکن  رزارش می ها آنرکرد و بر اساس  می

   جعلی جلورکر  شود.  از ورود کاربر به صفحه

موتور جستمو بارا    ، یک روش مبتنی بر]86[روپتا و جکن 

اند. در این روش باه کماک   تشخکص حملات فکشکن  ارائه کرده

یک جستمو  سبک و مستق  از زبان پکوندها  مشا وک ماورد   

در موتاور   هاا  آنرکرند به طور  که با جساتمو   ارزیابی قرار می

هایی مانند تعداد پکوندها  خارج به جستمورر و استخراج ویژری

  صفحات ها  مشابه از نظر محتوا و رتبهسایتداخ ، وجود وب

در موتور جستمورر، جعلی بودن یاا نباودن آن صافحه مشاخص     

% در 31.80شود. این روش توانساته اسات دقتای معاادل باا      می

 تشخکص صفحات جعلی به دست آورد. 

یادرکر  عمکق و ، یک روش مبتنی بر ]80[یان  و هم اران 

ها  فکشکن  ارائه ایتسها  چندبعد  برا  تشخکص وبویژری

  استخراج ویژرای  اند. در این روش نکاز  به اجرا  مرحلهکرده

  اینترنتی را تبدی  نکست و شب ه عصبی عمکق اطلاعات صفحه

هاا باه صاورت     ها  موردنکااز را از آن به کد اس ی کرده و ویژری

کند. شب ه عمکق پکشنهاد  در ایان مقاکاه   خودکار استخراج می

  بلنااد ( و حافظااهCNN) 2شااب ه عصاابی پکچشاایترککباای از 

دهناد کاه روی ارد    ( است. نتاایج نشاان مای   LSTM) 9مدت کوتاه

هاا  سانتی در   یادرکر  عمکاق دقات باالاتر  نسابت باه روش     

 تشخکص فکشکن  دارد. 

 
1 Fuzzy rough set 
2 Convolutional Neural Network 
3 Long Short-Term Memory 

 روش پيشنهادی -3

هاا   شاب ه  بار اسااس  طور که رفته شد، روش پکشنهاد   همان

است. از این رو ابتدا این شب ه معرفی شده و پاس از   خودرمزنگار

 شود. پکشنهاد  شرح داده میمواز  آن معمار  

 خودرمزنگار عصبی هایشبكه -3-1

 غکرنظاارتی نوعی شب ه عصبی است که با یک روش  خودرمزنگار

را  خودرمزنگاار کند. کاربردهاا   می کدرذار ها  ورود  را داده

خلاصه  یادرکر  پکشتوان در کاهش ابعاد، استخراج ویژری و می

را دریافات   X، یاک باردار ورود    عاد کرد. این شب ه در حاکت 

کند که معمولاً طاول   فراهم می hشده مانند کدکرده و یک بردار 

شود. بخش دوم شب ه بایاد بتواناد   کمتر انتخاب می Xاز  hبردار 

که طول آن برابر با طاول   ’Xرا دریافت کرده و یک بردار  hبردار 

X   است توککد کند. خطا  شب ه عبارت است از اختلاف بردارها

X  وX’ا  تنظاکم  روناه  هایش بهکند وزن. یعنی شب ه تلاش می

قابا    h ،X، ممادداً از  h و محاسابه  Xکاردن   کاد شود که پاس  

ها  تمام ویژری hت که توان رفبازیابی باشد. ارر چنکن شود، می

اسات. پاس    Xکه حمام آن کمتار از    حاکیرا داراست، در Xمهم 

استفاده کارد.   Xبه عنوان یک بردار ویژری جدید از  hتوان از می

 دهد. را به خوبی نمایش می خودرمزنگار( اجزا  8ش   )

 

 .خودرمزنگاریک شب ه  :(1)شكل 

به منظور کااهش پارامترهاا  ممهاول شاب ه، یعنای      راهی 
برابار باا    رذارکد ارر ماتریس وزن لایه رشاکدرذار و کدها  وزن
W  را برابر با  رشاکدباشد، ماتریس وزنیWT  تار(دههاا ن آ W در )

شاب ه نصاف   ، تعداد پارامترها  ممهول فنرکریم. با این نظر می
توان شب ه را آموزش کمتر  می شود و در نتکمه با تعداد دادهمی
 داد. 

شود، در این شب ه نکاز  باه برچساب   طور که دیده می همان

X X’ h 

 
ود
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ار 
رد
ب

 

 
ساز
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ب
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 کدرشا

 بردار کدشده
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 شود. می آموزش دادهها نداریم و شب ه کاملاً بدون نظارت داده

 شوند: در ادامه روابط ریاضی این شب ه شرح داده می

ترتکاب   است که باه  رشاو کد رذارکدشب ه شام  دو قسمت 
 دهکم:نمایش می  و   را با  ها آن

(8)        

(2)       

(9)           ||  (   ) ||
 
 

       یک ورود   کدرذارترین حاکت، بخش در ساده
 کند:می نگاشت       را دریافت کرده و آن را به صورت 

(1)    (    ) 

یک تابع   شود. فته میمعمولاً کد ر ،h آمده دست بهبه بردار 

ترتکاب مااتریس    هم باه  bو  Wاست.  8ساز  مانند سکگمویدفعال
 هستند.  کدرذار وزنی و بردار بایاس لایه

زیار را   نکاز بایاد رابطاه    کدرشاخروجی حاص  از بخش  لایه
 ارضا کند:

(0)      (      ) 

هکچ ربطی به  دتوانمی کدرشا انتقاکی لایهوزن، بایاس و تابع 
در نظار        نداشته باشد، اما معماولاً   کدرذار مقادیر لایه
 شود تا حمم محاسبات کاهش بکابد. ررفته می

شاود کاه   مای  آماوزش داده ا  باه روناه   خودرمزنگاار شب ه 
ورود  با کمترین خطا انمام شاود. از ایان رو تاابع     لایهبازساز  
 صورت زیر تعریف کرد: توان بهشب ه را می هزینه

(6)  (    )  ||    ||
 

 ||    (  ( (    ))    )||
 
 

 معماری پيشنهادی برای تشخيص فيشينگ -3-2

باه طاور    است.  استخراج ویژری خودرمزنگاری ی از کاربردها  
ها  آموزشی را دریافت کرده و پس از آموزش به که شب ه، نمونه

عنوان یک باردار   به h توان از بردار رمزشدهغکرنظارتی، میصورت 
 استفاده کرد. 2ویژری در یادرکر  بانظارت

شب ه عصبی دیگر  ارر در بخش یادرکر  بانظارت از یک لایه
آید که به آن شب ه دست می ی پارچه به استفاده شود، یک شب ه
 SAE هاا  شاود. شاب ه  ( رفته مای SAE) 9خودرمزنگار چسبکده
( MLP) 1هاا  عصابی چندلایاه پرساپترون    درواقع همان شاب ه 
هاا    ایان اسات کاه وزن    MLPنسبت به  ها آنهستند. اما مزیت 

 
1   Sigmoid  
2  Supervised 
3 Stacked Auto-Encoder 
4 Multi-Layer Perceptron 

شود؛ بل ه به کمک یاک روناد   صورت تصادفی تعککن نمی اوککه به
ها  خودرمزنگاار، وزن هار لایاه    و به کمک شب ه 0یادرکر پکش
 شود. صورت ممزا تعککن می به

شاود کاه قبا  از آماوزش،     یادرکر  باعث مای پکشعملکات 
هاا  ورود  آشانا شاود و    شب ه تا حدود زیااد  باا فضاا  داده   

 ،رو درهنگام آموزش باا سارعت بکشاتر  آماوزش ببکناد. از ایان      
خواهاد داشات. باا ایان وجاود       MLPعمل رد بهتر  نسابت باه   

دارا  یک عکب هستند که درواقع ناوآور  ایان    SAEها   شب ه
 حلی برا  ح  این عکب است. راه  رائهمقاکه ا

هاا   ها  اساسی نموناه رمزنگار قادر است ویژری خود شب ه
صورت غکرنظارتی ایان   ورود  را استخراج کند. اما وقتی کاملاً به

ها  اساسی کاه  شود، مم ن است برخی از مشخصهکار انمام می
در این مقاکه  ، رو شود از بکن برود. از اینها میباعث تف کک کلاس

شود که خودرمزنگار معرفی می یک روش جدید استفاده از شب ه
. در این شده استرمزنگارها استفاده  در آن از ساختار مواز  خود

خودرمزنگاار وجاود دارد. از     ازا  هر کلاس یک شب ه ساختار، به
این مقاکه دو کلاسه است )جعلی یا معماوکی(،   جایی که مسلله آن

شاود.   رمزنگاار ماواز  اساتفاده مای     خاود  از دو شاب ه  ،ور از این
توان رفت که معمار  پکشنهاد  درواقاع حااو  دو   درنتکمه می

به هام چسابکده اسات.     ها آناست که ابتدا و انتها   SAE شب ه
هاا  متفااوتی   یادرکر  با دادهپکش مرحله SAEهمچنکن در هر 

بکشاتر شاده و در   هاا  پذیر  بکن کالاس شود تا تف ککانمام می
 آموزش دقت بالاتر  حاص  شود.  مرحله

ایان مقاکاه یعنای تشاخکص       طاور مشاخص بارا  مسالله     به
 شود: ، مراح  زیر طی میصفحات جعلی اینترنتی

ها  فکشاکن  و آماوزش یاک شاب ه     نمونه آور جمع -8
(: در این مرحله AE1)  غکرنظارتیصورت  به خودرمزنگار
هاا  یاک کالاس    باا داده  خودرمزنگار تنهاا  یک شب ه

تنهاا   ،رو بکناد، از ایان  )صفحات فکشکن ( آماوزش مای  
 رکرد. صفحات فکشکن  را یاد میها  خاص ویژری

و آماوزش یاک شاب ه    معماوکی  هاا   نمونه آور جمع -2
(: در ایان  AE2) غکرنظاارتی صورت  دیگر به خودرمزنگار

خودرمزنگاار   قبا ، یاک شاب ه    مرحله نکز مانند مرحله
شود و تنها با اطلاعات صفحات معموکی آموزش داده می

هاا  صافحات عااد  را    به این ترتکب این شب ه ویژری
 کند.استخراج می

هاا  موجاود از هار دو کالاس باه دو      دادن تمام نمونه -9

از  h2و  h1و اسااتخراج بردارهااا   AE2و  AE1شااب ه 

دو کالاس  جایی که ک  شب ه باید برا  هر  : از آنها آن

 خااود فکشااکن  و معمااوکی عماا  کنااد، هاار دو شااب ه
 

5 Pre-training 
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رمزنگااار  کااه درمراحاا  قباا  آمااوزش داده شاادند،   

ها  ورود  از هار دو کالاس را فاراهم    ها  داده ویژری

هاا،  کنند تا در مراح  بعد  بر اسااس ایان ویژرای   می

 کلاس هر ورود  معکن شود.

: در ایاان مرحلااه یااک بااردار h2و  h1اکحاااق بردارهااا   -1

خودرمزنگار تش ک   ویژری ی پارچه از رلوراه دو شب ه

آماوزش    عناوان باردار نهاایی در مرحلاه     شود که بهمی

 بند  مورد استفاده قرار رکرد. بانظارت و طبقه

باا   بانظاارت صورت  به 8سافت م س  آموزش یک لایه -0

باه کماک باردار اکحااق شاده و برچساب       هاا  ک  نمونه

  : این مرحلاه خروجای شاب ه   صورت بانظارت ها به نمونه

بناد  را  کند و درواقع کار طبقهپکشنهاد  را تأمکن می

هاا   دسات آماده از شاب ه     هاا  باه   بر اسااس ویژرای  

 دهد. خودرمزنگار انمام می

آماوزش   آموزش ممدد ک  شب ه با ک  ممموعاه داده  -6

، AE1هاا   صورت بانظارت برا  تنظکمات نهایی وزن به

AE2 رفته  2و سافت م س: به این مرحله تنظکم دقکق

هاا  کا  شاب ه یاک باار دیگار       شود و درواقع وزنمی

هااا  شااوند. طبعاااً کدرااذار شااب ه ساااز  ماای بهکنااه

خودرمزنگار نکز در راستا  افازایش دقات کا  شاب ه،     

 کنند.   اندکی تغککر می

هکچ اادام از   کدرشاااباادیهی اساات کااه از بخااش    -0

نهااایی اسااتفاده   شااب ه در خودرمزنگااارهااا   شااب ه

هار شاب ه باه     کدراذار شود. درواقع صرفاً از بخش  نمی

ها  ماؤثر هار کالاس اساتفاده     منظور استخراج ویژری

 شده است. 

 . شودمی داده نمایش ،معمار  پکشنهاد  (2)ش   در 

 نتایج -4

 Phishing به منظور آزمایش روش پکشنهاد  از ممموعاه داده 

Websites  از پایگاهUCI ]81[  .استفاده شده است 

اسات کاه    ساایت  وبنمونه  88500این ممموعه داده شام  

مورد دیگار   1131ها  فکشکن  و سایت وب ها آننمونه از  6800

ویژراای  95 سااایت وبهااا  مشاارو  هسااتند. از هاار   سااایت وب

هاا اعاداد صاحکح و عمادتاً دو     استخراج شده است. ایان ویژرای  

 باشند:ن که به شرح زیر می( هست9غلطو  صحکحمقدار  )

 
1  Softmax 
2 Fine tuning 
3 True and False 

 های مبتنی بر نوار آدرسویژگی -4-1

اسااتفاده کاارده یااا خکاارً )معمااولاً     IPآدرس آیااا از  -
 هستند فکشکن  هستند(. پی  آ هایی که حاو   دامنه

 01چقدر استً )معمولاً کمتار از   آدرس اینترنتیطول  -
کاراکتر مشا وک و   00تا  01است، بکن  طبکعیکاراکتر 
 کاراکتر فکشکن (. 00بالاتر از 

خکرً )برخی برا   استفاده کرده است یا 1ریزآدرسآیا از  -
تار   که بازر  اسات را کوچاک    که طول اصلی آدرس این

به و صفحه را  کردهاستفاده  ریزآدرسنشان دهند از یک 
کاه  کنناد   هدایت میاصلی  آدرسبه صورت غکرمستقکم 

اساتفاده   ریازآدرس ول آن بزر  است. معمولاً ارار از  ط
 شده باشد، سایت از نو  فکشکن  است(. 

در آدرس سایت اساتفاده شاده اساتً     @آیا از کاراکتر  -
 )معمولاً ارر استفاده شده باشد، فکشکن  است(.

در آدرس استفاده شاده اساتً )ایان     "//"آیا از کاراکتر  -
د و معماولاً ارار   شومی هدایتدیگر  آدرسیعنی به یک 

این کاراکتر بعد از کاراکتر هفتم باشد، فکشکن   موقعکت
 است(.

( در آدرس اساتفاده شاده   -) خاط فاصاله  آیا از کاراکتر  -
 استً )معمولاً ارر استفاده شده باشد فکشکن  است(. 

استفاده شده استً )ارر یاک زیردامناه    0زیردامنهآیا از  -
اسااتفاده شااده باشااد، مشاا وک اساات. بکشااتر از یااک  

 زیردامنه فکشکن  است(. 

ً )ارر اساتفاده  در آدرس استفاده شده است httpsآیا از  -
سااال باشااد،  8یکااد آن بااکش از شااده باشااد و ماادت تأ

 مشرو  است(. سایت وب

کمتار از یاک ساال اساتً      دامناه آیا مدت زمان ثبات   -
خریادار    دامناه )معمولاً فکشرها بارا  مادت طاولانی    

ساال   8کمتار از   دامناه کنند. پس ارر مدت اعتبار  نمی
 باشد احتمالاً فکشکن  است(. 

)تصویر کوچ ی کاه کناار ناوار آدرس قارار      faviconآیا  -
دیگر ارسال شده استً )در ایان   آدرسرکرد( از یک می

 صورت احتمالاً فکشکن  است(. 

غکر استاندارد استفاده شده اساتً )در ایان    اهدررآیا از  -
 صورت احتمالاً فکشکن  است(. 

استفاده شده  دامنهعنوان بخشی از  به httpsآیا از عبارت  -
 استً )در این صورت احتمالاً فکشکن  است(. 

 طبيعی بودن صفحههای مبتنی بر غيرویژگی -4-2

هاا داردً  باالایی از دیگار ساایت    آدرسآیا درخواسات   -

ها  فکشکن  چکز زیاد  از خود ندارناد  )معمولاً سایت

 
4 TinyURL 
5 Sub-domain 
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و بکشتر محتوا را از ساایتی کاه قارار اسات از رو  آن     

رکرند. پس ارار درخواسات   بسازند، می جعلی  نسخه

 زیاد باشد احتمالاً فکشکن  است(. آدرس

استفاده شده استً  <a>سایت از ت   htmlآیا در کد  -

ه باشد به این معناست )ارر از این ت  زیاد استفاده شد

ها  دیگر درخواست زیاد  از سایت ها آدرسکه 

 کند. پس احتمالاً فکشکن  است(.می

استفاده  <link>, <script> , <meta>ها  آیا از ت  -

شده استً )درصورتی که زیاد استفاده شده باشد، 

 احتمالاً فکشکن  است(. 

8یا  فرم سرور کننده کنترل -
SFH   حاو  چه مقدار

باشد معمولاً فکشکن   about: blankاستً )ارر حاو  

 است(. 

استفاده شده استً  :mailtoیا  ()mailآیا از دستورات  -

تلاش دارد اطلاعات  سایت وب)ارر چنکن باشد یعنی 

ی ارسال کند. پس پست اک ترونک ورود  کاربر را به 

 احتمالاً فکشکن  است(. 

ها استفاده شده استً )معمولاً فکشکن  iFrameآیا از  -

 هستند(. iframeحاو  

 های مبتنی بر دامنهویژگی -4-3

 WHOIS پایگاه دادهعمر دامنه چقدر استً )به کمک  -

را مشاهده کرد. ارر عمر این  دامنهتوان عمر یک می

 سایت وبتوان رفت سال باشد، می 6بزررتر از  دامنه

 مشرو  است(.

وجود داردً )بر اساس  2DNS برا  اطلاعاتیآیا  -

WHOIS  متعلق به یک شخص مشخص باشد،  دامنهارر

یا  دامنهتوان آن را مشرو  دانست اما ارر صاحب می

آن نامعلوم یا ثبت نشده باشد، فکشکن    دهندهارائه

 است(. 

اک سا چقدر استً )ارر ترافکک یا بازدید سایت   رتبه -

  رتبه  است. بر اساس بالا باشد معمولاً سایت مشرو

 855555هایی که رتبه بالاتر از  سایت وباک سا معمولاً 

 دارند مش وک به فکشکن  هستند(.

 2/5چقدر استً )ارر کمتر از  9  صفحهرتبهمقدار  -

 باشد معمولاً فکشکن  است(.

 
1 Server Form Handler 
2 Domain Name Service 
3 PageRank 

ها به آیا در رور  فهرست شده استً )معمولاً فکشکن  -

 شوند(.نمی تفهرسشان در رور  خاطر عمر کوتاه

ها  خارج به داخ  چقدر استً )ارر پکوندتعداد  -

ها  دیگر  وجود داشته باشند که به سایت  سایت

موجود  سایت وبداده باشند احتمالاً  پکوندموجود 

 مشرو  است(.

وجود دارد یا خکرً  سایت وباطلاعات آمار  در مورد  -

ها از قب  توسط دیگران به عنوان فکشکن  )برخی سایت

 تواند اطلاعات مفکد  باشد(.  اند که میمعرفی شده

  ماورد اساتفاده   شاود، ممموعاه داده  همانطور که دیده می

ویژرای   95اکثر اطلاعات مرتبط با حملات فکشکن  را در قاکاب  

تاوان  ویژرای مای   95استخراج کرده است. با در نظر ررفتن هار  

  فکشاکن  را  هاا سایت مدکی با دقت بالا ایماد کرد که بتواند وب

 تشخکص دهد.  برخطبه صورت 

سااز   پکااده   MATLABافازار  روش پکشنهاد  به کمک نرم

 شده است و دیگر تنظکمات به شرح زیر است:

پنهان در هر دو شب ه خودرمزنگار برابر با    لایهاندازه -

در نظر ررفته شده است. یعنی بردار ورود  که  25

ویژری دارد، تبدی  به یک بردار ویژری با طول  95

خواهد شد. با اکحاق دو شب ه، بردار ویژری نهایی  25

 ویژری است.  15دارا  

ها  خودرمزنگار از نو  سکگموید تابع انتقاکی لایه -

تایی  25ها  بردارها  از این رو مقادیر ویژریاست. 

 خواهد بود.  8تا  5بکن 

 85ارزیابی نتایج نکز به کمک اکگوریتم اعتبارسانمی متقابا    

1دوره
 85دست آمده مکانگکنی از تمام  انمام شده است و نتایج به 

 دور ارزیابی است. 

 0و فراخااوانی 6، دقاات0همچنااکن از مقااادیر صااحت متوسااط

 شوند: صورت زیر محاسبه می ه که بهاستفاده شد

(0) Accuracy= (TP+TN)/ (TP+TN+FP+FN) 

(1) Precision= TP/ (TP+FN)  

(3) Recall= TP/ (TP+FP)  

 
4 10-fold cross-validation 
5  Accuracy 
6  Precision 
7  Recall 
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 که:

TPتشاخکص   جعلای است که باه درساتی    جعلیها  : نمونه

 داده شده است. 

TNتشخکص  معموکیاست که به درستی  معموکیها  : نمونه

 داده شده است.

FPتشاخکص   معماوکی است که به اشاتباه   جعلیها  : نمونه

 داده شده است. 

FNتشاخکص   جعلای است که به اشاتباه   معموکیها  : نمونه

 داده شده است.

 ،بارا  نتاایج روش پکشانهاد    ماتریس تداخ   (9)ش   در 

 .شود داده مینمایش 

شاود، روش پکشانهاد  توانساته در    طور که دیاده مای   همان

  نموناه  6800% صحت متوسط را فراهم کند. از بکن 0/36مممو  

درساتی تشاخکص داده    %( باه 6/30نمونه )تقریباً  6550فکشکن  

 اند.شده

نموناه باه اشاتباه مشارو  در نظار ررفتااه       813یعنای تنهاا   

 اند. دقت تشخکص داده شده %30ها  مشرو  نکز با اند. نمونه شده

 

3/36% 813 1608 

ی 
موک
مع (5) 

ی
وج

خر
ب 

س
رچ

ب
 8/36% 6550 219 

ی 
جعل (8)

 

4/39% 6/30% 5/30%  

   (5معموکی ) (8جعلی ) 

  برچسب واقعی 

 .آمده از اجرا  روش پکشنهاد  دست ماتریس تداخ  به :(3)شكل 

بااا آمااده از روش پکشاانهاد  را  دساات نتااایج بااه (8)جاادول 

صافحات  ها  متداول دیگر که برا  ح  مسالله تشاخکص    روش

هاا عبارتناد از   استفاده شده، مقایسه کرده است. این روش جعلی

، (MLP)، شب ه عصبی چندلایاه  (KNN)نزدی ترین همسایه  -کا

 . (SVM) ماشکن بردار پشتکبان و (DT) درخت تصمکم 

حت و شود روش پکشنهاد  بالاترین صطور که دیده می همان

علت این اسات کاه   بند  دارد. ها  طبقهدقت را در بکن اکگوریتم

ها  فکشکن  پذیر  بکن کلاسبه کمک روش پکشنهاد  تف کک

ها  هرکدام و معموکی افزایش یافته است و برا  یادرکر  ویژری

رمزنگار ممزا در نظر ررفته شاده   ها یک شب ه خوداز این کلاس

 است. 

 

 

 معمار  پکشنهاد  برا  تشخکص صفحات جعلی. :(2)شكل 
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هاا   بردار پشتکبان، ویژرای  مانند ماشکنها  سنتی در روش

رکرناد و ارار بخشای از    همان ش   مورد استفاده قرار می اوککه به

رفتگی داشته باشند، اکگوریتم ناچار است بخشی  ها رو  همکلاس

نهایت منمر به ایمااد   ها بپذیرد و درها را درون مرز کلاساز داده

در روش پکشانهاد  باا   شود. اما بردار پشتکبان می خطا در ماشکن

ها، این مسلله تا حدود  برطارف  ایماد تف کک بکشتر بکن کلاس

 شود. می

عمل رد بساکار   MLPشود که شب ه عصبی در نتایج دیده می

واقع بکشتر صفحات را معموکی تشخکص داده  ضعکفی داشته و در

همکن دکک  فراخوانی آن بسکار بزر  شده است، اما دقت  است. به

آن در تشخکص صفحات فکشکن  که هادف اصالی مقاکاه اسات،     

بسکار کوچک است. این درحاکی است کاه روش پکشانهاد  نکاز    

اولاً در  MLPنوعی شب ه عصبی است. تفاوت روش پکشنهاد  باا  

ب ه شا  ها  اوککاه شود وزنیادرکر  است که باعث میروند پکش

دیگر تصاادفی نباشاند و ثانکااً ایمااد سااختار ماواز  در        ،عصبی

 MLP. در باشاد  مای  هاا پذیر  کلاسبرا  افزایش تف کک ،شب ه

شاود  شاوند و ایان باعاث مای    ها  اوککه تصادفی انتخاب می وزن

یااا  8شااب ه دچااار مشاا لاتی از قبکاا  محوشاادری ررادیااان    

هاا   ود که لایهقدر کوچک ششود. یعنی ررادیان آن 2برازش بکش

قادر بار رو    که شب ه آن روزرسانی نشوند یا این اوککه به خوبی به

ها  ترین تغککر  در دادهها  آموزش تنظکم شود که کوچک داده

درواقع روی ارد  آزمون باعث ایماد خطا فاحش در تشخکص شود. 

ی ای از   ،یادرکر  که در این مقاکه مورد استفاده قرار ررفات پکش

هایی است که برا  ح  مشا لات محوشادری ررادیاان و    ح راه

شود و نتایج به خوبی تأثکر این روی ارد را  برازش استفاده میبکش

 دهند.  نشان می

 باه سابب ساادری ممموعاه داده     DTو  KNNها  اکگوریتم

هاا   اناد. زیارا ویژرای   استفاده عمل رد بسکار خوبی داشاته  مورد

 
1 Gradient Vanishing 
2 Overfitting  

هستند که این مقاادیر   -8و  8دارا  مقادیر ممموعه داده عمدتاً 

نکز با فکشکن  بودن یا نبودن صافحه ارتبااط مساتقکم دارناد. از     

بناد  صافحات   آنگاه برا  طبقه -رو یافتن قوانکن شرطی ارر این

 DTاینترنتی به سادری قاب  انمام است. به همکن سبب است که 

ل رد انسته عموااآنگاه است ت-ها  اررواقع مبتنی بر شرط که در

خوبی در تشاخکص فکشاکن  داشاته باشاد. طبعااً در ممموعاه       

به این خوبی عم  نخواهد کرد. همچنکن  DTتر ها  پکچکده داده

هاا  موجاود در   نشان از این است کاه داده  KNNعمل رد خوب 

اناد. درواقاع   ممموعه داده شباهت بسکار زیاد  با ی دیگر داشاته 

آموزش مشابه وجود داشته است.  دادهیک  ،آزمون ازا  هر داده به

همکن سبب اکگوریتم دقت بالایی رازارش داده اسات. اماا ارار      به

آن در  شگردها  جدیاد  در فکشاکن  اعماال شاود کاه نموناه      

نکز دچار خطا  KNNها  آموزش وجود نداشته باشد، احتمالاً  داده

 شود. بکشتر  می

باار عملکاات    چناد با توجاه باه این اه در روش پکشانهاد ،     

دارد.  آماوزش  در مرحله بالایی اجرا شود زمان انمام می آموزش

هاا  و اساتفاده از مادل، همانناد ساایر روش     آزماون اما در زماان  

سارعت اجارا     ،(1)شا    اندازه کاافی ساریع اسات. نماودار      به

بناد   ( برا  طبقاه آزمونها  مختلف را در زمان استفاده ) روش

 دهد. نمونه را نمایش می 8850

هاا   تارین رقکاب  شود ی ای از اصالی  طور که دیده می همان

( بالاترین زمان اجارا را  KNNروش پکشنهاد  از نظر دقت )یعنی 

  بارخط هاا   شود که در استفادهدر زمان استفاده دارد و باعث می

بر این ه دقت بالایی  مورداستفاده نباشد. اما روش پکشنهاد  علاوه

هاا  ساریع    ارد، همانند ساایر روش در تشخکص صفحات جعلی د

صاورت بلادرنا   ماورد     زمان اجرا  مناسبی دارد و قادر است به

 استفاده قرار رکرد. 

 ها. : مقایسه روش(1)جدول 

 TP TN FP FN فراخوانی دقت صحت اکگوریتم

 219 143 1608 9004 8/36 9/34 4/39 روش پکشنهاد 

SVM 0/32 0/31 1/32 0121 1180 921 103 

KNN 5/36 3/36 3/30 0366 1615 835 201 

DT 0/30 1/36 2/30 0365 1035 836 951 

MLP 0/62 9/99 4/33 2513 4114 1850 10 
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 .آزمونها در زمان نمودار مقایسه زمان اجرا  اکگوریتم :(4)شكل 

 گيرینتيجه -4

پکشانهاد  نسابت باه ساایر     د، روش وشا  میطور که دیده  همان

تار عما    قاو   ماشکن بردار پشاتکبان  از جملهها  مرسوم، روش

ها  انمام شده بر رو  زمان اجرا نکز به خوبی کرده است. تحلک 

  دهد کاه روش پکشانهاد  پاس از طای کاردن مرحلاه       نشان می

، همانناد ساایر   بارخط صاورت بلادرنا  و    آموزش قادر اسات باه  

قاارار رکاارد. علاات عمل اارد مااؤثر روش هااا مااورد اسااتفاده  روش

هاا  اتوان ادر در ابتادا  کاار     پکشنهاد  ایان اسات کاه شاب ه    

کنناد و ایان باعاث    ها  مهم هر کالاس را اساتخراج مای    ویژری

هاا در ابتادا  آماوزش شاب ه     پذیر  کالاس  شود که تف کک می

در نهایت با دقت باالاتر    ،بند رو طبقه عصبی بالاتر برود. از این

 شود. یانمام م
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Abstract 

Fake web pages attempt to steal a user's confidential information such as bank account password 

and email password. These fake pages are actually made similar to the pages of reputable 

websites such as online payment portals, Yahoo and Google, and in such a way users are drawn 

to these pages. This type of Internet attack is called phishing attacks. Online detection of fake 

pages with the help of a smart software can prevent the theft of user information and increase 

security in the web space. In this paper, a new approach based on autoencoder neural networks 

is introduced. The proposed method employs two Parallel Autoencoder (PAE) networks, one of 

which is trained with regular pages and the other with fake pages. At the time of detection, the 

type of input web page is determined based on the encoded vectors obtained from both AEs in 

the parallel network and a layer of conventional artificial neural network such as Softmax. In 

practical applications, whenever such a fake page is detected, it is promptly warned or blocked 

through the browser. Experimental results of the proposed method with the help of “Phishing 

Websites” dataset and accuracy, precision and recall criteria show that PAE networks perform 

better than other machine learning methods in detecting fake web pages.       
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