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ABSTRACT 

The security of electronic payment systems has become prominent with the increase in demand.          

Protection against double spending, tracing malicious users, user anonymity and privacy-preserving are          

important secure goals of any electronic payment system. To achieve these goals, blockchain technology is 

useful. The blockchain technology can solve many issues, such as bottlenecks, delays and operational risks 

that exist in the financial industry, but blockchain-based electronic payment systems cannot punish or trace 

malicious users without using a trusted third party (TTP). In this article, we present a blockchain-based 

electronic payment scheme to protect the anonymity and privacy of honest users, and also trace and punish 

malicious users with no need of a TTP. We have used a fair blind digital signature scheme and a secret 

sharing scheme for this purpose. In our proposed method, the users also employ pseudonyms to maintain 

anonymity and as these pseudonyms are generated by pre-computations, the proposed scheme has a good 

performance.
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  قالب با حفظ گمنامی کاربران طراحی یک پروتکل پرداخت الکترونیکی مبتنی بر زنجیره
 1، نگین حامیان*2، مجید بیات1زهرا هاتفی

 مخابرات، دانشگاه آزاد اسلامی واحد علوم و تحقیقات تهرانگروه  مخابرات امن و رمزنگاري، ارشد کارشناس -3و  1
استادیار گروه کامپیوتر، دانشگاه شاهد، تهران، ایران -2

) 22/10/1399، پذیرش: 05/06/1399(دریافت: 

 چکیده

ردیابی کاربران مخرب، گمنامی اند. محافظت در برابر خرج مضاعف،  پرداخت الکترونیک مورد توجه قرار گرفته هاي سامانهبا افزایش تقاضا، 
 فناوريبراي رسیدن به این اهداف،  باشد. ها از جمله اهداف مهم هر سیستم پرداخت الکترونیکی می ن کاربران و حفظ حریم خصوصی آ

وجود دارند  یمال صنعت که در را یاتیعمل خطرات و ریتاخ تنگناها، از ياریبس تواند یم قالب زنجیره فناوريباشد،  بسیار مفید می قالب زنجیره
بدون استفاده از شخص سوم  توانایی تنبیه و یا ردیابی کاربران مخرب قالب زنجیرهمبتنی بر  الکترونیک پرداخت هاي سامانهکند؛ اما  حل را

ه بر قابلیت حفظ گمنامی و دهیم که علاو را ارئه می قالب را ندارند. در این مقاله، ما یک طرح پرداخت الکترونیک مبتنی بر زنجیره قابل اعتماد
نیز  بدون نیاز به استفاده از شخص سوم قابل اعتماد، حریم خصوصی کاربران صادق، در صورت لزوم قادر به ردیابی و تنبیه کاربران مخرب

حفظ گمنامی، همچنین در این طرح براي ایم.  باشد. براي این منظور از یک امضاي کور عادلانه و یک طرح تسهیم راز استفاده کرده می
شوند، طرح پیشنهادي داراي  پیش محاسبه، تولید می صورت بههاي مستعار  کنند و از آن جایی که نام هاي مستعار استفاده می کاربران از نام

 عملکرد مطلوبی است.

لغو عضویت، ردیابی، حریم خصوصی مشروط، گمنامی، پرداخت الکترونیک، قالب زنجیره ها:کلید واژه

1مقدمه -1

و جهانی پایه و اساس است.  معاملات مالی براي اقتصاد ملی
هزار میلیارد دلار به مشتریان هاي مالی جهانی هر روز  سامانه

 در ضروري جنبه یک خصوصی داده حریم .پردازند می
 شان خصوصی داده حریم به مشتریان زیرا است هاي مالی تراکنش

 .]1[ دهند اهمیت می

وجود کامل پول نقد الکترونیکی  سامانهپنج الزام مهم براي 
) قابل اطمینان 2متقابل، ( اصالت) احراز 1. آنها عبارتند از: (دارد

 اصالتاحراز ") ردیابی. 5) انکارناپذیري و (4( ) گمنامی،3بودن، (
صحیح  طور بهتوانند  به این معنی است که دو طرف می "لمتقاب

کند که  اشاره می "قابلیت اطمینان". کنند تائیدیکدیگر را 
هاي ارسال  یامتواند اطمینان حاصل شود صحت و یکپارچگی پ می

 "گمنامی"شده توسط طرف دیگر تعیین شده است. در ویژگی 
) ناشناس بودن 1باید دو مورد متفاوت در نظر گرفته شود: (

. کنندگان ) ناشناس بودن دریافت2(کنندگان و  پرداخت
به این معنی است که نیز  "ردیابی"در نهایت و  "انکارناپذیري"

mbayat@shahed.ac.ir رایانامه نویسنده مسئول:   *

 .]2[ آشکار کردرا  کاربر مخربتوان هویت  می

 و خصوصی داده حریم سوابق، نگهداري دارایی، بررسی
 د.هستن مالی تراکنش حوزه از حوزه چند معامله هاي هزینه

هایی را در نظر گرفت  گذشته جایگزین آورانه فنهاي  پیشرفت
عنوان مثال،  کرد. به که در نتیجه میزان رقابت را تشدید می

محصولات مالی اینترنتی به سهم بازار موسسات مالی سنتی 
است. به منظور برآورده کردن نیازهاي مشتري، بخش  تجاوز کرده

مداوم  طور بههاي جدید  وريناکارگیري ف مالی باید از طریق به
عنوان یک  به قالب زنجیره فناوري. از این رو، باشدداشته نوآوري 
 هاي مالی شناخته شده است نوین در زمینه فناوري

 فعالان دور زدن براي ]3[ ناکاماتو توسط قالب زنجیره فناوري
 هاي همتا به تراکنش به دادن اجازه با مالی موسسات مانند واسطه

 دفتر یک ناکاماتو هدف، این رسیدن به براي .شد معرفی همتا
 کننده پرداخت ترتیب، بدین د.پیشنهاد کر را همتا به همتا توزیع

از  با استفاده شبکه، روي بر مستقیما توانند می کننده دریافت و
 .]4[ کنند نظر تبادل عمومی توافق و رمزگذاري هايکارسازو

عنوان یک معماري امن، قابل اعتماد و  به قالب زنجیره
شود  هاي پرداخت امن استفاده می غیرمتمرکز، براي ایجاد طرح
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تواند به اقتصاد و جوامع بدون شخص سوم قابل اعتماد  که می
با توجه به اهمیت گمنامی و حفظ حریم خصوصی در  کمک کند.

هاي پرداخت، این مسائل امروزه بسیار مورد توجه قرار  پروتکل
 است.  گرفته

 در برابر محافظت پرداخت، سامانه هر اساسی اهداف از یکی
 به قادر باید سامانه دیگر، عبارت به .است مضاعف هاي هزینه
 کسی به باید تنها و هستند پول که صاحب باشد کسانی ردیابی

 از بیش نه و بار یک که آن را اجازه دهد است پول صاحب که
 دوگانه هزینه مساله ،قالب زنجیره آوري فن. کند خریداري بار یک

 کند. اجماع حل می مکانیزم یک را از طریق

الکترونیک مبتنی بر  در این مقاله، یک طرح پرداخت
ارائه شده است؛ که در آن علاوه بر حفظ گمنامی و  قالب زنجیره

توان  حریم خصوصی افراد، در مواقع لزوم و با استفاده از اجماع می
کاربر مخرب را ردیابی کرد و عضویت وي را لغو کرد. براي 
رسیدن به این دستاورد از امضاي کور عادلانه و تسهیم راز و 

 است.استفاده شده  قالب زنجیره فناوريهمچنین 

 مقاله نوآوري -1-1

در این مقاله، یک پروتکل پرداخت الکترونیکی مبتنی بر 
معرفی شده است. در این طرح، گمنامی کاربران  قالب زنجیره

شود. براي رسیدن به  صادق با استفاده از نام مستعار حفظ می
هاي مورد نیاز یک طرح پرداخت الکترونیک امن و حفظ  ویژگی

شده حریم خصوصی از امضاي کور عادلانه و تسهیم راز استفاده 
 باشد: . این طرح داراي مزایاي زیر میاست

تا از   tار امکان ردیابی کاربران مخرب با کمکدر این ک )1
n  ردیاب وجود دارد. بنابراین داراي ویژگی حریم

 باشد. خصوصی مشروط می
پیش محاسبه  صورت بهمحاسبات نام مستعار کاربران  )2

شود؛ بنابراین این طرح داراي عملکرد بهتري  انجام می
 باشد. می

به یک هاي قبلی، نیاز به اعتماد کامل  برخلاف طرح )3
تواند به  سرور خاص وجود ندارد و سرور اصلی هم نمی

هاي مستعار و هویت واقعی  تنهایی ارتباطی بین نام
 کاربران پیدا کند.

امکان لغو عضویت کاربران مخرب از شبکه و آشکار  )4
 ها وجود دارد. کردن هویت آن

افـزار پرووریـف    امنیت این طرح نیز با اسـتفاده از نـرم   )5
 .شده استاثبات 

 

نشان داده شده ) ج -1) تا (الف -1( که در شکل طور همان
نام و تولید کلید،  ي ثبت است، این طرح شامل چهار مرحله

، پرداخت الکترونیک و ردیابی مدت کوتاهتولید کلیدهاي 
 باشد. می

 
 الف

 
 ب

 
 ج

ب): مرحله پرداخت ، نام اولیه و تولید کلید مرحله ثبت )الف :)1( شکل
 .مرحله ردیابی ج) ،الکترونیکی

 سازماندهی مقاله -1-2

در ادامه کارهاي پیشین را مـورد بررسـی قـرار خـواهیم داد.  در     
بخش سوم بـه تعریـف مقـدمات مـورد نیـاز خـواهیم پرداخـت.        
جزئیات طـرح پیشـنهادي در بخـش چهـارم آورده شـده اسـت،       

هـاي طـرح پیشـنهادي     همچنین در این بخش به بررسی ویژگی
افـزار پرووریـف مـورد     منیت طرح با اسـتفاده از نـرم  پردازیم. ا می

تجزیه و تحلیل قـرار گرفتـه اسـت کـه در بخـش پـنجم بـه آن        
نتیجـه گیـري ارائـه     پردازیم. در نهایت نیز در بخـش ششـم    می

 .گردیده است

 کارهاي مرتبط -2

پی  انتقال و اعتباري هاي کارت مانند سنتی، پرداخت هاي روش
                        این هستند. ثالث متعددي اشخاص با ارتباط نیازمند ،1لپا

 که متعدد، هاي سازمان با را شده ذخیره پرداخت اطلاعات ارتباط،
 

1  Pay pal 
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 اشتراك به باشد، کاربران تمایل یا و بدون رضایت واندت می
 .گذارد می

 شبه هاي روش و امضاي دیجیتال از استفاده با، ]5[ در مقاله
 همراه تلفن پول طرح کیف یک ،(استفاده از نام مستعار) 1هویت
 امن سپاري برون تائید و ابر سرور همچنین از .شده استارائه 

از یک سرور  ]5[است. در طرح پیشنهادي مقاله  شده استفاده
قابل اعتماد استفاده شده است که به تمام اطلاعات محرمانه 

تواند کاربران مخرب  کاربران دسترسی دارد و در صورت لزوم می
 باشد.  ردیابی کند و بنابراین از گمنامی بالایی برخوردار نمی را

پرداخت الکترونیکی مشروط جدید  سامانهیک  ]6[در مقاله 
و کارآمد مبتنی بر طرح امضاي کور چن و همکاران پیشنهاد شده 

پرداخت الکترونیکی مشروط با قابلیت  سامانهاست. همچنین یک 
ناشناس به دیگري  صورت بهانتقال است که امکان انتقال ارز را 

کند. اما نیاز به  اي از پرداخت کنندگان فراهم می توسط زنجیره
 مورد اعتماد دارد. سوماعتماد به یک شخص 

یک روش  2قالب زنجیرهبا استفاده از طرح روي ، ]7[در مقاله 
 قالب زنجیرهاند؛ یعنی از  کوین را معرفی کرده استاندارد انتقال بیت

شود. این طرح چهار تراکنش را در سه  کوین استفاده می بیت
هاي  دقیقه). این پروتکل در زمان 30کند (حدود  می تائیدبلوك 

، دیگر عبارت بهباشد.  شود و در هر زمان گمنام می مختلف اجرا می
اي از پرداخت کنندگان و  عمومی مجموعه قالب زنجیرهه ک تا زمانی

دهد،  دریافت کنندگان وجه را در طی یک دوره نشان می
تواند بگوید که چه کسی به چه شخص دیگري وجه  کس نمی هیچ

 غیرقابلي  ر، یک واسطهپرداخت کرده است. براي انجام این کا
دگان و دریافت را بین تمام پرداخت کنن Iاحتمالاً بدکار) اعتماد (

کنند. همچنین در این مقاله یک طرح  کنندگان وجه، معرفی می
که از یک شبکه  شده استنیز پیشنهاد  3قالب زنجیرهخارج از 

ها  کند؛ در این طرح تراکنش ریزپرداخت استفاده می هاي  کانال
هستند و بنابراین سرعت بالایی دارند. طرح  قالب زنجیرهخارج از 
، زمانی مجموعه گمنامی در یک دوره را به قالب زنجیرهخارج از 

آورد که واسط صادق اما کنجکاو باشد. اما در طرح  ارمغان می
مدت زمان پرداخت بسیار طولانی است و در  قالب زنجیرهروي 

به دلیل اینکه برخی از معاملات خارج  قالب زنجیرهطرح خارج از 
بیشتر  4ج مضاعفشوند احتمال حمله خر انجام می قالب زنجیرهاز 

است. همچنین در هر دو طرح در هربار انجام عملیات پرداخت هر 
 دو کاربر فروشنده و خریدار نیاز به برقراري ارتباط با واسط دارند.

 همچنین قابلیت ردیابی کاربران مخرب وجود ندارد.

 
 2 Pseudo-identity 

3 On blockchain 
4 Off blockchain 
 1 Double spending 

 اساس بر پرداخت الکترونیک سیستم یک ]8[در مقاله 
 قبیل هایی از ویژگی شامل که داده شده است ارائه قالب زنجیره
اي  زنجیره از خارج هاي حریم خصوصی و پرداخت امنیت،

 یعنی موجود، رمزنگاري هاي اولویت براساسباشد. این طرح  می
باشد.  می قالب زنجیره سیستم دیجیتال، و امضاي و طرفه یک تابع

پذیر نیست و همچنین  اما در آن ردیابی کاربران مخرب امکان
باشد که باعث ضعیف شدن  ویژگی ارتباط ناپذیري را دارا نمی

 شود. گمنامی کاربران می

 براي قالب زنجیره بر مبتنی خصوصی حریم ، یک]9[مقاله  در
شده   داده ارائه 5V2G هاي شبکه براي پرداخت ساز و کار حفظ
 ارائه کاربران اطلاعات حفظ با را ها داده گذاري اشتراك که ،است
 ارائه را ها داده نگهداري و نام ثبت فرایند یک مکانیزم این .دهد می
 اطلاعات گمنامی که است قالب زنجیره روش براساس که دهد می

  6هایپرلجر اساس بر طراحی .کند می تضمین را کاربران پرداخت
اما  .است شده انجام آن اثربخشی و سنجی امکان ارزیابی به منظور

که به تمام  شده استدر این طرح از یک نهاد ایمن استفاده 
 ها دسترسی دارد. اطلاعات کاربران و معاملات پرداخت آن

 نیازها پیش -3
را  پیشـنهادي نیازهاي مورد استفاده در طـرح   در این بخش پیش

، امضـاي کـور   قالـب  زنجیرهساختار  ،قالب زنجیرهتعریف که شامل 
 کنیم. تسهیم راز را بیان می عادلانه و

 قالب تعریف زنجیره -3-1

شود.) یک  (که با عنوان پروتکل اعتماد شناخته می قالب زنجیره
عنوان یک اقدام  مفهمومی است که هدف آن غیرمتمرکز سازي به
شاخص جهانی  امنیتی است و داراي یک تابع براي ایجاد یک

دهد، است و  ي معاملاتی که در یک شبکه داده رخ می براي همه
 .کند تغییر می یرقابلها را غ آن

ي بیت کوین)  (نام مستعار توسعه دهنده 7ناکاموتو
تغییر  یرقابلقابل اعتماد و غ روشعنوان یک  را به قالب زنجیره

تعریف کرده است که امنیت را به معاملات الکترونیکی ارائه 
شود. در  عنوان یک دفتر کل توزیع شده ارائه می دهد، که به می

نوآوري اصلی معرفی شده توسط بیت کوین  قالب زنجیرهاصل 
 .]10[است

اي است که  یک ساختار داده قالب زنجیرهبه بیان ساده، 
کند و با بلوك قبلی ارتباط  صورت مرتب ذخیره می معاملات را به

 
 2 Vehicle to Grid 
 3 Hyperledger 

4 Nakamato  
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شود  و معاملات تقسیم می 1سرآینددارد. این ساختار به دو بخش 
توان  شود. بنابراین می و اطلاعات دقیق معاملات در آن ذخیره می

یک معامله را با آدرس مبدأ و مقصد آن مرتبط ساخت. همچنین 
 .هر بلوك یک شناسه منحصر به فرد نیز دارد

براي احراز اصالت، اختیار دادن و رسیدگی به  فناورياین 
گیرد.  ها مورد استفاده قرار می توسط دستگاه تولیدشدههاي  داده

همچنین به دلیل ماهیت غیرمتمرکز آن، نیاز به اعتماد به شخص 
 .]10[ ندارد 2برد و نقطه شکست سوم را از بین می

توان به دو صورت جزئی و کلی تعریف کرد.  را می قالب زنجیره
جزئی، نوعی از ساختار داده است که در آن بلوك  قالب زنجیره
 قالب زنجیرهعنوان یک زنجیره به یکدیگر متصل هستند.  داده به

هاي  قالبزنجیره   متمرکز است که بر پایهساخت غیرکلی یک زیر
 .هاي پشتیبان استافزار نرمها و  ي بلوكساز ذخیرهداده، 

اي متفاوت زیر است که باعث ه داراي ویژگی قالب زنجیره
 فناوريفرد بودن و مورد توجه قرار گرفتن این  بهمنحصر

 :]11[شود می

 غیر متمرکز بودن -1
  3بازبودن -2
 تغییر بودن غیرقابل -3

 قالب زنجیرهساختار  -3-2

از تعدادي بلوك تشکیل شده است، هر بلوك شامل  قالب زنجیره
باشد. سرآیند  دو قسمت سرآیند بلوك و بدنه اصلی بلوك می

بلوك شامل شماره فعلی بلوك، مقدار هش بلوك قبلی، مهر 
 .و عدد تصادفی است 4زمانی

ي فعلی است  هاي تراکنش در شبکه ي بلوك شامل داده بدنه
بلوك  سرآیند شود. ضبط می 5درخت مرکلکه در قالب یک 

حاوي مقدار هش بلوك قبلی است و به بلوك بعدي وصل 
با هم مرتبط هستند و  قالب زنجیرهشود؛ بنابراین هر بلوك در  می

 .دهند ي یکپارچه را تشکیل می یک زنجیره

 Bو  A هاي واقعی الزام گمنامی به این دلیل است که هویت
مهم  یاتیکی دیگر از خصوصتوسط گره هاي شبکه آشکار نشوند. 

این است که آدرس کاربران توسط شبکه تعیین  قالب زنجیره
پیوسته با یکدیگر  طور بهشود. زیرا کلید عمومی و خصوصی  نمی

 .شوند ها در دستگاه کاربران تولید می مرتبط هستند و آن

 
5 Header  
6 Single point of failure 
7 Openness  
 8 Time stamp 

1 Merkle tree 

 قالب زنجیرهامنیت  -3-2-1

اطلاعاتی امنیت و حریم خصوصی اصول اساسی هر سیستم 
عنوان ترکیبی از یکپارچگی، دسترسی و  هستند. ما به ایمنی به

 .کنیم محرمانگی اشاره می

پول دیجیتال را حل   دو مشکل دیرینهقالب  رهزنجی فناوري
 کند، یکی مشکل خرج مضاعف و دیگري مشکل حمله بیزانس می

اجماع از  روشمشکل اول را با استفاده از  قالب . زنجیره]12[
استفاده از  باحل کرده است و مشکل دوم را نیز  6سند کارطریق 

 .]13[ امضاي دیجیتال و الگوریتم اجماع حل کرده است

از ترکیبی از احراز  توان امنیت را با استفاده معمول می طور به
دست آورد. این مفاهیم در ادامه  ، مجوز و شناسایی بهاصالت

 :]14[ اند تعریف شده

به دنبال هویت فردي است که یک عمل   :اصالتاحراز  )1
 قالب زنجیرهدهد.  خاص را در یک سیستم انجام می

کند، زیرا تنها کاربرانی که  این عمل را تضمین می
  توانند معاملات را انجام دهند. کلید خصوصی دارند می

 تواند یک کند که فرد نمی تضمین می: پذیريناانکار )2
این قالب  زنجیره عمل را در یک سیستم انکار کند.

  کند. ویژگی را نیز تضمین می
: میریدو مورد متفاوت را در نظر بگ دی: ما باگمنامی )3

کنندگان و ناشناس بودن  ناشناس بودن پرداخت
پول  یسنت يها سامانهبا  نیکنندگان (ا دریافت
متفاوت است). ناشناس بودن پرداخت  یکیالکترون

منتقل شده  ارزتوان  یاست که نم یکنندگان بدان معن
مرتبط کرد.  ادقص کننده پرداخت کی تیرا با هو

، یبانک تبان کی عنوان بهرا  A، ما دشمن نیبنابرا
تواند  یم A گیریم. یم در نظرکننده و ناشر  دریافت

کند و در  جادیبانک را ا یو عموم یخصوص يدهایکل
 دیپروتکل تول Aکه  ییشود، جا ریپرس و جوها درگ

با  Aکند. سپس  یپرداخت را با کاربران مختلف اجرا م
که با  ییشود، جا یم ریک انتقال مشروط چالش درگی

به اطلاعات  یساز بدون دسترس هیشب ای یکاربر واقع
 نیا کننده پرداختگمنامی کند.  یکاربر ارتباط برقرار م

و  یواقع کننده پرداخت نیب زیاست که احتمال تما
 است. زیساز ناچ هیشب

تواند  یم  A، کنندگان دریافتناشناس بودن  يبرا
 A، حالت نیکنندگان باشد. در ا با پرداخت یبانک تبان

 ارزکاربران و انتشار  جادیبانک، ا دیکل جادیقادر به ا

 
2 POW:proof of work 
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 کننده پرداخت، ناشناس بودن مشابه طور بهخواهد بود. 
 کننده پرداخت نیدر ب A زیاست که احتمال تما نیا

ساز در طول پروتکل انتقال مشروط و  هیو شب یقعوا
 .باشد قابل اغماض يپروتکل پرداخت نقد

 A، طرف مقابل حالت نیعدم خرج مضاعف: در ا )4
 کیاست که احتمالاً در  يا کننده پرداخت ندهینما

قرار دارد. فرض  یچند شخص متقاض ای کیائتلاف با 
 يها در پروتکل دیهر بار که بخواه دیتوان یکه م دیکن
پرداخت، انتقال مشروط و پرداخت پول پرداخت  دیتول
 يباز نیبرنده شدن در ا تدر صور A میگو یم، دیکن

اگر بانک دو درخواست پول نقد با همان پرداخت را 
کند.  یابیرا باز A تیبتواند هو نکهیبدون ا ردیبپذ

است که هر  یبدان معنعدم خرج مضاعف  تیخاص
 نیتواند در ا یم زیاحتمال ناچ کیفقط با  یشخص

 شود. روزیپ يباز

 طرح امضاي کور عادلانه -3-3

صـحت و   تائید يبرا ]FBSS1(]15( طرح امضاي کور عادلانه کی
از سـوء اسـتفاده از    يریو جلـوگ  حیناشناس بـودن کـاربران صـح   

شـامل   FBSSشـده اسـت.    یناشناس بودن کاربران مخرب طراح
سه نوع کاربر است: کاربر، امضا کننده و ردیاب. امضا کننده جفت 

 کی ـ ابیدارد و رد ی) را نگه مPK، SKخصوصی ( و یعموم دیکل
، m امی ـپ يامضـا  يدارد. برا یرا نگه م SKTمحرمانه  یابیرد دیکل

 ـبار با استفاده از  نیاول يکاربر برا عامـل کـور انتخـاب شـده      کی
کننـده   را بـه امضـا   m  شـده کنـد و کور  یتوسط خودش، را کور م ـ

کننـده کـور    کند. سپس امضـاء  ی) ارسال مامیکننده پصادر یعنی(
اعتبـار   توانـد  یم ـ PKاز  سـتفاده کند. کاربر با ا یرا امضا م m  شده
کند. اگر امضاي کـور عادلانـه معتبـر     تائیدکور عادلانه را  يامضا

تواند با استفاده از فاکتور کـور، امضـا را از امضـاي     باشد، کاربر می
امن است اگر امضا کننده نتواند  FBSSکور عادلانه استخراج کند. 

ونـد دهـد. بـا    یپ امیجفت امضا پ کیرا با  صادرکنندهنشست  کی
 کی ـ ونـد یتواند کور بودن طرح را با پ یم SKTحال، ردیاب با  نیا

 يبـرا  FBSSلغو کند.  ام،یجفت امضا پ کیبا  صادرکنندهنشست 
 کـاربران کوتـاه مـدت    یعمـوم  يدهای ـکل یـا شبه گمنـام   يامضا

 .]16[ شود یاستفاده م

) نشـان داده  2در شکل ( FBSSالگوریتم امضاي کور عادلانه 
 .شده است

 
3  Fair Blind Signature Scheme 

 
 .کور عادلانه الگوریتم امضاي :)2( شکل

 تسهیم راز  -3-4

تعداد  nرا به  S یمخف مقدار ) قادر استt، nطرح تسهیم راز (
 tتوان از تعداد  یرا م Sتوزیع کند. سپس  S1، S2 ،...، Snسهام 

 Sکند که  یم نیطرح تسهیم راز تضم تیکرد. امن يسهام بازساز
، اگر FBSS کی. در ستین یابیاز تعداد کمتري از سهام قابل باز

کاربر استفاده شود،  کی یواقع تیهو یابیرد يردیاب برا کیاز 
 نیحل ا ي. براردیممکن است مورد سوء استفاده قرار گ سامانه

شخص  کی)  بدون t، nطرح تسهیم راز  ( کیاز  توان یمشکل، م
SKi ابیمخفی رد دیکل دیتول يبرا ]17[سوم مورد اعتماد 

T 
 یبرچسب جزئ تواند یک می، خود سهمهر ردیاب با . رداستفاده ک

را دارا  یجزئ یابیرد برچسب nتا از  tکه  نهاد کیکند.  دیتول
حال،  نیکند. با ا دایکاربر را پ کی یواقع تیهو تواند باشد، می

را از  SKT یابیرد دیتواند کل یها) نم ابیرد نینهاد (و همچن
 .]16[کند يها بازساز برچسب
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 طرح پیشنهادي -4

شود.  پیشنهادي بیان میدر این بخش ابتدا شرح اولیه طرح 
 سپس به جزئیات طرح پیشنهادي خواهیم پرداخت.

طرح پیشنهادي، یک طرح پرداخت الکترونیک مبتنی بر 
ایم  توانسته قالب زنجیره فناوريباشد؛ با استفاده از  می قالب زنجیره
هایی نظیر شفافیت، گمنامی، حریم خصوصی مشروط و  ویژگی

امنیتی با  تجزیه و تحلیله در بخش غیره را به ارمغان بیاوریم، ک
 است.  شده  جزئیات بیشتري شرح داده

باشد که عبارتند از:  این طرح شامل چندین موجودیت می
سرور   باشند، کاربران که شامل دو هویت فروشنده وخریدار می

MAها. ، صادر کنندگان و ردیاب 

1. MAبراي ارتباط بین کلید عمومی و هویت واقعی : 
هاي موقت و  صادرکنندگان: براي صدور گواهینامه .2

امضاي کلیدهاي کوتاه مدت کاربر و هر کدام داراي 
 باشند. یک زوج کلید عمومی و خصوصی می

باشند و هر  ها: براي ردیابی کاربران مخرب می ردیاب .3
کنند، همچنین  کدام یک مقدار مخفی انتخاب می

ها  ردیابقالب بر عهده  تولید بلوك جدید در زنجیره
 باشد. می

فروشنده و خریدار: هر کاربر هویت واقعی خود، کلید  .4
خصوصی اصلی و کلید عمومی مربوطه را دارد. 

زیر است که در  صورت بهاطلاعات محرمانه هر کاربر 
فروشنده  عنوان بهخریدار و باب  عنوان بهآن آلیس 
 شود. شناخته می

(IDA ,PKA,SKA) → Alice )1(  

(IDB,PKB,SKB) → Bob )2(  

نام اولیه و تولید  ) ثبت1ي ( طرح پیشنهادي شامل سه مرحله
) ردیابی 3) پرداخت الکترونیک و (2( مدت کوتاهکلیدهاي 

 باشد. می

نام  در طرح پرداخت الکترونیک پیشنهادي، در مراحل ثبت
، ابتدا فروشنده (باب) و خریدار مدت کوتاهاولیه و تولید کلیدهاي 

(آلیس) کلیدهاي عمومی خود به همراه هویت واقعی خود را از 
اطلاعات  MAکنند و  ارسال می MAطریق کانال امن براي 

از هویت واقعی  MAتنها  ،کند. بنابراین دریافتی را ذخیره می
اي از  کاربران آگاه است. سپس هر یک از کاربران مجموعه

کند و  تولید می مدت کوتاهصی و عمومی متناظر کلیدهاي خصو

ها را کور و سپس  سپس با استفاده از طرح امضاي کور عادلانه آن
کند. سپس  کند و براي صادرکنندگان ارسال می امضا می

کنند و به کاربر  دریافتی را امضا می  صادرکنندگان مقادیر کورشده
ر دریافتی را گردانند. کاربر نیز ابتدا صحت امضاي کو می بر

  کند و سپس با استفاده از عامل کورسازي، مجموعه بررسی می
 صادرکنندهکه توسط  مدت کوتاهکلیدهاي خصوصی و عمومی 

ادرکنندگان متناظر در نهایت، ص .کند اند را بازیابی می شده تأیید
ها را در  کنند و آن شده هر کاربر یک مقدار تولید میبا مقادیر کور

 کنند. ذخیره می قالب زنجیره

پرداخت   پرداخت طرح پیشنهادي، آلیس معامله  در مرحله
، امضا ]ECDSA ]18سازد و آن را با استفاده از امضاي  خود را می

کند.  ها ارسال می کند. سپس معامله پرداخت را براي ردیاب می
کنند و در صورت  ها نیز ابتدا معامله پرداخت را بررسی می ردیاب

ذخیره  قالب زنجیرهامضاي آلیس، آن را در  تأییدصحت معامله و 
 کنند.  می

باشد که تنها زمانی که  ردیابی می  آخر، مرحله  مرحله
ها با یک کاربر مخرب مواجه شوند به این مرحله مراجعه  ردیاب

با  FBSSکلید ردیابی مخفی مربوط به امضاي کور کنند.  می
استفاده از یک طرح تسهیم راز بدون شخص سوم قابل اعتماد 

روشنده مخرب یک فشود.  ها به اشتراك گذاشته می بین ردیاب
کالا را به  قالب زنجیرهکسی است که پس از ثبت پرداخت در 

خریدار تحویل ندهد و یک خریدار مخرب کسی است که پولی را 
ها با  ردیاب ،خرج کند و یا تبانی انجام دهد. بنابراین دو بار

کنند و آن را  شناسایی کاربر مخرب شروع به تولید یک مقدار می
ردیاب راي به مخرب بودن  nند. حال اگر کن ارسال می MAبراي 

 MAبرسد، سرور  MAدست  مقدار تولیدي به nکاربر دهند و 

تواند با استفاده از طرح تسهیم راز به هویت واقعی کاربر  می
کند. پس از رسیدن به هویت واقعی کاربر  مخرب دست پیدا می

کند و  ثبت می قالب زنجیرهدهد و در  جریمه را تشکیل می  معامله
در صورتی که کاربر مخرب معامله جریمه دیگري داشته باشد، 

MA کند و آن را در  هویت واقعی او را در لیست سیاه اضافه می
 کند. ثبت می قالب زنجیرهبلوك 

در طول اجراي پرداخت از  MAدر طرح پیشنهادي حتی 
دهند، اطلاعی  هویت واقعی کاربرانی که پرداخت را انجام می

تواند کاربر مخرب را ردیابی  ردیاب می nدارد و تنها با کمک ن
متغیرهاي استفاده شده در طرح   دهنده نشان )1(کند. جدول 

 باشد. پیشنهادي می
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 .يشنهادیپ طرح در موجود يرهایتغم یمعرف :)1(جدول 

 تعریف نام متغیر

IDA 
هویت واقعی خریدار 

 (آلیس)

PKA 
عمومی خریدار کلید 

 (آلیس)

{𝐴𝑃𝐾𝑖  ,𝐴𝑆𝐾𝑖}𝑖 ∈ {1, … , 𝑙} 

هاي  مجموعه کلید
عمومی و خصوصی 

 خریدار (آلیس) مدت کوتاه

IDB 
هویت واقعی فروشنده 

 (باب)

PKB 
کلید عمومی فروشنده 

 (باب)

{𝐵𝑃𝐾𝑖  ,𝐵𝑆𝐾𝑖}𝑖
∈ {1, … , 𝑙} 

هاي  مجموعه کلید
عمومی و خصوصی 

 فروشنده (باب) مدت کوتاه

Ti شماره معامله پرداخت 

AmountTi مبلغ قابل پرداخت 

Cre APKi 
 مدت کوتاهگواهینامه 

 خریدار (آلیس)

Cre Bpki 
 مدت کوتاهگواهینامه 

 فروشنده (باب)

Tagi 
مقدار تولیدي توسط 

 ها ردیاب

 

 :مدت کوتاهنام و تولید کلیدهاي  ثبت  مرحله

کند.  ارسال می MAرا براي  PKAو  IDAمقدارهاي آلیس 
اي از کلیدهاي عمومی و خصوصی را تولید  مجموعهآلیس 

 کند: می

)3( {𝐴𝑃𝐾𝑖  ,𝐴𝑆𝐾𝑖}𝑖 ∈ {1, … , 𝑙} 

نام  عنوان بهخود  مدت کوتاهحال آلیس از کلیدهاي عمومی 
خود را  مدت کوتاهکند و مجموعه کلیدهاي  مستعار استفاده می

بر روي  σکند و آن را براي صادرکننده به همراه امضاي  کور می
 عادلانه کند. (از طرح امضاي کور هاي کور ارسال می داده

(FBSS) (کند و سپس کلیدهاي  امضا را بررسی می صادرکننده
کند. آلیس نیز  کند و براي آلیس ارسال می عمومی را امضا می

کند و از آن براي تولید  میکور پس از بررسی امضا آن را 
 کند: استفاده می مدت کوتاههاي  گواهینامه

)4( 𝑐𝑒𝑟𝐴𝑃𝐾𝑖  

صحت و گمنامی کاربران صادق و  تأییدبراي  FBSSامضاي 
. در شده استجلوگیري از سوءاستفاده کاربران مخرب طراحی 

سه نوع موجودیت وجود دارد که شامل کاربران،  FBSSامضاي 
باشد. ردیاب با استفاده از کلید خصوصی  ردیاب میامضا کننده و 

 یک از اگر) قادر به آشکار کردن هویت کاربر است. اما SKTخود (
 شود، سیستم استفاده کاربر یک واقعی هویت ردیابی براي ردیاب
 مشکل، این حل براي گیرد قرار استفاده سوء مورد است ممکن

 مورد سوم شخص یک راز بدون تسهیم طرح یک از توانیم می ما
SKi ردیاب مخفی کلید تولید براي اعتماد

T کنیم.  استفاده 

 
.کوتاه مدت يدهایکل دیو تول هینام اول مرحله ثبت :)3(شکل 

را ایجاد  Sidفرد  بهنیز یک هویت نشست منحصر صادرکننده
هاي  قالب جداگانه که بلوك ) را در یک زنجیرهSid , pk( کند و می

 کند. باشد، ذخیره می و امضاي مربوطه می Sidآن شامل  
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 )3(شود. شکل  تمام مراحل فوق براي باب نیز تکرار می
 دهد. مختصر این مرحله را نشان می طور به

 پرداخت:  مرحله 

 کند: معامله پرداخت زیر را تولید می آلیس

)5( 𝑝𝑎𝑦𝑚𝑒𝑛𝑡
=  �𝑇𝑖  ,𝐴𝑚𝑜𝑢𝑛𝑡𝑇𝑖  ,𝐵𝑃𝐾𝑖  , 𝑐𝑒𝑟𝐴𝑃𝐾𝑖  � 

کند. سـپس آن را بـه    سپس معامله پرداخت فوق را امضا می
 کند. ها ارسال می ردیابهمراه معامله پرداخت براي 

)6( SigASKi(payment) 

 عنـوان  بـه کنند و  ابتدا امضا و تراکنش را بررسی می ها ردیاب
هـاي   بخـش  کنـد.  ذخیـره مـی  قالـب   زنجیرهماینر، پرداخت را در 

 .شده استنشان داده  )4(مختلف این مرحله در شکل 

 ردیابی:  مرحله 

در  هـا  ردیـاب شـود کـه    به این مرحله تنها زمانی مراجعه می
د و یـا بـا یـک فـرد بـدخواه      نامضا با خطا مواجه شو تائیدمرحله 

د. آنگاه با استفاده از کلید عمومی کوتاه مدت و اعتبـار  نمواجه شو
آلیس و همچنین کلید مخفی ردیابی مربـوط بـه   نامه کوتاه مدت 

SKiخود (
T(  بـراي   را د و آنن ـکن درسـت مـی   برچسـب یکMA 

تواند  می MAبرسد آنگاه  MAبه  برچسبتا  tد. اگر نکن ارسال می
تفاده از تسـهیم راز  با اسرا  FBSSکلید ردیابی مخفی امضاي کور 

طریـق آن بـه نشسـت مربـوط بـه امضـاي کـور         بازیابی کند و از
کنـد و   یـابی پیـدا مـی    هاي مسـتعار  دسـت   بر روي نام شده انجام

تواند کلید عمومی واقعی کاربر مخرب را پیـدا کـرده و هویـت     می
  آشکار شود. MAوي براي 

عنـوان   کند اگر بـراي بـار اول فـرد بـه     بررسی می MAحال  
کنـد و معاملـه    بدخواه شناخته شده باشد آنگاه فرد را جریمه می

(مبلغی ارز را از حساب کاربر بدخواه بـه حسـاب   پرداخت جریمه 
دهد؛ اگر بـار دوم   قالب قرار می را در زنجیرهدهد.)  خود انتقال می
شـود و اگـر جریمـه را     عنوان بدخواه شناخته مـی  فرد باشد که به

ی فـرد را  ع ـمـی توانـد هویـت واق    MAد آنگاه پرداخت نکرده باش
 اضافه کند. لیست سیاهآشکار کند و آن را به 

 

.پرداخت الکترونیک مرحله :)4( شکل

 هاي پروتکل ویژگی -4-1

که براي هر فرد چندین  آنجاییمتقابل: از  اصالتاحراز  .1
کاربران  بنابراین،شود،  موقت تولید می  گواهینامه

موقت طرف مقابل،   توانند با استفاده از گواهینامه می
 کنند. تائیدیکدیگر را 

که پس از تشکیل معامله  آنجاییقابلیت اطمینان: از  .2
کند و  آن را امضا می کننده پرداختپرداخت، 
ر معامله وجود دارد، موقت وي نیز د  گواهینامه
اطمینان از صحت و یکپارچگی پرداخت  بنابراین،

 شود. حاصل می
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 ویژگی جعل ناپذیري امضا دلیل بهجعل ناپذیري:  .3

ECDSA ،،کسی قادر به خرج کردن ارز  هیچ بنابراین
 باشد. کس دیگري نمی

، اگر FBSSویژگی ردیابی امضاي  دلیل بهردیابی:  .4
 آنتوان  مصرف کند می اردو بارزي را کاربري بخواهد 

 .را ردیابی کرد و مجازات کرد
 MAکه  آنجاییعدم نیاز به اعتماد به یک سرور: از  .5

باشد و  تنها کلید عمومی و هویت واقعی افراد را دارا می
هاي مستعار و  ارتباطی بین نام تنهایی بهتواند  نمی

در صورت ناصادق  بنابراین،هویت واقعی پیدا کند، 
 شود. بودن او نیز مشکلی ایجاد نمی

ویژگی ارتباط ناپذیري  دلیل بهعدم ارتباط پذیري:  .6
تواند  یا صادرکنندگان نیز نمی MA، حتی FBSSامضا 

هاي مستعار او  ارتباطی بین هویت واقعی کاربر و نام
شکار کردن هویت آردیاب براي  tپیدا کند و حداقل به 

 است.واقعی فرد نیاز 
پرداخت از یک   اینکه در هر معامله دلیل بهگمنامی:  .7

موقت جدید   نام مستعار جدید و یک گواهینامه
توان  نمی FBSS وجود امضا دلیل بهشود و  استفاده می

 ارتباطی بین هویت واقعی و نام مستعار کاربر پیدا کرد،
این طرح داراي سطح مطلوبی از گمنامی  بنابراین،

 باشد. باشد و داراي حریم خصوصی مشروط می می
با توجه به اینکه کاربران براي حریم خصوصی مشروط:  .8

کنند، گمنامی  انجام معاملات از نام مستعار استفاده می
شود. اما از آنجایی که در  کاربران صادق حفظ می

مواقع لزوم و در هنگام مواجه با کاربر مخرب، با کمک 
t  ،ردیابMA تواند هویت کاربر مخرب را با  می

بل اعتماد استفاده از تسهیم راز بدون شخص سوم قا
فاش کند؛ بنابراین طرح پیشنهادي داراي حریم 

 باشد. خصوصی مشروط می
که این طرح داراي حریم  آنجایی: از لغو عضویت .9

باشد در صورتی  خصوصی مشروط و قابلیت ردیابی می
به  يرأردیاب  nتا از  tکه یک کاربر مخرب باشد و 

را هاي مستعار فرد  توان نام می مخرب بودن فرد دهند،
 لغو کرد و از شبکه خارج کرد.

ام تم، قالب زنجیرهاستفاده از  دلیل بهشفافیت:  .10
شفاف براي همگان در دسترس  صورت بهها  پرداخت

 است.

قالب  زنجیرهها در دفترکل  ثبت رکوردها: تمام تراکنش .11
 باشد. شوند و براي همه در دسترس می ذخیره می

هاي  ولید نامت  اینکه مرحله دلیل بهسر بار محاسباتی:  .12
باشد و پس از  مستعار با صورت پیش محاسبه می

قابل استفاده است،  مدت طولانی صورت بهتولید  بار یک
. در کند امله وارد نمیسربار زیادي به ایجاد مع بنابراین،

تشکیل معامله نیز فقط نیاز به یک امضاي   مرحله
ECDSA   آن نیز تأییددارد و از آن جایی که مرحله 

 بنابراین،ندارد،   1ت زوج دو خطیبه محاسبا نیاز
 باشد. پروتکل داراي سربار محاسباتی کمی می

هزینه معاملات: هزینه معاملات تنها یک مقدار بسیار  .13
د در نظر گرفته شده است و مزکمی است که براي کار

هاي  باعث کاهش هزینهقالب  زنجیرهاستفاده از 
 معاملات شده است. 

 اثبات امنیتی -4-2

براي اثبات امنیت طرح پیشنهادي پرداخت الکترونیکی مبتنی بر 
در مقاله  شده ارائهمبتنی بر مدل از دو مدل امنیتی قالب  زنجیره

یک مهاجم  شود که می؛ در مدل اول، فرض کنیم میاستفاده  ]8[
خواهد ارز کاربر دیگر را خرج کند،  خارجی وجود دارد که می

خواهد امضاي مرحله پرداخت را جعل  مهاجم می دیگر عبارت به
قالب امن است و مهاجم به کلید  شود که زنجیره کند. فرض می

کاربران دسترسی ندارد. از طرف  مدت کوتاهخصوصی اصلی و 
تواند تعدادي معامله پرداخت  شود که مهاجم می دیگر فرض می

 ها را بدهد. و امضاي آن تأییدتولید کند و درخواست 

 زیر مدل امنیتی اول طرح پیشنهادي، از طریق بازي امنیتی
ها  شود که هر دو آن انجام می C1 و چالشگر A1بین مهاجم 

λ یامنیتپارامتر  ∈ N  کنند. ورودي دریافت می عنوان بهرا 

و تولید  نام ثبتمرحله   Cاولیه: چالشگر  مقداردهی •
کند و کلیدهاي  را اجرا می مدت کوتاهکلیدهاي 

Ask𝑖 } مدت کوتاهخصوصی و عمومی   ،  Apk𝑖 }  را
 مدت کوتاهکلیدهاي خصوصی   C، سپس کند تولید می

{Ask𝑖 } دارد، اما کلیدهاي عمومی  را نگه می
 کند. ارسال می A1را براي مهاجم  { Apk𝑖} مدت کوتاه

تواند درخواست تعدادي  می A1ها: مهاجم  درخواست •
 A1مهاجم  دیگر عبارت بهبدهد.  C1امضا به چالشگر 

 C1از معاملات پرداخت را براي چالشگر  فهرستییک 

 
 1 Pairing  
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ها  امضاي معادل آنخواهد تا  کند و از او می ارسال می
 را ارسال کند.

پرداخت   امضاي مربوط به هر معامله C1 چالشگر چالش: •
را با استفاده از  شده ارسال مدت کوتاه کلید عمومیو 

→ 𝜎𝑘الگوریتم امضا   𝑆𝑖𝑔𝑛𝑇𝑆𝐾𝑖  (𝑃𝑎𝑦𝑚𝑒𝑛𝑡𝑘), 1 ≤

𝑘 ≤ 𝑡 کند. سپس چالشگر  تولید میC1  امضاهاي
𝜎𝑘 , 1 ≤ 𝑘 ≤ 𝑡   را براي مهاجمA1 کند. ارسال می 

را  (∗Payment∗,σ)یک جفت  A1خروجی: مهاجم  •
برنده است اگر  A1کند و مهاجم  تولید می

(Payment∗,σ∗)  یک از  با هیچ
(Payment𝑘 ,𝜎𝑘), 1 ≤ k ≤ t  برابر نباشد

(∗Payment∗,σ)و = Valid   VerifyTPKi.باشد 

در بــازي فــوق بــا تــابع     A1احتمــال موفقیــت مهــاجم   
 𝐀𝐝𝐯𝐀𝟏(𝝀) شود. طرح پرداخت الکترونیک مبتنی بـر   تعریف می

 𝐀𝐝𝐯𝐀𝟏(𝛌)امن است اگر مقـدار   A1قالب در برابر مهاجم  زنجیره
 قابل اغماض باشد. 

مبتنـی بـر    طرح پیشـنهادي پرداخـت الکترونیـک   : 1 تئوري
اربر دیگـر  قالب داراي امنیت در برابـر خـرج کـردن ارز ک ـ    زنجیره

 ناپذیر باشد. جعل  𝐄𝐂𝐃𝐒𝐀اگر الگوریتم امضاي دیجیتال  باشد، می

 A1اي  کنیم که یک مهاجم زمـان چندجملـه   اثبات: فرض می
توانـد ارز کـاربر دیگـر را خـرج کنـد. مـا یـک         وجود دارد که می

اغمـاض   یرقابـل غطراحی کردیم کـه داراي احتمـال    B1الگوریتم 
 A1ناپذیري امضاي دیجیتال با کمک الگوریتم  براي شکستن جعل

مهاجم براي طرح امضاي دیجیتال  عنوان به B1باشد. الگوریتم  می
چالشگر براي سیستم پرداخت الکترونیک مبتنی  عنوان بهاصلی و 

زیـر اجـرا    صـورت  بـه سـازي   کنـد. شـبیه   قالب عمل می بر زنجیره
 شود: می

مربوط به   Pkالگوریتم کلید عمومی  مقداردهی اولیه: •
توسط چالشگر اجرا   ECDSAطرح امضاي دیجیتال

 دهد. می A1شود و کلید عمومی را به مهاجم  می
از اطلاعات شامل  فهرستی A1درخواست: مهاجم  •

را به  مدت کوتاهمعاملات پرداخت و کلیدهاي عمومی 
این اطلاعات  B1کند. الگوریتم  ارسال می B1الگوریتم 

 کند. را به طرح امضاي دیجیتال اصلی ارسال می
اطلاعات   امضاشدهچالش: پس از دریافت  •

𝜎𝑘 →  𝑆𝑖𝑔𝑛𝑇𝑆𝐾𝑖  (Payment𝑘), 1 ≤ 𝑘 ≤ 𝑡  از طرح

 A1ها را براي مهاجم  ، آنB1امضاي دیجیتال، الگوریتم 
 کند. ارسال می

  (∗Payment∗,σ)زوج A1خروجی: خروجی مهاجم  •
از  یک هیچاغماض برابر با  غیرقابلاست که با احتمال 

Payment𝑘)هاي  زوج ,𝜎𝑘), 1 ≤ k ≤ t باشد و  نمی
Verify𝑇𝑃𝐾𝑖(Payment∗,σ∗) = Valid  باشد. الگوریتم

امضاي  عنوان بهرا  (∗Payment∗,σ)همچنین جفت 
 گرداند. خود به چالشگر طرح امضاي دیجیتال بازمی

با احتمال غیرقابل اغماض بتوانـد ارز   A1اگر مهاجم  ،بنابراین
ــوریتم   ــد، الگ ــاربر دیگــري را خــرج کن ــی B1ک ــی  م ــد ویژگ توان

ناپذیري امضـاي دیجیتـال را بـا احتمـال غیرقابـل اغمـاض        جعل
جایی که در طـرح پیشـنهادي در    شکست دهد. با این حال، از آن

کـه داراي   شده استاستفاده  ECDSAمرحله پرداخت از امضاي 
طـرح پیشـنهادي در    ،، بنابرایناست ]18[ناپذیري  لجعخاصیت 

 امن است. A1برابر مهاجم 

یک  عنوان بهمهاجم شود که  ی دوم فرض میدر مدل امنیت
MA  خواهد با استفاده از نام مستعار  کند که می بدخواه عمل می

یک کاربر به هویت واقعی کاربر برسد و گمنامی فرد را نقض کند. 
از خواهد خاصیت کورد بودن امضا را  ، مهاجم میدیگر عبارت به

 ببرد. بین

مدل امنیتی دوم طرح پیشنهادي، از طریق یک بازي امنیتی 
هـا   شـود کـه هـر دو آن    انجـام مـی   C2و چالشگر  A2بین مهاجم 

𝝀پارامتر امنیتی  ∈ 𝑵  کنند. ورودي دریافت می عنوان بهرا 

نام اولیه و  مرحله ثبت C2مقداردهی اولیه: چالشگر  •
 کند و کلید خصوصی عمومی تولید کلید را اجرا می

)𝑠𝑘 ،𝑝𝑘( کند. سپس  را تولید میC2  کلید خصوصی را
ارسال  A2دارد اما کلید عمومی را براي مهاجم  نگه می

,𝑃𝐾} ∀ کند.( می 𝑆𝐾} ← 𝐾𝑒𝑦 𝐺𝑒𝑛 �1𝜆�( 
هاي مستعار  تواند تعدادي از نام مهاجم میدرخواست:  •

کند و درخواست هویت واقعی متناظر با  را تولید می
 دهد. ها را می آن

هاي  هویت واقعی مربوط به نام C2چالش: چالشگر  •
توسط مهاجم را تولید و براي  دشدهیتولمستعار 
 کند. ارسال می A2مهاجم 

هویت واقعی مربوط به  A2خروجی: خروجی مهاجم  •
,∗𝑃𝐾𝑖)یک نام مستعار مشخص  𝐼𝐷𝑖∗)باشد و براي  می

 کند. ارسال می C2چالشگر 
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 AdvA2(𝜆)در بازي فوق بـا تـابع    A2احتمال موفقیت مهاجم 
قالـب   شود. طرح پرداخت الکترونیک مبتنی بر زنجیـره  تعریف می

قابـل اغمـاض    AdvA2(𝜆)امن است اگر مقدار  A2در برابر مهاجم 
 باشد. 

قالب  : طرح پرداخت الکترونیکی مبتنی بر زنجیره1تئوري 
یه و نام اول امن است اگر امضاي کور استفاده شده در مرحله ثبت

 داراي خاصیت کور بودن باشد. مدت کوتاههاي  تولید کلید

 A2اي  کنیم که یک مهاجم زمـان چندجملـه   اثبات: فرض می
توانـد ارز کـاربر دیگـر را خـرج کنـد. مـا یـک         وجود دارد که می

اغمـاض   غیرقابـل طراحی کردیم که داراي احتمـال   B2الگوریتم 
کمـک الگـوریتم   براي شکستن خاصیت کور بودن امضاي کور  با 

A2 باشد. الگوریتم  میB2 مهاجم براي طرح امضاي کـور   عنوان به
چالشگر براي سیستم پرداخت الکترونیک مبتنی  عنوان بهاصلی و 

زیـر اجـرا    صـورت  بـه سـازي   کنـد. شـبیه   قالب عمل می بر زنجیره
 شود: می

مربوط به  Pkمقداردهی اولیه: الگوریتم کلید عمومی  •
 C2توسط چالشگر  FBSS  طرح امضاي کور عادلانه

 دهد. می A2شود و کلید عمومی را به مهاجم  اجرا می
هاي مستعار را به  از نام فهرستی A2درخواست: مهاجم  •

این اطلاعات  B2کند. الگوریتم  ارسال می B2الگوریتم 
 کند. را به طرح امضاي کور عادلانه اصلی ارسال می

هاي  چالش: پس از دریافت هویت واقعی مربوط به نام •
،  B2مستعار از طرح امضاي کور عادلانه، الگوریتم 

 کند. ارسال می A2ها را براي مهاجم  آن
، هویت واقعی متناظر با  A2خروجی: خروجی مهاجم  •

,∗𝑃𝐾𝑖)یک نام مستعار مشخص  𝐼𝐷∗)که با باشد  می
هاي  از نام یک هیچاغماض برابر با  غیرقابلاحتمال 

باشد. الگوریتم همچنین  شده نمیمستعار درخواست
,∗𝑃𝐾𝑖)جفت  𝐼𝐷∗)  خروجی خود به چالشگر  عنوان بهرا

 گرداند. طرح امضاي کور  بازمی

با احتمال غیرقابل اغماض بتواند  A2بنابراین اگر مهاجم 
تواند  می B2هویت یک کاربر صادق را آشکار کند، الگوریتم 

ویژگی کور بودن امضاي کور را با احتمال غیرقابل اغماض 
جایی که در طرح پیشنهادي  شکست دهد. با این حال، از آن

از  مدت کوتاهنام اولیه و تولید کلیدهاي  در مرحله ثبت
که داراي خاصیت کور  شده استاستفاده  FBSSامضاي 

طرح پیشنهادي در برابر مهاجم  ،است، بنابراین ،]15[ بودن
A2 .امن است  

تجزیه و تحلیل طرح پیشنهادي با استفاده از -5

 افزار پرووریف نرم

 يها خودکار پروتکل لیو تحل هیتجز يابزار برا کیپرووریف 
شامل:  يرمزنگار هاي سامانهاز  افزار نرماست. این  يرمزنگار
، توابع تالیجید يمتقارن و نامتقارن، امضاها يرمزگذار
کند. پرووریف قادر  ساز و اثبات دانایی صفر  پشتیبانی می چکیده

 یمتقابل و همبستگ يادعاها ،یابیهاي دست به اثبات ویژگی
 دیمف رایانه تیامن يبرا ویژه به ها تیقابل نیباشد. ا می یمشاهدات

و  کاري پنهان اتیخصوص لیو تحل هیآنها اجازه تجز رایهستند، ز
خواص در حال ظهور مانند  ن،ی. علاوه بر ادهند یاحراز اصالت را م

 زیبودن ن نانیو قابل اطم یابیرد تیقابل ،یخصوص میحفظ حر
ابزار قادر به  نیا ن،یبر ا . علاوهردیمورد توجه قرار گ تواند یم

ثابت  توان یویژگی را نم کی که هنگامی: باشد میحمله  يبازساز
که ویژگی  ییاجرا یابیرد کیتا  کند یکرد، پرووریف تلاش م

 .]19[ کند يبازساز کند، یمورد نظر را جعل م

محرمانگی هویت واقعی کاربران و احراز هویت کاربران با 
ها در پروتکل پرداخت الکترونیک  استفاده از نام مستعار آن

افزار پرووریف تحلیل  با استفاده از نرم قالب زنجیرهبر  عادلانه مبتنی
شده است،   که در تصویر نشان داده طور همان. گردیده است

ها در طرح  محرمانگی هویت واقعی کاربران و احراز هویت آن
 شود.  انجام می درستی بهپیشنهادي 

افزار پرووریف شامل چندین  سازي با استفاده از نرم شبیه
کننده و  سامانه، زیر فرآیند پرداخت اندازي راهقسمت 

، زیر فرآیند مربوط به صادرکننده، MAکننده، زیرفرآیند  دریافت
، ادعاها قالب زنجیرهها، زیرفرآیند  زیر فرآیندهاي مربوط به ردیاب

باشد. در ادامه کدهاي مربوط به هر  می فرآیند نهایت شروعدر و 
 .شده استقسمت آورده 

 اندازي سامانه هراقسمت  -5-1

باشد که در آن باید  اندازي سامانه بخش ابتدایی دستورات می راه
هاي مورد نیاز تعریف شود؛ همچنین نوع کلیدها و  توابع و کانال

 طور همانشوند.  نیز در این بخش تعریف می بارمصرف یکمقادیر 
نشان داده شده است در این بخش دو کانال  )5( که در شکل

 باشد. تعریف شده است که یکی کانال امن و دیگري عمومی می
ساز  همچنین توابه منحنی بیضوي، امضاي دیجیتال، تابع چکیده

 اند. و بقیه توابع نیز در این بخش معرفی شده
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افزار پرووریف نرم اندازي سامانه در راه قسمت :)5( شکل

 

 
.افزار پرووریف نرم در کننده پرداختقسمت : )6( شکل

 کننده و دریافت کننده پرداختقسمت  -5-2

پرووریف  افزار نرمدر  کننده پرداختکدهاي مربوط به  )6(شکل 
تا  51دهد. خطوط  اولیه و پرداخت نشان می نام ثبتدر دو مرحله 

باشد.  می کننده پرداختهاي مستعار توسط  مربوط به تولید نام 56
کند. پس از رسیدن به  هاي مستعار تولیدي را کور می سپس نام

 74تا  64شود. خطوط  هاي مستعار وارد مرحله پرداخت می نام
 باشد. مربوط به مرحله پرداخت می

وجه را نشان  کننده یافتدرنیز کدهاي مربوط به  )7(شکل 
ر و هاي مستعا دهد. دستورات این بخش مربوط به تولید نام می

  باشد. می کننده یافتدرها توسط  کور کردن آن

 MAقسمت مربوط به  -5-3

اولیه و  نام ثبتدر دو مرحله  MAدستورات مربوط به  )8(شکل 
مربوط به دریافت کلید عمومی  89و  88باشد. خطوط  ردیابی می
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از طریق کانال امن  کننده پرداختو  کننده دریافتو هویت واقعی 
مربوط به 92و  91باشد. خطوط  اولیه می نام ثبتدر محله 

 MAباشد. سپس  ها می توسط ردیاب تولیدشدهدریافت برچسب  

 کند. به بازیابی هویت واقعی کاربر مخرب می عشرو

 

 
.فافزار پرووری نرم وجه در کننده دریافتقسمت مربوط به : )7شکل( 

 
 .افزار پرووریف نرم در  MAقسمت مربوط به .: )8(شکل 

 مربوط به صادرکنندهقسمت  -5-4
دهد.  دستورات مربوط به یک صادرکننده را نشان می )9(شکل 
 صادرکنندهنشان داده شده است، یک  96که در خط  طور همان

باشد و امضاي کور  داراي یک جفت کلید عمومی و خصوصی می
 کند. هاي مستعار کاربران اجرا می را بر روي نام

 
 .پرووریف افزار نرمدر  صادرکنندهقسمت مربوط به  :)9(شکل 

 ها مربوط به ردیاب قسمت -5-5

افزار پرووریف ما دو ردیاب را در نظر  سازي با نرم براي شبیه
دستورات مربوط به این دو ردیاب را نشان  )10(ایم. شکل  گرفته

عنوان  دهد. ردیاب اول هم در مرحله پرداخت حضور دارد و به می
عنوان یک  کند و هم در مرحله ردیابی به گر عمل می یک استخراج

). 117تا 105(خطوط  حضور داردردیاب براي تولید برچسب 
ردیاب دوم نیز تنها در مرحله ردیابی حضور دارد و اقدام به تولید 

 کند. برچسب براي ردیابی کاربر مخرب می

 قالب زنجیره مربوط به قسمت -5-6

افزار پرووریف  در نرم قالب زنجیرهدستورات مربوط به  )11(شکل 
عنوان یک  به قالب زنجیرهباشد. در طرح پیشنهادي از  می

ها را دریافت  . بنابراین تمام پرداختشده استاستفاده  ساز ذخیره
هویت  آشکارسازي). همچنین در صورت 130کند (خط  می

، کلید عمومی واقعی وي در MAتوسط  واقعی یک کاربر مخرب
  ).131(خط  شود ثبت می قالب زنجیره

ساز  عنوان یک سرور ذخیره قالب به زنجیرهاز آنجایی که از 
در کد مربوطه به  که تمام  مواردي ،، بنابراینشده استاستفاده 

. و در زمان شود، براي همگان آشکار است قالب وارد می زنجیره
قالب برداشته  از داخل زنجیره MAنیاز اطلاعات لازم توسط 

 شود. می
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.افزار پرووریف نرم ها در قسمت مربوط به ردیاب :)10( شکل

 ادعاها قسمت -5-7

 شده انجامدستورات مربوط به ادعاهاي  دهنده نشان )12(شکل 
افزار  ا استفاده از نرمبسه ادعا باشد.  در طرح پیشنهادي می

. محرمانگی هویت گرفته استپرووریف مورد تجزیه و تحلیل قرار 

)، محرمانگی هویت واقعی 34(خط کننده پرداختواقعی 
(خطوط  کننده پرداخت) و احراز اصالت 35(خط  کننده دریافت

 باشند. ) سه ادعا مورد بررسی قرار گرفته می37و  36

.قالب زنجیرهقسمت مربوط به   :)11(شکل 

 پردازشقسمت  -5-8

باشد. در این قسمت تمام  این قسمت، بخش اصلی دستورات می
شود.  اي که دارند تولید و معرفی می ها و اطلاعات اولیه موجودیت

 دهد. دستورات مربوط به این قسمت را نشان می )13(شکل 

 

 سازي خروجی شبیه -5-9
دهنده خروجی تجزیه و تحلیل با استفاده از  نشان )14( شکل

شود،  که مشاهده می طور همانباشد.  افزار پرووریف می نرم
افزار  اند و نرم مورد تجزیه و تحلیل قرار گرفته شده انجامادعاهاي 

 .کند هر سه ادعا را درست اعلام می

 
 .افزار پرووریف قسمت مربوط به ادعاها در نرم :)12(شکل 
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.افزار پرووریف قسمت پردازش در نرم: )13(شکل 

 
.افزار نرمخروجی  :)14(شکل 

  گیري نتیجه -6

بر  طرح پرداخت الکترونیک مبتنییک در این تحقیق ما 
قالب و  قالب را ارائه دادیم که با استفاده از فناوري زنجیره زنجیره

هایی از  قبیل امنیت، حریم  استفاده از توابع رمزنگاري به ویژگی
خصوصی مشروط، ردیابی و لغو کاربران مخرب، حفظ گمنامی 

. در طرح کاربران صادق و اقدامات تشویقی و تنبیهی دست یافتیم
پیش محاسبه  صورت بههاي مستعار  پیشنهادي، تولید نام

باشد. ما  باشد؛ بنابراین این طرح داراي عملکرد مناسبی می می
رمزنگاري  هاي اولویتیک ساختار کلی از طرح را بر اساس 

 فناوريو تسهیم راز، و  منصفانهموجود، یعنی امضاي کور 
 قالب پیشنهاد کردیم زنجیره
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