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ABSTRACT 

Classical anomaly detection approaches suffer from lack of detection accuracy, few concurrent detected 

anomalous subgraphs, high computational complexity, low detection speed, and the compliance to use a 

combination of local and global network graph information. This paper presents a new signal processing 

approach to simultaneous detection of small condense anomalous subgraphs based on local information of 

each unknown large-scale social graph. The approach introduces a novel sampling algorithm based on 

compressive sensing to retrieve the sparse properties of static networks, and aims to improve the speed and 

accuracy of detected anomalous subgraphs by reducing the complexity of data sampling. The experimental 

results with generated datasets of real and artificial graphs of large social networks show that the proposed 

approach in comparison with the state-of-the-art methods, increases the accuracy of simultaneous detection 

of anomalous condense subgraphs and reduces the computational complexity from to  in the n node  

networks. Hence the proposed approach is easily applicable to anomaly detection of large complex  

dynamic networks. 
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 )22/10/1399، پذیرش: 22/08/1399(دریافت: 

 چکیده

 يهازیرگرافکم هاي دقت تشخیص ناهنجاري، تعداد از چالشهاي بزرگ در شبکهسیگنال  بر اساستشخیص ناهنجاري سنتی هاي روش
الزام به استفاده ترکیبی از اطلاعات سراسري و محلی سرعت کم تشخیص، پیچیدگی محاسباتی، و شده، حجم بالا ناهنجار تعیین زمان هم

 بر اساس متراکم ناهنجار هايیرگرافز زمان هم یصتشخبراي پردازش سیگنال  یدجدیکرد مقاله رو ینا. برندرنج میشبکه گراف 
یتم نوین الگوراست.  هازیرگراف تشخیص دقتسرعت و بهبود ش هدفکه پیشنهاد داده  اجتماعیناشناخته بزرگ هاي گرافاز  یمحل اطلاعات

 ،هاي ثابت شبکه هاي تنک ویژگی یابیبازاز طریق داده که ارائه  هاداده يبردارنمونهبراي تقلیل  برداري فشردهنمونهبر یمبتن بردارينمونه
هاي اجتماعی شبکهمصنوعی و واقعی ِهاي تولیدي گراف يهادادهبا  یتجرب هاي آزمایش یجنتا .است کاهش دادهپیچیدگیِ محاسباتی شبکه را 

یرگراف زهمزمان چندین تشخیصبرخورداري از دقت پیشنهادي علاوه بر  رویکردکه  نشان داد هاي علمی روشترین در مقایسه با مهمبزرگ 
در  قابل کاربردآسانی به است. روش پیشنهادي  کاهش دادهاي گره 𝑛در شبکه  𝑂(𝑛2)به  𝑂(𝑛4�log𝑛)از را  یمحاسبات یچیدگیپ ،متراکم

 .است یچیدهپو  یاپوبزرگ هاي شبکههاي تشخیص ناهنجاري

گراف یه، نظربرداري فشردهنمونه، یگنال، پردازش سناهنجار متراکم يهایرگراف، زيناهنجار یصتشخ :هاکلیدواژه

مقدمه -1

اسـاس   مـدرن  یارتبـاط  يهـا یرسـاخت عنـوان قلـب ز  به اینترنت
 یاريمناسب بس ـ به عملکرد یرااست ز یجامعه اطلاعاتهاي شبکه

 یـک ، مقاوم و تا حد امکان نزدیمنا یدکه بااصلی  يهایساز سرو
رفتارهـا و   .انسان باشند کمک کـرده اسـت   یبه ارتباطات اجتماع

هـا موجـب   ناهنجاري در این شبکهساختارهاي نامتعارف در قالب 
عملکـرد،  کـارآیی  کـاهش   درایجاد اختلال و نا امنـی اسـت کـه    

 يهـا رشـد شـبکه  . اثـر منفـی دارد  آن همبندي و روابـط  انسجام 
انسـان را از طـرق    یزنـدگ ید، جد یدهعنوان پدبهین آنلا یاجتماع

 یصتشـخ  يهاتوسعه روش یازمندو ن قرار داده تأثیرتحت مختلف 
]. 1[ استآن روز افزون استفاده در  زمان همرفتارهاي غیرمتعارف 

 ییـرات تغبـا  ها خاص شبکه هاياز طریق گرهدر شبکه  يناهنجار
تعامـل   يالگوهـا بـا   یاید آیم به وجودشبکه  همبنديدر  یناگهان
خـود   یانهمتابا طور قابل توجه که به ياگونهکند بهیم یجادآنها ا

تـوان در  یرفتـار ناهنجـار را م ـ   یـن ا یرات]. تـأث 2د [نمتفاوت باش
رفتار  باتوجه کرد که انحراف قابلنظارت بر ساختار شبکه مشاهده 

 یاءاش ـ ینترنـت ، ا1یااش ـ ینترنـت ا مختلـف   در اشـکال آن  یعیطب
 يشـهرها  ءیااش ـ ینترنـت ا، 3پزشکی یاءاش ینترنتا، 2ياچندرسانه
رفتـار و سـاختار    .داردي ناهنجاردر قالب  یگرو موارد د 4هوشمند

شـود  یشناخته م ـ 5يناهنجار وء ، استثناترعنوان پبهغیرطبیعی 
]3-4.[  

 تشخیص ناهنجاري -1-1

]، 5[ يایانهحملات را ییشناسا يبرا يناهنجار یصتشخ
 يهایت]، فعال6[ 6یتیامن اتطراخم]، 3[ اینترنت اشیاء یدهايتهد

] و به8[ 8یتجمعازدحام تشخیص ]، 7[ 7ايیانهمخرب را
شود می] استفاده 1[ کاربران یاندر م 9یاخبار جعل يگذاراشتراك

1 Internet of Things (IoT)
2 Internet of Multimedia Things (IoMT) 

3 Internet of Medical Things (IoMET)
4 Internet of Smart city Things (IoSCT)
5 Anomally
6 Security Risks 

7 Computer Attacks 

8 Crowed
9 Fake News
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] 10-9[ یندهدر آ هاپیشنهاد لینک یا 1لینک ینیبیشمشابه پکه 
 است.

 ].20سیگنال[ بر اساستشخیص زیرگراف ناهنجار ): 1( شکل

 4يهاو گره 3یوندهاپتعیین  ،2يناهنجار یصهدف از تشخگرچه 
 ارائههم قابل  زمان هم 5يهایرگرافزصورت هبناهنجار است که 

 ها، ارتباطات آنهابا رفتار عادي موجودیت هااین ناهنجاري باشند.
ها این موجودیت. شبکه هستندشبکه متفاوت همبندي یا 

 مدل شودها آنارتباطات ها و گره صورتبه گرافتواند توسط یم
مختلف  يهال شبکهیو تحل یهتجزابزار از  یمهم بخشعنوان به تا

صورت ها بهيناهنجار یافتن، یگراف ینچن ارائه]. با 8[ دشومطرح 
ها مانند از برنامه یاريمورد توجه بس زمان هم ناهنجارِ يِهایرگروهز

قرار  یافتهسازمان جرائمو  یست، جنایاتکشف نفوذ، کشف ترور
ناهنجار  هايیرگرافز ییدر شناسا یقشامل تحقموارد  ین. ادارد

 است يمتعدد يهاروشداراي  ي بزرگهااز شبکه یاريبسبراي 
بربه دو رویکرد مبتنی تشخیص ناهنجاريهاي روش]. 11-12[

و  )نویز در سیگنال صورتناهنجاري به (تعیینپردازش سیگنال 
تقسیم ها و ارتباط) صورت گره(تعیین ناهنجاري بهپردازش گراف 

سیگنال  بر اساسهاي سنتی تشخیص ناهنجاري شوند. روشمی
تشخیص ناهنجاري، تعداد هاي دقت هاي بزرگ از چالشدر شبکه

ناهنجار، حجم بالاي پیچیدگی  زمان همهاي کم تعیین زیرگراف
محاسباتی، سرعت کم تشخیص، الزام به استفاده از اطلاعات 

و اطلاعات محلی گراف  کل شبکهسراسري گراف یعنی جستجوي 
 برند.رنج می

از  یاريدر بسمتراکم کوچک  هايیرگرافز ییشناسا ییتوانا
تا  يایانهرا هايمخرب در شبکه یکتراف ییا از شناساهینهزم

 يهادر شبکه یتیامن اتطراخم یدآمیز باتهد هايیتکشف فعال
حوزه  این برد.رنج میپردازش  یچیدگیچالش پ ازبزرگ  یاجتماع

1 Link Prediction 

2 Anomally Detection 

3 Link
4 Subgraph 

5 Anomally Detection 

 شدید حجم کاهشهاي جدید براي روش ارائهنیازمند  یقاتیتحق
در قالب هاي بزرگ هاي شبکهدر تشخیص ناهنجاريمحاسبات 

در  يناهنجار یصتشخ ].13[ است زمان همهاي زیرگراف
مانند  یتیامن يهااز برنامه یعیدامنه وس يدارا یاپو يها شبکه
کشف  يو حمله انکار خدمات برا ینفوذ، حوادث رانندگ یصتشخ

 هاي ناهنجاریرگرافز تشخیص دقیق]. 14است [ ناهنجارمناطق 
چالش  یواقع یايبزرگ دن يهاشبکهدر آن  بندي زمانشبکه و 

 تأثیرو  بندي زماننیازمند احتساب که شود محسوب می یبزرگ
عنوان بهشبکه  يهایرگرافز زمان همآن در تشخیص دقیق و 

به ی را محاسبات يهاچالشامر  ین. ااستمطرح مساله سخت 
 همبندي گرافقیود تحت  یاحتمال يهاحلراه یباتیترک یتماه
نوع  ،يناهنجار یصروش تشخ یگرمهم د یژگیو .افزایدمی

 ها،لینک ها،گرهیعنی ناهنجار  يواحدهاتشخیصی  يناهنجار
است که تشخیص   شبکه رویدادهايسلسله  یاو  ها یرگرافز

این  .باشدترین نوع آن میسختو تقلیل ابعاد گراف از ها زیرگراف
مساله در گام سوم از تشخیص ناهنجاري در روش سیگنال

 ) مشهود است.1( شکل

هاي ناهنجاريچالش -1-2

بـرداري  نمونـه ماننـد   يناهنجار یصموجود تشخ یدجد يهاروش
مـرتبط بـا یزمـان  يهـا يسربا تمرکز بر  SparcePCAا ب 6فشرده

اي بـر سراسـري،   يهـا يناهنجـار بـر روي   یاشبکه خاص  يها لبه
 7یچیـدگی پبـا   کـل شـبکه   يروبـر   تشخیص دقیقسازي بیشینه

𝑂(𝑛4 �log 𝑛
𝜀

گذارد یم تأثیر εپارامتر دقت اي با گره 𝑛در شبکه (
بـزرگ   یاربس ـ يهـا روش در شبکهاین استفاده و گسترش  ].13[

 يهـا گـراف یرز زمـان  هـم و  یـق دق یصتشخ يبوك برایسمانند ف
هـاي عظـیم   بـراي داده  یچیدگیکاهش پ یدچالش جدبا  ناهنجار

بـرداري  نمونـه  یـا  یرمسـتقیم غ یـري گاندازهنیازمند روبرو است و 
بـر  یمبتن ـ يناهنجـار  یصتشـخ کـارآیی  . بهبـود  است CS فشرده

بـزرگ   یاربس ـهـاي  گـراف  یلو تحل یهمهم در تجز اريک ،یگنالس
تواند یمناسب م يرداربکه نمونهگراف است  یتظرف یشافزا يبرا

 یـر گوقـت  ینانـه و بدبافزایش دهد را  یصتشخ دقت ینیببا خوش
 چنـد ، هاي بـزرگ شبکهو تنوع  به پیچیدگیا توجه . ب]15[ باشد

، زمـانی  هـم ، یچیـدگی ، پبرداري، نمونهیريپذیاسمق یبحران طهنق
سـرعت  و افـزایش   یچیـدگی کـاهش پ  يو دقت بـرا  میزان تراکم

 متـراکم هـاي  زیرگراف يناهنجاردقیق  یصتشخ در یريگیمتصم
یگنال وجـود  روش پـردازش س ـ  بـا  مقیاس بزرگ يهاگرافبراي 
  دارد.

6 Compressive Sensing (CS) 

7 Complexity
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و توسعه  جهتتشخیص ناهنجاري  سازي مدل :یريپذیاسمق •
 ؛پیچیده بسیار بزرگهاي شبکههاي کوچک تا از شبکهکاربرد 

ها تشخیص زیرگرافپردازش  ياجرا کاهش زمان :دگیـپیچی •
سـاله  عنـوان م بزرگ به یاسمقدر  گراف یاها مجموعه داده در

 ؛سخت
 یدنسرعت بخش جهت هاگرافیرز زمانی هم یشافزا :زمانی هم •

 یحافظـه مصـرف  تقلیل و  پیچیدگی زمانیکاهش  ،یصتشخ به
 پردازنده؛ يهاهستهدر کنار افزایش مناسب  سازيپیادهبا 
ی هـای معیاربـه  براي تشخیص زیرگراف متراکم  میزان تراکم: •

و  ،تـراکم  هاي مجازهدمحدوراي میزان تراکم در واحد سطح، ب
براي هر مساله تعیین و تعریف شـود تـا   میزان شفافیت گراف 

 ؛باشد مؤثرگیري دقت تشخیص در اندازه
 یـق محاسـبات شـبکه از طر   کاهش پیچیـدگی  :بردارينمونه •

  در هــاشــبکهگــراف حفــظ خــواص  ابــدر کــم  يبــردارنمونــه
 بزرگ؛ یاسمقهاي با گراف

ناهنجـار   يهـا یرمجموعـه ز یصتشـخ ت ق ـد افـزایش  :دقـت •
هـاي  یژگـی وبـه   یـابی  دسـت نیازمند متراکم و عناصر مربوطه 

 .مساله استکاهش ابعاد و اندازه  يبرا کمتر

در پردازش سیگنال براي تشخیص ناهنجاري گراف شبکه بـه  
هاي ها و لینکماتریس تبدیل و عملیات ماتریسی براي تعیین گره

گیرد. زیرگراف صورت میعنوان ها بهناهنجار و تعریف مجموعه آن
 گیبا افزایش ابعاد شبکه محاسـبات ماتریسـی بـا مشـکل پیچیـد     

تقلیـل   هـاي حـل راهاز بکه شبرداري از نمونه شود.میحجم روبرو 
هاي مهـم  که موجب کاهش ویژگی هاي شبکه  استابعاد ماتریس

 و حفـظ   گـراف انـدازه   زمـان  هـم منظـور کـاهش   بـه . شبکه است
 یرپـذ امکـان  یچیـده پ یکردهاياز رو یاريبس ارائههاي آن، ویژگی
 ياچندجمله یبتقر يهایتماز الگورگرچه . است ینهپرهز ونیست 

 یچیـده پپرهزینـه و   یاربس ـنیـز  ها روشولی این شود میاستفاده 
ــاروش .هســتند ــط نت یشــتردر ب موجــود يه ــات فق   یجــهمطالع

بهبـود   یتـوجه طور قابلشبکه مورد استفاده به يرا برا ینیبیشپ
در مشـکل   بـراي حـل  اعتمـاد  قابل یبه اندازه کاف لید ونبخشیم

 یـاس مقبـا   يهاشبکهدر  یقدق ینیبیشجستجو و پبزرگ  يفضا
مشـاهدات   یـن ا .نیسـتند  یواقع ـ یريگیمتصمجهت برخط بزرگ 

 در  کـه  دهـد سـوق مـی   یبـی ترک يهـا روشطراحان را بـه   یشترب
یتم ، الگـور یري روشپـذ یـاس ، مقتشـخیص  زمـانی  هـم  يهاجنبه

 يیارهـا و مع، پیچیـدگی متعـارف   برگزیـده  يهـا یژگی، وانتخابی
 ياز کارهـا  یباشـند. برخ ـ بیشتري برخـوردار   مسهاز گیري اندازه
محـرك روش  عنـوان  بـه  يناهنجـار  یصتشخ یندفرآدر  شده ارائه

 .]13[ پیشنهادي ما هستند

  فشرده بردارينمونه -1-3

 یـه و نظر یگنالدر پردازش س یديجد يالگو برداري فشردهنمونه
را از مختصر  يهایگنالس یابیو باز يبرداراطلاعات است که نمونه

 مشاهدات نـاقص بـه   یا یانطباقیرغ يهایريگاز اندازه یتعداد کم
 يسـاز فشرده ،يبردارنمونهآن  ی]. هدف اصل13کشد [یچالش م

  یسمـاتر  و(بـردار پراکنـده    بـا بعـد کمتـر   پراکنـده   هايیگنالس
تعـداد کـم    بـا  گـراف کامـل   یابیباز و مناسب يدرجه) در فضاکم

 ،موفـق  بـرداري فشـرده  نمونـه  یاصـل  یاز]. ن14است [ یريگاندازه
سـیگنال  اسـت.   يورود یگنالس گیپراکند یا يسازفشرده یتقابل

یـر  غعنصـر  تعداد کم  خودش از ابعاد شبکهبا  یسهدر مقا پراکنده
ــی  صــفر ــال  ياجــزایعن ــنااز . برخــوردار اســتفع ــوم  ی در مفه

 یرو پـردازش تصـو   یپزشـک یسـت ز یگنالمختلـف س ـ کاربردهاي 
 .] استفاده شده است19] و شبکه حسگر [18] تا گفتار [16,17[

 حـس نشـده  کامـل  هنـوز   یاجتماع يهاگرچه نقش آن در شبکه
نظـارت  پـایش و   يهایتمالگور یاترا در ادب یدي] و فصل جد20[

 ]. 21[ بـاز کـرده اسـت    یـري گانـدازه فقـط تعـداد کمـی    شبکه با 
هـاي محاسـباتی شـبکه    تقلیل ابعاد ماتریس توجه بهبرداري نمونه
 است.

 يبـر رو  اساسـاً یاء اش ـ ینترنـت ا ینـه موجـود در زم  یقاتتحق
]. 22شبکه متمرکز است [ يهاروشو کنش  ،سنجش يهایتقابل
شبکه با ازدحام  هايلینکاز  یاست که فقط بخش کوچک ولمعم

  بـه نظـر  بـزرگ روبـرو هسـتند و     يهـا دادن بستهنرخ از دست یا
 یـن اسـتنباط ا  يبرا یابزار مناسب برداري فشردهکه نمونهرسد یم

در فشرده  بردارينمونه یهاستفاده از نظر مشخصات پراکنده باشد.
 ،1شـبکه بـزرگ  ط انـدازه  وشبکه شـامل شـر   يِناهنجار یصتشخ
 اسـت. هـا  داده یريپـذ یـع تجم قابلیـت شـبکه و   هايداده 2تنکی

 یچیـده پ هايشبکه یلمنجر به تشک یاجتماع هايگسترش شبکه
 زمان مستلزم صرف شبکهاز کل به دانش یابی دستشده که بزرگ
هاي برخط بـزرگ  که این موارد براي شبکه است بالاهزینه و زیاد 

 گـراف  ایـن امـر مخصوصـا در    . نیسـت  یـابی  دسـت قابل تصـور و  
شـده  هـاي شـناخته  نسبت به شبکه ناشناخته یاپنهان  هايشبکه

آگاهی از دانش شـبکه وجـود نـدارد     که یدانش محلاز برخوردار 
 .هاي بسیار زیاد استداراي هزینه

 یاريبس هايلینک و هااز رأس یواقع یايدن هايشبکه یشترب
کاربران شـبکه   داددارند. تع ايیچیدهپ هايو ساختار شده  یلتشک

بـا روابـط پیچیـده     نفـر  یلیـارد مچند از  یشب بوك یسف یاجتماع
 ســربار شــبکه اعضــاء تــکاز تــک یممســتق بــردارياسـت. نمونــه 

 
1 Large Networks 

2 Sparse 
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 يبــرا بـرداري فشــرده نمونــه اسـتفاده از . دارد ییبــالا محاسـباتی 
در نوع خـود   گرافآن با  یکارتباط نزد یلدلبه 1شبکه یتوموگراف

پـر  ، یقاتیتحق یدجد يمتفاوت و جالب است. هدف از کارها کاملاً
در است که  2گراف يو تئور برداري فشردهنمونه ینشکاف ب کردن

هستند کـه   3پراکنده يبردارها ،قابل بازیابی یگنالس يبردارهاآن 
شروع  یراخ يکارها. دهند میرا نشان  گراف هايلینک پارامترهاي

درجـه   يهـا یساستنباط کارآمد مـاتر  يبرا یبه گسترش چارچوب
هـایی  گراف از برداري فشردهنمونه]. ما 23و  24اند [کرده 4یینپا

  هسـتند و  گـراف  کـل  یريگمجاز به اندازه یم کهکنیمطالعه مرا 
هـا را  متشکل از لبـه  5متصل زمانی هايیرگرافکشف ز دخواهیم

اند منحرف شده ياز حالت عاد یتوجهقابل طور به کهکند  یبررس
در  شـوند  سوق داده یواقع هاي داده تر سریع یصتشخسمت به تا 

 هـاي در زمـان حتـی   آنبـزرگ  هـاي  نمونهحل کارآمد حالی که 
 .هستنداجرا  یرقابلغ طولانی نیز

ماننــد  یممســتق هــايناهنجــار از روش هــايیرگــرافز یصتشــخ
sparsePCA6  محاسبات خـود   ،گراف شبکهشدن  با فرض شناخته

گراف  کلها این روش دهند.یانجام م 7یتیمدولار یسماتر يرا رو
 بـالا رنـج    یمحاسـبات  یچیـدگی از پ و دن ـکنیشبکه را جستجو م ـ

ناهنجـار   هـاي فیرگرازدر  هايرأسکم تعداد با توجه به . برندیم
  یراحت ـ بـه  ،دادهبـردار  یعنـی تنکـی  شبکه  هايکل رأس به نسبت

 یـت شـوند. قابل  یـابی فشـرده باز  بـرداري نمونـه  یقاز طر ندتوانیم
 یـه نظر یـن اسـتفاده از ا  يبـرا  دیگري شرط هاداده یريپذیعتجم

 ،فشـرده  بردارينمونه آن که یلدلبه يناهنجار یصاست. در تشخ
 یـن ا کندمی منتقل هارأس طریق از و یعتجم ،اطلاعات را فشرده

 مبنـی کـاربران   یخصوص یمحرمحفوظ ماندن سبب  يسازفشرده
 ،وطشـر  ینابودن فراهم یلدل. بهاست شبکه در هاآن يبر ناهنجار

 يبـرا فشـرده   بـرداري نمونـه یـه  استفاده از نظر یدهامقاله  یندر ا
در جهت تقلیل ابعـاد   یاجتماع هايدر شبکه يناهنجار تشخیص
 است. یشنهاد شدهپها ماتریس

 پیشنهادي  معماري روش -1-4

  روشمتمرکــز بــر   تشــخیص ناهنجــاري،  هــايروش آخــرین
هـاي  زیرگراف زمان هماست. مشاهده سریع و  فشرده بردارينمونه

ناهنجار داراي چالش مهم پیچیدگی محاسـبات، سـرعت و دقـت    
 یصهرچـه قـدرت تشـخ   ناهنجـار اسـت.   عناصـر و روابـط   تعیین 

 یشافـزا  یزن یمحاسبات یچیدگیپ رود ناهنجار بالاتر هايیرگرافز
 
1 Network Tomography 
2 Graph Theory 

3 Sparse Vectors 

4 Low-rank Matrices 

5 Connected Temporal Subgraphs 
6 Sparse principal component analysis (sparse PCA) 

7 Modularity 

 هشـد  ارائـه مسـاله  ایـن  هاي مختلفی براي حـل  الگوریتم. یابدیم
 و متکینیستند پذیر مقیاسي پیشنهادي هابیشتر الگوریتماست. 

زیـاد   زمـان بـا صـرف   زیرگـراف  گره، لینـک و  تعداد کم کشف بر 
ندارند. در هاي بزرگ گرافهاي عظیم داده درکاربردي که  هستند

تشـخیص و   بر افزایش سرعتپیشنهادي  رویکرداین مقاله تمرکز 
روش پذیري براي مقیاسزیاد ي هادقیق زیرگراف ردیابی همزمان

بـا  هـاي بـزرگ   گـراف رشد در عظیم  هايدادهپشتیبانی از جهت 
 . )2شکل(است فرض عدم اطلاع از وضعیت شبکه آن 

  سطحچهار  يدارایشنهادي پچند سطحی چارچوب 
تنک و هايداده یابیباز، یستمسسازي خطی، بردارينمونه
با فرض  برداري، نمونهاولسطح  در. است هارأس ییشناسا

 گیرياندازه یسو ماتر گیردیبودن گراف شبکه صورت مناشناخته
شده در هر ملاقات هايرأس یردوم، مقاد سطح. در شودیم یدتول

 تا دهندیبردار مشاهدات را م یلتشکهم جمع و  با گیرياندازه
 حلراه ترینسوم، تنکسطح . در دهند یلتشکرا  یخط یستمس
 . شودیم یابیباز سازيینهبه لهاحل مس یقاز طر یخط یستمس

 هايیرگرافمربوط به ز هايچهارم رأس سطحدر  در نهایت
 یتجرب هاي آزمایش یجنتا .شوندیم ییشناسا یقطور دق ناهنجار به

 یشنهاديپ رویکرد دهد کهمی نشان یو واقع یمصنوع هايبا داده
 است.مناسب داراي عملکرد 

 
 .تشخیص ناهنجاريچندسطحی پیشنهادي  معماري روش): 2( شکل
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  وآورينمحرك و  -1-5

در  يناهنجـار  یصمدل تشـخ  ازمستخرج  مقاله ینما در ا محرك
 یچیـدگی پغلبـه بـر    ی]. هدف اصـل 13است [ یکاستات يهاگراف

 متــراکمِ کوچــک يِهــاگــرافیرز زمــان هــم یصتشــخ یمحاسـبات 
است که منجر به کاهش محاسـبات  هاي بزرگ در شبکه 1ناهنجار
اسـت   در حـالی این امر  .شود یو اعتبارسنج يبند، رتبهییشناسا

قـرار   یچیـده بـزرگ پ  گراف یک هاي ناهنجار درو لینک هاکه گره
ناهنجـار   يهـا یرگرافز یقو دق یحصحباید  ییمدل شناساو رند دا

مقاله به گنجاندن  ین]. ا11[ استخراج کندرا  یاجتماع يهاشبکه
بزرگ  یاسدر مق یمحاسبات اجتماع يدر الگو يناهنجار یریتمد

 يهـا هـا و گـره  هـا را در مکـان  يناهنجـار  وانبت تاکند یم کمک
 بــا رشــد شــبکه،  ســازي مــدل روشِ یــند. ااد یصمختلــف تشــخ

، زمـان  هـم  ییشناسـا  يبـرا  یشـی عنوان نمابه واست  یرپذیاسمق
ما نوآوري ]. 13[ است ارائهقابل ها یرگرافو نظارت بر ز سازي مدل
جریـانی و   چندسـطحیِ روش  ارائـه  ،پیشنهادي یدجد یکردرودر 

 يهـا یرگـراف ز زمـان  هـم و  تشخیص دقیـق با قدرت پذیر، مقیاس
ــردارينمونــه یشــنهاديپ یتمالگــوراز طریــق ناهنجــار متــراکم    ب
پراکنده  یاتخصوص یابیباز جهتدر برداري فشرده نمونه بر اساس

  یمحاسـبات  یچیـدگی توجـه پ کـاهش قابـل  بتواند  ت تاها اسگراف
ــه  𝑂(𝑛4�log𝑛)را از  ــوق  𝑂(𝑛2) ب ــد. س ــمن ده ــرض  در ض ف

بودن شبکه مورد بررسی بر قدرت و دامنـه کـاربرد روش   ناشناخته
 افزاید.می هاي پیچیدهشبکهو هاي بزرگ در گرافپیشنهادي 

گـراف و   یـه نظر ي،ناهنجـار  یدوم بـه معرف ـ بخـش   در ادامه
در  يناهنجـار  یصو مهـم تشـخ   یعلم ـ يکارهـا  ینآخـر  یبررس

 بخش. پردازدمیفشرده  بردارينمونه یهو نظر یاجتماع هايشبکه
را  یشنهاديو چارچوب پ یگنالسبر پردازش یمبتن هايسوم روش

 تجربـی بـر   هاي یشآزما یجنتا مبینچهارم  بخش. کندیم یمعرف
 گیريیجهنت بهپنجم  بخش در نهایت. استمختلف  هايداده يرو
 پردازد.می یندهآ هايکاربیان و 

 کارهاي مرتبط -2

هـا بـراي تعیـین    شده در تشخیص ناهنجاري گـراف کارهاي انجام
 ناهنجـار صـورت  هـاي  ها ناهنجار و زیرگرافهاي ناهنجار، یالگره

دلیل ماهیت رویکرد حـل مسـاله   گرفته است. که در این بخش به
هـا  این مقاله فقط تمرکز بر کارهاي مـرتبط بـا رویکـرد زیرگـراف    

هـاي ناهنجـار   یافته  تشخیص زیرگـراف هاي توسعهاست. الگوریتم
مشخصـه بـر اسـاس رویکردهـاي      بدونِ يِایستا در شبکهمتراکم 

  باشد.مبتنی بر ساختار شبکه و پردازش سیگنال می
 
1 Condense Small Anomolus Subgraphs 

و بازاریـابی   2در اسـپم ایمیـل  بر ساختار شبکه: رویکرد مبتنی
از  ايبردار مجموعـه  هاي اجتماعی، کاربران کلاهویروسی در شبکه

هـا بـراي برقـراري    هاي جعلی ایجاد کـرده و از ایـن هویـت   هویت
 گنـاه اسـتفاده   مجموعه بـزرگ تصـادفی از کـاربران بـی    ارتباط با 

چنـین   سـازي  مـدل ] نویسـندگان بـراي   23[مقالـه   کنند. درمی
را تعریـف   RLA 3، حمـلات تصـادفی لینـک   هـاي مخـرب  فعالیت

هـا بـا خصوصـیت    هایی را براي استخراج زیرگرافکردند. الگوریتم
RLA شـود.  در دو مرحلـه تشـخیص داده مـی   کـه   پیشنهاد دادند 

هـاي مشـکوك کـه احتمـالاً بخشـی از      : شناسایی گرهمرحله اول
هـاي آزمـون   هستند از طریق انجام دو آزمون به نـام  4خوشه هکر

روي هـر گـره در شـبکه     5بندي و آزمون همسایگی مستقلخوشه
  طـور تصـادفی انتخـاب    گناه بهکه کاربران بی شود. ازآنجاانجام می

ها به هم متصل باشند لذا الگوي  آنشوند احتمال کمی دارد تا می
 منظـور شناسـایی    دهنـد. بـه  ستاره مانندي در شبکه تشکیل مـی 

 آوريجمـع  هـاي ابزاردر  6هـا تاییهاي مشکوك در شبکه، سهگره
 دهندههاي کمتر، نشانتاییشوند. تعداد سهمی شمارش 7اطلاعات

  هکر است.
 

هـاي  گـره : مجموعه حملـه، توسـط رشـد همسـایگان     مرحله دوم
 شود. مشکوك شناسایی می

، SUBDUEبا استفاده از سیستم ] نویسندگان 24[ مقاله رد

ایستا  هايدر شبکه 8دو روش براي شناسایی الگوهاي غیرمعمول
خاص و غیرمعمول  9معرفی کردند. روش اول، زیرساختارهاي

هاي کند. روش دوم، زیرگرافدرون یک شبکه را شناسایی می
هاي متمایز و بندي شبکه در زیرگرافبخشناهنجار توسط 

ها را در برابر  دهد. سپس هرکدام از آنجداگانه تشخیص می
 هاي دیگر براي کشف رویدادهاي غیرمعمول مقایسه زیرگراف

 طورکلی  کند. ایده اصلی این دو روش آن است که بهمی
هاي کم تکرار، ناهنجاري کمتري هاي مکرر از زیرگرافزیرگراف

زیرساختارهاي مکرر را شناسایی و  SUBDUEدارند. سیستم 
هاي دلیل این که زیرگرافکند. بهسپس شبکه را فشرده می

 غیرعادي فقط شامل زیرساختارها با تکرار کم هستند 
 ها تجربه سازي کمتري را در مقایسه با دیگر زیرگرافمتراکم

 کنند.می
 
2 Email Spam 
3 Random Link Attacks (RLA) 
4 Hacker 
5 Neighborhood Independence Test 
6 Triangles  
7 Egonet  
8 Unusual Patterns  
9 Substructures  
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 SUBDUE] بر اساس سیستم 25ش دیگري در [همچنین رو
 الگوریتم تشخیص ناهنجاري مبتنی بر گراف سهشد.  پیشنهاد

GBAD1ها در سه تغییر ممکن در شبکه ، براي کشف ناهنجاري
کاري برچسب گره/یال و حذف  شامل درج گره/ یال، دست

د. هدف ش هاي ناهنجار معرفیگره/یال تطبیق داده شده با فعالیت
کارگیري  ها و بهالگوریتم تشخیص یکی از این ناهنجاري هر سه
 ها و که گره است هایی، براي شناسایی زیرساختMDLاصل 

، احتمال GBAD-Pدهند. الگوریتم هاي ناهنجار را تشکیل مییال
-GBADالگوریتم  .دهدناهنجار را تشخیص می درج گره/یال

MDLکند و ین میکاري برچسب گره/یال ناهنجار را تعی ، دست
کند. حذف گره/یال ناهنجار را کشف می GBAD-MPSالگوریتم 

هایی است که ها یافتن ناهنجاريایده اصلی این الگوریتم
است.  2شبکه بخشی از الگوي هنجار ناهنجارِ زیرساخت 
توانند براي هر کاربردي و می شده ر، فرمولهوذکمهاي الگوریتم

علت آن که همه    شوند. ولی بههاي شبکه استفاده شامل داده
اعلام شوند نرخ مثبت  عنوان ناهنجاري توانند بهاتفاقات نادر نمی

 ست.ا ها بسیار بالااین الگوریتم 3کاذب

] 26در مقالـه [  بـر پـردازش سـیگنال:   رویکردهاي مبتنـی 
ــه از    ــردازش ســیگنال پیشــنهاد شــد ک ــر پ ــی ب  چــارچوبی مبتن

گـراف  هاي نُرمِ یک بردارهـاي ویـژه مـاتریس مـدولاریتی     ویژگی
کنـد.  براي تعیین حضـور زیرگـراف ناهنجـار اسـتفاده مـی      شبکه

عنـوان  بندي بهگیري کیفیت گروهعنوان معیار اندازهمدولاریتی به
هاي چگال با ارتباطات تنک بین گروهـی اسـت کـه میـزان     گروه

کند که آیا بررسی میها را دربر دارد. پذیري گراف به گروهتفکیک
شده یا زیرگراف کوچـک بـا     هاي معمولی تشکیلشبکه از فعالیت

شده اسـت. هـدف مسـاله      همبندي ناهنجار درون شبکه جاسازي
تشخیص زیرگراف ناهنجار، حل آزمون فرضیه دودویی زیر و ایجاد 

یعنی گراف  فرض صفر .]11[ صفر و یک است تمایز بین دو فرض
 وشـده   ایجـاد زمینه توسط فرآیند نویز تصادفی (تنهـا نـویز)   پس

زمینه توسـط همـان فرآینـد تصـادفی      گراف پسیعنی فرض یـک
در  .شده است  ترکیب ایجاد و با زیرگراف ناهنجار (سیگنال و نویز)

] چارچوب پیشنهادي بـراي مسـاله تشـخیص    27پژوهشی دیگر [
 شد. ارائههاي اجتماعی شده در شبکهزیرگراف تهدید جاسازي

از  4فضــاي ویــژه اصــلی بــر اســاس] چــارچوبی 28و  13در [
گراف شبکه پیشنهاد شد که در آن شبکه  بـا   5هايماندهماتریس 

شود. هاي ناهنجار مقایسه میآن براي یافتن زیرگراف  6مقدار امید
 
1 Graph-Based Anomaly Detection (GBAD) 
2 Normative Pattern 
3 False Positive 
4 Principal Eigenspace  
5 Residual Matrix 
6 Expected Value 

هـاي ناهنجـار   دهنـده وجـود زیرگـراف   تـر نشـان  هاي بزرگمانده
هاي مربـع  این پژوهش سه نوع الگوریتم مختلف به نامدر هستند. 

ــی ــژه   ،7خ ــردار وی ــک ب ــرم ی ــه  8نُ ــل مؤلف ــلی  و تحلی ــاي اص ه
ــک ــراف   9sparsePCAتن ــافتن زیرگ ــراي ی ــا   ب ــار ب ــاي ناهنج  ه

هـاي اجتمـاعی پویـا    شـبکه  شـد.  تر پیشنهاد هاي بزرگماندهباقی
ی هایشان هستند. وظیفه اصـل تحت تغییرات ساختار و یا مشخصه

 ها، شناسایی نقـاط تغییـر یـا رویـدادها در    در شناسایی ناهنجاري
شان انحـراف  ها از رفتار عاديها یا یالزمانی است که اکثریت گره

هاي خاصی از شبکه که مسـئول ایـن نقـاط تغییـر     دارند و بخش
هاي اجتماعی پویا  هستند شناسایی شوند. با توجه به آن که شبکه

 از حوزه بررسـی ایـن پـژوهش خـارج اسـت بـراي مطالعـه انـواع         
] 29بع [اها به من ـهاي تشخیص ناهنجاري در این نوع شبکهروش

 اي هــهــا و چــالشویژگــی) 1( جــدولدر . شــود] مراجعــه 30و [
هاي ایستا شبکه يهاهدف تشخیص ناهنجاريو هاي موجود روش

هده اسـت کـه   ااست. قابـل مش ـ  شده  بدون مشخصه را دارند ارایه
هـا در  رویکردهاي مبتنی بر پردازش سیگنال از جدیـدترین روش 

 هاي ناهنجار هستند. حوزه تشخیص زیرگراف

 هاي ایستا.هاي تشخیص ناهنجاري زیرگراف در شبکهروش ):1( جدول

 هاچالش ناهنجاري روش رویکرد

 ساختار
 شبکه

تطبیق رفتار دنیاي واقعی با  اي از رأسزیرمجموعه ]23[
گراف محور. هايویژگی

ها و انواع حدودیت ویژگی
هاي تشخیصی. همه ناهنجاري

توانند ناهنجاري اتفاقات نمی
 اعلام شوند.

 امتیازهاي ناهنجاري ]24[

 امتیازهاي ناهنجاري ]25[

پردازش 
 سیگنال

 اي از رأسزیرمجموعه ]11[
افزایش دقت تشخیص 

و افزایش پیچیدگی  ناهنجاري
محاسباتی. تشخیص تنها یک 

 زیرگراف ناهنجار.

 اي از رأسزیرمجموعه ]13[

 اي از رأسزیرمجموعه ]26[

 اي از رأسزیرمجموعه ]28[

-نمونه
برداري 
 فشرده

 اي از رأسزیرمجموعه پیشنهادي
وابستگی احتمال تشخیص 
درست به مقداردهی تنکی 

 ها.رأسبردار 

حجم و اندازه بردار اطلاعات  برداري فشرده:هاي نمونهوشر
، با توجه به کاربرد با تعداد 10ايشده در شبکه، داده شبکه ذخیره

 شود. براي مثال در هاي آن تعیین میها و تعداد یالگره
 اندازه تعداد  شبکه یک بردار به ، داده11هاي ارتباطیشبکه
هاي حسگر که در شبکه هاي موجود در شبکه است. درحالیلینک

 
7 Chi-Squared 
8  Eigenvector L1 Norm 
9  Sparse Principle Component Analysis (sparsePCA) 
10 Networked Data 
11 Communications Networks 
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هاي فعال در شبکه اندازه تعداد گره ، بردار شبکه هم1سیمبی
لینک  2کننده تأخیر هر مؤلفه داده شبکه بیان لیخواهد بود. در او

اي است که توسط کننده دما و یا هر داده بیان میدر دو مربوطه و
چالش عمده آنجایی است که در  ].31[ شودحسگر دریافت می

گیري بسیاري از کاربردها امکان دسترسی مستقیم براي اندازه
پذیر دهنده شبکه امکان هاي تشکیل هاي هر یک از مؤلفهداده

وجود داشته  که امکان دسترسی مستقیم نیست. حتی درصورتی
گیري ها، اندازهها در بعضی از محیطباشد تعداد بسیار بالاي آن

کند و مستقیم را توسط یک نقطه مرکزي عملاً غیرممکن می
صورت ناخواسته  براي ایستگاه پایه به 3نوعی حمله منع سرویس به

 استفاده از نظریه  پیشنهاداین مشکل باعث  دهد.رخ می
  ].31[ اي شدهاي شبکهروي داده برداري فشرده برنمونه

هریک دارنده  و مؤلفه 𝑛شبکه دلخواه از که هر شود فرض می
𝑖ازاي  به x𝑖مقدار داده  = 1, … ,𝑛 شده است. این داده   تشکیل

شبکه یا آمارهاي امنیتی  يهاهاي رأستواند مربوط به ویژگیمی
اتلاف شده توسط حسگرها یا نرخ گیريدماي اندازه مثلاباشد. 

شود هر لینک در شبکه اینترنت باشد. همچنین فرض می 4بسته
هاي شبکه مقدار داده ناچیزي دارند و تنها تعداد بیشتر مؤلفه
صورت  شبکه حاوي  در این ها مقدار متفاوتی دارند.کمی از آن
𝑥بردار داده  = [𝑥1, … . , 𝑥𝑛] جز براي  است که در اکثر موارد به

] که در بسیاري از کاربردهاي 32تعداد کمی موقعیت ثابت است [
 دادهتنک بودن 𝑘بر که فرض   آنجا علاقه است. از امنیتی مورد

ها براي برداري از تمامی مؤلفهموجود در شبکه است پس نمونه
 بردارينمونه 𝑚کاري که با ارائه راه .به آن بهینه نیست یابی دست

𝑚 ≪ 𝑛 صورت فشرده اطلاعات موردنیاز را از شبکه  بتواند به
استخراج کند بسیار مطلوب است. مساله بازیابی اطلاعات شبکه 

راحتی با استفاده از نظریه  آن تنک باشد به که بردار داده درصورتی
 ].32شود [برداري فشرده مدل مینمونه

اش رده به خاطر تواناییبرداري فشدر چند دهه اخیر نمونه
براي ضبط و استخراج کارآمد اطلاعات تنک توجه زیادي را به 

ها برداري فشرده در حوزه شبکهکارگیري نمونهخود جلب کرد. به
هاي بسیاري در اتصال این هنوز در مراحل اولیه است و چالش

ها، ساخت ماتریس ترین این چالش ها وجود دارد که مهمآن
ها است. هاي ساختاري شبکهدلیل برخی محدودیتبه گیرياندازه

پذیر  گیري باید مطابق دو محدودیت امکانساخت ماتریس اندازه
هر  CS) گرچه در بیشتر مسائل موجود در 1]: (14[ باشد

آوري توانند با یکدیگر جمعهاي بردار میاي از وروديزیرمجموعه
 
1 Wireless Sensor Networks (WSN) 
2 Delay  
3 Denial Of Service Attack (DOSA) 
4 Packet Loss Rate (PLR) 

این فرض در مورد گیري را بدهند ولی و تشکیل ماتریس اندازه
شده روي یک مسیر یا  هاي واقعمسائل نظارت شبکه که فقط گره

آوري توانند با یکدیگر جمعدر همان اندازه می 5زیرگراف همبند
هاي واسطه محدودیت ها بهگیريشوند لزوماً درست نیست و اندازه

 ها، ماتریس ) در شبکه2(همبندي شبکه محدود هستند. 
منفی است ه استفاده از فقط اعداد صحیح غیرد بگیري محدواندازه

استفاده  6هاي تصادفی گوسیاز ماتریس CSکه معمولاً در  درحالی
 شود. می

ها در مقایسه با دیگر برداري فشرده در شبکهدرنتیجه نمونه
برداري فشرده  از نظریه نمونه .متفاوت است طورکلی به CSمسائل 

شده است. براي   ها استفادهشبکههاي تنک در براي بازیابی داده
هایی داراي ازدحام و نرخ خرابی بالا در اولین بار براي یافتن لینک

شد   هاي غیرمستقیم استفادهگیريهاي ارتباطی و از اندازهشبکه
هاي هاي با ازدحام بالا را یک ویژگی تنکی در شبکه]. لینک14[

 وچکی از که فقط بخش ک طوري کنند بهارتباطی معرفی می
بسیار ها ها در شبکه ازدحام بالا دارند یعنی تأخیر این لینکلینک
روي  7زنی تصادفیها است. از قدمتر از تأخیر دیگر لینک بزرگ

. در ه استشدها استفاده گیريبراي تولید اندازه گراف شبکه
ها و برداري فشرده براي نظارت بر شبکهکارهاي دیگر از نمونه

شد  استفاده 8هاي نظیر به نظیرهاي تنک در شبکههبازیابی داد
 ]. 33و  31[

هایی توسعه هاي اجتماعی با مقیاس بزرگ روشدر شبکه
هاي بسیار کمتر از ابعادشان شبکه با دانش گیريداده شد با اندازه
ها بازیابی شوند. مثلا ویژگی ها و یا یالهاي رأسقبلی از ویژگی

داشته باشد. با این مفهوم و در کارهاي  وجود تنکی در شبکه
هاي برداري فشرده در شبکه دیگري براي اولین بار از نمونه
هاي بین ها و یالترین رأساجتماعی براي شناسایی مرکزي

 ]. 35-34ها درروشی غیرمستقیم استفاده شد [انجمن
هاي عنوان ویژگی ها بههاي بین انجمنها و یالترین رأسمرکزي

هاي اجتماعی معرفی شد. برخلاف کار قبلی براي ی در شبکهتنک
ها گیري مقادیر کدام گرهها، آن که در هر اندازهگیريتولید اندازه

دخالت داده شوند و مقادیرشان باهم جمع شود اهمیت پیدا کردتا 
 تأثیرشده و شباهت آن به داده اصلی روي دقت داده بازیابی

 CS-TopCentو  CS-ComDetهاي مبگذارد. دو الگوریتم به نا
 صورت خلاصه کارهاي مرتبط با ) به2( جدولشد.   طراحی

برداري و ، روش نمونهبرداري فشرده را به لحاظ نوع شبکهنمونه
 کند.نوع کاربرد با یکدیگر مقایسه می

 
5 Connected 
6  Gaussian Random Matrix (GRM) 
7  Random Walk (RW) 
8 Peer To Peer Networks 
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 برداري فشرده.مقایسه کارهاي مرتبط با نمونه ):2( جدول
برداريروش نمونه نـوع شبکه روش  تشخـیص 

]14[ ارتباطی شبکه   RW 
هاي با لینک

 ازدحام بالا
]31 [
]33[  RW نظیر به نظیر 

هاي با لینک
 ازدحام بالا

]34[ اجتماعیشبکه   CS-TopCent 
 kترین مرکـزي

 رأس

]35[  CS-ComDet شبکه اجتماعی 
هاي بین لینک

هاانجمن  

هاناهنجاري CS-AnomalyDet شبکه اجتماعی پیشنهادي  

پیشنهاديروش -3  

برداري نمونه با کاهش پیچیدگیدر روش پیشنهادي هدف 
شود گراف شبکه ناشناخته و فرض می. غیرمستقیم شبکه است

 دانش نسبت به آن محلی است. این روش از چهار مرحله 
هاي تنک به نام سازي، بازیابی دادهبرداري، سیستم خطینمونه
که در ادامه  است شده  ها تشکیلها و شناسایی رأسرأس بردار

 .))1((شکل شودبیان می
 

 ناهنجاري سازي مدل -3-1

ناهنجار در شبکه با استفاده از چارچوب  هايیرگرافز یافتنله امس
شـبکه  شـود.  یم ـ بنـدي فشـرده فرمـول   يبـردار  بر نمونـه  یمبتن

Gتوسط گراف  یاجتماع = (V, E) مجموعه ،𝑉  هـاي شـامل رأس 
 هـاي لینـک شـامل   𝐸مجموعـه   𝑉بـرخلاف  شـود  مدل میگراف 

𝑣هر رأس  يناشناخته است. برا ∈ 𝑉  سـطح اول   یگانتنها همسـا
𝑁1(𝑣)ها، تعداد رأس |𝑉| = 𝑛    هـا لینـک و تعـداد |𝐸| شـخص  م

ــرض مـ ـ  ــت. ف ــودیاس ــر رأس  ش ــدار واقعـ ـ 𝑖ه دارد و  𝑥𝑖 یمق
xبردار = (x_i, i = 1,2, … , |V|)      مـرتبط بـا مجموعـهV  و |𝑉| = 𝑛 

 .]9[ شودی)  محاسبه م1از رابطه ( 𝑥از بردار  یپاست. نُرم

‖𝑥‖𝑝 = (� |𝑥|𝑝
𝑛

𝑖=1

)1/𝑝  
 

)1( 

𝑝  بـراي  = 0 ،‖x‖0    ر صـفر د یرغ هـاي تعـداد مؤلفـه𝑥 يبـرا  و 
𝑝 = 1 ،‖𝑥‖1  هايمطلق مؤلفه یرجمع مقاد  xي بـرا  و𝑝 = 2 ،
‖𝑥‖2  يو بـرا  یدسـی نُـرم اقل  p = ∞، ‖𝑥‖∞  یرمقـاد  یشـینه ب 
 یـک  x صفر داشته باشد، غیر مؤلفه 𝑘 فقط  x است. اگر xمطلق 

 یاجتماع يها در شبکه هاهنجارينا مثلاتنُک است. 𝑘  بردار رأس
 وهسـتند   نـامزد رأس  𝑘 از یناش ـ که يطور دارند به یتنک یژگیو

شبکه  هايکمتر از تعداد کل رأس یاربسنامزد  هايرأس ینتعداد ا
𝑥 اگر .است ∈ 𝑅𝑛 باشـد کـه   یرمنفـی غ بردار  𝑝آن  يورود ینام ـ

𝑦 است و 𝑝 رأس يمقدار رو ∈ 𝑅𝑚 بردار مشاهدات، با 𝑚   مؤلفـه
 مجمـوع  دهندهآن نشان يورود ینام𝑞که گیرياندازه  𝑚 تعدادبه

 ینگراف شبکه باشد. همچن ازهمبند  یرگرافز در هارأس مقادیر
𝐴  عادبا اب گیرياندازه یسماتر 𝑚 × 𝑛   اسـت کـه𝑖  یـف رد ینام ـ 

𝑖 ياز شبکه است. بـرا  گیرياندازه ینام  𝑖به مربوط  = 1, … ,𝑚 
𝑗و = 1 , … ,𝑛  ،Aij =  گیـري اندازه ینام𝑖  است اگر و فقط اگر  1

 درمثال  يصورت صفر است. برا ینا یرباشد و در غ  𝑗 شامل رأس
|𝑉|   داراي شــبکه = |E| و8 = 𝑚 بــا  12 =  گیــري،انــدازه 2

 یستمس .استتعریف شده ) 2( رابطه طبق 𝐴 گیرياندازه یسماتر
𝑚که در آن گردد بیان می) 3( رابطها ب یخط ≪ 𝑛  .است 

نهایت جواب دارد. لازم است سیستم فوق فرومعین است و بی
حل محدود شود. محدودیت راه فضايتا با اضافه کردن قیدي 

 که تعداد  𝑥موردنظر در این مساله، قید تنکی بردار رأس 
هاي هاي ناهنجار نسبت به تعداد کل رأسهاي زیرگرافرأس

قبول خواهد   فرضی قابلباشد و اغلب گراف بسیار کمتر است می
𝑘) بود ≪ 𝑛).  

 ترین شده که تنک  برداري فشرده بیاندر نظریه نمونه
دست به )4( سازي رابطهتواند از طریق حل مساله بهینهحل میراه

دلیل وجود نُرم صفر مساله سخت است ]. حل آن به36 و 2آید [
با ترکیب شود. تبدیل می )5(لذا با نرُم یک جایگزین و به رابطه 

) تغییر 6( شکل رابطهاین رابطه، تابع هدف به 1حداقل مربعات
] که مساله 37شود [می  شناخته LASSOعنوان مدل  کند و بهمی

 𝑦ر و بردا 𝐴را حتی در حضور نویز یا مقادیر ناقص در ماتریس 
هایی است که براي  سازي ازجمله بهینه LASSOکند. حل می

هاي تنک مساله کارایی زیادي دارد و به مجموعه جواب یابی دست
  𝑚رود. با درنظرگرفتن کار میهب CSدر حل مساله 

 ها در يگیريِ شبکه و با وجود ویژگی تنک ناهنجاراندازه
 ها شناسایی گیريهاي اجتماعی، هدف از این اندازهشبکه
  𝑚هاي ناهنجار است لذا در ابتدا باید هاي زیرگرافرأس
 گیري از گراف ورودي مساله تولید شود.اندازه

که از محلی و آن ، دانشگراف شبکهبودن با فرض ناشناخته
ها آگاهی وجود ندارد باید از شبکه هاي بین آنها و یالرأس
تولید گردد. الگوریتم  𝐴گیري اندازهبرداري شود و ماتریس نمونه

گیري براي تولید ماتریس اندازه CS-AnomalyDetپیشنهادي ما 
 ] جهت شناسایی CS-TopCent ]34بر الگوریتم مبتنی
 ها است. در الگوریتم پیشنهادي برخلاف ترین رأسمرکزي

 
1 Least Squares 

𝐴 =  
 �

 1 1 1 1 0 0 0 0
0 0 0 0 1 1 1 1�

 
 )2( 

𝑦𝑚×1 =  𝐴𝑚×𝑛 𝑥𝑛×1  )3( 

min   
𝑥

‖𝑥‖0       𝑠𝑢𝑏𝑗𝑒𝑐𝑡    𝑡𝑜     𝑦 = 𝐴𝑥   )4( 

min  
𝑥

‖𝑥‖1         𝑠𝑢𝑏𝑗𝑒𝑐𝑡    𝑡𝑜     𝑦 = 𝐴𝑥                   )5    ( 

min  
𝑥

‖𝑥‖1 + ‖𝐴𝑥 − 𝑦‖22    )6( 
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شده تا در طی مراحل برداري تصادفی، سعیهاي نمونهروش
 𝑥گیري، اطلاعات برجسته در بردار داده ندازهساخت ماتریس ا

ها با احتمال ها) حفظ شود و از این رأسترین رأس(مرکزي
هاي ناهنجار در این هاي زیرگرافبالاتري گذر کند. یافتن رأس

در  Aیافته است. مراحل تولید ماتریس  الگوریتم پیشنهادي تغییر
 6 گیري دریس اندازهاست. هر ردیف ماتر شده  ارائه) 1( الگوریتم

𝑣براي هر رأس  اولشود. مرحله ساخته می ∈ 𝑉 طور محلی  به
براي شروع، یک  دوم). 7-9شود (خطوطمحاسبه می 𝑊(𝑣)وزن 

که قبلاً براي همه  𝑃(𝑣)رأس ابتدایی نسبت به احتمالات شروع 
𝑣هاي رأس ∈ 𝑉  در گراف𝐺 11-14 شده (خطوط  محاسبه (

𝑃𝑡𝑟𝑎𝑛𝑠 (𝑣𝑐𝑢𝑟𝑟𝑒𝑛𝑡 1ماتریس انتقال سومشود. انتخاب می ,𝑢)  
شود ساخته می 𝑢به رأس  𝑣گذر از رأس بر اساس احتمال

رأس بعدي از میان همسایگان رأس  چهارم). 16-19 (خطوط
𝑝𝑡𝑟𝑎𝑛𝑠 (𝑣𝑐𝑢𝑟𝑟𝑒𝑛𝑡کنونی و بر اساس احتمالات  ,𝑢)   انتخاب 

 ).20 شود (خطمی
 

               جهت تولید CS-AnomalyDetالگوریتم  ):1( الگوریتم
 گیري. ماتریس اندازه

Algorithm 1 Construction of measurement Matrix Method  
Input : V(G), m, l, T1 
1:  𝑉(𝐺) ∶ Set of network vertex 
2:   𝑚: Number of measurements 
3:   𝑙 : Number of measurements lengths 
4:   T1 : Average degree of graph 
5:   𝐴 = NULL                      /*Initializing Measurements Matrix*/ 
6:   𝑃𝑡𝑟𝑎𝑛𝑠 = NULL              /*Initializing Transition Matrix*/ 
7:  Foreach  𝑣 ∈ 𝑉 do         /*Local Computation at each node*/ 
8:   ∀ 𝑢 ∈ 𝑁1(𝑣), 

𝑊(𝑣) =
2|{𝑒𝑢𝑤: 𝑢,𝑤 ∈  𝑁1(𝑣), 𝑒𝑢𝑤 ∈ 𝐸}| 

|𝑁1(𝑣)| (|𝑁1(𝑣)| − 1) ×
|𝑛𝑜𝑑𝑒𝑠 (𝑢) 𝑤𝑖𝑡ℎ 𝐷𝑒𝑔𝑟𝑒𝑒 <  𝑇1|  

|𝑁1(𝑣)|    
9:  end for 
10:   for 𝑖 = 1 → 𝑚  do  
11:      Foreach  𝑣 ∈ 𝑉 do        /* First Node Selection*/ 

12:               𝑃(𝑣) = 1
|𝑉|−1

( 𝑊(𝑣)
∑ W(𝑢)𝑢∈𝑉

) 
13:      end for 
14:       𝑣𝑐𝑢𝑟𝑟𝑒𝑛𝑡 = Select first node relative to 𝑃(𝑣) 
15:      for 𝑗 = 1 → 𝑙  do 
16:           if  ∃ 𝑢 ∈ 𝑁1(𝑣𝑐𝑢𝑟𝑟𝑒𝑛𝑡) then    /* Next Node Selection*/ 
17:                     For each  𝑢 ∈ 𝑁1(𝑣𝑐𝑢𝑟𝑟𝑒𝑛𝑡)  do 

18:                         𝑃𝑡𝑟𝑎𝑛𝑠 (𝑣𝑐𝑢𝑟𝑟𝑒𝑛𝑡,𝑢) =  𝑊(𝑢) 
∑ W(𝑢)𝑢 ∈ 𝑁1(𝑣𝑐𝑢𝑟𝑟𝑒𝑛𝑡)

  

19:                       end for 
20:               𝑣𝑛𝑒𝑥𝑡 = Select next node relative to 𝑃𝑡𝑟𝑎𝑛𝑠 (𝑣𝑐𝑢𝑟𝑟𝑒𝑛𝑡, 𝑢) 
21:                𝑁1(𝑣𝑐𝑢𝑟𝑟𝑒𝑛𝑡) =    𝑁1(𝑣𝑐𝑢𝑟𝑟𝑒𝑛𝑡) −  {𝑣𝑛𝑒𝑥𝑡}                 
22:                 𝑁1(𝑣𝑛𝑒𝑥𝑡) =    𝑁1(𝑣𝑛𝑒𝑥𝑡) −  {𝑣𝑐𝑢𝑟𝑟𝑒𝑛𝑡}       
23:                else 
24:                        𝑣𝑛𝑒𝑥𝑡 = Back Track to the previous node  
25:           end if 
26:         𝑣𝑐𝑢𝑟𝑟𝑒𝑛𝑡 =  𝑣𝑛𝑒𝑥𝑡  
27:      end for 
28:         Add the visited nodes to the matrix  𝐴 as a new row 
29:  end for 
Output:  measurements matrix of  𝐴 

 
1  Transition Matrix 

 بردارينمونه -3-2

هـاي ناهنجـار   هـاي زیرگـراف  از آنجا کـه هـدف مـا بازیـابی رأس    
هاي اجتماعی اسـت لـذا الگـوریتم    در شبکه عنوان ویژگی تنک به

CS-AnomalyDet ــی ــاتریس      طراح ــاخت م ــراي س ــا ب ــده ت  ش
هاي ناهنجار با احتمـال بـالاتري   هاي زیرگرافگیري از رأساندازه

وزنـی در نظـر    ،به این منظور براي هـر رأس در شـبکه  گذر کند. 
هـر رأس   2دهنده وضـعیت شود که مقدار این وزن نشانگرفته می
𝑣 ∈ 𝑉  .در زیرگراف حاصل از همسایگان سطح اول آن رأس است

) و بر اسـاس  7( طور محلی طبق رابطه این وزن توسط هر رأس به
أس و تعـداد همسـایگان    هر ر 3بندي محلیمعیار ضریب خوشهدو 

بـا  شود. گزارش می 𝑇1هر رأس محاسبه و با درجه کمتر از آستانه 
شناسد محاسـبه وزن  که هر رأس، همسایگان خود را میفرض این

و با استفاده  4شدهطور توزیع تواند توسط خود رأس بههر رأس می
 و همسـایگانش انجـام   أس  رد از معیارهاي محلی نظیر درجـه خـو  

هـاي  هـاي زیرگـراف  شود. ایده اصلی این معیار آن است کـه رأس 
 کنند. کوچک متراکم، وزن بالایی را دریافت می

𝑊(𝑣) =
2|{𝑒𝑢𝑤:𝑢,𝑤 ∈  𝑁1(𝑣), 𝑒𝑢𝑤 ∈ 𝐸}| 

|𝑁1(𝑣)| (|𝑁1(𝑣)| − 1)

×
|𝑛𝑜𝑑𝑒𝑠 (𝑢) 𝑤𝑖𝑡ℎ 𝐷𝑒𝑔𝑟𝑒𝑒 <  𝑇1 |

|𝑁1(𝑣)|    
 )۷( 

 
هـا بـا احتمـال    گیـري از ایـن رأس  اندازهطی ساخت ماتریس 

هاي عـادي وزن تقریبـاً   شود. همچنین دیگر رأسبالاتري گذر می
 این وزن به شرح زیر است. ارائهکنند. دلیل ناچیزي را محاسبه می

بنـدي محلـی هـر رأس    اولین عبارت این رابطه برابر ضریب خوشه
یگان هـر  کند که به چه مقدار همسااست و این ضریب بررسی می

هستند و تشکیل یک دسته گراف کامل را  رأس به یکدیگر نزدیک
بـر تعـداد    هاي بین همسایگان یک رأس تقسیماند. نسبت یالداده
ها وجود داشـته باشـد. معمـولاً    تواند بین آنهایی است که مییال

هـاي ناهنجـار از یـک    هاي زیرگرافاتصالات بین همسایگان رأس
باشـد لـذا   بسیار زیاد مـی  شبکهن اندازه در زیرگراف عادي با هما

هـاي ناهنجـار بـزرگ    هـاي زیرگـراف  مقدار این ضریب براي رأس
است. دومین عبارت آن تعداد همسایگان یک رأس با درجه کمتر 

هـاي  محاسبه مـاتریس مانـده   )7( شمارد. طبق رابطهرا می 𝑇1از 
𝑏𝑖𝑗گراف  = 𝑎𝑖𝑗 −

𝑘𝑖𝑘𝑗
2|𝐸| بـین دو   که مانـده  گیرد. زمانیصورت می

شود که ضرب درجـه ایـن دو   مقدار بالایی می 𝑣𝑗و  𝑣𝑖جفت رأس 
کوچک شود. زمانی مقدار مانده بین دو رأس بـزرگ   𝑘𝑗و  𝑘𝑖رأس 

شود که درجه هر دو رأس یا یکی از این دو رأس کوچک باشد. می
هاي کوچـک ناهنجـار معمـولاً    که هدف یافتن زیرگراف ولی ازآنجا
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4 Distributed 
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گان یک رأس در یک زیرگراف ناهنجار درجه کمـی دارنـد.   همسای
هـاي ناهنجـار داراي   لذا مقدار عددي عبارت دوم نیـز بـراي رأس  

هاي یک زیرگراف ناهنجار دو دلیل، رأسبهاین مقدار بالایی است. 
 وزنشان  بالا است.

بنـدي بـالا   خوشه تأثیر) 7( رابطهدلیل استفاده از عبارت دوم 
هـایی در  است. از آنجا که ممکن اسـت رأس در کاهش وزن رأس 

بندي بـالا داراي چنـدین همسـایه بـا     گراف باوجود ضریب خوشه
درجه بالا باشند لذا عبارت دوم از مقدار کمی محاسـبه برخـوردار   

در شـود.  بندي بالا به کاهش وزن رأس منجر میشود و خوشهمی
محاسبه صورت محلی  مرحله اول الگوریتم هر رأس وزن خود را به

هـاي زیرگـراف ناهنجـار در    منظور بازیابی کارآمد رأس کند. بهمی
ها، مطابق مراحـل دوم و سـوم یـک رأس خـوب بـراي      بردار داده

 𝑃(𝑣)گیـري نسـبت بـه احتمـالات شـروع      اندازه 𝑚شروع در هر 
شـود. همچنـین بـه هریـک از همسـایگان ایـن رأس،       انتخاب می

ــدي   𝑃𝑡𝑟𝑎𝑛𝑠احتمــالات مناســب  ــرین رأس بع ــراي انتخــاب بهت ب
طـول هـر    𝑙شود و بار انتخاب می 𝑙دهد. رأس بعدي اختصاص می

گیري است. به دلیـل حـذف یـال بـین رأس کنـونی و رأس      اندازه
عنوان  اي براي انتخاب بههیچ همسایه یبعدي ممکن است که رأس

) 24 شده (خـط رأس بعدي نداشته باشد لذا به رأس قبلی ملاقات
شده یـک ردیـف جدیـد در    هاي ملاقاترأس گردد. مجموعهبرمی

 کنند.را تولید می 𝐴گیري ماتریس اندازه

 سازيسیستم خطی -3-3

هـاي  و افـزودن وزن بـه رأس   𝐴گیري بعد از تولید ماتریس اندازه
گیـري در زیرگـراف   در هر اندازه 𝑦بازدید شده به بردار مشاهدات 

𝑦𝑚×1همبند، سیستم خطی  =  𝐴𝑚×𝑛 𝑥𝑛×1 شود. در تشکیل می
مجهـول اسـت و دسـتگاه مربوطـه      𝑥هـا  این سیستم بـردار رأس 

هایی، نهایت جواب دارد. لذا باید با اعمال محدودیتفرومعین و بی
قیـد  هاي ممکن را به یک کـاهش داد. ایـن   مجموعه جواب اندازه

است که در ایـن مسـاله شـرط قابـل      𝑥 تنکی بردار𝑘همان شرط 
هاي ناهنجار نسبت هاي زیرگراف. یعنی تعداد رأسباشدمیولی قب

 دهند.هاي شبکه را تشکیل میکمی از تعداد کل رأس

 هابازیابی بردار راس -3-4

𝑦𝑚×1حل خطی ترین راهتنک =  𝐴𝑚×𝑛 𝑥𝑛×1 6( از طریق رابطه (
درصد 4با تنکی  𝑥 راس شدهبردار بازیابی )3( شکل شود.یافت می

بـا دو  بـرداري فشـرده   از طریـق نمونـه  رأسی 512را در یک گراف 
هاي غیرصفر این بردار مربوط دهد. مؤلفهنشان می زیرگراف ناهنجار

هاي ناهنجـار هسـتند. در میـان    هاي نامزد براي زیرگرافبه رأس
هـا عضـو زیرگرافـی کوچـک و     شده، برخی از آنهاي بازیابیرأس

بازیـابی   𝑥در حـالی کـه همسایگانشـان در بـردار      متراکم هستند

هـا ناهنجـار   هاي حاصـل از ایـن رأس  نتیجه زیرگراف اند درنشده
طـور   هـاي ناهنجـار بـه   هاي زیرگرافنیستند. در مرحله بعد، رأس

 شوند.دقیق شناسایی می

 
برداري فشرده در گراف با نمونه 𝑥 شده رأسبردار بازیابی): 3شکل (

 رأسی. 512

 هاشناسایی راس -3-5

طور کامل  هایی هستند که بهناهنجار تنها رأس هاي زیرگرافرأس
هـاي ناهنجـار بـالاترین تعـداد رأس     شوند لذا زیرگرافبازیابی می

هاي ناهنجار شناسایی زیرگراف) 2( الگوریتمبازیابی شده را دارند. 
از دهد. در ایـن الگـوریتم پیشـنهادي بـراي هـر یـک       را نشان می

شود که هر مؤلفه بـا چنـد   ، بررسی می𝑥هاي غیرصفر بردار مؤلفه
). بـراي  15-4شـده همسـایه اسـت (خطـوط     هـاي بازیـابی  مؤلفه

جلوگیري از بررسی تکراري، بعـد از شـمارش مقـدار هـر یـک از      
). 14و 9(خطـوط   شـود صفر قـرار داده مـی   𝑥ها در بردار همسایه

مقـدار شـمارنده هسـتند بـه      که داراي بـالاترین  رأس 𝑡درنهایت 
شوند هاي ناهنجار اعلام میعنوان زیرگراف همراه همسایگانشان به

 ).17-16(خطوط 
 .هاي ناهنجارشناسایی زیرگراف الگوریتم پیشنهادي ):2الگوریتم (

Algorithm2  Anomalous Subgraph Identification 
Input: vector ‘𝑥’ 
1: Create  𝑛𝑒𝑖𝑔ℎ𝑏𝑜𝑟𝑠𝐿𝑖𝑠𝑡  HashMap <Integer, List<Integer>>  
2: Create  𝑐𝑜𝑢𝑛𝑡𝑒𝑟𝐿𝑖𝑠𝑡      HashMap<Integer, Integer>  
3: 𝐶𝑜𝑢𝑛𝑡𝑒𝑟 = 0;              /*Initializing counter*/ 
4: Foreach nonzero elements of 𝑥, 𝑥𝑖 do 
5:     if (𝑥(𝑖) == 0) continuous; 
6:     Foreach nonzero elements of 𝑥, 𝑥𝑗 do 
7:        if (𝑥𝑖 contains  neighbor (𝑥𝑗)) 
8:         𝑐𝑜𝑢𝑛𝑡𝑒𝑟 + +; 
9:         𝑥(𝑗) = 0; 
10:      𝑛𝑒𝑖𝑔ℎ𝑏𝑜𝑟𝑠𝐿𝑖𝑠𝑡.𝑝𝑢𝑡(𝑥𝑖 ,𝑥𝑗);  
                               /*set key to 𝑥𝑖 & values to its neighbor*/ 
11:       end if  
12:     end for 
13:   𝑐𝑜𝑢𝑛𝑡𝑒𝑟𝐿𝑖𝑠𝑡. 𝑝𝑢𝑡(𝑥𝑖 , 𝑐𝑜𝑢𝑛𝑡𝑒𝑟);  
                            /*set key to 𝑥𝑖 & values to relevent counter*/ 
14:   Reset  𝑐𝑜𝑢𝑛𝑡𝑒𝑟  and  𝑥(𝑖) = 0. 
15: end for 
16: Sort descending the 𝒄𝒐𝒖𝒏𝒕𝒆𝒓𝑳𝒊𝒔𝒕 by value. 
17: Get vertices and their neighbors’ equivalent to 𝑡-top keys of 
the 𝒏𝒆𝒊𝒈𝒉𝒃𝒐𝒓𝒔𝑳𝒊𝒔𝒕. 
Output: Anomalous Subgraphs 
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 هاي تجربی نتایج آزمایش -4

شود. ابتدا می ارائههاي تجربی در چهار بخش نتایج آزمایش
گردد. می ارائهاي هاي داده، ابزار و مجموعههاي آزمایشتنظیمات 

پردازد و معیارهاي ارزیابی توضیح موارد مطالعه میبه سپس 
نتایج تجربی بیان و  در نهایتها و الگوریتم معرفی و آزمایش

 شوند.تحلیل می

 هاتنظیمات و مجموعه داده -4-1

] JGraphT ]54 گراف لیتحلنویسی جاوا و ابزار از زبان برنامه
و از  CS-AnomalyDetي الگوریتم ساز ادهیپبرداري و براي نمونه

 کتابخانه  ژهیو بهسازي مساله براي بخش بهینه  Matlabافزارنرم
SPAMS]55ساز ] و توابع بهینهLASSO است. براي  شده استفاده

و ابزار تحلیل  Rهاي پردازش سیگنال نیز از زبان سازي روشپیاده
 Matlabافزار ] در نرم57[ DSPCA] و کتابخانه igraph]56 گراف 

و  Corei5 ،CPU  2.3GHzاست. نتایج در ماشین  شده استفاده
  استخراج Win8 عامل ستمیسبر روي  RAM 4Gحافظه اصلی 

 است. شده

هـاي  در شـبکه  تشـخیص ناهنجـاري  هـاي اساسـی   از چالش
ــه    ــه مجموع ــی ب ــدم دسترس ــاعی، ع ــا  دادهاجتم ــی ب ــاي واقع ه

پیشنهادي مختلـف   هايبراي ارزیابی و مقایسه روش 1پایه حقیقت
و  2هـاي مصـنوعی  داده . به این دلیل از روش تولید مجموعهاست

راف مولـد گ ـ  ]. مدل38ایم [کرده استفادهتزریق ناهنجاري به آن 
ها که در آن احتمال رخداد همه یالاست  3رینی-اردوش تصادفی

مولـد   د تـا مـدل  وش ـمـی در نظر گرفتـه   𝑝در شبکه ثابت و برابر 
هاي دنیـاي  مشابه گرافرا تولید آن گراف  R-MATتصادفی گراف

و قطـر  حفـظ  آن شـبکه  سـاختار انجمنـی  همچنین  .بسازدواقعی 
تحـت   R-MAT]. بـراي ارزیـابی از مولـد    39[ شبکه کوچک شود

 ]. 40است [ شده استفادهي ها مجموعه دادهلینوکس جهت تولید 

با استفاده از مـاتریس احتمـالات پایـه بـا      R-MATهاي گراف
ــادیر  𝑎 مق = 0.5  ،𝑏 = 𝑐 = 𝑑و  0.125 = ــد   12و  0.25 ــرار تولی تک

 ،R-MATبعـد از تولیـد گـراف بـا اسـتفاده از مولـد        شده اسـت. 
براي  مثلاً. شده است ناهنجار درون گراف شبکه جاسازي رگرافیز

ناهنجار شـش رأسـی درون گـراف شـبکه،      رگرافیزجاسازي یک 
هاي گراف با درجه تصادفی شش رأس از میان رأس صورت بهابتدا 

 اتصـالات خـارجی زیرگـراف انتخـاب      کننـده  کنترلحداکثر شش 
ناهنجار،  رگرافیزجاسازي  دهند.شوند و تشکیل یک دسته میمی

مشخصات مرتبط ) 3( جدولگذارد. می تأثیرها روي مجموعه یال
 
1 Ground Truth 
2 Synthetic Data Set 
3 Erdos-Renyi (ER) 

را بعد از تزریق  R-MATهاي تولیدي توسط مولد با مجموعه داده
هـاي  همچنین در آن مجموعـه داده  .دهدها را نشان میناهنجاري

 هـاي یـافتن زیرگـراف   بـوك جهـت  اجتمـاعی فـیس   واقعی شبکه
  ].60است [ شده کوچک ناهنجار درج

 هاي مورد مقایسهروش -4-2

بر پردازش سیگنال هاي مبتنیدر این بخش به مقایسه روش
] 28[ sparsePCA] و Eigenvector L1 norm ]26 شامل دو روش

کارایی این  جدولشود. در با چارچوب پیشنهادي پرداخته می
هاي ناهنجار پیچیدگی محاسباتی و تعداد زیرگراف نظر ازها روش

سازي دو روش . بعد از پیادهاند گرفته قرارتشخیصی مورد مقایسه 
Eigenvector L1 norm  وspaesePCA ها، و استخراج نتایج آن

ها در مقایسه با چارچوب پیشنهادي با تشخیص این روش قدرت
رأسی با تعبیه یک زیرگراف  1024در گراف   ROCمنحنی  رسم

، 4AUCمنحنی قرار گرفت. سطح زیر یبررس موردرأسی 8ناهنجار 
 ها از روش هرکدامعنوان معیار مقایسه قدرت تشخیص  به

ها، رأس بردار. در چارچوب پیشنهادي تنکیاستگیري اندازه
𝑘 اترتیب بگیري بهطول هر اندازه ها وگیريتعداد اندازه

𝑛
= 4% ،

𝑚 = 𝑛
5

𝑙و   = 𝑛
2

 است.  شده  میتنظ 

 معیارهاي ارزیابی -4-3

𝑇𝑃62Fچهار دسته توان به معیارهاي اصلی ارزیابی را می

5 ،𝐹𝑃63F

6 ،

𝑇𝑁
7

𝐹𝑁و  
8

ناهنجار که  هايتعداد رأس  𝑇𝑃 بندي نمود.تقسیم 
اشتباه  که به هاییتعداد رأس 𝐹𝑃اند. شده بینیپیش یدرست به

 یدرست که به ییهاتعداد رأس 𝑇𝑁اند. شده بینیپیش ناهنجار
اشتباه  ناهنجار که به هايتعداد رأس 𝐹𝑁 .اندشده بینیپیش عادي
معیارهاي ارزیابی شامل نرخ فراخوانی  اند.شده بینییشپ عادي

R9  رابطه 11خطانرخ تشخیص، )8(رابطه 10 درستتشخیص نرخیا 
 13براي ایجاد مصالحه معمولاً. هستند) 10( رابطه 12و دقت )9(

دو معیار  عنوان ترکیبی از هر به F از شاخص  Pو R بین دو معیار
 .شوداستفاده می) 11(  رابطهمطابق 

 𝑅𝑒𝑐𝑎𝑙𝑙,𝑃𝑟𝑜𝑏𝑎𝑏𝑖𝑙𝑖𝑡𝑦 𝑜𝑓 𝑑𝑒𝑡𝑒𝑐𝑡𝑖𝑜𝑛,𝑇𝑃𝑅 = 𝑇𝑃
𝑇𝑃+𝐹𝑁

  )8(        
            

 
4Area Under Curve (AUC) 
5   True Positive (TP) 

6   False positive (FP) 

7   True Negative (TN) 

8  False Negative (FN) 

9 Recall 
10 True Positive Rate (TPR) 
11 False Positive Rate (FPR) 
12 Precision 
13 Trade-off 
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𝑃𝑟𝑜𝑏𝑎𝑏𝑖𝑙𝑖𝑡𝑦 𝑜𝑓 𝑓𝑎𝑙𝑠𝑒 𝑎𝑙𝑎𝑟𝑚,𝐹𝑃𝑅 = 𝐹𝑃
𝐹𝑃+𝑇𝑁

 )9(                                    

 

 )10 (                                                                              𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

(𝑇𝑃 + 𝐹𝑃)�    

)11 (                                                                                   𝐹 = 2 ×
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛×𝑅𝑒𝑐𝑎𝑙𝑙
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛+𝑅𝑒𝑐𝑎𝑙𝑙

   
 موارد مطالعهاعتبار سنجی و  -4-4

  درو بررسی مورد خاص  کاربرد ازنظرچارچوب پیشنهادي 
قرار   مطالعه موردهاي اجتماعی واقعی هاي تصادفی و شبکهگراف

هاي هاي مختلف زیرگرافگیرد که نتایج حاصل از نظر ویژگیمی
اعتبار سنجی روش پیشنهادي  شوند.ناهنجار تشخیصی تحلیل می

سپس قدرت  و پایه صورت گرفتهاي داراي حقیقتبر روي داده
اي تولیدي تصادفی تایید ههاي گرافآن بر روي دادهتشخیص 

 .گردید

هاي تصادفی چارچوب پیشنهادي روي گراف هاي تصادفی:گراف
هاي ناهنجار رأسی براي تشخیص زیرگراف1024رأسی و  512

رأسی  6زیرگراف ناهنجار  )4( شکلمورد بررسی قرار گرفته است. 
دهد. حداقل رأسی را نشان می 512شده در گراف یال، تعبیه15با 

هاي این زیرگراف به ترتیب سه و حداکثر اتصال خارجی رأس
 دهنده) است. نتایج نشان418و  314) و شش (رأس 506(رأس 

هایی تشکیل شده که آن است که این زیرگراف کوچک روي رأس
 ها بالا است. ها کم اما تعاملات بین خود رأساتصالات خارجی آن

 
تعبیه شده در گراف یال، 15با رأسی 6: زیرگراف ناهنجار )4( شکل

 رأسی.512

 یال، تعبیه28رأس و 8) زیرگراف ناهنجار دیگري را با 5( شکل
حداقل و حداکثر دهد. رأسی را نشان می1024شده در گراف 

) و 56هاي این زیرگراف به ترتیب یک (رأس اتصال خارجی رأس
هاي این تعاملات بسیار کم رأس) است. لذا با وجود 122سه (رأس

ها بالا است. هاي شبکه، تراکم داخلی آنزیرگراف با دیگر رأس
ها یک ناهنجاري ساختاري را در شبکه نشان پس این زیرگراف

 دهند.می

 

 رأسی.1024یال در گراف  28رأسی با  8: زیرگراف ناهنجار )5( شکل

براي بررسی کاربرد چارچوب پیشنهادي  هاي اجتماعی:شبکه
بوك هاي شبکه اجتماعی فیسهاي واقعی، دادهروي مجموعه داده

هاي کوچک است. هدف یافتن زیرگراف گرفته قرار استفاده مورد
متراکم در این شبکه اجتماعی است که تراکم داخلی این 

 ها بالاتر از حد مورد انتظار است و اتصال خارجی زیرگراف
به  xتجربی تنکی بردار  طور بهاست.  هاي این زیرگراف پایینرأس
رأسی با 20زیرگراف )6( شکل است. شده  میتنظدرصد 24

یال تشخیص داده شده توسط چارچوب پیشنهادي را نشان 188
است. که  19کمترین مقدار یعنی  578دهد. درجه رأس می

 گرفته قرارآن است که این زیرگراف روي این رأس  دهنده نشان
 است.

 
 یال. 188رأس و 20: زیرگراف کوچک متراکم با )6( شکل

دهنده آن است که حداقل و حداکثر ها نشانهمچنین بررسی
) 596هاي این زیرگراف به ترتیب صفر (رأس اتصال خارجی رأس

 159با درجه  415ها، رأس ) است. از این رأس579و هفت (رأس 
اسـت، در بـردار    19که تعداد اتصالات داخلی آن در این زیرگراف 

𝑥 .رأسـی بـا   14 رگـراف یز )7( شکلهمچنین  بازیابی نشده است
 3784دهـد. در ایـن زیرگـراف، درجـه رأس     یال را نشان مـی 89

که حداقل  دهدمی ها نشانبررسیاست.  13کمترین درجه یعنی 
هاي این زیرگراف بـه ترتیـب صـفر    و حداکثر اتصال خارجی رأس

بـا   3438) است. عـلاوه، رأس  3748) و هفت (رأس 3784(رأس 
ایـن رأس در  . دارد 13برابر  اي، در این زیرگراف درجه547درجه 
هـاي  طبـق ویژگـی   لـذا مقدار ناچیز و بازیابی نشده است.  𝑥بردار 

هـاي کوچـک   توان ایـن زیرگـراف  ها میبررسی شده این زیرگراف
کـرد.   تعیـین هاي سـاختاري شـبکه   عنوان ناهنجاريمتراکم را به

دهـد کـه   ها به تحلیلگر این هشدار را میوجود این نوع ناهنجاري
 ممکن است فعالیت تهدیدآمیزي در شبکه در حال انجام باشد.
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 یال. 89رأس و 14: زیرگراف کوچک متراکم با )7( شکل

 هانتایج آزمایش -4-5

هاي مختلف براي ارزیابی در این بخش نتایج حاصل از آزمون
هاي از پنج شود. هر آزمایشمی ارائهعملکرد چارچوب پیشنهادي 

میزان  تأثیرتکرار برخوردار است. نتایج حاصل از سه آزمون 
 هاي موردگیريبر احتمال تشخیص، تعداد اندازه رأسبردار تنکی

 بر تشخیص گیريطول هر اندازه تأثیرجهت تشخیص،  ازین
 رأسی 512شوند. هر سه آزمایش بر روي گرافبررسی می

 R-MAT  است. شده انجامبا تعبیه دو زیرگراف ناهنجار 

درصد تنکی بردار  تأثیرآزمون  :بردار رأس یتنکیزانم تأثیر
 هاي ناهنجار بررسی ها را بر احتمال تشخیص زیرگرافرأس
𝑚ها گیريدر این آزمایش تعداد اندازهکند. می = |𝑉|

5
و طول هر  

𝑙گیري اندازه = |𝑉|
2

 )8( شکلنتایج مطابق است.  شده  میتنظ 
رأسی با افزایش درصد تنکی بردار 512دهد که در گراف نشان می

هاي رود. زمانی که تعداد مؤلفهها، احتمال تشخیص بالاتر میرأس
𝑘هاي گراف درصد تعداد رأس4برابر  𝑥بردار  صفرریغ

𝑛
= 4% 

درصد است. زمانی که تنکی در 100باشد احتمال تشخیص 
𝑘کمترین مقدار خودش 

𝑛
= از  تر بزرگباشد احتمال تشخیص  2%

𝑇𝑃𝑅 درصد58صفر و  = دهد می نتایج نشان. است 58%
ها بسیار کمتر از تعداد رأس 𝑘ها تنکی بردار رأس که یدرحال

𝑘 ≪ 𝑛 ها به بالاترین حد ممکن باشد احتمال تشخیص ناهنجاري
 رسد.می

در گراف  Fاین آزمون روي شاخص  :گیريتعداد اندازه تأثیر
 رأسی با تعبیه دو زیرگراف ناهنجار و با تنظیم طول 512
𝑙گیري به اندازه = 𝑛

2
دهد. در این آزمایش ی قرار میبررس مورد 

kاست ( شده  میتنظدرصد 4به  xتنکی بردار  𝑛� = ). مطابق 4%
 افزایش  Fها، شاخص گیري)، با افزایش تعداد اندازه9( شکل

درصد تعداد کل  15ها تنها گیريیابد و زمانی که تعداد اندازهمی
𝑚هاي گراف است (رأس

𝑛
= در بالاترین مقدار  F)، شاخص15%

 درصد قرار دارد. همچنین زمانی که درصد 77خود یعنی 
𝑚درصد است ( 5ها در کمترین مقدار یعنی گیرياندازه

𝑛
= 5% ،(

 که یدرحالدهد، می درصد است. نتایج نشان 64برابر  Fشاخص 

ها بسیار کمتر از تعداد رأس 𝑚از شبکه  هابرداريتعداد نمونه
𝑚است ( ≪ 𝑛شود که هدف الاترین میزان کارایی حاصل می) ب
 برداري فشرده است.نمونه

در گراف  Fاین آزمون روي شاخص  گیري:طول اندازه تأثیر
 رأسی با تعبیه دو زیرگراف ناهنجار و با تنظیم تعداد 512
𝑚گیري به اندازه = 𝑛

5
kدرصد (4به  𝑥و تنکی بردار   𝑛� = 4% (

) با افزایش طول 10( شکلدهد. مطابق قرار می مورد بررسی
یابد و زمانی که طول هر نیز افزایش می Fها شاخص گیرياندازه
هاي گراف است درصد تعداد کل رأس25گیري تنها اندازه

)L 𝑛� = درصد 73در بالاترین مقدار خود یعنی  F)، شاخص 25%
ها به تعداد کل گیريهمچنین زمانی که نسبت اندازهقرار دارد. 

 Fدرصد باشد شاخص  5هاي گراف در کمترین مقدار یعنی رأس

 .استدرصد  66برابر 

هاي مبتنی بر پردازش سیگنال در این بخش به مقایسه روش
 sparsePCA] و Eigenvector L1 norm ]35 شامل دو روش

 پردازیم.] با چارچوب پیشنهادي می37[
 

 
 ها.بر احتمال تشخیص ناهنجاري xدرصد تنکی بردار  تأثیر: )8( شکل

 
 .Fها بر روي شاخصگیريتعداد اندازه تأثیر: )9( شکل

 
 .Fبر شاخص 𝑙گیري طول اندازه تأثیر): 10( شکل

پیچیدگی محاسـباتی   ازنظرها کارایی این روش )4( جدولدر 
 قــرارهــاي ناهنجــار تشخیصــی مــورد مقایســه و تعــداد زیرگــراف
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و  Eigenvector L1 normسـازي دو روش  . بعـد از پیـاده  انـد  گرفتـه 
spaesePCA هـا  قدرت تشخیص ایـن روش ها، و استخراج نتایج آن

در گـراف   ROC در مقایسه با چارچوب پیشنهادي با رسم منحنی
 یبررس ـ مـورد رأسـی  8رأسی بـا تعبیـه زیرگـراف ناهنجـار     1024

عنوان معیار مقایسـه قـدرت    به 1AUCقرارگرفت. سطح زیر منحنی
گیــري اســت. در چــارچوب هــا انــدازهاز روش هرکــدامتشــخیص 

هـا و طـول هـر    گیـري ها، تعداد اندازهپیشنهادي تنکی بردار رأس
𝑘گیري به ترتیـب بـه   اندازه

𝑛
= 4% ،𝑚 = 𝑛

5
𝑙و   = 𝑛

2
 شـده   میتنظ ـ 

 است.

و چارچوب  مختلفهاي پیچیدگی و تشخیص روشمیزان : )4( جدول
 پیشنهادي.

ناهنجار  زیرگراف پیچیدگی محاسباتی روش
 تشخیصی

Eigenvector L1 norm 𝑂(|𝐸|𝑑 + |𝑉|𝑑2) غیرهمزمان کم زیرگراف 

sparsePCA 𝑂(𝑛4 �log𝑛 /𝜖) فقــط یک زیرگراف 

Proposed Framework 𝑂(𝑛2 + 𝑚 × 𝑙 × 𝑛 + 𝑘2)  زیاد زمان همزیرگراف 

ــکل ــم    11( ش ــا رس ــه روش را ب ــن س ــخیص ای ــدرت تش  ) ق
 ROCشـدن منحنـی   کنـد. منطبـق  مقایسه می ROCهاي منحنی
برابـر   AUCبر قطر مربـع و معیـار    Eigenvector L1 normروش 

دهنده عدم توانایی تشخیص این روش است. چارچوب نشان 57/0
قـدرت تشـخیص مشـابه و     بـاً یتقر sparsePCAپیشنهادي وروش 

 1و 99/0این دو روش به ترتیب برابـر   AUC. معیار رادارندبالایی 
پیشـنهادي بـا پیچیـدگی     چارچوبدهد که می است. نتایج نشان

از قــدرت تشــخیص  sparsePCAکمتــر از روش  𝑶(𝒏𝟐) محاســباتی
برخوردار است. حتی چـارچوب پیشـنهادي بـرخلاف روش     مشابه

sparsePCA   زمـان  همقادر به تشخیص چندین زیرگراف ناهنجار 
 است.

 
 هاي مختلف و چارچوب پیشنهادي.روش  ROC: منحنی)11( شکل

پیچیدگی محاسباتی چارچوب پیشنهادي  تحلیل پیچیدگی:
و الگوریتم  CS-AnomalyDetبرداري نمونه ناشی از الگوریتم
 شنهادیپهاي ناهنجار است که در این پژوهش شناسایی زیرگراف

ها است. در ادامه هزینه محاسباتی هرکدام از این الگوریتم شده
𝐺شود. با توجه به گراف شبکه محاسبه می = (𝑉,𝐸) مطابق فرض ،

 
1Area Under Curve (AUC) 

را براي  2که هر رأس یک جدول درهم CS-AnomalyDetالگوریتم 
دارد، بررسی اینکه آیا یک رأس، همسایه همسایگانش نگه می
در زمان ثابتی انجام شود. سپس،  باًیتقرتواند رأس دیگر است می

تواند بررسی کند، چه تعداد از  یک الگوریتم پیمایش گراف می
که براي  اند شده ذکر 𝑣𝑖در لیست همسایگان  𝑣𝑖همسایگان رأس 

𝑁1(𝑣𝑖)||𝑁1(𝑣𝑖)|محلی و در زمان  طور به 𝑣𝑖هر رأس  − انجام  |1
 𝑣𝑖شود. همچنین بررسی اینکه چه نسبت از همسایگان رأس می

درجه کمتر از میانگین درجه گراف دارند، در زمان ثابتی انجام 
 خواهد شد. 

شـود و هـر رأس   محلی انجام مـی  طور بههاي ذکرشده بررسی
ــداکثر  𝑛ح − ــه مح  1 ــایه دارد. هزین ــوط همس ــباتی خط  9-7اس
|𝑉| بـا  𝑂(𝑛2)ت در بدترین حال) 1( الگوریتم = 𝑛   اسـت. خطـوط 

بـار انجـام   تواند خارج از حلقه و فقط یکمی) 1( الگوریتم 11-14
∑هزینه محاسباتی عبارت  لذاشود.  W(𝑢)𝑢∈𝑉  برابر𝑂(𝑛)   اسـت و

براي انتخاب بهتـرین رأس شـروع    𝑃(𝑣)محاسبه احتمالات شروع 
شـود.  در زمان ثابتی انجام مـی  𝑣محلی و براي هر رأس  صورت به

مقـادیر   بررسـی در این الگـوریتم، انتخـاب رأس بعـدي از طریـق     
 انجـام شـود   𝑂(𝑛)توانـد در زمـان   در هـر رأس مـی   شده محاسبه

ثابـت  در زمـان  20. اختصاص رأس بعدي در خط)25-16خطوط(
-CSبـرداري  نمونـه زمان محاسبات کل الگوریتم لذا شود انجام می

AnomalyDet  در بدترین حالت برابرO(n2 + m × l × n) است. در 
بـالاترین هزینـه   بـا  هاي ناهنجـار  شناسایی زیرگراف) 2( الگوریتم

هـاي  حلقـه  ،اسـت کـه در آن   14-4 محاسباتی مربوط به خطوط
Foreach  یزمـان ترتیـب   بـا  5و4 موجود در خطـوط 𝑂(𝑘2)   انجـام 

 بـه  اسـت. بـا توجـه     𝑥تنکـی بـردار   میـزان  𝑘 در آن کـه  شودمی
تشـخیص   محاسـبات کـل  هزینه دو الگوریتم،هم  پشت سر اجراي

𝑂(𝑛2هاي ناهنجار در بـدترین حالـت   زیرگراف +𝑚 × 𝑙 × 𝑛 + 𝑘2)  
ــی ــدم ــه در آن باش ــداد رأس 𝑛 ،ک ــراف،  تع ــاي گ ــداد  𝑚ه  تع
تنکـی  میـزان  𝑘گیـري و  طول هر انـدازه  𝑙هاي شبکه، گیرياندازه

 ها است.بردار رأس

 گیرينتیجه -5

 یتمالگـور و علامـت   بـدون  يناهنجار یصتشخ یکردمقاله رو ینا
مـرتبط بـا    هـاي یگنالس ـپـردازش  بر اسـاس  بردارينمونهجدید 

 هـاي یرگـراف ز زمان همتعیین داد که قادر به ارائه یمحل اطلاعات
 اجتمـاعی هـاي   شـبکه  ناشناخته نویزي ناهنجار در گراف متراکم

ــزرگ اســت ــورب ــه یتم. الگ ــردارينمون ــپیشــنهادي  ب ــر یمبتن  ب
هـاي   شـبکه تنـک   هايویژگی یابیباز جهت برداري فشردهنمونه
 کـاهش ناهنجـاري در کنـار    تشـخیص بهبود دقـت  هدفبا  ثابت

 
2 Hash Table 
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 ـ هـاي  آزمـایش  یجنتا است.ها داده يبردارنمونه یچیدگیِپ  یتجرب
 رویکرد پیشـنهادي عـلاوه بـر برخـورداري از دقـت      که  نشان داد
 یمحاسبات یچیدگیپ، متراکمیرگراف ززمان چندین هم تشخیص

بـرداري فشـرده   از نظریه نمونه .داد طرز قابل توجهی کاهشرا به
زیـاد  کـاهش   بـه  کـه  هشـد   اسـتفاده تنک  هايبراي بازیابی داده

چنـدین   زمـان  هـم  تـا  ه اسـت کـرد کمـک   پیچیدگی محاسباتی
 عنـوان  بـه . معرفـی ناهنجـاري   دهتشخیص د رازیرگراف ناهنجار 

ــبکه  ــک در ش ــی تن ــه  ویژگ ــتفاده از نظری ــاعی و اس ــاي اجتم  ه
 . بـا توجـه بـه   معرفی شـد  هابرداري فشرده براي بازیابی آننمونه

هـاي متعـدد تشـخیص ناهنجـاري، نیـاز      و چـالش موجود موانع 
هـاي  حـوزه شـبکه   در رديو کارب افتهی سازمانمطالعه  هفزاینده ب

  سـازي  مـدل کارهاي آینـده مـا بـا هـدف     . احساس شداجتماعی 
 کـاهش زمـان  موازي چارچوب پیشنهادي جهت افزایش دقـت و  

 هـاي  سـازي تصـمیم  هـدف  بـا پیچیـده  بزرگ هاي در شبکه اجرا
تشـخیص  در راسـتاي  و بـرداري فشـرده   نمونـه کمک به درنگبی

خصوصـی   حـریم  جهت حفـظ هاي اجتماعی ناهنجاري در شبکه
همچنین افزایش سـرعت تشـخیص و دقـت     .بودخواهد کاربران 

تـراکم،   هاي متراکم نیازمند تعریف تـراکم، مـدل  تعیین زیرگراف
گیري تراکم و تعیین محدوده آن است که بررسی معیارهاي اندازه

 خواهیم داد.
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