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ABSTRACT 

One of the properties of quantum cryptographic algorithms is to break the security of some systems 

which are based on classical cryptographic algorithms. However, systems based on quantum cryptographic 

algorithms are immune from such a risk. Another useful feature of quantum cryptographic algorithms is the 

change of information (quantum states) exchanged in a telecommunication channel, which in turn can serve 

for identifying leaked information (such as eavesdropping), unsafe channel or a seemingly secure channel. 

Besides, the quantum secret sharing algorithm, as a branch of quantum cryptographic algorithms, has 

many applications in the IoT network because of its characteristics, like the possibility of a safe and secure 

distribution of shares among the shareholders by the issuer of shares; a fact that is absent in the classical 

secret sharing algorithm. On the other hand, one of the most important applications of the Internet of 

Things (IoT) is the military Internet of Things (MIoT). Due to the fact that the Io network directly affects the 

battle scenes, it is more important compared to civilian applications. Thus, the security issues related to 

different parts of the MIoT network are of great importance. On this account, we present a new design   

using a combination of the classical cryptographic algorithm (specifically using the new digital signature 

scheme) and the quantum secret sharing algorithm to enhance the security of the MIoT network, in which 

the considered security requirements such as authentication, authenticity, undeniability, data integrity,  

confidentiality, data freshness, anonymity, unrelatedness, etc., are more than the security requirements in 

similar researches. The presented framework is also secure against all types of attacks (including repeat 

attacks, denial of service attacks, identity attack attacks, eavesdropping attacks, middle man attacks,     

message manipulation attacks, traffic analysis attacks, message forgery attacks, identity disclosure attacks, 

etc.), suggesting more efficiency with respect to other previous works in this field. 
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با استفاده از  ینظام یااش ینترنتشبکه ا یتارتقا امن يبرا یدجد يسازوکار

 یکو کلاس یکوانتوم يرمزنگار

*1مطلق یاله دوست بینص دیس

رعاملیو پدافند غ یدفاع يفناور، پژوهشکده آماد؛ يراهبرد قاتیو تحق یدفاع مل یدانشگاه و پژوهشگاه عال  استادیار -1
 )22/10/1399: پذیرش، 21/04/1399 :(دریافت

 دهیکچ

 اما؛ است کیکلاس يرمزنگارهاي تمیبر الگور یمبتن هاي سامانه یبرخ تیشکستن امن، ي کوانتومیرمزنگارهاي تمیالگورهاي یکی از خاصیت 
 يرمزنگـار هاي تمیالگور گرِید دیمف یژگیو .هستنداز مخاطره ذکر شده در امان  یکوانتومرمزنگاري هاي الگوریتمبر  یمبتن هاي سامانه تیامن

اطلاعات لو رفته  صیتشخ يبراخود نوعی راهکار که است  مخابراتی کانال کیدر  مبادله شده کوانتومی)هاي (حالت اطلاعات رییتغ، یکوانتوم
 يهاتمیالگورهاي  از شاخه که یراز کوانتوم میتسه تمیالگور همچنین .امن است ظاهر بهکانال  ایو امن  ریغ کانال ،)استراق سمع مثال عنوان به(

 عیامکان توزی راز کوانتوم میتسه تمیالگوربا استفاده از فراوانی دارد چنانکه  يکاربردها، ا).(ا اءیاش نترنتیدر شبکه ا ی استکوانتوم يرمزنگار
 از طرفی .وجود ندارد کیراز کلاس میتسه تمیدر الگورامکان  نیا آنکه حال؛ دشو میممکن سهام  جادکنندهیااز طرف داران  به سهامها امن سهم

 يهـا صـحنه  يبـر رو  ماًین مستق.ا.ا شبکه نکهیا به  باتوجه .ن) است.ا.(ا ینظام اءیاش نترنتیا، ا).(ا اءیاش نترنتیمهم شبکه ا يهاداز کاربر یکی
 لـف مخت يهـا مرتبط با بخش یتیمسائل امن، رو ایناز  .است يتربالا تیاهم يدارا، یرنظامیغ يهادبا کاربر سهیدر مقالذا ، گذارد یم رینبرد تأث
خـاص   طـور  بـه ( کیکلاس ـ يرمزنگـار الگـوریتم   بی ـبا استفاده از ترک دیجد یطرح کار نیدر ا اساس  نیا بر .هستند یاتیح ارین بس.ا.شبکه ا

کـه   مای هن ارائه داد.ا.شبکه ا تیامن ءارتقا يبرا یانتومراز کو میتسهالگوریتم ) و کاردر این  شده یمعرف دیجد تالیجید ياستفاده از طرح امضا
ارتبـاط  ، یگمنـام ، داده تـازه بـودن  ، یمحرمـانگ ، داده یکپارچگی، يریانکارناپذ، یمجاز شناس، احراز اصالتامنیتی چون هاي  نیازمندي در آن

در برابـر   این طرح همچنـین  .است کرده تأمینرا  يشتریب یتیامن يها يازمندیهاي مشابه نبا پژوهش سهیدر مقاکه  شده یبررس ...و  یريناپذ
ي پیـام،  کـار  دسـت ، حمله شنود، حمله مرد میـانی، حملـه   تیحمله جعل هو، منع خدمتمطرح (همچون حمله تکرار، حمله  يها حملهانواع 

قبلی در ایـن زمینـه از کـارایی    اي هپژوهشبوده که نسبت به ) مقاوم رهیو غ حمله تحلیل ترافیک، حمله جعل پیام، حمله آشکارسازي هویت
 .بالاتري برخوردار است

 کوانتومی، رمزنگاري کلاسیک رمزنگاري، تسهیم راز کوانتومی، امضاي دیجیتال، نظامی اشیاءشبکه اینترنت : ها د واژهیلک

 

1مقدمه -1

هـر  ، یهرکس ـاز  اي هاسـت کـه مجموع ـ   یمفهـوم  شیاءااینترنت 
و مکـان بـه هـم     هر زمانرا در  اي هو هر شبک خدمتیهر ، يزیچ

مختلفی ماننـد  هاي امروزه به حوزه اشیاءاینترنت  .دکن میمرتبط 
مـدیریت  ، صـنعت ، هوشـمند هاي خانه، سلامت هوشمند، نظامی

بـا   اشـیاء اینترنـت   .است وارد شدهها هوشمند سفر و دیگر حوزه
 باعث افزایش کارایی و کاهش هزینه در انجامها ورود به این حوزه

  .است شدهها رکا

است داراي اهمیت  اي هحوزه نظامی حوزطرفی واضح است  از
هـا  به آن تحول اشیاءکه از این امر مستثنی نبوده و ورود اینترنت 

doustimotlagh@chmail.ir رایانامه نویسنده مسئول:  *

 اشـیاء اینترنـت   .شگرفی را به وجـود آورده اسـت  هاي و پیشرفت
کاربردي مناسـبی را بـه حـوزه نظـامی وارد     هاي خدمات و برنامه

و کـاهش  ، ند باعـث بهبـود کـارایی   توا میده از آن د و استفاکن می
تـرین بخـش    حوزه لجسـتیکی کـه مهـم    .و خطرات شودها هزینه

امنیـت و  ، نقش مهمی در توسعه، دشو میمحسوب  اشیاءاینترنت 
کـاربردي  هاي برنامه، علاوه بر این مورد .کارایی حوزه نظامی دارد

 ییشناسـا  يرا بـرا  اي هالعـاد  ارزش فـوق نند توا می، اشیاءاینترنت 
فـراهم   رهی ـو غ نیجنـگ بـدون سرنش ـ  ، طینظارت بر مح، ینظام

آوري و  نـــد جمـــعتوا مـــی اشــیاء اینترنـــت  نیهمچنـــ .کننــد 
مـدرن بهبـود   هاي تحلیل اطلاعات نظامی را با استفاده از دستگاه

  .]1[ ببخشد
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کامل پیشرفت نکرده و در بسیاري  طور بههنوز  اشیاءاینترنت 
 .خصوصی دچار مشکل است امنیت و حریم تأمیناز مسائل مانند 

توسـعه و ارائـه    اشـیاء که در حوزه نظامی اینترنـت  هایی راکثر کا
بـراي حـوزه   هـایی  کوچک و ایـده هاي صورت نمونه به، شده است

پیشرفت بیشتر نیـاز بـه    این حوزه براي .لجستیک نظامی هستند
تـر نظـامی    بـزرگ هـاي  تر و بیشتر در حوزه یافته تحقیقات سازمان

صـورت   اشـیاء نظامی اینترنت هاي ددارد تا ارتقاي کامل در کاربر
  .بگیرد

هسـتند و جنـگ    بر اطلاعـات  یمبتن مدرن عمدتاًهاي جنگ
ــ ــبکمتمرک ــگ ) 1NCW( اي هز ش ــی را در جن ــش مهم ــاي نق ه

 يگذار به اشتراك، جنگ متمرکز بستردر  .ارداستراتژیک مدرن د
 اي هز شـبک جنـگ متمرک ـ  .اسـت  حساس و مهـم  اریاطلاعات بس

جنـگ   دانی ـسلاح را در کل م هاي سامانهو ها وریند تمام نتوا می
کنـد کـه باعـث بـه      جـاد یرا ا یشبکه اطلاعـات  کیمتصل کند تا 

 درنـگ  صـورت بـی   زمـان حاضـر و بـه   اطلاعات در  يگذار اشتراك
فرمـان را  ارسـال  و زمـان   يری ـگ میزمان تصـم این عمل  .دشو می

 .دهـد  مـی  شیمشترك را افـزا  اتیعمل يور و بهره دهد میکاهش 
 ـا اي هز شـبک جنگ متمرک ـ يدیکل دهیا اسـتفاده از  اسـت کـه    نی

صـورت گروهـی    در میـدان جنـگ بـه    شده کارگرفته بههاي سلاح
و ایـن   هـد د مـی را نسبت به استفاده تکـی افـزایش   ها  آن کارایی

را از طریق ها  آن است که اشیاءمربوط به فناوري کلیدي اینترنت 
گـذاري   با اشتراكها این سلاح .دکن میاینترنت به یکدیگر مرتبط 

امی ایجاد کننـد  ظپارچه ن یک سامانهنند یک توا میاطلاعات خود 
نسبت به حالت قبلی و عدم اشتراك اطلاعات  يشتریبکه کارایی 

صورت مـؤثر بهبـود    را به سامانه اتیعمل ییتوانارد و داها  آن میان
، افزار شبکه و نرمهاي يورافن؛ ارتباطات عیبا توسعه سر .بخشد یم
 يورافن ـ، حس ییشناسا يورامانند فن( ینظام دیجدهاي يورافن

 محاسـبات  فنـاوري ، مخـابراتی شـبکه   يورافن ـ، اطلاعات ترکیب
 تیــامن فنــاوريو  یفرمانــده يریــگ میتصــم فنــاوري، شــرفتهیپ

 ـا .ندشـو  می یملو ع دسترس قابل )اطلاعات  ریتـأث هـا  يفنـاور  نی
اینترنت هاي و ویژگی سامانه يمعمار، در پردازش اطلاعات یمهم

  .دارندنظامی  اشیاء

 برده نام MIoT2نظامی که از آن با عنوان  اشیاءاینترنت شبکه 
 ينـاور و توسـعه ف  ینظـام  ی حـوزه اطلاعـات  ازین دلیل به، دشو می

نظـامی معمـولاً    اشـیاء اینترنـت   .بسـیار ضـروري اسـت   اطلاعات 
نـد  توا میکه  دشو میدر نظر گرفته  یاطلاعات سامانه کی عنوان به

 اشـیاء و  زاتی ـتجه، یو اطلاعات افـراد نظـام   یکیزیفهاي ویژگی
 دسـت  بـه مختلف  اطلاعات سنجشِ لهیاز وس استفادهرا با  نظامی

و عناصـر   یبانیعناصـر پشـت  ، یاتی ـلآورد و سپس تمام عناصر عم

 
1 Network Centric Warfare 
2 Military Internet of Things 

 یپروتکـل ارتبـاط   مرکـز کلـی بـا یـک     کی ـ عنـوان  بهرا  یطیمح
بـه یکـدیگر   و کاربرد هوشمندانه  کنترل، پردازش ياستاندارد برا
 درنظـامی   اشـیاء اینترنـت   مهـم هاي رسه مورد از کا .مرتبط کند

 : اند از عبارتحوزه اطلاعاتی 

و  ینظـام  یکیزیفهاي ساختریند زتوا مینظامی  اشیاءاینترنت  •
کند و  رتبطبه هم مصورت عمیق  بهرا تی اطلاعاهاي رساختیز

ــر قابل ــب ــال  تی ــیاءاتص ــدیگر  اش ــر یک ــامی ب ــتأک نظ  .دارد دی
هـاي  آوري اطلاعـات از دسـتگاه   با جمـع  نتوا می، مثال عنوان به

هـاي  و افـزاره هـا  زیردریـایی ، هـا رگ حس، هارمختلف مانند رادا
RFID3 دشمن و هاي نظامی و محل قرارگیري اسلحه از شرایط
خودي یک استراتژي مناسب براي حملـه یـا دفـاع    هاي اسلحه

 .طراحی کرد
را  ینظـام  یند امور دفـاع توا می نیهمچننظامی  اشیاءاینترنت  •

بـا   .و اداره کنـد  يسـاز  ادهی ـپ ای ـصـورت پو  تر و بـه  قیدق طور به
 اتی ـعمل يور بهـره  ندتوا می یمنابع نظاماطلاعات از گیري  بهره
ها با انجام عملیات و تعیین استراتژي .دهد می شیرا افزا ینظام

آوري اطلاعـات   نظامی دیگر نیاز به جمع اشیاءاینترنت با کمک 
سـازي عملیـات و    بـا پیـاده   .از طریق نیروي انسانی وجود ندارد

هـاي  رو ابزاهـا  صورت نوین کارایی اسـلحه  طراحی استراتژي به
 نیهمچن ـ .یابـد  مـی  شیافـزا ق ارتباط با یکدیگر نظامی از طری

د اطلاعـات  شـو  مـی استراتژي باعث  روز بودن بهسرعت تبادل و 
خـودي قـرار   هـاي  و دسـتگاه هـا  ودر اختیار تمـام نیر  اي هلحظ

 .بگیرد
هاي تیحما، ینظام کیند در لجستتوا مینظامی  اشیاءاینترنت  •

 سـامانه  تیقابلتمام از  تیحما يبرا طینظارت بر مح، هااسلحه
اطلاعـات  ، مثـال  عنـوان  بـه  .استفاده شـود ، اطلاعات)بر  یمبتن(

نظـامی از   اشـیاء اینترنـت  هـاي  شده توسط دسـتگاه  آوري جمع
نـد  توا مـی خـودي  هاي وو نیرها شرایط اسلحه، شرایط محیطی

هـاي  وارسال نیر نیهمچنامکان نظارت بهتر بر محیط جنگ و 
در شـده را   تلـف هـاي  وو نیرا هپشتیبانی براي جایگزینی اسلحه

 .باشد برداشته

مرتبط هاي يفناورگسترش ، هازرو اینکه هایی یکی از حوزه 
آن تمرکـز کـرده    رويدر حـوزه نظـامی    اشـیاء اینترنت با شبکه 

 سـامانه  و 4C4ISR هـاي  سـامانه هاي دبرکار بهحوزه مربوط ، است
این گسـترش از یـک نگـرش غالـب در حـوزه       .آتش است کنترل

هـا  رگ و حـس هـا  د که در ابتـداي امـر شـبکه   گیر می منشأامی نظ
در هـا  گـذاري داده  آوري و بـه اشـتراك   عنوان ابزاري براي جمع به

و کنتـرل  ها ند تا بتوانند فرمانشو میگرفته  در نظرمیدان جنگ 
هـاي  يفنـاور  .نظـامی داشـته باشـند   هاي از دارایی يرگذارتریتأث

 
3 Radio Frequency Identification 
4 Command, Control, Communications, Computers, Intelligence, 
Surveillance and Reconnaissance 
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ــبکه  ــت ش ــیاءاینترن ــا دکاربر در بعضــی از اش ــدیریت ه ــراي م ب
، وجود نیباا .اند شدهسازي و آموزش مطابقت داده  شبیه، لجستیک

در حوزه نظامی محدود بوده و ، اشیاءاستفاده و گسترش اینترنت 
اکنـون   سازي نسبتاً ضـعیفی برخـوردار اسـت کـه هـم      از یکپارچه

هــاي جامعـه علمـی جهـان در حـال تقویـت آن اسـت (پـژوهش       
بتـوان   کـه  نیابراي  .د)گیر میاین حوزه انجام در  هرسالمختلفی 

، آوري کـرد  نظـامی مربوطـه جمـع   هاي ونظامی را از نیرهاي داده
گر بر روي ابعاد بزرگـی   تعداد بسیار زیادي (در حد میلیون) حس

سازي و گسترش داده  نظامی پیادههاي ومرتبط با نیر هايراز بست
آوري  جمع فهیوظکه  با استفاده از مراکز عملیات مرکزي .اند شده
فرمانـدهان ارشـد   ، دارنـد  بر عهـده مربوطه را هاي راز بستها داده
نند به آگاهی از موقعیت جامعی از وضعیت و شرایط میدان توا می

نیـز بـه   ها جنگنده، مثال عنوان به، همچنین .نبرد دست پیدا کنند
 .نـد کن میمربوط به نواحی عملیاتی خود دسترسی پیدا هاي داده
در اختیـار   1داده تـاکتیکی لینک از طریق بندي شده  اولویت هداد

بندي شده  سپس این داده اولویت .دگیر میجنگی قرار هاي خلبان
، انـد  آمـده  دسـت  بـه هـا  رگ که از طریق حـس ها با اطلاعات خلبان

هاي دتهدی ـتمـامی   ندتوا میخلبان  صورت ینبد .دگرد میتجمیع 
د در کابین خـود مشـاهده   موجوهاي هممکن و اهداف را در صفح

هـاي  بحـث  در حـوزه نظـامی در   خودکـار کاملاً  هاي سامانه .کند
کـاملاً   هـاي  سـامانه  .نـد گیر مـی مورد اسـتفاده قـرار   کنترل آتش 

تـا   برند میبهره مختلف هاي رگمربوط به حساطلاعات از  خودکار
ــر  یعســر ــراي واکــنش نشــان داده و دقــت ت گیــري  نشــانهلازم ب

در ادامه به نقش رمزنگاري در امنیت  .کنند تأمینرا ها رافزا جنگ
 .دازیمپر می

و  کوانتومی، کلاسیک( نقش رمزنگارينگاهی بر  -1-1
 یامنیتهاي برآورده کردن نیازمنديدر  پساکوانتومی)

بحـث   پرداختن به عزیزمان ایرانکشور کنونی  طیشرا به   با توجه
بـا   .شده استه امنیت حائز اهمیت دوچندانی در مقایسه با گذشت

در کشـور   ینظام اشیاء نترنتیا شبکه تیحوزه امن نکهیا به  توجه
بحث که  یتیاهم گریو از طرف د شده استواقع  موردتوجهتر  کم
به موضوع که  مای هکرد یسع، دارد ینظام اشیاء نترنتیدر ا تیامن

 بپردازیم و طرحی را براي ارتقا امنیت شبکه اشیاءامنیت اینترنت 
ی با استفاده ترکیبی از رمزنگاري کلاسـیک و  نظام اشیاء تنترنیا

اهمیت علم  با  در رابطه، در ادامه .رمزنگاري کوانتومی ارائه بدهیم
خاص تسـهیم راز کوانتـومی کـه از     طور بهمحاسبات کوانتومی (و 

کوانتومی است) در بـرآورده  رمزنگاري هاي الگوریتم هاي زیرشاخه
 اشـیاء نترنت در شبکه ای خصوص به( امنیتیهاي کردن نیازمندي

 .نظامی) صحبت خواهد شد

 
1 Tactical Data Links 

 1982در سـال   اولـین بـار   يکه بـرا  یکوانتومهاي روتیکامپ
، ]2[ ندمطرح شد نمنیفا چاردیر کیزینوبل ف زهیجا توسط برنده

 شـان  دهنـده  عناصـر تشـکیل   یکوانتـوم هـاي    با استفاده از ویژگی
 ادی ـز ریامکـان پـردازش مقـاد    )کیکلاس ـهاي  وتریبرخلاف کامپ(

هـاي    تـري در مقایسـه بـا رایانـه     بسـیار کـم   اطلاعات را در زمـان 
هـاي    و شرکت یقاتیمراکز تحق، ها  امروزه دانشگاه .کلاسیک دارند

 ـ  يل تـلاش بـرا  در سراسـر جهـان در حـا    ياریبس  نیسـاخت اول
چراکه با توجه به  .پذیر هستند مقیاس یقیحق یکوانتوم وتریکامپ

بـا   سـه یدر مقا( ینهفته در محاسـبات کوانتـوم   یقدرت محاسبات
نـامزد   یکوانتـوم هـاي   وتریکـامپ  يِ کلاسیک)امروزهاي  وتریکامپ
اگرچـه راه   .مـا هسـتند   یابـزار محاسـبات کنـون    ینینشجا یاصل
شدن استفاده از آن  ریو فراگ اسیبزرگ مق يوتریامپبه ک دنیرس

هاي  وتریکامپ يریکارگ و به یابی دست، یول، رسد می نظر طولانی به
سـازي   شـبیه  يبـرا  عیمحاسـبات سـر   يدر راستا اسیکوچک مق

در  وب يوجو در فضـا  سرعت جست شیو افزا یستیز هاي سامانه
اسـت بـا    يرضـرو ، نیبنـابرا  .بینی اسـت  قابل پیش کینزد  ندهیآ
تــا امکــان کــار بــا  میآشــنا شــو یمحاســبات کوانتــومهــاي   هیــپا

را داشـته   دیاز راه خواهنـد رس ـ  زودي بهکه  یکوانتومهاي   نیماش
  .میباش

کوانتومی بر مبناي محاسبات کوانتومی طراحی هاي الگوریتم
بـه   یکوانتومهاي الگوریتمی که توسط از مخاطرات یکی .ندشو می

الگـوریتم  لی ـتحل منظور بهها  آن استفاده از، دشو میجهان اعمال 
کوانتـومی   تمیالگـور ، مثال عنوان به .استکلاسیک رمزنگاري هاي 

گسسـته و مسـئله    تمیهمچـون مسـئله لگـار    یشور با حل مسائل
 آوردن دسـت  بـه  تی ـقابل، عددي بزرگ به عوامل اول خـود  هیتجز

با  .دارا است راکلاسیک  يرمزنگارهاي الگوریتمبرخی از در  دیکل
هـاي  هیبه اول ازین اي کوانتومیهاي الگوریتم نیوجود چن به  توجه

 یرمزنگاري فعل ـهاي هیاول نیگزیدارد تا بتوان جا جودرمزنگاري و
رمزنگـاري کلیـد عمـومی مبتنـی بـر       هـاي  سامانه، مثال عنوان به(

 نیهم ـ يدر راسـتا  .شـوند سختی حل مسئله لگـاریتم گسسـته)   
 از جملـه توزیع کلید و تسهیم راز کوانتومی هاي مالگوریت، موضوع

 یفعل ـهـاي  طـرح  يبـرا  ینیگزیجا عنوان بههستند که هایی طرح
در برابر مخاطرات اعمالی از سـوي  ها یگزیناینجا .ندشو میمطرح 
شایسته اسـت  ، نی؛ بنابراکوانتومی امن هستندهاي الگوریتمخود 

را بـراي   ازیموردن ياهکارهاربپردازیم تا بتوانیم ها  آن تا به بررسی
  .کوانتومی ارائه دهیمهاي مقابله با خطرات الگوریتم

رمزنگاري کلاسـیک  هاي کلاسیک که از زیرشاخه راز میتسه
هـاي  از طـرح  ياریدر بس خود خاصهاي ویژگی به  با توجهاست 

طـرح کلاسـیک   بهبـود   يبرا .امروز کاربرد دارد يایدر دن یتیامن
 نتـوا  میدر این طرح ها امن سهم عیتوزشکل حل مو تسهیم راز 

رمزنگـاري   هـاي  زیرشـاخه ی که از راز کوانتوم میتسههاي از طرح



 1400، تابستان 2، سال نهم، شماره “پدافند الکترونیکی و سایبري”نشریه علمی                                                                                                                                               32

ــر  .اســتفاده کــرد کوانتــومی اســت رمزنگــاري کوانتــومی در براب
هاي کوانتومی مقاوم است و اگر نیازمنديهاي مخاطرات الگوریتم

ن توا میا شود مبتنی بر رمزنگاري کوانتومی ارض اي سامانهامنیتی 
خـاص  هـاي  وجـود ویژگـی   .مطمئن بـود  سامانهاز امن بودن آن 

سبب شد که اسـتفاده از  ، شورپیتر  تمیو الگور یکوانتوم کیمکان
 موردتوجـه  يدر رمزنگار یکوانتوم تو محاسبا یکوانتوم کیمکان

گســترده و  اریبســ اي هحــوز یکوانتــوم يرمزنگــار .رنــدیقــرار بگ
کلاسـیک چنـین    يرمزنگـار طـور کـه    (هماناست  يا رشته انیم

مطـرح   نـه یزم نی ـدر ا یمختلف ـ یکوانتـوم هاي و الگوریتماست) 
انتقــال و بــه  یکوانتــوم يهـدف رمزنگــار  یطــورکل بــه .انــد شـده 

 نینصـورت امـن و در چـارچوب قـوا     گذاري اطلاعـات بـه   اشتراك
 دی ـکلکلاسـیک   ياسـتفاده از رمزنگـار   .اسـت  یکوانتوم کیمکان

در  دی ـارسـال امـن کل   يابـه کانـال امـن بـر     ازین دلیل بهمتقارن 
(البته این موضوع  است یرعملیغ ینظام اشیاءاینترنت هاي  شبکه

د بلکـه  شـو  مـی ی محدود ننظام اشیاءاینترنت هاي شبکهصرفاً به 
همچـون  هـا  سایر شبکه با  در رابطهاین موضوع حقیقتی است که 

 .دق اسـت) شبکه هوشمند برق و غیره نیـز صـا  ، چین شبکه بلاك
 يسـاز  ادهی ـو امکـان پ  یکوانتـوم هاي روتیبا ظهور کامپ، نیهمچن
گسسته  تمیعدد و حل مسئله لگار هیتجز تیشور که قابل تمیالگور

بـا   یعمـوم  دی ـکل يرمزنگـار  هـاي  سامانه، دارد یرا در زمان خط
برخـی از   کـردن  درسـتکار مبنـاي   چرا کـه  اند مواجه شده دیتهد

کـردن   درسـتکار ی (منظـور از  عمـوم  دیکل يرمزنگار هاي سامانه
 هی ـتجزهـاي  داشتن امنیت کافی است) سخت بودن حـل مسـئله  

براي توزیـع کلیـد توسـط    ، نی؛ بنابرااست گسسته تمیعدد و لگار
 دی ـکل يرمزنگار هاي سامانهی و عموم دیکل يرمزنگار هاي سامانه

 میتسههاي طرحن از توا می .رو هستیم روبههایی لشچامتقارن با 
هـاي  طـرح  امـا در مـورد  ، براي توزیع کلید بهره برد کیز کلاسرا

امکـان  چالشی به نـام   طور که ذکر شد همان کیراز کلاس میتسه
 .داران وجـود دارد  سهام به سهام جادکنندهیاز اها امن سهم عیتوز

است  یبه اشتراك گذاشته شده روش شیاز پهاي دیاستفاده از کل
 تیو امن ییش از کارارو ایناما ؛ دشو می شنهادیموارد پ نیکه در ا

 .سـت یبرخـوردار ن  نظـامی  اشیاءمخصوصاً در کاربرد اینترنت لازم 
راز  میاسـتفاده از تسـه   دشـو  می شنهادیموارد پ نیکه در ا یروش

  .است یکوانتوم

 .دکن ـ میامکان توزیع امن کلید را فراهم  یراز کوانتوم میتسه
به اشتراك گذاشـتن   يراب یراز کوانتوم میاز تسه پژوهش نیدر ا

قبـل از   .مای ـ هاسـتفاده کـرد   ینظـام  اشیاءاینترنت در شبکه  دیکل
از یک امضـاي جدیـد دیجیتـالی    کوانتومی اجراي این تسهیم راز 

رمزنگاري کلید عمومی کلاسـیک) بـراي محـرز شـدن      رشاخهیز(
در این استفاده  .مای هاصالت دو طرف درگیر در ارتباط استفاده کرد

اط است و براي ادامه آن از کلید بـه اشـتراك گذاشـته    شروع ارتب

اسـتفاده  هـا  شده توسط طرح تسـهیم راز کوانتـومی بـین هویـت    
سازي محاسبات  براي پیاده ازیموردن رساختیزحتی اگر  .مای هکرد

ن از طـرح  تـوا  میکوانتومی در کشور در آینده نزدیک ایجاد نشود 
له براي احراز اصالت در این مقا شده یمعرفامضاي دیجیتال جدید 

ایـن طـرح امضـا     .و حفظ حریم خصوصی کاربران اسـتفاده کـرد  
 زیادي دارد که در قسمت تحلیل امنیتی طرح جدیـد هاي ویژگی

 .مای هرا مورد بررسی قرار دادها  آن

بسـیار گسـترده و    اي هحوزی کوانتوم يرمزنگارهاي الگوریتم
ختلفـی در ایـن   کوانتـومی م هـاي  است و الگـوریتم  يا رشته انیم

انتقال ، هدف رمزنگاري کوانتومی یطورکل به .اند شدهزمینه مطرح 
صورت امن و در چارچوب قـوانین   گذاري اطلاعات به و به اشتراك

تسهیم راز  -1، دو بخش اصلی این حوزه .مکانیک کوانتومی است
توزیع کوانتـومی   -2و  1گذاري کوانتومی رمز کوانتومی یا اشتراك

  .هستند 2کلید

انتقال یـک رمـز بـا    ، هدف :)QSSدر تسهیم راز کوانتومی ( •
استفاده از قوانین مکانیک کوانتومی از یک نفر مانند آلـیس بـه   

ایـن موضـوع بـراي اولـین بـار       .شخص دیگري مانند باب است
و از آن زمان  ]3[معرفی شد  1998در  3توسط بوژك و هیلري

بسـیاري در ایـن زمینـه معرفـی شـده و      هـاي    پژوهشتاکنون 
  .فعال و مورد پژوهش است اي هحوزهمچنان 

 

هدف انتقال یک کلید بـا   :)QKDدر توزیع کوانتومی کلید ( •
ایـن کلیـد    .صـورت امـن اسـت    استفاده از مکانیک کوانتومی به

واقع پاسـخی   رود و در کار بهرمزنگاري هاي پروتکلدر  ندتوا می
 براي مسئله قدیمی انتقال کلید در رمزنگاري کلاسیک به شمار

کوانتـومی رمزنگـاري شـامل    هاي این دسته از الگوریتم .درو می
اسـت کـه همگـی     ]𝐵𝐵84 ]4پروتکـل  همچـون  هاي زیردسته

تبـادلی و  هـاي    امی ـپداراي کاربرد یکسان هسـتند و در تعـداد   
لازم به ذکر است  .محاسباتی و مخابراتی تفاوت دارندهاي  سربار

توزیـع کلیـد کوانتـومی سـربار     هـاي    معمـول طـرح   طـور  بهکه 
تسـهیم راز  هـاي    محاسباتی و مخابراتی بالاتري نسبت به طـرح 

در رابطـه بـا   ا لازم است اشاره کرد که در اینج .کوانتومی دارند
 يدر قسمت رمزنگـار  شده ارائه تالیجیامضا د یسربار محاسبات

 يکارا است. چراکـه بـرا   اریامضا بس نیگفت که ا دیبا کیکلاس
. شــود یاســتفاده نمــ ینگــار دوخطــ امضــا از زوج نیــا لیتشــک
کـم اسـتفاده    اریبس زین يضویب یمنحن ياز ضرب رو ن،یهمچن

 شـده  ارائـه  دی ـجد يضاطرح ام شود یباعث م نیهم .شده است
که  يرمزنگار يعملگرها يکارا باشد. توجه به زمان اجرا اریبس

. چراکه کند یتر م موضوع را روشن نیآمده است ا )1(در جدول 
 

1 Quantum Secret Sharing (QSS) 
2 Quantum Key Distribution (QKD) 
3 Buzek & Hillery 
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است  يموارد ها نیبرتر زمان ي،رمزنگار ي،همه عملگرها نیدر ب
   اشاره شد. در این کار که

ي با افزار سخت در يرمزنگار يعملگرها يرازمان اج ):1(جدول 
 .]39[ در جدول شده یانب مشخصات

INTEL CORE (TM) 2 DUO CPU @ 2.4GHZ 
 یازموردن زمان يرمزنگار يعملگرها

𝑻𝑬−𝑴 (elliptic curve 
multiplication) 

5.4 𝑚𝑠 

𝑻𝑬−𝑨 (elliptic curve addition) 22.34 𝜇𝜇𝑠 
𝑻𝑷 (pairing operation) 40.7 𝑚𝑠 
𝑻𝑴𝑨𝑪 (MAC operation) 16.7 𝜇𝜇𝑠 
𝑻𝑬𝑵𝑪 (encryption operation) 40.7 𝜇𝜇𝑠 
𝑻𝒉 (hash function operation) 6 𝜇𝜇𝑠 
𝑻𝑴−𝑴 (modular multiplication) 186.2 𝜇𝜇𝑠 
𝑻𝑴−𝑨 (modular addition) negligible 

 

 هستند کـه  هایی از دیگر الگوریتمساکوانتومی پهاي الگوریتم 
ایـن   .کوانتـومی امـن هسـتند   هـاي  در برابر مخـاطرات الگـوریتم  

هـاي  چـه در سـایر اولیـه   ، چـه در زمینـه تسـهیم راز   ها الگوریتم
تـابع  ، امضـاي دیجیتـال  ، رمزنگاري همانند الگـوریتم رمزگـذاري  

 ـ ، تعهدهاي و طرح ساز دهیچک اکنون ماهیت کلاسیک داشـته و ت
کوانتومی براي حل این مسـائل  هاي رحلی توسط کامپیوت هیچ راه

هیچ تضمینی وجود ندارد که در چند سال آینده  .است ارائه نشده
سـازي   از طرف دیگر پیاده .ارائه نشودها  آن حلی براي نیز هیچ راه

بـراي  ، مثال عنوان به .همراه استهایی نیز با چالشها این الگوریتم
ترین چالش موجود حجم کلید است که  د مبنا بزرگرمزگذاري ک

سازي کلید یا انتقال آن از طریـق یـک کانـال     ذخیره بیترت نیا به
از سوي دیگر مشـکل رمزگـذاري    .دکن میامن را با مشکل مواجه 

سـازي   مشبکه مبنا نیز سربار محاسباتی موجود اسـت کـه پیـاده   
  .دکن میه توافق کلید روي مشبکه را با مشکل مواجهاي طرح

بـراي   1NISTاهمیت تسهیم راز کوانتومی به نحوي است که 
 اي هتســهیم راز کوانتــومی و کــاربرد اصــلی آن رمزنگــاري آســتان

کوانتومی یک کارگاه در سال قبل میلادي برگزار کرد که جزئیات 
مثبت هاي ویژگی، شده گفتهعلاوه بر موارد  .است يریگیپ قابلآن 

نهـی   تنیـدگی و بـرهم   همانند درهـم  یتومموجود در مکانیک کوان
در هنگام مشاهده شدن و در  تیب ویکباعث ایجاد تغییر اطلاعات 

از این ویژگی بـراي مقابلـه    .دشو مینتیجه مقاومت در برابر شنود 
ن تـوا  ها میزمثل شنود کلید یا شنود را سامانهبا حملات خارج از 

دار نشـدن   شـه ن از خدتـوا  مـی با کمک این ویژگـی   .استفاده کرد
ارتباطی اطمینـان  هاي اطلاعات هرچند با وجود امن نبودن کانال

 
1 National Institute of Standards and Technology 

  .حاصل نمود

 نترنـت یابه شـبکه   پرداختنو ضرورت  تیاهم -1-2
 یمل تیامن يبرا ینظام اشیاء

ارزشمند است که اشاره کنیم این پژوهش مسـتقیماً در راسـتاي   
در  اشیاء رنتنتیا یاتینقشه راه و برنامه عملهاي ارضاي نیازمندي

 قاتیمرکز تحقاین نقشه راه و برنامه عملیاتی توسط  .است کشور
 بـا   در رابطـه براي مطالعه بیشتر  .شده استتنظیم  رانیمخابرات ا

مـا   .رجـوع شـود   ]5[کشور به  اشیاءپیش ارائه نقشه راه اینترنت 
در راستاي این نقشه راه به بـرآورده کـردن   تنها م نه ای هسعی کرد
با تمرکز بر کاربرد نظامی آن  اشیاءامنیتی اینترنت هاي   نیازمندي
الزامـات امنیتـی    شـده  ارائـه م با طرح ای هبلکه سعی کرد، بپردازیم

را بـرآورده   شـده اسـت  بیشتري از آنچه در این نقشـه راه اشـاره   
از منظر امنیتی در ایـن نقشـه راه صـرفاً بـه     ، مثال عنوان به .کنیم

 اشـیاء  نترنـت یت در الاعـا اط تی ـو امن یخصوص ـ میحر مشکلات
مـا  ، این در حالی است که در طـرح پیشـنهادي   .شده استاشاره 

  .مای هرفتها   بسیار فراتر از رفع این نیازمندي

 2016ریاست هوش ملی آمریکا را داشت در سـال   که 2کلپر
اطلاعـاتی از بسـتر   هـاي  خدمات و سرویس، در آینده": گفته بود
رهگیـري  ، پیمـایش ، نظـارت ، منظـور تشـخیص   به اشیاءاینترنت 

خاص  اي هدر جلس .]6[ "یابی استفاده خواهند کرد مکانی و هدف
که توسط موسسه  اشیاءنظامی شبکه اینترنت هاي  بر روي کاربرد

صـورت گرفـت    2018در اوایل سال  3مهندسان برق و الکترونیک
بـه حـوزه نظـامی بـراي      اشیاءبه ضرورت و اهمیت ورود اینترنت 

سـایت پـژوهش    .]7[ افزایش کارایی در میدان جنگ اشـاره شـد  
جنگ سایبري آژانس امنیت "داراي گزارشی تحت عنوان  4جهانی

جنگی هاي   بستر سلاح عنوان بهاز قطعات متصل به اینترنت  5ملی
که آژانس  شده استاین گزارش بیان در  .]8[ است "برد می  بهره

بسـتري   عنـوان  بـه  اشیاءامنیت ملی در جنگ سایبري از اینترنت 
مردم به   خانه، در نتیجه .دنمای میجنگی استفاده هاي   براي سلاح

بسیار اهمیـت   ذکرشدهنکته  .]8[ میدان جنگ تبدیل خواهد شد
در کنـار تمـامی    اشـیاء دارد کـه اینترنـت    چراکه بیـان مـی  ، دارد

نـد  توا مـی ، ند داشته باشـد توا میمزایایی که براي کشور ما دارد و 
بستري بـراي جاسوسـی و انتقـال اطلاعـات خصوصـی افـراد بـه        

این گـزارش بیـان   ، همچنین .دشمن باشدهاي  و کشورها   سازمان
، انگلـیس هـاي   ه اعضاي پـنج چشـم کـه شـامل کشـور     د ککن می

در ، طی تلاشی سـخت ، استرالیا و نیوزیلند هستند، کانادا، آمریکا
وجو گسترش تسلیحات دیجیتـالی بـراي ایجـاد برتـري در      جست
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در کنــار تمــام  اشــیاءشــبکه اینترنــت  .جنــگ ســایبري هســتند
یعنـی   ءاشیاند به ضرر مخترع اینترنت توا می، که داردهایی   مزیت

سـطح  ": 1هیـل -به گزارش پایگاه خبـري د  .آمریکا نیز عمل کند
(که بخش زیادي از آن  اشیاءامنیتی پایین فناوري شبکه اینترنت 

د) پتانسـیلی اسـت بـراي    گیـر  مـی آمریکا شکل هاي  بیرون از مرز
ایجاد تسلیحات سایبري با توانایی تخریـب وسـیع کـه آمریکـا را     

بــراي مهاجمــان  اشــیاءد اینترنــت عملکــر .انــد هــدف قــرار داده
را بـه موشـکی تبـدیل    هـا   آن شکل است که سنگ کوچـک  بدین

 .]9[ ".دکن می

 27که در  يمجاز يفضا یعال يدر جلسه چهل و پنجم شورا
، تشـکیل شـد   یحسـن روحـان  دکتـر   اسـت یبه ر 1396سال  آذر

 نترنتیهوشمند و ا هاي سامانه گسترش راستاي درشد تا  تصویب
 میو تنظ هیسند مناسب ته، یاصول اقتصاد مقاومت تیبا رعا اشیاء
انتشار  1396دي ماه سال  23در خبري که در تاریخ  .]10[ گردد

 يفضـا  یدر مرکـز مل ـ  اشـیاء  نترنـت یاکارگروه یافت ذکر شد که 
ــاز ــمج ــوان  اي هي جلس ــاهنگتحــت عن ــ یضــرورت هم در  یمل

روابـط   .کـرده اسـت  برگـزار   اشـیاء  نترنتیا تیاز ظرف يریگ بهره
اعمـال   کـه  داده اسـت گـزارش   عمومی مرکز ملی فضاي مجازي

هاي  براي کاربرد وطنیسکوي  تولیدبا  اشیاءیت بر اینترنت حاکم
هـاي   بسـتر  واسـطه  بههوشمند  اشیاءتجهیزات و  مدیریت، داخلی

اطلاعـات از   وسـیع جلوگیري از خروج  در راستاي مناسب و ایمن
صرف  جلوگیري از، ریزي کاري در برنامه جلوگیري از موازي، کشور

ــه ــم، هزین ــرین  از مه ــديت ــاي  نیازمن ــاري   ه ــاهنگی و همک هم
این گزارش ، همچنین .استدر سطح کشور  گوناگونهاي   سازمان
گرفتـه در   صـورت هـاي    از فعالیـت هایی   که نمونه کرده استاعلام 

 نــامنظم و بــدون همــاهنگی و صــورت بــه، کشــور در ایــن حــوزه
 وســعهنقشـه راه ت  .]11[ لازم صــورت گرفتـه اســت  ریـزي  برنامـه 

منسـجم   فضایی جادیا يدر کشور در راستا اشیاءاینترنت  يفناور
، بـه الزامـات   یابیدسـت ، مختلـف هاي   سیارائه سرو، افتهی و توسعه

و  ازی ـمـورد ن هـاي    رسـاخت یز، يگـذار استیقانون و مقررات و س
بـه اهـداف شـامل     یابیدسـت  ختلفمهاي   سیارائه سرو ییشناسا

 .دگـرد  مـی  نیو خدمات متنوع تـدو  افتهی توسعهبه بازار  یابیدست
بـه   یابیدسـت  اشـیاء  نترنتینقشه راه ا نیرو هدف پروژه تدو نیازا

 ياز فناور یبانیتوسعه و پشت يسند برااین در  يشنهادیاهداف پ
که نقـش وزارت   يطور به .است 1404 یتا افق زمان اشیاء نترنتیا

مختلف مشخص هاي   اطلاعات در آن در حوزه يارتباطات و فناور
، ریـزي  برنامـه دار  عهـده وزارت ارتباطات و فناوري اطلاعات  .شود

ملـی مخـابراتی و   هـاي    پشتیبانی و توسـعه زیرسـاختار و توانـایی   
موضوع محوري توسـعه   عنوان بهرا  اشیاءاینترنت ، اطلاعاتی کشور

 .گرفته اسـت در نظر مرتبط با فاوا هاي  وکار فناوري و آینده کسب
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در اولـین گـام مسـئولیت تـدوین     ، تحقیقات مخابرات ایرانمرکز 
دار  عهدهدر کشور را  اشیاءنقشه راه و ارائه برنامه عملیاتی اینترنت 

در  اطلاعـات  يو فنـاور  وزارت ارتباطات دگاهید .]12[ شده است
نقشـه   نیو تـدو  یطراح -1: ]12[ این خصوص به شرح زیر است

بـر   تأثیرگـذار  گرانیبـاز  ییشناسـا  -2 .رکشـو  اشـیاء  نترنتیراه ا
اقــدامات و  نیــیتع -3 .در کشــور چــهکپاری فضــاي يســاز ادهیــپ

 ياطلاعـات بـرا   يوزارت ارتباطـات و فنـاور   یاتی ـعملهاي   برنامه
ــعه ا ــتیتوس ــیاء نترن  ــ اش ــور از جمل ــأمین: هدر کش ــامن ت و  تی

در  اشـیاء  نترنـت یتوسـعه ا  يبـرا  ازیتوسعه مورد نهاي   رساختیز
و محصـولات مـرتبط    سیسـرو ، دهیا دیو توسعه تول تأمین، کشور

و توسـعه الزامـات    تـأمین ، در کشـور  اشـیاء  نترنتیوسعه ات يبرا
 فنـاوري وزارت ارتباطات و  فیدر محدوده وظا یتیو حاکم یقانون

 نترنـت یاهاي   سیبازار جهت ارائه سرو توسعهو  تأمینو ، اطلاعات
  .در کشور اشیاء

   با توجهند توا مینظامی بستري است که  اشیاءشبکه اینترنت 
انتقال اطلاعات حیـاتی کشـور    درجهته دارد امنیت ضعیفی ک به

، از طـرف دیگـر   .علیه کشور اسـتفاده شـود  ، معاندهاي سازمانبه 
گـذاري   سرمایه که یدرصورتبستري است که  اشیاءشبکه اینترنت 

اهـداف   شبردیپند براي توا میاي در این بخش صورت گیرد  کافی
روري است تا ض، نی؛ بنابراامنیتی و دفاعی کشور بسیار مفید باشد

از جملـه بحـث امنیـت آن     اشـیاء به ابعاد مختلف شبکه اینترنت 
امنیتی همچـون  هاي ی نیازمندينظام اشیاءاینترنت در  .بپردازیم

محـرز شـدن اصـالت فرسـتنده پیـام و      ، محرمانه ماندن اطلاعات
از اهمیـت بسـیار زیـادي     شده ارسالمحرز شدن اصالت اطلاعات 

بـرآورده   نـد یفراکه اگر اشـتباهی در   بدیهی است .برخوردار است
امنیتـی رخ دهـد   هـاي  و سـایر نیازمنـدي  ها کردن این نیازمندي

  .ناپذیري به وجود خواهد آمد جبرانهاي خسارت

 یق  روش تحق -2

   از نــوع  چنــدمنظورهدر ایــن مقالــه  گرفتــه صــورتنــوع پــژوهش 
ورده دلیل آن در ادامه آ دباش میکه  اي هوسعت -ياربردک -يبنیاد

 در زمان نگـارش مقالـه   گرفته صورتدر طول پژوهش  .شده است
نظـامی   اشیاءلف شبکه اینترنت تخسعی بر این شده که به ابعاد م

م و یمفـاه ، یمبـان ابتـدا   .کوانتومی پرداخته شـود هاي الگوریتمو 
نه پـژوهش در  یش ـیپسـپس   .اند مربوطه مطالعه شده اصطلاحات

ی مورد بررسی کوانتومهاي گوریتمالو  اشیاءامنیت اینترنت حوزه 
تسـهیم راز کوانتـومی   هاي ویژگی به  با توجه .اند دقیق قرار گرفته

بـه   دباش میکوانتومی هاي الگوریتمرمزنگاري  هاي زیرشاخهکه از 
تـا  ، یمپـرداخت ی نیـز  راز کوانتوم مینه پژوهش در حوزه تسهیشیپ

مـانگی در  دید کافی براي ارائه طرح جدیـد احـراز اصـالت و محر   
ایـن   ذکرشدهدلیل امر  .نظامی داشته باشیم اشیاءشبکه اینترنت 
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تسهیم راز کوانتومی در برآورده کردن هاي داست که یکی از کاربر
نیاز امنیتی به احراز اصالت و توزیع امن کلید براي برآورده کردن 

پـس از مطالعــه تســهیم راز  ، مــا نیــز .نیـاز بــه محرمــانگی اسـت  
آن بـراي طراحـی   هـاي  ویژگیشدیم تا از مزایا و کوانتومی بر آن 

نظـامی   اشـیاء ارتقـا امنیـت در شـبکه اینترنـت      منظور بهطرحی 
تسلط به علـم رمزنگـاري کلاسـیک بـا تمرکـز بـر        .استفاده کنیم

سـازي بـراي    رمزنگاري کلید عمومی نیـز از دیگـر مراحـل آمـاده    
ع بنیـادي  نوع پژوهش از نو ،نی؛ بنابرامقاله بوده استنگارش این 

 .نیـز هسـت   اي هتوسعنوآوري فنی طرح از نوع  به  با توجهاست و 
در صـورت   شـده  ارائـه ارزشمند است که اشاره کنیم طرح جدیـد  

کوانتـومی طرحـی   هاي الگوریتمسازي  پیادههاي رساختیز تأمین
 يسـاز  ادهی ـاز پمستقل ، نیهمچن؛ سازي است عملی و قابل پیاده

را صرفاً  شده ارائهطرح  نتوا می، کشوردر  یکوانتومهاي رساختیز
کرد و از  ادهیپ دیجد کیکلاس تالیجید يبا استفاده از طرح امضا

لازم در  یو هرگاه کـه امکانـات کوانتـوم   ؛ مند شد آن بهره يایمزا
از  دهشد به سمت اعمال قسمت دوم طرح کـه اسـتفا   جادیکشور ا
 شـده  یرفمعطرح ، در نتیجه .رفت شیاست پ یکوانتوم يرمزنگار

گفـت کـه نـوع ایـن      نتـوا  مـی در نهایت  .بردي نیز داردکار بهجن
  .دباش می اي هوسعت -ياربردک-يپژوهش بنیاد

ــرح  ــهط ــده ارائ ــومی    ش ــد عم ــاري کلی ــوم رمزنگ از دو مفه
د و هـر قسـمت   کن می(کلاسیک) و تسهیم راز کوانتومی استفاده 

ن توا می .دکن میامنیتی خاصی را در شبکه برآورده هاي نیازمندي
در این پـژوهش   .برنامه عملیاتی بهره برد به  با توجهاز هر قسمت 

کوانتـومی (تسـهیم راز   هـاي  الگـوریتم در حوزه  اي هکتابخانمنابع 
 اشـیاء و شبکه اینترنـت  ، توزیع کلید کوانتومی و غیره)، کوانتومی

امنیـت و غیـره)   ، هـا دکاربر، نظامی و ابعاد مختلـف آن (معمـاري  
منظـور از منـابع    .قـرار گرفتـه اسـت    موردمطالعهع جام صورت به

ــ ــواردي اي هکتابخان ــت م ــه آورده   هس ــه در ادام ــیک ــو م  : ندش
در  شـده  ارائـه و هـا  در مجلـه  شده چاپهاي مقاله -2 .ها کتاب -1
تخصصـی و  هـاي  اتارنم -3 .المللی چه داخلی چه بینها فرانسکن

موضـوع  مـدارك و مطالعـات علمـی مـرتبط بـا      ، اسناد -4 .علمی
بـراي   .خبري مرتبط بـا موضـوع پـژوهش   هاي سایت -5 .پژوهش

 شـده  اشاره اي هکتابخانجامع از منابع  اي همطالعنگارش این مقاله 
روش انجــام ایــن پــژوهش روش ، نی؛ بنــابرااســت گرفتــه صــورت
براي نگاشتن نـوآوري ایـن مقالـه نیـز از روش      .است اي هکتابخان

 ـا بـه  .اسـت شده استفاده  اي هتحقیق کتابخان کـه ابتـدا    بی ـترت نی
ی و تسـهیم راز  کوانتـوم هاي تمدر الگوری ازیموردنمفاهیم کلیدي 

همچنین ابعاد مختلف شـبکه   .اند مطالعه شده لیتفص بهکوانتومی 
کامـل   طور به اي هنظامی نیز با روش تحقیق کتابخان اشیاءاینترنت 

تـر   تـر و جزئـی   سپس براي بررسی دقیـق  .قرار گرفت موردمطالعه
ی و تسـهیم راز کوانتـومی منـابع متعـددي     کوانتومهاي تمالگوری

وجو و مطالعه قرار گرفتند تا شناخت جـامعی نسـبت    مورد جست
، ی و تسهیم راز کوانتـومی کوانتومهاي تمبه ساختار ریاضی الگوری

، همچنـین  .حاصـل شـود  هـا  این الگوریتمهاي ویژگیو ها دکاربر
زنگاري کلاسیک در طول پژوهش دانش رمزنگاري کوانتومی و رم

، منظـور از دانـش رمزنگـاري کوانتـومی و کلاسـیک      .حاصل شـد 
امنیتی مبتنی بر این هاي سازوکار طرحها،  آن ریاضیات مربوط به

ــرآورده کــردن   .علــوم و غیــره اســت ــراي ب ســپس ســازوکاري ب
نظامی با استفاده  اشیاءامنیتی مهم شبکه اینترنت هاي  نیازمندي

از کوانتومی و احراز اصالت اولیه مبتنی بـر رمزنگـاري   از تسهیم ر
  .کلید عمومی طراحی شد

ــیش ــه پ ــلی  رو داراي دو مقال ــته اص ــوری -1هس ــاي تمالگ ه
ی نظام اشیاء نترنتای شبکه -2و  یراز کوانتوم میو تسه یکوانتوم

مراحل زیر براي نگاشتن مقاله در هر یک از دو هسته اصلی  .است
  .اند اشاره شده طی شده

 کوانتومی و تسهیم راز کوانتومیهاي الگوریتم با  در رابطه •
 و کیراز کلاس ـ میتسـه آشنایی با مفاهیم اولیه و تعـاریف (  -1

کوانتومی هاي مطالعه جامع الگوریتم -2 .)یراز کوانتوم میتسه
 میتسـه هـاي  و مهم طرح هیاولهاي مطالعه نمونهو  اولیه و مهم

  .ذکـر شـده   اي همنابع کتابخان ـ يرو از و کوانتومی کیراز کلاس
هــاي مثبــت و منفــی الگــوریتمهــاي بــردن بــه ویژگــی پـی  -3

کلاســیک هــاي کوانتــومی رمزنگــاري در مقایســه بــا الگــوریتم
یژگ ـیمطالعـه و ، مثال عنوان به(ها  آن کارکردو نحوه  يرمزنگار

 میبـا تسـه   سهیدر مقا یراز کوانتوم میتسه یمثبت و منفهاي 
کوانتومی بـا  هاي بردن به ارتباط الگوریتم پی -4 .)کیراز کلاس

ــاربرد  ــت و ک ــث امنی ــا  آن بح ــت   ه ــض امنی ــا نق ــا ی در ارتق
راز  میتسـه  فـرد  منحصـربه هـاي  ییمطالعه توانـا ، مثال عنوان به(

مختلـف   یت ـیامنهـاي  يازمنـد یدر بـرآورده کـردن ن   یکوانتوم
ز و احـرا  امی ـو احراز اصالت (احراز اصـالت پ  یهمچون محرمانگ

 ))امیفرستنده پ تیاصالت هو
 

 نظامی اشیاءشبکه اینترنت  با  در رابطه •
 اشـیاء آشنایی با مفـاهیم اولیـه (معمـاري شـبکه اینترنـت       -1

 اشیاءارتباطی شبکه اینترنت هاي و پروتکلها داستاندار، نظامی
 اشـیاء امنیتـی شـبکه اینترنـت    هاي امنیت و نیازمندي، نظامی

مطالعـه   -2 .نظـامی)  اشیاءاینترنت شبکه هاي دنظامی و کاربر
لازم ، این شبکهدر حوزه امنیت  گرفته صورتهاي جامع پژوهش

به ذکر است که براي طراحی طرح جدید بیش از بیست طـرح  
در  شده ارائهعلمی و هاي در معتبرترین مجله شده چاپ، امنیتی

مختلـف (علـوم   هـاي  جهان در حوزههاي مشهورترین کنفرانس
مهندسی برق ، علم ریاضیات کاربردي، علم رمزنگاري، کامپیوتر

و مهندسی فنـاوري اطلاعـات و امنیـت) کـه      مخابرات و شبکه
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 موردمطالعـه ، بودنـد این شبکه  امنیت تأمینهمگی در راستاي 
این کار بدین سبب صـورت گرفـت تـا دیـد      .دقیق قرار گرفتند

 .آید دست بهامنیت  تأمینهاي رکلی نسبت به سازوکا
، مثال عنوان بهمطالعه شده هاي نقاط ضعف طرح دا کردنپی -3 

پذیر بودنـد کـه سـعی     در برابر حمله تکرار آسیبها برخی طرح
 .پـذیري در طـرح ارائـه شـده حـل شـود       این آسیب شده است
پـذیر   در برابر حمله جعل هویت آسیبها برخی طرح، همچنین

اسـت  بودند که طرح پیشنهادي ما در برابر ایـن حملـه مقـاوم    
بـه   شـده  ارائـه برتر طـرح  هاي (براي اطلاع بیشتر از سایر جنبه

 .بخش تحلیل امنیتی طرح جدید رجوع شود)
مطالعـه شـده بـراي    هـاي  تسلط بر ریاضیات حاکم بر طرح -4 

تسلط ، مثال عنوان به( اشیاءبرآورده کردن امنیت شبکه اینترنت 
زوج ، يمنحنی بیضو، اي همحاسبات پیمان، به ریاضیات گسسته

 .دوخطی و غیره) نگار
هاي رفع نیازمندي منظور بهتلاش براي طراحی طرح جدید  -5 

به مشـا هـاي  رتـر از کا  امـن ، نظامی اشیاءامنیتی شبکه اینترنت 
طـرح  آوردن دسـت  بـه براي  1(انجام طوفان فکري گرفته صورت  

مختلـف مطـرح در   هاي مختلف و تلاش براي اعمال حملههاي 
پـذیري  ه طرح خام اولیه پیشنهادي و رفع آسیببها این شبکه

طرحی اصلاح شـده   آوردن دست بهطرح جدید و در نهایت هاي 
تحلیـل امنیتـی طــرح جدیـد بـا دقـت بــه       -6 .و آمـاده ارائـه)  

  .امنیتی مطرحهاي نیازمندي

در ادامـه سـاختار   ، بندي ایـن بخـش از مقالـه    جمع عنوان به
  .ده استش  هنشان داد) 1(شکل را در پژوهش 

 
 .ساختار پژوه ):1شکل (

 پیشینه تحقیق -3

تا جایی که اطلاع داریم پژوهشی مشـابه در راسـتاي اسـتفاده از    
ــومی  ــرآورده کــردن و کلاســیک الگــوریتم رمزنگــاري کوانت در ب

(چه کـاربرد نظـامی و    اشیاءامنیتی شبکه اینترنت هاي نیازمندي
اخیـر  هـاي  مقالـه از  .چه غیرنظامی) تاکنون صورت نگرفته اسـت 

در  .اشـاره کـرد   ]14 و 13[ بهن توا می 2019چاپ شده در سال 

 
1 brain storm 

مقاومت در برابر حمله شـنود و حملـه تکـرار وجـود دارد و      ]13[
حـریم خصوصـی حفـظ    ، امـا  .دشـو  مـی احراز اصالت نیـز برقـرار   

هـاي    از رمزنگاري کلید متقارن و توکن، مقاله ذکر شده .دشو مین
در  ]14[ در مقالـه  شده ارائهطرح  .مبنا استفاده کرده است شناسه

 منع خدمتدر برابر حمله ، برابر حمله جعل هویت مقاوم است اما
ــت  ــاوم نیس ــن  .مق ــهای ــی از    مقال ــریم خصوص ــظ ح ــراي حف ب

در قسمت  .شناسه اصلی استفاده کرده است جاي بهها   شناسه شبه
طـرح خـود را بـا    ، )7-4(بخـش   تحلیل امنیتی طرح ارائـه شـده  

 صورت بهامنیتی هاي   نیازمندي تأمیناز منظر مشابه هاي   پژوهش
در  ]15[ در شـده  یمعرف ـطـرح پژوهشـی    .مای همقایسه کردکامل 

برابر حمله استراق سـمع و در برابـر حملـه جعـل مقـاوم نیسـت       
، امـا  .راي احراز اصالت برخـوردار نیسـت  چراکه از سازوکار کافی ب

 .این طرح در برابر حمله تکرار به خاطر حفظ تازگی مقـاوم اسـت  
در برابـر تمـامی   این مقاله این در حالی است که طرح پیشنهادي 

تـازگی  ]16-18[هـاي    در مقالـه  .مقاوم اسـت  ذکرشدههاي   حمله
بـرآورده  هـا    احـراز اصـالت در ایـن طـرح    ، امـا ، شده اسـت حفظ 

ــین ــو م ــرح .دش ــاي   در ط ــه ه ــنهادي مقال ــاي  پیش   ]19-21[ ه
 ، امـا  .دشـو  مـی کامـل حفـظ    صـورت  بـه هـا   حریم خصوصی کاربر

 مراجـع در  .پاسخ مانده است بیها  کاربر اصالت نیاز به محرز شدن
 مراجـع در  .دشـو  مـی حفـظ ن هـا   کاربر خصوصیحریم  ]40-22[
 ]15[ در .دشـو  مـی برآورده ن ارتباط ناپذیري ]22-40و  18-16[

کامـل و   صـورت  بـه د امـا  شـو  میتا حدي برآورده  ارتباط ناپذیري
دیر تصـادفی در طـرح   مشابه آنچه با اسـتفاده از تعـداد زیـاد مقـا    

  .د نیستشو میبرآورده  شده ارائه

طرح جدید براي ارتقا امنیت شـبکه اینترنـت    -4
 نظامی با استفاده از رمزنگاري اشیاء

با اسـتفاده از حالـت   کوانتومی راز میطرح تسه -4-1
 دهیتن درهمهاي 

در  .توزیع کلید کوانتومی اشاره شدهاي به الگوریتم 2-1در بخش 
از هـا  براي ارسـال امـن سـهم   توزیع کلید کوانتومی هاي مالگوریت
یم کـه  تبـادلات زیـاد نیازمنـد    به، هاکننده نده به شرکتکن توزیع

هزینه و وقت زیـادي را از مـا نسـبت بـه اسـتفاده از تسـهیم راز       
تنیده کوانتـومی   درهمهاي با استفاده از حالت .دگیر میکوانتومی 

انجـام   توأمانصورت  را بهها ن سهمن تسهیم راز و انتقال امتوا می
هـاي  در ایـن طـرح از حالـت    .داد تا کـارایی طـرح افـزایش یابـد    

ایـن طـرح توسـط     .دشـو  مـی اسـتفاده   GHZتایی  تنیده سه درهم
هـاي    حالـت  .]46[ ارائه شـد  1998هیلاري و همکارانش در سال 

GHZ صـــورت داراي ســـه کیوبیـــت هســـتند و بـــه |𝐺𝐻𝑍⟩ =
|000⟩+|111⟩

√2
تنیـده هسـتند و    این سه ذره درهـم  .ندشو میتعریف  

را  ⟨𝐺𝐻𝑍|حالـت   .ن از آن بـراي تسـهیم راز اسـتفاده کـرد    توا می
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𝑋|یعنـی   𝑋پاولی هاي  ن بر پایه عملگرتوا می 𝑋|و  ⟨+ بسـط   ⟨−
𝑋| .داد 𝑋|و  ⟨+ 𝑋|صورت  به ⟨− +⟩ = |0⟩+|1⟩

√2
𝑋|و   −⟩ = |0⟩−|1⟩

√2
 

صـورت زیـر    را بـه  ⟨𝐺𝐻𝑍|ن حالـت  تـوا  میحال  .ندشو میتعریف 
 : نوشت

|𝐺𝐻𝑍⟩ = (|𝑋 +⟩ ⊗ |𝑋 +⟩ + |𝑋 −⟩⊗ |𝑋 −⟩)|𝑋 +⟩  +
(|𝑋 +⟩ ⊗ |𝑋 −⟩ + |𝑋 −⟩⊗ |𝑋 +⟩)|𝑋 −⟩)  

ایده این طرح این است که اگر بخواهیم طـرح تسـهیم راز را   
کـافی اسـت از هـر سـه نفـر بخـواهیم       ، را کنـیم میان سه نفر اج

در این صـورت هـر دو    .انجام دهند 𝑋گیري خود را در پایه  اندازه
به این صورت ، گیري نفر سوم برسند نند به نتیجه اندازهتوا مینفر 

گیـري   نتیجه انـدازه ، یکسان باشدها  آن گیري که اگر نتیجه اندازه
𝑋|نفر سوم  گیري نفر  اندازه  نتیجه، نو در صورت یکسان نبود ⟨+

𝑋|سوم  نیز  𝑌پاولی هاي   ن از پایهتوا میچنین  هم .خواهد بود ⟨−
𝑌|صـورت   استفاده کرد کـه بـه   +⟩ = |0⟩+𝑖|1⟩

√2
𝑌|و   −⟩ = |0⟩−𝑖|1⟩

√2
 

ن حالـت  تـوا  مـی با در نظر گـرفتن ایـن تعریـف     .ندشو میتعریف 
|𝐺𝐻𝑍⟩ صورت زیر نوشت را به : 

 |𝐺𝐻𝑍⟩ = (|𝑋 +⟩ ⊗ |𝑌 +⟩ + |𝑋 −⟩⊗ |𝑌 −⟩)|𝑌 −⟩  +
((|𝑋 +⟩ ⊗ |𝑌 −⟩ + |𝑋 −⟩⊗ |𝑌 +⟩)|𝑌 +⟩) 

و دو نفـر دوم   𝑋گیري خود را بر پایـه   حال اگر نفر اول اندازه
در این صورت اگر نتیجه هـر دو  ، انجام دهد 𝑌گیري بر پایه  اندازه

𝑌|در این صورت نتیجه نفر سـوم  ، مثبت یا منفی باشد و اگـر   ⟨−
نتیجه ، یري دو نفر یکی مثبت و دیگري منفی باشدگ نتیجه اندازه

𝑌|گیري نفر سوم  اندازه که وجود دارد این  اي هنکت .خواهد بود ⟨+
گیـري   بـراي انـدازه   𝑌است که هر سه نفر یا یک نفر نباید از پایه 

گیري نفر سـوم بـا    در این صورت نتیجه اندازه، خود استفاده کنند
نفر اول و دوم قابل بازیابی نخواهد گیري  گیري اندازه داشتن نتیجه

ش استفاده کـرد  رو اینکه بتوان از  به عبارت دیگري براي این .بود
 .گیري فرد باشـد  براي اندازه 𝑋کنندگان از پایه  باید تعداد استفاده

 اي هاین طرح به یک طرح تسهیم راز کوانتومی آسـتان  که اینبراي 
راز براي  عنوان بهرا  کننده یک کیوبیت شخص توزیع، تبدیل کنیم
دارد و دو کیوبیـت را بـراي دو نفـر حاضـر در طـرح       خود نگه می

حال کافی است دو نفر حاضـر بـا پایـه     .دکن میتسهیم راز ارسال 
گیري را انجام دهند و با مقایسه آن بـا یکـدیگر بـه     مناسب اندازه

به این ترتیب  .کننده یعنی راز برسند کیوبیت موجود در نزد توزیع
,2) اي هوانستیم طرح تسهیم راز کوانتومی آستانت ایجاد کنـیم   (2

خـود حالـت   هـاي    ننـد بـا داشـتن حالـت    توا مـی که هـر دو نفـر   
اما باید به این نکته توجـه   .دست آورند کننده یعنی راز را به توزیع

استفاده  𝑋گیري از پایه  داشت که باید تعداد نفراتی که براي اندازه
کننـده در   نفـرات شـرکت  ، جا در هربار در این .فرد باشد، ندکن می

، انـد  گیـري اسـتفاده کـرده    تسهیم راز پایه خود را که براي انـدازه 
کننـده بـا    ند و توزیعکن میکننده اعلام  صورت عمومی به توزیع به

نتیجـه   𝑋بررسی آن و در صورت فرد بودن دفعات استفاده از پایه 
صـورت نتیجـه آن دور را   د و در غیـر ایـن   کن ـ میرا مقبول اعلام 

گیري خود را حذف  د و هر سه نفر نتیجه اندازهکن میمردود اعلام 
در ، که این عمل را چندین بـار تکـرار کردنـد    پس از این .ندکن می

صـورت عمـومی بـا     را بـه  آمـده  دست بههاي   پایان تعدادي از بیت
نـد و در صـورتی اگـر حتـی در یـک بیـت       کن مییکدیگر مقایسه 

ن گفت شنودگر در حـال شـنود بـوده    توا می، شته باشندتفاوت دا
در صورتی کـه تمـامی    .را از نو تکرار کنند GHZاست و باید طرح 

بیت اصلی ایـن بخـش حـذف     آن را از رشته، یکسان باشندها   بیت
هـاي   ند و نهـاد پذیر میکلید  عنوان بهبیت را  ند و بقیه رشتهکن می

  .دست آورند ا بهنند راز رتوا میحاضر در تسهیم راز 

تعـداد تبـادلات و هزینـه     BB84نسبت بـه طـرح    GHZطرح 
هزینــه اســتفاده از حالــت تنهــا مــا  نجــایاامــا در ، تــري دارد کــم

نیم کارایی را تا حد زیادي افزایش توا میم و دهی میتنیده را  درهم
ژانگ و همکارانش طرحی را ارائـه کردنـد   ، 2001در سال  .دهیم

کلیـد از   عنـوان  بـه تنیـده   کوانتومی درهـم اي هکه در آن از حالت
در ایـن طـرح    ]47[ دشـو  مـی گذاشته اسـتفاده   پیش به اشتراك

 تنیده کوانتومی که در بـالا اشـاره شـد    کننده از حالت درهم توزیع
به این صورت که حالت کوانتـومی   .دکن میکلید استفاده  عنوان به

د و بر روي کانـال  کن میتنیده رمز  دلخواه خود را با کیوبیت درهم
کننده در طرح تسهیم راز  حال فرد شرکت .دکن میعمومی ارسال 
با کیوبیت اولیه دریافتی پیام ارسالی را رمزگشـایی  ، یا توزیع کلید

 .یابـد  کننده دست می کوانتومی موردنظر توزیع د و به حالتکن می
نیم تـوا  میبه این ترتیب بدون استفاده از تبادلات زیاد و بار اضافه 

ن با اسـتفاده از کدگـذاري   توا میچنین  هم .را منتقل کنیمها   بیت
مناسب طرحی را که در بالا اشاره شد براي تسهیم راز کوانتـومی  

,2) اي هآستان ,𝑘) اي هر براي طرح آستانت و از آن مهم (3 2𝑘 − 1) 
2𝑘به شرط اول بودن  − مسئله ، بندي جمع عنوان به .ایجاد کرد 1

ن توا میمسئله مهمی است که براي این منظور ها   توزیع امن سهم
، امـا  .استفاده کرد BB84 توزیع کلید کوانتومی مانندهاي   طرحاز 

تسـهیم راز  اي ه ـ  در مقایسه بـا طـرح  مناسبی کارایی ها   این طرح
 GHZتنیـده   به همین دلیل به طرح تسهیم حالـت درهـم   .ندارند

کـه کـارایی    علاوه بـر ایـن   BB84اشاره کردیم که نسبت به طرح 
 توأمـان طـور   کار توزیع کلید و تسهیم راز را بـه ، ردتري دا مناسب
 .دهد میانجام 

 طرح جدیدشبکه  چهارچوب -4-2

مل ساختار شـبکه و مـدل   ابتدا به معرفی چهارچوب شبکه که شا
 .دازیمپر می، امنیتی شبکه است

 طرح جدیدساختار شبکه  -4-2-1

 مای هنشان داد) 2شکل (نظامی را در  اشیاء رنتتمعماري شبکه این
در ایـن مقالـه شـامل دو قسـمت     شده گرفتهر نظر ساختار د .]1[
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مورد نظر یک  سامانهکاربران موجود در لایه دسترسی ( -1 .است
بر حسب میزان امنیت مورد نظر مدیر یـا   .یا چند مدیر گروه دارد

بالاي شبکه است هاي   نند هویتی که عضو لایهتوا میمدیران گروه 
مـدیر   عنـوان  بـه را فرض شود و یا از همان لایه دسترسی عضوي 

سـاختاري   .کاربران موجود در لایه سنجش -2 .).گروه فرض کرد
نظـامی در ایـن    اشـیاء که براي شبکه مورد بررسی براي اینترنت 

دسترسی و لایه  یم از دو لایه کلی شامل لایهگیر میمقاله در نظر 
و هـا  رگ لایه زیرین مربـوط بـه حـس    .شده استتشکیل سنجش 

دریایی و غیره است و لایه بـالایی نیـز از   ، اییهو، زمینیهاي ونیر
ارتباط بین کاربران لایه  .شده استکاربران لایه دسترسی تشکیل 

سـیم اسـت کـه     صـورت بـی   سنجش با لایه بالایی خود عموماً بـه 
امنیـت فضـاي بـین     تأمیندارد تا به  همین مسئله ما را بر آن می

 سـامانه ذاري اولیه مسئول بارگ رگروهیمد .تمرکز کنیم هیدولااین 
بران معتبر موجود در دولایه مورد بررسـی در  رکردنِ کا نام ثبتو 

بران شبکه فقـط و  رمسئولیت افشاي هویت اصلی کا .شبکه است
یم که مـدیر گـروه از لحـاظ    کن میفرض  .فقط با مدیر گروه است

منـد  قـدرت  ازی ـموردن انـدازه  بـه قدرت محاسبه و میـزان حافظـه   
ترسـی از یکسـري دروازه و در واقـع کـاربرانی     لایـه دس  .دباش می

آوريِ اطلاعـات کـاربرانِ لایـه     که وظیفه جمع شده استتشکیل 
آوري شده، پردازش اولیه شـده و   سنجش را دارند. اطلاعات جمع

هـاي نظـامی ارسـال    گیـري  هاي بالا بـراي تصـمیم  سپس به لایه
نظـامی  هاي وشوند. در لایه سنجش متناسب با نوع جنگ، نیر می

ایی، و دریـایی و همچنـین یکسـري    هاي زمینـی، هـو  وشامل نیر
 آوري اطلاعات مختلف وجود دارند. ها براي جمعرگحس

 
 معماري شبکه اینترنت اشیاء نظامی ):2(شکل 

 ه طرح جدیدشبک یتیمدل امن -4-2-2

 .امنیتی زیر را باید ارضا کندهاي  این شبکه نیازمندي

ارسـالی توسـط   هـاي   پیـام : ه پیـام پیام و فرسـتند  احراز اصالت •
کاربران لایه سنجش باید احراز اصالت بشوند تا از عدم تغییـر و  

توسط یک هویـت معتبـر در    که اینو همچنین از ها  آن یا جعل
، به احراز اصالت پیام .اند اطمینان حاصل کردشبکه ارسال شده

د و بـه احـراز اصـالت    شـو  مـی حفظ یکپارچگی پیام نیز گفتـه  
 .دشو مینیز گفته  شناسی نده پیام مجازفرست

در حین استفاده از شبکه اینترنت : نظامیهاي وگمنام بودن نیر •
افزایش سطح  دلیل بهامنیتی خاصی هاي دنظامی در کاربر اشیاء

ایـن   .امنیت نیاز هست تا هویت اصلی فرستنده پیام فاش نشود
قع بروز بالادستی باید بتوانند در مواهاي ددر حالی است که نها

همچنـین   .ببرنـد  یپجرم و خطا به هویت اصلی فرستنده پیام 
دقیق هویـت اصـلی    کردن مشخصدر مواقع خاص باید قابلیت 
کـه هویـت    حـال  نیدرع ـ، نی؛ بنابرافرستنده وجود داشته باشد

بایـد بتوانـد در    رگروهیمـد فقـط  ، مانداصلی کاربران مخفی می
براي اعمـال مجـازات   مواقع لزوم به هویت اصلی کاربران شبکه 

(در مواقع بروز خطاي عمـد در ارسـال اطلاعـات) و یـا کسـب      
آگاهی از جزئیات دقیق هویت فرستنده پیـام (در صـورت نیـاز    

 .این کار) دسترسی پیدا کندامنیتی به 
هاي  ارسالی در بازههاي  دشمن نباید بتواند پیام: ناپذیريارتباط  •

 .دیگر ارتباط بدهدزمانی مختلف توسط یک کاربر را به یک
نظامی داخل شبکه نباید بتوانند در هیچ هاي ونیر: ناپذیريرانکا •

 .توسط خودشان را انکار کنند شده ارسالهاي زمانی پیام
هـاي   ارسالی در بـازه هاي  ید بتواند پیامادشمن نب: هاپیام تازگی •

زمانی گذشته را دوباره در شبکه تحت هر عنوان و براي ارسـال  
 .ربري از شبکه استفاده کندبه هر کا

طـرح بایـد در برابـر    : مختلف مطرحهاي مقاومت در برابر حمله •
حملـه  : نظامی ماننـد  اشیاءمطرح در شبکه اینترنت هاي  حمله
و  منع خـدمت حمله ، حمله تغییر پیام، حمله جعل امضا، تکرار

 .غیره مقاوم باشد
نباید ردوبدل شده هاي اطلاعات حساس داخل پیام: یمحرمانگ •

 رمـز شـده   صـورت  بـه متن آشکار ارسال گردد و بایـد   صورت به
 .ارسال شوند

قصد داریم بـا اسـتفاده از تسـهیم راز کوانتـومی میـان لایـه       
بـدین   .انجام دهیم دوطرفهسنجش و لایه دسترسی احراز اصالتی 

مطرح شـده بـراي لایـه دیگـر احـراز       هیدولااز  هرکداممعنی که 
 اي هشبک .به اشتراك گذاشته شودها  آن و کلیدي بین اصالت شود
آوري اطلاعـات   یم شامل تعدادي دستگاه جمـع گیر میکه در نظر 
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و  RFIDهـاي  افـزاره ، هازیردریایی، هاردر لایه سنجش (مانند رادا
در این طـرح   .گرها) و تعدادي دروازه در لایه دسترسی است حس

,2) اي هتنیده آستان از تسهیم راز کوانتومی درهم بـراي تبـادل    (2
فـاز اسـت کـه     4ایـن طـرح شـامل     .دشـو  میکلید امن استفاده 

فـاز   -2 .و احراز اصالت کلاسـیک  يساز فاز آماده -1: از اند عبارت
 -3 .دهیتن درهم یراز کوانتوم میامن با استفاده از تسه دیتبادل کل

 یروزرسان فاز به -4 .همحرمان امیفاز انتقال پ

سازي و احراز اصالت  آمادهفاز  -فاز اول طرح جدید  -4-3
  کلاسیک

هـویتی از لایـه    نـد توا مـی ابتدا نهادي از گروه مدیران شبکه کـه  
در  رگروهیمـد  عنوان بهنظامی باشد را  اشیاءشبکه اینترنت کاربرد 

اشـاره کـردیم    1-2-4طـور کـه در بخـش     همـان  .میگیر مینظر 
در  شـده  گرفتـه در نظر هاي داستاندار برحسبند توا می رگروهیمد

واضح است کـه اگـر ایـن     .طرح هویتی از لایه دسترسی نیز باشد
 .مدیر از لایه کاربرد انتخاب شود امنیت بیشتري را خواهیم داشت

موجود در ایـن لایـه در واقـع همـان رهبـران      هاي هویت چرا که
یـک   𝐽، در ایـن فـاز   .بالادستی کشور هسـتند هاي دجنگ و از نها

کدام از کاربران شبکه (در این طـرح   رشته بیت است که براي هر
صورت منحصر بـه   شبکه) بههاي   یم که در تمامی لایهکن میفرض 

د و در ادامه شو میتعریف ها   از صفر و یک اي هصورت رشت فرد و به
) TEE( 1یم که این مقدار در داخل محیط اجرایی امنکن میبیان 

این محـیط   .دشو میدر تمامی کاربران شبکه بارگذاري  شده یهتعب
افـزاري بسـیار مقـاوم     اجرایی امن در برابر حملات فیزیکی و نـرم 

دسترسـی   TEEنظـامی بـه محتویـات داخـل     هـاي   نیرو .هستند
ارجاع  ]48[خواننده را براي مطالعه بیشتر در این مورد به  .ندارند

 : دهد میزیر را در فاز اول طرح انجام  وظایفمدیر گروه  .مدهی می

 TEEدر  𝑙و  𝑙 )𝐵با مرتبه  يگروه جمعی دور عنوان به 𝐵انتخاب •
باید  𝐵، 𝑙مرتبه گروه  .دشو مینظامی بارگذاري هاي  تمامی نیرو

 ).عدد اول بزرگی باشد

با طول دلخواه𝑓: {0,1}مدیر تابع  • → 𝑍𝑙∗     را با توجـه بـه𝑙   انتخـاب
.)𝑓 .دکنــ مــی نظــامی بارگــذاري هــاي  تمــامی نیــرو TEEدر  (
 .دشو می

• 𝑌  مولد گروه  عنوان بهرا𝐵  دکن ـ میانتخاب. 𝑌  درTEE   تمـامی
 .دشو مینظامی بارگذاري هاي  نیرو

صورت تصـادفی   ارتباطات به کلید خصوصی عنوان بهرا  𝜃مقدار  •
نظــامی هــاي  تمــامی نیــرو TEEدر  𝜃 .دکنــ مــیانتخــاب  ∗𝑍𝑙از

 .دشو میبارگذاري 

 
1 Trusted Execution Environment (TEE) 

 را طبق معادله  𝑁، کلید عمومی ارتباطات •
• 𝑁 = 𝜃𝑌  دکن میمحاسبه. 𝑁  درTEE نظـامی  هاي  تمامی نیرو

 .دشو میبارگذاري 

با طول دلخواه𝑠: {0,1} تابع • →  .دکن ـ میرا انتخاب  با طول دلخواه{0,1}
𝑠(.  .دشو مینظامی بارگذاري هاي  وتمامی نیر TEEدر  (

ش یک خم بیضـوي روي میـدان متنـاهی    ینما 𝐶یم کن میفرض  
ــا 𝑦و  𝐹𝑦اول  ــد ینم ــزرگ باش ــدد اول ب ــه   𝐶 .ش ع ــط رابط توس

𝑧2 = 𝑘3 + 𝑞𝑘 + 𝑤  ــوق .دشــو مــیتعریــف 𝑞,𝑤 در رابطــه ف ∈

𝐹𝑦همچنین رابطـه   .ندباش می∂ = 4𝑞3 + 27𝑤2 ≠ در معادلـه   0
  .[49] برقرار استفوق 

 .باشـد  𝑙بـا مرتبـه    يیـک گـروه جمعـی دور    𝐵یمکن ـ مـی فرض  
 𝐵گـروه   .یمگیـر  مـی در نظر  𝐵مولد گروه  عنوان بهرا  𝑌همچنین 

در  𝑂بـه همـراه نقطـه     𝐶 شامل تمام نقاط روي منحنی بیضـوي 
صورت (بـراي   به𝐶 ضرب اسکالر در منحنی بیضوي .است نهایت بی
𝑢 (بار 𝑢𝑌 = 𝑌 + ⋯+ 𝑌  لازم به ذکر است که  .دشو میتعریف𝑙 

داریـم کـه در آن    اي هدر فاز اول طرح مرحل .عدد اول بزرگ است
کاربران اقدام به تولید کلید امضـاي خـود و همچنـین اقـدام بـه      

در زیر نحوه درست کردن امضا و نحوه  .ندکن میسازي خود  گمنام
 .مدهی مین را شرح سازي کاربرا گمنام

 يسـاز  گمنـام نحوه ایجاد کلید امضـاي کـاربران و نحـوه    
از  هرکدام: ینظام اشیاءسنجش شبکه اینترنت  هیلاکاربران 

نظامی در ایـن مرحلـه    اشیاءکاربران لایه سنجش شبکه اینترنت 
ند تا حریم خصوصی خود را هـم  کن میخود  يساز گمناماقدام به 
ز شبکه و هم در برابـر کـاربران داخـل    خارج ا شنودگراندر برابر 

توضیح دادیم کـه   .در ارتباط هستند حفظ کنندها  آن شبکه که با
𝐽𝑖  هویت اصلی کاربر𝑖 سازي باید  براي گمنام .است𝐽𝑖 پنهان شود. 

 𝑠(𝑔𝑖𝑁)را بـا مقـدار   هـا    از صـفر و یـک   اي هکار این رشتبراي این
اسـت کـه    ∗𝑍𝑙مقداري تصادفی از  𝑔𝑖 در این رابطه .یمکن میجمع 

مربوط به هـر کـاربر از شـبکه انتخـاب      توسط محیط اجرایی امن
هویت کاربران تبـدیل بـه هویـت جدیـدي کـه       ،بنابراین .دشو می

′𝐽𝑖 طبق رابطه  = 𝑠(𝑔𝑖𝑁)⨁𝐽𝑖 در هر بـار   .دشو میآید  دست می به
انتخـاب   ∗𝑍𝑙تصـادفی از   صـورت  هب ـجدیـد   𝑔𝑖برقراري پیـام یـک   

گمنام هاي   واضح است که با این کار کاربران داراي هویت .دشو می
جدیدي در هر بار تبادل پیام خواهند شد که امنیـت طـرح را در   

چراکـه هـر    .دکن میبرابر حمله آشکارسازي هویت کاربران مقاوم 
 𝐽𝑖کـردن  حمله نیازمند زمان و هزینه اسـت و بـا ایـن کـار پیـدا      

حال باید سـازوکاري را طراحـی کنـیم کـه بـه       .دشو میتر  سخت
اشـتباه و غیـره   ، جـرم ، در واقع بروز خطـا  𝐽𝑖وسیله آن بتوانیم به 
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اهمیت حریم خصوصی این کـار بایـد توسـط     دلیل به .دست یابیم
𝑘𝑖اقدام به طراحی مقدار  ،بنابراین .مدیر گروه انجام شود = 𝑔𝑖𝑌  

مدیر گروه قادر خواهد بود در  ′𝐽𝑖 با این مقدار و با کمک  .یمکن می
جزئیات این اقدام در قسـمت تحلیـل    .دست یابد 𝐽𝑖مواقع لزوم به 

در طـور کـه    همـان  .شده اسـت آورده  7-4امنیتی طرح در بخش 
 XOR واسـطه  بـه د هویت اصـلی کـاربر   شو میمشاهده ) 3شکل (

ن نحوه محاسبه هویت گمنام در قسمت دلیل ای .شدن مخفی شد
توسـط   𝑊𝑖سـپس مقـدار    .شـده اسـت  تحلیل امنیتی شرح داده 

از لایه ام  𝑖در این مرحله کاربر  .دشو میمحاسبه ام  𝑖نیروي نظامی 
 ∗𝑍𝑙را از  𝑣𝑖ی مقـدار تصـادفی   نظـام  اشیاءشبکه اینترنت سنجش 

 .نـامیم  مـی  𝑊𝑖آورد کـه آن را   دست مـی  را به 𝑣𝑖𝑌انتخاب و مقدار
𝑊𝑖: داریم، بنابراین = 𝑣𝑖𝑌.   این کاربر مقدار خروجی تـابع𝑠(. را  (

و پیـام درخواسـت    𝑊𝑖، 𝑇𝑖، 𝑘𝑖، 𝑠(𝑔𝑖𝑁)⨁𝐽𝑖هـاي    به ازاي ورودي
) که از اهمیـت خاصـی بـراي حفـظ محرمـانگی      𝑃𝑖احراز اصالت (

 : یعنی داریم .دکن میست را محاسبه برخوردار نی

𝑠(𝑇𝑖 ,𝑊𝑖 ,𝑃𝑖 , (𝑠(𝑔𝑖𝑁)⨁𝐽𝑖),𝑘𝑖) 𝑚𝑜𝑑 𝑙 

اقـدام بـه   ام  𝑖نیروي نظامی  𝑣𝑖و  𝜃، 𝑔𝑖سپس با استفاده از مقادیر 
 .دکن میمطابق رابطه زیر  𝑙در پیمانه  𝑎𝑖محاسبه 

𝑎𝑖 ≡ 𝜃𝑠(𝑇𝑖 ,𝑊𝑖 ,𝑃𝑖 , (𝑠(𝑔𝑖𝑁)⨁𝐽𝑖),𝑘𝑖) + 𝑔𝑖 + 𝑣𝑖  𝑚𝑜𝑑 𝑙 

𝑎𝑖        کلید خصوصی متنـاظر بـا هویـت گمنـام نیـروي نظـامی𝑖  ام
 .دشو میمحسوب 

هـدف  : ینظـام  اشیاءشبکه اینترنت  نحوه ایجاد امضاي دیجیتال کاربران
لایـه  نیـاز بـه احـراز اصـالت کـاربر توسـط        تـأمین از ایجاد امضا 

در این مرحله امضـا توسـط کـاربر موجـود در     . دباش میدسترسی 
امضـاي جدیـد شناسـه     طـرح  وارسی .دشو میلایه سنجش تولید 

، در نتیجـه  .اسـت  یدوخط زوج نگاربدون نیاز به  شده ارائهمبناي 
تري نسبت بـه   وارسی با سربار محاسباتی و مخابراتی پایین ندیفرا

در  .دپـذیر  مـی ح امنیت بیشتر انجام و البته با سط، دیگرهاي اامض
امنیت این طرح امضا در قسمت تحلیل امنیتی طـرح در   با  رابطه
این طرح امضـا داراي امنیـت بسـیار     .مای هصحبت کرد 7-4 بخش

توزیع یافته هاي رح در شبکهبالایی در برابر بسیاري از حملات مط
را محاسـبه   𝑓𝑖 از لایـه سـنجش مقـدار    ام  𝑖نیـروي نظـامی    .است
 : داریم، بنابراین .𝑓(𝑠(𝑔𝑖𝑁)⨁𝐽𝑖)د که برابر است با کن می

 𝑓𝑖 ≡ 𝑓(𝑠(𝑔𝑖𝑁)⨁𝐽𝑖) 𝑚𝑜𝑑 𝑙   ســپس مقــدار𝑣𝑖  𝑓𝑖  را محاســبه
 : داریم .دکن میجمع  𝑎𝑖با مقدار 𝑙د و در پیمانه کن می

𝜇𝜇𝑖 ≡ 𝑣𝑖  𝑓𝑖 + 𝜃𝑠(𝑇𝑖 ,𝑊𝑖 ,𝑃𝑖 , (𝑠(𝑔𝑖𝑁)⨁𝐽𝑖), 𝑘𝑖) + 𝑔𝑖
+ 𝑣𝑖  𝑚𝑜𝑑 𝑙 

≡ 𝑣𝑖(𝑓𝑖 + 1) + 𝜃𝑠(𝑇𝑖 ,𝑊𝑖 ,𝑃𝑖 , (𝑠(𝑔𝑖𝑁)⨁𝐽𝑖),𝑘𝑖) + 𝑔𝑖  𝑚𝑜𝑑 𝑙 

𝑃𝑖) مقدارام  𝑖نیروي نظامی  ,𝑇𝑖 , (𝑠(𝑔𝑖𝑁)⨁𝐽𝑖),𝑘𝑖 ,𝑊𝑖 ,𝜇𝜇𝑖)  را کـه
 )3شـکل (  بر لایـه دسترسـی مطـابق   کـار  بـه م دهی مینشان  𝜏𝑖با 

𝜏𝑖 .دکن میارسال  = (𝑃𝑖 ,𝑇𝑖 , (𝑠(𝑔𝑖𝑁)⨁𝐽𝑖),𝑘𝑖 ,𝑊𝑖 ,𝜇𝜇𝑖) 

 : یمکن میبندي  را در زیر جمع 𝜏𝑖محتویات 

• 𝑃𝑖 واضــح اســت کــه پیــام  .پیــام اســت𝑃𝑖  امنیتــی از اهمیــت
 .منـی یعنی لازم نیست که آن را رمزگـذاري ک  .برخوردار نیست

چراکه محتوي آن اطلاعات حساس و امنیتی نیست و هـدف از  
تولید آن صرفاً انجام امضا بر روي آن است تـا در طـرف مقابـل    

این پیام را بدون رمزگذاري ، بنابراین .احراز اصالت انجام بپذیرد
 .یمکن میارسال 

•  𝑠(𝑔𝑖𝑁)⨁𝐽𝑖  هویت گمنام نیروي نظامی𝑖  کـه   .شبکه اسـت ام
  .شده استدخیل  𝑘𝑖در عبارت  𝑔𝑖مقدار 

• 𝑇𝑖 دلیل اسـتفاده از ایـن پـارامتر در قسـمت      .مهر زمانی است
محـیط اجرایـی    .شده استاشاره  7-4 تحلیل امنیتی در بخش

زمـانی  اي ه ـ ننـد مهـر  توا مـی  راحتی بهامن موجود در هر کاربر 
تولید مهر زمانی بسیار راحت اسـت و در   .مربوطه را تولید کنند

 .شده استتولید آن ذکر هاي   شماري روش بیهاي   مقاله
• 𝑊𝑖  مقدار تصادفی عضوي از گروه جمعی𝐵 طبق نحـوه  .است 

تابع مقـدار   𝑊𝑖، شده استکه در زیر مجدداً آورده  𝑊𝑖محاسبه 
را به  𝐵مولد گروه جمعی  𝑌، در واقع .است ∗𝑍𝑙ضو ع 𝑣𝑖تصادفی 

𝑊𝑖طبـق رابطـه    𝑊𝑖یم تا کن میبار باهم جمع  𝑣𝑖تعداد  = 𝑣𝑖𝑌 
 .حاصل شود

• 𝜇𝜇𝑖 دلیل شناسه مبنا بـودن ایـن امضـا     .امضا شناسه مبنا است
 : داریم 𝜇𝜇𝑖براي  .هم در دل آن و هم در ظاهر آن نهفته است

𝜇𝜇𝑖 ≡ 𝑣𝑖  𝑓𝑖 + 𝜃𝑠(𝑇𝑖 ,𝑊𝑖 ,𝑃𝑖 , (𝑠(𝑔𝑖𝑁)⨁𝐽𝑖), 𝑘𝑖) + 𝑔𝑖
+ 𝑣𝑖  𝑚𝑜𝑑 𝑙 

≡ 𝑣𝑖(𝑓𝑖 + 1) + 𝜃𝑠(𝑇𝑖 ,𝑊𝑖 ,𝑃𝑖 , (𝑠(𝑔𝑖𝑁)⨁𝐽𝑖),𝑘𝑖) + 𝑔𝑖  𝑚𝑜𝑑 𝑙 

  :داریم 𝜇𝜇𝑖در رابطه 𝑓𝑖 با جایگذاري 

𝜇𝜇𝑖 ≡ 𝑣𝑖(𝑓(𝑠(𝑔𝑖𝑁)⨁𝑱𝒊) + 1
+ 𝜃𝑠(𝑇𝑖 ,𝑊𝑖 ,𝑃𝑖 , (𝑠(𝑔𝑖𝑁)⨁𝑱𝒊), 𝑘𝑖)
+ 𝑔𝑖  𝑚𝑜𝑑 𝑙 

لازم مشـاهده  هـاي  بعـد از جایگـذاري   بـا   در رابطهطور که  همان
ایـن  ، د (البته قبل از جایگذاري نیز تا حدي مشخص بـود) شو می

دلیل  .است 𝐽𝑖که همان ، اسه هر کاربر را داردامضا در دل خود شن
 .این امر نیاز امنیتی بـه عـدم انکـار اسـت (همـان انکارناپـذیري)      

مراجعـه   7-4مجدداً براي توضیحات بیشتر در این مورد به بخش 
  .شود
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 .نت اشیاء نظامیارسال امضاي دیجیتال نیروي نظامی براي احراز اصالت به لایه دسترسی شبکه اینتر ):3(شکل 

ی نظـام  اشیاءشبکه اینترنت در  اطمینان از اصالت کاربران
  در مرحله اول تبادل اطلاعات

لازم بـه   .مدهـی  مـی در این مرحله احراز اصالت کلاسیک را شرح 
ذکر است که این مرحله قبل از احراز اصالت و حفـظ محرمـانگی   

عضـوي   که این از بعد .دپذیر میتوسط تسهیم راز کوانتومی انجام 
 از لایه دسترسی شبکه است پیام 

𝜏𝑖 = (𝑃𝑖 ,𝑇𝑖 , (𝑠(𝑔𝑖𝑁)⨁𝐽𝑖),𝑘𝑖 ,𝑊𝑖 , 𝜇𝜇𝑖) 

: دکن ـ میصورت زیر عمل  براي وارسی این پیام به، را دریافت کرد
 .اطمینان حاصل کنـد  𝑇𝑖قبل از هر چیز باید از تازگی مهر زمانی 

را  شـده  یـین تعزمـانی   ویـت گمنـام در بـازه   سپس معتبر بودن ه
) و در صـورت  شـده اسـت  بررسی کند (این بـازه از قبـل تعریـف    

ــودن ــر بـــ ــادیر ، معتبـــ ــی مقـــ ــه دسترســـ ــو لایـــ  عضـــ
𝑃𝑖 ,𝑇𝑖 , (𝑠(𝑔𝑖𝑁)⨁𝐽𝑖),𝑘𝑖 ,𝑊𝑖 , 𝜇𝜇𝑖  را از𝜏𝑖  ــتخراج ــافتی اســ دریــ

را طبق رابطه زیـر محاسـبه    𝑓𝑖 با استفاده از این مقادیر  .دکن می
ــ مـــــــــــــی 𝑓𝑖 : دکنـــــــــــ ≡ 𝑓(𝑠(𝑔𝑖𝑁)⨁𝐽𝑖) 𝑚𝑜𝑑 𝑙  و

.𝑠(𝑇𝑖 ,𝑊𝑖 ,𝑃𝑖 , (𝑠(𝑔𝑖𝑁)⨁𝐽𝑖),𝑘𝑖) 𝑚𝑜𝑑 𝑙.  حال گیرنده مقادیر زیر
 .).شده اسـت (دریافت  𝑊𝑖 .).شده است(دریافت  𝜇𝜇𝑖: را دست دارد

𝑘𝑖 شــده اســتیافــت (در.(.  𝑓𝑖  بــا اســتفاده از مقــادیر دریــافتی)

𝑠(𝑇𝑖 .).شده استمحاسبه  ,𝑊𝑖 ,𝑃𝑖 , (𝑠(𝑔𝑖𝑁)⨁𝐽𝑖),𝑘𝑖) 𝑚𝑜𝑑 𝑙  با)
(کلید عمومی  𝑁 .).شده استاستفاده از مقادیر دریافتی محاسبه 

 راحتی بهه در نتیج .).است سامانه(کلید عمومی  𝑌 .).است سامانه
 .که در ادامه آورده شـده را بررسـی کنـد    اي هند صحت رابطتوا می

را  𝑊𝑖سـپس   .دکن ـ مـی بار بـا خـودش جمـع     𝜇𝜇𝑖را براي  𝑌ابتدا 
 𝑓𝑖 + را  𝑁همچنـــین  .دکنـــ مـــیبـــار بـــا خـــودش جمـــع  1

𝑠(𝑇𝑖 ,𝑊𝑖 ,𝑃𝑖 , (𝑠(𝑔𝑖𝑁)⨁𝐽𝑖),𝑘𝑖) در  .دکن ـ مـی  بار با خودش جمع
 .دکن مینهایت درستی یا برقراري رابطه زیر را بررسی 

𝜇𝜇𝑖 𝑌 = 𝑊𝑖 (1 + 𝑓𝑖) +
𝑠(𝑇𝑖 ,𝑊𝑖 ,𝑃𝑖 , (𝑠(𝑔𝑖𝑁)⨁𝐽𝑖),𝑘𝑖)𝑁 + 𝑘𝑖

 

د و در باش میاگر رابطه فوق برقرار بود امضاي دریافت شده معتبر 
ز لایه سنجش براي کاربر لایه دسترسی اام  𝑖نتیجه نیروي نظامی 

دلیل این امر به اثبات صحت رابطه فوق بـر   .دشو میاحراز اصالت 
آمـده   7-4 د که در قسمت تحلیل امنیتی طرح در بخـش گرد می

کـاملاً واضـح    ) ملاحظه می شـود، 4همانطور که در شکل ( .است
نیز با م ا 𝑖ند از جانب نیروي نظامی توا میاست که تمام مراحل بالا 

مشـابه انجـام    هدف احراز اصالت کاربر لایه دسترسـی بـه طریـق   
دوبـاره مراحـل بـراي     از نوشتن، بپذیرد که براي اجتناب از تکرار

  هاي متفاوت اجتناب کردیم.طرف دیگر احراز اصالت با اندیس
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 نظامی اشیاءرسی در شبکه اینترنت براي کاربر لایه دستاز لایه سنجش ام  𝑖محرز شدن اصالت نیروي نظامی  ):4(شکل 

امن با استفاده  دیفاز تبادل کل -فاز دوم طرح جدید  -4-4
 دهیتن درهم یراز کوانتوم میاز تسه

طـور کـه در بخـش مقدمـه اشـاره شـد        همان، استلازم به ذکر  
مانند  اي هاستفاده طولانی مدت از رمزنگاري کلید عمومی در شبک

هـاي  کـه بـرآورده کـردن نیازمنـدي    نظامی  اشیاءشبکه اینترنت 
با ، چرا که .رسد منطقی به نظر نمی، امنیتی اهمیت دوچندان دارد
کوانتــومی احتمــال شکســتن هــاي پیشــرفت روزافــزون فنــاوري

مبتنی بر سختی تجزیه عـدد و سـختی حـل مسـئله      هاي سامانه
ــته  ــاریتم گسس ــهلگ ــی روز روزب ــزایش م ــد اف ــه  .یاب ــد از اینک بع

𝑖کاربر  واسـطه  بـه هویت گمنام مربوط بـه خـود    ه سنجش بالای ام 
 دیی ـتأمـورد  ، در فـاز اول  شده اشارهفرآیند احراز اصالت کلاسیک 

به طریـق زیـر عمـل    ، براي ادامه، کاربر لایه دسترسی قرار گرفت
) قابل مشـاهده  5، همانطور که در شکل (در این مرحله .یمکن می

 دهی ـتن درهـم هـاي    لتحاکوانتومی  راز میتسهبا استفاده از  است،
نـام هـر    کاربر لایه دسترسی براي ثبت، 1-3بخش در  شده یمعرف

دستگاه از لایه سنجش با استفاده از کانال کوانتومی یک شناسـه  
در اختیار دستگاه لایه  𝐶𝑅𝑖صورت  و یک گواهی به 𝑆𝐼𝐷𝑖صورت  به

ر دو براي این منظور کاربر لایه دسترسی ه ـ .دهد میسنجش قرار 
بیتی تصـادفی در   256صورت مقادیر  مقدار شناسه و گواهی رو به

بیتـی   512یک مقـدار  ها  آن د و با کنار هم قرار دادنگیر مینظر 

بیتـی   512ایـن مقـدار    حـال لازم اسـت   .دکن ـ میتصادفی ایجاد 
تصادفی را از طریق کانال امن در اختیار دستگاه لایه سنجش قرار 

( ند از روش توزیـع کلیـد کوانتـومی    توا میبراي این منظور  .دهد
تنیــده  یــا تســهیم راز کوانتــومی درهــم )BB84، مثــال عنــوان بــه

,2) اي هآستان تسهیم راز ، طور که اشاره شد همان .استفاده کند (2
,2) اي هتنیده آستان کوانتومی درهم امکان اشتراك کلیـد را بـا    (2

ومی فـراهم  کم نسبت به طـرح توزیـع کلیـد کوانت ـ     وبرگشت رفت
تنیـده   براي استفاده از طرح تسهیم راز کوانتـومی درهـم   .دکن می

,2) اي هآستان لازم است که کاربر لایه دسترسی هر دو قسـمت   (2
بیتی تصادفی مربوط به شناسـه و   512را براي بازیابی راز (مقدار 

گواهی در کنار هم) بـراي یـک دسـتگاه مشـخص لایـه سـنجش       
راز بـا   میطـرح تسـه  با آنچه در قسمت  صورت کوانتومی مطابق به

 .توضـیح داده شـد ارسـال کنـد     دهیتن درهمهاي   استفاده از حالت
گیري کوانتـومی   دستگاه لایه سنجش پس از دریافت پیام با اندازه

بیـت اول   256یابد که  بیتی دست می 512و بازیابی راز به مقدار 
گـواهی خـود    عنوان بهبیت دوم را  256شناسه خود و  عنوان بهرا 

دسترسـی و دسـتگاه لایـه    حـال کـارگزار لایـه     .دگیر میدر نظر 
ساز کـه اعـلام    سنجش چکیده گواهی را با استفاده از تابع چکیده

 کنند. عمومی شده است، محاسبه و در حافظه خود ذخیره می
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 دهیتن درهم یراز کوانتوم میهامن با استفاده از تس دیتبادل کل -فاز دوم  -احراز اصالت در طرح جدید  ):5(شکل 

ــه ــا ب ــه مقــدار     بیــترت نی ــه ســنجش داراي س ــتگاه لای  دس
𝑆𝐼𝐷𝑖، 𝐻(𝑆𝐼𝐷𝑖)  و𝐶𝑅𝑖    ــه ــادیر در لای ــن مق ــه ای ــود ک ــد ب خواه

 .دسترسی نیز متناظر با هر دستگاه از لایه سنجش موجود هستند
ام 𝑖 اهمنظور از متناظر با هر دستگاه این است که بـه ازاي دسـتگ  

مشـخص در لایـه دسترسـی ثبـت      صـورت  بـه  𝑆𝐼𝐷𝑖و  𝐶𝑅𝑖مقدار 
 𝑆𝐼𝐷𝑘و  𝐶𝑅𝑘مقـدار  ام  𝑘بـراي کـاربر مـثلاً     طور همیند و شو می
لازم بـه ذکـر    .دشـو  مـی مشخص در لایه دسترسی ثبت  صورت به

 پـارامتري ن تـوا  مـی ، است که براي اینکه شبکه دچار حمله نشود
را در بخش احراز اصالت کلاسیک در نظر گرفت (توسـط  تصادفی 

تبادلی این هاي   هر نهاد یک پارامتر تصادفی تولید شود) و در پیام
 .این بخش ضـمیمه شـود)  هاي   بخش از آن استفاده کرد (در پیام

این کار براي این است که از تغییر هویت نهاد مقابل بعد از احـراز  
  .اصالت جلوگیري شود

 همحرمان امیفاز انتقال پ -سوم طرح جدید  فاز -4-5

 𝐶𝑅𝑖و  𝑆𝐼𝐷𝑖، 𝐻(𝑆𝐼𝐷𝑖) در این مرحله پس از تبـادل سـه مقـدار    
 منظـور  بهقبل از تبادل پیام امن  .رسد نوبت به انتقال پیام امن می

بار دیگر با اسـتفاده از ایـن سـه مقـدار احـراز       افزایش امنیت یک
دلیل این امر است که احتمال دارد بعـد از   .دگیر میاصالت انجام 

احراز اصالت کلاسیکی که در ابتدا صـورت گرفـت هویـت جعلـی     
 .جاي هویت اصلی را بگیرد و در واقع شاهد حمله در شبکه باشیم

یم کن ـ مـی لایـه دسترسـی کـه فـرض      موجود در  دروازه اینجادر 
سـنجش  هـاي    است که به اطلاعات هر کـدام از دسـتگاه  ام  𝑗کاربر

چکیـده  ، شناسه، ام) 𝑖 طور مثال دستگاه یا کاربر نیازمند است (به
 کـار  بـه شناسه و گواهی دستگاه مـوردنظر را مطـابق رابطـه زیـر     

ــی ــر م ــام  گی ــا پی ــد  𝐴1د ت ــد کن ــر   .را تولی ــا عملگ ــه ب در رابط
𝐸𝑛𝑐𝑘𝑒𝑦(𝑝𝑙𝑎𝑖𝑛𝑡𝑒𝑥𝑡)  ن تـوا  مییم که کن میبه این توضیح بسنده

مختلفی را متناسب با هزینه و امنیتی هاي   رمزنگاريهاي   یتمالگور
اسـت   اي ههمـان داد  𝑝𝑙𝑎𝑖𝑛𝑡𝑒𝑥𝑡منظور از  .که دارند انتخاب کرد

 .کلید رمزنگـاري مـا اسـت    𝑘𝑒𝑦یم آن را رمز کنیم و خواه میکه 
𝐴1 = 𝐸𝑛𝑐𝐶𝑅𝑖( 𝐻(𝑆𝐼𝐷𝑖),𝑁1,𝑇1) رسی با توجـه  دروازه لایه دست

، 𝑁1 یـک مقـدار تصـادفی   ، اسـت  𝑇1به مهر زمانی زمان حاضر که
چکیـده شناسـه و مقـدار    ، د و مقـادیر مهـر زمـانی   کن میانتخاب 

 𝐸𝑛𝑐𝐶𝑅𝑖( 𝐻(𝑆𝐼𝐷𝑖),𝑁1,𝑇1)صورت  دفی را با گواهی دستگاه بهتصا
𝑀1 د و پیامکن میرمز  = (𝐴1,𝑇1)  ي دستگاه لایه سـنجش  برارا

روزرسـانی شناسـه و    بـراي بـه   𝑁1مقدار تصـادفی   .دکن میارسال 
در صورتی که این مقدار توسط لایه ، درو می کار بهگواهی دستگاه 

دسترسی ارسال شود به آن معناست که در پایان فاز احراز اصالت 
روز خواهد شد و در غیـر ایـن صـورت     گواهی و شناسه دستگاه به

روز رسانی بـر اسـاس نیـاز     این به .روزرسانی نخواهد بود از به بهنی
دسـتگاه   .نـد صـورت بگیـرد   توا مـی بـار   امنیتی هر چند وقت یک

 𝑇1مهر زمانی ، 𝑀1موجود در لایه سنجش به محض دریافت پیام 
فاصـله انـدکی بـا     𝑇1در صورتی که مهر زمانی  .دکن میرا بررسی 

د و در غیـر ایـن   پـذیر  مـی آن را ، ه باشـد مهر زمانی حاضر داشـت 
این فاصـله انـدك از قبـل قابـل تعریـف       .دکن میصورت آن را رد 

د و مهر کن میرا رمزگشایی  𝐴1حال دستگاه با گواهی خود  .است
در ، دکن ـ مـی  شده مقایسه  زمانی داخل آن را با مهر زمانی دریافت

رت آن را رد د و در غیـر ایـن صـو   پـذیر  مـی صورت برابري پیام را 
شده بـا چکیـده    رمزگشایی 𝑆𝐼𝐷𝑖 حال اگر چکیده شناسه .دکن می

لایه دسترسـی بـراي دسـتگاه لایـه     ، شناسه دستگاه یکسان باشد
در تنها زیرا چکیده شناسه دستگاه ، دشو میسنجش احراز اصالت 

اختیار کارگزار اصلی است و این مقـدار شناسـه از طریـق کانـال     
و نهـاد دیگـري از آن آگـاه     شده استتوافق ها  نآ کوانتومی میان

لازم به ذکر است که اگر شـنودي در طـول مسـیر انجـام      .نیست
گیري کوانتومی قابل تشـخیص خواهـد    ویژگی اندازه دلیل بهشود 
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خود  تیمأموررا با توجه به  𝑃𝑖دستگاه لایه سنجش اطلاعات  .بود
آماده ارسال ایـن  آوري کرده است و  از محیط نظامی اطراف جمع

دسـتگاه لایـه سـنجش مهـر      .اطلاعات به لایه بالاي شبکه اسـت 
و مقدار تصادفی را  𝑃𝑖اطلاعات ، شناسه خود، 𝑇2یعنی  زمانی تازه

𝐴2 صـورت  با گواهی خـود بـه   = 𝐸𝑛𝑐𝐶𝑅𝑖( 𝑆𝐼𝐷𝑖 ,𝑃𝑖 ,𝑁1,𝑇2)   رمـز
𝑀2 د و پیامکن می = (𝐴2,𝐻(𝑆𝐼𝐷𝑖),𝑇2) 

𝑀2 = �𝐸𝑛𝑐𝐶𝑅𝑖( 𝑆𝐼𝐷𝑖 ,𝑃𝑖 ,𝑁1,𝑇2),𝐻(𝑆𝐼𝐷𝑖�,𝑇2) 

، 𝑀2دریافـت پیـام    محض بهدروازه  .دکن میرا براي دروازه ارسال 
 𝑇2در صـورتی کـه مهـر زمـانی      .دکن میرا بررسی  𝑇2مهر زمانی 

د و در پذیر میآن را ، زمانی حاضر داشته باشدفاصله اندکی با مهر 
حـال دروازه بـا توجـه بـه مقـدار       .دکن ـ مـی غیر صورت آن را رد 

𝐻(𝑆𝐼𝐷𝑖)  د که پیـام از طـرف کـدام دسـتگاه لایـه      شو میمتوجه
را  𝐴2و بــا گــواهی متنــاظر بــا آن  شــده اســتســنجش ارســال 

خل آن را با مهـر  در ادامه دروازه مهر زمانی دا .دکن میرمزگشایی 
در صـورت برابـري پیـام را    ، دکن ـ مـی  شده مقایسـه   زمانی دریافت

 حال اگر شناسـه  .دکن میر غیر این صورت آن را رد د و دپذیر می
𝑆𝐼𝐷𝑖 شده با شناسه موجود در حافظه لایـه دسترسـی    رمزگشایی

دستگاه لایـه سـنجش بـراي دروازه احـراز اصـالت      ، یکسان باشد
در اختیار کارگزار اصلی است و تنها شناسه دستگاه  زیرا، دشو می

شده توافق ها  آن این مقدار شناسه از طریق کانال کوانتومی میان
احراز  دییتأبا  .و از طرف دیگر نهاد دیگري از آن آگاه نیست است

د و ایـن  شـو  مـی  دییتأ 𝑃𝑖شده  اصالت دستگاه اطلاعات رمزگشایی

بـالاتر  هـاي    وتحلیل در اختیار لایه یهاطلاعات براي استفاده و تجز
 .دگیر میقرار 

 یروزرسان فاز به -فاز چهارم طرح جدید  -4-6

 𝑁1این فاز در صورتی وجود خواهد داشـت کـه مقـدار تصـادفی      
بـدین منظـور پـس از پایـان فـاز       .توسط دروازه ارسال شده باشد

و احراز اصـالت دسـتگاه لایـه سـنجش و دروازه مقـادیر شناسـه       
نـد و در حافظـه خـود    کن مـی روزرسانی  صورت زیر به گواهی را به

 .ندکن میذخیره 

𝐶𝑅𝑖𝑛𝑒𝑤 = 𝐻(𝐶𝑅𝑖 ∥ 𝑁1) و 𝑆𝐼𝐷𝑖𝑛𝑒𝑤 = 𝐻(𝑆𝐼𝐷𝑖 ∥ 𝑁1) 

طور که اشاره شد در این طرح نیاز به کانال امن از بین  همان
بـا اسـتفاده از   رفت و ارسال اطلاعات اولیه بـراي برقـراري کلیـد    

 صورت بدین .کانال کوانتومی و تسهیم راز کوانتومی صورت گرفت
زیـرا در  ، هزینه استفاده از کانال کوانتومی به شدت کاهش یافـت 

از کانـال   بـار  کی ـاین حالت براي هر دستگاه لایه سـنجش فقـط   
د و نیاز به کانال کوانتومی در فاز بعـدي  شو میکوانتومی استفاده 

احراز اصالت مجدد براي انتقال پیام محرمانـه اسـت   که مربوط به 
منظــور روشــن شــدن روش  بــه  .درو مــی کامــل از بــین طــور بــه

در  يشنهادیمراحل روش پ یتمام يبرا یتوال اگرامید ،يشنهادیپ
 به تفسیر رسم شده است. )6(شکل 

 
 .يشنهادیطرح پ 1دیاگرام توالی ):6(شکل 

 

 
1 sequence diagram 
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در راسـتاي ارضـا    شده ارائهاین قسمت به تحلیل امنیتی طرح  در
نظــامی  اشـیاء امنیتـی مهـم در شـبکه اینترنـت     هـاي  نیازمنـدي 

لازم به ذکر است که در این قسمت اثبات امنیتـی در   .دازیمپر می
ارائـه نشـده    2ترکیـب جهـانی   یا چهارچوب 1مدل مبتنی بر بازي

شهود اثبات امنیـت در  تحلیل امنیتی این قسمت بر مبناي  .است
در واقـع امنیـت    .دباش می 3تصادفی اورالمدل مبتنی بر بازي در 

بـر مبنـاي سـختی مسـئله      حفظ حریم خصوصی مثلاًدر قسمت 
د بـر  شو میکه در اثبات امنیتی رسمی ارائه  4کاهش .ریاضی است

د اگـر مهـاجمی   شـو  میمبناي سختی حل مسئله است که اثبات 
که بتواند امنیت را نقض کند (مـثلاً تمـایز   کارا وجود داشته باشد 

و مقداري تصادفی) در نتیجه  سامانهقائل شود بین مقدار خروجی 
مبتنی بر آن است حل خواهـد   سامانهمسئله سخت ما که امنیت 

عکس نقیض گزاره ارزشی برابر بـا  ": طبق این منطق ریاضی .شد
د شو میکه این مسئله سخت حل ن جهت  آن از، "خود گزاره دارد

امنیـت  ، نی؛ بنـابرا مهاجمی نیـز وجـود نخواهـد داشـت     ،بنابراین
در ادامه به تحلیل امنیتـی طـرح جدیـد     .دشو میاثبات  موردنظر

نظـامی   اشـیاء شبکه اینترنـت  هاي براي برآورده کردن نیازمندي
 .دازیمپر می

مهـم در  هـاي  احـراز اصـالت یکـی از نیازمنـدي    : احراز اصـالت  •
نظـامی   اشیاءدر اینترنت  .نظامی است شیاءااینترنت هاي  شبکه

یعنـی هویـت   ، منبع ارسالی پیام باید یـک منبـع مجـاز باشـد    
صورت صـحیح   کننده به کننده اطلاعات باید براي دریافت ارسال

نهاد دیگري بـه   عنوان بهمشخص شود و فرستنده نتواند خود را 
شـده توسـط ایـن     معرفـی  در طـرح  .کننده نشان بدهـد  دریافت

ش احــراز اصــالتی دوطرفــه میــان لایــه ســنجش و لایــه پــژوه
ننـد  توا مـی هـر دو نهـاد    کـه  يطـور  به .دشو میدسترسی برقرار 

امکان ها پس در این طرح .یا رد کنند دییتأهویت نهاد دیگر را 
هاي دوجود نخواهد داشت و نها 5یحمله جعل و حمله مرد میان

نهاد مجاز یک  عنوان بهدیگر امکان جعل هویت خود و جا زدن 
نظامی لایـه  هاي وارسالی توسط نیرهاي  پیام .را نخواهند داشت

سنجش در طول ارتباط با لایـه دسترسـی بایـد احـراز اصـالت      
، اندهبشوند تا از اینکه بدون تغییر و توسط فرد معتبر ارسال شد

امضـاي شناسـه   ، شـده  ارائـه در طرح احراز اصالت  .مطمئن شد
بـه جهـت    نگار دوخطی استون زوجمبنایی که براي وارسی بد

زوج  .دریافتی مورد استفاده قرار گرفـت هاي  بررسی اصالت پیام
بر است و عدم استفاده از آن باعث  نگار دو خطی عملگري زمان

 
1 game based security proofs 
2 Universal Composibility Framework 
3 random oracle 
4  reduction 
5 man in the middle attack 

در ادامه به بررسی صحت رابطه وارسی  .دشو میافزایش کارایی 
دست  از طریق زیر به صحت رابطه وارسی امضا .دازیمپر میامضا 

 : آید می
𝜇𝜇𝑖 ≡ 𝑣𝑖(𝑓𝑖 + 1) + 𝜃𝑠(𝑇𝑖 ,𝑊𝑖 ,𝑃𝑖 , (𝑠(𝑔𝑖𝑁)⨁𝐽𝑖),𝑘𝑖)

+ 𝑔𝑖  𝑚𝑜𝑑 𝑙 
𝜇𝜇𝑖
𝑌 = 𝑣𝑖(𝑓𝑖 + 1)𝑌 + 𝜃𝑠(𝑇𝑖 ,𝑊𝑖 ,𝑃𝑖 , (𝑠(𝑔𝑖𝑁)⨁𝐽𝑖),𝑘𝑖)𝑌 + 𝑔𝑖 𝑌
= 𝑣𝑖𝑓𝑖𝑌+𝑣𝑖𝑌 + 𝜃𝑌𝑠(𝑇𝑖 ,𝑊𝑖 ,𝑃𝑖 , (𝑠(𝑔𝑖𝑁)⨁𝐽𝑖),𝑘𝑖) + 𝑔𝑖 𝑌
= 𝑓𝑖𝑊𝑖 + 𝑊𝑖 + 𝑠(𝑇𝑖 ,𝑊𝑖 ,𝑃𝑖 , (𝑠(𝑔𝑖𝑁)⨁𝐽𝑖), 𝑘𝑖)𝑁 + 𝑘𝑖
= 𝑊𝑖 (1 + 𝑓𝑖) + 𝑠(𝑇𝑖 ,𝑊𝑖 ,𝑃𝑖 , (𝑠(𝑔𝑖𝑁)⨁𝐽𝑖),𝑘𝑖)𝑁 + 𝑘𝑖 

 
نیـاز بـه احـراز اصـالت      ]19-21و  23-31[ هـاي  مقالهدر 

منظور از  .دشو میمحدود برآورده  صورت بهد و یا شو مین تأمین
یجیتـال مـورد   دهـاي   محدود این است که امضـا  صورت بهواژه 

 .بـودن برخـوردار نیسـتند    استفاده به انـدازه کـافی از تصـادفی   
مقادیر مجهول در دست مهاجم بـراي جعـل کـردن    ، همچنین

امضا از تعداد بالایی برخوردار نیست و در نتیجه هزینـه حملـه   
یابـد چـرا کـه     جعل هویت (جعل امضا) براي مهاجم کاهش می

 ]22[ در مقالـه  .یسـت ن اي همجبور به گشتن در فضاي گسـترد 
امـا حفـظ حـریم خصوصـی     ، دشـو  مـی احراز اصـالت بـرآورده   

ارائـه   جامع صورت به کامل و مشابه آنچه در این طرح صورت به
چـاپ   2019که در سـال   ]13[ در مقاله .دشو میشد برآورده ن

مقاومت در برابر حملـه شـنود وجـود دارد و احـراز     ، شده است
 .دشو میحریم خصوصی حفظ ن، اما .دشو میاصالت نیز برقرار 

مهـم در شـبکه   هـاي  زیکـی از نیا  یس ـمجاز شنا: یمجاز شناس •
نظـامی   اشیاءاینترنت هاي در شبکه .نظامی است اشیاءاینترنت 

غیرمجاز نباید امکان ورود بـه شـبکه و دسترسـی بـه     هاي دنها
اطلاعات را داشته باشند که با طرح احراز اصالت دوطرفـه ایـن   

مجـاز  لازم به ذکـر اسـت    .کامل از بین رفته است طور بهامکان 
مختلـف  هـاي  در مقالـه منتها همان احراز اصالت است  یشناس

 .دشو می برده ناممختلفی از این مفهوم هاي داخلی با واژه
به معنی عدم توانـایی انکـار ارسـال     يریانکارناپذ: انکارناپذیري •

 .پیامی مشخص توسط هویتی مشخص در زمانی مشخص است
مطابق آنچه  𝐽𝑖 اینکه هویت واقعی هر نیروي نظامی به   با توجه

امکـان  ، شده اسـت  لیدخها  آن يامضادر ، ذکر شد با جزئیات
بـا  ، همچنـین  .انکار ارسال درخواست احراز اصالت وجود نـدارد 

توجه به اینکه قبل از تسهیم راز کوانتومی اصالت طرفین محرز 
𝑖پیامی که از نیروي نظامی ، شده است رمزشده بـه   صورت به  ام 

یر گـروه موجـود در لایـه دسترسـی ارسـال      لایه بالاتر بـه مـد  
غیرقابل انکار توسط آن هویت است چراکه بـا کلیـدي   ، دشو می

در اختیار همان کاربر در سطح لایه اول تنها که  شده استرمز 
با توجه به اینکه ایـن کلیـدي متقـارن اسـت و در      .شبکه است

ن در ایـن مرحلـه   توا می، اختیار کاربر لایه دسترسی هم هست
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از امضاي ، دست آوردن انکارناپذیري براي کل شبکه براي به نیز
بعد از تسهیم راز کوانتومی  شده یمعرفجدید کلید عمومی مبنا 

 .استفاده کرد
و ها نظامی لازم است که داده اشیاءدر اینترنت : داده یکپارچگی •

، اطلاعات ارسالی از فرستنده تا گیرنده بدون تغییر ارسال شـود 
خرابکار نتواند اطلاعات ارسـالی را دچـار تغییـر    یعنی یک نهاد 

وجود امضـا روي   دلیل بهدر مرحله احراز اصالت کلاسیک  .کند
هـدف مـا بـراي احـراز اصـالت صـرفاً داراي        دلیـل  بـه پیام (که 

محتواي درخواست احراز اصالت است) امکان تغییر محتوا وجود 
ییـر  مخفـی امکـان تغ   در طـرح مـا بـا اسـتفاده از کلیـد      .ندارد

کننـده بـراي تغییـر     زیـرا حملـه   .اطلاعات وجود نخواهد داشت
اطلاعات نیاز به کلید مخفی به اشتراك گذاشته دارد و هرگونـه  

دروازه بـه تغییـر   ، دشـو  مـی تغییر در پیام توسط دشمن باعـث  
در مقالـه  .اطلاعات پی ببرد یا اینکه احراز اصالت را مردود کند

 .احراز اصالت بر دو گونه است حوزه امنیت معمولاً هدف ازهاي 
پیـام و مـورد    کننـده  مورد اول محرز شدن اصالت هویت ارسال

دوم محــرز شــدن اصــالت پیــام دریــافتی کــه در طــول مســیر 
از مفهوم دوم به یکپارچگی نیز یاد  .دستخوش تغییر نشده باشد

در مـورد  ها ر طرحبراي مقایسه طرح پیشنهادي با سای .دشو می
  .رجوع شود ش تحلیل امنیتی احراز اصالتیکپارچگی به بخ

هدف از محرمانگی ایمن ماندن اطلاعـات از شـنود   : یمحرمانگ •
شـده   در طرح ارائـه  .کار و یا دشمن است خرابهاي دتوسط نها

شده توسـط کـاربر موجـود در لایـه      آوري ارسال اطلاعات جمع
𝐸𝑛𝑐𝐶𝑅𝑖( 𝑆𝐼𝐷𝑖 رمـز شـده  صـورت   سنجش بـه  ,𝑃𝑖 ,𝑁1,𝑇2)   و بـا

 تـأمین د که محرمانگی اطلاعـات را  گیر میکلید مخفی صورت 
حـوزه امنیـت اینترنـت    هـاي    محرمانگی در اکثر مقاله .دکن می

 .شده استنظامی برآورده  اشیاءو اینترنت  اشیاء
: منـع خـدمت  از حمله تکرار و حمله  يریجلوگ، داده تازه بودن •

کار و یـا   خرابهاي دد که نهاشو یماستفاده از مهر زمانی باعث 
، دشمن نتوانند اطلاعات قدیمی را بر روي شبکه ارسـال کننـد  

د و امکان حمله شو میفراهم ها داده تازه بودن صورت بدینپس 
در حملـه تکـرار    .درو می دهی از بین منع خدمتتکرار و حمله 

د یـا از  کن ـ مـی معتبـري را تولیـد   هـاي  کار پیام یک نهاد خراب
آورد می دست بهرا هایی مجاز پیامهاي داطات قبلی میان نهاارتب

این پیـام معتبـر    ازآنجاکه .دکن میارسال ها دو براي یکی از نها
د و شروع به شو مینهاد موردنظر درگیر پردازش این پیام ، است

حمله تکرار ، به این نوع حمله .دکن میبرقراري ارتباط با دشمن 
، تکـرار افـزایش یابـد   هـاي  لـه اگـر تعـداد حم   .دشـو  مـی گفته 

نتواند پاسخگوي ارتباطات دیگر خـود   موردنظرنهاد  که يطور به
منــع آن نهـاد دچــار حملـه   ، دشــو مـی اصـطلاحاً گفتــه  ، شـود 

هاي ربا استفاده از مه شده ارائه در طرح .شده استدهی  خدمت
کامـل از بـین    طـور  بهزمانی و مقادیر مخفی امکان این حملات 

و  نشـده اسـت  تازگی حفظ  ]41-45[ هاي مقالهدر  .رفته است
 .پذیر هستند در برابر حمله تکرار آسیبهاي   در نتیجه این مقاله

در برابر حمله تکرار به خاطر حفظ تازگی مقاوم  ]15[ مقاله، اما
این مقاله در برابر حمله جعل مقاوم نیست چراکـه از  ، اما .است

، همچنـین  .سازوکار کافی براي احراز اصالت برخـوردار نیسـت  
ایـن   .در برابر حمله استراق سمع نیز مقاوم نیسـت  ]15[ مقاله

ذکر شده هاي   در حالی است که طرح پیشنهادي در برابر حمله
 دلیـل  بـه ، اما، شده استتازگی حفظ  ]16-18[در  .مقاوم است

پذیر  در برابر حمله جعل آسیبها   احراز اصالت ناکافی این طرح
در ، شـده اسـت  منتشـر   2019که در سال  ]14[ مقاله .هستند

منـع  در برابـر حملـه   ، برابر حمله جعل هویت مقاوم اسـت امـا  
 ،)2019در سـال   منتشرشده( ]13[ مقاله .مقاوم نیست خدمت

که ذکـر شـد در    طور هماناما ، در برابر حمله تکرار مقاوم است
 .دشو میاین مقاله حریم خصوصی حفظ ن

در اینترنت : )یخصوص میمشروط (حفظ حر یو گمنام یگمنام •
نظامی لازم است که شناسه منبع ارسالی پیام یـا همـان    اشیاء

 .دیگر حفظ شودهاي دپیام از دید نها کننده هویت اصلی ارسال
بـر روي   کننـده  هرگز شناسه دستگاه ارسـال  شده ارائهطرح  در

در احـراز اصـالت مرحلـه     .دشـو  میصورت آزاد ارسال ن کانال به
کـاربران هویـت    .ندکن میکاربران از هویت گمنام استفاده ، اول

کـرده و سـپس بـا     ′𝐽𝑖 را تبدیل به هویت گمنـام   𝐽𝑖اصلی خود 
، نـد کن مـی بـه احـراز اصـالت     استفاده از هویـت گمنـام اقـدام   

مـورد احـراز اصـالت شـدن واقـع      ، همچنین بـا هویـت گمنـام   
هـر کـاربر در یـک بـازه زمـانی       شـده  یمعرفدر طرح  .ندشو می

 .ارتباط دارد ′𝐽𝑖 است که این مقدار با   𝑔𝑖𝑌مشخص داراي مقدار
ئله با توجه مس .شده استنوشته  𝑔𝑖𝑌دلیل استفاده از  ادامهدر 

CDH  ــئله ــرض : CDH(مس ــیف ــ م ــروه  𝑌یم کن ــد گ و  𝐵مول
𝑟, 𝑡 ∈𝑟 𝑍𝑙∗ باشد. )∈𝑟 نقاط.دباش می یانتخاب تصادف یبه معن ( 

𝑅 = 𝑟𝑌 ∈ 𝐵 و 𝑇 = 𝑡𝑌 ∈ 𝐵   ــول ــادیر مجه ــه ازاي مق  𝑡و  𝑟ب
𝑟𝑡𝑌محاسـبه   CDHمسئله ، اندداده شده ∈ 𝐵     اسـت کـه جـزو

ورن هویت اصلی کـاربران  دست آ ) امکان به.مسائل سخت است
𝐽𝑖   براي مهاجم منوط به حل مسـئلهCDH  چراکـه  ، دباش ـ مـی

که برابر بـا   𝑁است و همچنین به  𝑔𝑖𝑌 برابر باکه  𝑘𝑖مهاجم به 
𝜃𝑌  بنـابراین محاسـبه    .است دسترسـی دارد𝜃𝑔𝑖𝑌    کـه بـراي)
نوط بـه حـل مسـئله    نیاز است) م ′𝐽𝑖 از روي  𝐽𝑖دست آوردن  به

CDH دسـت آوردن   در مواقع مورد نیاز باید قابلیت به .دباش می
در  .هویت اصلی کاربران از روي هویت گمنام وجود داشته باشد

نهادي است کـه  تنها طرح احراز اصالت معرفی شده مدیر گروه 
 ′𝐽𝑖 هـا   آن ند هویت اصلی کاربران را از روي هویت گمنـام توا می
براي ایـن کـار مـدیر گـروه بـا اسـتفاده از کلیـد         .ورددست آ به

𝑘𝑖 و بـا اسـتفاده از   𝜃 سـامانه خصوصی  = 𝑔𝑖𝑌  مقـدار𝜃𝑔𝑖𝑌  و
سپس طبق رابطه زیـر بـه   ، دکن میرا محاسبه  𝑠(𝜃𝑔𝑖𝑌)سپس 
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 : برد میپی  𝐽𝑖هویت اصلی کاربر 
 

 𝐽𝑖′⨁𝑠(𝜃𝑔𝑖𝑌) =  𝐽𝑖′⨁𝑠(𝑔𝑖(𝜃𝑌)) 
=  𝐽𝑖′⨁𝑠(𝑔𝑖𝑁) = {𝐽𝑖⨁𝑠(𝑔𝑖𝑁)}⨁𝑠(𝑔𝑖𝑁) = 𝐽𝑖 

 

ها  آن هايچکیده شناسهتنها و در مرحله دوم احراز اصالت نیز 
از نظـر ریاضـی   ها  آن د که ارتباطی با هویت اصلیشو میارسال 

هـاي  هویـت  یروزرسـان  بـه ارزشمند است که اشاره کنیم  .ندارد
𝑘𝑖ام (گمن هـا   آن بسیار سریع (که با کمک مقادیر تصادفی )′𝐽𝑖 و 

د) اتفـاق  گیـر  میکه براي هر پیام یک مقدار مجزا است صورت 
 دلیل این امر استفاده مجدد از مقـدار تصـادفی داخـل    .افتد می
 شـده  ارائـه در طـرح   ،بنابراین .در هر بار ارسال پیام استها  آن

هـاي    در مقالـه  .دشو میامل برآورده ک صورت بهحریم خصوصی 
در  .دشـو  مـی کامـل بـرآورده ن   صـورت  بهحفظ حریم خصوصی 

در ، امــا .دشــو مــیحــریم خصوصــی حفــظ ن ]22-40[ مراجــع
کامل برآورده  صورت بهحفظ حریم خصوصی  ]19-21[ها   مقاله

احـراز  هـا    این در حالی است که در هر سه ایـن مقالـه   .دشو می
در طرح پیشنهادي ما احراز اصالت ، اما .دشو میاصالت برآورده ن

 ]13[مقالـه   .دشـو  مـی تفاده از امضـا دیجیتـال بـرآورده    با اس ـ
حمله ، منع خدمتدر برابر حمله ، )2019در سال  منتشرشده(

 ـ ، امـا  .تکرار و حملـه جعـل هویـت مقـاوم اسـت      ه در ایـن مقال

در نظـر گرفتـه   هـا   سازوکاري براي حفظ حریم خصوصی کاربر
 .نشده است

، شده اسـت در طرحی که در این پژوهش ارائه : ناپذیريارتباط  •
آن را ، کاربر بخواهد پیامی را به لایه بالاتر ارسال کند هر بار که

 در این پژوهش  مورداستفادهامضاي  .دکن میامضا 
𝜇𝜇𝑖 ≡ 𝑣𝑖(𝑓𝑖 + 1) + 𝜃𝑠(𝑇𝑖 ,𝑊𝑖 ,𝑃𝑖 , (𝑠(𝑔𝑖𝑁)⨁𝐽𝑖),𝑘𝑖)

+ 𝑔𝑖  𝑚𝑜𝑑 𝑙 
هربـار کـه    .مقادیر تصادفی هستند 𝑔𝑖و  𝑣𝑖 ،د که در آنباش می

 ∗𝑍𝑙از  𝑣𝑖یک مقدار تصـادفی  ، کاربري بخواهد پیامی ارسال کند
 به کـاربر  د و همچنین محیط اجرایی امن مربوطکن میانتخاب 

احتمال  ،بنابراین .دکن میانتخاب  ∗ 𝑍𝑙از  𝑔𝑖نیز یک مقدار جدید 
 موفقیت مهاجم در ربط دادن دو پیام مختلـف بـه یـک هویـت    

ــع    ــت. در مراج ــاچیز اس ــیار ن ــاط  ]41-45و  15-18[بس رتب
 ]15[ شود. البته لازم به ذکر است کـه در  برآورده نمی ناپذیري

پذیري براي مهاجم با سختی همراه است  تا حدي توانایی ارتباط
در هر بار  𝑔𝑖و  𝑣𝑖به طرح ما از مقادیر تصادفی همچون ولی مشا

. مسلماً با استفاده هرباره از ایـن  نشده استارسال پیام استفاده 
یابـد. در   پذیري به شدت کـاهش مـی   مقادیر توان حمله ارتباط

قبلـی مقایسـه شـده     هـاي  طـرح ) طرح پیشنهادي با 2جدول (
  است.

 .هاي قبلی ئه شده با طرحقایسه طرح ارام ):2جدول (
حفظ حریم  طرح

 خصوصی
مقاومت در برابر حمله  ارتباط ناپذیري

 جعل هویت
مقاومت در  و داده تازه بودن
 حمله تکرار برابر

و  احراز اصالت
 یکپارچگی

 دارد دارد دارد دارد دارد طرح پیشنهادي
  دارد   ندارد ]9[
 ندارد دارد ندارد   ]15[

 ندارد دارد ندارد   ]18-16[
 و ]40-36[، ]34[، ]32-23[

]21-19[ 
 ندارد  ندارد  

 دارد  دارد  ندارد ]22[
 دارد دارد دارد   ندارد ]13[

  ندارد    ]45-41[
     ندارد ]40-22[
 ندارد  ندارد  دارد ]21-19[
    ندارد  ]45-41[
    ندارد  ]18-15[

  یريگ یجهنت -5

 يکـه از رمزنگـار   یشامل دو قسمت است. بخش ـ شده ارائهطرح  
اسـتفاده   یکوانتوم يکه از رمزنگار یو بخش برد یبهره م کیکلاس

 ـبا اسـتفاده از طـرح جد   .کند یم مقالـه   نی ـدر ا شـده  یمعرف ـ دی
یو کوانتـوم  کیکلاس يرمزنگار ياز فناور يریگ با بهرهم نیتوا می

 

را  ینظـام  اشـیاء  نترنتیمختلف در شبکه ا یتیامنهاي يازمندین
بـرآورده   يبـرا  شـده  ارائـه از طرح  نتوا می، در واقع .یمبرآورده کن

، یمحرمـانگ ، همچون احراز اصـالت  یاتیح یتیامنهاي زاین کردن
ارزشـمند   .دراسـتفاده ک ـ  ر شدهدر شبکه ذک رهیو غ يریانکارناپذ

 نترنـت یدر شـبکه ا  تنهـا  نه دیطرح جد نیاز ا میکن انیاست که ب
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از  ياریدر بس ـ نتـوا  مـی استفاده کرد بلکـه   نتوا می ینظام اشیاء
شـبکه  ، هوشـمند بـرق   ههمچون شـبک  گریهوشمند دهاي شبکه
در مرحلـه اول   شده ارائهطرح  .استفاده کرد زینو غیره  نیچ بلاك
 ـا .برد میبهره  کیراز اصالت کلاساز اح  مرحلـه بـا اسـتفاده از     نی

خـاص توسـط طـرح امضـاي      طـور  بـه و  یعمـوم  دیکل يرمزنگار
شـبکه از  هـاي  هی ـتا لا دشو میانجام دیجیتال جدید معرفی شده 

 ياسـتفاده از رمزنگـار   .حاصل کنند نانیمقابل اطم تیاصالت هو
بـا   شده ارائهح است، سپس طر مربوط به این مرحله یعموم دیکل

کـه   یتیرا با هـو  يرمزنگار دیکل ،یراز کوانتوم میاستفاده از تسه
احـراز شـده اسـت     کیاصالت آن قبلاً توسط احراز اصـالت کلاس ـ 

به اشتراك گذاشته  دیکل نی. در ادامه با استفاده از اکند یتبادل م
بـالا ارسـال    هی ـرمـز شـده و بـه لا    شـده  يآور جمعشده اطلاعات 

 از ياریطرح در برابر بس نی. اشوند یم

در شـبکه اینترنـت اشـیاء نظـامی      کلاسیک مطرحهاي حمله
کوانتـومی نیـز   هاي رحمله کامپیوتمقاوم است. همچنین، در برابر 

طرح ، مشابههاي در مقایسه با طرح .از امنیت لازم برخوردار است
کـارا  هاي رامنیتی بیشتري را بـا سـازوکا  هاي ارائه شده نیازمندي

هـا   آن به  راجعد که در قسمت تحلیل امنیتی طرح کن میده برآور
  .صحبت شد
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