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ABSTRACT 

The non-orthogonal multiple access (NOMA) method is known as a bandwidth efficient access method for 
fifth generation wireless systems. Unlike the conventional orthogonal multiple access method, which uses 
only one subcarrier to send information simultaneously, the NOMA utilizes a number of subcarriers        
simultaneously to serve multiple users. In previous attempts, the superiority of the non-orthogonal multiple 
access method over the orthogonal access method from the viewpoint of security against eavesdropping, 
has been investigated and despite the dominance of the NOMA over the OMA by the secrecy sum rate (SSR) 
criterion, no substantial difference is noticed between them. This paper attempts to increase the secrecy sum 
rate by adding artificial noise along with the user's signal in the transmitter. In this way, legitimate users 
receive the artificial noise signal and they remove this signal from the received signal on arrival, but the 
eavesdroppers assume that it is the signal of a legitimate user and spend a lot of energy to decode it. This 
reduces the eavesdropper rate and thus the listening probability. The results obtained in this paper show 
that, for example, in a specific SNR such as 10 dB, the total secrecy sum rate (SSR) for the orthogonal    
multiple access method is about 0.1, for the common non-orthogonal multiple access method is about 0.25 
and for the non-orthodontic multiple access method using the artificial noise is about 1 bit per second per 
hertz. 
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 چکیده

نسـل پـنجم    میس یب هاي سامانه ياستفاده از باند، برا ازلحاظکارآمد  یروش دسترس کی عنوان به) NOMAنامتعامد ( چندگانه دسترسی روش
-یارسال اطلاعات استفاده م يحامل برا ریز کیفقط از  زمان هم طور بهکه  یچندگانه متعامد معمول ی. برخلاف روش دسترسشود یشناخته م

قبلـی  هـاي  تلاش در .کند یاستفاده م زمان هم طور بهحامل  ریز يچندگانه از تعداد اربرانبه ک یرسان خدمت يحوزه توان را برا NOMA ،کند
)SSR( یمحرمانگ نرخ مجموع معیار با شنود، مقابل در بعد امنیت از متعامد چندگانه دسترسی روش بر نامتعامد چندگانه دسترسی روش برتري
ایـن  در .شـود  نمـی  ملاحظه آنها بین گیري چشم تفاوت ، OMAبه سبتن NOMA محرمانگی نرخ مجموع برتري اما باوجود ست؛شده ا بررسی

این در .یابد افزایش محرمانگی نرخ مجموع در فرستنده، کاربران سیگنال همراه به مصنوعی نویز کردن اضافه از استفاده با است شده سعی مقاله
را آن شـنودگرها  ولـی  کننـد؛  مـی  کـم  دریافتی سیگنال از را آن ورود، محض به و را دارند مصنوعی نویز سیگنال اطلاعات حقیقی کاربران روش

کـم  منجـر بـه   و داده کـاهش  را شنودگر نرخ امر همین .کنند می صرف آن رمزگشایی براي زیادي انرژي و کرده اصلی فرض کاربر یک سیگنال
 نرخ مجموع ، dB10مانند مشخص SNR یک در مثال عنوان بهه ک دهدمی نشان این مقاله در آمده دست به نتایج د.ش خواهد شنود احتمال شدن

روش بـراي  و 25/0 حـدود  در متداول نامتعامد چندگانه دسترسی روش براي ، 1/0 در حدود متعامد چندگانه دسترسی روش براي محرمانگی
 .است هرتز بر ثانیه بر بیت 1 حدود در مصنوعی نویز از استفاده با چندگانه نامتعامد دسترسی

منـابع  یصتخص ـ امنیـت،  )،AN ( یمصـنوع  نـویز  )،SSR( یمحرمـانگ  نـرخ  مجمـوع  )،NOMA ( نامتعامـد  چندگانـه  دسترسـی  :ها یدواژهکل

مقدمه -1

کنترل  يبرا یاساس يها چالشاز  یکیبه  یفیط يور بهرهامروزه، 
، به نی. علاوه بر اشود یم لیداده تبد کیتراف ندهیفزا يتقاضا

 ایاش نترنتینوظهور مانند ا يها سیسرو ازدیاد استفاده از لیدل
(IoT)1 ،5تلفن همراه  یارتباط هاي سامانهG به  ییپاسخگو يبرا
به  ازیکم و انواع خدمات متنوع، ن ریتأخ با ها دستگاه يتقاضا
 یمنظور، دسترس نی]. به هم1از اتصال گسترده دارند [ یبانیپشت

 دوارکنندهیامروش  کی عنوان به (NOMA)2 متعامد ریچندگانه غ
متعامد ریغ صورت بهاز منابع محدود و  مؤثرتر يبردار بهره يبرا
حال حاضر  معمولی NOMA طرح کی]. 2شده است [ شنهادیپ

تسهیم چندگانه  قیاز طر زمان هم طور بهاست که  صورت نیا به
کاربر خدمت کند. در طرح دامنه  نیدامنه قدرت به چند

hkhdadi@ihu.ac.ir رایانامه نویسنده مسئول:  *
1 Internet of Things 
2 Non-Orthogonal Multiple Access 

 يکاربر برااطلاعات چند حاوي  يها گنالیس  NOMAقدرت
چند  صیکارآمد تشخ يآور فنو  شوند یمحامل  بر انتقال سوار
 دمور (SIC)3 یدرپ یپلغو تداخل  قیاز طر رندهیکاربر در گ

 دیبا NOMA کاربر نی، چندیطورکل به. ردیگ یماستفاده قرار 
  SICمؤثرروند  لیتسه ي، براها آنکانال متفاوت  طیمطابق با شرا

 شوند. يریکارگ به

 فرکانس متعامد میتقسچندگانه  یدسترس يفناور
)OFDMA(4 نسل چهارم  میس یب يها شبکه لینک فروسوي، در
)4G( .هاي سامانه در موجود است OFDMA  به کاربران مختلف

 تواند یمکه  منابع فرکانس متعامد اختصاص داده شده است
 ییخود کارا نوبه بهکاربر را کاهش دهد اما  نیتداخل ب مؤثر طور به
 يبرتر اطلاعات يتئور ازنظر .کند یمرا محدود  ستمیس فیط

 شتریب یزمان (OMA)5 نسبت به NOMA تیمجموع ظرف

3 Successive Interference Cancellation 
4 Orthogonal Frequency-Division Multiple Access 
5 Orthogonal Multiple Access 
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با  زمان همکانال کاربران  طیکه شرا شود یم توجه قابل
با براي کاربران  NOMA بنابراین،؛ شوندب بهتر هم یده سیسرو
 نی، کاربران همچننیاست. علاوه بر ا دیمختلف کانال مف طیشرا

  1 (QoS)کیفیت سرویس با توجه به الزامات مختلف توانند یم
 یرسدست بهنسبت  NOMA يبرتر .]3شوند [ کیود تفکخ

، بازده یفیط يور بهره دگاهیاز د OMA چندگانه متعامد متعارف
 .]4[قرار گرفته است  یبررس مورد یزن يانرژ

چندگانه متعامد متعارف  یاز دسترس متفاوت 5Gيدر فناور
(OMA)  ،NOMA  ياز دامنه قدرت برا يبردار بهرهقادر است با 

، به تجمیع طیف کاربران متعدد استفاده ازچندگانه با  یدسترس
را  ستمیس فیط تواند یم بنابراین،کاربر خدمت کند و  نیچند

کاربران منجر  نیدر ب کسانی فیبهبود بخشد. اشتراك ط شتریب
. شود یماطلاعات  ییبه تداخل متقابل بالا هنگام رمزگشا

در   SICیدرپ یپتداخل  لغو کننده، با استفاده از حال ینباا
 جهیدرنتکرد و  ییرمزگشا یدرست بهاطلاعات را  توان یم، رندهیگ

 صیبا تخص NOMA جهیدرنت ،دیرا بهبود بخش ستمیتوان س
ممکن است به کاهش تداخل  SICمتعامد و  ریمنابع غ

ارتباط گسترده،  لیکند که همراه با تسه دایدست پ یتوجه قابل
 وندگیپخش ش تیماه لیدل به.دیبالاتر خواهد رس یتیبه ظرف

 است ریپذ بیآسمحرمانه در برابر شنودها  امی، پمیس یبارتباطات 
. کند یم جادیرا ا میس یبانتقال  یتیمسئله چالش امن نیکه ا

 يمکمل برا یاصل يفناور کی عنوان بهفیزیکی  هیلا تیامن
 یتصادف يها یژگیواز  يریگ بهرهارتباطات با  تیحفاظت از امن

 در نظر گرفته شده است میس یب یکیزیف هیلا يها کانال یاتذ
 یافتیدر يها نسبتعمدتاً به تفاوت  ]. امنیت لایه فیزیکی5[
 یمتک شنود کنندهو  یکاربران قانون نیب (SNR)2 زینو به گنالیس

 محرمانگی شیافزا يتداخل ممکن است برا جادی، انیاست. بنابرا
 ریمنابع غ صیتخص استیکه س دینباشد. جالب است بدا دیمف

   NOMAبا توجه به اصل ،کاربر نیب یتداخل اضافبا متعامد 
 توجه قابل بیتخر لیدلرا به امنیت لایه فیزیکی عملکرد تواندمی

SNR راستا، استفاده  نیبهبود بخشد. در ا گرشنود کننده دریافت
، شود یم یفیط ییکارا شیباعث افزا تنها هن   NOMA ياز فناور

 .دهد یم شیافزا زمان همصورت نیز بهبلکه عملکرد محرمانگی را 
در  امنیت لایه فیزیکی ذکر شده، موضوع يایبا توجه به مزا

را به خود جلب کرده  یفراوانتوجه  راًیخا  NOMA  هاي سامانه
جمع محرمانه  زانیبه حداکثر رساندن م ياست. مسئله برا

تک  يتک ورود NOMA ستمیدر س (SSR)3 یابی دست قابل
] مورد مطالعه قرار گرفت. 6بار در [ نیاول يراب  (SISO)4 خروجی

 
1 Quality of Service 
2 Signal to Noise Ratio 
3 Secrecy Sum Rate 
4 Single-Input and Single-Output 

انتقال  يساز نهیبهو مشکلات  لیوتحل هیتجز نیزمان چند آناز 
] مورد 7[ثابت در  نکیبا ل SISO NOMA هاي سامانهمحرمانه در 

آنتن  يبا استفاده از فناور مطالعه قرار گرفته است. بعلاوه
چند  NOMA هاي سامانهدر  SSR يساز نهیبهچندگانه، مشکلات 

چند  يچند ورود و (MISO)5 تک خروجی ورودي
] 8[توان در  صیبا استفاده از فرم پرتو و تخص (MIMO)6 خروجی

 دگرانشنو يا لحظه (CSI)7 وجود ینبااقرار گرفت.  یبررس مورد
است،  ازیموردنچند آنتن  يدر کارها يساز نهیبهو  یطراح يبرا

 .آوردن آن در عمل دشوار است دست بهکه 

شنودگران شنود در  يآمار CSIفرض که  نی، اگرید يسو از
شده  رفتهیپذ يتر گسترده طور به یفعل مقالاتدسترس است، در 

انتقال از منظر  يها طرحو  NOMAمختلف  يوهایاست و سنار
 (AN)8  یمصنوع زی]، نو9[شده است  یامنیت لایه فیزیکی بررس

. اند شدههمگی بررسی ] 11بزرگ [ اسیدر مق يها شبکهو  ]10[
عملکرد  لیوتحل هیتجز يفوق فقط بر رو ياهکار  همه، حال ینباا

توان متمرکز هستند که با  صیتخص يساز نهیبهمحرمانگی بدون 
بهبود بخشد.  شتریعملکرد محرمانگی را ب تواند یممناسب  یطراح

 میعظ هاي سامانهمحرمانگی  زانی] م12، چن و همکاران [راًیاخ
NOMA يرا برا روین صیکرده و تخص یچند آنتن را بررس 

فرض  سندگانی، نوحال نیبااکرده است.  نهیبه تیامن شیافزا
چند کاربر را ندارند، که  صیتشخ ییکردند که شنودگران توانا

گرفته و منجر به  کم دسترا  ها آنشنود  يها ییتواناممکن است 
 نیشود. علاوه بر ا نانهیب خوش ازحد شیبعملکرد محرمانگی 

 يها یژگیواز  يریگ بهرهبا  SSR یبیتقر نییدر مرز پا يریگ جهینت
 ومورد خاص است  کیاین که  است با تعداد بالا يها آنتن

 اعمال شود. یکل يویدر مورد سنار تواند ینم

 نـویز  کـردن  اضـافه  از اسـتفاده  بـا  اضـر درنظـر دارد  ه حمقال

 صیتخصروش  هب در فرستنده کاربران سیگنال همراه به مصنوعی
 کاهش را شنودگرسیگنال توسط   احتمال شنود  ،منابع نامتعامد

 شده است: یده سازمان ریصورت ز مقاله بهاین  دامهادر دهد. 
گرفتن کاربران حقیقی و  در نظربا  مدل سیستم در بخش دوم
مورد بررسی  يساز هیشبسوم در بخش و  شده ارائه  نویز مصنوعی

بیانگر رسیدن به نرخی بالاتر  آمده دست بهنتایج  قرار گرفته است.
از مجموع نرخ محرمانگی در روش دسترسی چندگانه متعامد و 

چنین بالاتر از مجموع نرخ محرمانگی در روش دسترسی هم
 يبند جمع باشد. می توجه قابلچندگانه نامتعامد معمولی به مقدار 

 آورده شده است.و بررسی نهائی طرح پیشنهادي در بخش آخر 
 

 
5 Multiple-Input and Single-Output 
6 Multiple-Input and Multiple-Output 
7 Channel State Information  
8Artificial Noise  
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 یستممدل س -2

دو نوع مدولاسیون  ساختار مورد استفاده براي )1( در شکل
NOMA  وOMA .دو کاربر آورده شده است 

کل پهناي  NOMAبا فرض پهناي باند نرمالیزه یک هرتز در 
هرحال با  طور مشترك براي دو کاربر استفاده شده است. به باند به
OMA از  1کاربرα مانده یباقکند و  هرتز استفاده می α 1-  هرتز

 SICابتدا  2کاربر  NOMAشود. در  در نظر گرفته می 2براي کاربر
 کند تا زمانی که استفاده می 1را براي رمزگشایی سیگنال کاربر

باشد. سیگنال رمزگشایی شده  1بالاتر از کاربر 2بهره کانال کاربر
شود. سیگنال حاصل را  کم می 2سپس از سیگنال دریافتی کاربر

 SIC، 1کند. براي کاربر استفاده می 2براي کاربربراي رمزگشایی 
؛ شود صورت مستقیم رمزگشایی می نیست و سیگنال به ازیموردن

 2و کاربر  1براي کاربر  یابی دست قابلنرخ اطلاعات  بنابراین،
 .]14[  آید می دست به) 2) و (1( روابطتوسط 

 

 OMA.و مقایسه با   NOMAساختار متداول :)1( شکل
 
)1( 𝑅1 = log2(1 +

P1|ℎ1|2

P2|ℎ1|2 + σn2
) 

)2( 𝑅2 = log2(1 +
P2|ℎ2|2

σn2
) 

توان  σn2و  بهره کانال هر کاربر hتوان کاربرها،  P که یوقت
 نویز باشد.
و  1براي کاربر یابی دست نرخ اطلاعات قابل OMAبراي 

 .]14[آید  می دست به) 4و () 3توسط روابط ( 2کاربر

)3( 𝑅1 = α log2(1 +
P1|ℎ1|2

σn2
) 

)4( 𝑅2 = ( 1 − α ) log2(1 +
P2|ℎ2|2

σn2
) 

بازدهی  NOMA) مشخص است که طرح 2) و (1از روابط (
وسیله تعدیل کردن نسبت اختصاص  عملی را براي هر کاربر به

P1توان  P2⁄ بازدهی کلی و دوستی با  بنابراین،کند.  کنترل می

طور نزدیکی با طرح اختصاص توان ارتباط دارد. براي  کاربر به
براي دو  SNRکه نسبت سیگنال به نویز  وقتیهاي نامتقارن  کانال

صورت عددي نشان داد که مقدار  توان به کاربر متفاوت باشد، می
𝑅1  و𝑅2 ) محاسبه است. که به  ) به ترتیب قابل2() و 1از روابط

) و 3(روابط محاسبه از  قابل 𝑅2 و  𝑅1ي بیشتر از مقدار ادیزمقدار 
صورت پایه در ظرفیت کانال  است. مقایسه عددي به) 4(

 بیشترین یکلدر حالت  .آنالیز شده است ]4[چندکاربره در 
  قابل تیاز ظرفبیشتر  NOMAبراي  یابی دست  قابل تیظرف

زمانی که  NOMA بنابراین،. است OMA براي یابی دست
هاي دو کاربر متفاوت باشد، بازدهی عملی سطح سیستم  کانال

یک طرح روش دسترسی  NOMA بنابراین،بالاتر و مؤثرتري دارد. 
همچنین  بینی براي آینده ارتباطات رادیویی است.  قابل پیش

NOMA تواند با همین شرایط براي طرح فراسو نیز  می
قرار  استفاده مورد BSدر  SICقرار بگیرد. در فراسو  مورداستفاده

 گیرد. می
در طرح پیشنهادي براي بالا رفتن امنیت حتی بیشتر از 

صورت ذاتی  هاي عادي در روش دسترسی نامتعامد که به حالت
نرخ  ازنظرمتعامد دارد و   هاي دسترسی امنیتی بیشتر از روش

برد، از نویز مصنوعی  می به سرمحرمانگی در شرایط بهتري 
 استفاده شده است. 

ارزش یا اطلاعات  نویز مصنوعی یک پیام حاوي اطلاعات بی
اشتباه است که سهمی از توان ارسالی را به خود اختصاص 

دهد. درواقع تنها براي گمراه کردن شنودگرها و ایجاد کردن  می
لی از ها که این سهم از توان حاوي اطلاعات اص این فرض براي آن

طورمعمول  شود. نویز مصنوعی به یک کاربر است، فرستاده می
داراي انرژي بیشتري نسبت به بقیه کاربران است و همراه با 

 .]13[شود  سیگنال بقیه کاربران فرستاده می

که گیرنده اطلاعات این سهم از توان را دارد و از  علت نیا به
داند که این همان نویز مصنوعی است که توسط  اساس می

است، وقتی به کاربر حقیقی  شده دیتولفرستنده و طور عمد 
را  SIC کند و روش ی حذف میسادگ بهبرسد کاربر در ابتدا آن را 

این سیگنال براي فهمیدن اطلاعات دیگر کاربران را بعد از حذف 
عنوان کاربر اول  را به آن از بعدسهم توان  که چنان آنکند.  آغاز می

کاربران  تک تکدر فصل قبل  شده گفتهمحسوب کرده و به روش 
 کند. را شناسایی می

که اطلاعات  نکته جالب این است که شنودگر به علت این 
 تواند تشخیص این سیگنال و اطلاعات حالت کانال را ندارد نمی

دهد که سیگنال نویز مصنوعی حاوي اطلاعات صحیح نیست و 
سهم توان را دارد، آن را  نیتر بزرگاین سیگنال  غالباًچون 

آورد و سعی در شناسایی  می حساب بهعنوان یک سیگنال اصلی  به
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آوردن نرخ شنودگر در  دست بهبراي  ،رو نیازاآن خواهد داشت. 
آوردن  دست بهل در عنوان تداخ مخرج کسر از این قسمت به

SINR شود. استفاده می 

 شود در اینجا به بیان روابط از فرستنده تا گیرنده پرداخته می
هاي  هاي دسترسی چندگانه نامتعامد سیگنال که مانند دیگر طرح

شوند. در  باید با یکدیگر جمع شده و بعد ارسال می یدشدهتول
طور که گفته شد براي ارتقاي امنیت  شبکه مدنظر، همان

اطلاعات، از نویز مصنوعی براي کمک به انتقال امن اطلاعات 
 شود. استفاده می

در مدل اول براي ساده نشان دادن انتقال از دو کاربر استفاده 
ویز مصنوعی سه سهم از توان توجه به سیگنال ن شده است و با

اصلی که دوتاي آن براي کاربران و یکی براي نویز مصنوعی 
 SCبا توجه به  بنابراین،شوند.  باشد، با یکدیگر جمع می می

 :]6[ صورت زیر خواهند بود هاي ارسالی به سیگنال

)5( 𝑆[𝑛] = �α1𝑃𝑥1[𝑛] + �α2𝑃𝑥2[𝑛] + �α3𝑃𝑥𝑎[𝑛] 

در شیارهاي  2و  1هاي کاربران  سمبل 𝑥2[𝑛]و  𝑥1[𝑛]که 
نویز مصنوعی است که براي دفاع در مقابل  𝑥𝑎[𝑛]ام و nزمانی 

ضریب تخصیص توان براي نویز  α3شود و  شنودگر استفاده می
هاي  ضریب α2، α1 و α3که  جهت ازآندهد.  مصنوعی را نشان می

هایی  را به نسبت Pتخصیص توان هستند؛ یعنی کل مقدار توان 
ها یک شود. پس  کنند باید مجموع آن بین کاربران تقسیم می

 :]6[ داریم

)6( α
3 

+ α
2

+  α
1

= 1 

α2 همچنین از فرضیات این طرح، این است که  <  α1  باشد
به کاربر اول بیشتر از توان  افتهی اختصاصیعنی توان 

واضح است، فرقی  هم  آنبه کاربر دوم است. دلیل  افتهی اختصاص
بین حالت عملی یا حالت آزمایشگاهی وجود ندارد، فاصله کاربرها 

شرایط کانال  کهیکسان نیست و حتی اگر هم باشد، واضح است 
. در روش ستیناز فرستنده با یکدیگر یکسان  هم فاصلهدو کاربر 

دسترسی چندگانه نامتعامد براي برقراري عدالت بین کاربران به 
تر توان بیشتري  یا داراي شرایط کانال ضعیف کاربر دورتر

شود تا از قطع شدن ارتباط کاربران در لبه  اختصاص داده می
 سلول جلوگیري شود.

شود که نویز مصنوعی انتقالی که توسط  در اینجا فرض می
فرستنده با یک دنباله شبه تصادفی تولید کرده است، ایجاد شده 

دانند ولی  میD1  و D2 نند هاي حقیقی ما است که آن را گیرنده
 مانده، ناشناخته است.  براي شنودگرهاي باقی

بر این بر اساس پروتکل گیرندگی در روش دسترسی  علاوه

مربوط به خود را با در نظر  𝑥1[𝑛]سمبل  D1 چندگانه نامتعامد
 علت نیا بهکند.  عنوان نویز رمزگشایی می به 𝑥2[𝑛]گرفتن سمبل 
و در صورت داشتن تعداد کاربران بیشتر  2از کاربر 1که توان کاربر
یا تمامی دیگر  2سیگنال کاربر 1ها بیشتر است، کاربر از تمامی آن

عنوان نویز شناسایی کرده و به رمزگشایی سیگنال  کاربران را به
   پردازد. خود می

𝛾𝑥1که با  D1  دریافتی در  SINR بنابراین،
𝑑  نمایش داده شده

 :]6[ صورت زیر است به 𝑥1[𝑛]آوردن سمبل  دست بهراي ب

 

)7( 𝛾𝑥1
𝑑 =

 α1 𝑃 �ℎ𝑠.𝐷1�
2

α2 𝑃 �ℎ𝑠.𝐷1�
2 + 𝜎𝑛2

 

بهره کانال از فرستنده به گیرنده کاربر اول  ℎ𝑠.𝐷1 ،که در آن
 است.

صورت زیر خواهد  به D1 همچنین نرخ دریافتی براي گیرنده 
 :]14[ بود

)8(  𝑅𝑏1 = log2(1 +  α1 𝑃 �ℎ𝑠.𝐷1�
2

α2 𝑃 �ℎ𝑠.𝐷1�
2
+𝜎𝑛2

) 

در سمت دیگر، با توجه به پروتکل گیرندگی دسترسی 
تر (در اینجا  چندگانه نامتعامد، کاربر دیگر با شرایط کانال قوي

 D2 ابتدا نیاز دارد تا اطلاعات کاربر با بهره کانال بیشتر از خود (
مقدار کل سیگنال دریافتی  از) را رمزگشایی کند و  D1 (در اینجا 

 SICبه  با توجهکم کند و سپس اطلاعات مربوط به خود را 
در  𝑥2[𝑛]براي  SNRو  𝑥1[𝑛]براي  SINR بنابراین،آورد.  دست به

 :]6[ آید می دست بهصورت زیر  به D2 گیرنده 

 

)9( 
𝛾𝑥1→𝑥2
𝑑 =

 α1 𝑃 �ℎ𝑠.𝐷2�
2

α2 𝑃 �ℎ𝑠.𝐷2�
2 + 𝜎𝑛2

 

𝑥1 ،که در آن → 𝑥2 ،SINR در  ازیموردن D2 براي رمزگشایی
بهره کانال از فرستنده به گیرنده کاربر  ℎ𝑠.𝐷2و ، 𝑥1[𝑛]سمبل 

 است. دوم

و کم کردن آن از سیگنال اصلی  𝑥1[𝑛]بعد از رمزگشایی 
و دیگر کاربران  𝑥2[𝑛]نوبت به سیگنال باقیمانده مربوط به 

شود که در اینجا چون مدل دو کاربر را داریم تمام سیگنال  می
است و دیگر در محاسبه نسبت توان به نویز آن  𝑥2[𝑛]مربوط به 

آن  SNRدر قسمت نویز تداخلی از دیگر کاربران نداریم که 
 :]6[ رت زیر خواهد بودصو به

 

)10( 
𝛾𝑥2
𝑑 =

 α2 𝑃 �ℎ𝑠.𝐷2�
2

𝜎𝑛2
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 صورت زیر خواهد همچنین نرخ دریافتی براي گیرنده دوم به
]14[: 

)11(  𝑅𝑏2 = log2(1 + (  α1 𝑃 �ℎ𝑠.𝐷2�
2

α2 𝑃 �ℎ𝑠.𝐷2�
2
+𝜎𝑛2

+

 α2 𝑃 �ℎ𝑠.𝐷2�
2

𝜎𝑛2
)) 

باید در نظر گرفت که براي شنودگرها هم فرضیات مشابهی 
 در نظرهایی با ابعاد بزرگ  برقرار است. بدترین شرایط را در شبکه

شود که شنودگرها داراي قدرت تشخیص بالا براي  گرفته می
ها  آن SINR بنابراین،هاي کاربران حقیقی هستند.  فهمیدن داده

در شنودگرها  𝑥1[𝑛] و 𝑥2[𝑛]براي تشخیص اطلاعات حقیقی 
 شود: صورت زیر بیان می به

 

)12( 
𝛾𝐸𝐿 = max

𝑘=1.….𝐾

 α𝐿 𝑃 �ℎ𝑠.𝐸𝐾�
2

α3 𝑃 �ℎ𝑠.𝐸𝐾�
2 + 𝜎𝐸2

 

ز فرستنده به گیرنده شنودگر بهره کانال ا ℎ𝑠.𝐸𝐾 وقتی که
𝐿است. ∈ که به این معنی است که احتمال نرخ شنود را  {1.2}

، از 𝑅𝑆آوردن  دست بهحساب کرده و بعداً براي  2و  1براي کاربران
شود، که رابطه  آمد، استفاده می دست بهبالا  SNRنرخی که از 

 :]14[ صورت زیر است نرخ شنودگر به

)13( 
𝑅𝐸𝐿 = log2(1 + (

 α𝐿 𝑃 �ℎ𝑠.𝐸𝐾�
2

α3 𝑃 �ℎ𝑠.𝐸𝐾�
2 + 𝜎𝐸2

)) 

هاي نرخ محرمانگی که در زیر به  به فرمول با توجهسپس 
ها  شود، نرخ محرمانگی هر کاربر و میانگین آن اشاره می ها آن

 شود. محاسبه می

)14( 𝑅𝑠𝑚 = [𝑅𝑏𝑚 − 𝑅𝑒𝑚]+ 

)15( 𝑅𝑠 = � 𝑅𝑠𝑚
𝑀

𝑚=1
 

 ي و بررسی نتایجساز هیشب -3

در مقابل مقدار سهم نویز  SSRسازي  در این قسمت شبیه
مصنوعی نسبت به سهم بقیه کاربران در حالاتی که دو کاربر با 

براي حالاتی که شبکه  داشته باشند و برابر تقریباًیکدیگر سهم 
که داراي  دو کاربر آل دهیا فرم بهاي به دور یک سلول یا  دایره

  در نظر گرفته شده است.فاصله یکسانی باشند، 
 تقریباًهاي  ) که براي طرح دو کاربر با نسبت توان2در شکل (
از  55/0با سهم  که شود یمسازي شده است، مشاهده  برابر شبیه

یعنی  این به این آید و می دست به SSRتوان کل بیشترین مقدار 
در حالت بهینه باید این مقدار از توان کل را به نویز است که 

مقدار را بین دیگر کاربران تقسیم مصنوعی اختصاص داد و بقیه 
کرد. البته با توجه به اینکه در شرط ارسال نویز مصنوعی داریم 
که براي فریب شنودگر باید مقدار سهم نویز مصنوعی از توان کل، 
از بیشترین سهم یک کاربر حقیقی بیشتر باشد و در این طرح 

است  مقدار نسبت توان کاربران به هم، برابر است پس فقط کافی
درصد توان کل بیشتر باشد در  34مقدار سهم نویز مصنوعی از 

این صورت هر یک از دو کاربر دیگر سهمی کمتر از نویز مصنوعی 
دارند و شنودگر در صورت اعمال نویز مصنوعی قادر به شناسایی 

 .]14[سیگنال نیست
هاي  در این قسمت مجموع نرخ محرمانگی کاربران در حالت

هاي نویز مصنوعی مختلف به نمایش  در سهم کاربر 20دو تا 
) مشخص است با 3شکل (که در  طور همانگذاشته شده است. 

یابد و این  کاهش می SSRاضافه شدن تعداد کاربران مقدار 
 افتد. اتفاق می یآرام بهکاهش در ابتدا شدید و در انتها حالت 

کاربر تفاوت بین نرخ  2دلیل آن هم این است که در حالت 
و دوم بسیار زیاد است و کاربران دوم سهم بسیار  ربر اولکا

دهد اما هرچه تعداد  زیادي از توان را به خود اختصاص می
تقسیم شده و  ها آنشود، مقدار توان کل بین  کاربران بیشتر می

کمتري  SSRشود، مقدار  میانگین گرفته می ها آناز  که یهنگام
 .]15[دهند  می دست بههاي با کاربر کمتر  از حالت

 
 محاسبه سهم بهینه نویز مصنوعی در طرح دو کاربر :)2(شکل 

در این بخش مجموع نرخ محرمانگی طرح پیشنهادي که 
، با روش استبه همراه نویز مصنوعی  NOMAاستفاده از 

دسترسی چندگانه نامتعامد متداول و روش دسترسی چندگانه 
 متعامد در طرح دو کاربر با یکدیگر مقایسه شده است. در 

مجموع نرخ  متداول NOMAشود که طرح  ) مشاهده می3شکل (
دارد. اما تفاوت چندانی  OMAمحرمانگی بیشتري نسبت به طرح 

به  NOMAطرح  ها نیست. ولی نرخ محرمانگی آن درمجموع
اختلاف بسیار زیادي  مقالههمراه نویز مصنوعی ارائه شده در این 

را در این نرخ نسبت به دو روش قبلی دارد. دو روش قبل در 



 1400، تابستان  2، سال نهم، شماره “پدافند الکترونیکی و سایبري”نشریه علمی                                                                                                                                          140

مجموع نرخ محرمانگی نوشته آقاي ژانگ و  يساز نهیشیبمقاله 
 .]16[آورده شده است  دست بههمکاران 

د از شنود در قبل و بع 1دهنده نرخ کاربر  ) نشان4شکل (
به کمک نویز مصنوعی که  کاربرِطرح روش دسترسی نامتعامد دو 

برابر باشد را نشان  تقریباًدر حالتی نسبت توان کاربران حقیقی 
هاي  دهد. در این شکل نرخ کاربر قبل و بعد از شنود در توان می

داده شده است. در این شکل مشاهده  نشان dB 30تا  dB 0 صفر
شود که نرخ کاربر اول با توجه به اینکه بیشترین شنود را  می

هاي  و در توان ششم کهاي پایین حدود ی در توان شود یممتحمل 
شود. این بدان معنی است که تا  بالا در حدود نصف آن شنود می

توان بیشتر رود، هرچه  از نمودار به اشباع می بعداًکه  dB20 توان 
 شود. شود احتمال شنود در طرح پیشنهادي کمتر می

 

 
 کاربر 20هاي تا  مقایسه مجموع نرخ محرمانگی در حالت :)3( شکل

 

قبل و بعد از شنود در طرح دو کاربر با نسبت  1نرخ کاربر  :)4(شکل 

 برابر تقریباًهاي  توان

شود.  ) نرخ کاربر دوم قبل و بعد از شنود مشاهده می5در شکل (
در روش دسترسی چندگانه نامتعامد دو  که نیاکاربر دوم به علت 

آن دیگر  SNRدر مخرج  SICبه روش گیرندگی  با توجهکاربر، 
و از مقدار نرخ چیزي کم  شود ینمعنوان نویز اضافه  کاربري به

بهتري نسبت به کاربر اول دارد اما مقدار شنود از  SSRشود،  نمی
 که یدرصورتشد  آن همان مقداري است که از کاربر اول کم می

در  سوم کدرصد شنود آن بسیار کمتر از کاربر اول و در حدود ی
SNRدر  ستمیب  کهاي پایین و تا یSNR .هاي بالا متغیر است 

اربران آخر براي ک مخصوصاًعلت این تفاوت در رابطه نرخ 
رابطه نرخ شنودگر، نویز مصنوعی  SNR؛ جایی که در مخرج است

آمده و به علت بزرگ بودن  حساب بهعنوان نویز (کاربران قبلی)  به
آن نرخ شنودگر را کم و آسیب شنود را تا حد بالایی خنثی 

 کند. می

 

قبل و بعد از شنود در طرح دو کاربر با نسبت  2نرخ کاربر  :)5(شکل 

 برابر تقریباًهاي  توان
 

 يکاربران برا ینرخ محرمانگ يساز هیشب جیقسمت نتا نیتا ا
بخش مجموع نرخ  )6( طرح دو کاربر ارائه شد، در شکل

 کیدو، سه و چهار کاربر در  يها طرحاز  کیدر هر  یمحرمانگ
 .شود یگذاشته م شینمودار به نما

مشخص  SNR کیکه در  شود ینمودار مشاهده م نیا در
از طرح سه  شتریطرح دو کاربر ب یمقدار مجموع نرخ محرمانگ

از چهار کاربر  شتریسه کاربر ب یکاربر و مجموع نرخ محرمانگ
توان  ،است که در طرح دو کاربر نیموضوع ا نیاست. علت ا

 اربردو ک نیب یمصنوع زیبعد از کم شدن سهم نو مانده یباق
از دو کاربر با  یمجموع نرخ محرمانگ ،علت نیا و به شود یم میتقس

این مقدار  . اما در طرح سه و چهار کاربرشود ینرخ بالاتر حساب م
بعد از شنود  جهیدرنتاز توان بین تعداد بیشتري کاربر تقسیم و 

 مجموع نرخ محرمانگی کمتري دارند.
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دو، سه و چهار  يها در طرح یمجموع نرخ محرمانگ سهیمقا :)6شکل (

 کاربر

که  يشنهادیطرح پ یبخش مجموع نرخ محرمانگ نیدر ا
است، با روش  یمصنوع زیبه همراه نو NOMAاستفاده از 

چندگانه  یچندگانه نامتعامد متداول و روش دسترس یدسترس
شده است. در شکل  سهیمقا گریکدیمتعامد در طرح دو کاربر با 

متداول مجموع نرخ  NOMAکه طرح  شود یمشاهده م )7(
 یدارد. اما تفاوت چندان OMAنسبت به طرح  يشتریب ینگمحرما

به  NOMAطرح  ی. ولستیها ن آن یدرمجموع نرخ محرمانگ
 اریاختلاف بس نامه انیپا نیارائه شده در ا یمصنوع زیهمراه نو

دارد. دو روش قبل  ینرخ نسبت به دو روش قبل نیرا در ا يادیز
ژانگ و  يآقا وشتهن یمجموع نرخ محرمانگ يساز نهیشیبدر مقاله 
تفاوت در رابطه نرخ  نیا علت آورده شده است. دست بههمکاران 

رابطه  SNRکه در مخرج  ییکاربران آخر است؛ جا يمخصوصاً برا
حساب  ) بهیکاربران قبل( زینوعنوان  به یمصنوع زینرخ شنودگر، نو

شنود  بیبه علت بزرگ بودن آن نرخ شنودگر را کم و آس آمده و
 .کند یم یخنث ییرا تا حد بالا

 

 
 هاي قبلی مقایسه طرح پیشنهادي با طرح :)7شکل (

 گیري نتیجه -4

کاربران  یگنالبه همراه س یمصنوع یزاستفاده از اضافه کردن نو
دهد. براي یش را افزا یمجموع نرخ محرمانگتواند میدر فرستنده 
براي  مناسب مقدار سهم نویز مصنوعی استابتدا نیاز  این منظور 

در  در این مقالهآورده شود.  دست به SSRمقدار بودن  اثربخش
دست مقدار بهاین کاربر  20تا  2سناریوهاي در شرایط مختلف و 

هاي مختلف براي SNRدر  SSR. بعد از آن مقدار ه استآورده شد
کاربر دسترسی چندگانه متعامد، دسترسی چندگانه  2هاي  طرح

نامتعامد متداول و دسترسی چندگانه نامتعامد با اضافه کردن 
د که طرح پیشنهادي گردیه و مشاهده شدنویز مصنوعی بررسی 

 .کندایجاد میها  عملکرد امنیتی بیشتري نسبت به دیگر طرح
 SNR یکدر  مثال عنوان بهکه،  دهدمیآمده نشان  دست به یجنتا

براي روش  ی، مجموع نرخ محرمانگdB10مشخص مانند 
 ی، براي روش دسترس1/0د چندگانه متعامد در حدو یدسترس

 یو براي روش دسترس 25/0چندگانه نامتعامد متداول در حدود 
بر  یتب 1در حدود  یمصنوع یزنو ازچندگانه نامتعامد با استفاده 

باید در نظر داشت که هزینه بالا رفتن امنیت  بر هرتز است. یهثان
از دست دادن مقداري از توان ، با توجه به طرح پیشنهادي

بالا رفتن هزینه و  یعتاًطبکه  باشد توان نویز مصنوعی می عنوان به
و یا هاي نظامی  کاربرددر این طرح  .انرژي را به دنبال دارد

پذیر  توجیهدارد،  قرارر اولویت اول که اطمینان از امنیت د مواردي
 کند. بوده و مزیت بالا بردن امنیت بر این ضرر غلبه می

 تشکر و قدردانی

مرکز علم و فناوري ارتباطات هاي یتنویسندگان این مقاله از حما
 .دارند راي سپاسگزارکمال  (ع)دانشگاه جامع امام حسین و شبکه
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