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ABSTRACT 

GSM cellular standard is still widely used worldwide. In this standard, A5 ciphering algorithms are em-

ployed for protecting user data. A5/1 and A5/3 are two variants of A5 ciphering algorithms that are proven 

to be very powerful. Most known attacks on these ciphering algorithms assume some known plaintext data. 

In this paper, for the first time, a method of plaintext prediction is proposed for SDCCH logical channel. 

Four possible downlink SDCCH packets, which are RR, UA, SABM, and UI Fill frames, are considered. 

The matrices of the occurrence positions and probabilities of these packets are learned by observing the 

network traffic. Four matrices are considered corresponding to four different types of sessions. Experiments 

on a real-world network show that we can correctly predict on average 2.94 plaintexts for each session. 

Moreover, the average position of the first correct plaintext in all predicted plaintexts is equal to 1.24. So, 

the required time for cipher cracking is around 25% more than the time required by an ideal plaintext 

prediction system.  
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SDCCH یکانال منطق با استفاده از اطلاعات GSMدر شبکه  نشده  رمز امیپ ینیب شیپ

 مهدي تیموري
 ایران دانشگاه تهران، دانشیار

 )10/10/1399، پذیرش: 29/07/1399(دریافت: 

 دهکیچ

جهت محافظت از  A5 يها استاندارد از خانواده رمز نیکماکان پرکاربرد در جهان است. در ا یاستاندارد تلفن همراه سلول کی GSMاستاندارد 
 مبـا فـرض معلـو    A5/3و  A5/1 يقو يها به رمز يکاربرد حمله يها تمیتمام  الگور باًی. تقرشود یکاربران استفاده م یافتیو در یارسال يها داده

 یدر کانال منطق نشده  رمز امیپ ینیب شیجهت پ یبار روش نیاول يمقاله برا نیاند. در ا شده یکاربران طراح نشده  رمز يها امیاز پ یبودن بخش
SDCCH محتمـل   يهـا  امی ـاز پ کی ـهر یادگیري ماتریس احتمال و محل وقوع بر  یمبتن يشنهادی. روش پشود یارائه مRR ،UA ،SABM و 

UI Fill Frame  در مسیر فروسوي کانالSDCCH یروزرسـان  بـه هاي احتمال بـراي چهـار نـوع نشسـت مختلـف تعریـف و        این ماتریس. است 
 حیصـح  طـور  بـه  نشده  رمز امیپ 94/2متوسط  طور بههر نشست  يبرا ،یشبکه واقع کی يها داده يبر رو يشنهادیروش پ شیبا آزماشوند.  می

 یشـکن  زمان رمـز  شود، یاست که باعث م 24/1برابر  ها نیتخم انیدر م حیصح نشده  رمز امیپ تیمتوسط موقع ن،یاند. همچن زده شده نیتخم
  باشد. آل ایدهدر حالت  یشکن از زمان رمز شتری% ب25 متوسط حداکثر طور به

SDCCH ی؛ کانال منطقنشده  رمز امیپ ینیب شی، پA5خانواده  يگذار ؛ رمزGSMشبکه  :هاد واژهیلک

مقدمه -1

اسـت کـه تـا     یاستاندارد تلفن همراه سـلول  کی GSMاستاندارد 
کشور و منطقه جهان مورد اسـتفاده   219از  شیدر ب 2014سال 

 يبا پهنا یفرکانس ییها استاندارد از کانال نیقرار گرفته است. در ا
مگـاهرتز   1800و  900 یفرکانس ـ يها در باند لوهرتزیک 200باند 

، هـر  C0بـه نـام    یفرکـانس اصـل   کی ـ. علاوه بر شود یاستفاده م
در کنار  یکیکانال تراف ياز تعداد ستمیس نیدر ا يمرکز ستگاهیا
 نیدر چن ـ ی. ساختار دسترسدینما یاستفاده م یفرکانس اصل نیا

در  یاست. هر کانـال فرکانس ـ  FDMA/TDMA صورت به يا شبکه
 یزمان اریش 8 نی. اشود یم میتقس یزمان اریش 8استاندارد به  نیا

 1.گردند یمشخص م میفر شماره کیبا 

هـاي   هاي فیزیکی مطابق با قواعد مشخصـی بـه کانـال    کانال
 به سـه دسـته   یمنطق يها انالکشوند.  منطقی اختصاص داده می

و  (CCH) ینترل ـک يهـا  انـال ک، (TCH) یکـی تراف يها انالککلی 
انـال  کشـوند. دو نـوع     یم م ـیتقس ـ (CBCH)پخش سلول  انالک

TCH  شـوند:   یگر مجـزا م ـ یدیکت از یه توسط نرخ بکوجود دارد
TCH نرخ تمام TCH/F  وTCH ـ  . بـا اسـتفاده از   TCH/Hنـرخ   مین
TCH توان تعداد کاربران را نسبت به  نرخ می نیمTCH نرخ به  تمام

زایش داد. این افزایش تعداد کـاربران در قبـال کـاهش    دو برابر اف
 .] 1[گیرد  کیفیت صوت و یا کاهش نرخ ارسال داده صورت می
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 یزمان ا همینگ و یگنالیس ارسال داده يبرا ینترلک يها انالک
شـوند.   کلـی تقسـیم مـی    ها به سه دسته روند. این کانال یم کار به
زمـانی (در قالـب    بـراي ارسـال اطلاعـات هـم     BCHانال پخش ک

شـود.   ) اسـتفاده مـی  BCCH و FCCH ،SCHهاي منطقـی   کانال
براي فراخـوانی موبایـل (در قالـب     CCCH كمشتر ینترلکانال ک

PCH   اختصاص کانال کنترلی یا ترافیکی اختصاصـی (در قالـب ،(
AGCH  و یا ارسال درخواست اولیه براي سرویس توسط موبایـل (

 ـکانـال  کشـود.   ) استفاده مـی RACH(در قالب   یاختصاص ـ ینترل
DCCH     ــال ــب کان ــی (در قال ــیگنالینگ اختصاص ــراي س ــز ب نی

SDCCH    سیگنالینگ کمکی (یا همراه) آهسـته ماننـد کنتـرل ،(
) و سیگنالینگ کمکـی سـریع در حالـت    SACCHتوان (در قالب 

شـود.   ) اسـتفاده مـی  FACCHبرقراري کانال ترافیکـی (در قالـب   
هــایی ماننــد  ســرویس بــراي ارائــه SDCCHکانــال ســیگنالینگ 

گیرد. علاوه بر این، ایـن   پیام کوتاه مورد استفاده قرار می سرویس
اي براي اختصاص یک کانال ترافیکی باشـد.   تواند مقدمه کانال می

را کانـال منطقـی    SDCCH بعد از ورود به کانال ترافیکی، وظیفه
FACCH 1[گیرد  به عهده می [. 

هـاي ترافیکـی و    در عمل، پس از احراز هویـت کـاربر، کانـال   
ــی اختصاصــی توســط الگــوریتم  ــال کنترل  A5هــاي خــانواده  کان

شـوند.   ) رمزگـذاري مـی  A5/3و  A5/1هاي  خصوص رمزگذاري (به
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نمـایش   رسانی موقعیت روز به، فرایند )1(عنوان مثال، در شکل   به
بعد شود، در این فرایند،  که ملاحظه می همانطورداده شده است. 

از ورود بــه کانــال اختصاصــی و در فــاز تبــادل، شــبکه و موبایــل 
ــه ــام   ب ــا ارســال پی ــب ب ــاي ترتی  LOCATION UPDATINGه

ACCEPT  وTMSI REALLOCATION COMPLETE   فراینـد
ذکر اسـت کـه در    لازم به کنند. روزرسانی موقعیت را تکمیل می به

نمـایش داده نشـده اسـت. از     SACCH هاي کانال این شکل، پیام
هـا در   ، این پیـام SDDCHهمان ابتداي ورود به کانال اختصاصی 

 گردند. بدل می و و شبکه رد بین کاربر SACCHکانال کمکی 
 

 
 همراه فرایند  مثالی از یک نشست به :)1شکل (

 .] 2[گذاري  احراز هویت و رمز

یکی از مسائل مهم در ارزیابی یک سیستم مخابراتی، میـزان  
مقاومت در برابر نفوذ و دسترسی به اطلاعات کاربران در آن است 

کـه دسترسـی    1رفعالیغبراي یک سیستم مراقبت یا شنود . ] 3[
الگوریتم رمزگذاري ندارد، اولـین قـدم اجـراي یـک      هاي مؤلفهبه 

ــه کلیــد مــورد اســتفاده اســت. بســیاري از  یحملــه و دســت ابی ب
یـک فـرض    A5/3و  A5/1هـاي   هاي عملی حمله به رمز الگوریتم

کنند کـه بـراي بخشـی از پیـام      ها فرض می بسیار مهم دارند. آن
متناظر نیز در دسترس است. با  2نشده  رمزرمزشده دریافتی، پیام 

هـاي   از نـوع رمـز   A5استفاده از این موضوع که رمزهاي خـانواده  
رمـز  کردن پیام  XOR، با )2( هستند و با توجه به شکل 3جریانی

بیتی خروجـی   114هاي  توان به بلوك ، میشدهن  رمزو پیام  نشده
دست یافت. براي یافتن کلید  4یا همان جریان کلید A5الگوریتم 

Kc بیتی معلوم حمله انجـام   114هاي  نیز با استفاده از این بلوك 
 .] 4[ شود می

 
1 Passive 
2 Plaintext 
3 Stream 
4 Keystream 

توسط بیریوکـوف و شـامیر    A5/1در اولین حمله به الگوریتم 
. این حمله نیاز به معلوم بودن دو ] 5[طراحی شد  1999در سال 

دقیقه از جریان کلید دارد. واگنر و همکارانش این دو دقیقه را بـه  
. با این حال زمان پـردازش لازم بـراي   ] 6[ دادند دو ثانیه کاهش

هـا بسـیار زیـاد اسـت. طـرح اکـدال و        طـرح  شـکنی در ایـن   رمز
جوهانسون با فرض معلوم بودن دو الی پنج دقیقه جریـان کلیـد،   

شود کـه   A5/1تواند موفق به شکستن رمز  در طی چند دقیقه می
 .] 7[کماکان زمان زیادي است 

 ـاز آنجا که معلوم بودن جر  ـ   دی ـکل انی ودن مسـتلزم معلـوم ب
بـدون   A5/1حملـه بـه    يبرا ییها است، طرح نشده  رمزاطلاعات 

رمـز  و صرفاً بـا در دسـترس بـودن داده     دیکل انیمعلوم بودن جر
ها با داشـتن   طرح نیاز ا یکیمثال در  يارائه شده است. برا نشده

 200بـا اسـتفاده از    تـوان  یم ـ رمز نشـده از اطلاعات  هیهشت ثان
را  یرمزشکن ندیفرا  یحافظه در زمان واقع تیترابا 70و  وتریکامپ

 ].1اجرا نمود [

هـاي   افـزار  تـر شـدن سـخت     و قدرتمنـد  فنـاوري با پیشـرفت  
شکنی مبتنی بر معلوم بـودن   هاي رمز پردازشی، توجه به الگوریتم

نــول روشــی بــراي  ،2010جریــان کلیــد بیشــتر شــد. در ســال 
بیـت   64م بـودن  ارائه داد که تنها نیاز بـه معلـو    A5/1 شکنی رمز

. مشابه این طرح در سـال  ] 8[دارد  نشده  رمزمتوالی از یک پیام 
 .] 9[سازي شده است  پیاده GPUبا استفاده از  2018

 نشـده   رمز امیپ ینیب شیکه نول اشاره کرده است، پ همانطور
راه  نیتـر  ]. سـاده 9مختلـف انجـام شـود [    يهـا  به روش تواند یم

 ـاتوسط شبکه است. مشـکل   یارسال زائد يها میاستفاده از فر  نی
 یت ـیمشـکلات امن  معلوم شـدن است که با گذر زمان و  نیروش ا

زائـد ثابـت در    يهـا  امیپ نی، ارسال اGSMبر  یمبتن يها ستمیس
نـول   لی ـدل نیها عملاً متوقف شده است. به هم ـ از شبکه ياریبس

به سراغ  توان یمعلوم م يها امیبه پ دنیرس يکه برا کند یاشاره م
مشخص ارسال  یستمیس يها امیرفت که در آن پ SACCHکانال 

  .شود یم

تا جـایی کـه مـا اطـلاع داریـم تـاکنون هـیچ روشـی بـراي          
ارائه نشده است؛ هرچنـد اولاسـکی    نشده  رمزهاي  بینی پیام پیش

 2019و همچنــین اخیــراً ژنــگ در ســال  ] 10[ 2011در ســال 
هـا بـا الگوهـاي مشخصـی کـه       اند که این پیـام  اشاره کرده ] 11[

شـوند. در ایـن    سازي شبکه اسـت، ارسـال مـی    وابسته  نوع پیاده
در  نشـده   رمـز بینـی پیـام    مقاله، براي اولین بار روشی براي پیش

هـاي ایـن کـار را     شـود. نـوآوري   ارائه می SDCCHنال منطقی کا
 توان به این صورت خلاصه نمود: می

 نشـده   رمزبینی پیام  براي اولین بار روشی آماري براي پیش −
توانـد   گردد که با احتمال بالا می ارائه می SDCCHدر کانال 
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بینـی   را پـیش  نشـده   رمـز بیتـی   114چهار بلوك کم  دست
شکنی عملـی   رمز  ذکر است که چندین سیستم بهلازم نماید. 

در دنیا وجـود دارد کـه بـه احتمـال بسـیار بـالا مبتنـی بـر         
از آنها  کدام چیه؛ اما کنند یمعمل  نشده  رمز امیپ ینیب شیپ

بـا   ؛ لـذا اند هاي مرتبط با خود را منتشر نکرده ها و روش داده
 مرجــع  هرچنـد مراجعـی ماننـد    ،جسـتجو در منـابع علمـی   

کننـد؛ ولـی هـیچ     به روش کلی کار اشاره می،  ]11[ شماره
 اند.   روشی منسجم براي این منظور پیشنهاد نداده یک

روش پیشنهادي بر روي یک داده واقعی اعمال شده و نتایج  −
 گیرند. مورد ارزیابی قرار می

ن شـرح اسـت. در ادامـه و در بخـش دوم،     یساختار مقاله به ا
مورد  SDCCHمنطقی  ارسال اطلاعات در کانال جزئیاتی از نحوه
در بخـش سـوم، روش پیشـنهادي بـراي      گیـرد.  بررسی قرار مـی 

شود. سـپس در بخـش چهـارم     یارائه م نشده  رمزبینی پیام  پیش
 یابی ـبر روي یک داده واقعـی مـورد ارز   يشنهادیعملکرد روش پ

صـورت   يبنـد  ز جمـع یان و در بخش پنجم نیرد. در پایگ یقرار م
  خواهد گرفت.

 
 GSMدر  يرمزگذار ندیفرا :)2شکل (

ــوه -2 ــات در    نحـ ــال اطلاعـ ــد و ارسـ  تولیـ
  SDCCHکانال 

یـک   ، براي ارائـه شود مشاهده می) 1که در مثال شکل ( همانطور
هـایی اجـرا شـود. اجـراي      بایـد فراینـد   GSMسرویس در شـبکه  

ها هستند کـه در مسـیر    فرایندها نیز در حقیقت یک توالی از پیام
ــو ــوي 1فراس ــال 2و فروس ــاي  کان ــال  SACCHو  SDCCHه ارس

نام دارند. هر پیام  3 هاي لایه ها، اصطلاحاً پیام گردند. این پیام می
 ـاز ا یکباشد. هر  یم یاطلاعات عنصرا چند ی یکشامل  3 لایه ن ی

. ] 12[ باشد  مؤلفها چند ی یکتواند شامل  یماطلاعاتی  عنصرهاي
داراي ســاختار  3 هــاي اســتاندارد لایــه دو بایــت اول تمــام پیــام

ننـده  ک یی اول مشـخص تـا  هشـت در  4تا  1یکسانی هستند. بیت 
هـاي   هـاي مربـوط بـه نشسـت     ام است. در تمامی پیامیل پکپروت

در  8تـا   5روزرسانی موقعیت و ارسال پیام کوتـاه بیـت    صوتی، به
ام ییی دوم، نوع پتا هشتیی اول همگی برابر صفر هستند. تا هشت

 
1 Uplink 
2 Downlink 

در  4تـا   1نـار بیـت   کت در ی ـن هشـت ب ی ـنـد. ا ک یرا مشخص م
 است. 3 ام لایهیپ نوع کننده نییتعیی اول تا هشت

ارسـال   2 در قالب یـک یـا چنـد پیـام لایـه      3 هاي لایه پیام
ختلـف ارسـال   م قالـب پـنج   در، 2 اطلاعات لایه. ] 13[گردند  می

 ، همان اطلاعات لایـه 2 ل اطلاعات لایهک Bbis قالبشوند. در  یم
 CCCHو  BCCH منطقی يها انالکصرفاً در  Bbis قالباست.  3

چهار قالب پیام لایهز از ین DCCH يها انالکدر  شود. یاستفاده م
مطــابق بــا  شــود. یاســتفاده مــ Bterو  A ،B ،B4 هــاي بــه نــام 2

هـم هسـتند. تنهـا      هیاملاً شـب ک Bو  A  )، قالب4 و 3( يها شکل
 A قالـب در  3 ه طـول اطلاعـات لایـه   کن است یها در ا تفاوت آن

مخـالف صـفر اسـت     B قالبن عدد در یه اک یصفر است، در حال
 يبـرا  یه اطلاعـات ک ـشود  یاستفاده م یزمان A قالبقت ی(در حق

بعـد از  ، قالـب ن دو ی ـدر ا. وجود نداشته باشد) DCCHارسال در 
پـر کـردن    ينـد. بـرا  یآ یننـده م ـ کپر يهـا  تی، ب3 اطلاعات لایه

 يهـا  تی ـننـده از ب کپر يهـا  تیقرار گرفته در قسمت ب يها تیبا
، ممکن است ] 13[طبق استاندارد  شود. یاستفاده م 00101011

 نیز استفاده شود. نندهکپرهاي  هاي تصادفی براي بیت از بیت
 

 
 ].13[ 2  در لایه Aقالب پیام  :)3شکل (

 
 ].13[ 2  در لایه Bقالب پیام  :)4شکل (

 Bter اسـت. قالـب   Bter، قالـب  2 قالب دیگري از پیـام لایـه  
 یه اطلاعـات ک یدر حالتو  SACCH هاي منطقی کانال در تواند یم

 ، 2  براي پیام لایـه آخر  قالبارسال وجود دارد استفاده شود.  يبرا
B4 يهـا  امی ـارسـال پ  يبـرا  . ایـن قالـب  نام دارد UI3 کن ـیدر ل 

 شود. یاستفاده م SACCH فروسوي
 

3 Unnumbered Information 



 1400، پاییز 3، سال نهم، شماره “پدافند الکترونیکی و سایبري”نشریه علمی                                                                                                                                                 42

(سـه  ت ی ـ، سـه با 3 قبل از اطلاعات لایه ،Bو  A قالبدر دو 
ــت ــایی)  هش ــد ت ــرار دارن ــه ق ــبا ک ــا تی ــرل و کآدرس،  يه نت
 ـ، با)5( شـکل  باشـند. مطـابق   یننده طول مک مشخص ت آدرس ی

 ر است:یز يها شامل بخش
 است. یکه برابر کت اول یب .1
بـا   ) است و مطـابق C/R( ت فرمان و پاسخیه بکت دوم یب .2

 رد.یگ یم یکر صفر و یمقاد) 1جدول (
 یدسترس ـ هنقط ـ هننـد ک نیـی تع يهـا  تی ـت بعـد، ب یسه ب .3

صـرفاً دو  ) 2جـدول (  ه مطـابق ک ـ) اسـت  SAPIس (یسرو
 رند.یگ یمقدار متفاوت م

 ز صفر هستند.ین یانیت پایسه ب .4

 بـا   ، مطـابق Bو  Aقالـب   2 در اطلاعـات لایـه   نتـرل کبخش 
ــ. ادارد، ســه حالــت مختلــف )6شــکل ( ن ســه حالــت، شــامل ی

انتقـال اطلاعـات در    يب برایه به ترتکاست  Uو  I ،S يها حالت
انتقـال  هاي اطلاعات در حالت عـادي)،   (ارسال بسته يحالت عاد

و انتقـــال اطلاعـــات بـــدون  یتیریمـــد در وضـــعیتاطلاعــات  
 شـوند. در  یاستفاده م) 1دون تأیید(وضعیت ارسال ب يگذار شماره

ه از صفر کارسال شده است  2 م لایهیفر هشمار N(S) )،3جدول (
بعدي است که  میشماره فر N(R) نیند. همچنک یر مییتا هفت تغ
از صفر استفاده نماید. این عدد نیز  پیام کننده رود ارسال انتظار می
 ند.ک یر مییتا هفت تغ

 
 ].13[  2 هیآدرس لاساختار قسمت  :)5شکل (

 ].13[ در قسمت آدرس C/Rت یمختلف ب یمعان :)1( جدول

 
 ].13[ در قسمت آدرس SAPIلد یمختلف ف یمعان :)2( جدول

 

 
 ].13[ 2 هینترل لاکساختار قسمت  :)6(شکل 

 
1 Unacknowledged 

 ] 13[ 2 هینترل لاکمختلف قسمت  يها حالت :)3( جدول

 
اسـتفاده از بایـت دوم پیـام    )، با 3با اطلاعات جدول ( مطابق

 را از یکدیگر تفکیک نمود: Uو  I ،S يها حالتتوان  ، می2 لایه

)، 2دوم پیام لایه  ییتا هشت 1اگر بیت اول برابر صفر باشد (بیت  .1
 2اسـت. ایـن نـوع پیـام همیشـه بـه عنـوان دسـتور         Iپیام از نوع 

اول مطابق  ییتا هشتدر  2شود؛ یعنی بیت  ) ارسال می3(اطلاعات
 0براي فروسو و مقدار  1گردد (مقدار  در حالت دستور تنظیم می
 باید حتماً توسط گیرنده و به وسیله I براي فراسو). هر پیام از نوع

در قسـمت   Pپاسـخ داده شـود. اگـر بیـت      Sو یـا   Iیک پیام نوع 
و یـا   4RRاز نـوع   Sباشد، حتمـاً بایـد پیـام     1برابر  Iکنترل پیام 

PNR5 پاسخ ارسال شـود کـه در آن بیـت     درP/F6    کـه در ایـن)
قرار داده شـود. در حـالتی    1است) برابر  Fحالت در حقیقت بیت 

باشد و گیرنده پیام نوع  0برابر  Iدر قسمت کنترل پیام  Pکه بیت 
I  اي براي ارسال نداشته باشد، باید پیامS   از نـوعRR   و یـاPNR 

 است.   0برابر  Fدر پاسخ ارسال شود که در آن بیت 

است.   RRاز نوع 2 باشد، پیام لایه 0001اگر چهار بیت اول برابر  .2
شـود.   این پیام براي اعلام آمادگی جهت دریافت داده استفاده می

است. در حالتی که فـریم از نـوع فرمـان     P/Fبیت پنجم نیز بیت 
از نـوع   2 است و در حالتی که فـریم لایـه   Pباشد، این بیت بیت 

را برابـر   Pاست. وقتی فرستنده بیت  Fپاسخ باشد، این بیت بیت 
ارسـال نمایـد. در    2 قرار دهد، گیرنده باید یک فریم پاسخ لایه 1

 1برابـر   Fچنین حالتی، گیرنده در پاسخ یک فریم پاسخ با بیـت  
قسـمت اطلاعـات وجـود     2 کند. در این نوع پیام لایـه  ارسال می

 ندارد.  

 PNRاز نـوع   2 باشـد، پیـام لایـه    0101هار بیت اول برابر اگر چ .3
شـود. در ایـن    استفاده نمی 3و  0برابر  SAPIاست. این پیام براي 

 قسمت اطلاعات وجود ندارد. 2 نوع پیام لایه
 

2 Command 
3 Information 
4 Receive Ready 
5 Receive Not Ready 
6 Polling/Final 
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 REJ1از نـوع   2 باشـد، پیـام لایـه    1001اگر چهار بیت اول برابر  .4
 N(R)شـماره   است. این پیام براي درخواست ارسال مجدد فـریم 

 قسمت اطلاعات وجود ندارد. 2 است. در این نوع پیام لایه

هـایی اسـت    باشد، به معنی پیـام  11اگر دو بیت اول داراي مقدار  .5
ها چنـد دسـته هسـتند کـه      گذاري ندارند. این نوع پیام که شماره

گردند. دو نـوع   بایت دوم از یکدیگر تفکیک می 8تا  6توسط بیت 
(پیام از نوع  UA(پیام از نوع فرمان) و  SABMها، پیام  از این پیام

 رود مـی  کـار  بهواست سرویس و رفع ابهام پاسخ) است که در درخ
شـده ارسـال    بنـدي  قطعـه  3 توانند پیام لایـه  ها نمی (این نوع پیام

است که بـراي قطـع    DISCنمایند). پیام دیگر پیام از نوع فرمان 
گیرد. پیام دیگر پیـام از نـوع پاسـخ     ارتباط مورد استفاده قرار می

DM وجـود   2 یام لایهدهد که امکان دریافت پ است که نشان می
قسـمت اطلاعـات    DMو  DISCنـوع   2 هـاي لایـه   ندارد. در پیام

وجود ندارد. پیام مهمی که در این دسـته وجـود دارد، پیـام نـوع     
UI2    است. این نوع پیام براي انتقال اطلاعات بدون نیاز بـه تأییـد

 تواند بـراي ارسـال بسـته    گیرنده است. همچنین این نوع پیام می
زمانی که اطلاعاتی بـراي ارسـال وجـود نـدارد) مـورد      (در  خالی

 استفاده قرار گیرد.

. ] 14[شـود   منتقل می 1 توسط یک پیام لایه 2 هر پیام لایه
 1 هر پیـام لایـه   DCCHو  BCCH ،CCCHمنطقی  يها انالکدر 

بایـت در   23ت) اسـت. ایـن   ی ـب 184ت (معادل یبا 23ل از کمتش
فیزیکــی  برســت در لایــه 4شــده و توســط  بیــت کــد 456قالــب 

)، در 7. مطــابق بــا شــکل (] 15[گـردد   کدگـذاري و ارســال مــی 
تمـامی   FACCHو  BCCH ،CCCH ،SDCCHمنطقی  يها انالک
  است. 2 لایه يها امیت، همان پیبا 23ن یا

 
 يها انالکدر  1 هیلا يها ساختار بسته :)7شکل (
 SDCCH ،FACCH ،BCCH  وCCCH 

در مسـیر   نشـده   رمـز بینـی پیـام    امکان پیش -2-1
   SDCCHفراسوي کانال 

شـود،   ارسـال مـی   SDCCHاي که در کانـال   رمز نشدهاولین پیام 
است که توسط کاربر  CIPHERING MODE COMPLETEپیام 

ارسـال   Iاز نـوع   2 گردد. این پیام قاعدتاً با فرمت لایـه  ارسال می
 CIPHERING MODE COMMANDگـردد. اگـر در پیـام     مـی 

 
1 Reject 
2 Unnumbered Information 

 IMEISV، از موبایل خواسته شده باشد که BTSارسالی از سمت 
 CIPHERING MODE COMPLETEخــود را ارســال ننمایــد، 

 ندازه دو بایت خواهد داشـت. ساختاري بسیار ساده، مشخص و با ا
در  SDCCHبا این توصیف، یک پیام محتمل در مسـیر فراسـوي   

 صـورت  بـه این پیـام   هاي مؤلفه) نمایش داده شده است. 8شکل (
 :شوند یمزیر تنظیم 

− SAPIکه پیش از شروع نشست ارسال و یـا   : با توجه به این
دریافت پیامک فراینـد تنظـیم وضـعیت رمزگـذاري اجـرا      

 است.  0 در این پیام برابر SAPIشود، مقدار  می

− N(R)فریم پیام بعدي که قرار است از سمت شبکه  : شماره
 ارسال گردد.

− N(S).شماره فریم فعلی ارسالی توسط موبایل است : 

 
  SDCCHدر مسیر فراسوي پیام محتمل ارسالی  :)8شکل (
 )CIPHERING MODE COMPLETE امیپ(

در مسـیر   نشـده   رمـز بینی پیـام   امکان پیش -2-2
هـاي صـوتی از    براي نشست SDCCH فروسوي کانال

 هاي پیامکی   مبدأ موبایل و نشست

 هـــــا، بعـــــد از ارســـــال پیـــــام     در ایـــــن نشســـــت 
CIPHERING MODE COMPLETE یـل، از آنجـا   از سمت موبا

بـراي ارسـال نـدارد، بایـد دریافـت       Iاز نوع  2  که شبکه پیام لایه
 RRاز نـوع   Sصحیح پیام دریافتی از موبایل را با ارسال یک پیام 

). در شـکل  مشـاهده شـود  ) 11 و10، 9( هاي (شکل؛ اعلام نماید
ایـن پیـام    هـاي  مؤلفـه داده شـده اسـت.    ) این پیام نمـایش 12(

 : شوند یمصورت زیر تنظیم  به

− N(R)فریم پیـام بعـدي کـه قـرار اسـت از سـمت         : شماره
موبایل ارسال گردد (به عنوان مثال اگر بعـد از درخواسـت   
سرویس، تنها احراز هویت و فرمان رمزگذاري اجـرا شـده   

 است). 2باشد، این عدد برابر 

− SAPI  با توجه به اینکه پیش از شروع نشست ارسال و یـا :
شـود،   فت فرایند تنظیم وضعیت رمزگـذاري اجـرا مـی   دریا

 است.  0در این پیام برابر  SAPIمقدار 

− F   ــت ــدار بیـ ــر مقـ ــه  P: برابـ ــام لایـ ــاوي 2 در پیـ  حـ
CIPHERING MODE COMPLETE  .است 
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بینی پیام رمزنشده در مسیر فراسوي کانال  امکان پیش :)9شکل (

SDCCH 2[ طی فرایند برقراري تماس از سمت موبایل [ 

 
بینی پیام رمزنشده در مسیر فراسوي کانال  امکان پیش :)10شکل (

SDCCH 2[ طی فرایند ارسال پیامک از سمت موبایل [ 

 
بینی پیام رمزنشده در مسیر فراسوي کانال  امکان پیش :)11شکل (

SDCCH 2[ از سمت شبکه امکیارسال پ ندیفرا یط [ 

 
متناظر با  SDCCHدر مسیر فراسوي پیام محتمل ارسالی  ).12شکل (

 CIPHERING MODE COMPLETE امیپتصدیق دریافت 

در کانـال   نشـده   رمـز بینـی پیـام    امکان پیش -2-3
SDCCH هاي پیامکی براي نشست 

هایی کـه بـراي تبـادل پیامـک      ، در نشست] 16[طبق استاندارد 
هـاي   شـوند، بعـد از تنظـیم وضـعیت رمزگـذاري، پیـام       برقرار می

SABM  وUA   ــی ــادل مـ ــبکه تبـ ــل و شـ ــین موبایـ ــود بـ   ؛شـ
). از آنجا که نیازي به ارسـال  مشاهده شود) 11 و 10هاي ( (شکل

بسـیار   هـا  در این حالت وجود ندارد، ساختار این پیام 3 لایه پیام
نشـان داده شـده   ) 14 و 13هاي ( آنچه در شکل صورت بهساده و 

اگر پیام از سـمت شـبکه ارسـال    ) 13خواهد بود. در شکل (است 
 صـورت  نی ـاشـود و در غیـر    استفاده مـی  =C 1 شده باشد مقدار

نیـز   )14شکل ( مورد استفاده قرار خواهد گرفت. در =C 0 مقدار
اسـتفاده   =R 1 اگر پیام از سمت موبایل ارسال شده باشد مقـدار 

مـورد اسـتفاده قـرار     =R 0 مقـدار  صـورت  نیاشود و در غیر  می
 خواهد گرفت.

 
 تیوضع میپس از تنظ یارسال SABM امیساختار پ :)13شکل (

 یامکیپ يها در نشست يرمزگذار

 
 يرمزگذار تیوضع میپس از تنظ یارسال UA امیساختار پ :)14شکل (

 .یامکیپ يها در نشست

در مسـیر   نشـده   رمـز بینی پیـام   امکان پیش -2-4
 رسانی روز بههاي  براي نشست SDCCHفروسوي کانال 

 موقعیت

شـود،   روزرسـانی موقعیـت اجـرا مـی     زمانی که نشستی بـراي بـه  
شـود، بعـد از تنظـیم     مـی  ملاحظـه ) 15( شـکل کـه در   همانطور

 LOCATION UPDATINGهـاي  وضعیت رمزگذاري، بعد از پیام

ACCEPT  وTMSI REALLOCATION COMPLETE  ــام ، پی
CHANNEL RELEASE     شـود. در   از سـمت شـبکه ارسـال مـی

هـاي اختیـاري ایـن پیـام توسـط شـبکه مـورد         صورتی که بخش
 استفاده قرار نگیرد، سـاختار ایـن پیـام آن چیـزي اسـت کـه در       

ایـن   ) نشان داده شده است. با توجه به ساختار پیچیده16شکل (
 شـود کـه    )، پیشنهاد میN(S)و  N(R)پیام (وجود دو فیلد متغیر 

بینـی   بـه عنـوان پـیش    DISCارسالی در تأیید فرمان  UAم از پیا
 استفاده شود.
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بینی پیام رمزنشده در مسیر فراسوي کانال  امکان پیش :)15شکل (

SDCCH 2[ رسانی موقعیت روز به ندیفرا یط [ 

 
 CHANNEL RELEASE يمحتو امیساختار پ :)16شکل (

   هاي صوتی در نشست Fill Framesارسال  -2-5

گیري در طی نشست است  هایی که شبکه در حال تصمیم در زمان
هاي خالی در قالـب   و پیامی براي ارسال ندارد، ممکن است بسته

UI 0 (با SAPI= 0 و P= هـایی   ) ارسال نماید. ارسال چنین بسـته
هـاي   سازي شبکه دارد و تنها با مشـاهده نشسـت   بستگی به پیاده

نـین محـل رخـداد آن را    توان احتمال رخـداد و همچ  مختلف می
  تعیین نمود.

  رمـز بینـی پیـام    ي براي پیششنهادیپروش  -3
  SDCCHدر کانال  نشده

شده بـر   بندي نتایج بخش قبل و همچنین مشاهدات انجام با جمع
  رمـز بینی پیـام   هاي واقعی، روش پیشنهادي براي پیش روي داده

 صـورت زیـر قابـل     خلاصـه بـه   طـور  بـه  SDCCHدر کانـال   نشده
 بیان است: 

ها احتمال رسیدن بـه   با توجه به اینکه در بسیاري از نشست −
اطلاعات بدون خطا در مسیر فراسو بسـیار پـایین اسـت، از    

اسـتفاده   نشـده   رمـز بینـی پیـام    مسیر فروسـو بـراي پـیش   
 کنیم.   می

هـاي   پیام SDCCHها در مسیر فروسوي  گزینه ترین مطمئن −
 هستند.  UI Fill Frameو  RR ،UA ،SABMشامل  2 لایه

در فرایند برقراري تماس و یا ارسال پیامک از سمت شـبکه   −
 تر هستند.   محتمل SABMو  RRهاي  پیام

ــام    − ــل پی ــمت موبای ــاس از س ــراري تم ــد برق   RR در فراین
 تر است.   محتمل

 RRو  UAهاي  در فرایند ارسال پیامک از سمت موبایل پیام −
 هستند.  تر محتمل

 است.   تر محتمل UA  رسانی موقعیت پیام روز در فرایند به −

سازي شبکه و همچنین شرایط نشست، ارسال  بسته به پیاده −
هاي فـوق    نیز در هر یک از انواع نشست UI Fill Frameپیام 

 محتمل است.

ها قطعی نیست؛ اما با یادگیري ترافیک  محل ارسال این پیام −
 بینی نمود. محل دقیق را پیشتوان با احتمال بالا  شبکه می

برقراري تمـاس و یـا ارسـال     -1 ها را به چهار دسته نشست −
برقراري تماس از سمت موبایـل،   -2پیامک از سمت شبکه، 

 رسانی موقعیت روز به -4و  ارسال پیامک از سمت موبایل -3
 کنیم.   تقسیم می

، بـا مشـاهده تـدریجی ترافیـک     هـا  از نشست براي هر دسته −
هاي محتمل را به همراه  تمال وقوع هر یک از پیامشبکه، اح

در  CIPHERING MODE COMMANDفاصله آن از پیام 
دلیل محـدودیت در   کنیم. به یک ماتریس احتمال ذخیره می

شـکنی، بایـد    پردازش و همچنین فرصت محدود بـراي رمـز  
هاي مورد بررسی بعد از پیام  سقفی براي حداکثر تعداد پیام

CIPHERING MODE COMMAND   در نظر بگیریم. ایـن
 . شود گرفته میتجربی برابر شش در نظر  صورت بهسقف 

با توجه به اینکه باید هر نشست رمزگشایی شود تا بتـوان از   −
هاي احتمال اسـتفاده   رسانی ماتریس روز محتواي آن براي به

هـاي احتمـال    نمود؛ باید مقادیر اولیه مناسبی براي ماتریس
 در نظر بگیریم. 

بـه   وقوعهاي  هاي احتمال وقوع اولیه، تمام محل در ماتریس −
همراه پیام مورد انتظـار بـراي وقـوع را بـا احتمـال یکسـان       

کنــیم. انتظــار داریــم کــه بــا گــذر زمــان، ایــن  تعریــف مــی
خوبی رفتار شبکه را  بهشده  رسانی روز بههاي احتمال  ماتریس

 بینی کنند.   پیش

ــکل ( ــاگرام روش 17در شـ ــوك دیـ ــنهادي آورده ) بلـ  پیشـ
 شده است. 
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 پیشنهادي. بلوك دیاگرام روش :)17شکل (

 ارزیابی روش پیشنهادي -4

 بـر روي یـک نمونـه داده    در این بخش عملکرد روش پیشنهادي
شامل  ،نمونه داده. این گیرد میمورد بررسی و ارزیابی قرار  ،واقعی
پژوهشـگاه مخـابرات و   کـه توسـط    باشد نشست مختلف می 664

هـا توسـط رادیـوي     . ایـن نمونـه  فراهم شده است الکترونیک نصر
 هـاي  مؤلفـه انـد.   دریافـت شـده   ] 17[شـده در    افزاري تشریح نرم
ها معلوم است. با ایـن حـال، از ایـن     شستگذاري تمامی این ن رمز

اطلاعات صـرفاً بـراي ارزیـابی صـحت عملکـرد روش پیشـنهادي       
 شود. استفاده می

 یتمــام يبــرا ،یاز آنجــا کــه در مجموعــه داده مــورد بررســ
  امیپ نیپس از تخم توان یمعلوم است، م يرمزنگار دیها کل نشست

رمـز   يهـا  امی ـپ انی ـدر م امیپ نیا اینمود که آ ی، بررسنشده  رمز
در صورت مثبت بـودن پاسـخ،    نیهمچن ر؟یخ ایبوده است  نشده

شـود کـه در    دی ـتأک دی. مجدداً باگردد یمشخص م امیپ نیمحل ا
از  شیپ ـ يها امیصرفاً از پ ح،یصح نشده  رمز امیپ ینیب شیزمان پ

بـه   یواقع ـ طیتـا شـرا   گـردد  یاستفاده م گذاريارسال فرمان رمز
 گردد. يساز هیشب یدرست

 انی ـدر م حیصـح  نشـده   رمز امیتعداد پ عیتوز) 18در شکل (
نمـایش داده شـده    شیمـورد آزمـا   BTS يبـرا  ها ینیب شیتمام پ
 طـور  بـه شـود، بـراي هـر نشسـت      که ملاحظه می همانطوراست. 

 اند.  صحیح تخمین زده شده طور به نشده  رمزپیام  94/2متوسط 

هـا کـافی    بینـی  شدرست در میـان پـی   نشده  رمز حضور پیام
نیست. نکته با اهمیت دیگر ایـن اسـت کـه اولـین پیـام درسـت،       

هـاي ممکـن اسـت. در     بینـی  چندمین حدس در میان تمام پیش
دارد.   مؤلفـه حقیقت سرعت رمزشـکنی رابطـه مسـتقیم بـا ایـن      

هـاي درسـت،    ها، تمام تخمـین  عنوان مثال اگر در همه نشست به
هـا باشـند، زمـان     بینی پیشدهمین تخمین درست در میان تمام 

شکنی نسبت به حالتی که اولـین تخمـین صـحیح     لازم براي رمز
 امی ـپاولین  موقعیت عیتوز)، 19شود. در شکل ( باشد، ده برابر می

مـورد   BTS يبـرا  هـا  ین ـیب شیتمام پ ـ انیدر م حیصح نشده  رمز
شـود   کـه ملاحظـه مـی    همانطورنمایش داده شده است.  شیآزما

است که باعث  24/1، متوسط موقعیت صحیح برابر BTSبراي این 
شکنی در  % بیشتر از زمان رمز25شکنی حدود  شود، زمان رمز می

، روشی فرضی است که آل ایدهمنظور از حالت  باشد. آل ایدهحالت 
را در اولین حدس خود بـه   نشده  رمزبتواند براي هر نشست پیام 

 بینی نماید. درستی پیش

 
تمام  انیدر م حیصح نشده  رمز امیپ تعداد عیتوز :)18شکل (

 .شیمورد آزما BTS يبرا ها ینیب شیپ
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تمام  انیدر م حیصح نشده  رمز امیپاولین  تیموقع عیتوز :)19شکل (

 .شیمورد آزما BTS يبرا ها ینیب شیپ

 گیري  نتیجه -5

 ـ يمقالـه بـرا   نیدر ا   امی ـپ ین ـیب شیجهـت پ ـ  یبـار روش ـ  نیاول
ــز ــده  رم ــ نش ــال منطق ــلولی  SDCCH یدر کان ــبکه س  GSMش

  یجیبـا مشـاهده تـدر    ،بـراي ایـن منظـور   . شـده اسـت   پیشنهاد
  يهـــا امیـــاز پ کیـــشـــبکه، احتمـــال وقـــوع هـــر  کیـــتراف

همراه فاصـله آن از   به UI Fill Frameو RR ،UA ،SABMمحتمل 
ــپ ــدر  CIPHERING MODE COMMAND امی ــاتر کی  سیم

 طـور  بـه براي چهار نـوع نشسـت    . این کارشود می رهیاحتمال ذخ
برقراري تماس و یا ارسال پیامک از سمت  -1: شود میمجزا انجام 

ارسـال پیامـک از    -3برقراري تماس از سمت موبایـل،   -2شبکه، 
هاي احتمـال   . در ماتریسرسانی موقعیت روز به -4و  سمت موبایل

بـراي  همراه پیام مـورد انتظـار    به وقوعهاي  وقوع اولیه، تمام محل
هاي  . با گذر زمان، ماتریسشود میبا احتمال یکسان تعریف ، وقوع

بینـی   شده بـه خـوبی رفتـار شـبکه را پـیش       رسانی روز احتمال به
 خواهند کرد.

کم یک  هتوان براي هر نشست دست می ،با استفاده از این روش
اســت،  نشــده  رمــزبیتــی  114شــامل چهــار بلــوك  کــه پیــام را

، نشـده   رمزو پیام  رمز نشدهکردن پیام  XORبینی نمود. با  پیش
دسـت   A5بیتـی خروجـی الگـوریتم     114توان به چهار بلوك  می

تواننـد بـراي اجـراي     بیتی حاصـل مـی   114هاي  یافت. این بلوك
  گذاري مورد استفاده قرار گیرند.  حمله بر روي الگوریتم رمز

شـبکه   کی ـ يهـا  داده يبـر رو  يشـنهاد یروش پ شیبا آزمـا 
 نشـده   رمـز پیـام   94/2متوسـط   طـور  بـه براي هر نشست  ،یواقع

انـد. همچنـین، متوسـط موقعیـت      صحیح تخمین زده شده طور به
اسـت کـه    24/1برابـر   هـا  نیتخم انیدر م حیصح نشده  رمز امیپ

% بیشـتر از زمـان   25شـکنی حـدود    شـود، زمـان رمـز    باعث مـی 
 باشد. آل ایدهشکنی در حالت  رمز
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Abstract  
GSM cellular standard is still widely used worldwide. In this standard, A5 ciphering algorithms are employed for 
protecting user data. A5/1 and A5/3 are two variants of A5 ciphering algorithms that are proven to be very 
powerful. Most known attacks on these ciphering algorithms assume some known plaintext data. In this paper, for 
the first time, a method of plaintext prediction is proposed for SDCCH logical channel. Four possible downlink 
SDCCH packets, which are RR, UA, SABM, and UI Fill frames, are considered. The matrices of the occurrence 
positions and probabilities of these packets are learned by observing the network traffic. Four matrices are 
considered corresponding to four different types of sessions. Experiments on a real-world network show that we 
can correctly predict on average 2.94 plaintexts for each session. Moreover, the average position of the first 
correct plaintext in all predicted plaintexts is equal to 1.24. So, the required time for cipher cracking is around 
25% more than the time required by an ideal plaintext prediction system. 
 
Keywords: GSM network, A5 ciphering algorithms, plaintext prediction; SDCCH logical channel 
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