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 چکیده

سازهایی است که توسط  ساز پارس یکی از گمنام باشد. گمنام ساز می هاي گمنام هاي تأمین امنیت و گمنامی، استفاده از شبکه یکی از روش
ها در میان دیگر  پذیري و شناسایی ترافیک آن ساز، تفکیک هاي گمنام متخصصین کشورمان تولید شده است. یکی از نقاط ضعف شبکه

 یک یکتراف یک،تراف یناست و اگر ا یکآن تراف یتماه یصشبکه، به منزله تشخ یکاز  يعبور یکتراف یصتشخشبکه است. هاي  ترافیک
 یخدشه وارد شدن به گمنام یبه معن یناست که در شبکه اطلاعات محرمانه در حال رد و بدل شدن است و ا یمعن ینساز باشد به ا گمنام
است.  يعاد یکاز تراف یشبکه گمنام یکبودن تراف ییشناسا یرقابلن و غودب یکتفک یرقابلغ ،یه گمنامشبک یابیارز یارهاياز مع یکی است.

با  یکتراف یریتبه مد توان    یکاربردها م یندارد. از جمله ا یفراوان ياست که کاربردها يکاو در داده يقو یارروش بس یک یک،تراف يبند رده
 پذیري یکتفک یزاندر گام اول، م ي،کاو داده هاي روشبا استفاده از  یقتحق یندر اشبکه اشاره نمود. از  يعبور یکتراف ییاستفاده از شناسا

 یبررس یک، و در گام دوم و در HTTPS یکجاندو و تراف ی،نامرئ ینترنتپروژه ا یازي،پ یریابمس يسازها گمنام یکبا ترافپارس ساز  گمنام
در گام اول،  ها یشآزما ینا یجقرار گرفت. نتا یمورد بررس پارسساز  متفاوت درون گمنام یسسرو چهار یکتراف پذیري یکتفک یزانم تر، یقعم
 يبند . علاوه بر آن، با رتبهدهد ی) نشان میجنگل تصادف یتم% را (با استفاده از الگور95 ي% و در گام دوم، دقت بالا100با دقت  نديب رده

 شده است. یبر دقت کل و زمان ساخت مدل بررس ها یژگیو ینا تأثیرگذاري یزانم یش،استفاده شده در هر آزما هاي یژگیو
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 مقدمه -1
جوامع  یدر تمام یکی از حقوق بسیار مهم افراد  1یخصوص یمحر

آنکه حفظ  يبرا یادن ياز کشورها یاري. بسآید    یبه حساب م
 ینرا در ا ینیقوان یند،ضابطه نما يافراد را دارا یخصوص یمحر

 یفحقوق بشر تعر یلذ ینقوان یناند و چون ا راستا وضع نموده
. آید یبه شمار م یزن يا هیرانگ سخت ینمعمولاً قوان گردد، یم

 ینترنتا یطدر مح یژهبه و یخصوص یماز ارکان حر یکی یگمنام
آمدن اینترنت  به وجودهاي     که در اولین سال آید    یبه شمار م
 ینها و همچن    آن توسط دولت یتو رعا ]1[ مطرح شد

ها و     است و شرکت يضرور يامر یرسان خدمات هاي    یسسرو
 ها متعهد به انجام آن هستند.    دولت

در  یاريبس هاي    یتسا    و وب ها سامانهابزارها،  ها،    زیرساخت
 ینترنت،به کاربران ا یخصوص یمو حر یجهت ارائه خدمات گمنام

 یجادا يبرا اي یژهخدمات روش و ین. هر کدام از ااند شده یطراح
دارند.  يعبور يها کاربر و داده ییاز شناسا یريو جلوگ یگمنام

 2یازيپ هاي    یسمانند سرو ها یسسرو یناز ا یمثال برخ عنوان به
کاربر را پس از  یکخش  عمل کرده و ترافبازپ یک عنوان به صرفاً

 ها    یسسرو ین. ارسانند    یمتفاوت به مقصد م یستگاهعبور از چند ا
را  ییبالا یگمنام یزانکاربر م یتو دانستن فعال یعبدون ثبت وقا

،  3یازيپ یریابورند. شبکه مسآ    یکاربران خود فراهم م يبرا
معروف  یرساختچهار ز 6نت يو فر 5ینامرئ ینترنت، پروژه ا4جاندو

 هستند. يساز گمنام ینهدر زم یشرفتهو پ

 یصشبکه به منزله تشخ یکاز  يعبور یکتراف تشخیص
 شبکه یک یکتراف یک،تراف یناست و اگر ا یکآن تراف یتماه

است که در شبکه اطلاعات  یمعن ینباشد به ا 7ساز گمنام
شبکه و  انیراز مد یاريمحرمانه در حال رد و بدل شدن است. بس

در  یچه اطلاعات دقیقاًدارند تا بدانند  یازن یدولت ینمسئول یحت
در مورد  یادي. گرچه مطالعات ز]2[ حال رد و بدل شدن است

 یلساز صورت گرفته است، اما در حوزه تحل گمنام يها    شبکه
صورت نگرفته است.  یاديز يساز کارها گمنام يها    شبکه یکتراف

 اخیراًاست که  یساز موضوع گمنام يها    شبکه یکتراف یصتشخ
 يها    شبکه یاصل وظیفهمورد توجه محققان قرار گرفته است. 

 يو رمزگذار یامپ یرندهفرستنده و گ یتساز پنهان کردن هو گمنام
 یکخود تراف یاکه آ ینجاستاست. سوال ا یردر طول مس یامپ

 یگراز د یکقابل تفک ینترنتا یطساز در مح    گمنام يها    شبکه
 هایی مایشآز یراخ يها    سال یدر ط یر؟خ یاهست  ها    یکتراف
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 یبرخ یکاست که تراف ینا یانگرآن ب یجصورت گرفته است که نتا
توسط ابزارها و  8يبند ردهو  یکساز قابل تفک گمنام يها    از شبکه

هر  يبرا ییو شناسا یکتفک یزانم یناست. ا يکاو    داده يها    روش
آن شبکه  هاي    یچیدگیو پ یساز بر اساس طراح ه گمنامشبک

که  دارد    یم یانب یقاتتحق ینا ینساز متفاوت است. همچن گمنام
از  یساز تا چه عمق شبکه گمنام یکشخص، خارج از  یک

ساز را کشف  شبکه گمنام یک یکتراف یاناطلاعات موجود در جر
 .کند    یم

کاوي است که  ادهبندي، یک روش بسیار قوي در د رده
توان به استفاده     کاربردهاي فراوانی دارد. از جمله این کاربردها می

 آن در برقراري امنیت، مدیریت ترافیک و منابع شبکه و کاربران
 ، مهندسی ترافیک و استفاده در تحقیقات اشاره نمود.]5-3[

پروژه اینترنت هاي مسیریابی پیازي، جاندو،     ترافیک شبکه
ي مختلفی ها آزموننت مواردي هستند که در طی  و فري ینامرئ

اند، اما تحلیل ترافیک  بندي قرار گرفته تحلیل و مورد رده
ي است که تاکنون به آن ا مسئلهساز بومی  هاي گمنام    شبکه

ساز، علمی نوپا در  هاي گمنام    پرداخته نشده است. طراحی شبکه
ساز بومی، بسیار  منامایران است و طراحی و توسعه یک شبکه گ

هاي کوچک و آزمایشگاهی در حال اجراست. در     نادر و در مقیاس
ساز پارس براي این  ساز بومی، شبکه گمنام هاي گمنام    میان شبکه

منظور انتخاب شده است. علت این انتخاب پیشرفته بودن این 
هاي جهانی     ها با نمونه    ساز و قابل رقابت بودن آن هاي گمنام    شبکه

پس از معرفی کارهاي مرتبط در بخش دوم،  است. در این تحقیق
دهیم و  کامل توضیح می صورت بهروش تحقیق را در بخش سوم 

به مقایسه نتایج  در چهارمین بخش با تشریح تمام مراحل آزمون
و نتایج آن را با دیگر تحقیقات مورد مقایسه قرار  پردازیم می
گیري و ارائه کارهاي  م و پایانی به نتیجهدر بخش پنج دهیم.    می

 بعدي خواهیم پرداخت.

 کارهاي مرتبط -2

در  یساز بوم    محقق، تاکنون گمنام هاي    یافتهبر اساس دانش و 
 یقحال تحق اساس تابه ینوجود نداشته و بر هم ینترنتا یطمح

 یساز بوم    گمنام یک یکتراف یانجر يبند رده ینهدرزم یداخل
 یکتراف یلتحل يها برا    تلاش یناست. اول یرفتهپذصورت ن

در  یاو  سازي    یهشب يابزارها یقاز طر ساز،    گمنام يها    شبکه
 انجام شد.  یازيپ یریابمس ي، بر رو 9يمجاز یخصوص يها    شبکه

حوزه پرداخته  یناز مشکلات ا یکی، هرمان به 2009سال  در
مختلـف بهبـود و    هاي يفنّاور ینهدر زم یقتحق آن. ]7و  6[ است
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9 Virtual Private Network (VPN) 
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و  OpenSLL( یـه تـک لا  سـاز  گمنام يدر ابزارها یگمنام یشافزا
OpenVPNآنو جانـدو) اسـت. در    یازيپ یریاب(مس یه) و چندلا 

هـزار   300و حـدود   یتسـا  وب 775از  يبـردار     بـا نمونـه   یقتحق
 یـز بند ب رده یکو استفاده از  یشنهادثبت شده، با پ 1يبردار    نسخه

از شـبکه کـار    يعبـور  يهـا     اندازه بسته یهکه بر پا 2يا    ندجملهچ
% به 97با دقت حدود  یهتک لا يتوانسته است در ابزارها کند،    یم

دهد     ینشان م یقتحق آن یجنتا ینکند. همچن یدادست پ یتموفق
نبـوده   آمیز موفقیتچندان  یه،چند لا يابزارها يروش برا ینکه ا

و جاندو بـه   یازيپ یریابمس يروش برا ینا یخروجاست و دقت 
 % بوده است.20و  %3 یبترت

روش بهبــود نقــاط ضــعف  ي، پــانچنکو  بــرا2011ســال  در
 هـاي     یژگـی کرده است که با استفاده از و یرا معرف ی، روشهرمان

و  يورود يهـا     مانند حجم، جهت، زمـان و درصـد بسـته    یکتراف
قابـل   یجنتا  3یبانبردار پشت ماشین بند از رده یريگ    بهره ینهمچن

نمونـه   15500 شامل یقتحق آن 4. دادگان]8[ گرفته است یقبول
 یلیـون م 1از  یشبه همراه ب ]6[ هرمان یقتحق یتسا    وب 775از 

نرخ  دهد    ینشان م یقتحق آن ی. خروجباشد    یم یدصفحه وب جد
% و 55هرمـان بـه    یق% تحق3از  یازيپ یریابمس يبرا یی،شناسا

اسـت.   یافتـه  یش% افـزا 80هرمان به  یق% تحق20جاندو از  يبرا
 ـ ینشـان  4000حـدود   یق،تحق آندر  آن،علاوه بر   1 ینوب  از ب

 یگروب د ینشان 1000و حدود   5برتر در الکسا یتسا    وب یلیونم
 ییمـورد خـاص، نـرخ شناسـا     یـن در دادگان استفاده شد که در ا

 آمده است. دست به %73حدود 

شبکه  یکبا استفاده از  یق،تحق یک، در 2011در سال  رکربا
فـراهم   یشـگاهی آزما یطیاست مح کرده یسع ي،مجاز یخصوص

 یکـدیگر را از  یـازي پ یریابو مس ـ HTTPS یـک تا بتواند تراف کند
 يبنـد  رده یـن بـر اسـاس ا   یسـه، مقا آن ی. خروج ـیدنما  یکتفک

 کافیــب) تر ی،معمـول  HTTPS یـک : الــف) ترافیرفتصـورت پـذ  
HTTP   ج)  ی،خصوص ـ یـازي پ یریابدر حال عبـور از شـبکه مس ـ

ــکتراف  ــ  HTTPS ی ــبکه مس ــور از ش ــال عب ــازيپ یریابدر ح  ی
اسـتفاده شـده    يبنـد  رده یتماز سه الگور یقتحق آن. در یخصوص

کـه   HTTPSو  HTTP یکتراف یق،تحق آن یجاست و بر اساس نتا
% (با 93 بالايدر حال عبور است با نرخ  یازيپ یریابمس یقاز طر

 .]9[ هستند یی% نرخ مثبت کاذب) قابل شناسا7/3

 ین،ماشــ یــادگیري، الصــباح ، بــا اســتفاده از 2012سـال   در
،  6ینترنـت (مـرور ا  ییهـا     نـوع برنامـه   ییجهت شناسا ییها آزمون

 
1 Dump 
2 Multinomial Naive Bayes 
3 Support Vector Machine 
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6 Browsing 

) کـرده اسـت کـه کـاربران     یـل فا يگـذار  و اشتراك  7داده یانجر
ــازيپ یریابمســ ــرده     از آن ی ــتفاده ک ــا اس ــور    ه ــد. الگ ــاي    یتمان  ه

و درخـت   9یـز شـبکه ب  ،8دهسـا  یـز ب یـق تحق آندر  شـده  استفاده
بـه   یربـرخط در دو سـطح بـرخط و غ   یـق تحق آناست.  10یمتصم

 یـانگر روشـن ب  صورت بههر دو سطح  یجآزمون گذاشته شد که نتا
مورد استفاده در شبکه  يکاربرد يها مسئله بود که نوع برنامه ینا

آزمون  يبرا %8/97(دقت  باشد یم ییقابل شناسا یازيپ یریابمس
 .]11و  10[ آزمون برخط) ي% برا91و دقت  یربرخطغ

، 11شده    نظارت يبند رده هاي    یتمبا استفاده از الگور  المبید
 یازيپ یریابشبکه مس یکتراف یککردن و تفک ییدر شناسا یسع

کسا) و برتر ال یتسا    وب 5از مشاهده  شده ضبط یک(شامل تراف
 100از مشاهده  شده ضبط یک(شامل تراف HTTPS یکتراف
که در سال  یقتحق آن. در شتدا یکدیگربرتر الکسا) از  یتسا    وب

استفاده  يبرا یکتراف یانجر یژگیو 40انجام شده است از  2015
 یزب هاي    یتماز الگور یقتحق آنبهره برده است. در  يکاو در داده

 یبانو بردار پشت 12ی، جنگل تصادفC4.5 یز،ساده، شبکه ب
 يدهنده نرخ بالا    نشان یقتحق آن یجاستفاده شده است و نتا

 یوهايتمام سنار يمثبت کاذب برا یینو نرخ پا یواقع مثبت
 یببندها بوده است (به ترت آزمون و تمام رده يشده برا یطراح

 .]12[ و مثبت کاذب) یمثبت واقع براي ≥%1 و ≤99%

 ییشناسـا  يبـرا  ید، دو آزمون جد2015سال  در اسپرینگال
 هـاي     یـک دو آزمـون مربـوط بـه تراف    آنارائه کرده است.  یکتراف

HTTP  وSSH  است. محقـق   یازيپ یریابمس یخروج 13در گره
ــا تفک  آندر  ــه ب ــکمقال ــاد  ی ــات ع ) از SSHو  HTTP( يارتباط

 ینـوع  انـد،     شـکل گرفتـه   یازيپ یریابکه بر اساس مس یارتباطات
محـور   پـی  يآ یلترینگف جاي بههوشمند ارتباط محور  یلترینگف
و زمـان   یرتـأخ  هـاي     یژگـی آزمون از و ینداده است. در ا یشنهادپ

استفاده شده اسـت.   یکنوع تراف یصتشخ يبرا  14رفت و برگشت
شـبکه   یـک کـه تراف  دهـد     ینشـان م ـ  یبه خـوب  یقتحق آن یجنتا
است. نرخ  يعاد یکترافاز  یکتفک ابلق یبه خوب یازيپ یریابمس

بـا   یـازي پ یریابمس ـ یـک تراف یسهمقا يها برا    آزمون آن یصتشخ
 یـر و غ یـازي پ یریابمس یکتراف یک(تفک  HTTPو  SSH یکتراف

 .]13[ بود % 100% و 99/98 یباز آن) به ترت

 یـز ب هـاي  یتمالگور یريکارگ ، با به2014شهبار در سال  خالد
 یريکــارگ ، و بــا بــهC4.5 و یجنگــل تصــادف یــز،ســاده، شــبکه ب

 
7 Data Stream 
8 Naive Bayes 
9 Bayesian Network 
10 Decision Tree 
11 Supervised 
12 Random Forest 
13 Node 
14 Round Trip Time  (RTT) 
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 یـک تراف یـان جر هـاي  یژگـی استخراج و یعنیمتفاوت  هاي یژگیو
کـاربر شـده اسـت.     هـاي  یتفعال ییدر شناسا ی)، سعیژگیو 92(

 %) بـود 100بـه   یک(نزد ییشناسا يدقت بالا یانگرب یقتحق یجنتا
]16-14[. 

 یکتراف شود یم یاسؤال که آ ینبه ا 2015در سال  یشانا
را با استفاده از  یازيپ یریابدر مس  1یپوشش روش انتقال

 گوید یپاسخ م یر،خ یاکرد  ییشناسا یکتراف یانجر هاي یژگیو
که  کند یثابت م C4.5بند  رده یک وسیله به. شهبار ]15-17[

شکل  تواند یم کند، یم یجادا یکه روش انتقال پوشش يساز مبهم
 یریابسم يرا متفاوت از حالت عاد یکتراف یانجر ییمحتوا

 يبر رو يساز نوع مبهم ینصورت ا یننشان دهد، که در ا یازيپ
 یکو تفک یصبند، قابل تشخ رده یکتوسط  یزن یازيپ یریابمس
 .]18و  16، 15[ خواهد بود ها یکتراف یگراز د

اعمال  یرتأث یمحقق در همان سال به بررس ینا همچنین
 آن. در ردازدپ یم ینامرئ ینترنتدر پروژه ا 2باند ياشتراك پهنا

استفاده از  یلهوس به یجادشدها یکتراف یبا بررس یسندهنو یقتحق
 یگرشبکه را با د ینا یکتراف یکتفک یزانباند، م ياشتراك پهنا

با اشتراك  یکدادگان دو تراف ولید. محقق با تسنجد یم ها یکتراف
. پردازد یم گیري یجهها به نت آن یسه% و مقا80% و 0باند  يپهنا

 یزانباند م ياشتراك پهنا یشبود که با افزا ینا یقتحق آن یجهنت
 16، 15[ خواهد شد تر یچیدهتر و پ مشکل ها یکتراف ینا یکتفک
 .]19و 

 شده یمعرفدادگان   یکبا استفاده از  2018در سال   آنتونیو
و  يکاو داده يها آن با استفاده از روش یلو تحل شهبار یقدر تحق

. هدف ]20[ است یدهرس یقابل توجه یجابه نت یک،تراف يبند رده
 یرونگر از ب مشاهده یکمسئله است که  ینا یافتندر یقتحق آن

 یندهد و ا یصساز را تشخ گمنام ابزار یک تواند یم يا تا چه درجه
 هاي یتماز الگور یقتحق آناست. در  یقدق يتا چه حد یصتشخ

 یادفو جنگل تص C4.5 ي،ا چندجمله یزب یز،ساده، شبکه ب یزب
ها در سه  آزمون یق،بودن تحق تر یقدق ياستفاده شده است و برا

 راستفاده شده د هاي یژگیاست. تعداد و یرفتهانجام پذ یهلا
که  دهد ینشان م یج. نتاباشد یعدد م 74 یقتحق آندر  يکاو داده

 یکتراف یت% کل99 يبا دقت بالا توان یها م بند با استفاده از رده
 یهداد  و در لا یصتشخ یمعمول یکز را از ترافسا گمنام يها شبکه
داد.  یصتشخ یزساز را ن % نوع شبکه گمنام90 يبالا توان یدوم م
که با دقت  شود ینشان داده م یق،تحق آنه سوم یدر لا ینهمچن

استفاده از  يافزار استفاده شده برا نوع نرم توان ی% م65 يبالا
 .یمده یصتشخ یزساز را ن شبکه گمنام

 2018نوامبر  یخدر تار یمقاله ل یقات،تحق ینا یدترینجد در
مقالـه در   آنقرار گرفته است. گرچه تنها مقدمـه   ینترنتا يبر رو

 
1 Pluggable Transport (PT) 
2 Bandwidth Sharing 

مقالـه   آنحدس زد که در  توان یدسترس عموم قرار گرفته، اما م
 نت، يساز فر دادگان مربوط به شبکه گمنام یدبا استفاده از تول یزن

مقاله گفتـه   آن یدهداخته است. در چکپر یکتراف ینا يبند به رده
هـا   گـره  یبه راحت تواند یم یرونگر از ب مشاهده یکشده است که 

 یازکه ن بدون آن یدنما ییساز را شناسا گمنام یناستفاده کننده از ا
 یبرخ ییکارا یق،تحق آندر  ین. همچنیونددشبکه بپ ینباشد به ا

ار گرفتـه اسـت.   قـر  ررسـی مـورد ب  یزاستفاده شده ن هاي یتمالگور
 یتمالگـور  ي% بـرا 94 يدهنده دقـت بـالا   نشان یقتحق آن یجهنت

 .]21[ است یمدرخت تصم

سـاز   دانیم این است که هـیچ شـبکه گمنـام    آنچه تاکنون می
 گـاه  چیهعموم قرار نداشته و به تناسب،  دسترستاکنون در   بومی

 .ها مورد ارزیابی قـرار نگرفتـه اسـت    شناسایی ترافیک آناز منظر 
سـاز   ، ارزیابی یـک گمنـام  پذیرفته است انجام قیتحق نای در آنچه

هـا و ترافیـک    سـاز  ي از دیگـر گمنـام  ریپـذ  کیتفکبومی از منظر 
HTTPS   است و با ارزیابی و آزمون آن شبکه، به این سؤال پاسـخ

و  کی ـقابـل تفک  زی ـساز پارس ن شبکه گمنام کیتراف ایآکه  دادیم
شـده  انجـام   یبا چه دقت ـ يبند دهر نیاو  ریخ ایهست  يبند رده

هـاي   هاي ذکر شـده الگـوریتم   کدام از تحقیق همچنین هیچ .است
اند و تنها  استفاده شده را از منظر زمان ساخت مدل بررسی نکرده

انـد. در   ها استفاده نموده از معیارهاي آماري براي مقایسه الگوریتم
هاي آماري  سههاي استفاده شده علاوه بر مقای این تحقیق الگوریتم

نظر نیـز  و از این م اند هشدزمان ساخت مدل نیز مقایسه از منظر 
 .اند مورد تحلیل قرار گرفته

   روش تحقیق -3
 يسـازها  گمنام یکساز پارس با تراف گمنام یکتراف یقتحق یندر ا

و  ینـامرئ  ینترنـت جاندو و پـروژه ا  یازي،همچون شبکه پ یمعروف
. ه اسـت شـد  یسـه مقا HTTPSرمز شـده   يعاد یکتراف ینهمچن

روش  خصوص به يکاو داده يها از روش بایدآزمون  ینانجام ا يبرا
بنـدي   هاي اسـتفاده شـده در رده   الگوریتم استفاده کرد. يبند رده

الگوریتم بیز ساده، شبکه بیـز، ماشـین بـردار پشـتیبان،      5شامل 
C4.5 يبنـد  آزمـون رده  نجـام ا يبـرا  باشـد.  و جنگل تصادفی می 

 یـت کل )1( . با توجـه بـه شـکل   باشیم یدادگان مناسب م یازمندن
مرحلـه اول،   . درشده اسـت در دو مرحله انجام  یقتحق ینانجام ا

اسـت.   يبنـد  رده ینـد فرا ياجرا يدادگان مناسب برا یدهدف تول
. نوع باشیم یسه نوع دادگان م یازمندن يبند انجام آزمون رده يبرا

. دادگان 3ساز پارس است مگمنا يدادگان مناسب برا دگان،اول دا
مورد استفاده قرار  یقبل هاي یقاست که در تحق ینوع دوم، دادگان

. دادگـان نـوع   ]22[ مشـهور اسـت   Anon17گرفته است و با نام 
دادگان نـوع اول   ییکهاست. از آنجا HTTPS یکسوم، دادگان تراف

 
جامع امام  ضوابط دانشگاه یتبا رعا است و يطبقه بند يدارا ساز پارس گمنامدادگان  3

 یاز گروه علم یزو ن باقرالعلوم از بخش اسناد محرمانه کتابخانه حسین(علیه السلام)،
 استفاده است. یافت وقابل در یبريسا



 5                                                                                                   و همکاران یونحامد هما ؛ساز پارس با استفاده از یادگیري ماشین گمنام  تحلیل ترافیک شبکه يمرور

 
 

توسط محقق  باید، نیستموجود  یقتحق ینا يو سوم مناسب برا
در دو  یـق دو نـوع دادگـان در مرحلـه اول تحق    یـن ند. اشو یدتول

 .شده است یدمجزا تول یشگاهآزما

و  يبند رده يها آزمون ياجرا یق،تحق ینمرحله دوم ا اما
انجام  Weka يکاو ابزار داده وسیله بهاست که   آن یجنتا یلتحل

 پذیري یکبا هدف محاسبه تفک يبند آزمون رده ي. اجراشده است
 یکتراف یسه. گام اول، مقاگیرد یدو گام انجام م در ها یکتراف

 یکمعروف و تراف هايساز ساز پارس با گمنام شبکه گمنام
HTTPS از  یکه مهاجم، دادگان شود یآزمون فرض م یناست. در ا

افزار خود را  با آن نرم تواند یدارد و م یارساز پارس در اخت گمنام
که  پذیرد یم منظور انجام ینبد یسهمقا ینآموزش بدهد. ا
سازها و  گمنام یگرساز پارس از د گمنام یکتراف یامشخص شود آ

 ینو ا یر؟خ یااست  ییو شناسا یکقابل تفک HTTPS یکتراف
. هدف از پذیرد یصورت م یو دقت یزانبه چه م پذیري یکتفک
 ی، بررسHTTPS یکساز پارس با تراف گمنام یکتراف یسهمقا

 ینترنتا یطساز پارس در مح گمنام یکبودن تراف يعاد یزانم
 که،شب یکاز  يعبور هاي یکاز تراف یاريکه بس ییاست. از آنجا

از  یاريمشاهده صفحات وب توسط کاربران است و بس یکتراف
 یسهمقا ینا کنند، یاستفاده م HTTPSصفحات وب از پروتکل 

ساز پارس را  شبکه گمنام یکتراف یريپذ مشاهده یزانم تواند یم
 بسنجد. ینترنت،مرور ا يعاد یکفترا یاندر م

شروع

جمع آوري داده

استخراج 
ویژگی ها

تولید دادگان 
مورد نیاز

داده کاوي

رده بندي به 
عنوان

ترافیک دیگر 
گمنام سازها

ترافیک گمنام ساز 
پارس

ترافیک 
HTTPS

رده بندي به 
عنوان

ترافیک 
دانلود

ترافیک مرور 
Wikipediaسایت 

ترافیک صوت و 
تصویر

ترافیک 
مدیریتی

پایان

ترافیک مرور 
W3schoolsسایت 

 
 قیتحق ياجرا ندیفرا يروندنما :)1شکل (

ساز  گمنام یکبه تراف صرفاً پذیري، یکگام دوم آزمون تفک در
و  ییشناسا یزانگام، م ین. در اه استشدپارس پرداخته 

 ینمتفاوت در ا هاي یتابزارها و فعال یکتراف پذیري یکتفک
 يکاربرد يشد. سه نوع متفاوت از ابزارها یساز، بررس گمنام

و  یلمف یافتوب، در فحاتمرور ص يشامل استفاده از مرورگر برا
. باشد یم یلو اشتراك فا یريتصو یصوت یانجر صورت بهصوت 

 یک عنوان به یزساز ن خود گمنام یریتیمد یکعلاوه بر آن تراف
 ینگام دوم ا . دراست شده یآزمون بررس ینمجزا در ا یکتراف

 یکمرور  یکتراف یاکه آ شود یمطرح م یزسؤال ن ینآزمون ا
 یاو آ یرخ یامتفاوت است  یگرد یگاهپا یکخاص با  ینترنتیا یگاهپا
 پذیر یکتفک ینترنتیا هاي یگاهپا يمرور عاد یکبا تراف یکتراف ینا

براي این منظور دادگان ترافیک دو پایگاه اینترنتی  است؟
W3schools  وWikipedia شوند. مجزا تولید می صورت به 

، 1صحت یارهاياز مع پذیري یکآزمون تفک یجنتا یسهمقا براي
هاي  که فرمول ه استشد استفاده F4یاسمق ،3یبازخوان، 2دقت

 یارمع ترین مهم. آورده شده است )4تا  1(ها به ترتیب  آن
ودکار خ صورت به یارمع ینکه ا باشد یم کل دقت یارسنجش، مع
 یافتن يبرا ین. همچنگردد میمحاسبه  Wekaافزار  توسط نرم

پس از  یق،تحق یناستفاده شده در ا هاي یژگیو تأثیرگذاري یزانم
 ی،انتخاب هاي یژگیها با و آزمون یتمام ها، یژگیو يبند رتبه
 صورت به ها یژگیشد. نوع انتخاب وو چند بار تکرار  ینچند

رتبه  ترین یینبا پا یژگیو 12، (دسته آخر ییتا ده يها دسته
آخر  یژگیاول و سه و یژگی)، سه وشود یرا شامل م تأثیرگذاري

 ینشد. همچن رتکرا ها یژگیو یناست و هر آزمون با هر دسته از ا
برتر هر آزمون تکرار  یژگیها تنها با استفاده از و آزمون یتمام

 .گردند یها ثبت م آن یجو نتا شوند یم
 

صحت             )1( =
واقعی    منفی + واقعی    مثبت

مثبت کاذب+منفی کاذب+مثبت واقعی+منفی واقعی
 
 

دقت                                     )2( =
واقعی    مثبت

مثبت کاذب+مثبت واقعی
 

 

بازخوانی                                )3( =
مثبت واقعی     

منفی کاذب+مثبت واقعی
 

 

)4  (                                      Fمقیاس =
بازخوانی∗دقت∗2
بازخوانی+دقت

 

 
1 Accuracy 
2 Precision 
3 Recall 
4 F-Measure 



 1400 تابستان ، 2 ، شمارهدوازدهمل ؛ سا»یرعاملغپدافند «ی علم نشریه                                                                                                                         6

از  یريامکان جلوگ یبررس یقتحق یناز اهداف ا یگرد یکی
 ینساز پارس است. ا گمنام یکتراف پذیري یکو تفک يبند رده

کرد  يکار توان یم یاموضوع است که آ ینا یبررس يموضوع برا
ساز پارس را  گمنام یکبا تراف سهیساز در مقا گمنام یککه تراف

 ییامر با شناسا ینا یر؟خ یاداد  یصتشخ ها یکتراف یگرنتوان از د
شد که با و تلاش  گرفتانجام  ها یژگیو یرگذارترینو تأث ترین مهم

 ییها در دقت نها آن تأثیرگذاري یزانمهم م هاي یژگیو ییرتغ
 .محاسبه گردد

 یاراز مع یقتحق ینه در ااستفاده شد ها یتمالگور یسهمقا يبرا
 یار. مع]23[ بریم یزمان ساخت مدل بهره م یندقت کل و همچن

جداگانه  صورت بههر آزمون  يبرا ها یتمزمان ساخت مدل الگور
 یارهامع ین. اشد يبردار بهرهاز آن  یینها یلمحاسبه شد و در تحل

هر  يرفتار ياز الگو يبهتر یلکرد تا تحل به محقق کمک خواهد
 ارائه دهد. یتمرالگو

 آزمون و نتایج اجراي -4

اسـت. دسـته اول    یـاج به سه دسته دادگـان احت  یقتحق ینا يبرا
ساز پارس اسـت. دسـته دوم، دادگـان     گمنام يدادگان مناسب برا

 یـک معروف است و دسـته سـوم،    يسازها گمنام یگرمناسب از د
است. واضح است که دادگـان   HTTPS یکدادگان مناسب از تراف

دسـته دوم انتخـاب    رايکه ب یگردد. دادگان یدتول بایداول ه دست
شهبار مورد اسـتفاده قـرار    هاي یقاست که در تحق یشده، دادگان

 ینو در ا باشد یمعروف م Anon17دادگان به نام  ینگرفته است. ا
که بتوان آن را بـا   گردند یم یدتول يا گونه دادگان به یگرد یقتحق

 يبـرا  یدادگان مناسب یچکه ه ییاز آنجاکرد.  یسهدادگان مقا ینا
وجـود نداشـت، در    یگـر با دو دسته د یسهمقا منظور بهدسته سوم 

روش  شـد.  یدتول یزدسته سوم ن يدادگان مناسب برا یقتحق ینا
در  یـق تحق یـن مورد نظر در ا یجبه نتا یدنرس ياستفاده شده برا

 تصـور  بـه  )2( شده است که در شکل بینی یشپ یچهار اقدام کل
 خلاصه آورده شده است.

 
 قیتحق نیانجام ا یشناس روش :)2شکل (

 داده آوري جمع -4-1

داده  يآور جمع یقتحق یندر ا یجهبه نت یدنرس ياول برا گام
از  يخام عبور يها داده یرهذخ يداده به معنا يآور . جمعباشد یم

 ینشده است. در ا یینتع یشاز پ یوهايشبکه بر اساس سنار
. دسته اول یمداده مواجه هست يآور و دسته جمعبا د یقتحق

 یبررس يساز پارس است که برا داده از شبکه گمنام يآور جمع
 یشگاهآزما یکدادگان در  ینو ا شود یآن، انجام م یريپذ مشاهده
 یلدل ین. به همتگرف انجام ینترنتو بدون اتصال به ا یاختصاص

 یريتصو یصوت یانو جر یلسه کارساز وب، فا يساز آماده
کارساز وب،  يساز آماده يلازم است. برا یربرخطغ صورت به

 W3schools.comو  Wikipedia.org ینترنتیا یگاهدو پا یاتمحتو
کار حدود  ینا يشد. برا يانداز راه یربرخطغ صورت بهو  یرهذخ
 يشد. برا یرهو ذخ يآور جمع یگاهدو پا ینهزار صفحه از ا 20

مختلف مجموعاً به  يها با پسوند یلفا 300حدود  یلکارساز فا
شد. در  يانداز راه نبا آ یلآماده و کارساز فا یگابایتحجم سه گ

به  یري،و تصو یصوت یلفا 120کارساز حدود  ینآخر يبرا یتنها
با آن  یريو تصو یصوت یانآماده و کارساز جر یگابایتگ 2حجم 

 شد. يانداز راه

 ساز پارس داده گمنام آوري جمع -4-1-1

سـاز مـوردنظر و نبـود منـابع آن      بودن گمنـام  یعلت اختصاص به
دادگـان در محـل شـرکت     يآور جمـع  بایـد بـاز،   مـتن  صـورت  به
 یکنوع تراف یکساز  گمنام ین. اپذیرفت یآن صورت م یدکنندهتول
 یریتمـد  يبـرا  یاختصاص ـ یـک کـه تراف  کـرد  یم یدتول یزن یگرد

و همـواره در   يعـاد  صـورت  به یکتراف ین. اباشد یخود م يها رله
 یـد تول یزدادگان ن یگرنوع د یکاز آن  توان یاست و م یدحال تول

 .یدنام یریتیمد یککرد و نام آن را تراف

 HTTPSداده  آوري جمع -4-1-2

 ياسـت کـه بـرا    HTTPS یـک داده از تراف يآور دوم جمـع  دسته
شد. لازم به ذکـر اسـت    یدساز پارس تول گمنام یکبا تراف یسهمقا

 یـک حـول محـور تراف   ینترنـت ا یطدر مح ـ يمتعـدد که دادگـان  
HTTPS  یاو SSL دادگان  ینکه ا ییاز آنجا یشده است، ول یدتول

دادگـان مـورد نظـر     ینبنابرا د،ان آزمون نبوده ینقابل استفاده در ا
، اطلاعـات  HTTPSدادگان  یدتول يشد. برا یدآزمون تول ینا يبرا

ــور ــرور دو پا يعبــ ــاهاز مــ ــیا یگــ و  Wikipedia.org ینترنتــ
W3schools.com از آن اسـتفاده   يبعـد  يهـا  و در آزمون یرهذخ

 یربـرخط غ صورت بهکه  یموضوع همان صفحات ینا ي. براشود یم
در دسته اول دادگان مورد استفاده قرار گرفته بود، در دسـته دوم  

 يشـد. بـرا   یرهآن ذخ يها برخط مشاهده و داده صورت بهدادگان 
متصـل   ینترنـت ا یطلازم است که به مح یشگاهیدادگان آزما ینا

 باشد.
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ساز  شبکه گمنام يخام بر رو يها داده يآور هنگام جمع در
افزار  در همان نرم یشگاه،در هر دو آزما شده یرهذخ يها پارس داده

Wireshark ها حذف  آن یانمرتبط از م یرغ هاي یکو تراف یهتصف
 یشاز پالا مرحله، پس یندر ا یدشدهتول. دادگان خام شوند یم

اند. در  شده یرهذخ pcapng پسوندبا  هایی یلفا صورت به یهاول
با استفاده از  ها یلفا ینداده موجود در ا هاي یانجر ي،مرحله بعد

. هر چند تعداد ندشد استخراج ]Tranalyzer ]24افزار  نرم
حجم  یول باشد یبه حجم آن مربوط نم یلداده هر فا هاي یانجر
 )2و  1(مرحله در جداول  یندر ا یدشدهتول pcapng هاي یلفا

 است. شدهآورده 

 ربرخطیغ شگاهیدر آزما یدشدهتول هیاول يها حجم داده :)1جدول (
 pcapngحجم فایل  نوع دادگان

 مگابایت 30 مدیریتی

 گیگابایت Wikipedia 5/6سایت  مرور وب

 گیگابایت W3schools 2/1سایت  مرور وب

 گیگابایت 3/9 جریان صوت و تصویر

 گیگابایت 3 دریافت فایل

 
 برخط شگاهیدر آزما یدشدهتول هیاول يها حجم داده :)2جدول (

 ها یژگیو استخراج -4-2

 یسهمقا یقتحق ینمد نظر ا یوهاياز سنار یکیکه  ییآنجا از
ساز پارس با دادگان آماده چهار  دادگان گمنام پذیري یکتفک

شوند.  یدتول یکدیگردادگان مشابه  ینا بایداست،  یگرساز د گمنام
 یقدر تحق شده مطرحساز  دادگان آماده چهار گمنام یدروند تول

با استفاده  یکتراف یانجر یداست که تول وضوعم ینا یانگرب یوآنتون
از  یکیابزار  ینا .است یرفتهانجام پذ Tranalyzer از ابزار

استخراج  ینو همچن یکشنود و ضبط تراف يابزارها ینقدرتمندتر
ابزار تحت  ینبرخط است. ا صورت بهداده  یانجر هاي یژگیو
استخراج  ییکند و علاوه بر توانا یکار م ینوکسعامل ل یستمس

 یلداده از فا یاناستخراج جر ییبرخط، توانا صورت بهاطلاعات 
pcapng يابزار دارا ین. اباشد یدارا م یزرا ن یربرخطغ صورت به 

 يو برا باشد یاستخراج اطلاعات م يبرا يهسته مرکز یک
 صورت بهاست که  ییها افزونه يدارا یشتراستخراج اطلاعات ب

 یانجر هاي یژگیاستخراج و ي. براباشند یگان قابل استفاده میرا
 دستور صورت بهرا  ها یلفا باید pcapngام خ هاي یلداده از فا

 یافترا در مناسب یداد و خروج Tranalyzerبه ابزار  1يورود
 کرد.

داده  یاناز جر یژگیو 120از  یشب تواند یم Tranalyzerابزار 
انجام شده  یوآنتون یقکه در تحق هایی ی. با بررسیدرا استخراج نما
 یادگیري يبرا ها یژگیو ینخاص از ا یژگیو 74است، تعداد 

که از  هایی یژگیانتخاب شده است. و ينگار و انگشت ینماش
 تأثیريبودند که  هایی یژگیو یاند شامل برخ فهرست حذف شده

پروتکل  هاي یژگیاند، مانند و نداشته یکتراف يبند بر روند رده
ICMP  وVLAN  یممربوط به حر هایی یژگیو یبرخ یاو 
مبدأ و مقصد  يها درگاه یاقصد و مبدأ و م پی يمانند آ یخصوص

که حذف  هایی یژگیاز و یگرد یزمان انجام آزمون. برخ یاو 
 است. ییها در دادگان نها بودن آن ياند به خاطر تکرار شده

 یکتراف هاي یلداده از فا هاي یانجر  یاز استخراج تمام پس
 هاي یژگیاستخراج شده به همراه و هاي یانشده، تعداد جر یرهذخ
 آورده شده است. )3( در جدول pcap یلها از هر فا آن

 

 یشاز پالا یشدادگان پ یهاول يها تعداد نمونه :)3جدول (

 
 یازدادگان مورد ن یدتول -4-3

 ینا بایدداده  یانمذکور از جر هاي یژگیاز استخراج و پس
 يساز آماده Wekaر برنامه استفاده د يرا برا یخروج هاي یلفا

 آمده دست به یخروج یلفا يبر رو ییراتیمنظور تغ ینا ينمود. برا
کار  ینا يشود. برا يکاو در برنامه داده استفاده قابلاست تا  یازن
کرد  یرهذخ CSVرا با پسوند  Tranalyzer هبرنام یخروج توان یم

به دادگان  نیدرس يداد. اما برا Wekaبه برنامه  يورود عنوان بهو 
. از باشد یدادگان م ینا يرو ییراتتغ یبرخ یازمندهنوز ن یینها

 يها ها، تنها داده پردازش داده يبرا Wekaکه برنامه  ییآنجا
از  یگر چون برخیو از طرف د کند، یرا درك م  2یو اسم يعدد
بر  یرز ییراتتغ باید یبودند و نه اسم ينه عدد ها یژگیو یرمقاد

 .یردنشده انجام پذ یشو پالا یهلدادگان او يرو
 

1 Tranalyzer  -r  File.Pcapng  -w  Outputfolder/output.txt 
2 Nominal 

 pcapngحجم فایل  نوع دادگان

 گیگابایت Wikipedia 5/1سایت  مرور وب
 مگابایت W3schools 300سایت  مرور وب

 تعداد نوع دادگان
 1800 مدیریتی
 80000 ساز پارس با گمنام Wikipediaسایت  مرور وب
 91000 ساز پارس با گمنام W3schoolsسایت  مرور وب

 40000 از پارسس جریان صوت و تصویر با گمنام
 2400 ساز پارس دریافت فایل با گمنام

 HTTPS 15500با پروتکل  Wikipediaسایت  مرور وب
 HTTPS 8300با پروتکل  W3schoolsسایت  مرور وب
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 ها یژگیو یبرخ حذف -4-3-1

 TimeFirstمانند  ها یژگیو یکه قبلاً هم عنوان شد برخ طور همان
داده  یانجر هاي یژگیاز و یجزئ ینکها یلبه دل TimeLastو 
نخواهند داشت از دادگان  يکاو بر روال داده تأثیريو  باشند ینم
 dsMeanPL ،dsMaxPL ايه یژگیو یناند. همچن حذف شده یهاول
 یگرد یژگیمشابه سه و یرمقاد دقیقاً ینکها یلبه دل dsMeanPLو 

 ینندارند حذف شدند. ا يبند در روند رده تأثیريبودند و عملاً 
 avePktSzو  minPktSz ،maxPktSzمشابه  یببه ترت یژگیسه و

حذف  یزن ipMaxTTLو   ipMinTTL هاي یژگی. وباشند یم
 هاي یژگیجزو و یژگیدو و یناست که ا ینکار ا ینا یلشدند.دل

 یشگاهآزما یطدر مح یژگیو ینا یسهاست و مقا کهشب یذات
 72در نهایت  .باشد ینم یحصح ینترنتا یواقع یطبا مح یربرخطغ

هاي نهایی براي این آزمون انتخاب شدند  ویژگی عنوان بهویژگی 
در  ،گیتوضیح مختصر هر ویژ ها به همراه لیست این ویژگی که

 آمده است. )1 پیوست( )9(جدول 

 یبه اسم يا رشته یرمقاد تبدیل -4-3-2

. يو عدد یاسم کند، یبا دو نوع داده کار م weka يکاو داده ابزار
دو  ینا به بایدنباشد دو دسته  ینکه جزو ا یرياست مقاد یهیبد

قرار داد.  یلو تحل یهرا مورد تجز شوند تا بتوان آن یلنوع تبد
 شناسد یرشته م عنوان بهها را  نوع داده ینمعمولاً ا wekaافزار  نرم

ها را به داده  افزار وجود دارد که بتوان رشته در خود نرم یتیو قابل
 ياعداد در مبنا wekaافزار  مثال، نرم عنوان بهنمود.  یلتبد یاسم
 یاسم یرآن به مقاد یلتبد يو برا شناسد یرشته م عنوان بهرا  16

 .1استفاده کرد StringToNominal یلتراز ف یدبا

 یینها گذاري برچسب -4-3-3

هر دادگان برچسب مخصوص خود را داشته  باید در مرحله بعد
 یکدادگان قابل تفک یگرباشد تا در مرحله آموزش و آزمون از د

ر به ه TrafficTypeبه نام  يیگرد یژگیکار و ینا يباشد. برا
 در آن لحاظ شده است. یکو نوع تراف دادگان اضافه

 2از دادگان گیري نمونه -4-3-4

 یشپ يکاو و داده يبند که معمولاً در رده یاز مشکلات یکی
عدم توازن  ینموجود با هم است. ا يها عدم توازن دادگان آید، یم

. گرچه عدم توازن در مسائل آید یمختلف به وجود م یلبه دلا
 يبرا یول شود، ینم یتلق  يجد یارمشکل بس يکاو داده

توازن  يبرا هایی وشاز ر توان یم تر یقو دق بهتر گیري یجهنت
از  یريگ ها نمونه روش یناز ا یکیدادگان آزمون استفاده کرد. 

شده است، تعداد  یدکه تول یدادگان بزرگ است. مثلاً در دادگان

 
1 Weka.filters.unsupervised.attribute.StringToNominal 
2 Weka.filters.unsupervised.instance.Resample 

 یرصوت و تصو یانجر یکمرور وب و تراف یکتراف يها نمونه
 توان ین بهتر متواز يدادگان هستند. برا یگراز د یشترمراتب ب به

کرد و از آن در  يبردار درصد نمونه 10 یال 5حدود  ادگاند یناز ا
که  ییها با حذف نمونه توان یم ینآزمون استفاده نمود. همچن

با اندازه صفر هستند، تعداد  ییها بسته يها دارا داده آن یانجر
 ها را کم کرد. نمونه ینا

اعمال گردد تا  زین Anon17دادگان  يبر رو یدبا ییراتتغ این
 ینشود. پس از اعمال ا يکاو آماده استفاده در برنامه داده

 یببا ترک یدمورد استفاده با یويبسته به نوع سنار ییرات،تغ
. یدرس یوهر سنار يبرا ییشده، به دادگان نها یدتول يها دادگان

استفاده در  يبرا شده یهتهدادگان  یینها يها تعداد نمونه
آورده شده  )4( در جدول یريگ و نمونه یشپالاپس از  يکاو داده

 است.

 یشاز پالا بعددادگان  نهایی يها تعداد نمونه :)4جدول (
 تعداد  نوع دادگان

 1800 ساز پارس مدیریتی گمنام
 5200 گیري) نمونه %10ساز پارس ( با گمنام Wikipediaمرور 
 5400 گیري) نمونه %10ساز پارس ( با گمنام W3schoolsمرور 

 3100 ساز پارس جریان صوت و تصویر با گمنام
 2400 ساز پارس دریافت فایل با گمنام

 HTTPS 15500با پروتکل  Wikipediaسایت  مرور وب
 HTTPS 8300با پروتکل  W3schoolsسایت  مرور وب

 5200 دادگان مسیریاب پیازي
 16300 گیري) نمونه %5مسیریاب پیازي با انتقال پوششی (

 19300 گیري) نمونه %5ی (نامرئ نترنتیژه اپرو
 5400 جاندو

 انجام آزمون -4-4

. در شده استدر دو گام انجام  يبند طور که ذکر شد رده همان
 یگرساز د چهار گمنام یکساز پارس با تراف گمنام یکگام اول تراف

دو به دو  یسهمقا ین. اگردد یم یسهمقا HTTPS یکو تراف
 ها یکتراف یگرساز پارس با تک تک د گمنام یکتراف یعنی. باشد یم

قرار  یشمتفاوت مورد آزما یتمجداگانه و با پنج الگور صورت به
، شبکه (NB)ساده یزاند از ب عبارت ها یتمالگور ین. اگیرد یم
بردار  ینو ماش C4.5 ،(RF)یجنگل تصادف ،(BN)یزب

با روش  ها آن یها، تمام تشابه آزمون ي. برا(SVM)یبانپشت
 یسه،. اما در گام دوم مقاشده استانجام  یکسان ینماش یادگیري
 ین. در اگیرد یقرار م یابینظر مورد ارز مورددادگان  یکتنها تراف

توسط  یدشدهتول یکتا انواع تراف شده است یسع یابیارز
 . یرندقرار گ یکساز پارس مورد تفک گمنام

 ینر ادارد. د وجود یمختلف يها روش ینماش  یادگیري براي
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 2یرمجموعهز 10با تعداد  1متقابل یروش اعتبار سنج یقتحق
در  یگريد يها منظور انتخاب شده است. البته روش ینا يبرا

 بینی یشپ یبا دادگان آموزش ینماش یادگیري يبرا Wekaبرنامه 
. باشد یم Wekaافزار  نرم فرض یشروش، روش پ ینشده است که ا

 رده شده است.ها در ادامه آو آزمون ینا یخروج

 گام اول نتایج -4-4-1

 ها یکتراف یگرساز پارس با د گمنام یکتراف يبند گام اول رده در
 یتمبا پنج الگور اه آزمون ینا شد. یسهدو به دو مقا صورت به

ها در  آزمون ینا یجاز نتا يا خلاصه و متفاوت انجام شده است
 و 3(شکل در  آورده شده است. )4و  3(هاي  و شکل )5(جدول 

 5دهنده  دسته ستون قابل مشاهده است که هر دسته نشان )5
ها، از چپ به  یسهمقا ینا با یک الگوریتم است.انجام شده  مقایسه
انتقال  یازي،ساز پارس با دادگان شبکه پ دادگان گمنامبین  راست
 .انجام شده است HTTPSجاندو و  ی،نامرئ ینترنتپروژه ا ی،پوشش
 ینماش ی،جنگل تصادف هاي یتمرالگو يبرا ها یخروج ینبهتر

بوده  F100% یاس% و مق100با دقت کل  C4.5و  یبانبردار پشت
ساز پارس  گمنام یکگفت که تراف توان یم یحالت یندر چن است.

 یکتفک قابل ها یکتراف یگراز د یاشتباه یچبه طورکامل و بدون ه
و همچنین  Fدرصد دقت کل و مقیاس )5(در جدول  .باشد یم

الگوریتم  5مقایسه ذکر شده و با  5خت مدل براي زمان سا
 مختلف آورده شده است.

  بندي به درصد نتایج گام اول آزمون رده): 5جدول (

 NB BN RF C4.5 SVM معیار

TO
R

 

T-A3 86/99  49/99  100 100 100 

F-M4 90/99  50/99  100 100 100 

T5 21/0  04/1  87/2  44/0  14/2  

TO
R

PT 

T-A 69/81  100 100 99/99  99/99  
F-M 20/81  100 100 100 100 

T 27/0  2 89/4  75/0  44/4  

I2P 

T-A 71/99  99/99  100 99/99  99/99  
F-M 70/99  100 100 100 100 

T 35/0  03/2  46/5  91/0  57/3  

JonD
o 

T-A 95/99  100 100 100 100 
F-M 100 100 100 100 100 

T 13/0  73/0  58/2  29/0  5/1  

H
TTPS 

T-A 99/98  99/99  100 99/99  97/99  
F-M 99 100 100 100 100 

T 26/0  96/1  99/8  79/1  36/8  

علاوه بر درصد  ها یتمالگور ینب یسهمقا يبرا ینهمچن
. قابل ذکر است که گردد یثبت م یزساخت مدل ن زمان ی،خروج

 
1 Cross-Validation 
2 Fold 
3 Total Accuracy 
4 F-Measure 
5 Time 

 یتمآن الگور یچیدگیبا پ یتمهر الگور يزمان ساخت مدل برا
 ینانتخاب بهتر يبرا یزمان سنجه خوب یندارد و ا یمنسبت مستق

از  آمده دست بهشمایی از نتایج  )4(شکل  خواهد بود. یتمالگور
دهد. در این  ها را نشان می نزمان ساخت مدل براي این آزمو

 5با  ذکرشدهمقایسه  5دهنده  نمودار متفاوت، نشان )5( شکل
 الگوریتم متفاوت است.

 
 بندي ام اول آزمون ردهگ دقت کل در :)3شکل (

 
 بندي گام اول آزمون رده زمان ساخت مدل در :)4شکل (

 یکواضح و مشخص است که تراف آمده دست به یجنتا طبق
و  یگرساز د چهار گمنام یکطور کامل از تراف ساز پارس به گمنام

است که  یندهنده ا نشان یناست. ا یکقابل تفک HTTPS یکتراف
آزمون  ینمورد نظر در ا هاي یکتراف که فقط يا اگر در شبکه

از شبکه  ییجا هردر  یگر خارج مشاهده یکوجود داشته باشد، 
ساز  گمنام یکتراف یبه راحت يکاو با استفاده از فنون داده تواند یم

 یندهد. البته هدف از ا یصتشخ ها یکتراف یگرپارس را از د
پارس  ساز گمنام یکشدن تراف ينگار انگشت یآزمون تنها بررس

 یناستفاده شده در ا هاي یکتراف یگرد پذیري یکاست و تفک
 یشینپ هاي یقاست که قبلاً در تحق یر، موضوعیکدیگآزمون از 

 ها اثبات شده است.  آن پذیري یکتفک ییبالا يها و با دقت یبررس

. آید یساز پارس به شمار م گمنام ينقطه ضعف برا یک این
ساز در  گمنام یک یتیمهم امن ریااز موارد بس یکی که ییازآنجا

گفت  توان یساز است، م آن گمنام يها شبکه، پنهان ماندن گره
 ییساز شناسا گمنام این يها گره یروش به راحت ینکه با ا

 خواهند شد.
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 یک تواند یکامل م پذیري یکتفک ینا ،یگرمنظر د یک از
که  یمساز باشد. اگر فرض کن گمنام ینا ينقطه مثبت برا

سازها  گمنام یتاز فعال یريبه دنبال جلوگ یتیامن يها شرکت
 ینا یکبخواهند تراف يکاو باشند و با استفاده از داده

 تواند یساز پارس م کنند، گمنام ییمعروف را شناسا يسازها گمنام
 ها به دور باشد.  شرکت ینا یدمناسب، از د یگمنام یجادا یندر ع

 گام دوم نتایج -4-4-2

دادگان مورد نظر تمرکز  یکتراف يبر رو ي،بند دهدر گام دوم ر اما
 یدساز پارس تول گمنام يمتفاوت برا یکتراف نوع. پنج شود یم

 یل،و اشتراك فا یريبارگ یکتراف یریتی،مد یکشده است. تراف
 یتسا مشاهده وب یکتراف یر،صوت و تصو یانجر یکتراف

آزمون  ین. در اW3schools یتسا مشاهده وب یکو تراف پدیا یکیو
ساز پارس نگاه  گمنام یکبه تراف تر یقعم یهلا یکتا  شود یم یسع

تا  یرونگر از ب مشاهده یکشود که  یدهموضوع سنج ینشود و ا
ساز پارس  که از گمنام يدرك کند تا فرد تواند یچه حد م
موضوع، با طرح سه  یناست. ا يدر حال چه کار کند، یاستفاده م

مشاهده  یک. ترافپذیرد یجام مو متفاوت ان ربردموضوع پرکا
 یتو در نها یرصوت و تصو یاناستفاده از جر یکتراف یت،سا وب
موضوع  ینا یآزمون حت ین. در ایريو بارگ یلانتقال فا یکتراف

 تأثیريمتفاوت چه  هاي یتسا شده است که مرور وب بینی یشپ
مشاهده هر  آیاساز پارس دارد و  گمنام یکتراف یريپذ در مشاهده

منظور،  ینا يبرا یر؟خ یا باشد یم ينگار قابل انگشت یتسا وب
شده است و دو  یمبه دو بخش تقس یتسا مرور وب یکتراف
آزمون مد نظر قرار  ینا يمعروف و نسبتاً پرکاربرد برا یتسا وب

و شکل  )6(جدول آزمون انجام گرفته در  یجگرفته شده است. نتا
و  Fدقت کل و مقیاس ، درصد)6(در جدول  شده است.آورده  )5(

یتم ثبت شده نوع الگور یکبه تفکزمان ساخت مدل  همچنین
 5توان در شکل شماره  است و شمایی از این اطلاعات را می

 مشاهده کرد.

 يبالا پذیري یکتفک یانگرآزمون ب ینا يبرا آمده دست به یجنتا
. باشـد  یساز پارس م ـ انجام شده در داخل گمنام هاي یتفعالانواع 
 يو دقـت بـالا   یجنگل تصادف یتمالگور يبرا %95 يکل بالادقت 

دارد کـه   یـن نشـان از ا  C4.5و  یـز شبکه ب یتمدو الگور يبرا 90%
سـاز پـارس کـاملاً قابـل      کـاربر در درون شـبکه گمنـام    یکرفتار 
دو  يبـالا  یاربس ـ یکاز تفک توان یموضوع را م یناست. ا ییشناسا

و  Wikipedia یتســــا دو وب يوب متفــــاوت، بــــرا یــــکتراف
W3schools  .کاملاً متوجه شد 

 بندي به درصد نتایج گام دوم آزمون رده :)6جدول (
 NB BN RF C4.5 SVM معیار

T-A 69/62  19/91  28/95  19/94  06/83  

F-M 50/68  10/91  30/95  20/94  70/82  

T 15/0  86/0  45/6  32/2  69/56  

 

 
 بندي آزمون ردهگام دوم  دقت کل و زمان ساخت مدل در :)5شکل (

احتمال را  ینها ا در گام دوم آزمون شده محاسبه يکل بالا دقت
در شبکه  يافزار کاربرد که استفاده از هر نرم کند یم يقو

هر فرد  یاآن شبکه و  یرانتوسط مد یراحت ساز پارس به گمنام
است  یی)، قابل شناساینترنتا یطشبکه (در مح ینخارج از ا

 ینا یت،سا وب مرور یکدو تراف يالاب پذیري یکتفک ینهمچن
 ینتوسط ا یتیسا که مرور هر وب کند یم تر ياحتمال را قو

 یمعن ینمسئله به ا ین. اباشد یم پذیري یکتفکساز قابل  گمنام
نخواهد  یتسا مرور وب يلازم را برا یکاربر، گمنام یک یگراست د

خاص را مرور  یتسا وب یک) که ییها (گره يداشت و افراد
 شوند.  ییشناسا توانند می یراحت به کنند یم

 یساز و حت گره در درون گمنام یکنوع رفتار  شناسایی
باعث  تواند یگره م یکخاص توسط  یتسا وب یکمرور  ییشناسا

آن گره و بعضاً ممکن است باعث اعمال  یترفتن هو یناز ب
 يموضوع برا ینشبکه باشد. ا یرآن گره توسط مد يبرا یتمحدود
 باشد ینم یديوجود دارد و موضوع جد یزن یازيساز شبکه پ گمنام

مرور  يرا برا %99 يبالا پذیري یکتفک یشین،پ هاي یقتحق یو ط
است.  یدهبه اثبات رسان یازيبا استفاده از شبکه پ یتسا پنج وب

 پذیري یکتفک یسهمقا يدر گام دوم آزمون برا آمده دست به یجنتا
ساز پارس، به همراه زمان ساخت  ماستفاده از گمنا یکانواع تراف
 در نمودار آمده است. یتمالگور هر يمدل برا

 ها یژگیو تأثیرگذاري یزانم بررسی -4-4-3

 ینددر فرآ یژگیهر و تأثیرگذاري یزانم توان یم ها یادامه بررس در
کار  ینا ي. برایدسنج یانیپا یجهو نت پذیري یکو تفک يکاو داده
آزمون را به  ینا هاي یژگیمام وت Wekaاستفاده از ابزار  با باید
را دارد  یتقابل ینا Wekaکرد. ابزار  يبند اثر، رتبه یزانم یبترت
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 یجهدر نت یژگیهر و تأثیرگذاري یزاناز چند روش م تفادهتا با اس
مقاله از  ین. در ا1یدنما یسهمقا ها یژگیو یهرا بسنجد و با بق یینها

ت که شماره . قابل ذکر اسشده استاستفاده  Rankerروش 
 .باشد یم )9(بر اساس جدول  ها یژگیو

ساز پارس با  گمنام یسهآزمون مقا يبرا يبند رتبه ینا نتایج
 29و  31، 28شماره  هاي یژگیداد که و نشان یازيپ یریابمس

را در  یرتأث ینکمتر 21و  20، 3 هاي یژگیو و یرتأث یشترینب
ها در  مام آزمونت يبرا يبند رتبه ینخواهد داشت. ا یخروج یجنتا

آورده  )7( آن در جدول یجگام اول و دوم انجام شد و خلاصه نتا
 شده است.

 ها هاي آن ها و رتبه شماره ویژگی :)7جدول (
در آزمون 
 مقایسه با

1رتبه  2رتبه   3رتبه    
رتبه 
70 

رتبه 
71 

رتبه 
72 

TOR 28 31 29 3 20 21 

TORPT 29 28 31 3 21 20 

I2P 29 28 31 1 20 21 
JonDo 31 28 29 3 18 21 

HTTPS 14 43 10 3 20 17 
 8 3 17 26 14 2 گام دوم

را با کم  پذیري یکموضوع، آزمون تفک ینا یشترب یبررس يبرا
کم کردن به  ین. ایمکرد از دادگان آزمون تکرار ها یژگیکردن و

رتبه، به  یبشده به ترت يبند رتبه هاي یژگیصورت است که و ینا
انجام  یژگیو 10شده و آزمون هر بار فقط با  یمهفت بخش تقس

فقط با در نظر گرفتن  بار یک یزن ها آزمون امیتم ینشد. علاوه بر ا
 یزبرتر ن یژگیبا در نظر گرفتن سه و یگربرتر و بار د یژگیو یناول

آن را در دقت کل و زمان ساخت مدل  یجهتا نت شده استتکرار 
فقط با درصد دقت کل هر  آمده دست به یج. نتاییممشاهده نما
جنگل  یتمفقط با الگور ها آزمون ینو ا ه استشد یدهآزمون سنج

دقت کل  ینانتخاب بالاتر ینا یل. دلپذیرفته استانجام  یتصادف
 یگرد هاي یتمانجام شده با الگور يها تمام آزمون ینب آمده دست به

بوده  %100 یتمالگور ینها درصد دقت کل ا است (در همه آزمون
تم، یالگور ینکه ا یستن ینا يانتخاب به معنا یناست). البته ا

 آزمون در جدول ینا یجاست. نتا یاز نظر بازده یتمالگور ینبهتر
 آمده است. )8(

 یناول در ب یژگیکه انتخاب ده و دهد ینشان م یجنتا ینا
دوم و سوم  یژگی. ده وکند یرا حاصل م يبهتر یجها نتا گروه یهبق
. نکته جالب توجه باشند یم يبعد يها در رتبه یکم با اختلاف یزن
 یاربس یجاول نتا یژگیاست که انجام آزمون با ده و سه و ینا

لحاظ شده در آن  ها یژگیدارد که همه و ییها با آزمون یکینزد

 
 Wekaافزار  در نرم Rankerاستفاده از روش  1

در این  مشاهده نمود. )6(شکل در  توان یمسئله را م یناست. ا
ل به همراه آزمون آزمون گام او 5دسته ستون بیانگر  )6(شکل 

ها  گام دوم است که در هر دسته، نتایج کم کردن تعداد ویژگی
 آورده شده است.

 هاي انتخابی به درصد دقت کل با تعداد ویژگی: )8جدول (

شماره 
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 ینفقط با اول بار ینها ا انجام آزمون یگرد توجهجالب  یجهنت
. موضوع باشد یبرتر در هر آزمون م یژگیوبا سه  یگرو بار د یژگیو

در  آمده دست بهدقت کل  یادز یاربس یکیمورد توجه علاوه بر نزد
زمان ساخت  ها، یژگیبرتر با آزمون با تمام و یژگیاستفاده از سه و

. یابد یکاهش م یاربس یژگیهاست که در آزمون با سه و مدل آن
با استفاده از  یکفترا یکاست که تفک یندهنده ا موضوع نشان ینا

با استفاده از  ها یکتراف یکتر از تفک باصرفه یاربرتر بس یژگیسه و
مشاهده  )7(شکل در  یجنتا ین. خلاصه اهاست یژگیو یتمام

 .شود یم

است  ینگرفت ا توان یآزمون م ینکه از ا یمهم یاربس یجهنت
 ینبالا در ا تأثیرگذاريفرد و با  منحصربه هاي یژگیکه تعداد و

دوم،  یژگیو 10با در نظر گرفتن  یرااست. ز یادز یاردگان بسدا
بالا و  یاردقت کل محاسبه شده بس یزسوم، چهارم و پنجم ن

از  یکی. هاست یژگیبه دقت کل با احتساب تمام و یکنزد
با دقت بالا  یکرا از حالت تفک یکتراف توان یکه م ییها روش

 یشتریناست که ب هایی یژگیدادن هوشمندانه و ییرخارج کرد، تغ
مثال  عنوان بهدارند ( پذیري یکتفک یجهرا در نت تأثیرگذاري

 ین). اما با توجه به ایمکن یشتررا ب یارسال هاي یتتعداد با یمبتوان
 یکتراف يالگو ییرفرد، تغ به منحصر هاي یژگیو يج و تعداد بالاینتا

کن مم یرداده عملاً غ یانجر هاي یژگیدر و ییربا استفاده از تغ
 است.

 
 هاي انتخابی با احتساب تعداد ویژگیزمان ساخت مدل  :)7شکل (

 ها یتمالگور مقایسه -4-4-4

 یتمام ياز نکات قابل توجه نمودار زمان ساخت مدل برا یکی
جز آزمون گام دوم که تنها  ها (به ها است. در همه آزمون آزمون

 دیاز یاربس یبانبردار پشت ینماش یتمالگور يزمان ساخت مدل برا
 یناست و ا یکسانها  نمودار زمان ساخت مدل يالگوشده است)، 

با  ها یتممحاسبات الگور زمانمسئله است که  یندهنده ا نشان
و در واقع  پذیرد یصورت م یکسانیدادگان متفاوت با نسبت 

 یندادگان متفاوت، مشابه است. ا يبرا یتمهر الگور يرفتار يالگو
زمان  يبر رو یلبا تحل توان یدهنده آن است که م موضوع نشان

 یسهمقا يرا برا یخوب یجنتا یتم،هر الگور يساخت مدل برا
 ها انجام داد. تمیالگور

 يبرا آمده دست بهها در گام اول دقت کل  آزمون یدر تمام
در گام  یمحاسبه شده است. حت %100 یتصادف جنگل یتمالگور

 یناشته است. ادقت کل را د ینبالاتر یتمالگور ینا یزدوم آزمون ن
که  یمصارف يبرا یتمالگور یناست که ا یندهنده ا موضوع نشان

مناسب است. البته  یاربس باشد یدر آن م يبه دقت حداکثر یازن
است.  یتمالگور ینا يها ضعف از نقطه یکیمسئله زمان محاسبات 

در پنج آزمون گام اول قابل مشاهده است.  یخوب مسئله به ینا
 کند یاتکاتر م را قابل یجنتا یاربس یتمالگور ینا يگرچه دقت بالا

باعث  یتمالگور ینا یدنرس یجهبه نت يزمان صرف شده برا یول
 است. هشد

انجام  يها آزمون یساده در تمام یزب یتمطرف مقابل الگور در
زمان  ی. ولباشد یرا دارا م شده محاسبهدقت کل  ینشده کمتر

 یدر تمام یتمرالگو ینا يساخت مدل برا يصرف شده برا
 یتمالگور ینا ینزمان ثبت شده است. بنابرا ینها کمتر آزمون

نسبتاً خوب با  یجهنت یکبه  یدنرس یازمندکه ن یمصارف يبرا
) است، 1یزمان ممکن (مانند محاسبات زمان واقع ینصرف کمتر

 .گردد یم یشنهادپ

را به همراه  یجالب یجنتا تواند یم C4.5 یتمالگور یبررس اما
 یتمام يبرا %99دقت کل  یانگینبا م یتمالگور ینته باشد. اداش

از نظر دقت محاسبه است و  ها یتمالگور یناز بهتر یکیها  آزمون
 یککردن تراف یکتفک يبالا برا ینانبا اطم یتمالگور یک تواند یم

جنگل  یتمبا الگور یتمالگور ینکل ا تدق یانگینباشد. تفاوت م
 ینا يزمان ساخت مدل برا ینناست. همچ% 2/0تنها  یتصادف
 یارو بس یجنگل تصادف یتمکمتر از الگور یاربس یزن یتمالگور

با صرف اندك زمان  یتمالگور ینساده است. ا یزب یتمالگور یکنزد
 یدادست پ يبالاتر یارساده، به دقت بس یزنسبت به ب یشتريب
 ظ یتممطلب است که الگور یندهنده ا موضوع نشان ین. اکند یم
 ياز منظر دقت و سرعت برا یتمالگور ینبهتر عنوان به تواند یم
 ها باشد. آزمون ینا

 C4.5 یتمالگـور  یهشب یاربس يعملکرد یزن یزشبکه ب الگوریتم
آن  یتمالگور ینو دقت کمتر ا یشترب دارد. البته زمان ساخت مدل
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 یتمالگـور  یـت . و در نهادهـد  یقرار م C4.5 یتماز الگور تر یینرا پا
و  یـاد ز یاربا صرف زمان سـاخت مـدل بس ـ   یبانبردار پشت ینماش

در رده  توانـد  یمتوسط م آمده دست بهدقت کل  یانگینم ینهمچن
 ینآزمون باشد. ا ینانجام ا يمناسب برا یتمالگور یکآخر انتخاب 

بـه جنگـل    یهمناسب و شب یجگام اول نتا يها در آزمون یتمالگور
ر آزمون گام دوم نتوانست بهتر از آن داشت، اما د یو حت یتصادف

 داشته باشد. یمناسب يبند در زمان مناسب رده

 یريگ یجهنت -5

بـا   پـذیري  یـک ساز پارس از منظـر تفک  گمنام یسهدر گام اول، مقا
 پـذیري  یـک م شـد و در گـام دوم تفک  اانج ـ یگـر ساز د چهار گمنام

سـاز پـارس مـورد     استفاده شده در داخل گمنام يابزارها یکتراف
 يهـا  تمـام نمونـه   %100ر گرفتند. در گام اول با دقت قرا یبررس
موضـوع   یـن شـدند و ا  نـدي ب ساز پارس درست رده گمنام یکتراف

 ـ یـک تراف ینکامل ا یريپذ مشاهده یانگرب  یـک چهـار تراف  یندر ب
 یـک کـاربر و نـوع تراف   یـک است. در گـام دوم نحـوه رفتـار     یگرد

ار گرفـت.  قـر  یساز پارس مورد بررس در داخل گمنام يو یديتول
شـد و   یفساز تعر گمنام ینمنظور چهار نوع رفتار در درون ا ینبد

 یـک تراف یریتی،مـد  یـک شـد. تراف  یدتول یشگاهآن در آزما یکتراف
 یرصـوت و تصـو   یـان جر یـک و تراف یريبـارگ  یـک مرور وب، تراف

آزمون دوم  یجکاربر فرض شدند. نتا یک يبودند که برا ییرفتارها
آزمـون بـود.    یـن ا يبرا %95 يبالا ذیريپ یکدهنده تفک نشان یزن
بـودن   شناساییدهنده آن است که علاوه بر قابل  مسئله نشان ینا

 یزشبکه ن ینکاربر داخل ا یکساز پارس، نوع رفتار  گمنام یکتراف
 است. ییقابل شناسا یرونگر از ب نظاره یکتوسط 

ــین ــکدر  همچن ــون د ی ــرآزم ــزانم یگ ــکشــباهت تراف ی  ی
 یـن در ا شـده  یشآزمـا  هـاي  یـک تراف یگـر ا با دساز پارس ر گمنام

فـرض انجـام شـد کـه      یـن آزمـون بـا ا   یـن . اشـد  یبررس یقتحق
سـاز   گمنام ترافیک این شبکهاند  هاي نظارتی هنوز نتوانسته سامانه

نمونه  یچه اند را آشکارسازي و ثبت نمایند و بالطبع هنوز نتوانسته
ن آزمون تا زمانی که باشند و نتایج ای داشته یاردر اخترا  یدادگان

 ها ایش. آزمساز در دسترس عموم قرار بگیرد اعتبار دارد این گمنام
نمونه دادگان موجـود   17000که از مجموع حدود  دهد ینشان م

 HTTPS یکتراف عنوان بهها  نمونه ینساز پارس، اکثر ا گمنام يبرا
 یتمالگـور  يشـباهت بـرا   یـن ا یـزان م یشتریناند. ب شده ییشناسا
C4.5  یـز ب یتمالگـور  يشـباهت بـرا   ینا ینو کمتر %94با حدود 

  شده است.ثبت  %67ساده با 

آزمـون   یناستفاده شده در ا هاي یتمالگور یادامه به بررس در
 یـز، سـاده، شـبکه ب   یـز ب یتمپنج الگور ینپرداخته شده است. در ب

جنگـل   یتمالگـور  یبان،بردار پشت ینو ماش C4.5 ی،جنگل تصادف
زمـان سـاخت مـدل و     یشـترین دقت و ب یشترینب يدارا یتصادف

زمـان   ینکمتر همچنیندقت و  ینکمتر يساده دارا یزب یتمالگور
به دقـت   یکنزد یبا دقت یزن C4.5 یتم. الگورباشد یساخت مدل م

خـوب   یتمالگـور  یـک کم  یاربس یو زمان یجنگل تصادف یتمالگور
 باشد. ها یابیارز یناستفاده در ا يبرا

 یـان جر هاي یژگیها با کم کردن تعداد و مونآز ینا همچنین
اسـتفاده   هـاي  یژگیو ي،بند رتبه یکداده چند باره تکرار شد. در 

 یـن شـدند و ا  يبنـد  جداگانـه رتبـه   صـورت  بهشده در هر آزمون 
هـا بـا هـر     شده و آزمون يبند گروه ییتا 10 دسته 7در  ها یژگیو

د که اسـتفاده  موضوع بو یندهنده ا نشان یجدسته تکرار شدند. نتا
مشـابه اسـتفاده از تمـام     یجیبرتـر هـر آزمـون نتـا     یژگیو 10از 
برتر هر آزمـون   یژگیها با سه و آزمون یندارد. علاوه بر ا ها یژگیو
تکرار شدند و دقت کل محاسبه شده به همراه زمـان سـاخت    یزن

آن  یبا مقدار کل محاسبه شدند. خروج یژگیسه و ینا يمدل برا
ما  تواند یم یزن یژگیاستفاده از سه و یبود که حت ینا دهنده اننش

 يتفاوت که زمان ساخت مدل برا یندلخواه برساند با ا یجرا به نتا
از زمان ساخت مدل با تمـام   تر یینپا یاربس یژگیها با سه و آزمون

 .هاست یژگیو

 يبعد کارهاي

 يبعد یقاتیتحق يکارها یريگ جهت يبرا توان یمرا  یلذ موارد
 :ذکر کرد

 منظـور  بـه : یشـتر ب هـاي  یـک ساز پارس با تراف گمنام مقایسه •
آن را بـا   توان یساز م گمنام ینا پذیري یکتفک یشترب یبررس
 یـن ا یـق، تحق یـن نمـود. در ا  یسـه مقا یشـتري ب هاي یکتراف
انجـام   HTTPS یـک و تراف یگـر سـاز د  با چند گمنـام  یسهمقا
ون انجـام آزم ـ  يبـرا  يمتعـدد  هاي یکو مسلماً تراف یرفتپذ

در گـام   یشـتري ب هـاي  یکتراف توان یم ینوجود دارد. همچن
انـواع   پـذیري  یـک تفک یـزان کـرد تـا م   یدآزمون تول یندوم ا

 ساز مشخص شود. تحت گمنام هاي یساز سرو یشتريب

ساز پـارس: دادگـان    آزمون با دادگان برخط گمنام ینا انجام •
 یربـرخط غ یشـگاه آزما یکآزمون در  ینساز پارس در ا گمنام

 یـن ا پـذیري  یـک تفک یـزان درك بهتر م ي. برایرفتنجام پذا
 یطساز را در مح ـ گمنام یندادگان ا یدتول توان یساز م گمنام

 برخط انجام داد.

داده مـورد   یـان جر پذیري یکمؤثر بر تفک هاي یژگیو تحلیل •
مؤثر بـر   هاي یژگیاختلال در و یجادو ا ییربا تغ توان ینظر: م

بند را مشاهده  رده یدر خروج تییراتغ پذیري، یکتفک یزانم
ــا  ــا نت ــنا یجو آن را ب ــون مقا ی ــهآزم ــود و ضــعف   یس نم

 طـرف ساز مـوردنظر را بر  شبکه گمنام یکتراف پذیري یکتفک
 نمود.
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 : 1  پیوست

 .آورده شده است شرح مختصري از هر ویژگی اهاي نهایی استخراج شده همراه ب عنوان ویژگی) 9در جدول (
 

 هاي نهایی استخراج شده همراه با شرح مختصر هر ویژگی عنوان ویژگی :)9جدول (
 عنوان ویژگی استخراج شده مفهوم ردیف

کجهت جریان ترافی 1  dir 

 duration مدت زمان شروع جریان تا اتمام جریان 2

4شماره پروتکل لایه  3  l4Proto 

هاي ارسالی تعداد بسته 4  numPktsSnt 

هاي دریافتی تعداد بسته 5  numPktsRcvd 

هاي ارسالی تعداد بایت 6  numBytesSnt 

هاي دریافتی تعداد بایت 7  numBytesRcvd 

3اي لایه ه حداقل اندازه بسته 8  minPktSz 

3هاي لایه  حداکثر اندازه بسته 9  maxPktSz 

3هاي لایه  متوسط اندازه بسته 10  avePktSize 

هاي ارسالی در هر ثانیه بسته 11  pktps 

هاي ارسالی در هر ثانیه بایت 12  bytps 

یناهمگون 13 ها جریان بسته 1  pktAsm 

ها ناهمگونی جریان بایت 14  bytAsm 

داقل مقدار بخش ح  15 Identification  ipMindIPID  پی در سرآیند آي 

پی در سرآیند آي  Identification حداکثر مقدار بخش  16  ipMaxdIPID 

پی تعداد تغییرات زمان زنده ماندن در سرآیند آي 17  ipTTLChg 

16پی در مبناي  نوع خدمت آي 18  ipTOS 

16ناي پی در مب هاي سرآیند آي مجموع پرچم 19  ipFlags 

Options مجموع مقادیر بخش  20 16پی در مبناي  سرآیند آي   ipOptCpCl_Num 

Options تعداد مقادیر در بخش  21 پی سرآیند آي   ipOptCnt 

 TCP tcpPSeqCnt شماره توالی بسته  22

هاي توالی فرستاده شده اختلاف بایت 23  tcpSeqSntBytes 

یتعداد خطاهاي شماره توال 24  tcpSeqFaultCnt 

ACK تعداد  25 بسته  هاي  TCP tcpPAckCnt 

هاي با  تعداد بایت  26 ACK  دریافتی بدون خطا  tcpFlwLssAckRcvdBytes 

هاي همراه با خطا  ACK تعداد  27  tcpAckFaultCnt 

 
1 Asymmetry 
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اولین اندازه پنجره مؤثر  28 در سرآیند  1 TCP tcpInitWinSz 

ر در سرآیند میانگین اندازه پنجره مؤث 29  TCP tcpAveWinSz 

حداقل اندازه پنجره مؤثر در سرآیند   30 TCP tcpMinWinSz 

حداکثر اندازه پنجره مؤثر در سرآیند   31 TCP tcpMaxWinSz 

اندازه پنجره مؤثر يتعداد تغییرات روبه بالا 32  tcpWinSzDwnCnt 

اندازه پنجره مؤثر نییتعداد تغییرات روبه پا 33  tcpWinSzUpCnt 

 tcpWinSzChgDirCnt تعداد تغییر جهت اندازه پنجره مؤثر 34

هاي پروتکل  مجموع پرچم  35 TCP 16 در مبناي   tcpFlags 

هاي غیرمتعارف مجموع پرچم  36 سرآیند  2 TCP 16 در مبناي   tcpAnomaly 

مجموع مقادیر بخش   37 Options TCP سرآیند  16 در مبناي   tcpOptions 

طول یک قطعهحداکثر   38 3 TCP tcpMSS 

اندازه پنجره   39 TCP tcpWS 

تعداد مقادیر در بخش   40 Options سرآیند   TCP tcpOptCnt 

 tcpSSASAATrip زمان سفر 41

 tcpRTTSseqAA زمان سفر 42

حداقل زمان سفر   43 ACK tcpRTTAckTripMin 

حداکثر زمان سفر   44 ACK tcpRTTAckTripMax 

مان سفر میانگین ز  45 ACK tcpRTTAckTripAve 

وضعیت خطاي ارتباط   46 TCP tcpStates 

ها پی مبدأ به دیگر میزبان تعداد ارتباطات از آي 47  connSip 

ها پی مقصد به دیگر میزبان تعداد ارتباطات از آي 48  connDip 

پی مقصد پی مبدأ و آي تعداد ارتباطات بین آي 49  connSipDip 

ها طول بسته چارك پایین 50  dsLowQuartilePl 

ها چارك میانی طول بسته 51  dsMedianPl 

ها چارك بالاي طول بسته 52  dsUppQuartilePl 

ها هاي طول بسته فاصله بین چارك 53  dsIqdPl 

ها حالت طول بسته 54  dsModePl 

ها محدوده طول بسته 55  dsRangePl 

انحراف 56 ها استاندارد طول بسته 4  dsStdPl 

انحراف استاندارد قوي 57 ها طول بسته 5  dsRobStdPl 

 
1 Effective 
2 Anomaly 
3 Segment 
4 Deviation 
5 Robust 
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چولگی 58 ها طول بسته 1  dsSkewPl 

مازاد 59 ها طول بسته 2  dsExcPl 

 dsMinIat 3حداقل زمان ورود 60

 dsMaxIat حداکثر زمان ورود 61

 dsMeanIat میانگین زمان ورود 62

هاي ورود چارك پایین زمان 63  dsLowQuartileIat 

هاي ورود چارك میانی زمان 64  dsMedianIat 

هاي ورود چارك بالاي زمان 65  dsUppQuartileIat 

هاي ورود هاي زمان فاصله بین چارك 66  dsIqdIat 

هاي ورود حالت زمان 67  dsModeIat 

هاي ورود محدوده زمان 68  dsRangeIat 

هاي ورود انحراف استاندارد زمان 69  dsStdIat 

هاي ورود اندارد قوي زمانانحراف است 70  dsRobStdIat 

هاي ورود چولگی زمان 71  dsSkewIat 

هاي ورود مازاد زمان 72  dsExcIat 

 

 
1 Skewness 
2 Excess 
3 Inter-arrival Time (iat) 
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Pars Anonymity Network Traffic Flow Analysis using 

Machine Learning  
H. Homayun, M. Dehghani* , H. Akbari 

Abstract 
 
One of the common network security and anonymity methods, is the use of anonymity 
networks. Pars Anonymity Network is a domestic anonymizer network, developed by Iranian 
specialists. One of the main weaknesses of anonymous networks is their traffic differentiation 
and recognition among other network traffic. Uncovering the traffic passing through a network, 
means recognizing the nature of that traffic, and if this traffic is the traffic of an anonymity tool, 
it means that confidential information is being exchanged in the network, which puts anonymity 
in danger. One of the evaluation criteria of anonymity networks, is undifferentiability and 
indistinguishability of anonymous network traffic from normal traffic. Traffic classification - 
which has various applications - is one of the most powerful methods in data mining. Traffic 
management via detecting network traffic flow, is considered as one of these applications. In 
this research, by using data mining techniques, in the first step the detection rate of Pars 
Anonymity Network is assessed in comparison to the Onion Router, Invisible Internet Project, 
JonDo and HTTPS traffics, and in the next step, the classification rate of four different services 
in the desired anonymizer is studied in more detail. Results suggest that the classification 
accuracy rate of these experiments in the first step is 100% and in the next step -with the use of 
Random Forest algorithm- is 95%. Furthermore, by evaluating the used specifications in every 
experiment, the effectiveness of these specifications regarding the overall accuracy and the 
model construction time is assessed. 

Key Words: Anonymity, Anonymity Network, Data Mining, Classification, Machine Learning, 
Traffic Analysis 
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