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ABSTRACT 

The use of social networks is growing increasingly and people spend a lot of their time using these 

networks. Celebrities and companies have used these networks to connect with their fans and customers and 

news agencies use these networks to publish news. In line with the growing popularity of online social 

networks, security risks and threats are also increasing, and malicious activities and attacks such as 

phishing, creating fake accounts and spam on these networks have increased significantly. In a fake account 

attack, malicious users introduce themselves instead of other people by creating a fake account and in this 

way, they abuse the reputation of individuals or companies. This paper presents a new method for detecting 

fake accounts in social networks based on machine learning algorithms. The proposed method for machine 

training uses Various similarity features such as Cosine similarity, Jaccard similarity, friendship network 

similarity, and centrality measures. All these features are extracted from the graph adjacency matrix of the 

social network. Then, principal component analysis was used in order to reduce the data dimensions and 

solve the problem of overfitting. The data are then classified using the Kernel Density Estimation 

classification and the Self Organization map and the results of the proposed method are evaluated using the 

measure of accuracy, sensitivity, and false-positive rate. Examination of the results shows that the proposed 

method detects fake accounts with 99.6% accuracy which is about 5% better than Cao's method. The rate of 

misdiagnosis of fake accounts also improved by 3% compared to the same method.  
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هاي اصلی و الگوریتم مولفهتحلیل هاي اجتماعی با استفاده از در شبکه کاربران جعلیتشخیص 

 توئیتر) اجتماعی شبکه روي :(مطالعه موردي تخمین چگالی هسته

*یرضائ محمدرضا محمد

 رامهرمز رامهرمز، واحد یدانشگاه آزاد اسلام یوتر،گروه کامپ یمرب

)29/11/1399، پذیرش: 15/09/1399(دریافت: 

 چکیده

هـا  اي در حال رشد است و افراد زمان زیـادي از وقـت خـود را صـرف اسـتقاده از ایـن شـبکه       هاي اجتماعی به شکل فزایندهاستفاده از شبکه
هاي خبري براي توزیع خبر از ها براي ارتباط با طرفداران و مشتریان خود استفاده کرده و آژانس از این شبکه هاکنند. افراد مشهور و شرکت می

، خطرات و تهدیدات امنیتی نیز درحـال افـزایش   بر خطهاي اجتماعی کنند. در راستاي ترقی محبوبیت و رواج شبکهمی ها استفادهاین شبکه
افزایش چشمگیري داشـته اسـت.    هادر این شبکهها جعلی و اسپم کاربرانهاي مخرب و حملاتی از قبیل فیشینگ، ایجاد فعالیت و انجام است

کننـد و از ایـن طریـق از شـهرت افـراد یـا       خود را به جاي افراد معرفـی مـی   جعلی کاربربا ایجاد  جعلی، کاربران مخرب کاربردر حمله ایجاد 
هاي یادگیري الگوریتم هاي اجتماعی بر پایهجعلی در شبکه کاربرانیک روش جدید براي کشف  در این مقاله .کننداستفاده می ءها سو شرکت

شباهت جاکارد، شباهت هاي شباهت مختلفی مانند شباهت کسینوس، ویژگی در روش پیشنهادي براي آموزش ماشین از .شودمی ماشین ارائه
در . شـوند شبکه اجتمـاعی اسـتخراج مـی    ماتریس مجاورت گراف ها ازاین ویژگی شود که همهو معیارهاي مرکزیت استفاده می شبکه دوستی

تخمـین   بنـدهاي با اسـتفاده از دسـته   . سپسهاي اصلی استفاده شدمولفه تحلیلها و حل مشکل بیش برازش از هجهت کاهش ابعاد دادادامه 
حساسیت دقت،  هادي با استفاده از معیارهايو نتایج روش پیشن بندي شدهتهها دسداده دهچگالی هسته و الگوریتم شبکه عصبی خود سازمان

کـه   دهـد جعلی را تشـخیص مـی   کاربران% 6/99 روش پیشنهادي با دقتدهد، بررسی نتایج نشان میشود. ارزیابی می نرخ تشخیص اشتباه و
  ود پیدا کرد.% بهب3 جعلی نیز نسبت به همین روش کاربران، همچنین نرخ تشخیص اشتباه % بهبود یافته است5نسبت به روش کاوو حدود 

 تخمین چگالی هستهگراف،  تحلیلهاي اجتماعی، جعلی، شبکه کاربرانکلمات کلیدي: 

مقدمه -1

به دلیل امکان ارتباط میان هاي اجتماعی استفاده از شبکه1امروزه
گــذاري فــیلم، عکــس  افــراد در سرتاســر دنیــا و امکــان اشــتراك

ال اطلاعـات و رشـد انتق ـ  .]1[ اسـت  محبوبیت زیادي پیدا کرده
کاربران ازمهمتـرین دلایلـی هسـتند کـه      تعاملات محرمانه میان

افراد عواقب منفی به اشتراك گذاري اطلاعات شخصی دراینترنت 
عنـوان   گیرند بـه خصـوص زمـانی کـه اطلاعـات بـه      را نادیده می

هاي عمومی براي مدت زمانی طولانی بـه اشـتراك گذاشـته     داده
هــاي شــبکه . در راســتاي ترقــی محبوبیــت و گســترششــود  مـی 

، خطرات و تهدیدات امنیتی نیز درحال افـزایش  ر خطباجتماعی 
. ]2[ دارد کاربران تـاثیر  است که برحریم شخصی و قابلیت اعتماد

هـایی  حریم شخصی کاربران نـه تنهـا حفاظـت از داده    حفاظت از
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گذارند، بلکه هاي خود به اشتراك میپروفایل است که کاربران در
 بر خطهاي اجتماعی در شبکه ها آنهاي حفظ ارتباطات و فعالیت

هاي اجتماعی ها در شبکهزیاد داده دلیل حجم به. ]3[ باشد نیز می
 کـاربران هاي مخرب و حملاتی از قبیل فیشـینگ، ایجـاد   فعالیت

در حمله  ]4[ ها نیز افزایش چشمگیري داشته استجعلی و اسپم
جعلی، کاربران مخرب خود را به جـاي افـراد معرفـی     کاربرایجاد 

 ءهـا سـو   و از این طریق از شهرت افراد یا شرکت]6 و 5[ کنندمی
 کـاربر جعلی کنترل یـک   کاربرکنند یا از طریق ایجاد استفاده می

،]8 و 7[ کنندرا در دست گرفته و اقدام به انتشار اخبار کذب می
ن دوسـتا آوردن اطلاعات شخصـی   دست بهمله ح هدف اصلی این

هاي  و افزایش قابلیت اعتماد درمحیط کاربرجعل  واسطهه قربانی ب
. شناسایی و ]9[ دوستانه براي فریب بیشتر کاربران درآینده است

هاي بهتر موجب بهبـود امنیـت    با روش کاربرکشف حملات جعل 
هـاي   هـاي شـبکه   دهنـدگان سـرویس   هئکاربران فعال و ترغیب ارا

هـاي   ه افزایش سطح ایمنی و حریم شخصـی سـرویس  اجتماعی ب
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هدف ایـن مقالـه ارائـه یـک روش ترکیبـی و       . ]10[ شبکه است
گراف و یادگیري ماشین جهت تشخیص  تحلیلاستفاده از مزایاي 

هـاي   روشدر تمـام   هاي اجتماعی اسـت.  کاربران جعلی در شبکه
هـاي دو   بنـد  جعلی از دسـته  قبلی براي حل مساله کشف کاربران

 ینا کلاسهدو يبندها دسـته در  حمطر چالشکلاسه استفاده شد. 
  يها داده به تشابههرگونـــه  فاقد و ناشناخته يها نهنمــو  که ستا

 دعملکر الذ. شـوند می  يبند دسته سکلااز دو یکی ، درسکلادو 
در  .نیسـت  مناسب ها نمونهگونه  ینا مقابلدر  کلاسهدو بنددسته

تک کلاسه که عبـارت   بند از دسته این چالش مقاله براي حل این
شود. ابتدا  ها در یک دامنه خاص استفاده می است از توصیف داده

ــراي آمــوزش الگــوریتم اســتفاده شــده و هــر    ــال ب  کــاربران نرم
 عنــوان جعلــی  کــاربري کــه در ایــن توصــیف قــرار نگیــرد را بــه 

 دهد.   یص میتشخ

 براي کشـف  ه شده پیشینئهاي ارا حل در مجموعه تحقیقات و راه
 جعلی این مشکلات وجود دارند. کاربران

که قدرت ارتبـاط شـبکه    استفاده از معیارهاي شباهتی  -
گیرنـد در   دوستان مشترك میان کاربران را در نظر نمـی 

که ما معتقدیم هر چه شبکه دوستی مشترك دو  صورتی
(تعداد یـال بیشـتر)    اتصالات بیشتري داشته باشدکاربر 

 شباهت کاربران بیشتر است.

هـاي    روشدلیـل حجـم بـالاي اطلاعـات اسـتفاده از       هب  -
 دنبال دارد. هرا ب 1بیش برازشیادگیري ماشین مشکل 

هــاي   الگــوریتم یــن مقالــه یــک روش جدیــد مبتنــی بــردر ا
تشـخیص  گراف شبکه اجتماعی جهـت   تحلیلو  یادگیري ماشین

هاي آن در  مهمترین ویژگی پیشنهاد شده است کهجعلی  کاربران
 : زیر آمده است

شــباهت  مرکزیــت و معیارهــاي معیارهــاياســتفاده از  -1
مختلف به منظور استفاده از قدرت ارتباط  شبکه دوسـتان  

 .مشترك بین کاربران

هـاي   مولفـه  تحلیـل استفاده از مدل استخراج ویژگـی    -2
 .بیش برازشاصلی براي جلوگیري از مشکلات 

گـراف و   تحلیـل اي مربـوط بـه    مفاهیم پایـه  2 بخش در ادامه در
مروري بـر   ،3 بخش شود، بیان میمفاهیم مرتبط با استفاده از آن 

شرح  4پیشنهادي در بخش  روش شود، کارهاي پیشین انجام می
 ـ نتـایج تجربـی   ،5بخش  شود، داده می ارزیـابی   از آمـده  دسـت  هب

 
1Over fitting 

گیـري و پیشـنهادات    نتیجـه  تشـریح شـده و   پیشـنهادي  سیستم
 .شود انجام می 6 کارهاي آتی در بخش

 مفاهیم  -2

اي  گراف شبکه داراي مفـاهیم پایـه   تحلیلهاي اجتماعی و  شبکه
ریاضیاتی قوي هستند کـه در ادامـه مفـاهیم مـورد نیـاز معرفـی       

اصـلی کـه بـراي    هـاي   مولفـه  تحلیـل شوند. همچنین مفاهیم  می
هـاي متـوازن    روش شود و بعدي استفاده می هاي چند تحلیل داده
 شوند. ها تعریف می کردن داده

 هاي اجتماعی شبکه -2-1

یا  افراد که عموماً ییها از گره یساختاري اجتماعی شبکه اجتماع
است که توسط یک یـا چنـد نـوع      یل شدهکهستند تش ها ناسازم

، هـا  مـت یبـراي مثـال ق   شده اند.  به هم متصل یخاص از وابستگ
، تجـارت،  هـا  يشـاوند یهـا، خو  ، دوسـت یمـال  تبـادلات  و هـا  دهیا
) یـا مسـیرهاي   یـدمولوژي (اپ هـا  يمـار یوب، سـرایت ب  یوندهايپ

هواپیمایی. ساختارهاي حاصل اغلب بسیار پیچیده هستند. تحلیل 
و یـال   گـره را با اصـطلاحات   یروابط اجتماع یهاي اجتماع شبکه

روابط میان  ها الیها و  ها بازیگران فردي درون شبکه گرهنگرد.  می
شبکه  گراف یک ساختار )1( شکل .]11 -15[ باشند یم افراداین 

 .]16[ دهد یرا نشان م یاجتماع

 
 .]16[ اجتماعی شبکه یک ساختار گراف :)1( شکل

 يهـا  تفـاوت  یاجتمـاع  يهـا  شـبکه  يها تیکه سااینوجود  با
 یوجود دارد بـه شـکل   ها آن انیم در یجیدارند، مفهوم را ياریبس

نشان دادن خـود   يرا برا یکتا تیو موجود کاربر کی که هر کاربر
نشـان   يکـه بـرا   است رییقابل تغ کاربر کی يو دارا کند یارائه م

 یهر فرد در جهان واقع ياز مشخصات برا یو فهرست ریدادن تصو
را  یکل يالگو یاجتماع يها شبکه يها تیسا . وبشود یاستفاده م

امکـان ورود   هـا  آنو بـه   نـد نک یمشخصات کاربران فراهم م يبرا
درباره  یو اطلاعات کل لمی، فکی، موزقی، علاياریاخت يها تیفعال
 ياریختا يها نهیزم توانند یکاربران م نیو همچن دهد یرا م ها آن

 خود اضافه کنند. کاربررا به 
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هاي  شبکه اجتماعی حوزه مطالعاتی است که خصیصه تحلیل
 تحلیلدهد.  را مورد تحقیق و بررسی قرار می اجتماعیهاي  شبکه
کنـد کـه روابـط میـان افـرادي را       اجتماعی به ما کمک می شبکه

هـاي اجتمـاعی بـه هـم مـرتبط       بررسی کنیم که بواسـطه شـبکه  
هاي  هستند، و درکی از الگوهاي ذاتی فراهم کند که در این گراف

 تحلیـل مهمتـرین وظـایف    برخـی از  .اجتماعی تعبیه شده اسـت 
انتشــار اجتمــاع،  شــبکه اجتمــاعی تحلیــل مرکزیــت، تشــخیص 

هـاي   یسـتم س بینـی لینـک،   اطلاعات، حداکثرسازي تـاثیر، پـیش  
 باشند.  هنجاري میکننده و تشخیص نا توصیه

هـا الگوسـازي    هاي اجتماعی عموما با اسـتفاده از گـراف   شبکه
گراف چارچوب نمایشی قدرتمندي بـراي   یک  ]19 -17[ شوند می

هـا و   هاي نشان دهنده شخصـیت/ هویـت   یک شبکه پیچیده با گره
یـک   طور رسمی، است. به ها آندهنده تعاملات میان   هاي نشان یال

شـود، در   تعریف مـی G=(V,E,S,L) وسیله گراف  هشبکه اجتماعی ب
 E، دهند میها را تشکیل  ها) گره کاربر( ها آناین گراف افراد و سازم

هـا در شـبکه    اي از یالهـایی اسـت کـه ارتبـاط بـین گـره       مجموعه
 هاست. هاي گره اي از برچسب مجموعه Lدهد،  اجتماعی را نشان می

کنـد.   هـا را مشـخص مـی    کـاربر بودن  جعلیاین برچسب قانونی یا 
بـا یـک زیـر    G=(V,E,S,L) ست، ما یک گراف ا مساله مد نظر این

  Vاز گـره هـاي برچسـب دار داریـم، در اینجـا       V1⸦Vمجموعه 
هـاي   مجموعه گره V2=V-V1گره در گراف است و  nاي از  مجموعه

 مجموعـه  Sهـا،   یالدهنده مجموعه  نشان Eبدون برچسب هستند. 
مجموعـه   F, N= {Lها و { هاي تعریف شده میان گره اي از شباهت

دهنده نرمال یا جعلی  دهد که در واقع نشان برچسب ها را نشان می
هستند، مساله مورد نظـر ایـن اسـت کـه بـا توجـه بـه         کاربربودن 

هاي فاقد برچسب را  ها، همه گره هاي تعریف شده میان گره شباهت
 .اري کنیمگذ برچسب

 
 ]13[ نگاشت شبکه اجتماعی به گراف :)2( شکل

دهنـده ارتبـاط    نشـان  Vi, Vj گـره بـین دو  E∋ (i,j) لبـه   ها: لبه
 و دوستی میان این دو گره است.

هـا وضـعیت قـانونی یـا جعلـی       مجموعـه برچسـب   هـا:  برچسب
هـا مقـادیر دیگـري    البتـه برچسـب   .دهنـد مـی بودن کاربر را نشان 

 توانند بگیرند. نیز می

ــتفاده از     در ــراي اس ــه ب ــن مقال ــلای ــراف شــبکه   تحلی گ
گیرنـد  مـورد بررسـی قـرار مـی     اجتماعی دو دسـته معیـار کلـی   

باشـند  که شامل معیارهـاي شـباهت و معیارهـاي مرکزیـت مـی     
 شوند.در ادامه این معیارها تعریف می

 معیارهاي شباهت کاربران   -2-2

کـه در اسـتفاده از معیارهـاي شـباهت      با توجه بـه نتـایج خـوبی   
ایــن معیارهــا ، در ایــن مقالــه از وجــود دارد در مقــالات مختلــف

 هسـتند  مشـترك  اتبنـاي دوسـتان مشـترك یـا ارتباط ـ    بر م که
 معیارهــايشــود یگــذار اســتفاده مــ بــراي ایجــاد یــک مــاتریس

 پیچیــدگی کــاهش بــراي مختلفــی هــاي  روش از گــراف شــباهت
ــائل ــل مس ــراف تحلی ــتفاده گ ــی اس ــد م ــه ]21, 20[ کنن در  ک

خـاص بـراي    طـور  شـود البتـه بـه    این معیارها تعریـف مـی   ادامه
ــرفتن  ــر گ ــاي    در نظ ــاربران معیاره ــان ک ــات می ــدرت ارتباط ق

 دیگري نیز تعریف شده است.

 معیار شباهت گراف دوستی -2-2-1

ــ ــاعی گ ــتی   Gراف شــبکه اجتم ــراف دوس ــد گ ــر بگیری را در نظ
 ـ  گرهشامل همه  گره یک  ـ   ههایی اسـت کـه ب ه صـورت مسـتقیم ب
ــرهآن  ــه    گـ ــابق رابطـ ــتند و مطـ ــل هسـ ــف  )1( متصـ  تعریـ
 . ]22[ شود  می

)1( 

FG(v). N = {v} ∪ {n ϵ G. N|n ≠ v.∃ e
∈ Gtd; . E. e =< v. n >} 

FG(v). E = {< v. n >∈  G. E| n ϵ FG(v). N} 

 ∪ {< n. n′ > ∈ G > E |n. n′ ∈ FG(v). N} 

 دوستان مشترك -2-2-2

ــبکه  ــباهت در ش ــاي ش ــی از معیاره ــداد  یک ــاعی تع ــاي اجتم ه
ــان    ــترك می ــتان مش ــتها آندوس ــبکه  ]23[ س ــراف ش . در گ

بـین   2 روي یـک مسـیر بـه طـول     کـه  هایی اجتماعی تمام راس
 ، هســـتند گـــره دوقـــرار دارنـــد دوســـتان مشـــترك  گـــره دو

ــه (    ــتفاده از رابطـ ــا اسـ ــترك بـ ــتان مشـ ــبه 2دوسـ  ) محاسـ
  . ]25, 24[ شوندمی

)2( CF(u. v) = |FG(v). N ∩  FG(u). N| 
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 تعداد کل دوستان -2-2-3

را  U و V گـره متفـاوت بـین دو    دوستان تعداد تعداد کل دوستان،
 .]22[ شود می ) محاسبه3که از رابطه ( دهد نمایش می

)3( Total friends(v. u) = |FG(v). N ∪ FG(u)N| 

 معیار شباهت جاکارد -2-2-4

دهد و در  را نمایش می اهارد شباهت میان مجموعه نمونهضریب جاک
را  هـا  آنبـه کـل دوسـتان     گـره  دوحقیقت نسبت دوستان مشترك 

 .]27و  26[ ) بیانگر این شباهت است4رابطه ( که کند محاسبه می

)4( jaccard(v. u) =
|FG(u). N ∩ FG(v). N|
|FG(u). N ∪ FG(v)N| 

 هاب  اندیس ترفیع  -2-2-5

ها در یک شبکه  براي تعیین کیفیت همپوشانی توپولوژیک جفت لایه
 شـود  تعریـف مـی   )5( صورت رابطه هرود و ب ده بکار میدگرگون شون

]28 ,29[. 

)5( HDI(v. u) =
|FG(v). N ∩ FG(u). N|

max {|FG(u). N| . |FG(v)N|} 

 اندیس فشرده  هاب -2-2-6

هماننــد انــدیس ترفیــع هــاب اســت بــا ایــن تفــاوت کــه مقــدار  
) ایـن معیـار را   6. رابطـه ( گیـرد  مـی هـا را در نظـر    حداکثر درجه

 . ]29[ کند محاسبه می

)6( 𝐻𝑃𝐼(𝑣.𝑢) =
|𝐹𝐺(𝑣).𝑁 ∩ 𝐹𝐺(𝑢).𝑁|

𝑚𝑖𝑖𝑛𝑛 {|𝐹𝐺(𝑢).𝑁| . |𝐹𝐺(𝑣)𝑁|} 

 شباهت کسینوس -2-2-7

هـاي گـراف شـباهت     گـره یکی دیگر از معیارهاي شـباهت میـان   
 دوکسینوس است. شباهت کسینوس در حقیقـت شـباهت میـان    

) ایـن شـباهت را محاسـبه    7که رابطـه (  کند بردار را محاسبه می
 . ]31, 30[ کند می

)7( Cos(v. u) =
|FG(v). N ∩ FG(u). N|

�|FG(v). N|. |FG(u). N|
 

 L1 شباهت نرم -2-2-8

 هـاي دوسـتی    براي در نظـر گـرفتن لینـک    L1معیار شباهت نرم 
ــی  ــتفاده م ــبکه اس ــود در ش ــه (ش ــار  8. رابط ــن معی ــانگر ای  ) بی

 .]32و  22[ است

 معیار وزن یال -2-2-9
 ـ ابتدا یال وزن معیار  هریـک  بـراي  جداگانـه  ویژگـی  دو صـورت  هب

 .]33[ شود محاسبه می) 9صورت رابطه ( بهبردار  دواز 

 طریق دوتواند به  می Vو  , Uراس دواکنون وزن یال میان 
 زیر محاسبه  شود.

وزن تعریـف    دوجمع وزنهـا برابـر اسـت بـا جمـع       ها: جمع وزن
ــراي   ــده ب ــه (   v و uش ــتفاده از رابط ــا اس ــه ب ــبه 10ک ) محاس

 شود. می

)10( W(v. u) = w(v) + w(u) 

 دو ضـرب  حاصـل بـا  هـا برابـر اسـت     ضریب وزن ها: ضریب وزن
ــراي    ــده ب ــف ش ــه بـ ـ vو  uوزن تعری ــه (  هک ــورت رابط ) 11ص

 شود. محاسبه می

 ها آنو نحوه محاسبه  مرکزیت معیارها -2-3

هــاي اجتمــاعی   معیارهــاي مهــم در بحــث شــبکه    از دیگــر
معیارهاي مرکزیـت اسـت کـه در ایـن مقالـه بـه بررسـی نقـش         

شــود.  جعلــی پرداختــه مــی کــاربرانایــن معیارهــا در تشــخیص 
 براي این منظور این معیارها تعریف می شوند.

 مرکزیت -2-3-1

 هـا  گـره اهمیـت آشکارسـازي   باهـدف کمـی   معیـار یک  رکزیت،م
ــی ــدم ــدامباش ــه از ، هرک ــاي  مولف ــت  ه ــبکهدرمرکزی ــاي ش  ه

 مبتنـی  معیارهـا  ایـن  واقـع،  در دارنـد  خاصـی نقـش  اجتمـاعی 
 بـا  اغلـب  و هسـتند  هـا  گـره  خصوصـیات  از متفاوتی هاي جنبه بر

 خصوصـیات  از مرکزیـت  معیـار  هـر . هسـتند  درتضـاد  یکـدیگر 
  هـاي  شـبکه  در هـا  تفـاوت  ایـن  دلیـل  بـه  اسـت.  برخوردار خاصی 

  هـــا گیـــري نتیجـــه  شـــده و ارائـــه هـــاي شـــاخص اجتمـــاعی،
ــواره ــراي همـ ــه بـ ــواع همـ ــبکه انـ ــاشـ ــادق هـ ــتند صـ   .نیسـ

 تعیــین در اســتفاده مــورد هــاي خصوصــیت و تعریــف اســاس  بــر
شـوند کـه در    هـاي مختلفـی تعریـف مـی     گـره، مرکزیـت   اهمیت 

 شود. ها پرداخته می مرکزیتاین  ادامه به تعریف

)8( L1 norm(v. u) =
|FG(v). N ∩ FG(u). N|
|FG(v). N|. |FG(u). N|  

 )9( 
w(v) =

1
�1 + 𝐹𝐺(𝑣).𝑁

 

w(u) =
1

�1 + 𝐹𝐺(𝑢).𝑁
 

)11( 𝑊(𝑣.𝑢) = 𝑤(𝑣) ∗ 𝑤(𝑢) 
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 1مرکزیت درجه -2-3-2

 معرفی شـد. در  توسط فریمن 1979سال  در بندي درجه مرکزیت
 تعریـف  گرههر درجه بر اساس گرههر اهمیت مرکزیت این تعریف

 گـره  آن بـه  که است هایی با تعداد یالگره برابر هرشود. درجه  می
مرکزیـت  بنـامیم   DCباشند. اگر بردار مرکزیـت درجـه را    متصل

 .]47[  شود ) محاسبه می12درجه با استفاده از رابطه (

 2مرکزیت مابینیت -2-3-3

گـره  دو ارتبـاطی مسـیر  در که گراف در ايگره مابینیت مرکزیت
دو  ارتباط موجب که شبکه در فردي دیگر  عبارت  به دارد. قرار دیگر
 تـرین  کوتـاه  مسـیر  ایـن  کهشرطی به شود می شبکه در دیگر فرد

 باشـد  بیشتر مقدار این چه هر نفر باشد. دو آن بین ارتباطی مسیر
 یـک  که دفعاتیتعداد  گفت توان می. استبالاتر مابینیت  مرکزیت

واقـع   گره دیگر دو مسیر بین ترین کوتاه در طول عنوان پل  به گره
مرکزیـت مابینیـت بـا    . ]47[ نامند یم آن گره را مابینیت شود می

 ) قابل محاسبه است.13استفاده از رابطه (

 jگـره   نیب ییدودو يرهایمس نیتعداد کوتاهتر gjkکه در آن 
 .کند عبور می iهایی است که از گره  تعداد مسیر gjk(i)و  است kو 

 3مرکزیت نزدیکی -2-3-4

تعریـف شـد.    1979سـال  در توسط فـریمن  نیز نزدیکی مرکزیت
 آن مسـیرهاي  ترین کوتاه گره برابر با مجموع هر مرکزیت نزدیکی

 است. شبکه هاي گرهسایر گره تا

در یـک شـبکه وزنـی     iگـره  نزدیکـی  مرکزیـت  گیـري  انـدازه 
 است.) قابل محاسبه 14رابطه (صورت  است که به 𝑐𝑐𝑖𝑤صورت  به

ــاه 𝑑𝑖𝑗𝑤 کــه در آن ــرین فاصــله  کوت ــت ــ ای   نیقــدرت اتصــال ب
 .است jو  iگره 

 4مرکزیت بردار ویژه -2-3-5

  يهـا  گـره  بـه  کـه  اسـت  مهـم  مـا  يبـرا  ژهی ـو بـردار  تیمرکز در
 یکسـان ی درجـه  يدارا b و a گـره دو هرچنـد . میباش ـ وصل یاصل

 تی ـمرکز b  گـره . سـت ین کسـان ی گـره دو نیا تیاهم اما هستند،
 

1 Degree Centrality 
2 Betweeness Centrality 
3 Closeness Centrality 
4 Eigenvector Centrality 

 یگیهمسا پس. است وصل يتر مهم يها گره به رایز دارد،يشتریب
 رهـاي بردا محاسـبه  .اسـت  مهـم  اریبس ـ ژهی ـو بـردار  تیمرکز در

 است.بیان شده  ]47[ مرکزیت در

 5هاي اصلی تحلیل مولفه -2-4

هـاي آمـاري چنـد متغیـره      هاي اصلی یکـی از روش  تحلیل مولفه
هـا و   ها بالا باشد، براي کاهش ابعاد داده است. وقتی که ابعاد داده

ها بـه ابعـاد قابـل فهـم و قابـل تفسـیر از ایـن روش         تبدیل داده
هاي  به مولفههاي اولیه  شود. با اعمال این روش، متغیر استفاده می

دسـت   ههاي جدید ب مولفه شوند. جدید و مستقل از هم تبدیل می
آمده یک ترکیب خطی از متغیرهاي اولیه هستند. بـا اسـتفاده از   

ــده از     ــکیل ش ــب تش ــک ترکی ــن روش، ی ــه  n ای ــر اولی  متغی
X1, X2, ….,Xn  براي ایجادn  مستقل مانند مولفه Y1 ,Y2,…….,Yn 

هـاي متفـاوتی از    هـا جنبـه   ایـن مولفـه  رود. اسـتقلال   کار مـی  هب
کند. در این روش متغیرهاي اولیه به  متغیرهاي اولیه را آشکار می

شوند، بلکـه بـه مولفـه هـاي جدیـدي       طور مستقیم استفاده نمی
ها به جـاي متغیرهـاي اولیـه اسـتفاده      تبدیل شده که این مولفه

گرفتـه  ) در نظـر  14صورت رابطه ( تواند به شوند. هر مولفه می می
 شود.

)14( Yi=ai1X1 + ai2X2+……+ainXn 

ضـرایب مربـوط بــه    aijامـین مولفـه اصـلی،     Yi،  iکـه در آن  
ــه،  ــاي اولی ــه و   nمتغیره ــاي اولی ــداد متغیره ــداد تع ــز   Xiتع نی

 . ]34[ متغیرهاي اولیه است

هــاي اصــلی از روش البــو  در ادامــه بــراي اســتفاده از مولفــه
البو به چند روش قابـل محاسـبه   محاسبه نقطه شود.  استفاده می
ها داراي بیشترین بار  توان ثابت کرد چه میزان از داده است که می

در کـار خـود اثبـات     ]35[ هستند. پویان و همکـارانش  اطلاعاتی
 .داده ها حاوي بار اطلاعاتی هستنداز  05/0  کرده که با روش البو

 6الگوریتم تخمین چگالی هسته -2-5 

هاي مشاهده شده  ، تخمین یک تابع چگالی از دادهتخمین چگالی
ي بـراي تخمـین چگـالی     ا مولفهي و غیر ا  مولفهاست که دو روش 

روش تخمـین چگـالی هسـته یـک نـوع توزیـع غیـر        وجود دارد. 
این روش پیچیدگی  شد. ارائه ]36[ توسط پرزني است که  ا مولفه

تخمـین چگـالی هسـته در حـل مسـائل       محاسباتی بـالایی دارد. 
تخمین چگـالی هسـته بـراي    از  همچنین مختلف استفاده شده و

تشخیص و آشکارسازي ناهنجاري، شناسایی آیتم ها، رویدادها یـا  
 الگـوي مـورد انتظـار مطابقـت نـدارد      مشاهداتی است که با یـک 

 .]37[ شود استفاده می
 

5 principle Component Analysis 
6 Kernel Dencity Estimator 

)12( DC =  [dci] →  dci= ∑  min�𝟏.aij� 

)13( 𝑏𝑖 = �
𝑔𝑗𝑘(𝑖𝑖)
𝑔𝑗𝑗𝑘

𝑗.𝑘≠𝑖

 

)14( 𝐶𝐶𝑖𝑤 = ��𝑑𝑤(𝑖𝑖. 𝑗𝑗)
𝑁

𝑗

� 
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 .]40[چارچوب روش پیشنهادي وانگ  ):3شکل(

 مروري بر کارهاي پیشین -3

هاي اجتماعی باعث بهبـود   جعلی در شبکه کاربرانکشف و حذف 
شـود و علاقـه کـاربران بـراي      ها مـی  امنیت کاربران در این شبکه

رو این مساله به  دهد. از این استفاده از این شبکه ها را افزایش می
هـاي   ترین مسایل تحقیقاتی در حوزه شبکه یکی از چالش برانگیز

هایی براي حـل ایـن    ن زیادي روشاجتماعی شده است و  محققا
هاي ارایـه شـده در سـه دسـته کلـی       مساله ارایه کردند که روش

 شوند.  بررسی می

 هاي مبتنی بر رفتار روش -3-1

هاي اجتماعی رایـج شـده    و ارزیابی رفتار کاربران در شبکه تحلیل
شـود.   هاي امنیتی در شـبکه مـی   است و این باعث افزایش ریسک

مبتنی بر رفتار از الگوریتم هاي خوشـه بنـدي و   هاي  بیشتر مدل
 و همکـاران  1جوراجالا .]38[ کنند هاي آماري استنباط می تئوري

یک روش مبتنی بـر تحلیـل ویژگـی هـاي پروفایـل بـراي        ]39[
ابتدا به جمـع   ها آندر توئیتر ارایه دادند.  کاربران جعلیتشخیص 

یل پرداختند. سپس ویژگی متفاوت براي هر پروفاسی و سه  آوري
هـا را بـراي شناسـایی مجموعـه اي از       الگوهاي ترکیبی از ویژگی

هاي جعلی را ایجـاد کردنـد کـه     هاي قابل اعتماد از پروفایل هسته
بـر   کـاربران جعلـی  هاي کلیدي تشخیص  اساس شناسایی ویژگی

بـراي محـدود    ها آنخواهد بود.  ها آناساس اطلاعات در دسترس 
شان، ابتدا پایگاه داده را به صورت نیمـه  تحلیل   مولفهکردن فضاي 

هـاي اولیـه را کـه در بـین بیشـتر       دستی بررسی کرده تا ویژگـی 
 

1 Gurajala 

هـاي   کاربران تعریف شده است را تعیین کنند. براي تعیین ویژگی
هـاي حقیقـی را    اي از داده هاي جعلـی، مجموعـه   محموعه حساب

ي هـا  آنم ـز تحلیـل تولید کرده و از یک جدول زمانی کـه شـامل   
هاي جعلـی و   براي مقایسه حساب ،بروزرسانی، زمان ایجاد و... بود

یک مدل ارزیـابی   ]40[همکاران  و 2وانگ حقیقی استفاده کردند.
) 2-2اجتماعی مبتنی بر ویژگـی را ارایـه کردنـد کـه در شـکل (     

  نشان داده شده است.

ربر یک مقدار عددي را به عنوان معیار اجتماعی خود هر کا
کند و هر لبه با نسبت نفوذ مشارکت از یک کاربر به  تعیین می

 شود.  دیگري برچسب گذاري می

یک رویکرد مبتنی بر ویژگـی مـوثر و بسـیار     ]41[ در 3شان
کند. در این رویکـرد   ه میئارا Clone spatterنام  هب IP ساده آدرس

شــود. وقتــی  ابتــدا اطلاعــات آي پــی کــاربران جمــع آوري مــی 
شود لیست دوستان  ارسال می Bبه سمت  A درخواست دوستی از

b شود براي اینکه ببینیم  چک میb  م یکساندوستی با نا A  دارد
 نـامی   هک ـ bدر لیسـت دوسـتان    uیا خیر؟ سپس براي هـر فـرد   

 هـا  آنشـود و شـباهت    مقایسه مـی  A ,Uدارد، پروفایل  Aمشابه 
ــین  محاســبه و در الگــوریتم اســتفاده مــی شــود. اگــر شــباهت ب

ها بیش از حد باشد به این معنی اسـت کـه پروفایـل هـا      لیپروفا
 متعلق به یـک شـخص هسـتند. البتـه هنـوز دو احتمـال وجـود        

جعلـی اسـت.    کـاربر یک  A است یا U دیگر از کاربریک  Aدارد: 
هـاي   IP جعل شده است یـا خیـر   A براي قضاوت در مورد اینکه

 شوند.با هم مقایسه می ها آن
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 گرافهاي مبتنی بر روش -3-2

هـاي اجتمـاعی اسـتفاده از گـراف     شبکه تحلیلهاي یکی از روش
است. در این روش شبکه اجتماعی به یک گراف نگاشت شده کـه  

ها را تشکیل داده و ارتباطـات میـان   ، گرهها آندر آن افراد و سازم
ه این در شبکه هاي اجتماعی ب.]43 ،42[ سازندها را مییال ها آن

شود کـه گـراف شـبکه اجتمـاعی     گراف، گراف اجتماعی گفته می
 تواند استاتیک یا دینامیک و برچسـب دار یـا بـدون برچسـب      می

 .]44[ باشد

کـاربران  یک چارچوب براي کشـف   ]45[و همکاران  1کانتی
بر پایه ي نرخ رشد گراف شبکه اجتماعی و تعامل کـاربران   جعلی

رشـد کـاربر و رشـد     هـا  آنبا دوستانشان روي شبکه ارایه کردند. 
و  60، 30هـاي  گراف شبکه اجتماعی را مد نظر گرفتـه و در بـازه  

را بررسـی کردنـد و متوجـه شـدند نـرخ افـزایش        ها آنروزه  90
نرخ ثابت بوده و نـرخ  دوستان کاربران حقیقی در طول زمان یک 

از این براي مشخص  که متفاوت است ها آنرشد کاربران جعلی با 
همچنــین روش  هــا آنکــردن کــاربران جعلــی اســتفاده کردنــد. 

شـبکه اجتمـاعی فیسـبوك     ها مجموعه دادهپیشنهادي را بر روي 
 اجرا کردند.

یک روش جدیـد بـراي تشـخیص     ]46[ و همکارانش 2ژانگ 
هـایی کـه    در ایـن روش حسـاب   کـه  ارایـه دادنـد   کاربران جعلی

فالورهاي مشترك زیاد داشتند را با هـم مقایسـه و جعلـی بـودن     
یـک روش جدیـد   ]16[د. مرتضی یوسـفی  نکر را بررسی می ها آن

هـاي اجتمـاعی    شـدگی پروفایـل در شـبکه    کلـون  براي شناسایی
پیشنهاد داد. در این روش ابتدا شـبکه اجتمـاعی بـه یـک گـراف      

هـاي میـان کـاربران ایـن      شود و سپس طبق شـباهت  نگاشت می
شـود. پـس از آن همـه     گراف به جوامـع کـوچکتري تقسـیم مـی    

آوري  هاي شبیه به پروفایل حقیقی از همان جامعه جمـع  پروفایل
هاي منتخب و پروفایل حقیقـی   درت رابطه میان پروفایلشده و ق

یی که قدرت ارتباط کمتري دارنـد تاییـد   ها آنشود و  محاسبه می
شوند. در این مطالعه بـراي ارزیـابی کـارایی روش پیشـنهادي      می

ــه داده ــام مراحــل در مجموع ــا   تم ــایج ب اي فیســبوك اجــرا و نت
 شود.  هاي پیشین مقایسه می روش

هـاي قابـل    که علیرغم تفـاوت  نشان داده ]47[ در 3ویسوانات
بـا   هـا  آنتشـخیص جعـل    سیسـتم  ،هـاي موجـود   سیسـتم  توجه

هایی کـه بیشـتر از    شناسایی جوامع محلی (یعنی خوشه هاي گره
 و کند ها هستند) در اطراف یک گره قابل اعتماد کار می بقیه گره

هاي موجـود و آینـده    پیامدهاي مهمی براي طرح ها آنهاي  یافته
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 ندده نشان می ها آن. داردها  تشخیص جعل کنندههاي دفاع  طرح
هاي با ساختار مشخص شده جامعه، به طور ذاتی بیشتر  که شبکه

 .پذیر هستند آسیب جعل هویت به حملات

بـه   ، یک سیستم دفاعی مقیاس پذیر ]48[و همکاران 4یانگ
هاي سطح کاربر را  که بیشتر فعالیت کردند را ارائه VoteTrust نام

تعـاملات دعـوت نامـه دوسـتی را در      VoteTrust .کند ارزیابی می
میان کاربران به عنوان یک گراف به کار رفته، امضا کـرده و از دو  

بـر روي نمـودار اسـتفاده    جعـل   تشـخیص مکانیزم کلیدي بـراي  
 دادنـد نشان  5رنرن از طریق ارزیابی شبکه اجتماعی ها آن .کند می

ــه ــه جلــوگیري از   VoteTrust ک ــل قــادر ب بســیاري از  جع
یـک ابـزار    ]49[ 6کـائو  .هاي ناخواسته دوسـتان اسـت   درخواست

 که  آن را کردمعرفی  هاي اجتماعی شبکه اپراتورهاي برايجدید 

SybilRank هاي گراف اجتمـاعی   ویژگیمتکی به  این ابزار ،یدنام
. احتمال تعیین کند یک اساس کاربران را برجعلی بودن  است تا 

توانـد بـه صـدها     از لحاظ محاسباتی کارآمد اسـت و مـی  این ابزار 
 گسترش یابد.میلیون گره با نمودارها 

روي  یـک روش مبتنـی بـر پیـاده     ]50[و همکـاران  7بوشماف
 هـا  آن ارایـه داده اسـت.   کاربران جعلیتصادفی براي دسته بندي 

هـاي   کـه حسـاب   نرمالی هستندکه قربانیان، کاربران  دادندنشان 
 هستند. تقلبی کاربرانلی داراي دوستانی با و داشتهواقعی 

در چـارچوب شناسـایی فعـالی جهـت      ]51[و همکاران جین
ارچوب چ اینشده پیشنهاد کردند.  هاي جعل کاربرمشخص کردن 

: مرحلـه اول، جسـتجو و جداسـازي    باشـد  یشامل سه مرحلـه م ـ 
هـا اسـت، زیـرا ورودي     کـاربر از  يا عنـوان مجموعـه   بـه  هـا  تیهو

ــاربرجســتجو، مشخصــات  ــ ک ــه دوم، شناســایی باشــد یم . مرحل
 کـاربر شـباهت   يهـا  هاي مشکوك از طریق استفاده از طرح کاربر

ز فهرسـت  هـاي کلـون شـده ا    کـاربر بوده و مرحله سـوم، حـذف   
از  يا تنظـیم مجموعـه   شناسـایی،  . در مرحلـه باشـد  یدوستان م ـ

هـاي اجتمـاعی    به شناسـایی درسـت در شـبکه    تواند یها م  مولفه
 مختلف، کمک کند. 

 هاي یادگیري ماشین روش -3-3

هــاي  وســیله الگــوریتم هیــادگیري ماشــین بــ هــاي در اکثــر روش
بـا اسـتفاده از   دهنـد و   بندها را آموزش می یادگیري ماشین دسته

الگوهاي کشف شده بدنبال ایجاد تمـایز بـین کـاربران حقیقـی و     
 جعلی هستند.
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هـاي    روشآرگا یک مدل جدید مبتنی بر یادگیري ماشـین و  
پــردازش زبــان طبیعــی بــراي کشــف کــاربران جعلــی در شــبکه 
اجتماعی اینسـتاگرام پیشـنهاد داد. بـراي افـزایش میـزان دقـت       

ویژگی  از بر خطشناسایی کاربران جعلی در شبکه هاي اجتماعی 
هایی مانند زمان، تاریخ انتشار پست، زبان و موقعیـت جغرافیـایی   

 .]52[ کاربران استفاده کرد

هاي  و همکاران یک روش جدید براي شناسایی حساب آکیون
جعلی جهت جلوگیري از تعـاملات جعلـی ارایـه دادنـد. در روش     

هـاي   هـاي دسـتی از الگـوریتم    شناسایی حسـاب  براي پیشنهادي
پشـتیبان و شـبکه عصـبی و    رگرسیون لاجستیک، ماشین بـردار  

ایجـاد   1جهت تشـخیص حسـاب هـایی کـه بـه صـورت خودکـار       
شوند از الگوریتم ژنتیک حساس به هزینه استفاده کردند. براي  می

سازي روش پیشـنهادي خـود از دو مجموعـه داده مختلـف      پیاده
هاي جعلی ایجاد شده دسـتی و خودکـار    اینستاگرام براي حساب

اده اسـتفاده شـده شـامل اطلاعـاتی از     استفاده کردند. مجموعه د
قبیــل تعــداد دنبــال کننــدگان، تعــداد دنبــال شــوندگان، تعــداد 

از یـک کـاربر و میـانگین تعـداد      شـده  2هاي نشانه گذاري عکس
 .]53[هاي مربوط به یک کاربر است هشتگ

 COMPA ، نـد را ارائـه داد   COMPA ]54[ایگل و همکاران

هاي هاي آسیب دیده در شبکهبراي شناسایی حسابیک سیستم 
هاي آماري براي توصـیف رفتـار کـاربران    از مدل است و اجتماعی

هـاي  روش از همچنـین  کنـد مـی  هـاي اجتمـاعی اسـتفاده   شبکه
براي شناسـایی تغییـرات ناگهـانی در رفتـار       ناهنجاريتشخیص 

می یه شدهارادهد که رویکرد نتایج نشان می برد.کاربران بهره می
هـاي  اي که بر حسـاب تواند به طور قابل اعتماد تشخیص مصالحه

رده و ک ـ گـذارد را شناسـایی  هاي اجتمـاعی بـالا تـاثیر مـی    شبکه
بیشـتر   معمـولاً  هـا  آنهاي معمولی را که رفتار هاي حساب سازش

 شناسایی کند را متغیر است

 کاربرانبراي شناسایی  یک طرح جدیدي ]55[ و همکارا 3لی

 بدخواه در توئیتر پیشنهاد کردند.

بنـدي  ها مشابه خوشـه ها را براساس ویژگیکاربرطرح پیشنهادي 
به خوب یـا   ها آنهاي ها را براساس خصیصهخوشهکرده و سپس 
دهد که طرح کند. نتایج ارزیابی نشان میمی بندي مشکوك دسته

ــه  ــوبی خوشـ ــه خـ ــنهادي بـ ــتهپیشـ ــدي و دسـ ــدي را بنـ  بنـ
 دهد. انجام می
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کـــاربران  را بـــراي تشـــخیص نـــوآوريدو  ]56[ 4یانـــگ
ــدا  شــبکه در جعلــی ــه داد. ابت هــاي از داده هــاي اجتمــاعی ارای

ــار  ــورد رفت ــی در م ــی حقیق ــاربران جعل ــک  ک ــاد ی ــراي ایج  ب
ــار   ــر معی ــی ب ــگ مبتن ــده بلادرن ــتفاده  تشــخیص دهن ــرد. اس ک

کـاربران  دومین نـوآوري ایـن مقالـه تشـریح توپولـوژیکی گـراف       
کـه   نشـان دادنـد   هـا  آنروي یک شبکه اجتمـاعی اسـت.    جعلی

ــه ــک طبق ــدي ی ــباتی   بن ــارایی محاس ــا ک ــتانه ب ــر آس ــی ب مبتن
را بـا کمتـرین میـزان مثبـت و      کـاربران جعلـی   ٪99مناسب تـا  

 .آوردمی دست بهمنفی کاذب 

 بـــراي چـــارچوب یـــک ]57[ همکـــاران و 5ســـاین مونیکـــا
و  دادنـد  مشـهور ارائـه   و مخـرب  مخـرب، غیـر   شناسایی کاربران

ــا ــی از ادهاســتف ب ــايویژگ ــین ه ــراي شــده تعی ــه ب ــدي طبق  بن
 کـاربران  تشـخیص  بـه منظـور   هـا  آن  .شـد  داده توسـعه  کاربران

ــاربران مخــرب، ــر ک ــراد و مخــرب غی ــک ،رمشــهو اف   Crawler ی
هــزار  22از حــدود هــا داده و اســت داده توســعه را تــوییتر بــراي
اســت  شــده آوري جمــع عمــوم دســترس در اطلاعــات از کــاربر

ــن ــاربران     داده و از ای ــایز ک ــراي تم ــو ب ــتخراج الگ ــراي اس ــا ب ه
 . استفاده کردند

ــادگیري   ]58[و همکــاران  6یگنــ ــر ی یــک چــارجوب مبتنــی ب
ــلماشــین و  ــد.   تحلی ــه کردن ــاعی ارای ــاملات اجتم ــق از تع عمی

هـاي چندگانـه در    چارچوب پیشـنهادي بـراي تشـخیص شناسـه    
نویســندگان  تحلیــلهــاي اجتمــاعی از متــدهاي ترکیــب  شــبکه

کنــد. کــه آن  میانـه اســتفاده مـی   K بنــدي هــاي خوشـه   روشبـا  
شامل سه لایه اسـت: فضـاي نمـایش بـراي انتخـاب و اسـتخراج       
ویژگی ها بـراي محتـوا و ارتباطـات، لایـه یـادگیري بـراي بکـار        
ــدي شناســه    ــروه بن ــدي جهــت گ ــاي خوشــه بن ــردن روش ه ب

شــود در  در گــام نهــایی اعتبارســنجی انجــام مــی هــاي مشــابه و
ــی   ــري م ــاملات انســانی تصــمیم گی ــدام   اینجــا تع ــه ک ــد ک کنن

 شوند. وسیله نویسنده یکسان مدیریت می هها ب شناسه

ــکلاتی      ــی داراي مش ــده قبل ــه ش ــاي ارای ــوع کاره در مجم
 هستند که عبارتند از:

استفاده از معیارهـاي شـباهتی کـه قـدرت ارتبـاط شـبکه        -1
  .تان مشترك میان کاربران را در نظر نمی گیرنددوس

 
4 Yang 
5 Monika Singh 
6 Gani 



 117                                     یرضائ محمدرضا محمد :...  هسته یچگال ینتخم یتمو الگور یاصل يها مولفه یلبا استفاده از تحل یاجتماع يها در شبکه یکاربران جعل یصتشخ

ــ -2 ــتفاده    هب ــات اس ــالاي اطلاع ــم ب ــل حج ــاي   روشاز دلی ه
 دنبال دارد. هرا ب بیش برازش یادگیري ماشین مشکل

ــاده    -3 ــت پی ــی جه ــاي قبل ــی از کاره ــازي روش  در برخ س
هــاي شــبکه  خــود بــدلایلی از جملــه عــدم دسترســی بــه داده

هاي اجتماعی واقعی یـا بـدلیل تعـداد انـدك کـاربران جعلـی       

ــ ــه داده  نس ــال در مجموع ــاربران نرم ــه ک ــا بت ب ــی از  ه بخش
 ـ   کاربران نرمـال را جعلـی فـرض مـی     نظـر یـک   ه کردنـد کـه ب
ــد.   ــی باش ــتباه م ــاملا اش ــرض ک ــنهادي   ف ــون روش پیش اکن
 ه شده است.ئبراي برطرف کردن این مشکلات ارا

 
 .]55[ مراحل روش پیشنهادي لی ):4شکل(

 روش پیشنهادي -4

هدف این مقاله ارایه یک روش براي رفع مشـکلات بیـان شـده و    
بهبود کارایی حل ایـن مسـاله اسـت. در روش پیشـنهادي بـراي      

در شبکه هاي اجتماعی موارد زیر مطرح می  کاربران جعلیکشف 
 شوند:

معیارهاي شباهت استفاده از معیارهاي مرکزیت در کنار  -1
مختلف به منظـور اسـتفاده از قـدرت ارتبـاط  شـبکه دوسـتان       

 مشترك بین کاربران

هاي اصلی  مولفه تحلیلاستفاده از مدل استخراج ویژگی  -2
 براي جلوگیري از مشکلات بیش برازش

کـاربران  هاي نمونه برداري براي تولیـد   استفاده از روش -3
 ها. س در مجموعه دادهمصنوعی به منظور ایجاد بالان جعلی

روش پیشـنهادي را نشـان مـی دهـد.     روندنماي  )5(شکل 
ورودي آن گراف شبکه اجتماعی است که روابط میان کاربران را 

کـاربران  سـت  فهرکنـد. خروجـی روش پیشـنهادي     توصیف می
هـا   کـاربر را نشان داده و پیامی حاوي جعلی بـودن ایـن    جعلی

 .کند ارسال می ها آنبراي لیست دوستان 
 

 فلوچارت روش پیشنهادي :)5شکل(
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نگاشت شبکه اجتماعی بـه گـراف ومحاسـبه    مرحله اول: 
 ماتریس مجاورت گراف شبکه

هاي اجتماعی بـا اسـتفاده از گـراف، ابتـدا      شبکه تحلیلبراي 
کنیم. در این  هاي شبکه اجتماعی را به یک گراف نگاشت می داده

گرفته و براي هـر رابطـه   مرحله به ازاي هر کاربر یک گره در نظر 
گیریم. با توجه به تعریف رابطـه   میان کاربران یک یال در نظر می

تواند جهت دار یا بدون جهت باشد.  در شبکه اجتماعی، گراف می
 کـاربر اسـت یـک مـاتریس مربعـی      n براي یک گراف کـه داراي 

n × n گیریم. کـه اگـر از راس   در نظر می i  بـه راس j    یـک یـال
و   j ام و همچنین درایه سطر jام ستون i رایه سطرموجود باشد د

  شود. ام برابر یک در غیر اینصورت صفر می iستون 

 
 اي از گراف شبکه اجتماعی نمونه :)6( شکل

در  )6گـراف شـکل (   مربوط بـه  اي مثال ماتریس مجاورتبر
 .) نمایش داده شده است7شکل (

 
 ماتریس مجاورت گراف :)7(شکل 

 ها محاسبه معیارهاي شباهت مختلف میان گرهمرحله دوم: 

دهـد کـه هـیچ ویژگـی بـه      بررسی مقالات مختلف نشان می
در روش  یان کاربران یک شبکه نیست. لـذا تنهائی قادر به تمایز م

 یناز چنـد  کاربران جعلیپیشنهادي، براي افزایش دقت تشخیص 
. هـدف از تعریـف معیارهـاي مرکزیـت و     ویژگی استفاده می شود

هاي استخراج شـده از  سازي و ارتقاء کیفیت ویژگی شباهت، بهینه
چه ویژگی استخراج شده حاوي اطلاعات  کاربران شبکه است. هر

کنندگی بیشتر باشـد آنگـاه از ویژگـی     تر و با قابلیت تفکیکدقیق
 کـاربران جعلـی  سـازي   توان در آشکار بهتري می مورد نظر به نحو

ه ازاي هر کدام از معیارهاي تعریـف  استفاده کرد. در این مرحله ب
شده از قبیـل شـباهت دوسـتان مشـترك، تعـداد کـل دوسـتان،        

و جمـع و   L1شـباهت نـرم    ،ارد، شـباهت کسـینوس  شباهت جاک
شود. همانطور کـه در   ماتریس شباهت محاسبه میضریب وزن ها 

قسمت پیشینه پـژوهش مطـرح شـد برخـی پژوهشـگران نیـز از       
دي خـود اسـتفاده   در روش پیشـنها معیارهاي شـباهت کـاربران   

هاي  روش پیشنهادي علاوه بر استفاده از شباهتکردند ولی هدف 
تعریف شده پیشین اسـتفاده از شـباهت هـایی اسـت کـه بتوانـد       
قدرت ارتباطات کاربران را نیز در نظر بگیرد. براي مثال بـا توجـه   

بـدلیل بیشـتر بـودن تعـداد ارتباطـات دوسـتان در        )8ه شکل (ب
از میـزان   uبه گره  v1میزان شباهت گره   اف شبکه دوستیزیرگر

در ایـن مقالـه از معیـار    بیشـتر اسـت     u به گـره   v2شباهت گره 
 نظر بگیرد. شود که این میزان شباهت را در شباهتی استفاده می

 
 v2و  v1 هاي و گره u گراف ارتباط بین گره: )8( شکل 

شباهت تعریف شـده  در این بخش براي هر یک از معیارهاي 
هاي قطري صفر خواهیم داشـت. کـه    درایه یک ماتریس مربعی با

کننده سطر و ستون ایـن   هر درایه میزان شباهت دو گره مشخص
 کند. درایه را بیان می

 هاي اصلی مولفه تحلیلاعمال الگوریتم  مرحله سوم: 

هاي اصلی در حقیقت یک تبدیل خطی متعامـد   مولفه تحلیل
کنـد   ها را به دستگاه مختصات جدیدي نگاشت مـی  که داده است
ــه ــین محــور   ب ــر روي اول ــانس داده ب طــوري کــه بزرگتــرین واری

ر روي دومــین محــور بــمختصــات، دومــین بزرگتــرین واریــانس 
هـاي   مولفـه  تحلیلگیرد و همینطور براي بقیه،  مختصات قرار می

ا هـایی از مجموعـه داده ر   شود. بدین ترتیب مولفه یاصلی انجام م
کنـد. در روش   تاثیر در واریانس دارنـد را حفـظ مـی    که بیشترین

پیشنهادي براي اینکـه بتـوانیم متغیـر مسـتقل داشـته باشـیم و       
روش  بایـد هـا کـاهش پیـدا کنـد،      همچنین براي آنکه حجم داده

هـاي شـباهت    را روي هر کدام از ماتریس اصلی هاي مولفه تحلیل
. وقتـی کـه   کـرد خراج هاي جدید است ویژگیسپس اعمال کرده و 

خروجـی آن   شـود اعمال  n × n این الگوریتم  روي یک ماتریس
 جدید است.  n × nیک ماتریس 

استفاده از البو متـد و اسـتخراج مـاتریس    مرحله چهارم: 
 هاي نهایی ویژگی

جدیــد داده هــایی انتخــاب هــاي اســتخراج شــده  در ویژگــی
که منجـر بـه رفـع     که حاوي بار اطلاعاتی بیشتري بوده دنشو می

از طرفی کاهش بار سیستم سـرعت   د،نشو مشکل بیش برازش می
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و  1همـین دلیـل بـا پیـدا کـردن نقطـه البـو        دهد به میرا افزایش 
ها تعداد محدودي از  از هر کدام از ماتریس 2استفاده از  روش البو

و کـرده  ها که داراي بیشترین واریانس هسـتند را انتخـاب    ستون
 ماتریس ویژگی جدید تشکیل می شود. یک 

 جعلی کاربرانتشخیص  مرحله پنجم:

ــراي تشــخیص  ــاربراندر روش پیشــنهادي ب ــ ک ی از دســته جعل
 ده شـبکه عصـبی خودسـازمان   بندهاي تخمین چگـالی هسـته و   

تـک  3بنـدهاي اسـتفاده شـده از نـوع      استفاده شده است.  دسـته 
الگوریتم تک کلاسه باشد دلیل انتخاب  کلاسه این دو الگوریتم می

هـا بـراي تشـخیص ناهنجـاري      این است که این نـوع دسـته بنـد   
 ـ  استفاده می  کـاربران جعلـی  کـه در اینجـا    دلیـل ایـن   هشـوند و ب

شوند با دقت بهتري قابل تشـخیص   ناهنجار محسوب می هاي داده
را به کمـک داده   باید ابتدا آنبند  ده از دستهجهت استفا هستند.
بنـد تخمـین چگـالی     دسـته  آمـوزش  براي آموزش داد. ،آموزشی

هـاي   آمـده از مـاتریس   دست بهماتریس ویژگی نهائی باید  ،هسته
جعلـی   نرمـال و  کـاربران بـه دو دسـته    را شباهت میان کـاربران 

برچسـب   هـا  آن  ها بر اساس نوع به بیان دیگر به داده کرد، تقسیم
 داده آماده شـده  یرد. در مرحله بعد از مجموعهگمناسب تعلق می

 شود.استفاده میروش پیشنهادي براي آموزش و آزمایش کارایی 
در مرحله نهایی با مشخص شدن کاربران جعلی یک هشدار بـراي  

مبتنی بر جعلی بودن دوست شما ارسـال   ها آنمجموعه دوستان 
 شود. می

 سازي و ارزیابی شبیهنتایج  -5

روش مـورد  ، هاديدر این بخش براي ارزیابی کـارایی روش پیشـن  
سـازي بـه    شـوند. بـراي شـبیه    سازي و نتایج بررسی می نظر شبیه

سـازي، معیارهـاي ارزیـابی و     معرفی مجموعه داده ها، نحوه شبیه
 شوند. بررسی نتایج پرداخته می

 ها مجموعه داده -5-1

ه اسـتفاد  تریئتـو  دار برچسب يها از مجموعه داده در این مقاله
میلیـون ارتبـاط    16میلیون کاربر و  5که داراي بیش از  است شده

  .]59[ است میان کاربران

 ارزیابی نتایجمعیارهاي  -5-2

سازوکار بندي معمولا از یک  براي ارزیابی عملکرد یک روش دسته
. در ایـن  ]61و  60[ شـود استفاده مـی  اي  مرحله سنجی دهاعتبار

 
1 Elbow point  
2 Elbow method 
3 One Class Classification 

 نـود را بـراي آزمـون و    ي مجموعـه داده ها روش، ده درصد نمونه
 يهاي آموزش به الگـوریتم یـادگیر   درصد مابقی را به عنوان داده

. شـود  گرفتـه مـی  درصد آزمون انـدازه   10 و دقت شود اعمال می
درصـد   90دیگر از نمونه ها را انتخـاب کـرده و    درصد 10 سپس

. ایـن  شـود  مـی  گرفتـه  نظر در آموزش هاي عنوان داده مابقی را به
 عنـوان  هـا هـم بـه    تا تمام نمونـه  شود میتکرار  مرحله ده عملیات

در  آزمون در نظر گرفته شوند. نمونه عنوان آموزش و هم به نمونه
میـانگین گرفتـه و    مرحلـه آمده از هر  دست بههاي  از دقت نهایت

 .شود میعنوان دقت الگوریتم معرفی  به

 متعددي معیارهاي ماشین یادگیري هايسامانه در طورکلی به
دارد.  وجود بندها و دسته ها الگوریتم عملکرد بررسی و ارزیابی براي

 .شـود  مـی  پرداخته معیارها این از تعدادي معرفی به بخش این در
 یادگیري هاي الگوریتم عملکرد ارزیابی براي که هایی روش از یکی

 از اسـتفاده  گیـرد، مـی  قـرار  اسـتفاده  مـورد  بندها دسته و ماشین
 مربعـی  ماتریس یک ماتریس، این است. 4ریختگی درهم ماتریس

که  است بندي دسته مسئله هايتعداد دسته برابر آن ابعاد که است
 زمانی حالت، ترین ساده در .نمایش داده شده است )1در جدول (

  یـک مـاتریس   باشـد،  داشـته  وجـود  هـا  داده بـراي  دسـته  دو کـه 
 بـه  نمونـه  هر که کنید فرض سادگی داشت. براي خواهیم 2×  2

 حالت، این در باشد، تعلق داشته منفی و مثبت يدسته دو از یکی
 :شود می تعریف زیر صورت به درهم ریختگی ماتریس

 هدو کلاس ي مسئله يبرا درهم ریختگی سیماتر :)1(جدول 
 بینی شده هاي پیشبرچسب

 مثبت منفی
برچسب 

 واقعی
False 

Negative(FN) 
True Positive 

(TP) مثبت 
True 

Negative(TN) 
False Positive 

(FP) منفی 

 :است زیر شرح به ماتریس این هايدرایه از هریک توضیح

• : TPاند شده بندي  دسته درستی به که مثبتی هاينمونه تعداد. 

• : FNاند شده  بندي دسته اشتباه که مثبتی هاينمونه تعداد. 

• : FP اند شده بندي  دسته اشتباه که منفی هاينمونه تعداد. 

•  : TNاند.بندي شدهدرستی دسته هاي منفی که بهتعداد نمونه 

 𝑛𝑛 بندي دسته مسئله هايدسته تعداد که زمانی کلی، حالت در

 صـورت  بـه  n × n مـاتریس  یـک  ،درهم ریختگـی  ماتریس باشد،

𝐶𝐶=[𝑐𝑐𝑖𝑖𝑗𝑗]  درایه که شد خواهد 𝑐𝑐𝑖𝑖𝑗𝑗 هـاي نمونـه  تعـداد   دهنـده  نشان 

 شـده  )بینی پیش(  بندي دسته ام  𝑗𝑗  دسته جزء که است ام 𝑖𝑖 دسته
 

4 Confusion Matrix 



 1400، پاییز 3، سال نهم، شماره “پدافند الکترونیکی و سایبري”نشریه علمی                                                                                                                                                  120

 از اسـتفاده  با توان می را تایی 𝑛𝑛 بندي دسته مسئله هر البته .است

 تبـدیل  دودویـی  بندي دسته مسئله 𝑛𝑛 روش  یکی در برابر همه به

 از دودویـی، یکـی   بندهاي دسته از یک هر در روش، این نمود. در

 زمانی .شوندمی گرفته نظر در منفی هادسته سایر و مثبت هادسته

 از دیگـري  معیارهاي باشد، دسته دو شامل بندي دسته مسئله که

 ادامـه  در اسـت کـه   محاسـبه  قابـل  درهم ریختگی ماتریس روي

 .اند شده یمعرف

اشـاره دارد   مـدل هاي یک  بینی میزان تطابق پیشبه  : 1دقت

کـه بـا اسـتفاده از     خـوانی دارد  شده هم  سازي که با واقعیت مدل

 ) قابل محاسبه است.15رابطه (

 بـه درسـتی   کـه  مثبتی هاينمونه : بیانگر درصد2حساسیت
  شود. بیان می) 16اند که با استفاده از رابطه ( هشد بندي  دسته

درصـد کـاربران جعلـی کـه واقعـی       نرخ تشـخیص اشـتباه:  
) 17صـورت رابطـه (   هدهد و ب را نشان میتشخیص داده می شوند 

 شود. تعریف می

 هاشیآزما -5-3

 2020از نرم افزار متلب نسخه  روش پیشنهادي يساز هیشب يبرا
کــه شــامل  ND.Tool همچنــین پلاگــین اســت.اســتفاده شــده 

و چنـد  ده  سـازمان  عصبی خود ، شبکههاي چگالی هسته الگوریتم
هـا   که بیشتر براي تشخیص ناهنجاري و پرتی الگوریتم دیگر است
و به صورت تـک کلاسـه    شوند ها استفاده می در یک مجموعه داه

 شود. قابل آموزش هستند به نرم افزار اضافه می

را  گـره  2000 ترییتـو  یگراف شبکه اجتمـاع  يابتدا ازرو   -1
در  شـود،  میاستخراج  آنمجاورت مربوط به  سیو ماتر کردهجدا 
کـه بـا هـم مـرتبط هسـتند       گرههر دو  يمجاورت به ازا سیماتر
 است. 0 صورت نیا ریدر غ و 1مورد نظر عدد  هیدرا

ــار  -2 ــت  از روي مــاتریس مجــاورت گــراف معی هــاي مرکزی
 ،شـود  و هر کـدام در یـک مـاتریس نگهـداري مـی      شده محاسبه

مجاورت  سیماتر يشباهت از رو يهاسیماترهمچنین هر یک از 
یـک مـاتریس    ،اکنون براي هر یـک از معیارهـا   .شود محاسبه می

 
1 Accuracy 
2 Sensitivity  

هـا   هر کـدام از مـاتریس  . در ادامه روي وجود دارد 2000×2000
به  . در این مرحلهشود هاي اصلی اعمال می مولفه تحلیلالگوریتم 

 . وجود خواهد داشتتعداد معیارهاي محاسبه شده ماتریس جدید 

از روش پیشـنهادي  براي کاهش ابعاد و بالا بردن کـارایی   -3
. روش البو بدین صـورت  شده است استفاده ]56و  55[ البو روش

هـاي اصـلی    مولفـه  تحلیلکه بعد از اعمال الگوریتم  کند عمل می
 انسیوار نیشتریب يکه داراها)  ها (ستون درصد ویژگی 05/0 تنها

 .کند مینتایج استفاده  استخراج و الگوریتم آموزش براي را هستند
ستون اول انتخـاب شـده و در    10در نتیجه از هر ماتریس تعداد 

ــک ــی  ی ــرار م ــد ق ــاتریس جدی ــد ســپس  م ــبگیرن ــاي  برچس  ه
 جدیــد  يهــا مجموعــه دادهرا در مــاتریس وارد کــرده و  کــاربران
 شود. آماده می

 سیسـتم  ،تخمـین چگـالی هسـته    تمیبا استفاده از الگـور  -4
 ـارز جیکه در ادامـه نتـا   شود می آزمایش وشده موزش داده آ  یابی

 نشان داده شده است. کاربران جعلی صیتشخ يبرا

 نی ـاول از ا گـره  2000ابتـدا   شیآزما نیدر ا اول: شیآزما
اجـرا   ها آن يرو يشنهادیشبکه جدا شده و سپس مراحل روش پ

 شـده  گـزارش  )2( در جـدول  ماتریس درهم ریختگیشود که  یم
که معیارهاي دقت، حساسـیت و نـرخ تشـخیص اشـتباه بـا       است

   .) آمده است3توجه به آن محاسبه و در جدول (

 ماتریس درهم ریختگی روش پیشنهادي :)2جدول (

 بینی شده هاي پیشبرچسب

 برچسب واقعی نرمال جعلی
 عادي  1698 2

 جعلی 9 291

 مقایسه روش پیشنهادي با کارهاي پیشین :)3جدول (
نرخ تشخیص 

 اشتباه
 نام الگوریتم دقت حساسیت

 الگوریتم 6/99% %100 3%
KDE 

 الگوریتم 4/99% 100% 7/4%
SOM 

شود زیرا  تشخیص اشتباه معیار بسیار مهمی محسوب می نرخ
واقعـی  عنـوان کـاربر    بـه جعلـی   کـاربر است کـه یـک    بیانگر این
. هر چه این معیار به صفر نزدیـک باشـد   داده شده استتشخیص 

 )3( توجه بـه جـدول   بااست.  تر مطلوب کارایی مورد نظر سیستم
را  کـاربران جعلـی   %6/99 تخمین چگالی هسته با دقـت  تمیالگور

هاي دیگر اسـتفاده شـده    دهد که نسبت به الگوریتم تشخیص می
 عملکرد بهتري دارد.

)15( 𝑇𝑃 + 𝑇𝑁
𝑇𝑃 +  𝐹𝑁 + 𝐹𝑃 + 𝐹𝑁 

)16( TP
TP +  FN ∗ 100 

)17( 
FP

number of negative 
instances

 

http://dml.qom.ac.ir/wikiml/model/
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ــدول ( ــه از   4در ج ــد نمون ــا چن ــنهادي ب ــایج روش پیش ) نت
ــان        روش ــایج نش ــه نت ــت ک ــده اس ــه ش ــین مقایس ــاي پیش ه
ــرخ تشــخیص اشــتباه در روش    مولفــهدهــد،  مــی ــه ن ــا از جمل ه

 بهبود یافته است. پیشنهادي 

 مقایسه روش پیشنهادي با کارهاي پیشین :)4جدول (

نرخ تشخیص 
 اشتباه

 نام الگوریتم دقت حساسیت

 KDEالگوریتم  6/99% 100% 3%

 الگوریتم 4/99% 100% %4
SOM 

6% 98% 5/95% 
روش پیشنهادي 

 1کاوو

ــا) 5( جــدولدر  اســتفاده  دقــت اجــراي روش پیشــنهادي ب
ــار   از  ــت در کن ــاي مرکزی ــباهت معیاره ــاي ش ــدون  معیاره و ب

ــت   ــاي مرکزی ــتفاده از معیاره ــیاس ــان م ــایش   را نش ــد. آزم ده
دهـد کـه اسـتفاده از معیارهـاي مرکزیـت       انجام شده نشـان مـی  

ــاربران جعلــــیدر تشــــخیص  ــایج روش  کــ ــاثیري در نتــ تــ
ــدارد.  ــنهادي ن ــبیه در  پیش ــش از ش ــن  بخ ــازي ای ــه  س مجموع

و مجموعــه هــاي شــباهت بــوده  تنهــا شــامل معیــار 1هــاي  داده
ــاي  داده ــت   2ه ــاي مرکزی ــباهت و معیاره ــاي ش ــامل معیاره ش

  است.

 مقایسه دقت روش پیشنهادي :)5جدول (

 دقت
مجموعه 

 يها داده
2 

مجموعه 
 يها داده

1 
 نام الگوریتم

64/99%   -  الگوریتمKDE 
64/99% -    الگوریتمKDE 
46/99%   - الگوریتمSOM 

4/99% -   الگوریتم  SOM 

 ها داده 2ی تنومنديبررس -5-4

ــرا ــا يب ــه نی ــارا ک ــنهادیروش پ ییک ــرا يش ــاوت  طیدر ش متف
هــاي متفــاوتی آمــوزش ي بــا دادهشــنهادیشــود. روش پ یبررســ

ــایشو  ــد آزم ــه  ش ــا ک ــدول ( ب ــه ج ــه ب ــا) 6توج ــایتقر جینت  ب
 .دیآ یدست م هب یکسانی

 
1 Cao's method 
2 Robustness   

 مختلف هاي نتایج با مجموعه داده :)6جدول(
نرخ 

تشخیص 
 اشتباه

 دقت حساسیت
مجموعه 
 داده ها

نام 
 الگوریتم

 الگوریتم 1 6/99% %100 3%
KDE 

 الگوریتم 2 6/99% 100% %3
KDE 

الگوریتم  1 46/99% 100% 2/3%
SOM 

 الگوریتم 2 44/99% 6/99%  2/3%
SOM 

  گسترش تیقابل -5-5

تعـداد   شیبـا افـزا   شـود ) مشاهده می7طور که در جدول ( همان
گـره که تعداد  یوقت بهتر شده است. جینتا ،آزمایشها هنگام  گره
 شیپ ـ جینتا افتهی شیافزا 20000به  2000از  شیمورد آزما يها
 . بود یافته استبه ینیب

 مجموعه روش پیشنهادي با  نتایج مقایسه :)7(جدول
 با تعداد کاربران مختلف هاداده

نرخ 
 تشخیص

 دقت حساسیت
مجموعه 

 هاداده
نام 

 الگوریتم

الگوریتم  1 6/99% %100 3%
KDE 

الگوریتم  2 7/99% 100% %2,8
KDE 

 الگوریتم 1 46/99% 100% %4
SOM 

 الگوریتم 2 4/99% 100% 8/3%
SOM 

  يریگجهینت -6

در  کـاربران جعلـی   ییشناسـا  يبرا دیروش جد کیدر این مقاله 
 يروش ابتـدا از رو  نی ـشده اسـت. در ا  هیارا یاجتماع يهاشبکه

شـباهت   يهااریمجاورت محاسبه شده و مع سیگراف شبکه ماتر
. در ادامه با اسـتفاده از روش  ندیآیدست م همجاورت ب سیاز ماتر
ها و داده دهاستخراج ش دیجد يهایژگیو یاصل يهامولفه تحلیل

ــاتر ــا سیانتخــاب و م ــ یینه ــ هب ــآیدســت م ــتفاده از. دی ــا اس  ب
ده خودسازمانشبکه عصبی تخمین چگالی هسته و  يها تمیالگور

 ین ـیبشیپ ـ کاربران جعلـی و آموزش داده شده  روش پیشنهادي
 یـی زمـان اجرا دلیل محاسبات زیـاد   هروش پیشنهادي بشوند.  یم

که  میهست ییاه روش هئدنبال ارا هب ندهیآ يد و در کارهادار ییبالا
 استفاده کرد. ها آنرت بلادرنگ از صو بتوان به
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