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ABSTRACT 

One of the most important security challenges with the advance of technology in cyberspace is phishing  

attacks. Phishing is a type of cyber-attack that always tries to obtain information such as username,  

password, bank account information, and the like by forging a website, email address and convincing the 

user to enter this information. Due to the increasing growth of these attacks and the increasing complexity 

of the type of attack, current phishing detection systems often cannot adapt to new attacks and have low 

detection accuracy. Graph-based methods are one of the techniques for identifying malicious domains that 

use the connections between the domain and IP to identify. In this paper, a graph-based phishing detection 

system using deep learning is presented. The main steps in the proposed method include extracting IP from 

the domain, defining the relationship between the domains, determining the weights, and converting the 

data to a vector by the Node2vec algorithm. Then, using CNN and DENSE deep learning models, the  

classification and identification operations are performed. The experimental results over three different 

datasets show that the proposed method provides an accuracy of about 99% in identifying malicious  

domains, which has an acceptable improvement compared to state of the art in this context.  
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 چکیده

نوعی حملـه سـایبري   گذاري  تله است. گذاري یا تله فیشینگحملات  فضاي مجازيبا پیشرفت فناوري در  هاي امنیتی ترین چالش یکی از مهم
ها از طریـق جعـل یـک     و مانند آن حساب بانکی، اطلاعات گذرواژهآوردن اطلاعاتی مانند نام کاربري،  دست بهتلاش براي که همواره در  است
 تـر  با توجه به رشد صعودي این حمـلات و پیچیـده  باشد.  کردن این اطلاعات می متقاعد کردن کاربر به منظور واردو  ایمیل، آدرس سایت وب

و داراي دقت پایین در شناسایی  توانند خود را با حملات جدید تطبیق دهند فعلی اغلب نمی گذاري تله هاي تشخیص سیستم شدن نوع حمله،
راي شناسایی اسـتفاده  ب IPاست که از ارتباطات بین دامنه و هاي مشکوك  هاي شناسایی دامنه هاي مبتنی بر گراف یکی از روش روش هستند.

 IPاسـتخراج   مراحل کار شاملگراف با استفاده از یادگیري عمیق ارائه شده است.  مبتنی بر گذاري تلهسیستم تشخیص  مقالهدر این کند.  می
از . در ادامه بـا اسـتفاده   است Node2vecها به بردار توسط الگوریتم  همچنین تبدیل داده و ها تعیین وزنها،  یف ارتباط بین دامنه، تعر از دامنه

 ارائه شده در این مقالـه که روش  دهند میشود. نتایج نشان  بندي و شناسایی انجام می عمل طبقه DENSEو  CNNیادگیري عمیق  هاي نمونه
 داشته است. بهبود قابل قبولقبل  هاي  دارد که در مقایسه با روشهاي مشکوك  در شناسایی دامنه درصد 99 دقتی در حدود

 ، یادگیري عمیقگذاري تله، DNSهاي  تشخیص دامنه مشکوك، داده :هاکلید واژه

   مقدمه -1

بـا  داده و  ییرتغ داري یطور معن انسان را به یزندگ 1فضاي مجازي
اي  افزاري در طیف گسترده متنوع نرم هاي افزایش تصاعدي برنامه

هـاي   هـا ماننـد امـور مـالی، تجـارت الکترونیکـی، شـبکه        از حوزه
 .بوده اسـت هاي اتوماسیون و سایر موارد همراه  اجتماعی، سیستم

مـورد   یـري گ طور چشم فضا به یندر ا یتامن يبرقراراز همین رو 
از مردم جهـان   یاديتعداد ز یدسترس ].1[ توجه قرار گرفته است

 ـ یکـی و گسترش ارتباطـات الکترون  فضاي مجازيبه  افـراد و   ینب
مناسـب را   يبسـتر  يمجـاز  یـاي دن یقمختلف از طر يها سازمان

 .]2[ فراهم کرده اسـت  يو اقتصاد يمراودات تجار يبرقرار يبرا
هاي اصلی در فنـاوري اطلاعـات حـوزه امنیـت آن      یکی از چالش

 يرا برا یديجد يها راه فضاي مجازي سارقان هر روزه. ]3[ است
بـه اطلاعـات    یـابی  افـراد و دسـت   یشخص ـ یتآوردن هو دست هب

 ییهـا  از روش کـی ی .برند یکار م ها به آن یو اطلاعات مال یشخص
هـم   یها قـرار گرفتـه و البتـه کم ـ    مورد توجه آن یاربس یراکه اخ

 فرآینـد ]. 4[ نـام دارد  2گـذاري  تلـه فیشینگ یا باشد،  یم یچیدهپ
مهـم   یتـی امن يهـا  از چالش یکی توان یرا م یتسا وبگذاري  تله
لـذا، کشـف و دسترسـی بـه ایـن      . دانسـت  برخط ارتباطات يبرا

این نوع معمولا طراحان  ها مهم است. حملات و مسدود کردن آن
 شخصـی کنند به اطلاعات  هاي مختلف تلاش می به روش حملات

ماننـد ایمیـل،    هاي متنوع مهندسی اجتماعی از طریق روش افراد
 

mrezvani@shahroodut.ac.ir : رایانامه نویسنده مسئول *  
1 Internet 
2 Phishing 

 هـاي  نمونـه تماس تلفنی، صفحات جعلی پرداخت، پیامک، انـواع  
 رود هاي جدیدي که انتظار آن نمـی  هاي تلگرام و انواع روش ربات
با ارسال یک ایمیـل،   کننده حملهحملات،  گونه ینا در ،یابند دست

جـا   هاي معتبـر  و حتی بانک خود را به جاي فرد یا شرکت معتبر
کند تا اطلاعات حساس  زننده سعی می گول هاي روشزند و با  می

ي هـا  براي شناسـایی دامنـه   هاي متنوعی روش. را از قربانی بگیرد
محلـی و اطلاعـات   از انـواع مختلـف شـبکه    مشکوك با اسـتفاده  

 ].7و  6، 3، 5[ پیشنهاد شده است 3میزبان

براي رسـیدن بـه    گذاري تلهافزارهاي ضد  مورد نرم در توافقی
نکـات   از طرفـی بـا وجـود    .یک استاندارد مشـترك وجـود نـدارد   

جلـوگیري از تشـخیص    بـراي  هـایی  هـا و روش  امنیتی بـازهم راه 
امروزه مهاجمان سـایبري نسـبت بـه قبـل     وجود دارد.  گذاري تله

اي براي گریز از شناسـایی و   جدید و پیچیده هاي روشتر و از  آگاه
 ].8[ کنند شدن استفاده می مسدود

 گذاري انواع حملات تله -1-1

در واقـع نـوعی    گـذاري  تلـه اشاره شد، حمله تر  قبلطور که  همان
سـازي یـک    شـبیه اطلاعات از طریـق   آوردن دست بهتلاش براي 

کـه   هستندراي انواع مختلفی دا لاتین نوع حما .است سایت، وب
 .جعل استها  پایه اصلی آن

 
3 Host 

https://fa.wikipedia.org/wiki/%DA%AF%D8%B0%D8%B1%D9%88%D8%A7%DA%98%D9%87
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 کارهاي مختلفـی  بسیار متنوع بوده و با راه گذاري تلهحملات 
فردي که این حملات بسته به خلاقیت  همچنین .قابل انجام است

 اعانـو  .پذیرد میهاي گوناگونی صورت  به حالتکند  را طراحی می
 :شرح زیر است هب گذاري تلهحملات 

 .تلفنی گذاري تله .1

 .پیامکی گذاري تله .2

 .بدافزارهاو  ها رباتتوسط  گذاري تله .3

هـاي   سایت، ایمیـل  در وب شامل جعل وب گذاري تله .4
 .]9[ هاي پرداخت و... جعلی، درگاه

  گذاري و عدم گرفتار آمدن در دام براي مقابله با حمله تلهلذا 
 شناسایی این حملات امري مهم و ضروري است. ،بردار افراد کلاه

 هاي مشکوك دامنه -1-2

هـایی   از طریـق دامنـه   فضاي مجـازي عامل اصلی انتشار حملات 
شـود کـه داراي اهـداف مضـر هسـتند کـه بـه عنـوان          ایجاد مـی 

هـاي مشـکوك اجـزاي اصـلی      هاي مشـکوك اسـت. دامنـه    دامنه
نـت و هرزنامـه    ، بـات گذاري تلهبسیاري از حملات سایبري مانند 

 یـا  ینـدازد کاربر را به خطـر ب  یخصوص یمتواند حر یمهستند که 
. کـاربر شـود  سیسـتم   ينصب بدافزار بر رو یا یباعث خسارت مال

مخـرب   يهـا  آدرس یـد تول يبـرا  مشـکوك  يهـا  دامنه همچنین
 یـت امن يبـرا  يو جـد  یـج را یاربس یديتهدکه   ،شود یاستفاده م

 .]1[ است يمجاز يفضا

دامنـه  نـام  ) نشان داده شده اسـت  1طور که در شکل ( همان
عموما د که باش می فضاي مجازيبر روي منحصر بفرد آدرس  یک
 .استنام و پسوند تشکیل شده پیشوند،  بخش اصلی سهاز 

 
 آدرس اینترنتی نمونه :)1شکل (

 )DNSسیستم نام دامنه( -1-3

 يهـا  پروتکـل  یاز مجموعه اصـل  یکی DNS(1سیستم نام دامنه (
فضاي منابع  يها درخواست یتهدا یفهاست که وظ فضاي مجازي

فضاي در منابع  ینرا بر عهده دارد و ا یزبانم رایانه یکبه  مجازي
انـد   شـده  یلهـا تشـک   که از نـام دامنـه   ییها س آدرتوسط  مجازي
 يگـذار  نـام  یسـتم س یک DNS در واقع .]10[ شوند یم ییشناسا

اسـت کـه    فضـاي مجـازي  منابع متصـل بـه    يبرا یسلسله مراتب
مربوطه ترجمـه   IP(2( ینترنتبه آدرس پروتکل ادامنه را  يها نام

 
1 Domain Name System 
2 Internet Protocol 

 یلتبـد  و یـافتن  يساده بـرا  یسسرو یک DNS بنابراین ،کند یم
 DNS يهـا  داده ].11بـالعکس اسـت [   و IP به آدرس آدرس یک

 ییشناسـا  يبـرا  مـورد اسـتفاده   یمنابع اطلاعات یناز بارزتر یکی
 ].12 -15[ است مشکوك يها دامنه

هـاي مشـکوك را بسـیار     رشد سریع اینترنت شناسایی دامنه
رویکردهاي متداول مورد استفاده براي مهم و ضروري کرده است. 

هـا   سیاه معمول نام دامنـه  یستشامل ل ،مشکوكشناسایی دامنه 
تشــریح محتــواي  ]،17[ تجزیــه و تحلیــل ترافیــک شــبکه، ]16[

تجزیـه و   و] 19[ DNS ترافیک تحلیل و تجزیه ،]18صفحه وب [
از دقت کافی برخـوردار   ]20[ واژگانی هاي برجسته تحلیل ویژگی

 نیستند.

شناسـایی  از یک روش منحصـر بـه فـرد بـراي      مقاله یندر ا
یق بندي یادگیري عم طبقه نمونه استفاده ازبا  مشکوكهاي  دامنه

هـاي   نـام دامنـه از جملـه داده    تحلیل گـراف و  با روش مبتنی بر
DNSاطـات دامنـه  ، ایجاد ارتب -IP  هـا   بـین دامنـه    و تعیـین وزن

شـامل  از سه مجموعه دادگـان جداگانـه کـه     استفاده شده است.
ذکر شده را از نام آن هاي  ویژگی، هاي سالم و مشکوك است دامنه
یـادگیري  دي بن ـ طبقـه  نمونـه کرده و سپس به ها استخراج  دامنه

ــا لیســت  درشــود،  داده مــی 3CNN و DENSEعمیــق  نهایــت ب
 بـه دو دسـته   هـا  شود تا دامنه ها آزمایش اجرا می داده جدیدي از

 .دنشو بندي طبقهمشکوك یا سالم 

له به صـورت زیـر ارائـه گردیـده     مقا این سازماندهی در ادامه
اهـد شـد. در   هاي پیشین خو مروري بر روشدوم  بخشدر  است.

 یج، نتابخش چهارمدر  .شود می سوم روش پیشنهادي ارائهبخش 
 بخش پـنجم، در و نهایتا  قرار گرفته است یمورد بررس ها یشآزما

  ارائه شده است. کلی از بحث بندي  گیري و جمع یجهنت

 کارهاي مرتبط -2

در این بخش، به بررسی جدیدترین کارهاي انجام شده در زمینـه  
مطالعـات موجـود    .پرداخته شده استتحلیل و شناسایی حملات 

اي بـر   گسترده طور بهتوان  را می مشکوكدر مورد شناسایی دامنه 
هـاي مبتنـی بـر     حـل  راهاساسی بـه سـه دسـته     هاي روشاساس 
بنـدي   دسته مبتنی بر نمودارو  بندي بندي، مبتنی بر خوشه طبقه
ــرد ــک از روش  . ]21[ ک ــیل هری ــه تفص ــه ب ــی   در ادام ــا معرف  ه
 است. شده 

 
3 Convolution Neural Network 
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 بندي هاي مبتنی بر طبقه حل راه -2-1

بنـدي نظـارت شـده ماننـد      هاي طبقـه  ها از الگوریتم در این روش
گیـري بـراي سـاخت     هاي بردار پشتیبان و درخت تصمیم ماشین
اسـتفاده   مشـکوك و  سالمهاي  براي تمایز دامنه کننده بندي طبقه

مهاجمان به شدت توسط  DNS از آنجا که]. 22، 19، 7کنند [ می
بـه توسـعه   ] 19در مرجـع [ اسـت،    مورد سوء استفاده قرار گرفته

پرداختـه شـده    DNS بـر  یبـدافزار مبتن ـ  ییشناسا يها سمیمکان
نام دارد. هـدف ایـن    EXPOSURE. این سیستم پیشنهادي است

هاي مخربی است که به عنـوان بخشـی از    سیستم شناسایی دامنه
شــود. سیســتم   عملیــات مخــرب در اینترنــت اســتفاده مــی    

EXPOSURE  4ویژگی منحصر به فـرد کـه در    15با استفاده از 
، مبتنـی بـر نـام دامنـه و     1TTLبر  دسته، مبتنی بر زمان، مبتنی

اند، براي شناسایی چنین  بندي شده گروه DNS Answerمبتنی بر 
است. همچنـین بـراي ارزیـابی عملکـرد      هایی طراحی شده  دامنه

ها  بندي دامنه براي طبقه J48سیستم از درخت تصمیم و الگوریتم 
روش ایـن   شده توسط ییشناسا يها دامنهدقت  .شود استفاده می

 .باشد می درصد 50بیش از 

بر یادگیري ماشـین بـراي    ، یک روش مبتنی]23[ مرجعدر 
شده پیشنهاد  ELM۲از با استفاده مخرب هاي دامنه  شناسایی نام

یک شبکه عصبی مدرن با دقت بالا و سرعت  ELM. سیستم است
بنـدي نـام دامنـه بـر      بـراي طبقـه   ELMیادگیري سریع است. از 

 بـا استفاده کرده است. این روش  شده هاي استخراج اساس ویژگی
 CART ،BPNN(رگرسیون لجستیک)،  LRهاي  کننده بندي طبقه

اگرچـه  شـده اسـت.    مقایسـه  SVMو  (شبکه عصـبی برگشـتی)  
حـدود  دقـت  ولـی  عـالی اسـت،    CARTو  LRکارایی محاسباتی 

تواننـد بـه    مـی  SVMو  BPNN این درحالی است کهاست.  91/0
یـدگی  ولـی پیچ  دست یابند 94/0و  95/0با مقادیر  تريدقت بالا

آمده توسط  دست بهزمان آموزش بسیار بالا است. دقت شناسایی 
ELM  باشد. می  %96بیش از 

سـایت   سایت فیشینگ از وب ] به منظور تشخیص وب24در [
هـا   اقدام به کاهش ویژگـی  ،WEKAقانونی با استفاده از نرم افزار 

هاي انتخـاب ویژگـی نمـوده اسـت. سـپس       با استفاده از الگوریتم
بنـدي   هـاي طبقـه   انتخاب شده با استفاده از الگوریتم  هاي ویژگی

J48، Random Forest ،JRIP، SMO  وPART  مورد ارزیابی قرار
دهد انتخـاب ویژگـی بـا روش     گرفته است. نتایج تجربی نشان می

پیشنهادي زمانی است که از جنگل تصـادفی بـا حـداقل ویژگـی،     
 آمده است. دست بهجهت تشخیص فیشینگ  22/97دقتی برابر 

هـاي   بنـدي روش  طبقـه مبتنی بر هاي  ترین روش یکی ازمهم
 ن پرداخته شده است.به آ ادامهباشد که در  یادگیري عمیق می

 
1 Time To Live 
2 Extreme Learning Machine 

 هاي یادگیري عمیق روش -2-1-1

اي از بحــث یــادگیري ماشــین و هــوش  شــاخهیــادگیري عمیــق 
کننـد   هایی است که تلاش می  اي از الگوریتم و مجموعه 3مصنوعی

مفاهیم انتزاعی سطح بالا را با اسـتفاده از یـادگیري در سـطوح و    
دهنـد کـه    کنند. مطالعات بالینی نشان می نمونههاي مختلف  لایه

 بهره 4هاي عصبی عمیق از معماري شبکه ساختار مغز پستانداران
ایده یادگیري عمیق با الهام از ساختار طبیعی مغز انسان . دنبر می

توانسـته اسـت در   هـاي جدیـد،    آوري نو به کمـک امکانـات و ف ـ  
هاي مربوط به هوش مصنوعی و یادگیري ماشین،  بسیاري از حوزه

 ].25-28د [گیري را کسب کن هاي چشم موفقیت

 : اند از ترین مزایاي یادگیري عمیق عبارت مهم

 .ها یادگیري خودکار ویژگی .1

 .ها یادگیري چند لایه ویژگی .2
 .نتایج دقت بالا در .3

 .هاي جدید بالا و شناسایی دادهقدرت تعمیم  .4

 .]25-26[ افزاري افزاري و نرم پشتیبانی گسترده سخت .5

هاي مشتري  از دستگاه DNSهاي  ]، رویدادنامه29[مرجع در 
جمع شـده اسـت و آن را در یـک سـرور      (LAN) در شبکه محلی

خـیم یـا    کنند. براي یافتن نام دامنه بـه عنـوان خـوش    ذخیره می
مخرب، یک رویکرد مبتنی بر یادگیري عمیق پیشنهاد شده است. 

هاي مختلف یادگیري عمیـق ماننـد    براي مقایسه، اثربخشی روش
و سـایر   LSTM، حافظـه کوتـاه مـدت بلنـد     RNNشبکه عصـبی  

هـاي یـادگیري سـنتی را ارزیـابی کـرده اسـت.        ندهکن بندي طبقه
ــایر       ــه س ــبت ب ــق نس ــادگیري عمی ــر ی ــی ب ــاي مبتن رویکرده

هاي یادگیري ماشین کلاسـیک عملکـرد خـوبی     کننده بندي طبقه
هاي یـادگیري عمیـق    اند. دلیل اصلی این است که الگوریتم داشته

هاي مناسب را بطور ضـمنی دارنـد.    دست آوردن ویژگی توانایی به
در  96/0 دقتـی برابـر   RNNو  97/0با دقت   LSTMلاوه بر این،ع

 . دست آورده است هبمجموعه داده اول 

هـاي مخـرب بـا اسـتفاده از      به شناسایی نـام ] 30در مرجع [
شـبکه   مبتنی بر شبکه عصبی عمیـق پرداختـه اسـت.    هاي نمونه

LSTM  شود.  داده میتوسعه دو جهته روي مجموعه داده آموزش
مورد آزمایش قرار گرفته اسـت. اولـین    LSTMدو کار روي شبکه 

کار شناسایی نام دامنه مخـرب و کـار دوم شناسـایی کـلاس نـام      
دامنه است. روش پیشنهادي قـادر اسـت عملکـرد شناسـایی نـام      

درصد و شناسایی کلاس مربوط بـه   9/98دامنه مخرب را با دقت 
 بررسی قرار دهد. مورددرصد  7/69نام دامنه را با دقت فقط 

 
3 Artificial intelligence 
4 Deep Neural Network 
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 بندي هاي مبتنی بر خوشه حل راه -2-2

]، شباهت ویژگی بـین  31-33بندي [ هاي مبتنی بر خوشه حل راه
بندي  کنند و از مقیاس شباهت براي گروه استخراج میرا ها  دامنه
]، 32کننـد. در [  هـاي مشـخص اسـتفاده مـی     خوشـه  در ها دامنه

موجـود را در سـطح معتبـر محاسـبه     هاي غیر  شباهت بین دامنه
بندي سلسـله مراتبـی را بـراي شناسـایی      کند و سپس خوشه می

هاي تولید دامنه اتخاذ  هاي دامنه تولید شده توسط الگوریتم گروه
 مشـابه در  طـور  به. است 97/0 بیش از دقت در این روش .کند می

 را DNSهـاي   داده پرس و جو بین زمانی همبستگی ،]31[ مرجع
 بـا  XMeansبندي  خوشه هاي الگوریتم از سپس و کند می بررسی

 دامنـه  هاي گروه از زیادي تعداد شناسایی براي مخرب دامنه چند
آمده در این روش بـیش از   دست به، دقت کند می استفاده مخرب

  است. 96/0

 نمودارهاي مبتنی بر  حل راه -2-3

 از هـا  دامنه رفتار ابتدا ،]34 -35[ نمودار بر مبتنی هاي حل راهدر 
 هـاي  روش از سـپس  ،شـوند  مـی  نمونـه  مختلف هاي گراف طریق

. شود می استفاده مخرب هاي دامنه شناسایی براي نمودار استخراج
 از تـا  کنـد  مـی  ایجـاد  DNSشکسـت   براي نمودارهایی ،]34[ در

 موفقیـت  بـا  و کنـد  اسـتفاده  دامنه نام و نهایی میزبان بین تعامل
ــروه ــجمی هــاي گ ــا DNS نمودارهــاي از را منس  روش یــک ب

بـا   کنـد،  اسـتخراج  آماري گانه غیرمنفی ماتریس سه فاکتورسازي
 3ردیـابی   در یـک  DNSهـاي شکسـت    تجزیه و تحلیل در گراف

و  25,2حـدود  هـا   نـت  بات مانند هاي غیرعادي ماهه انواع فعالیت
ــان 1/28 ــخی  تروج ــل تش ــا قاب ــن روش  ه ــع ای ــت. در واق ص اس

 ،]34[ در در حالی کـه . کند میجدید را شناسایی هاي  ناهنجاري
نمـودار ارتبـاط   ] BP(1 ]38- 36( از الگوریتم استنباط انتشار باور

 .شـود  مـی  استفادههاي مخرب  دامنه میزبان براي شناسایی دامنه
روز آزمـایش میـزان نـرخ مثبـت واقعـی       7در این روش در طول 

 .است 2/90

هـاي   شـده توسـط داده    اطلاعات ارائـه یت با توجه به محدود
DNS تبدیل ، طراحی یک طرح ارتباط با دقت بالا و پوشش خوب

، ]39[ اسـتنباط هـاي مبتنـی بـر     روش .شده است چالشیک به 
و شناسـایی   DNSهـاي   هاي عمده براي تحلیل داده یکی از روش

اسـتنباط،   هـاي  روشایـده کلیـدي    .باشـد  هاي مخرب مـی  دامنه
 

1 Belief Propagation 

شـده از   هاي اسـتخراج  براساس ویژگی ها دامنهبین  ارتباطتعریف 
 ،مسـیر  مبتنـی بـر   الگـوریتم اسـتنباطی  از . اسـت  DNSهاي  داده

 .اسـت   شـده  اسـتفاده  DNSهـاي   طور خاص براي تحلیل داده به
و همچنـین   هـا  دامنـه براي نشان دادن بیشتر قدرت طرح ارتباط 

شده استفاده ]، 36[ الگوریتم انتشار باوراز استنتاج،  کاراییبهبود 
براسـاس   هـا  براي ساخت گراف، دو نوع ارتباط بـین دامنـه   است.
اولـین   حاصل از گراف شود. میعریف ت IPکننده  بندي طبقه نتایج

ــاط ــوع ارتب ــا ن ــراف  و G-New ه ــل ازگ ــاط  حاص ــوع دوم ارتب  ن
G-Relaxed دو ارتباط تعریف شـده بـا توجـه بـه     شود نامیده می .
بـا  رویکرد استفاده شـده   گیرد. شکل می G-Baseline گراف اولیه

% 98داراي دقت استفاده از الگوریتم انتشار باور و مبتنی بر مسیر 
است کـه پیچیـدگی زمـانی بـراي      FP% نرخ 1از  کمتر با TPنرخ 

باشـد و   بـر مـی   اجراي الگوریتم مبتنی بر مسیر بسیار بالا و هزینه
 . ]39[ استفاده از آن مقرون به صرفه نیست

ــایین، اســتفاده از  پیشــینهــاي  اشــکال مهــم روش دقــت پ
بـر در   محاسبات گران و هزینـه  ،استخراج ویژگی به صورت دستی

هاي بزرگ است. لذا جهت کنترل موارد ذکر شـده از   مقیاس داده
هـاي زیـاد و اسـتخراج     یادگیري عمیق که مشکل استفاده از داده

تنی بر تحلیـل  هاي مب ویژگی دستی را مرتفع کرده است، با روش
 هاي مشکوك استفاده شده است. گراف به منظور شناسایی دامنه

   روش پیشنهادي -3

ــراي      ــنهادي ب ــه روش پیش ــوط ب ــات مرب ــش جزئی ــن بخ در ای
ــه  ــخیص دامن ــرح داده  تش ــکوك ش ــاي مش ــی  ه ــود. روش  م ش

پیشنهادي مـورد اسـتفاده در ایـن مقالـه یـک روش مبتنـی بـر        
ــا اســتفاده از   شــامل یــادگیري عمیــقدو روش تحلیــل گــراف ب

DENSE  وCNN ذکــر شــده در  نمونــهعلــت انتخــاب دو . اســت
ــودن ورودي در روش   ــدي بــ ــک بعــ ــق یــ ــادگیري عمیــ یــ

بـــا  CNNو  DENSE نمونـــهپیشـــنهادي اســـت، بنـــابراین دو 
هــاي گــراف  بنــدي گــره هــاي تــک بعــدي جهــت دســته ورودي

 انتخاب شده است. 

  نشـان داده شـده  ) 2شـکل (  در پیشـنهادي  روشطرح کلی 
سازي داده، تولید گراف، الگـوریتم   از چهار قسمت آمادهکه  است؛

در اسـت.   بندي تشـکیل یافتـه    دسته نمونهتبدیل داده به بردار و 
 تفصیل توضیح داده شده است. هها ب هرکدام از بخشادامه 
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 .روش پیشنهادي طرح کلی: )2شکل (

 سازي داده آماده -3-1

ها همیشه یک موضوع چالشی بوده است.  سازي بر روي دادهآماده
هـا (آدرس دامنـه) همـراه بـا      سـازي داده، ابتـدا داده   جهت آماده

شوند. علت اسـتفاده از   تبدیل می IPبرچسب سالم و مشکوك، به 
IP وجود ارتباطی است که بین دامنه و ،IP   وجود دارد؛ همچنـین

هـاي عمـومی بـراي حمـلات     IPعمومـا از  کلاهبرداران اینترنتـی  
عنوان یک ویژگی در  به IPکنند، بنابراین از  گذاري استفاده می تله

هاي سالم از مشـکوك همـراه بـا دامنـه اسـتفاده       تشخیص دامنه
هاي مربوط  ه همراه با دامنهآمد  دست بههاي IPشود. سپس از  می

اسـتفاده   IP- ، جهـت تشـکیل گـراف دو بخشـی دامنـه     IPبه هر 
 شود. می

 IP- گراف دو بخشی دامنه -3-2

 رایانـه ها براي حل مسـایل زیـادي در ریاضـیات و علـوم      از گراف
هـا   توان به کمک گراف شود. ساختارهاي زیادي را می استفاده می

تشـکیل   گـره اي  ک گـراف از مجموعـه  ی ].40[ به نمایش درآورد
 ها شامل یال نیز اي دهیم و مجموعه نشان می Vشده، که آن را با 

داده نمـایش   Eکننـد و بـا    را بـه هـم وصـل مـی     ها گرهکه  است
Gگـراف بـا    این. شود می = (V, E) بعـد از   .شـود  داده مـی شـان  ن

هـاي ترجمـه   IPهـا و   سازي داده، اکنون با استفاده از دامنـه  آماده
. یموش ـ مـی  IP- گراف دو بخشـی دامنـه  وارد مرحله ساخت شده 

 و گره دیگر شامل IPیک گره شامل  IP- درگراف دو بخشی دامنه
هـایی کـه   IPهـا بـه    دامنه است. در این گراف هر کـدام از دامنـه  

سـاخت گـراف دو    الگـو  اي از  ترجمه شده است اشاره دارند. نمونه
 نمایش داده شده است. )3در شکل ( IP-بخشی دامنه

 
 .IP-گراف دو بخشی دامنه: )3شکل (
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 دار گراف یک بخشی وزن -3-3

دار،  به گراف وزن IP- تبدیل گراف دو بخشی دامنه بدیهی است با
رود. در گـراف   از بین می اولیه اطلاعات موجود در گرافبخشی از 

مشـخص اسـت امـا در گـراف      IPدو بخشی ارتباط بین دامنـه و  
رود،  از دسـت مـی   IPهـا بـا    دار ارتباطات یک تعداد از دامنـه  وزن

 ـ  اطلاعات حذف شده تنها با ایجـاد یـال بـین دامنـه     دسـت   ههـا ب
 وزن بــه منظــور مشــخص شــدن تعــداد  مولفــهآیــد. لــذا از  نمــی

 دار توضـیح  شـود. در ادامـه سـاخت گـراف وزن     یال اسـتفاده مـی  
 است. داده شده 

دار  بـه گـراف وزن   IP- هبراي تبدیل گـراف دو بخشـی دامن ـ  
مشترك بین  IPشود که حداقل یک  هایی در نظر گرفته می دامنه

بـه   ها دامنهبراي نمایش چگونگی رابطه ها وجود دارد. در واقع  آن
و  کـرده در گراف تبـدیل   گرهرا به یک  دامنهتوان هر  یکدیگر می
، وجـود داشـت  دیگـر   دامنه با ارتباطی دامنهکه در این  در صورتی

دهـد   دیگر را نمایش می دامنهکه  اي گرهبه  دامنهیک یال از این 
هـایی یـال    توان گفت بین دامنه شود. به عبارت دیگر می وصل می
مشـترك بـین دو آدرس وجـود دارد. بعـد از      IPشود که  رسم می

هـا   اینکه گراف ساخته شد، گام بعـدي محاسـبه وزن بـین دامنـه    
ها نیز  ها بیشتر باشد وزن بین آن بین دامنه IPاست. هر چه تعداد 

) کـه در  1سـازي ایـن مفهـوم از معادلـه (     بیشتر است. براي پیاده
اسـت،   ها استفاده کرده  ] براي محاسبه وزن بین دامنه15مرجع [

اطلاعـات  تر به آن اشاره شـد،   طور که قبل همان شود. استفاده می
گـراف  اسـت، در تبـدیل    IP دامنـه و مبتنی بر IP-در گراف دامنه

رود و عمـلا   ازبـین مـی   IPدار اطلاعـات   بـه گـراف وزن   IP-دامنه
انـد. بـراي    هایی در ارتبـاط بـوده  IPها با چه  مشخص نیست دامنه

 ـلـذا با برگرداندن ایـن اطلاعـات از وزن اسـتفاده شـده اسـت.        دی
 ـ  يهـا IPتعـداد   یاستفاده شود که وقت يا رابطه دو  نیمشـترك ب

 IPکـه تعـداد    ینسـبت بـه زمـان    يشتریاست وزن ب شتریدامنه ب
رابطـه ریاضـی    کمتري وجود دارد، اختصاص داده شـود. مشترك 

 ایـن مهـم  ) کـاملا مفهـوم مـورد نظـر را بـراي      1(معادله شـماره  
. لازم بـه  تلذا از این رابطه استفاده شده اس ،نماید سازي می پیاده

موجـود  بـراي محاسـبه وزن   روابط ریاضی دیگري هـم   ذکر است
بنابراین  کرد هوم موردنظر را در این مقاله برآورده نمیکه مف است

 .) بــراي محاســبه وزن گــراف اســتفاده شــده اســت1از معادلــه (
 است. ) نمایش داده شده 4دار در شکل ( گراف وزناي از  نمونه

)1( w(d1, d2) = �1 −
1

1 + 𝑖𝑝(𝑑1)∩ 𝑖𝑝(𝑑2)  if d1 ≠ d2

1                                  otherwise
 

 
 دار وزن گرافبه   IP- تبدیل گراف دوبخشی دامنه :)4شکل (

 Node2vecالگوریتم  -3-4

 و  هـا  گـره تـوان   مشکل بسیار بزرگ در گراف این اسـت کـه نمـی   
 هـا   عملیـات ریاضـی را روي آن  و  نمـوده را با عدد معرفـی   ها یال

از  مقالــهدر ایـن   بـراي رفـع ایـن مشـکل     ].41-42اجـرا نمـود [  
به عددي  باید گرهکه هر  استفاده شده است Node2vecالگوریتم 

که بتوان بر روي آن محاسبات انجام  شودبر روي یک فضا تبدیل 
 در دست آمـده  هکند تا اطلاعات ب ضرورت ایجاب میبنابراین . داد

ــراي اســدار  وزنگــراف  ــهتب ــردار   فاده در زمین ــه ب  هــاي بعــدي ب
 .]42[ شودتبدیل 

بتوانـد دیـد   کـه  هاي تصادفی  از قدم Node2vecالگوریتم  در
. این الگوریتم شود محلی و جهانی شبکه را حفظ کند استفاده می

کننـده رفتـار الگـوریتم هسـتند،      کـه مشـخص   qو  p  مولفهاز دو 
 گرهدر محدوده  ،زنی قدممسیر  هاي مولفه. این دو کند استفاده می

هر قـدم   هاي بیرونی حرکت بکند و در گرهاولیه باشد یا به سمت 
همچنـین در ایـن الگـوریتم از    . کننـد  را تعیـین مـی   دورتر بشود

بـراي  ) DFS(و جستجوي اول عمق  )BFS( جستجوي اول سطح
  ].42[ شود میاستفاده  گره یک تعریف همسایگان

وسـیله  گـراف را بـه    هاي دادهتوان  به وسیله این الگوریتم می
ــردار  ــر  دادنشــان ب ــرهو ه ــه  گ ــددي ک هســت داراي نشــانی ع
 انجـام داد. بـر روي آن  هاي کلاسیک یادگیري ماشـین را   عملیات

دار که شامل گره مبدا و مقصد  هاي تولید شده در گراف وزن داده
شود.  ها بود توسط این الگوریتم به بردار تبدیل می و وزن بین گره

یــک بــردار در  Node2vecالگــوریتم  ،گــرهدر واقــع بــه ازاي هــر 
 کند. خروجی ایجاد می

 بندي طبقه نمونه -3-5

بعد از اجراي مراحل قبل، ورودي الگوریتم براي اجـراي عملیـات   
یـادگیري   هـاي  روشبندي آماده شده است. در این مرحلـه   دسته

هـاي   گـره بنـدي   طبقهبراي  CNNو شبکه  DENSEعمیق شبکه 
 .شود میاستفاده گراف 
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 DENSEهاي  لایه -3-5-1

از معمـاري شـبکه    عمیـق  در یـادگیري مسـائل  بندي  براي دسته
اضـافه  براي به همین منظور . شود استفاده میعصبی تماماً متصل 

استفاده  Denseد هاي استاندار از لایهترتیبی،  نمونهکردن لایه به 
هـا   چون تمامی گـره شود؛  گفته می Dense ها . به این لایهشود می

  هـــا در لایـــه بعـــدي متصـــل در یــک لایـــه بـــه تمـــام گـــره 
 . ]43 -44[ شوند می

کنـیم ابتـدا بایـد تعـداد      استفاده می Dense هاي وقتی از لایه
هــر لایـه را مشــخص کنـیم. تعــداد ایــن   در  ي عصـبی هــا یاختـه 
است که مقدار مناسب براي آن را   مولفه یک ابر ي عصبیها یاخته

که  کردبه علاوه، باید توجه  .دتوان با سعی و خطا به دست آور می
پیش از این که مقادیر خروجی شبکه از یک لایه بـه لایـه دیگـر    

سـازي غیرخطـی عبـور کننـد      منتقل شوند باید از یک تابع فعال
چـون در غیــر ایــن صــورت شــبکه قــادر بــه یــادگیري الگوهــاي  

 DENSEمعمـاري   .]44[ ها نخواهد بود غیرخطی موجود در داده
 کنید. ) مشاهده می5را در شکل (

 
 ].DENSE ]44 معماري :)5شکل (

 )CNNشبکه عصبی کانولوشن ( -3-5-2

هـاي   تـرین روش  یکی از مهم) CNN( کانولوشن هاي عصبی شبکه
هـا چنـدین لایـه بـا روشـی       یادگیري عمیـق هسـتند کـه در آن   

این روش بسیار کارآمد بوده و یکـی از  ، بینند قدرتمند آموزش می
است. بطـور   رایانهها در کاربردهاي مختلف بینایی  ترین روش رایج

شـود کـه    از سه لایه اصلی تشکیل میکانولوشنی  کلی یک شبکه
 ،و لایـه تمامـا متصـل    pooling لایـه  ،عبارتند از لایـه کانولوشـن  

در  .]45-46[ دن ـده هاي مختلف وظایف مختلفی را انجام می لایه
کانولوشـن بـراي   یک معمـاري کلـی از شـبکه عصـبی     ) 6( شکل
 .بندي بصورت لایه به لایه نمایش داده شده است دسته

 
 ].45[ معماري شبکه عصبی کانولوشن :)6شکل (

 استقرار سامانه نمونه -3-6

 ،آن IPآدرس  و دامنـه  رکـورد  یـک  یافـت بـا در  یشنهاديپ نمونه
 گذاري تله یتسا يانداز راه براي. دهد می تشخیص را رکورد کلاس
کلاهبـردار   اسـت،  شـده  داده نشـان ) 7( شـکل  درطور کـه   همان

 بعد مرحله در. کندمی ثبت خود براي دامنه نام یک ابتدا اینترنتی
مربوط به  )Host( میزبان دریافت و سایت محتواي نوشتن به تنوب

کلاهبـردار  در مرحلـه بعـد    میزباندامنه است. بعد از گرفتن  ینا
مورد نظر  میزبان ينوشته شده را رو یتسا يمحتوا یدبا اینترنتی

 گـرفتن  بـه  نیـاز  دامنه این اندازينصب کند؛ سپس به منظور راه
 هـاي دامنـه  یـا  بـانکی  هـاي دامنـه  بتواند تا دارد دیجیتال گواهی

از مراکـز   یگـواه  ینکند. بعد از گرفتن ثبت ا گذاري تلهرا  یخاص
و در  گیردیقرار م ینترنتدر ا یگواه یناز ثبت ا يموجود، رکورد

و  یـت کـاربر قابـل رو   يبـرا  گذاري تله یتسا ،DNSبا ثبت  یتنها
 نگ،یش ـیف يهـا جهت تشخیص زودهنگام دامنه. شودیاستفاده م
یم ـ قـرار  رصـد  مورد یتالیجید یگواه ثبت به مربوط يرکوردها

 صـورت  بـه  نترنتیا در يرکوردها نیا که است ذکر به لازم. ردیگ
یم ـ شـدن  روز بـه  حال در لحظه هر و بوده یدسترس در یعموم
 .باشند

 تمس ـسی نیازمنـدي  تـال یجید يهـا گـواهی ثبـت   رکوردهاي
بـودن   گـذاري  تله تشخیص. در واقع استمقاله  یندر ا یشنهاديپ

ــه محــض دریافــت گــواهی دیجیتــال رکــورد مــوردنظر  انجــام  ب
 ،در دسترس قرار گرفتن سـایت فیشـینگ  قبل از  یعنی ،ردیپذ  می

دسته توسط و شودمی داده بنديدسته سامانه به نظر مورد رکورد
 یسـالم بـودن آن بررس ـ   یـا  مشـکوك ساخته شده، احتمـال   بند

بـا دقـت بـالا     دامنه بودن مشکوك یصصورت تشخ و در شود  یم
 توانمی واقع در. شودیم برقرار یتیامن يها امکان اعمال سیاست

  بینیپیش را آنجرم قبل از وقوع  یصگفت سامانه موردنظر تشخ
 .است کرده
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 استقرار سامانه نمونه :)7شکل (

 ها نتایج و آزمایش -4

 رایـج  معیارهـاي  بـا  پیشـنهادي  روش یـابی بخـش بـه ارز   ینا در
آمـده بـا    دسـت  بـه  یجنتـا  یسهادامه به مقا در .است شده پرداخته

 شـده  انجـام  کارهـاي  در موجـود  روش دوو  یشـنهادي پ یستمس
 .شود می پرداخته SVMو  BP هايالگوریتم شامل

 مجموعه دادگان -4-1

در  که باشدیم مشکوكو  سالم هايدامنه شامل دادگان مجموعه
استفاده شده  DNS هاياز سه مجموعه دادگان با رکورد مقاله ینا

بـا دو   یسرکورد به صورت ماتر ياست. هر مجموعه داده از تعداد
 و دامنه هايرکوردها شامل آدرس یناست. ا یافته یلتشک یژگیو

آن  بـه  ترپیش که طورهمان. باشدمی دامنه هر به مربوط برچسب
 ـ  یارتباط یلاشاره شد، لازم بود به دل وجـود   IPدامنـه و   ینکـه ب

هـر   ینمربوطه ترجمه شوند. همچن ـ هايIPبه  هادارد ابتدا دامنه
شده باشد. از  یلتشک IP یشتريتعداد ب یادامنه ممکن است از دو 

دسـت  بـه  يبرا IPقسمت، دامنه و  ینآمده در ا دست بهاطلاعات 
مشترك و محاسبه وزن اسـتفاده   IPبا  هادامنه بین ارتباط آوردن

 در اسـتفاده  مورد دادگان مجموعه سه از هریک اطلاعات. شودیم
دامنـه  تعـداد  جـدول  این در. است شده داده نمایش)، 1( جدول

 از هریـک  در هـا دامنه کل تعداد و سالم هايدامنه مشکوك، هاي
از آنجـایی کـه در ایـن زمینـه     اسـت.   شده بیان دادگان مجموعه

استانداري وجود ندارد و به دلیل محرمانـه   دادگان مجموعهکاري 
امکان در دسـترس قـرار دادن ایـن     دادگان بیشتر مجموعهبودن 

از سه مجموعه دادگان مجزا که هریـک از  لذا وجود ندارد.  ها داده
هاي سـالم بـا برچسـب صـفر و      این مجموعه دادگان شامل دامنه

هاي مشکوك با برچسب یـک اسـت، اسـتفاده شـده اسـت.       دامنه
شامل مجموعه دادگان ایرانی است اول  دادگان مجموعههمچنین 
نک مرکزي و سازمان فناوري اطلاعات ایران گـردآوري  و توسط با

در  سـالم و  مشکوك هاي. دامنهدر دسترس قرار گرفت استشده 
مجموعـه   .اسـت  داخلـی  هـاي یتمجموعه دادگان اول شامل سـا 

و توسط نویسـنده  هاي خارجی است  شامل سایت نیزدادگان دوم 

انجـام  سوم براي  دادگان مجموعهدر دسترس قرارگرفت.  مربوطه
اول و دوم سـاخته   دادگان مجموعهزمایشات بیشتر با ترکیب دو آ

 .ه استشد

ثبـت   مشـکوك  هـاي دامنـه  از اول دادگانمجموعه همچنین 
 ياز سـازمان فنـاور   سـالم  هـاي و دامنه يشده توسط بانک مرکز

. اســتقرارگرفتــه  یــارو در اخت ي] گــردآور47[ یــراناطلاعــات ا
 نهایت در. است آمده دست هب] 29[ مرجع از دوم دادگان مجموعه
 شده استفاده دادگان مجموعه ترکیب شامل سوم دادگان مجموعه

 .باشدمی] 29 -48[ جعامر در

 معیارهاي ارزیابی -4-2

یک یا  نمونهترین مسائل پس از طراحی و ساخت یک  یکی از مهم
ارزیابی کارایی آن است. انتخـاب  بندي،  دسته مبتنی بر هاي روش

بنـدي از   به مسئله است. براي مسائل دسـته  ارزیابی وابستهمعیار 
 اسـتفاده   4میـانگین هـارمونی  و  3، بـازخوانی 2، دقت1صحتمعیار 

 چگـونگی  ) 8مطـابق شـکل (   5ریختگـی  ماتریس درهم .شده است
ــته   ــوریتم دس ــرد الگ ــه مجموعــه    را  بنــدي عملک ــه ب ــا توج  ب

 
1 Accuracy 
2 Pracision 
3 Recall 
4 F1-score 
5 Confusion Matrix 

 مجموعه دادگان: )1جدول (

 ها تعداد کل داده
تعداد 

هاي  داده
 مشکوك

تعداد 
هاي  داده

 سالم
 مجموعه دادگان

 مجموعه دادگان اول 20،012 8،121 28،133

 مجموعه دادگان دوم 155،972 108،028 264،000

900،000 333،372 566،628 
مجموعه دادگان 

 سوم
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بنـدي نشـان    هاي مسئله دسته داده ورودي به تفکیک انواع دسته
  هـاي  رابطـه معیارهاي ارزیـابی مـورد اسـتفاده در     ].49[ دهد می

 نمایش داده شده است.) 2 -5(

 
 ریختگی ماتریس درهم :)8شکل (

)2( Accuracy = (TP+TN) ÷ (TP+FN+FP+TN) 
)3( Precision =TP ÷ (TP+FP) 
)4( Recall = Sensitivity = (TPR) = TP ÷ (TP+FN) 

)5( 
F-measure = 2 × (Recall × Precision) ÷  
(Recall + Precision) 

 
 

 سازي هپیاد محیط ارزیابی و -4-3

سـازي   محـیط پیـاده   و Python نویسی مـورد اسـتفاده   برنامه زبان
Spyder هـاي   سـازي از کتابخانـه   در این پیـاده  باشد. میKeras  و

TensorFlow همچنـــین مشخصـــات  .1اســـتفاده شـــده اســـت
 باشد: استفاده به شرح زیر میافزاري سیستم مورد  سخت

Windows 10: 64 bit 

RAM: 32GB 

CPU: Intel(R) COREi7 6700K 4.00GHz 

HARD: 2TB 

 ارزیابینتایج  -4-4

را بـه   مشـکوك هـاي   ، دامنهارائه شدهبراي ارزیابی عملکرد روش 
داده قرار  مثبتبه عنوان سالم هاي  دامنهو  منفیهاي  عنوان نمونه

در . ه اسـت شدبه عنوان معیار اصلی تعریف  صحتهمچنین . شد
پیشـنهادي بـه کمـک مـاتریس      نمونـه  صـحت ادامه بـه بررسـی   

ایـن ارزیـابی بـا سـه مجموعـه       .شـود  مـی ریختگی پرداخته  درهم
شـود.   بـه آن اشـاره شـد؛ انجـام مـی      1-4بخـش  دادگان کـه در  

 هطور جداگانه انجام گرفت آزمایشات برروي هر مجموعه دادگان به
 ،هـاي مـورد بررسـی    رهاي ارزیابی براي هر یک از الگوریتمو معیا

بـراي هرکـدام از    ROC2همچنـین نمـودار    .ه اسـت محاسبه شـد 
 نیز محاسبه شده است. 3AUCها به همراه مقدار  الگوریتم

 
ــام 1 ــدها یتم ــورس ک ــپ يس ــاز ادهی ــنهادیروش پ يس ــکیدر ل يش  ن

https://github.com/fb2021/phishingdeep .منتشر شد 
2 Receiver Operating Characteristic 

3 Area Under The Curve 

 مجموعه دادگان اول ):2جدول (
Auc F1-score Recall Precision Accuracy  

67/0 63/0 64/0 63/0 65/0 BP 
94/0 96/0 96/0 97/0 97/0 SVM 
99/0 99/0 99/0 99/0 99/0 Dense 
99/0 99/0 99/0 99/0 99/0 CNN 

 مجموعه دادگان دوم ):3جدول (
Auc F1-score Recall Precision Accuracy  

63/0 63/0 59/0 66/0 61/0 BP 
77/0 0,84 81/0 89/0 80/0 SVM 
90/0 95/0 95/0 97/0 92/0 Dense 
89/0 94/0 93/0 96/0 92/0 CNN 

 مجموعه دادگان سوم ):4جدول (
Auc F1-score Recall Precision Accuracy  

49/0 12/0 12/0 13/0 34/0 BP 
56/0 48/0 46/0 51/0 46/0 SVM 
83/0 44/0 59/0 36/0 86/0 Dense 
83/0 49/0 50/0 47/0 84/0 CNN 

 AUC مقـادیر نیـز   و) 2 -4( آمـده در جـداول   دست  هنتایج ب
بنــدي  در تشــخیص و طبقــه BPدهــد کــه الگــوریتم  نشــان مــی

هاي مشکوك از سالم در هر سه مجموعه دادگان بـه دقتـی    دامنه
در  SVMها دسـت یافتـه اسـت. در مقابـل      نمونهتر از سایر  پایین

 نمونـه بهتر عمل کرده است و صحت بالاتري دارد.  BPمقایسه با 
در مقایسه  CNNو  DENSEپیشنهادي مبتنی بر یادگیري عمیق 

 طـور  بـه با دو الگـوریتم ذکرشـده در هـر سـه مجموعـه دادگـان       
در  .توجهی صحت کلـی تشـخیص را بهبـود بخشـیده اسـت      قابل

و  BPتوجیه عملکـرد روش پیشـنهادي در مقایسـه بـا الگـوریتم      
SVM ودکار یادگیري عمیق به صورت خ هاي نمونهتوان گفت  می

تـر را انجـام    هـاي مناسـب   عمل استخراج ویژگی و انتخاب ویژگی
ها در مقیاس زیاد عملکـرد قابـل    دهند و همچنین برروي داده می

هاي موتر صحت را  تواند در انتخاب ویژگی قبولی دارند که این می
تا حد قابل قبولی بهبود بخشد. این در حالی است که دو الگوریتم 

BP  وSVM  شود عملکرد خوبی در   تعداد داده زیاد میهر چه که
  بندي ندارند. انتخاب ویژگی مناسب و در نتیجه طبقه

آمـده روش پیشـنهادي در    دسـت  بـه لازم به ذکر است صـحت  
مجموعه دادگان اول نسبت به دو مجموعـه دادگـان دیگـر بهتـر     

اسـت،   عمل کرده است، زیرا هر چه مجموعه داده گسترده شـده  
اند و صحت رو بـه   مقدار کمتري نسبت به قبل پیدا کردهها  مولفه

تـوان گفـت؛    کاهش است. همچنین در توجیه کاهش صحت مـی 
بنـد   است، پس هر چقدر دسته IP شناسایی ما مبتنی بر اطلاعات

بندي را صحیح انجام دهـد؛ بـر اسـاس تمـایز      توانسته است دسته
IPباشد که با کاهش تمـایز   ها در مجموعه دادگان میIP  صـحت ،

کاهش یافته است، که این به نوبه خود باعث افت شدید صـحت و  
، قـدرت تمـایز و   نمونـه ارزیـابی شـده اسـت و     هـاي  مولفـه سایر 

 ها را نداشته است. شناسایی صحیح دامنه
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هر یـک از مجموعـه دادگـان در     ROCنمودارهاي مربوط به 
اسـت. در   نمایش داده شـده  ) 11) و شکل (10)، شکل (9شکل (

 ROCي نمودارهـا جموعه دادگان اول و مجموعـه دادگـان دوم   م
، AUC ،99/0 ،99/0مقـادیر  بـا   CNNو  DENSE نمونـه براي دو 

در ایـن  بوده است.  BPو  SVMدو الگوریتم بهتر از  89/0و 92/0
نـرخ تولیـد خطـا و قسـمت عمـودي       FPRنمودارها قسمت افقی 

هاي درست است. در این نمودار  نرخ تولید داده TPRدهنده  نشان
هـا   اند مقدار حساسیت آن قرار گرفته که بالاي خط نیمساز نقاطی

در این بخش، این به آن معناست که بیشتر است.  FPRه نسبت ب
قـرار گـرفتن    .نرخ مثبت صحیح بیشتر از نرخ مثبت کاذب اسـت 

مجموعـه دادگـان   در دو  .نقاط در این محیط مطلوب خواهد بود
اند که  بالاي خط نیمساز قرار گرفته ROCوم نمودارهاري اول و د

بنـدي صـحیح    دهنده کارایی روش پیشنهادي در دسـته  این نشان
 نمونـه دو  ROCنمـودار  . در مجموعه دادگان سـوم  ها است دامنه

DENSE  وCNN با مقادیر AUC، 83/0  نیز بـالاي خـط    83/0و
ندي ب به خوبی دستهها را  نیمساز قرار گرفته و توانسته است دامنه

 بـا مقـادیر   SVMو  BPدو الگوریتم  براي ROCنماید، اما نمودار 
AUC، 49/0  بنـدي عمـل کـرده     بسیار ضـعیف در دسـته   56/0و

خط منحنی زیر خط نیمساز قرار گرفته اسـت و بـه    BPاست. در 
نرخ مثبت صـحیح کمتـر از نـرخ مثبـت کـاذب       این معناست که

. در ن بخـش اصـلاً مطلـوب نیسـت    است. قرار گرفتن نقاط در ای ـ
خـط نیمسـاز   بـروي   تقریبا SVMمقابل خط منحنی در الگوریتم 

مقدار عددي نرخ مثبت صحیح و نرخ مثبـت  است که   قرار گرفته
ایـن نقـاط چنـدان مطلـوب     ، اسـت  شـده  کاذب با یکدیگر برابـر 

(سـطح زیـر    AUC مقـدار عـددي  همچنـین در توضـیح    .نیستند
عددي بین صفر  AUCمقدار توان گفت، می )ROCمنحنی نمودار 

چقـدر   آزمـون دهد قدرت تشـخیص یـک    تا یک است و نشان می

است. اگر این عدد به یک نزدیک باشد بـه معنـاي آن اسـت کـه     
انـد و میـزان نـرخ     ها عموماً در بالاي خط نیمساز قرار گرفتـه  داده

 AUCدر هر سه مجموعه دادگـان مقـادیر    مثبت صحیح بالا است
بـه مقـدار یـک نزدیـک      CNNو  DENSEروش پیشنهادي  براي
 است.

 SVMدر الگـوریتم   AUCدر مجموعه دادگـان سـوم مقـدار    
 ـ همان برابرياست که  5/0نزدیک به   نـرخ  و صـحیح  مثبـت  رخن

 AUC مقـدار  BPدر الگـوریتم   دهـد و  مثبت کاذب را نشـان مـی  
مقایسـه  یانگر بالاتر بودن نرخ مثبت کـاذب در  ، که ب5/0کمتر از 

اند کـه   در این بخش نقاطی قرار گرفته. با نرخ مثبت صحیح است
در واقع هر چـه   کمتر است. FPR ها نسبت به مقدار حساسیت آن

را در تشـخیص   نمونـه نمودار به یک نزدیکتر باشد، دقـت بـالاي   
با توجه بـه نتـایج و نمـودار سـطح زیـر      ]. 50 -53دهد[ نشان می

مجموعه دادگان دوم و مجموعـه   در مجموعه دادگان اول، منحنی
 دقیـق  و مـوثر  شناسـایی  بـه  قـادر  پیشنهادي ، روشدادگان سوم

 .است مشکوك از سالم هاي دامنه

کلی تمام معیارها حاکی از کـارا بـودن عملکـرد روش     طور به
پیشنهادي با داشتن صحت بالا در مجموعـه دادگـان اول را دارد.   

درصـد   99صـحت   بـا  روش پیشنهادي در مجموعـه دادگـان اول  
 دست بهبندي  هاي طبقه بالاترین صحت را در مقایسه با سایر روش

آورده است. نمودار مقایسه صحت روش پیشنهادي مربوط به سـه  
) آورده شـده اسـت.   12مجموعه دادگان مورد استفاده در شکل (

هریک از نمودارها در بازه زمانی مشخص بهترین صـحت را بـراي   
روش پیشنهادي بـا دو   رنگ سیاهدهد. کادر  هر الگوریتم نشان می

 دهد. را نشان می CNNو  DENSEیادگیري عمیق  نمونه
 

 
 مجموعه دادگان اول ROCنمودار  :)9شکل (
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 مجموعه دادگان دوم ROC رنمودا :)10شکل (

 
 دادگان سوم مجموعه ROC رنمودا :)11شکل (
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 روش پیشنهادي با کارهاي مرتبط مقایسه: )5جدول (
 ها ویژگی دقت مجموعه دادگان روش

EXPOSURE 
]19[ 

تولید شده  يها دامنه ستیلو  DNSهاي  داده
 DGAConckerتوسط 

 50بیش از 
 درصد

مبتنی بر زمان، مبتنی بر گروه  4بندي در  ویژگی و طبقه 15استفاده از 
TTLر، مبتنی بر نام دامنه و مبتنی ب DNS Answer 

ELM 
]23[ 

و  هاي شانگ Jiaotongاطلاعات دانشگاه 
Query DNS 

29/96 
، IPمبتنی بر ساخت، مبتنی بر دسته،  4ندي به ب استخراج ویژگی و طبقه

 .WHOISر و مبتنی ب TTLمبتنی بر 
از یادگیري  استفاده 

ماشین و ژنتیک 
[24] 

 22/97 آدرس وب سایت 10000
، J48 ،،SMO بندي هاي طبقه الگوریتمو  WEKAاستفاده از نرم افزار 

PART ،Random Forest ،JRIP 

LSTM, RNN 
]28[ 

، DGAتولید شده توسط  يها دامنه
OSINTfeed  وDNS log 

و استفاده از  Tcpdumpگر شبکه  استفاده از یادیگیري عمیق و ابزار تحلیل 97/0,96/0
Hadoop 

LSTM دوجهته 
]29[ 

و  DGAتولید شده توسط  يها دامنه
OSINTfeed  وAlexa 

 Characterاستفاده از شبکه عصبی عمیق و  هاي نمونهاستفاده از  9/98
embeddings 

 بندي خوشه
]30[ DNS query-response 96/0 هاي  استفاده از ویژگیTTL ،TLD  وSLD 

شناسایی   سیستم
 دامنه

]31[ 
Passive Dns  بندي سلسله مراتبی استفاده از مقیاس شباهت و خوشه 97/0بیش از 

 DNSتحلیل نمودار
]33[ 

 DNSهاي  داده
 
 
 

تشخیص 
درصد از 1/28

ها و  تروجان
ها  نت بات2/25

ماه  3در طول 
 ردیابی

DNS failure subgraph 

سیستم شناسایی 
هاي مشکوك  دامنه

هاي  با گزارش
 HTTP پروکسی

]34[ 

DNS request logs, HTTP proxy logs 2/90  استخراج ویژگی ازLogs جزیه و تحلیل پروکسیو ت HTTP 

 استباطمبتنی بر 
]38[ Active DNS 

نرخ مثبت 
 98/0حقیقی 

-G-Baseline ،Gها و ساخت سه گراف  تعریف دو نوع ارتباط بین دامنه
New  وG-Relaxed 

مبتنی بر تحلیل 
گراف با یادگیري 

روش (عمیق 
پیشنهادي مقاله 

 )حاضر

ها به بردار با  ها در گراف و تبدیل داده ، محاسبه وزن بین یالIPاستخراج  DNS 99/0هاي  داده
Node2vec 

    

 
 سه مجموعه دادگانروش پیشنهادي  صحتمقایسه  نمودار: )12شکل (

از  DENSEدر توضــیح عملکـــرد و کــارایی بهتـــر شـــبکه   
CNN ــه اینکــه معمــاري    مــی ــا توجــه ب ــوان گفــت ب  DENSEت

ایــی کــاملا متصــل اســت کــه در هــر لایــه اطلاعــات بــه   شــبکه
شـود پـس    هـاي بعـد منتقـل مـی     کامل و دقیق بـه لایـه  صورت 

ــیچ  ــلا ه ــت      عم ــبکه از دس ــن ش ــد در ای ــات مفی ــه اطلاع گون
هـاي بعـدي انتقـال     ها بـه صـورت کامـل بـه لایـه      رود و داده نمی
 CNNهـاي کانولوشـنی    یابنـد. در مقابـل در معمـاري شـبکه     می

ــراه     ــه هم ــنی ب ــات کانولوش ــه عملی ــر Maxpoolingدر هرلای  ب
شــود کــه در هرلایــه بــه دلیــل اعمــال  هــا اعمــال مــی روي داده

ــدادي از داده   ــذکور تع ــات م ــل     عملی ــد منتق ــه بع ــه لای ــا ب ه
ــه تعــدادي از  ،شــود شــوند ایــن عمــل باعــث مــی  مــی در هرلای
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و از بــین رفتــه و بــه لایــه بعــد منتقــل نشــوند هــاي مفیــد  ه داد
در پـایین آمـدن صـحت عملکـرد و کـارایی الگـوریتم        عمـل این 

 ایی خواهد داشت.تاثیر بسز

ر د CNNو  DENSE نمونـه نمودارهاي پیچیـدگی زمـانی دو   
 نمــایش داده هــاي مختلــف Batchsize بــا) 13 -15هــاي ( شــکل

 شده است.

 
  CNNو  DENSEمقایسه پیچیدگی زمانی نمودار : )13شکل (

 بر روي دادگان اول

 
  CNNو  DENSEنمودار مقایسه پیچیدگی زمانی : )14شکل (

 روي دادگان دومبر 

 
  CNNو  DENSEنمودار مقایسه پیچیدگی زمانی  :)15شکل (

 بر روي دادگان سوم

بـه دلیـل   اسـت.   CNNبهتر از  DENSEشبکه زمان اجرا در 
ها در هـر لایـه زمـان     برروي داده POOLINGو  CONVعملیات 
به مراتب از  CNNافزایش و پیچیگی محاسباتی در  CNNاجرا در 

DENSE همچنـین انتخـاب مناسـب    باشـد.   تر می بیشتر و زمانبر

Batchsize باشد. در انتخاب  موثر میهاي  در زمان اجراي الگوریتم
باید دقت کـرد نـه زیـاد بـزرگ باشـد و خیلـی هـم        ها  مولفهاین 

شـبکه   خیلی بزرگ باشد، Batchsize اگر از طرفیکوچک نباشد، 
خیلـی   Batchsize و از طرف دیگـر اگـر   ودش به کندي همگرا می

بنابرین انتخـاب  شد. گرادیان ناپایدار خواهد  ودکوچک انتخاب ش
خیلی مناسب نیست و بهتـر هسـت    Bbatchsizeبرايسایز بزرگ 
ي  حل مشخصی براي محاسبه البته راه، تر انتخاب شود که کوچک

پس بهترین راه این هسـت   ،وجود ندارد Batchsize تعداد مناسب
 دست آورد. همناسب را ب Batchsize که با حدس و آزمایش

 یري گ یجهنت -5

کارهـاي آن   راه ارائه و گذاري تله مقاله شناسایی حملات این هدف
هـاي   باشد. در این مقاله یک سیستم تشخیص هوشمند دامنـه  می

مشکوك از سالم مبتنی بر یادگیري عمیق ارائه شد. درابتدا هدف 
هـا و سـپس سـاختن گـراف دو بخشـی       دامنـه  IPآوردن  دست هب

دار و محاسـبه ارتبـاط بـین     و تبدیل آن به گـراف وزن  IP -دامنه
باشد. در ادامه با استفاده از الگـوریتم   ها می ها و وزن بین آن دامنه

Node2vec شــوند و ســپس عمــل  هــا تبــدیل بــه بــردار مــی داده
صورت  CNNو  DENSEیادگیري عمیق  هاي نمونهبندي با  طبقه

 پذیرد.  می

% در مجموعـه دادگـان اول   99ا ارائه دقت پیشنهادي بروش 
هـاي   در مقایسـه بـا الگـوریتم    مشـکوك هـاي   در تشخیص دامنـه 

اسـت. نتـایج نشـان    بهتر عمل کـرده   SVMو  BPدیگر  بند دسته
یادگیري عمیق یک روش شناسایی قابل اعتمـاد   هاي نمونهدادند 

 ییعمـده شناسـا   فهاي مشکوك هستند. ضـع  در شناسایی دامنه
هــا در اســتخراج و  آن ییدر عــدم توانــا پیشــین مشــکوكدامنــه 
 ها است. از داده ایو پو متمایزکننده يها یژگیو یهساماند

عنوان کارهاي بعدي، استفاده از محتـواي سـایت در کنـار     به
هـاي پـردازش زبـان طبیعـی      ا اسـتفاده از الگـوریتم  ب IPدامنه و 

موثرتر، توانمند عمل نمایـد. انتخـاب   تواند در استخراج ویژگی  می
رفتن دقـت شناسـایی    هاي مناسب کمک بسیار زیادي به بالا داده

از  تـوان بـا اسـتفاده    خواهد کرد. از این رو به عنوان کار آینده می
بـه   IP-پردازش زبان طبیعی و متن کاوي در کنار ارتباطات دامنه

ترکیـب   مـوثرتر بـرروي شـبکه عمیـق و     هاي مولفهمنظور یافتن 
هاي هوشمند دقت را تا حد قابل  یادگیري عمیق با سایر الگوریتم

روش پیشنهادي در ایـن  مقایسه همچنین  توجهی بهبود بخشید.
  ورده شده است.) آ5له با کارهاي مرتبط در جدول (مقا

 تشکر و قدردانی -6
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