
 چکیده
توان به خدمات فنـاوري اطلاعـات نیـز      باشد. این اصل را می، یکی از اصول پدافند غیرعامل می»اصل پراکندگی«رعایت 

سـازي اطلاعـات بـراي آن       در ذخـیره  » اصل پراکندگی «تواند به سپاري پایگاه داده در یک سازمان، میتعمیم داد. برون
هـا، بـه شـناخت      بندي آن داده و دسته    سپاري پایگاه هاي برونبندي مناسب از چالشسازمان کمک کند. ارائه یک طبقه

کند. در این مقالـه بـا      پذیري در برابر تهدیدات و اقدامات خصمانه دشمن کمک میراهکارهاي مناسب براي کاهش آسیب
ها ارائـه   سپاري داده هاي امنیتی فراروي برونبندي جدید از چالششده، یک طبقه سپاري داده برون  بررسی معماري پایگاه

تر تحقیقات دهی دقیقتواند در جهتبندي جدید میکند. این طبقههاي قبلی را برطرف میبنديشده است که نقایص طبقه
 آینده بسیار راهگشا باشد.

 
 
 هاي امنیتی. بندي چالشاي، طبقهدادهداده، خدمات پایگاه  سپاري خدمات، پایگاه برون :هاهاهکلیدواژ

भند ඵදرعاढ़ل –धصൎناଓ ع࢙ਖی    ୃو৆ਂی  ৮دا
 ۱۰-١): પص  ١٧، (ਨஉی ١٣٩٣،঳ھار  ١سال   স࣊ࡔم، ॷماره 

 

 سپاري پایگاه داده بندي جدید از تهدیدات برونارائه یک طبقه
 با رویکرد پدافند غیرعامل

  2، مجید غیوري ثالث1محمد محمدي

 92/04/05تاریخ دریافت: 
 92/10/16تاریخ پذیرش: 

 نویسنده مسئول -  ihu.mohammadi@gmail.comدانشجوي کارشناسی ارشد دانشگاه جامع امام حسین(ع) -1
  ghayoori@ihu.ac.ir عضو هیئت علمی دانشگاه جامع امام حسین(ع)و  استادیار -2



 1393، بهار 1عامل، سال پنجم، شماره ترویجی پدافند غیر -فصلنامه علمی 2

 مقدمه -1
 52رشد سریع فناوري اطلاعات و ارتباطات، منجر بـه رشـد       

].  2اطلاعات شده است [  1سازيهاي مدیریت ذخیرهدرصدي هزینه
باشـد  افزار و نیروي متخصص میافزار، نرمها شامل سختاین هزینه

ها و ادارات از عـهـده هـزیـنـه آن          و ممکن است خیلی از سازمان
ها دامن زده   سپاري داده برنیایند. این مسئله به گسترش ایده برون 

سپاري یعنی واگذاري تمام یا بخشی از وظـایـف یـک         است. برون 
سازمان به یک کارگزار ثالث که آن وظایف را به صـورت خـدمـات      

توانند به جاي تـحـمـل    ها میسپاري، سازمان نماید. با برون  ارائه می
افـزار و    افزار، نـرم   هاي قابـل تـوجه، از جمـله خرید سختهزینـه
هاي متخصصان، بـر روي وظایف اصلی خـود متمرکز شوند و هزینه
وکار را از طریق اینترنت (شبکه) عمـلـی      هاي کاربردي کسببرنامه

ریزي بهتر در   ها و نهادهاي دولتی براي برنامهکنند. امروزه سازمان 
جهت رسیدن به اهداف خود، به تبادل اطلاعات با یکدیگر نیازمنـد  

هاي نظامی و امنیتـی کـه     سپاري داده، براي سازمان هستند. برون 
داراي اطلاعات حیاتی هستند راه حلی مناسب براي رعایت پدافنـد  

است. به عنوان   -  حداقل در برابر تهاجم فیزیکی دشمن -غیرعامل، 
مثال، یک یگان نظامی مستقر در مرز را در نظر بگیرید که مـرکـز     
نگهداري اطلاعات آن، در محل خود یگان مرزي بـاشـد، در ایـن        
صورت با اولین تهاجم فیزیکی و یا حتی با یک حـملـه چـریـکـی        
محدود، ممکن است امنیت اطلاعات و اسناد آن به خطر بیفتد. در    

ايِ حالی که اگر همین یگان مرزي اطلاعات خود را در مراکـز داده   
در  «پراکـنـدگـی   »مستقر در مکانی دیگر نگهداري کرده باشد اصل 

پدافند غیرعامل را رعایت نموده است. لازم به یادآوري اسـت کـه        
ها هاي نظامی، سپردن دادهها در سازمانسپاري داده منظور از برون

سـپـاري      هاي غیر نظامی نیست؛ بلکه این خدمات بـرون به سازمان
شود. همچنین یـکـی از        هاي نظامی انجام میتوسط خود سازمان

هـاي فرمـانـدهی و کنترل یـکپارچه هـاي اصلی سیستمنیـازمندي
)C4I اطلاعاتی اسـت. بـانـک          ) براي مواجهه با بحران، ایجاد بانک

ربـط  هاي ذي  هاي سازماناطلاعاتی مذکور در این سیستم، از داده
شـود.  اي نگهداري میشود که در یک یا چند مرکز دادهتشکیل می
کوچکی از اهمیت امنیت و پدافند غیرعامـل در      ها نمونهاین مثال

دهد. از طرفـی دیـگـر، عـدم          سپاري پایگاه داده را نشان می برون
ها و نهادهاي نظامی و غیرنـظـامـی بـراي       توانایی یا رغبت سازمان

سـازي،  درگیر شدن با مسائل تخصصی و فنی مانند ایجاد، ذخـیـره  
هاي مورد نیاز خود، سبـب  روزرسانی پایگاه داده گیري و به پشتیبان

 ثالثی به عنـوان شـرکـت      ها این خدمات را به طرفشود که آنمی

].  2,3) واگذار نـمـایـنـد [        DAS(   2ارائه دهنده خدمات پایگاه داده
سپاري فناوري اطلاعات،  ها و یا در کل، برونسپاري پایگاه داده برون
بـراي     »مـیـشـل ارل     «تواند مخاطرات متنوعی داشته باشـد.     می

را به صورتـی کـه در        3سپاري فناوري اطلاعات، هفت تهدید برون
 ]: 4کند [ ادامه آمده است ذکر می

خـوبـی   بـه    سپـاري چنانچه برون امکان مدیریت ضعیف:  -1
آفرین است. اگر سرور ارائه دهنده خدمات و یا  مدیریت نشود مشکل

تـوانـد   خوبی عملیات را مدیریت نکنـنـد مـی      سپار به سازمان برون
 آمیز باشد. مخاطره

هاي جدید، کارمندان با حضور فناوري  تجربه: نیروهاي بی -2
 تجربه بوده و نیازمند آموزش هستند.ها نسبت به آن بیسازمان

در طی سالیان گذشـتـه، تـجـربـه                 وکار نامطمئن:  کسب -3
افـزارهـا و        ها، سختخوبی نشان داده است که خیلی از سرویس به
طور کامل غیرقابل استفاده شده و یا مـتـقـاضـی آن        افزارها، بهنرم

هـا رغـبـت بـه         بسیار کم شده است. به این دلیل خیلی از شرکت 
 سپاري ندارند؛ چون به موفقیت آن در آینده تردید دارند. برون

با ظهور فنون جـدیـد،      هاي فنی: منسوخ شدن مهارت  -4
داده، فنّ  سپاري پایگاه روزرسانی شوند. برون  هاي قبلی باید بهمهارت

را شناخت و طریقه استفاده کارا   هاي آنجدیدي است و باید چالش
 را فرا گرفت. و مؤثر آن 

پذیرش فنون جدید همیشه با احتـیـاط    تردیدهاي ذاتی:  -5
 گیرد.صورت می

هاي ) هزینه 1  ها به دو صورت: هزینه هاي پنهان: هزینه  -6
) هزینه مدیریت  2سپاري، و  اندازي سرویس بروننصب و راه

هـا بـرآورد     شوند. چون شـرکـت    و نگهداري آن تقسیم می
هاي بعدي نگهداري و مدیریت آن نـدارنـد     دقیقی از هزینه

 شوند.بعد از شروع کار، با مشکل مواجه می

هـا در    اکثر آمـوزش    فقدان آموزش سازماندهی شده:  -7
اطلاعات تجربی هسـتـنـد و          هاي فناوريخصوص قابلیت

 معمولاً استاندارد مشخصی براي آموزش وجود ندارد.

منـدي   منظور بهره ها در آینده بهبا وجود این مشکلات، سازمان
ها هستـنـد.   سپاري، ناچار به استفاده از این سرویساز مزایاي برون

1- Storage Management Cost 
2- Database As Server  
3– risk 
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 »راسلو«باشد.  داده، قطعاً داراي مزایایی نیز میسپاري پـایگاه  بـرون
سازمان که اقـدام بـه      1000و همکارانش در یک تحقیق با بررسی 

 20سپاري کرده بودند نشان دادند که این امر باعث کـاهـش      برون
].  2ها شده است [ هاي آنسازي دادهدرصدي هزینه مدیریت ذخیره

تواند محرك مهمی براي گرایـش بـه     ها میبنابراین، کاهش هزینه
سپاري به شکل صـحـیـح       باشد. اگر برون  DASاستفاده از خدمات 

مدیریت گردد قطعاً مزایاي زیادي دربر خواهد داشت که به تعدادي 
و هـمـکـارانـش       »  احمدالنیابـت « شود.  ها در ادامه اشاره میاز آن

برابري حالت اولیـه، افـزایـش       10تا  5مزایایی مانند کاهش هزینه 
داده، ارائه تعدادي سرویـس ارزان و ارائـه          پذیري پایگاهدسترس

]. افـزایـش       5کـنـنـد [      سپاري بیان می مهارت پایدار را براي برون
دنبال داشته است؛  را به 1تقاضاي اطلاعات، رشد ارائه خدمات برخط

سپاري هزینه داخلی سازمان براي تجهیزات خدمات برخـط   با برون
 ]. 6یابد [کاهش می

شده، سه دلیل زیـر   بندي، با توجه به مطالب بیانعنوان جمع به
 شوند: سپاري پایگاه داده محسوب میاصلی براي برون انگیزه

هـاي مـدیریت پایگـاه      سازي سیـستم    هاي برپاافزایش هزینه
 داده؛

 سازي اطلاعات؛ هاي مدیریت ذخیرهرشد هزینه
 افزار و نیروي انسانی متخصص؛افزار، نرمنیاز به سخت

در این مقاله سعی بر این است تا پاسخ سـؤالات زیـر بـراي          
 خواننده روشن شود:

هاي رفـع    کند؟ روشسپاري را تهدید میهایی برونچه چالش
 هر چالش کدام است؟

مقاله، معـمـاري    2ساختار مقاله به صورت زیر است: در بخش  
هـاي  چـالـش     3سپاري معرفی شده و در بخـش     داده برون پایگاه
به کارهاي مرتبط پرداخته  4سپاري بیان شده است. در بخش   برون

تر نگارندگان مقاله از    بندي جدید و کامل، طبقه5شده و در بخش 
 6داده ارائه شده است. در بـخـش         سپاري پایگاه  هاي برونچالش

هـا  کارهاي موجود براي غلبه بر هر یک از چالش مروري گذرا بر راه
 است. گیري و مراجع ذکر شدهبیان شده و در نهایت، نتیجه

 دادهسپاري پایگاه  معماري برون -2
  )، خدمات پایگـاه  ODB(   2سپاري شده داده برون در مدل پایگاه

) در جایی غیر از سازمان مربوط به مالک داده ارائـه     DASاي ( داده
شود. مایکلتون و همکارانش یک معماري عـمـومـی از نـحـوه           می

 اند. ) ارائه کرده1داده را مطابق شکل (سپاري پایگاه  برون

داده و    سپاري پایگاه هاي معماري برون) موجودیت 1در شکل (
سـپـاري داده،      ها آمده است. مطابق با سناریوي برون روابط بین آن

 ]:1سه نقش (موجودیت) اصلی در این معماري وجود دارد [

کند و صاحب داده به شمـار   . مالک داده: که داده را تولید می  1
 آید. می

هـا را    ): از مالک، داده  DASکننده سرویس پایگاه داده (  . ارائه 2
ها را در شبـکـه در دستـرس قــرار  کنـد و آندریـافـت می

 دهد.می

 ها.. کاربر: استفاده کننده از داده3

ها، چـون داده در      در این مدل براي دسترسی کاربران به داده
نـگـهـداري       -کننده اطلاعات  غیر از محل درخواست -جایی دیگر 

دهنده سرویس کننده و ارائهشود، تراکنش زیادي بین درخواستمی
و همکارانش پنج عامل سربار به شـرح    »  مایکلتون« شود.  انجام می

کنند که باید تلاش شود تا به حداقل ذیل را براي این مدل بیان می
 ]:7رسانده شود[

شناسایی یکپارچگـی/    وجو کننده:  . کاهش محاسبات پرس 1
وجـو   احراز هویت یک مجموعه از رکوردها در پاسخ به پرس

 با حداقل پردازش مورد نیاز توسط کاربر.

به حداقل رساندن رد و بدل   وجو کننده:  . پهناي باند پرس 2
 وجو. کردن اطلاعات در هنگام پرس

وجو در عین ایـنـکـه     نتیجه پرس  . محاسبات سمت سرور:  3
 Online -1 باید جامعیت و صحت داشته باشد، باید سریع نیز انجام شود.

2- Outsourced database  

 ]DAS]7 هاي مدل روابط و موجودیت -1شکل 
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کاهش محاسبات حفظ یکپارچگـی    . محاسبات مالک داده:  4
 شده. سپاري هاي بروناطلاعات براي داده

عدم ایجاد افزونگی بـیـش از       سازي:  . کاهش حجم ذخیره 5
 ها.حد به علت رمزنگاري داده

توان از لحاظ اجازه خواندن، نوشتن یا دهنده خدمات را می ارائه
 1تغییر در اطلاعات سازمان به دو دسته تقسیم کرد: سرور مطمئـن  

 دهـنـده     اعتماد). اگر ارائه   اعتماد) و سرور نامطمئن (غیرقابل   (قابل  
سرویس از نظر کاربر یا مالک داده، مجاز به خواندن، نوشتن و یـا      

شده در سمت خود باشد بـه ایـن چـنـیـن           هاي ذخیرهتغییر داده
اي، مطمئن (قابل اعتماد) و در غیـر ایـن صـورت،          خدمات دهنده

]. به عـنـوان     5و  8شود [ اعتماد) گفته می  سرور نامطمئن (غیرقابل  
سپاري، پایگاه داده خـدمـت، مـورد       فرضیات مسئله، اغلب در برون

اعتماد نیست؛ او ممکن است با استفاده از حق دسترسی کـه بـه       
شده در    هاي    ارائهها را تغییر دهد. در بیشتر روش ها دارد، آنداده

ها و عدم حالت سرور غیرقابل اعتماد، سرور از نظر نگهداري از داده
شود. او در  ارسال عمـدي پـاسخ اشتبـاه، قـابـل اعتـماد فـرض می

ها را تضمین کرده و کاربر در هر زمان که مایـل  دسترس بودن داده
ها دسترسی داشته باشد. یک سرور کنجـکـاو    تواند به داده باشد می

شود؛ و یک سـرور درسـتـکـار ولـی            فرض می 2مانند یک مهاجم
 باشد.ها نامطمئن میکنجکاو، از نظر مشاهده داده

 دادهسپاري پایگاه  هاي برونچالش -3
سپاري، اطلاعات در جایی غـیر از محـل مالـک         از آنجا که در برون
هاي فراوانی ایجاد خواهد شد. مطابق   شود، چالشداده نگهداري می

سـپاري را   هاي موجود بر سـر راه بـرون     هاي ما، تمام چالشبررسی
 بندي کرد: توان در پنج گروه زیر دستهمی

 دهنده؛ . سوء استفاده سرویس1
 ساز؛ . سرقت رسانه ذخیره2
 . تهدیدات فضاي سایبر؛3
 . بلایاي طبیعی؛4
 . سربارهاي ارتباطی و محاسباتی؛5

دهـنـده      شده در سرورهاي ارائـه    حفظ امنیت اطلاعات ذخیره
رسانی باشد.  آسیب داده، نیاز اساسی مالکان داده می خدمات پایگاه

تنها یک کاربر یا برنامه را تحت تأثیر ها نهاستفاده از این دادهیا سوء
دهد، بلکه ممکن است اثرات غیرقابل جبرانی بر روي   خود قرار می

هـاي  ]. عوامل مختلفی امـنـیـت داده       9تمام سازمان داشته باشد [ 

گـیـري و کـنـتـرل             کند. پشتیبـان  شده را تهدید می سپاري برون
هـا  دسترسی، یکی از سازوکارهاي حفاظت از سیستم پایـگـاه داده    

هاي طبیعی است. اما پشتیبان گیري براي حفاظت در مقابل آسیب 
رود در   سوزي و خرابی دیسک به کـار مـی    مثل سیل، زلزله، آتش

ها را در مقـابـل   حالی که سازوکارهاي کنترل دسترسی، پایگاه داده
هـاي  دارد. تـاکـنـون مـدل      دسترسی افراد غیرمجاز مصون نگاه می

ها ارائه شـده    مـختـلفی بـراي کنـترل دستـرسی بـه پایـگـاه داده
]. با این حال، کنترل دسترسی تنها در صورتی مفید است 10است [

وارد شود؛ اما کـنـتـرل     داده که مهاجم از طریق واسط اصلی پایگاه
هـا  دسترسی، به صورت تضمینی مانع دستیابی غیرمجاز بـه داده     

ها به سرقت رود، یا مدیر پایـگـاه   نیست. مثلاً اگر رسانه حاوي داده 
هاي حساس دسترسی داشته باشد یـا اگـر       ها بخواهد به دادهداده

اطلاعات حین انتقال از بستر شبکه، شنود یا سرقت شود، کنـتـرل   
 هاي حیاتی شود.تواند مانع افشاء دادهدسترسی نمی

هاي سپاري مسئول ارائه منابع و مکانیزم دهنده خدمات برون ارائه
سـپـاري      لازم براي مدیریت کارآمد و دسترسی به اطلاعات بـرون   

طـور جـداگـانـه اسـت.                       هـا بـه    توسط مالکین داده و مشـتـري    
توانند مورد اعتماد باشند (خـود    دهندگان خدمات همیشه نمی ارائه
ها ممکن است نیت سوء داشته باشند)، یا ممکن است امـنـیـت     آن
هاي دیگر با قصد تخریب به مخاطـره بـیـفـتـد        ها توسط طرفآن

هاي معیوب (خطاهاي غیر عمدي) در   افزار(مهاجم) یا با اجراي نرم  
 ].8ها شوند [روي سرور باعث خرابی در داده

 کارهاي مرتبط -4
سـپـاري        هاي امنیتی در بـرون چالش 2008در سال »  دانگ« 
شـده     ) نشـان داده    2بندي کرده که در شکل ( داده را دسته پایگاه

 ].11است [

ها در چهار گروه اصلی به صورت زیر            چالش» دانگ«در مدل    
 اند:بندي شدهدسته

 3محرمانگی -4-1
هـاي  دهنده خدمات و حتی بیگانگان قـادر نباشـند کـه داده           ارائه 

 شده را ببینند. این مسئله شامل دو بخش است: سپاري برون
 4حریم خصوصی کاربر -4-1-1

وجوهاي کاربر و نتـایـج    دهنده خدمات نتواند درباره پرس ارائه 
 ها چیزي بداند.بازگشتی آن

1- Trust server  
2- Attacker  

3- Confidentiality 
4- User privacy 
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 1حریم خصوصی داده -4-2
کاربران نتوانند اطلاعاتی بیش از آنچه از سـرور درخـواسـت         
 اند دریافت نمایند.نموده

 2وجواطمینان از پرس -4-3
، تمامیت (کـامـل    3توانایی کاربر یا مشتري براي وارسی صحت 
 وجو. نتایج پرس 5) و تازگی4بودن

 وجوصحت پرس -4-3-1
وجو همه شرایـط را پـوشش داده اطمینان از اینکه نتایج پرس 

هاي مالک باشد و مـورد  هاي بازگشتی، همان دادهو همچنیـن داده
 قرار نگرفته باشد. 6زنیناخنک

وجوکامل بودن پرس -4-3-2
مـورد     7هـاي اطمینان از اینکه نتایج بازگشتی، تمام چندتایی 

وجو را شامل شود؛ نه شامل اطـلاعـات   درخواست مشتري در پرس
 اضافی بوده و نه نقصان داشته باشد.

 وجوتازگی پرس -4-3-3
هـاي  ترین تغـیـیـرات داده      وجو باید شامل تازهنـتـایـج پرس 
 داده باشد. شده در پایگاهثبت

 ارزیابی -4-4
وارسی فرایندهاي انجام شده، براي حصول اطمینان از صحـت   

 انجام فرایندها.

ها ممکن است هر کدم از مباحث سپاري داده بنابراین، در برون
 بالا به خطر بیفتد.

زمینه امنیت و حـریـم       پس»  فراري« اي دیگر، خانم  در مقاله
 ]:12کند [ها را در سه بحث معرفی میخصوصی داده

یعنی جلوگیري از افشاء نابجاي اطلاعات بـه   : محرمانگی داده
 کاربران غیرمجاز.

یعنی حفاظت از تغییرات و حذف نـابـجـا یـا        جامعیت داده: 
 غیرمجاز داده.

افـزاري و    هاي سختجلوگیري و ترمیم خطا پذیري: دسترس
 هاي بدافزار که دسترسی به بخشی یا همه پایگاهافزاري و یا داده نرم

 کند. داده را مختل می

داده هاي امنیتی پـایـگـاه      چالش 8بنديایشان در ادامه، طبقه
) 3شده را در قالب یک ساختار درختی که در شکـل (     سپاري برون

)،  3بـنـدي شـکـل (         کند. در درخت طبـقـه   آمده است معرفی می
بنـدي شـده     دسته 9محرمانگی در دو بخش کاربران و انتشاردهنده

است. محرمانگی در سطح کاربر یعنی حفاظت از عملیات غیرمجـاز   
 ها توسط کاربران انتهایی. خواندن داده

) ممـکـن اسـت مـورد           (DBMSانتشاردهنده یا سرور میزبان
شود کـه  اعتماد نباشد، لذا در اینجا سطح دوم محرمانگی مطرح می

باشد. محرمـانـگـی در سـطـح           مربوط به انتشاردهنده یا سرور می
داده مجاز دهنده خدمات پایگاه  انتشاردهنده یعنی اینکه سرور ارائه

هاي ذخیره شده در سمت خود نیست و از خوانـدن  به خواندن داده
 شود.ها توسط سرور جلوگیري میداده

 اطمینان از جامعیت، تحقق دو هدف را در پی دارد:
اول، اینکه دریک تعارض، جایی که سرور مورد اعتماد نیـسـت   

ها وارسی شوند تا اطمینان حاصل شود کـه  کند که دادهایـجاب می
ها را بـه سود خود جایگزین نکرده باشد و دوم، اینکه بـا  سرور، داده

ها توسط کاربرانی که از مالـک  وارسی اطمینان حاصل شود که داده
 اند تغییر یافته باشند.ها مجوز گرفتهداده

1- Data privacy 
2- Query assurance 
3- Correctness 
4- Completeness 
5- Freshness 

  ]11ها [سپاري داده مباحث امنیت در برون -2شکل 

6- Data tampering  
7- Tuple 
8- Taxonomy 
9- Publisher  
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داده    هاي پایـگـاه  چالش 1بندي)، طبقه 3) و (2هاي (در شکل 
ها بنديارائه گردید. هر کدام از این طبقه  »فراري«و  »دانگ«توسط 

شـده تـوسـط         بندي ارائـه    نقایصی دارند؛ به عنوان مثال، در طبقه
پذیري داده لحاظ نشده اسـت. در       ، محرمانگی یا دسترس»دانگ«

ها در دو سمت کاربر و سرور لحاظ شده، و نیز چالش »فراري«مدل 
هاي سمت مالک داده، مانند احراز اصالت و حـفـظ حـریـم       چالش

 خصوصی مالک لحاظ نشده است. 

] و  13و همکارش در [   »  برنت سیمپسون «]،  11در [»  دانگ«
] یک معماري براي نشان دادن   14و همکارش در [ »آندرو کلارك«

شده همـراه     سپاري داده برون  هاي مدل پایگاهارتباط بین موجودیت
ها اي از این مدل   ) خلاصه4اند که شکل (با مخاطرات آن ارائه کرده

 دهد.را نشان می

سـپـاري در سـه حـوزه           هاي بـرون )، چالش 4مطابق شکل ( 
تهدیدات داخلی، تهدیدات بیرونی و تهدیدات خصمانه (از جـانـب      

افتد. تهدیدات داخلی بـه سـوء اسـتـفـاده             یک مهاجم) اتفاق می 
عمدي یا سهـوي تـوسـط       احتمالی از اطلاعات، افشاء و خرابکاري

کند. تهدیدات بیرونی و مهاجـم عـمـدتـاً شـامـل            سرور اشاره می
کاري اطـلاعـات اسـت.       دسترسی غیر مجاز، سرقت، افشاء و دست

هـاي  تاکنون مطالعات فراوانی براي رفع یا بهبود هرکدام از چـالـش  
به آن پرداختـه   6ذکرشده در این بخش صورت گرفته که در بخش 

 شده است.

 سپاري هاي برونبندي جدید چالشارائه طبقه -5
تر معـرفـی   بندي کاملدر این بخش ما قصد داریم تا یک طبقه

کنیم که نقایص هرکدام از دو درخت قبلی را برطرف کرده و هـمـه   
 موارد محتمل را در خود پوشش دهد. 

را بـه دو         2ها و تهدیـدات بندي، ما چالشدر این درخت طبقه
هـاي  هاي منطـقـی و چـالـش        ایم؛ چالشدسته کلی تقسیم کرده

سـوزي،  هاي فیزیکی شامل بلایاي طبیـعـی، آتـش     فیزیکی. چالش 
بـاشـد؛   افزاري می افزاري و نرم سرقت فیزیکی، شنود، خطاي سخت

، حـریـم     4، مـحـرمـانـگـی     3هاي منطقی شامل احراز هویتچالش
و    9، تـمـامـیـت      8، صحت7پذیري، دسترس6، جامعیـت5خـصوصی

 ]14،13،11داده [سپاري پایگاه  مخاطرات برون -4شکل 

 ] 12سپاري [ هاي برونبندي چالشدرخت طبقه-3شکل 

1- Taxonomy  
2- Threats 
3- Authentication 
4- Confidentiality 
5- Privacy 
6- Integrity 
7- Availability 
8- Correctness 
9- Completeness 
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ها روي یکی از اشیاء موجـود  باشد. هرکدام از این چالش می 1تازگی
متـمرکز است. در ایـن مدل سعی شـده کـه راه            DASدر مـدل

هاي عمومی هر چالش در گره برگ شاخه مربوطه آورده شـود.  حل
کـنـد.   ها را به دو دسته کلی تقسیم میبندي ما چالشدرخت طبقه

هاي فیزیکی مطرح هـا را که بـه عنوان چالشیک دستـه از چالـش
اي دیگـر بـا     کنیم بیشتر در سمت سرور موضوعیت دارد؛ دستهمی

هاي منطقی، بیشتر در سمت مالک داده یا کاربـر  عنوان کلی چالش
موضوعیت دارند، هرچند ممکن است که در سمت سرور نیز مطرح 

 باشند.

سـپـاري      هاي فیزیکی بـرون   )، چالش 5در قسمت الف شکل ( 
اي از   بندي بـخـش عـمـده        نمایش داده شده است. در این دسته 

ها که توسط محققین قبلی مورد غفلت واقع شده، ارائه شـده  چالش
هـاي  بندياست؛ لذا یک مزیت درخت پیشنهادي ما نسبت به طبقه

 ها به طور جامع است.مذکور در این مقاله، توجه به تمام چالش

سپاري که غالـبـاً در      هاي منطقی برونب) چالش -5در شکل ( 
سمت کاربر و مالک داده وجود دارند بیان شده است. مزیـت ایـن      

هاي ذکر شده قبلی در ایـن اسـت     بنديبندي نسبت به طبقهطبقه
هاي کاربر، داده و مالک و حتـی  هاي مربوط به موجودیتکه چالش

)، ستون وسط، 5دهد. در شکل (ها را پوشش میوجو روي داده پرس
دهد، ستون سمت راست، اشـیـاء مـتـأثـر از           ها را نشان میچالش
کند. احراز اصالت شـامـل فـنـون        هاي امنیتی را معرفی میچالش

باشد. به عـنـوان    اعتبارسنجی براي هر کدام از اشیاء متأثر از آن می
مثال، احراز اصالت مالک یا کاربر، یعنی بررسی و تـأیـیـد هـویـت        
شخص مـدعی مـالکیـت یـا کـاربـري؛ این امر در مـورد داده و        

 شده بر روي آن نیز نیاز است. وجوهاي انجامپرس

 هاهاي رفع چالشراه حل -6
کارهاي حصول اطمـیـنـان از صـحـت،          ] راه 11در [ »  دانگ« 

تمامیت و تازگی را با استفاده از داده سه شاخصه مورد مطالعه قرار 
کـارهاي بـهبود اطـمـیـنـان از       ] راه 14در [  »کـلارك«داده است.  

دهد. در محدوده مـحـرمـانـگـی         وجو را مورد مطالعه قرار میپرس
هاي امن در سـرورهـاي     تعدادي از مقالات نظراتی را در مورد داده

و    »دونـگ «انـد.        نامطمئن با استفاده از رمزنگاري پیشنهاد کـرده 
دهـد  اند که اجـازه مـی      همکارانش یک طرح رمزنگاري ارائه کرده

هاي رمز شده با کلـیـدهـاي    هاي رمز شده با یک کلید، به متنمتن
و همکارانش یک مدل بـراي     »کارمیناتی«].  15دیگر تبدیل شود [ 

ها که با استفاده از کنترل دستـرسـی و     اطمینان از محرمانگی داده
]. در     16شود، پیشنهاد کردند [   رمزنگاري همزمان با هم انجام می

دسـت  طرف دیـگر، حریـم خصوصی عموماً با کنترل دسترسی بـه   
، xmlهاي ابتدایی روي دید امنیتی آید. یکی از کنترل دسترسی می

]. 17ارائه شـد [       2002و همکارانش در سال  »استـویکا«تـوسط 
و همکارانش نیز به بررسی مسائل حـریـم خصـوصـی          »راترامه«

] تـوسـط      19وجو در [  ]. تـضمیـن اجراي پرس  18انـد [ پـرداختـه
، و امنیت در ارتباطات با کنترل دسترسی مورد نیاز در »اورادو سی«

 DASهاي منطقی بندي چالشب) طرح پیشنهادي درخت طبقه-5شکل 

 DASهاي فیزیکی بندي چالشالف)طرح پیشنهادي درخت طبقه-5شکل 

1- Freshness 
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و    »پانـگ «] توسط  21و همکارانش، و در [  »میکلائو«] توسط  20[ 
گـیـري بـراي      همکارانش مورد مطالعه قرار گرفته است. پشتیـبـان   

سوزي هاي طبیعی مثل سیل، زلزله،  آتشحفاظت در مقابل آسیب
رود؛ در حالی که سازوکارهاي کـنـتـرل      و خرابی دیسک به کار می

ها را در مقابل دسترسی افراد غیرمجاز مصون دسترسی، پایگاه داده
وجو استفاده از   دارد. راهکارهاي عمومی احراز اصالت پرس نگاه می

ها عموماً با استفاده از امضاء و کلمات امضاء است؛ کاربر و مالک داده
کار چالش محرمانـگـی و حـریـم         شوند. راه عبور، احراز اصالت می

خصوصی نیز عموماًً استفاده از رمزنگاري و یا کنتـرل دسـتـرسـی       
است. در استفاده از رمزنگاري باید دو موضوع را مد نظر قـرار داد:      
اول افزونگی، که غیر قابل اجتناب بوده اما باید سعی شود کـه بـه     

وجـوهـاسـت کـه بـا           حداقل ممکن برسد؛ دوم، تازگی پاسخ پرس
استفاده از فنون امضاي زمانی (مهر زمانی) قابل حصول است. یکـی    

پذیري است که در حـقـیـقـت، مـجـوز         ها، دسترسدیگر از چالش
کـارهـایـی    ها را با استفاده از راه  دسترسی یا عدم دسترسی به داده

دهد. صحـت   مانند امضاء یا کلمات عبور به مالک یا کاربر مدعی می
توان با استفاده از امضاء مورد تأیید قرار داد. وجو را می داده یا پرس

هـاي  وجو را با استـفـاده از شـاخـص        تمامیت یا کامل بودن پرس
وجـو را    توان تأیید کرد. چالش تازگی داده یا پـرس    تـصدیـقی می

هایی که در دار پوشش داد. چالش توان بـا یـک طرح امضاء زمانمی
هاي سمت سرور محسوب اند بیشتر چالشگروه فیزیکی قرار گرفته

ها بـا اسـتـفـاده از           شوند؛ به عنوان مثال، سرقت و شنود دادهمی
افـزاري و    رمزنگاري قابل حل است؛ بلایاي طبیعی و خرابی سخـت 

کنـنـد بـا       ها را مختل میپذیري به سرویسافزاري که دسترس نرم
 انواع فنون مختلف افزونگی قابل حل هستند.

تـر بـراي     هاي عمومیبا توجه به مطالعات انجام شده، راه حل 
، در   5بندي پیشنهادي بـخـش     هاي ذکر شده در طبقهرفع چالش

طور کـه در شـکـل           ) به تصویر کشیده شده است. همان  6شکل ( 
پیداست ستون اول از سمت راست، راه حل هر چالش براي شـیء    

کند. براي مثال، چالش احراز اصالـت    متأثر از آن چالش را بیان می
براي مالک داده با استفاده از امضاء یا کلمات عبور و یا ترکیبـی از    

شود. همچنین تأثیر چالش بلایاي طبیعی با استفاده  آن دو حل می
 یابد.از افزونگی، رفع شده و یا کاهش می
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ها با افزایش حجم اطلاعات و نـیـاز بـه      سازي دادهرشد ذخیره

هاي مدیریت آن در کنار مزایایی مانند عدم نیـاز بـه     کاهش هزینه

 پذیري پایـگـاه  افراد متخصص و تجهیزات پیچیده، افزایش دسترس
هـا را    سـپـاري داده       هاي ارزان و پایدار، برونداده و ارائه سرویس

سپاري، مـانـع اسـتـفـاده           هاي برونافزایش داده است. اما چالش 
هاي نظامی از آن است. در این مقالـه   ها و بخصوص سازمانسازمان

شده، سعی در شنـاسـایـی     سپاري داده برونبا بررسی معماري پایگاه
هـاي  بندي جدیدي از چالشهاي آن نمودیم. همچنین طبقه چالش
بندي بررسی شده در ایـن  سپاري ارائه شد که نقایص دو طبقه برون

هاي مشتاق به دهد. با مطالعه این مقاله، سازمان مقاله را پوشش می
سـپـاري را     هاي موجود بر سر راه بـرون سپاري، قادرند چالش برون

هاي آن آگاه شده و تمهیدات لازم به مـنـظـور    حل شناخته و با راه
سپاري را ایـجـاد      ارتقاء قابلیت اطمینان و اتکاپذیري خدمات برون

در پـدافـنـد     «اصل پراکندگی»سپاري با توجه به کاربرد کنند. برون
هـاي نـظـامـی،       ها بخصوص سـازمـان  غیرعامل، براي تمام سازمان

 آید.تر به نظر میضروري
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Abstract 

Observing the "principle of dispersion" is one of the principles of passive defense. This 
principle can also be applied to IT services. Database outsourcing in an organization can                   
contribute to "the principle of dispersion" in data storage for that organization. Presenting a            
suitable classification of the challenges of outsourcing will contribute to the identification of 
appropriate strategies to mitigate vulnerability against hostile threats and actions. In this paper, 
through investigating the architecture of database outsourcing, a new category of security                  
challenges facing data outsourcing is presented that will eliminate shortcomings of previous     
category. This new classification can be helpful in better directing the future research. 
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