
 چکیده
افـزار اهمیـت دارد شـامل         که براي امنیت نـرم    پردازد. مفاهیمی افزارهاي امن می هاي تولید نرم افزار به روش امنیت نرم

هاي امنیتی است. بـه    افزار، طراحی براي امنیت و آزمون نویسی، ممیزي نرم زبان و بستر برنامه مدیریت مخاطرات سامانه، 
افـزار دانـست. در      توان پدافند غیرعامل در حوزه نرم افزار را می بیان دیگر، رعایت تمهیدات امنیتی در فرآیند تولید نرم

هاي قابل سوءاستفاده    پذیري نویسی که به سادگی قابل اجتناب هستند، منجر به بروز آسیب اغلب موارد، اشتباهات برنامه
پذیري گزارش شـده انجـام شـده       هاي صورت گرفته که بر روي هزاران آسیب ها و تحلیل شوند. بررسی افزارها می در نرم

دانیـم کـه      شوند. ما می نویسی عمومی ناشی می خطاهاي برنامه ها از تعداد کمی پذیري دهد که اکثر آسیب است، نشان می
باشد. بکارگیري چرخه حیات توسـعه    تر می تر و ارزان پذیري کشف شود، برطرف نمودن آن آسان هرچه زودتر یک آسیب

نمایـد، در     هاي بالقوه رسـیدگی مـی      پذیري افزار امن که امنیت را در هر مرحله از توسعه براي شناسایی اولیه آسیب نرم
هاي کدنویسی امن بـراي       دهندگان بایستی درك صحیحی از روش افزار اهمیت زیادي دارد. بنابراین توسعه سازي نرم امن

هایی براي کدنویسی امن  هاي کاربردي امن داشته باشند. این مقاله رهنمون کاهش خطاهاي امنیتی و توسعه مناسب برنامه
 دهد. پیشنهاد می
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 مقدمه -1
پذیري امنیتـی   افزاري حاوي آسیب هزینه براي سازمانی که نرم

سازد، بسیار زیاد است. لذا با توجه به اینـکـه یـکـی از           منتشر می
هـا و کـاهـش        پـذیـري     اهداف مهم پدافند غیرعامل تقلیل آسیب

خسارات و صدمات تأسیسات، تجهیزات و نیروي انسـانـی مـراکـز       
حیاتی، حساس و مهم نظامی و غیرنظامی کشور در برابر تهدیـدات  

. اجتناب از    ]1[باشدو حملات دشمن، و نیز بلایاي غیر طبیعی می
ها نیازمند آگاهی رسانی و تعهد در بخشی از پذیري این قبیل آسیب

 دهد.افزاري را توسعه می هاي کاربردي نرمسازمان است که برنامه

 1نویسی ابتدا به سبک کدنویسی خـوب    هاي برنامهاغلب کلاس
. ]2[بـاشـنـد      کنند، که در واقع همان کدنویسی امن  می تاکید می

افزاري امـن     هاي ضروري توسعه نرمنوشتن کد امن از جمله بخش
که بر روي هـزاران        هاي صورت گرفتهها و تحلیلباشد. بررسی می

دهد که اکـثـر   شده انجام شده است، نشان می پذیري گزارش آسیب
نویسی مشترك ناشـی   خطاهاي برنامه ها از تعداد کمیپذیري آسیب

 .]3[شوند می

براي ایجاد زمینه ورود به بحث، از تـعـاریـف زیـر اسـتـفـاده            
 گردد: می

افـزار    رخنـه امنیـتی، نقصی در برنامه کاربردي یا اجزاء نـرم      
توانـد    گردد، مـی    باشد که وقتی با شرایط لازم ترکیب می  می

 .]4[افزاري شود پذیري نرم موجب آسیب
پذیري، هر ویژگی از یک سیستم کامپیوتري است کـه    آسیب

هاي امنیتی آن سیستم را به فـرد یـا         امکان نقض خط مشی
 .  ]5[افرادي بدهد

افـزار یـا روشـی اسـت کـه از              بـرداري، بخـشی از نـرم        بهره
هاي امنیتی براي تجـاوز بـه سیاسـت امنیتـی            پذیري آسیب

 .  ]4[شودکار گرفته می آشکار به

 هاي مرتبطها و هزینهپذیري تأثیر آسیب-2
، تا کـنـون     2هاي موسسه ملی استاندارد و فناوريبرابر گزارش

شده و به بانـک اطـلاعـاتـی        پذیري گزارش آسیب 15000بیش از 
انـد. رشـد         اضافه شـده  3هاي مشتركها و افشاء شدهپذیري آسیب

ها شـده  هاي گزارش شده موجب افزایش نگرانیپذیري تعداد آسیب

-پذیـري  است. شیوه توسعه ضعیف، سبب بروز عیوب و ایجاد آسیب 
تواند ایـن     گردد. اغلب اوقات، برنامه نویس نمی  هاي بسیار مهم می

ها را در مراحل آغازین چرخه توسعه شناسایی نمایـد.  پذیري آسیب
ها احصاء و پذیري زمانی که محصول روانه بازار گردید، برخی آسیب

هایـی کـه تـوسـط         پذیري شود. آسیب توسط محققین گزارش می
گـیـرنـد    برداري قرار مـی    نفوذگران یا مهاجمین کشف و مورد بهره

معمولا تا زمانی که خسارت قابل توجهی به بار نیاورند، مورد توجـه  
جـهـت    4گیرند. و حالا زمانی براي توسعه و ارائه یک وصله  قرار نمی

پذیري است. زمانی که یک وصله در دسترس قـرار      رفع یک آسیب
هاي کاربردي جـاري بـراي       ها یا برنامهگیرد، بایستی با سامانه می

برطرف نمودن مشکل امنیتی پیکربندي گردد. در هر حال، این نوع  
پذیـري خـیـلـی        از سامانه مدیریت وصله براي چندین مورد آسیب

کاربردي نیست. نخست اینکه، فرآیند طولانی جهت توسعه و انتشار  
باشد و دوم اینکه، احتمال دارد که وصله با سامانه یـا  وصله لازم می

تـوان بـدون     برنامه کاربردي موجود منطبق نباشد و از این رو، نمی
آزمایش در یک محیط ویژه آن را مستقـر نـمـود. شـکـسـت در              

تواند موجب بروز یک مـوضـوع      پیکربندي صحیح وصله امنیتی می
 بحرانی امنیتی گردد.

هـاي  پذیري و مدیریت وصله شامل هریـنـه   عموماً، تأثیر آسیب
 باشد:زیر می

 پذیري ارزیابی آسیب
 تولید و توسعه وصله

 بازیابی، نصب و آزمایش
 اعلام وصله

 پشتیبانی از موضوعات مدیریت وصله
 زمان توقف کاربرد وصله

در واقع، زمانی که کلیه عوامل بررسی گردید، هزینه رفع یـک    
مـوضـوع امنیـتی بـا تـوسعه و کاربردي نمودن یـک وصله تقریـبـاً   

 SDLCامنیـتـی در مـراحل آغازین  5بـرابـر هزینه رفـع اشکـال 60
 . ]6 [باشدمی

 .]7[دهدافزار امن را نشان می) چرخه حیات توسعه نرم1شکل (

افـزاري حـاوي     هزینه مازاد ممکن براي شـرکـتـی کـه نـرم         
دهد، وجود دارد. چنـیـن الـگـوي        پذیري امنیتی را ارائه می آسیب 1- Good coding style  

2- National Institute of Standard and Technology 
3- Common Vulnerabilities and Exposures 
4- Patch 5- Bug  
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تواند موجب خسارت به شهرت شرکت، ضرر به قیـمـت    فعالیتی می
 سهام و دیگر واحدهاي ارزشی آن گردد. 

 افزارها سازي نرم امن-3
افزار اکنون یکی از اجزاي اصلی تجارت قـلـمـداد شـده و          نرم

هاي زندگی روزمره را فراگرفته است. علیرغم رشـد   بسیاري از جنبه
افزارهاي کـاربـردي،    افزار و سرعت چشمگیر تولید نرم روزافزون نرم

افزارهایی با قابلیت اعتماد بالا و امنیت قابل قبول  چنان تولید نرم هم
 آید. افزار به حساب می از مشکلات اصلی در صنعت تولید نرم

 کلی نهفته است:  افزارها در دو ایده سازي نرم حل امن راه

افـزار (مهندسـی      در نظر داشتن امنیت در فرایند تولیـد نـرم   
 افزار امن) نرم

هـاي امنیتـی    یابی امنیتی و رفع نقایص با وصـله   نفوذ و عیب
 پس از تولید

  نقـطـه   10، 1اي طبق گزارش گروه پاسخگویی رویدادهاي رایانه
مشکلات امـنـیـتـی        ٪75معروف، دلیل اصلی   شده ضعف شناخته

توان گفت که اگر تولید  افزارها است. بنابراین می  شده در نرم گزارش
افزار با این ده مشکل امنیتی آشنایی داشته باشنـد و     کنندگان نرم
مشکلات امنیتی   %75ها را رعایت کنند، حدوداً افزار آن در تولید نرم

 .]8 [یابد افزارها کاهش می م نر

افزارهاي امـن اسـت.        افزار در مورد روش تولید نرم امنیت نرم
افزار اهمیت دارد شـامـل مـدیـریـت           که براي امنیت نرم مفاهیمی

افـزار،     نویسی، ممـیـزي نـرم      زبان و بستر برنامه مخاطرات سامانه، 
افـزار     هاي امنیتی است. امنیـت نـرم     طراحی براي امنیت و آزمون

 بیشتر مربوط 

گران، مـعـمـاران و       افزار و آموزش به تحلیل به طراحی امن نرم
 سازان براي امنیت برنامه است. پیاده

آن در جاي خود  افزار بعد از تولید  اگرچه موضوع حفاظت از نرم
افزاري کـه   بسیار مهم است ولی باید توجه داشت که حفاظت از نرم

پذیر است بسـیـار      به دلیل نقص در تولید در مقابل حملات، آسیب
افزاري است که در دل خود سازوکارهاي حفـاظـتـی     تر از نرم سخت

براي مقابله با تهدیدهاي موجود را دارد. مثال زیر این مـوضـوع را      
 سازد: تر می روشن

  توان از حملات سرریز بافر با استفاه از مشـاهـده     که می با این” 
رسد، جلوگیري نمود (بـعـد از         می 80که از پورت  HTTPترافیک 
  حل بهتر، کدنویسی صحیح بـراي مـقـابلـه       افزار) ولی راه  تولید نرم

افـزار     تولیـد نـرم      اصولی و بنیادي با حملات سرریز بافر در مرحله
 “است.

 شده ناشی از کدنویسی هاي شناختهپذیري آسیب -4
به ضعف یا نـقـص در       “  پذیري آسیب” ، واژه    افزار در امنیت نرم

افزار اشاره دارد کـه بـلافـاصـلـه پـس از                کلیه مراحل تولید نرم
توان سیاست امنیتی سازمان را نقض نمـود و بـه        برداري، می بهره

مهاجم اجازه دسترسی غیرمجاز داد. در ادامه نگاهی اجمـالـی بـه       
 اندازیم. هاي معمول میپذیري برخی آسیب

1- Computer Emergency Response Team  

 ] 7افزار امن [ چرخه حیات توسعه نرم -1شکل 
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 سرریز بافر -4-1
دهد که ورودي یک بـرنـامـه اجـازه         سرریز بافر زمانی رخ می

بنویسـد. مـهـاجـم         1یافته اي را در حافظه اختصاص یابد تا داده می
آورد یا اینکه برنامه  دستتواند کنترل کامل برنامه کاربردي را به می

و    Cهاي   . زبان 2برداري از سرریز بافر در هم شکند را از طریق بهره
C++  ها، ماننـد جـاوا،     گیرند. برخی زبان  معمولا تحت تأثیر قرار می

C#      و ویژوال بیسیک داراي ساز و کار بررسی محدوده یک آرایـه و
باشند، که معمولا از دسترسی مستقیـم بـه      اي بومی می انواع رشته

ها کمتـر در مـعـرض        رو، این زبان کنند. از این  حافظه ممانعت می
 گیرند. سرریزهاي بافر قرار می

کپـی   buffer٢اش در  )، آرگومان بدون بررسی اندازه2شکل( در
 گردد. پذیري سرریز بافر می شود. این ریزش منجر به آسیبمی

 3سرریز عدد صحیح -4-2
دهد که متغیر صحیح تـلاش    سرریز عدد صحیح، زمانی رخ می

عنوان نتـیـجـه یـک        کند تا مقداري بزرگتر از دامنه معتبر را به می
امـنـی   هـاي نـا    زبـان   ++Cو  C.   ]9 [عملیات ریاضی ذخیره نماید

هستند و مستعد تبدیل یک سرریز عدد صحیح به یک سرریز بـافـر   
، یک بررسی کـنـنـده    Adaها، از قبیل جاوا و باشند. برخی زبان  می

کنند، کـه تـا حـد زیـادي منجـر   سازي می نوع عدد صحیح را پیاده
)، ممکن است متغیر عـدد     3گردد. در شکل(   بـه کـاهش خطـر می

ایجـاد    MAX_NUMتر از  پیوسته مقادیر کوچک” number“صحیح 
نماید و در نتیجه، باعث سرریز عدد صحیح شـود. ایـن سـنـاریـو           

را    bufferبایت از مـتـغـیـر            ١-MAX_Numهمچنین به تعداد 
 بازنویسی خواهد کرد.

 4حملات رشته قالب -4-3
شده توسط کاربر از  دهد که داده تامیناین حمله زمانی رخ می

رشته ورودي، توسط برنامه کاربردي به عنوان یک دستور ارزیـابـی   
فراخـوانـی    stackتواند داده را از  گردد؛ به روشی که یک مهاجم می

کند، کد دلخواه را اجرا کند یا اطلاعات را افشاء نـمـایـد. ورودي         
یـا    x%اي قالب نظیر  نامناسب ممکن است حاوي پارامترهاي رشته

%n پذیر  هاي آسیبباشد؛ اغلب، زبانC  وC++  بـاشـنـد. اگـر           می
باشـد،    n%یا   x%اي مانند  آرگومان ورودي حاوي یک پارامتر رشته

) 4اي را چاپ خواهد کـرد. در شـکـل(          برنامه خروجی غیرمنتظره
موجـب   ([١]s”,argv%“)printfبه جاي  ([١]argv)printfاستفاده از 

 گردد. پذیري رشته قالب جدي می بروز یک آسیب

 5تزریق دستور -4-4
دهد که داده نامناسب درون ورودي تزریق دستور زمانی رخ می

(یا یک مفسر زبان) انتـقـال یـابـد. در             6جاسازي شده و به پوسته
گـردد.   اي از انواع دستورات تفسیر می نتیجه، ورودي به عنوان گونه

تـوانـنـد       شوند کـه نـمـی        هایی نوشته میهایی که در زبانبرنامه
اعتبارسنجی ورودي مناسبی انجام دهند ممکن است در برابر ایـن    

  پذیر باشند. نوع حملات آسیب

 10کند و    را اجرا می ’head filename“ برنامه دستور یونیکس 
خـط اول فایـلی را که به عنوان ورودي داده شده است نـمـایـش      

کنـد و دسـتـور         دستور را با نام فایل  الحاق می ’strcat“ دهد.  می
 “system’ نماید. از آنجا که اعتبارسنج ورودي وجـود    آن را اجرا می 1- Allocated memory 

2- Crash a program 
3- Integer 
4- Format String Attacks 

/** Example of Integer Overflow **/ 
 
short int number =0; 
char buffer[large_value]; 

 
while (number <MAX_NUM) 
{ 

   umber +=getInput(buffer+number); 
} 

 پذیري سرریز عدد صحیحآسیب -3شکل 

/** Example of Format String Attack **/ 
Int main(int args, char *argv[]) 
{ 
Printf(argv[1]);Return 0;} 

 پذیري حملات رشته قالبآسیب -4شکل 

5- Command Injection 
6- Shell 

/** Example of Buffer Overflow **/ 
 
Int main(int argc, char const *argv[]) 
{ 
Char buffer1[5]=”VXYZ”; 
Char buffer2[5]=”PQRS”; 
Strcpy(buffer2, argv[1]); 
Printf(“buffer1: %s, buffer2: %s\n”, buffer1, 
buffer2);} 

 پذیري سرریز بافر آسیب -2شکل 
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تواند دستور نامناسب را در ورودي        ) مهاجم می 5ندارد، در شکل( 
 .  ’hello.c; rm welcome.c“تزریق نماید، مانند 

و حذف فایل  hello.cاجراي این برنامه باعث نمایش بخش اول 
welcome.c گردد. می  

4-5- Cross-site scripting  
مـعـمـولا در         cross-site scripting (XSS)پذیري  یک آسیب

شود که مهاجم داده نامناسب هاي کاربردي تحت وب پیدا میبرنامه
نماید که سازوکارهاي کنترل دسترسی را کنار  را به طریقی وارد می

خواهد گذاشت. در نتیجه، داده نامناسب به مرورگر وب سـرویـس      
دهنده  ناپایدار) یا در سمت سرویس  XSSگردد ( گیرنده منعکس می

تواند موجب سرقت اطـلاعـات    پایدار)، و می  XSSگردد (  ذخیره می
بـرداري   ). با بهره  DOM-پایه XSSها ( حساس گردد، از قبیل کوکی

نمایـد،   1ها را بدشکلسایت تواند وب پذیري، مهاجم می از این آسیب
هاي نامناسب را در صـفـحـات    حملات فیشینگ را اجرا کند، پیوند

وب مـطمئن تـزریق نـماید یا اینکه اطلاعات مـحـرمـانـه را بـه            

هاي نامطمئن دیگر ارسال نماید. اگر اعتبارسنجی ورودي  سایت وب
سازي نـشده بـاشد، پس هر زبانی که  سرور به درستی پیـاده -سمت

هاي کاربردي تحت وب استفاده شـود (بـراي        براي ساختن برنامه
و صــفـــحـــات        PHP ،C# ،VB.NET ،ASP.NET ،J2EEنمونه، 

 پذیر است. )) در مقابل این نوع حملات آسیبASPسـرور فعال(

 cross-siteجعل درخواست  -4-6

دهـد کـه     ) زمانی رخ مـی  cross-site )CSRF2جعل درخواست 
در یک برنامه کاربـردي    کاربري مجبور به اجراي اقدامات ناخواسته

هاي تحت وبی گردد که مورد تایید آن قرار گرفته است. کلیه برنامه 
) 4یا شناسه جلسـه  3تحت وبی که فقط از تایید اصالت ثابت (کوکی 

کنند ممکن است از این قبیل حملات آسیب پـذیـرنـد.     استفاده می
تواند کلیـه   وسیله مدیریت و کنترل نمودن این حمله، مهاجم می به

باشد را اجرا نماید؛ بـراي نـمـونـه         انواع اقدامات که به سودش می
هاي موجود در حساب قربانی را به حساب مهاجم منـتـقـل    سرمایه
 نماید.

نماید. در این سناریو،   را تشریح می CSRFاي از  ) نمونه 6شکل( 
فرسـتـد.    سایت مطمئن می را به وب 5نامه اتصال ابتدا قربانی گواهی

هـاي  مرورگر، وب قـربـانـی کـوکـی              محض تایًید هویت موفق به
کند. حال، اگر قربانی از     سایت مطمئن را ذخیره می شده وب ارسال

توانـد یـک      سایت مضر بازدید نماید، سپس سایت حمله کننده می
را بر علیه قربانی اقدام نماید. اساسا، سایت مضـر از        CSRFحمله 

1- deface  
2- Cross-site request forgery 
3- Cookie 

4- Session 
5- login credential 

/** Example of  Command Injection **/ 
Int main(char* args, char** argv) 
{ 
Char command[MAX]=”head”; 
strcat(command, argv[1]); 
system(command);} 

 پذیري تزریق دستور آسیب -5شکل 

  cross-siteتشریح جعل درخواست  -6شکل 

 مرورگر وب قربانی وب سایت مطمئن

3- 
درخواست

 

4- 
پاسخ

 

 سایت مضر
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کند  ها استفاده میشده قربانی در قالب کوکی هاي ذخیرهنامه گواهی
کـنـد.      سایت مطمئن ارسال مـی  را به وب HTTPهاي و درخواست

، که ایـن      کند شده را اجرا می سایت مطمئن نیز عمل درخواست وب
شده، تایید اصالت گـردیـده      هاي ذخیرهدرخواست بر اساس کوکی

 است.

  سـایـت     باشنـد کـه وب       بر پایه این فرض می CSRFحملات 
  نماید. مطمئن، مرورگر کاربر را تایید اعتبار می

 SQLهاي تزریق-4-7
اي هستند که SQLوجوهاي  دستورات یا پرس SQLهاي تزریق

اند که سازوکارهـاي   درون داده ورودي کاربر به نحوي جاسازي شده
توانند نمـایـش    کنترل دسترسی را کنار خواهد گذاشت و سپس می

ها را در بـانـک اطـلاعـات       یا داده   دهند، اضافه نمایند، حذف کنند
درون       تواند هر داده   ، مهاجم می  برداري محض بهره تغییر دهند. به 

هـاي  بانک اطلاعاتی شامل مشخصات فردي، از قبیل شماره کـارت 
ها و دیگر اطلاعات حساس را بـدزدد. هـر        اعتباري، اسامی، آدرس

گردد تحت تأثیـر   نویسی که به بانک اطلاعاتی متصل می زبان برنامه
)، مفسر  7. در شکل(  JSPو C# ،PHP ،ASP.NETاست؛ براي نمونه، 

SQL      فقط نام کاربري را بررسی خواهد کرد، به عنوان نیـمـه دوم
 باشد.) همیشه صحیح میor 1=1کوئري(

 1ارجاع نامطمئن شئ مستقیم -4-8
دهـد کـه     ارجاع نامطمئن شئ مستقـیـم، زمـانـی رخ مـی           

نویس از اعطاي مجوز استفاده نکرده باشد و ارجاعی آشکارا به  برنامه

، فـایـل،     2، مقدار قـالـب  URLشده داخلی از قبیل  سازي شئ پیاده
تواند با  یا رکورد بانک اطلاعاتی داشته باشد. یک مهاجم می  3شاخه

این روش ارجاعات را براي کسب دسترسی به اطـلاعـات حسـاس      
هـاي کـاربـردي      هایی که از توسعه برنامهدستکاري کند. کلیه زبان 

بـاشـنـد.       پذیر مـی  کنند در مقابل این نوع حمله آسیب استفاده می
براي پرش از موقعیت جاري به شاخه هدف ”  /..”تواند از  مهاجم می

ها یا منبع حسـاس کـه او مـجـوز           براي دسترسی به برخی فایل
 دسترسی ندارد استفاده نماید.

 4کنترل خطاي نامناسب و نشت اطلاعات -4-9
سازي  نویس به درستی کنترل خطا را پیاده زمانی که یک برنامه

نکند، برنامه کاربردي ممکن است درباره وضعیت داخلی، پیکربندي 
نسـخـه      Apacheدهنده وب    سامانه یا منابع (براي نمونه، سرویس 

تواند براي حملـه   ) اطلاعاتی را منتشر نماید. این اطلاعات می  2.2.8
به سامانه استفاده گردد. کنترل خطاي نامناسب مـوجـب از کـار         

، پایان دادن یا شروع مـجـدد بـرنـامـه          5افتادن، خاتمه غیر عادي
گـردنـد.    دهی می گردد و همگی مستعد براي ممانعت از سرویس می

نویسـی از     هاي برنامهاگر کنترل خطاي نامناسب اتفاق بیفتد، زبان
کـنـنـد؛       و جاوا، که از استثنائات استفاده مـی   C# ،VB.NETقبیل 
، که از مقادیر برگشتی تابـع  PHPو  C ،C++ ،ASPهایی نظیر زبان

نویسی در بـرابـر      هاي برنامهکنند؛ و نیز سایر زبان خطا استفاده می
پیغام خطاي نامناسب مـمـکـن      پذیر هستند.  نشت اطلاعات آسیب

است اطلاعات مهمی درباره وب سرور، سیستم عامل، شماره پـورت  
 و دیگر محصولات مورد استفاده را فاش کند.

 ذخیره ناامن و استفاده نامناسب از رمزنگاري -4-10
ها و دیگـر اطـلاعـات      نامه ذخیره کلمات عبور، کلیدها، گواهی

محرمانه به شکل متن ساده ممکن است موجب ذخیره ناامن گردد. 
بیتی استفاده 56از کلیدهاي  DESاستفاده از کلیدهاي کوتاه (مانند 

هاي )، الگوریتم MD۵و  RC۴کند)، الگوریتم ضعیف (براي مثال،  می
ضعیف در یک مولـد عـدد     -غیراستاندارد، اعداد تصادفی رمزنگاري

، مدیریت کلید نامنـاسـب (بـراي مـثـال،           6) PRNG شبه تصادفی( 
سخت کلـیـدهـا     7شده در مکان ناامن) و کدنویسی  کلیدهاي ذخیره

مـمکـن است مـوجب نـفوذ در اطلاعات حساس گـردد. بـرخـی         
هـاي  شامل مذاکره الـگـوریـتـم       HTTPهاي معمول مانند پروتکل

هـاي  باشد و ممکن است اجازه استفاده از الگـوریـتـم   رمزنگاري می
1- Insecure Direct Object Reference  
2- Form  Parameter 
3- Directory 
4- Improper Error Handling And Information Leakage 

/** Example of  SQL Injection **/ 
 
<from method=”post” action=”Login_Account.php”> 
 <input type=”text” name=”username”> 
 <input type=”password” name=”password”> 
</form> 

تواند براي  در صورت فقدان ارزیابی صحیح ورودي، مهاجم می
پذیري، ورودي نامناسب زیر را تولید  برداري از این نوع آسیب بهره

 نماید:
Select * from LOGIN where username=’john_smith’ and 

password=’’ or 1=1; 

  SQLپذیري تزریق  آسیب -7شکل 

5- Abort 
6- Pseudo Random Number Generator 
7- Hard Coding 
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 نماید. ناامن را فراهم 

زمان بررسی در مقابل زمان استفاده (وضعـیـت     -4-11
 )1مسابقه

شـود،  کاربردي در مراحل جدا اجرا مـی   که یک برنامه  هنگامی
کاربردي بین مراحل مختلف   این امکان وجود دارد که اجراي برنامه

قطع شود و یک قطعه کد دیگر اجرا شود. براي مثال، موردي را که  
نویسد در نـظـر    کاربردي، داده را در یک فایل می  در آن یک برنامه

بگیرید. فرض کنید این برنامه دو مرحله داشته باشد. مرحلـه اول،      
چک کردن دسترسی فایل و مرحله دوم، نوشتن مقادیر بر روي این 

که چـک کـردن         فایل است. در این حالت امکان دارد که هنگامی 
دسترسی فایل کامل شد و قبل از مرحله نوشتن، مقدار این فایل را 

پذیـري   جایگزین فایل دیگري کنیم، اگر نفوذگر بتواند از این آسیب
 برداري کند، امنیت به راحتی نقض خواهد شد. بهره

 افزار امن توسعه نرم -5
اي از طراحی، سـاخـت، و      فرآیند توسعه”  افزار امن توسعه نرم“ 

کنـد و     افزار است که امنیت را در هر مرحله دخیل می آزمایش نرم
شده در هر مرحله از    هدفش این است که مخاطرات امنیتی معرفی

) را کاهـش دهـد.      SSDLCافـزار امـن ( چرخه حیـات تـوسعه نـرم
 .]11و 10 [خواهد انداخت SSDLCهاي زیر نگاهی به مراحل بخش

 معماري و طراحی امن-5-1
کاهش تـعـداد     “  معماري و طراحی امنیت” هدف اصلی مرحله 

ها قبل از آغاز توسعه است. این یک فـرآیـنـد مـرور          پذیري آسیب
تکراري براي تحلیل معماري و طراحی برنامه کاربردي از جـنـبـه      

افزار براي  وتحلیل نواحی بحرانی نرم امنیتی است. مرور شامل تجزیه 
سازي مفاهیم امنیت پایه است؛ به طور مـثـال، تصـدیـق        یکپارچه

 هویت، اعطاي مجوز، محرمانگی و جامعیت.

تـر و       هاي امنیتی در سطح طراحی، آسـان   : حذف رخنه   نکته
 باشد.می SSDLCتر از حذف آن در دیگر مراحل  مقرون به صرفه

 سازي تهدیدات مدل-5-1-1
سازي تهدیدات به دنبال توصیف و توسعه تهدیدات وارده    مدل

است. اولین گام شناسایی تهدیداتی است که ممکن است به برنامـه   
کـاربـردي یـا محصول آسیب بــزنـد، و سـپـس شـنـاسـایـی                 

باشد. گام بعـدي شـامـل       هاي وابسته به تهدیدات میپذیري آسیب

تجزیه و تحلیل حملات ممکن و احتمالی است که بر اثر تهدیـدات  
شده براي کاهش احتمال این قـبـیـل     ریزي و اقدامات کنترل برنامه

 گیرد. حملات انجام می

 ملاحظه طراحی امن-5-1-2
ها را براي تهدیدات بالقوه ممکن در طراحی حل این مرحله، راه
پذیري و    نماید. مفهوم مبنایی در پشت هر آسیب  خود یکپارچه می

حمله براي ایجاد یک طراحی امن عمومی، بایستـی بـه درسـتـی         
 فهمیده شود. سپس، 

کاربردي را در  نیازهاي امنیتی برنامه تواند کلیه پیش طراحی می
 ذهن بپروراند.

الگوهـاي طراحی ” تـوانـنـد از  دهنـگـان می هـمچنـین تـوسعه
در برخورد با موضوعات امنیتی مرتبط و حل مشکـلات  ”  ]12 [امن

 شده استفاده نمایند. امنیتی شناخته

 هاي کدنویسی امنروش -5-2
گسـتـرش   “  اقدامـات کـدنـویسـی امـن         ” هدف عمده مرحله 

افـزار   دهندگان نرم افزار در جامعه توسعه سازي درباره امنیت نرم آگاه
شـود،  مـی    هاي کدنویسی امن نوشتهاي که با استاندارد است. برنامه 

اي است که این استانداردها را رعایت نکرده  تر از برنامه مراتب امن به
شود، اما استانداردهـاي  اي انجام می رسد کار اضافه است. به نظر می 

پذیري را کـاهـش      کدنویسی امن نه فقط احتمال مواجهه با آسیب
را نیز کـاهـش      2هادهد، بـلکه دخـول غیـرمتـرقبه دیـگر رخنهمی
 دهد.می

هاي کدنویسی امن، به بـخـش     لطفا براي تشریح مطالب روش
 مراجعه نمایید.“ هاي کدنویسی امنرهنمون-6”

 افزار آزمایش امنیت نرم -5-3
براي اعمال  SSDLCافزار، مرحله مستقلی از  آزمایش امنیت نرم

باشد. این آزمایش، فرایـنـدي از      بررسی صحت قبل از ارائه کد می
شـده اسـت. در ادامـه،              هاي امنیتی در کـد داده       کشف رخنه

 گردد. رویکردهایی براي هدایت آزمایش امنیتی ارائه می

 مرور و بررسی کد -5-3-1
بـاشـد کـه      افزار مـی    مرور کد، فرایندي از آزمایش امنیت نرم

هاي دو نفره متقابل و یک گـروه    کننده دهنده برنامه، بررسی توسعه
دهنـد.   آزمایش کننده تضمین کیفیت بررسی کد را با هم انجام می

2- Flaws 1- Race Condition 
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بررسی کد ممکن است دستی یا خودکار باشد. در حالت بـررسـی      
توانند کدهاي مـنـبـع       افزار می دهندگان نرم دونفره متقابل، توسعه

یکدیگر را براي یافتن اشکالات امنیتی قبل از ارائه کـد بـه گـروه        
 تضمین کیفیت بررسی نمایند.

 گردد: هاي بررسی کد ارائه میدر ادامه، تعدادي از رهنمون

را دنبـال     4هاي معمول مطرح شده در بخـش       پذیري آسیب
 کنید.

هاي سیستم را شناسایی نمائید. به طور مثال توابـع   فراخوانی
System(), popen(), execclp(), execcpv()     در زبانC/C++ 

تابـع    SQLباشـند؛ و یـا در         به عنوان رابط سیستم عامل می
xp_cmdshell   عامـل را     اجازه اجراي هر دستوري از سیـستم

 دهد.می
از ابـزارهاي بـررسی کد منبـع بـراي امتحـان آن و یافتـن               

هــاي امنیــتی اســتفاده نمائیــد. بــراي مثــال، ابــزار         ریــزش
وتحلیل ایـستا بـراي یافتـن       از تجزیه PREfastوتحلیل  تجزیه

از بانک    Flawfinderکند، و   استفاده می ++Cیا  Cنواقص در 
با مشکلات معـروف و    ++Cیا  Cاطلاعات درونی حاوي توابع 

 کند. شده استفاده می شناخته

 آزمون نفوذپذیري-5-3-2
گر نفوذ، ارزیابی معیارهاي امنیت برنامه کاربردي را    یک آزمون

دهد. او هـیـچ دانشـی از             به شیوه آزمایش جعبه سیاه انجام می
معماري یا کد منبع برنامه کاربردي ندارد. نتایج این فـرآیـنـدهـاي      

کننـده آزمـون ارائـه         ارزیابی بایستی مستند گردد و به درخواست
 گردد.

 1آزمون مرحله-5-3-3
آزمون مرحله به معنی آزمون برنامه کاربردي در مقـابـل داده     

باشد. اگر  دهد میناهنجار براي دیدن اینکه چگونه واکنش نشان می
برنامه کاربردي از کار افتاد، بنابراین بایستی اشکال جدیدي گزارش 

روز گردد. هر زمان که برنامـه کـاربـردي        گردد و در مدل تهدید به
 روز شود، آزمون مرحله باید اجرا گردد. تغییر یابد یا به

کنند.  هاي اجراي مرحله، از آزمون جعبه سیاه استفاده میروش
دهد. هاي معمول را میپذیري این روش اجازه شناسایی اغلب آسیب

 .SQLو تزریقات  cross-site scriptingبراي مثال، سرریز بافر، 

 هاي کدنویسی امنرهنمون-6
هـایـی بـراي      هاي کدنویسی امن تـوصـیـه   بسیاري از رهنمون

جلوگیري از نوشتن برخی الگوهاي کدنویسی که ممکن است منجر 
هـاي  . روش   ]13 [دهـنـد     هایی شوند، ارائـه مـی    پذیري به آسیب

تواند بـراي     هاي عمومی است که میکدنویسی امن شامل رهنمون
نویسی مورد استفاده  افزار بدون توجه به زبان برنامه ارتقاء امنیت نرم

 قرار گیرد:

ارزیابی ورودي مؤثر و کارا الزامـی اسـت. همانگونـه کـه در            
هـا نتیجـه فقـدان یـا        پـذیري   ذکر شد، اغلب آسـیب  4بخش

باشد. یـک شـیوه خـوب پیـشنهاد          ارزیابی ورودي ناقص می  
کند هر ورودي کاربر مورد بررسـی دقیـق قـرار گـیرد و              می

تصفیه شود. بهـتر ایـن اسـت کـه یـک فهرسـت سـفید از                  
شده مـورد انتظـار، بـه         هاي ورودي شناخته پارامترها و قالب

ــر یــک فهرســت ســیاه از ورودي           ــد  جــاي تکیــه ب هــاي ب
 شده ایجاد نمایید. شناخته

افـزار،    افزار و دیگر مراحـل مهندسـی نـرم           انجام طراحی نرم
باشـد.  یافته، کوچـک و سـاده مـی          تسهیل کننده کد ساخت 

کدنویـسی امـن اسـتفاده        2علاوه، از یک فهرست بررسـی       به
 نمایید.

براي پیگیري تغییرات ایجادشده در کـد و سـند، از کنـترل          
نسخه یـا پیکربنـدي اسـتفاده نماییـد؛ ایـن اقـدام امکـان                 

ساده به نسخه قبلـی را در حالـت اشـتباه جـدي            3گرد عقب
اورد. کنترل نـسخه، جوابگویـی و کـاهش زمـان           وجود می به

 کند. توسعه را تسهیل می
اعتماد نکنیـد. از دسـتورات       SQLهرگز به ورودي دستورات 

SQL            که به درستی تعریف شده اسـت، اسـتفاده نماییـد. از
 SQLاتصال رشته و جایگزینی رشته براي ایجـاد دسـتورات        

 استفاده نکنید.
) cross-site scriptingها (ماننـد، کتابخانـه ضـد         از کتابخانه 

براي محافظت در برابر اشـکالات امنیـتی در حیـن توسـعه            
 برنامه کاربردي وب استفاده نمایید.

کند از کامپایلرهـاي نـسخه آخـر          همچنین تجربه توصیه می
هایی در مقابل خطاهاي   استفاده نمایید، که اغلب شامل دفاع

از کـد در برابـر        GCCکدنویسی است؛ براي نمونه، کامپایلر    
2- Checklist 
3- Rollback  1- Fuzz  
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 کند. سرریزهاي بافر جلوگیري می
همانگونه که قبلا گفتـه شـد، الگوهـاي طراحـی امنیـت را                

هاي مرتبط با امنیت مشابه و فراهم   توان براي رفع نگرانی می
 شده استفاده نمود.هایی براي مشکلات شناختهحل نمودن راه

بهتر این است که براي کدنویسی از بررسی خطا یـا اسـتثناء     
مناسب استفاده نمایید. مقادیر برگشتی هر تابع، به خـصوص   

مرتبط با امنیت را بررسـی نماییـد. همچنیـن، نـشت             توابع  
 اطلاعات حساس از کاربران غیر قابل اعتماد را بررسی نمایید.

سیاست امنیتی را بـراي ممنـوع نمـودن اسـتفاده از توابـع              
گونه کنند، اتخاذ نمایید. همان    نامناسب که کد را تضعیف می

توضـیح داده شـد، از      “  افزار  آزمایش امنیت نرم”که در بخش 
یک فرآیند بررسی کد جفتی و آزمـایش امنیـت پـشتیبانی           

 نمایید.

را رمزگـذاري نماییـد. مهـاجمین از ورودي           HTMLورودي 
اسـتفاده    XSSبدخواه براي هدایت و اجراي انـواع حمـلات         

توانـد مرورگـر وب       کنند. رمزنگاري هر ورودي کاربر مـی    می
کلاینت را از تفسیر این کدها به عنوان کد اجرایی رها سازد.    

 ها ذخیره نکنید.داده حساس را در کوکی

هـاي رمزنگـاري    هاي محرمانه را با استفاده از روشکلیه داده
قوي، رمز نمایید. مدیریت کلید را به دقت اجرا نمایید. از یک 
الگوریتم رمزنگاري قوي و منتشر شده با طول کلید مناسـب    
استفاده نمایید. بکار بـستن الگـوریتم رمزنگـاري تاییدشـده          

FIPS1 هاي امنیتی را با رمزنگـاري     را تشویق نمایید. پروتکل
) و اعـداد تـصادفی رمزنگـاري         SSL V٢ذاتا ضعیف (ماننـد    

 کار نبندید. ضعیف به

هاي کدنویسی امن شامل حفظ آگاهی درباره استفاده از شیوه
افزاري   شده و جدید و خطاهاي نرم  هاي شناختهپذیري آسیب

هـا،  هاي گفتگوي مرتبط بـا امنیـت، مجلـه         با مطالعه انجمن
 باشد.ها میمقالات تحقیقی و خبرنامه

دهندگانش آموزش دهد که چگونـه   هر سازمان باید به توسعه
کد امن بنویسند (با برگزاري یک سمینار یا ارائـه یـک دوره        
آموزشی). ارائه درس باید راهبردها و اقدامات مناسـب بـراي     

هـاي  کم نمودن تهدیدات رایج را پوشش دهد. باید به ویژگی  
سـازي آن     نویـسی و چگونگـی پیـاده       هاي برنامهامنیتی زبان

 ها براي ساخت یک برنامه کاربردي امن تاکید نمود.ویژگی

 گیري نتیجه-7
هاي شناخته شـده نـاشـی از        پذیري در این مقاله انواع آسیب

کدنویسی مرور شد. این نکته حائز اهمیـت اسـت کـه تـوسـعـه              
هاي امنیتی شناخته شده آشنا باشند تا از پذیري دهندگان با آسیب

بـرداري     ها مورد بهرهپذیري گونه آسیب نوشتن کدي که توسط این
هاي آموزشی توسعه امـن    گیرند، امتناع ورزند. اجراي دوره  قرار می

افزار مشتمل بر چگونگی نوشتن کد امن بـراي اجـتـنـاب از            نرم
هاي اشاره شده در این مقاله نقش مؤثري در ارتـقـاء     پذیري آسیب

دهندگان بایسـتـی    افزارها خواهد داشت. توسعه  امنیت و کیفیت نرم
هاي کدنویسی امن براي کاهش خـطـاهـاي    درك صحیحی از روش

هاي کاربردي امن داشته باشنـد. در     امنیتی و توسعه مناسب برنامه
هاي تست کدهاي مـنـبـع    توان با استفاده از روش فاز تست نیز می

، تحلیل کد ایستا، بازبینی و ارزیابی Fuzzing(استفاده از ابزارهاي  
هاي واحد و ...) موجب کاهش هـزیـنـه نـگـهـداري و                 کد، تست

هاي امنیـتـی مـوجـب       افزارها گردید. کاهش رخنه  پشتیبانی از نرم
گـردد،   افزار می افزایش پایداري و امنیت برنامه کاربردي و حوزه نرم

که گامی مؤثر در جهت برآورده نمودن اهداف مهم پدافند غیرعامل  
ها و کاهش خسارات و صدمات تـأسـیـسـات،       پذیري (تقلیل آسیب 

تجهیزات و نیروي انسانی مراکز حیاتی، حساس و مهم نـظـامـی و      
غیرنظامی کشور در برابر تهدیدات و حملات دشمن، و نیز بـلایـاي   

 باشد.طبیعی) می
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Abstract 

Software security is concerned with methods of producing secure software. Concepts that are 
important to software security contain system risks management, programming language,                 
platform, software audits, designing security and security tests. In other words, compliance with 
the security provisions in the production process can be considered an issue of passive defense 
in the field of software. In most cases, the programming mistakes that are easily avoided, lead to 
exploitable vulnerabilities in software. Reviews and analyses performed on thousand reported 
vulnerabilities, suggest that most vulnerabilities arise from a small number of common                 
programming errors. We know that as soon as a vulnerability is discovered, it is easier and 
cheaper to fix. Application of the safe software development lifecycle, which investigates the 
security in each step of development to identify early potential vulnerabilities in each stage of 
development for the early identification of potential vulnerabilities is of utmost importance in 
securing software.Therefore, developers should understand secure coding techniques in order to 
reduce security errors and appropriate development of secure applications. This article suggests 
guidelines for secure coding. 

 
Key Words: Coding, Security, programming languages, Passive defense, buffer overflow,         

vulnerability 

1- MS Candidate, Imam Hussein Comprehensive University, (sjorjam@ihu.ac.ir) - Writer in Charge 
2- Instructor and Academic Member of Imam Hussein Comprehensive University, (mdehghany@ihu.ac.ir) 

5 


	5
	5-5

