
فند نوینعلوم و فناوری »نشریه علمی   «های پدا
 37 -40؛ ص 1011، بهار 1سال دوازدهم، شماره 
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تطبیقی از طریق انتخاب هوشمندانه کلیدهای  ینگار نهانبهبود عملکرد روش 

 یساز نهیبه یها تمیالگورجاسازی با استفاده از 
 *1وجیهه ثابتی

 ، تهران، ایراناستادیار، دانشگاه الزهرا -1
 (22/13/1711: یرش، پذ10/10/1711: یافت)در

 چكيده

شود. روش ، استفاده میها آنتطبیقی از ایده ظرفیت جاسازی متغیر در نواحی تصویر با توجه به یکنواخت یا لبه بودن  ینگار نهانهای در روش

ALSBMR با استفاده از روش  ها آنهای مناسب برای جاسازی و جاسازی در یک روش تطبیقی است که دو مرحله اصلی دارد: انتخاب پیکسل

LSBMRو انتخاب مسیر جاسازی استفاده  هابلاک چرخش هرای مشخص نمودن زاویب . در این روش، دو کلید توافقی میان فرستنده و گیرنده

. رسدد  یمانتخاب و به اطلاع گیرنده  ط فرستندهتصادفی توس صورت بهدر روش اصلی این کلیدها بدون هیچ ملاک و معیار مشخص و  .شودمی

و الگدوریتم   (GA) سدازی ننتیدک  الگدوریتم بهینده  سازی مدل شدده اسدت و از دو   یک مسئله بهینه عنوان بهاب کلید در روش پیشنهادی، انتخ

است. برای بررسی بیشتر از دو تداب  برازنددگی اخدتلای بدین      شده استفادهبرای یافتن کلیدهای بهینه  (TLBOیادگیری )-سازی آموزش بهینه

ج نشدان  اسدتفاده شدده اسدت. نتدای     نگداری شدده   نهانو تصویر  میزبانو همچنین اختلای هیستوگرام تصویر  نگاری شده نهانو  میزبانتصویر 

هدای  که تمدام روش  است. با توجه به این افتهی بهبوددر روش پیشنهادی نسبت به روش پایه  نگاری شده نهاندهد، کیفیت و امنیت تصویر  می

 موجدود  ینگار نهان یها روشتواند به بهبود عملکرد نیاز به کلیدهای جاسازی دارند، هوشمند کردن فرآیند انتخاب این کلیدها می ینگار نهان

 کمک کند.
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Abstract 

Adaptive steganography methods use variable embedding capacity according to the uniformity or edges of image 

areas. ALSBMR is an adaptive method with two main stages: Selecting suitable pixels, and embedding them using 

the LSBMR method. This method utilizes two adaptive keys between the sender and the receiver to determine the 

block rotation angle and select the embedding path. In the original method, the keys are randomly selected by the 

sender with no specific criteria and then sent to the receiver. The proposed method models key selection as an 

optimization problem and uses Genetic Algorithm (GA) and Teaching-Learning-Based Optimization (TLBO) to find 

the optimal keys. Two fitness functions are used to further evaluate the difference as well as the histogram 

difference between the cover and stego images. The results show that the image embedded with the proposed 

method has improved quality and security compared to the base method. Since all steganography methods require 

embedding keys, intelligent key selection can improve the performance of existing steganography methods.  
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 مقدمه -1
 کدامییوتر  قدرت رشد و دیجیتال ارتباطات وریفنا در پیشرفت با

 افدراد  شخصی حریم حفظ تضمین اختلالات در ،یساز رهیذخ در

 دوران ورود بدا  است. شده تبدیل چالش یک به ایهفزایند طور به

 افکار، تبادل برای ایمیل و اینترنت از استفاده عمومی و دیجیتال

 اساسی یک مسئله به باز کانال یک از شده منتقل اطلاعات امنیت

 بدرای  هدا داده یکیدارچگی  و بدودن  محرمانه بنابراین و شده تبدیل

. اسدت  نیداز  مدورد  ،رمجازیغ استفاده و برابر دسترسی در محافظت

 اطلاعدات  یسداز  پنهدان  زمینه در باعث رشد تحقیقات مسئله این

 حدریم  از حفاظدت  بدرای  مختلفدی  هدای روش است. تاکنون شده

 و رمزنگداری  .اسدت  گرفتده  قدرار  توسعه و بررسی مورد خصوصی

 اغلب رمزنگاری. هستنددر این زمینه  محبوب روش دو ینگار نهان

 کدردن  ناخواندا  طریق از اطلاعات محرمانه بودن از محافظت برای

 تشدخیص  رقابدل یغ هدای پیدام  ،حال نیباا .شود یم استفاده هاپیام

 بده  منجدر  احتمدالاا  و دهند افزایش را حریف سوءظن است ممکن

 [.1]د نشو روش ارتباطی این نابودی

آنچه که مهم است، پنهان نگاه داشدتن وجدود    ینگار نهاندر 

اطلاعات یا ارتباطات است. هرگاه دشدمن از وجدود اطلاعدات یدا     

 یطورکل بهشکست خورده است.  ینگار نهانارتباطات مطل  شود، 

در یک رسانه  شده نییتعفرایند جاسازی پیام از پیش  ینگار نهان

که کاهش کیفیدت را بده حدداقل برسداند.      است به روشی میزبان

تواند یک تصویر، صوت، ویدیو و یدا مدتن باشدد    میمیزبان رسانه 

[2.] 

ذات فرآینددد  بددر اسددا در تصدداویر  ینگددار نهددانهددای روش

شدوند. در  مدی  یبندد  میتقسد  لیو تبدحوزه مکان  جاسازی به دو

هدا  مستقیم در مقدار پیکسدل  صورت بهه محرمانحوزه مکان، داده 

در  های پایده از روش PVDو  LSBکه دو روش  شود یمجاسازی 

بددیل یدا   [. از طدری دیگدر، در حدوزه ت   7 -1] این حوزه هسدتند 

محرمانده را نگهدداری   هدای پیدام   فرکانس، ضدرایب تبددیل بیدت   

 DWT[ و 11] DCTدر ضدرایب   ینگدار  نهدان های . روشکنند یم

 گیرند.[ در این دسته قرار می11]

، نحدوه  ینگدار  نهدان هدای  بندی روشملاک دیگر برای دسته

 ینگار نهان تعیین ظرفیت جاسازی هر پیکسل است. هر الگوریتم

تواند ظرفیدت جاسدازی هدر پیکسدل از تصدویر را      به دو روش می

مشدخص کددرده و داده مددوردنظر را در آن جاسددازی کنددد. بددراین  

توان بده دو دسدته تقسدیم    را می ینگار نهانهای یتماسا ، الگور

 های تطبیقی.های غیرتطبیقی، روشکرد: روش

های غیرتطبیقی، ظرفیت جاسازی هر پیکسل ثابدت  در روش

شدود. در ایدن   است و به نواحی اطرای آن پیکسدل تدوجهی نمدی   

هدای سیسدتم بیندایی انسدان، داده     ها بدون توجه به ویژگیروش

شود و تفاوتی میان ندواحی  کل تصویر توزی  می جاسازی شده در

های ایدن گدروه بدا دو هددی     شوند. روشمختلف تصویر قائل نمی

کنند. هدی تعددادی از  ها را مشخص میمختلف، ظرفیت پیکسل

، ظرفیت جاسازی زیاد و کیفیت تصدویر قابدل قبدول اسدت.     ها آن

هدر  بیدت در   7های این گروه، بیشترین ظرفیت جاسازی در روش

کیفیت تصویر در حد قابل قبول )بدالاتر   که یدرحالپیکسل است، 

( بماند. هدی گروه دیگر، کارایی جاسازی بالا با تغییرات db01از 

بر روی حداقل کردن تغییدرات   هااندک در تصویر است. این روش

کمی از پیدام تمرکدز دارندد     نسبتااتصویر در زمان جاسازی مقدار 

نسدبت   عندوان  بهیا کمتر(. کارایی جاسازی نرمال دو بیت  طور به)

تعریدف   جادشدهیابه مقدار تغییرات  شده یجاسازبین تعداد بیت 

 [ در این گروه قرار دارد.7] LSBMRشود. روش می

های تطبیقی است که ظرفیت هر پیکسل با دسته دوم، روش

 در نظرشود. با توجه به های همسایه مشخص میتوجه به پیکسل

ار محلدی تصدویر در تعیدین ظرفیدت هدر پیکسدل،       گرفتن سداخت 

هدای آن متفداوت   ظرفیت جاسازی کلی تصویر با توجه به ویژگدی 

ها مطدابق ویژگدی سیسدتم بیندایی انسدان عمدل       است. این روش

ها جاسدازی بیشدتر در ندواحی لبده     کنند. ایده اصلی این روش می

. ایدن  اسدت تصویر و جاسازی کمتر در ندواحی یکنواخدت تصدویر    

ها پس از شناسایی نواحی مناسب جاسازی و تعیین ظرفیت روش

را در حدوزه، بسدتر و بده روش    محرمانده  هر پیکسل، دنبالده داده  

کنند. گیرنده باید بتواند نواحی که فرستنده موردنظر جاسازی می

شناسایی کند تا داده  یدرست بهرا  در آن داده جاسازی کرده است

بسدیاری از  کامل از آن اسدتخرا  کندد.    صورت بهرا  شده یجاساز

تدلاش   است. شده انجامهای تطبیقی تحقیقات اخیر بر روی روش

تولیدد  با هدی پیدا کردن نواحی مناسب برای جاسازی داده برای 

[ وکنترل ظرفیدت  12]با کمترین انحرای  نگاری شده نهانتصویر 

[ نموندده ای از ایددن 17]تصددویر  یهددا یژگددیوجاسددازی براسددا  

       فرآینددد جاسددازی مبتنددی بددر لبدده اسددتفاده از  قیقددات اسددت.تح

 نیز یکی از ایده های مهم در این حوزه است. [10 -10]

بدرای   یزید آم تید موفق صدورت  بههای یادگیری ماشین روش

است.  شده  استفاده گذشته درکاربردهای مختلف پردازش تصویر 

خاصددیت از یددادگیری ماشددین و اسددتفاده هددای روشبددا تنظددیم 

توان کمک گرفت تا داده بیشتری با پیشگویی هوش مصنوعی، می

[. الگدوریتم  13جاسدازی کدرد ]  میزبدان  انحرای کمتر در تصدویر  

سازی در اری برای حل مسائل جستجو و بهینهابز عنوان بهننتیک 

[. 14]شدده اسدت   تصدویر اسدتفاده    ینگار نهانطراحی یک مدل 

[ نیددز از دیگددر 21] PSO[ و الگددوریتم 11هددای عصددبی ]شددبکه

بهبدود شدفافیت و   یادگیری محبوب هستند کده بدرای    یها روش

 [.1]شده است ظرفیت استفاده 
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نسددبت بدده  یمددرثرتطبیقددی کدده بهبددود هددای یکددی از روش

داشدته اسدت، روش    LSBMRو  LSBMابتدایی مانندد   یها روش

ALSBMR [ این روش یکی از روش7است .]  ،های تطبیقی اسدت

، در پنهان کردن اطلاعدات محرمانده   شده انجامکه طبق مطالعات 

شناسایی نقطده  موفق عمل کرده است. هدی اصلی در این مقاله، 

سازی بهینه یها تمیالگوربا استفاده از  آند بهبوروش و  نضعف ای

، دو کلید تدوافقی میدان   ALSBMR روش است. در اجرای مراحل

و  هدا  بلاک چرخش هرای مشخص نمودن زاویب فرستنده و گیرنده

که این کلیدها بدون هیچ  شود یمانتخاب مسیر جاسازی استفاده 

تصدادفی توسدط فرسدتنده     صدورت  بده ملاک و معیار مشدخص و  

. در روش پیشدنهادی،  شدود  یمانتخاب و به اطلاع گیرنده رسانده 

مدل شده است و از  یساز نهیبهیک مسئله  عنوان بهانتخاب کلید 

      یسدداز نددهیبهننتیددک و الگددوریتم   یسدداز نددهیبهدو الگددوریتم 

  اسدتفاده ( برای یافتن کلیدهای بهینه TLBO) یادگیری -آموزش

نیداز بده    ینگدار  نهدان های است. با توجه به اینکه تمام روش شده

کلیدهای جاسازی دارند، هوشدمند کدردن فرآیندد انتخداب ایدن      

 کمک کند. ینگار نهانهای عملکرد روش به بهبود تواند یمها کلید

و  LSBMR یهدا  روشمختصر  طور بهدر ادامه، در بخش دوم 

ALSBMR سدیس   و دنشدو مدی بررسدی  های پایده  روش عنوان به

. در شدود  یمد کامدل معرفدی    صدورت  بهالگوریتم روش پیشنهادی 

، نتددایج ارزیددابی روش پیشددنهادی بددا دو الگددوریتم  سددومبخددش 

ای دو مجموعه تصویر و دو تاب  برازندگی مختلف و بر یساز نهیبه

نهدایی ارائده    یریگ جهینتچهارم  شود. در بخشبررسی می آزمون

 شود.می

 تحقيق روش -2

 نیتدر  جید راو  نیتدر  سداده از  ارزش کمهای جاسازی در بیت روش

هدا  یکی از ایدن روش  LSBMهستند. روش  ینگار نهانهای روش

 ارزش کدم است. در این روش، در صورت تطابق بیت داده با بیدت  

شدود. در صدورت عددم    پیکسل، تغییری در پیکسدل ایجداد نمدی   

یابد. تصادفی کاهش یا افزایش می صورت بهتطابق، مقدار پیکسل 

بسدیاری از  با توجه به وجود حملات موفق برای کشف این روش، 

اند ن روش پیشنهاد کردههبود امنیت ایهایی برای بمحققان روش

بررسدی  که در ادامه دو روش که مبنای روش پیشنهادی هستند، 

 و سیس روش پیشنهادی معرفی می شود. شوند یم

 LSBMRروش  -2-1

بده نحدوی اسدت کده      LSBMروش، تغییدر روش  ایدن  هدی 

 ایجداد شدود   میزبدان  تغییرات کمتری در اثر جاسازی در تصدویر  

شدده اسدت. در ایدن     یگذار نام LSBMR. این روش در ادامه [7]

شدود.  انجدام مدی   زمدان  هم صورت بهروش جاسازی در دو پیکسل 

کده   هسدتند میزبدان  هدای تصدویر   پیکسل      و    فرض کنید

د و دو نجاسدازی شدو   هدا  آندر      و    بناست دو بیت داده 

و    بدا   نگاری شده نهانپیکسل حاصل از این جاسازی در تصویر 

شود کده بیدت   نشان داده شود. جاسازی به نحوی انجام می     

باشدد و   نگاری شده نهاندر تصویر    پیکسل  LSBپیام برابر    

 ازید موردنباشد. تداب        و    ، تابعی از دو پیکسل     بیت 

 :(      ) باید دو شرط زیر را داشته باشد

(1)  (     )   (     )       
(2)  (   )   (     )   (   )   (     ) 

l و n باشدند.  های تاب  مدی عدد صحیح هستند که ورودی دو

شدوند. دو  می ها آنجایگزین       و    برای استفاده از این تاب 

شرط بالا به این دلیل الزامی است که ممکدن اسدت پیکسدل اول    

نیاز به تغییر داشته یا نداشته باشد. در هر دو صورت بایدد بتدوان   

باشدد.   اسدتخرا   قابلانتخابی انجام داد که به روش موردنظر داده 

 تاب  زیر این ویژگی را دارد:

(7)  (       )     (⌊
  

 ⁄ ⌋      ) 

در اسدت.   شدده   دادهنمایش  (1)این روش در شکل الگوریتم 

برای جاسدازی یدک بیدت داده     ازیموردناین روش تعداد تغییرات 

برابدر   LSBMاین معیار در روش  که یدرحالشود، می 730/1برابر 

 است. 0/1

 
      و    در دو پیکسل      و   الگوریتم جاسازی دو بیت .1 شكل

 LSBMRروش  به

 ALSBMRروش  -2-2

اسدت.   ALSBMRهدای تطبیقدی، روش   روش نیتدر  مقاومیکی از 
[ در مرحلده  7] LSBMRمزیت اصلی این روش، استفاده از روش 

هدای  که باعث افزایش مقاومت آن نسبت بده روش  استجاسازی 
های بدا  به بلاکمیزبان دیگر شده است. در این روش ابتدا تصویر 

 صدورت  بده از ابتدا    شود. مقدار بندی میتقسیم      اندازه
شدود. هدر بدلاک بدا یدک درجده تصدادفی        یک ثابت تعیدین مدی  
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شود. این درجه در ابتددا توسدط   چرخانده می {231،141،11،1}
پیمدایش   آمدده  دسدت  بهشود. سیس تصویر یک کلید مشخص می

شود. ایدن  بدردار   از روی آن ساخته می  شود و بردار سطری می
تقسیم  (       )به واحدهای جاسازی شامل دو پیکسل متوالی 

 شود. می

مناسب برای مقدار تفاوت در بدلاک   حد آستانهحال باید یک 
های با مقددار تفداوت   در بلاک Mکه پیام  یا گونه بهدوتایی یافت 

 ( )  قابل جاسدازی باشدد. فدرض کنیدد      حد آستانهاز  تر بزرگ
یدا   تدر  بدزرگ  هدا  آنهایی است که قدر مطلق تفداوت    پیکسلزو

 باشد.  مساوی 

(0)   ( )  {(       )||       |     (       )     

 شود:بدین ترتیب محاسبه می  حد آستانه 

(0)         
 

{  |  ( )|  | |  

مسداوی صدفر شدود، ایدن روش مشدابه روش       حد آستانهاگر 
LSBMR شددود. حددال در مجموعدده زیددر بدده روش مددیLSBMR 

شددود. ترتیددب انتخدداب واحدددهای جاسددازی جاسدازی انجددام مددی 
 Bz × Bz تصادفی است. صورت به

(0)   ( )  {(       )||       |     (       )     

 لیتفصد  بده  LSBMRقبلی روش  که در قسمت با توجه به این
. شدود است، از بیان مجدد آن در اینجا اجتناب می شده دادهشرح 

[ 1و  200ممکن است بعد از جاسازی مقادیر جدید خار  از بازه ]
باشدد. در ایدن      حد آسدتانه شود یا مقدار تفاوت جدید کمتر از 

  صورت نیاز به مرحله اصلاح وجود دارد.

        هدای بده بدلاک   آمدده  دسدت  بده بعد از جاسازی داده، تصدویر  
Bz  ⨯ Bz در ابتددا   شده استفادهشده و برخلای درجه  یبند میتقس

 نهایی تولید شود. نگاری شده نهانشود تا تصویر چرخانده می

 پيشنهادی روش -2-3

یدک   عندوان  بده  ALSBMR بهبود روش مقالههدی اصلی در این 
 ALSBMRروش تطبیقی است. به همدین دلیدل الگدوریتم روش    

، (2)برای درک بهتر، در شدکل  شود. میبررسی  تر قیدق صورت به
روش شدکل،  است. بر اسدا  ایدن    شده میترساین روش الگوریتم 

ALSBMR :شامل مراحل زیر است 

، اندازه بلاک، یک ثابت BZ)پارامتر  میزبان بلاک بندی تصویر (1
 ورودی است(

)با توجه به کلید  تعیین درجه چرخش برای هر بلاک تصویر: (2
 هر بلاک چرخشو  (     توافقی

 (موردنظرداده  اندازه بهتعیین حد آستانه )با توجه  (7

مناسب )با توجده   یها کسلیپتعیین ترتیب جاسازی در زو   (0
 (     به کلید توافقی

 در هر زو  پیکسل مناسب LSBMRجاسازی به روش  (0

 (یاز)در صورت ن ها یکسلاصلاح مقدار زو  پ (0

)با توجه به  تعیین درجه چرخش اولیه: برای هر بلاک تصویر (3
 .چرخش بلاک با درجه مخالف اولیهو  (     کلید توافقی

 نگاری شده تشکیل تصویر نهان (4

 
 ALSBMRالگوریتم  .2 شكل

، در الگوریتم جاسازی خود به یک ینگار نهانهای تمام روش
یا چند کلید نیاز دارند. این کلیددها اغلدب اعددادی هسدتند کده      

. شدخص سدوم   کنندد  یمد توافدق   ها آنفرستنده و گیرنده بر روی 
)دشمن( با آگاهی از الگوریتم جاسدازی و بددون اطدلاع از کلیدد،     
قادر به استخرا  پیام نیست. اما اگر کلیدی در الگوریتم جاسدازی  

داده را اسدتخرا    تواندد  یمد  یراحت بهاستفاده نشود، شخص سوم 
نحوه  کند. یکی از کاربردهای کلیدها در الگوریتم جاسازی، تعیین

مکدان   تدوان  یم، با کلید گرید عبارت بهتوزی  پیام در تصویر است. 
، ALSBMRجاسازی داده را مشخص کرد. برای مثال در الگوریتم 

، طبق توضیحات قبلی، برای تعیدین درجده       و      دو کلید
 یهدا  کسدل یپچرخش هر بلاک و تعیین ترتیب جاسدازی در زو   

 .شود یممنتخب استفاده 

 ALSBMRیده روش پیشنهادی، انتخاب کلیدهای الگوریتم ا
به نحوی است که بتوان نتایج بهتری کسب کرد. در این روش بدا  

مکدان جاسدازی داده را تغییدر داد.     تدوان  یمد این دو کلید،  تغییر
مقادیر ممکن برای کلیدها، مقادیر بسیار زیدادی اسدت کده پیددا     

 یسداز  نده یبهک مسئله به شکل ی توان یمکردن بهترین مقدار را 
اسدت       و       مدل کرد. هدی نهایی یافتن مقادیری بدرای 

کارایی الگوریتم جاسازی بهبدود یابدد. دو معیدار     ها آنکه به ازای 
جاسازی امنیت در برابر حمدلات   یها تمیالگوررایج برای سنجش 

)مشداهده   نگداری شدده   نهدان )کشف ناپذیری( و کیفیدت تصدویر   
وجدود   ها آنمشخصی برای سنجش  یارهایمعناپذیری( است که 

 دارد.

و  PSNRمانندد   نگداری شدده   نهدان کیفیت تصویر  یارهایمع
MSE ،نسدبت بده    نگداری شدده   نهانتغییرات تصویر  دهنده نشان
است. هرچه این تغییرات کمتر باشدد، مقددار ایدن    میزبان تصویر 

کیفیت بهتدری دارد.   گاری شدهن نهانمعیارها بهتر است و تصویر 
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در تصدویر   جادشدهیااز طری دیگر، حملات با استفاده از تغییرات 
اگدر روش   ،هستند. بندابراین  ها آنقادر به کشف  نگاری شده نهان

جاسازی به نحوی باشد که برای جاسازی داده تغییدرات کمتدری   
ایجاد کند، احتمال کشف آن روش کمتر اسدت.   میزباندر تصویر 

نسدبت بده    نگاری شدده  نهانبنابراین با کم کردن تغییرات تصویر 
امیدوار بود.  موردنظربه بهبود هر دو معیار  توان یم، میزبانتصویر 

 هدا  آنیافت که بدا اسدتفاده از    ییدهایکل، اگر بتوان گرید عبارت به
بتواندد   میزبدان در تصدویر  الگوریتم جاسازی با حدداقل تغییدرات   

 نگداری شدده   نهدان را تولید کندد، تصدویر    نگاری شده نهانتصویر 
بیشترین کیفیدت و کمتدرین احتمدال کشدف در برابدر       دشدهیتول

 حملات موجود را خواهد داشت.

 شدده   دادهنشان  (7)کلی روش پیشنهادی در شکل  الگوریتم
کده تفداوت روش    دهدد  یمد نشدان   (7)و  (2)است. مقایسه شکل 

، اضافه شدن یدک  ALSBMRپیشنهادی نسبت به الگوریتم اصلی 
اسددت کدده خروجددی ایددن   دهایددکلمرحلدده مجددزا بددرای تعیددین  

 .شدود  یم، در مرحله بعدی الگوریتم استفاده     و      مرحله،
را در  هدا  آنبنابراین فرستنده باید بعد از تعیین شدن این کلیدها، 

 ر دهد.اختیار گیرنده قرا

 یهدا  تمیالگدور از  تدوان  یمد ، یساز نهیبهبرای حل این مسئله 
مختلفی استفاده کرد. در ادامه نحوه انجام این گام بدا اسدتفاده از   

 یسداز  نده یبهیدک روش   عندوان  بده ننتیدک )  یساز نهیبهالگوریتم 
یک روش  عنوان به) TLBO یساز نهیبهقدیمی موفق( و الگوریتم 

 .شود یمجدید و جذاب( شرح داده  اانسبت یساز نهیبه

 GA-ALSBMR روش -2-3-1

در روش پیشنهادی برای انتخاب کلیدها از الگدوریتم   که یدرصورت
نامیدده   GA-ALSBMRننتیک استفاده شدود، روش پیشدنهادی   

 .شده است

 الگوریتم کلی روش پیشنهادی .3 شكل

یک عضدو از   عنوان بهاولین گام تعریف ساختار یک کروموزوم 
اسدت. در   مدوردنظر برای مسئله  حل راهجمعیت و به عبارتی یک 

نن اسدت. مقددار    01، هر کروموزوم شامل GA-ALSBMRروش 
و      نن ابتدایی، معدادل بداینری   21هر نن، صفر یا یک است. 

است. بدین ترتیدب مقددار ایدن         دوم، معادل باینری  نن 21

باشد. لازم به ذکر است که تعداد  تواند یم[ 1،211کلیدها در بازه ]
 به انتخاب فرستنده تغییر کند. تواند یمهر کلید  یها نن

دو گام دوم، تعیین تاب  برازندگی یا تاب  هدی مناسب اسدت.  
است: کمتدرین   شده  گرفتههدی مختلف برای این مرحله در نظر 

و کمتدرین تغییدر در هیسدتوگرام تصدویر      میزبانتغییر در تصویر 
تدک هدفده    یسداز  نده یبهکده از الگدوریتم    . با توجه به اینمیزبان

در تاب  هدی  عنوان به تواند یم، یکی از این تواب  شود یماستفاده 
از توابد    هرکددام اسدتفاده از   بر اسدا   ،گرفته شود. بنابراین نظر

 هدی، یک روش پیشنهادی متفاوت وجود دارد.

هددی از   کده  آنجدا  ازصورت استفاده از تداب  هددی اول،    در
یافتن مقادیری از کلید است که با استفاده از  کلیدها، یساز نهیبه
ایجداد   میزبدان در مرحله جاسازی کمترین تغییر در تصدویر   ها آن

حاصل از کلیدهای هر  نگاری شده نهانباید تصویر  ،شود، بنابراین
 مقایسه کرد. میزبانتصویر کروموزوم را تولید کرده و با 

 Stego و Coverام در جمعیت باشدد و   j، کروموزوم      اگر
با ابعاد  نگاری شده نهانو  میزبانتصویر  دهنده نشاننیز به ترتیب 

M×N       باشند، مقدار برازندگی هدر کرومدوزوم طبدق فرمدول زیدر
 .شود یممحاسبه 

(3)    (    )   ∑∑|      (   )       (   )| 
 

   

 

   

 

 PSNRاسدت کده در محاسدبه     MSEاین معیار همان پارامتر 
از آنجدا کده   در صورت استفاده از تاب  هدی دوم، نیز کاربرد دارد. 

یافتن مقادیری از کلید است کده بدا    کلیدها، یساز نهیبههدی از 
هیستوگرام در مرحله جاسازی کمترین تغییر در  ها آناستفاده از 

 نگداری شدده   نهدان ایجاد شود، بنابراین باید تصویر  میزبانتصویر 
هیسدتوگرام آن  حاصل از کلیدهای هر کروموزوم را تولید کرده و 

    و    اگددر مقایسدده کددرد. میزبددانتصددویر هیسددتوگرام بددا را 
باشدند،   نگاری شدده  نهانو  میزبانهیستوگرام تصویر  دهنده نشان

طبدق فرمدول زیدر    در حالدت دوم،  م مقدار برازندگی هر کرومدوزو 
 .شود یممحاسبه 

(4)    (    )   ∑ |  ( )    ( )|

   

   

 

تعداد کروموزوم حاضر در جمعیت هدر   دهنده نشان،     اگر
کرومدوزوم   ،نسل باشد، باید در ابتددای الگدوریتم بده ایدن تعدداد     
هدر  مدوردنظر   تصادفی تولید کرد. سدیس مقددار تداب  برازنددگی    

کروموزوم را محاسبه کرد. در هر تکرار الگوریتم ننتیک، دو مرحله 
 اعمالاز این  هرکدام. برای شود یمعملیات تقاط  و جهش انجام 

 .شود یمیک احتمال رخداد تعیین 

احتمال عملیات تقاط  باشد، در هدر   دهنده نشان ،       اگر
(           ) تکرار الگدوریتم ننتیدک بده تعدداد     عملیدات   ⁄ 
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تقاط  باید انجام شود. در هر عملیات تقداط ، دو عضدو جمعیدت    
دو فرزندد   هدا  آنو از ترکیب  شوند یمفعلی به عنوان والد انتخاب 

. سدیس مقددار تداب  برازنددگی هدر فرزندد       شود یمجدید ساخته 
هر فرزند از بدترین عضدو جمعیدت    که یدرصورت .شود یممحاسبه 

شترین مقدار تداب  برازنددگی( بهتدر باشدد، بدرای      )کروموزوم با بی
. بدرای انجدام   شدود  یمد تولید جمعیت جدید فرزند جدایگزین آن  

 است. شده استفاده یا دونقطهعملیات تقاط ، از ترکیب 

بعد از کامل کردن عملیدات تقداط ، عملیدات جهدش انجدام      
احتمال عملیات جهدش باشدد، در    دهنده نشان،     . اگرشود یم

عملیات جهش انجدام               تکرار الگوریتم به تعدادهر 
کروموزوم معکو  نن تصادفی از یک  ،شود. در هر عملیات جهش

صدفر اسدت تبددیل بده یدک       ،شده انتخاب. اگر مقدار نن شود یم
و بالعکس. سیس مقدار تاب  برازندگی کرومدوزوم جدیدد    شود یم

از کرومدوزوم اصدلی بهتدر باشدد، در      کده  یدرصورتو  شده محاسبه
 .شود یمجمعیت جایگزین آن 

شرط پایان الگدوریتم، تکدرار آن بده تعدداد دفعدات از پدیش       
 کرومدوزوم است. با پایان یدافتن الگدوریتم، بهتدرین     شده مشخص

و بدا   شدده  انتخداب )کروموزوم با کمترین مقددار تداب  برازنددگی(    
تا  شود یمانجام  ALSBMRحاصل از آن ادامه الگوریتم  یدهایکل

 تولید شود. موردنظر نگاری شده نهان رتصوی

 TLBO-ALSBMRروش  -2-3-2

پیشنهادی، برای انتخاب کلیدها از الگوریتم  روش در که یدرصورت
TLBO ،روش پیشنهادی  استفاده شودTLBO-ALSBMR  نامیده

مبتندی بدر    یسداز  نده یبهیا الگوریتم  TLBOشده است. الگوریتم 
پیشدنهاد شدده اسدت     رائو و همکارانش، توسط یادگیری-آموزش

 ، از یدک فرآیندد یدادگیری از مدرسده    اصلی این روش ایده .[21]
 (0)در شدکل  این روش است. الگوریتم  شده ی ساز هیشبکلاسیک 

در این مقاله برای اولین بار از این روش در  نشان داده شده است.
  است. استفاده شده ینگار نهان

اولین گام در این الگوریتم، تعریف ساختار هر فدرد حاضدر در   
مین نفر در جمعیدت باشدد، مقدداردهی    ا i ،   یک نسل است. اگر

 .شود یماولیه آن با فرمول زیر انجام 

(1)             (                     ) 

بدده ترتیددب نشددان  varSizeو  varmin ،varMax پارامترهددای
حداقل و حدداکثر مقددار متغیرهدا اسدت. در روش      ،دهنده تعداد

انتخاب  111111و  1 ،2 پیشنهادی مقدار این پارامترها به ترتیب
است.  رییتغ  قابل رهایمتغالبته مقدار حداقل و حداکثر  شده است.

، مقدار تاب  برازندگی محاسبه شود. تاب  برازندگی   باید برای هر
 ب  روش قبلی است.وات مشابه، شده استفاده

، محاسددبه      در گددام بعددد، میددانگین اعضددای جمعیددت، 
و فددردی کدده بهتددرین کیفیددت )کمتددرین مقدددار تدداب   شددود یمدد

          کده بدا  شدود  معلم انتخاب مدی  عنوان بهی( دارد برازندگ
شدناخته   آمدوز  داندش  عندوان  بده شدود. بقیده افدراد    داده می نشان
 شوند. می

اختلای بدین داندش    ریتأثتحت  آموز دانشدر فاز آموزش، هر 
. نحدوه  ردید گ یمد معلم و کیفیت میانگین کل دانش آموزان قدرار  

 معادله زیر است: صورت بهانجام این آموزش، 

(11)            (                 ) 

، یدک عددد    [ قدرار دارد.  1و2]، عامل آمدوزش و در بدازه     
      [ اسدت. اگدر برازنددگی    1و1]تصادفی یکنواخت و در بدازه  

 می شود.   باشد، جایگزین    بهتر از برازندگی 

 آمدوز  داندش با یک  آموز دانشدر مرحله بعد، فاز یادگیری هر 
و اگر  شود یمتصادفی انتخاب شده است، انجام  صورت بهدیگر که 

. کندد  یمد  یروزرسان بهجدید بهتر باشد، خود را  دشدهیتول حل راه
    رای تعامل و آموختن به فدرد ب    فرض کنید یک فرد تصادفی

 است: ریپذ امکانانتخاب شود، در این حالت دو اتفاق 

 نید ا ریغو در  11با فرمول    باشد، اصلاح     بهتر از    اگر
 :شود یمانجام  12صورت با فرمول 

(11)            (     ) 

(12)            (     ) 

، مقدار تاب  برازندگی برای ایدن عضدو         پس از محاسبه
        باشدد،    بهتدر از        اگدر   .شدود  یجدید محاسدبه مد  

 .شود یم   جایگزین 

 
 TLBOی ساز نهیبهالگوریتم  .7 شكل

شرط خاتمه الگوریتم تعداد تکرار در نظر گرفته شدده اسدت.   
با پایان یافتن الگوریتم، بهترین عضدو از میدان جمعیدت انتخداب     

 ALSBMRو با کلیددهای حاصدل از آن ادامده الگدوریتم      شود یم
 تولید شود. موردنظر نگاری شده نهانتا تصویر  شود یمانجام 

 و بحثنتایج  -3

جدید، باید این الگدوریتم در   ینگار نهانپس از پیشنهاد الگوریتم 
شده و کدارایی آن سدنجیده شدود.     یساز ادهیپ یافزار نرممحیطی 

، باید کارایی این روش نسبت ییتنها بهعلاوه بر سنجش هر روش 
پیشدنهادی   یها روشموجود نیز مقایسه شود.  یها روشبه دیگر 



 47                                        یثابت یههوج ؛سازی ينهبه های یتمبا استفاده از الگور یجاساز يدهایانتخاب هوشمندانه كل یقاز طر يقیتطب ینگار بهبود عملكرد روش نهان

 

 

شده است. برای مقایسده از روش    یساز ادهیپ Matlab افزار نرمدر 
ALSBMR  پیشدنهادی بدا    یهدا  روشاستفاده شده است. مقایسه

پیشددنهادی را بهتددر نشددان  یهددا روش، میددزان بهبددود  روشایددن 
، معیارهدای  ینگدار  نهدان . برای سنجش کارایی الگوریتم دهند یم

 تدوان  یمد معیارهدا را در سده بخدش    متفاوتی وجود دارد. اما ایدن  
نگداری   نهدان کرد: ظرفیت جاسازی، کیفیدت تصدویر    یبند میتقس
)مشاهده ناپذیری(، امنیت در برابر حملات )کشف ناپذیری(.  شده

و  یریگ اندازه، معیارهای مختلفی برای ها بخشاز  هرکدامالبته در 
سنجش وجود دارد. با توجه بده اینکده روش پیشدنهادی در ایدن     
مقاله قابلیت جاسازی حداکثر یک بیدت در هدر پیکسدل را دارد،    

و  GA_ALSBMR یهدا  روشبنابراین حداکثر ظرفیت جاسدازی  
TLBO_ALSBMR  یها روشمشابه LSBM  وALSBMR  .است

هستند  یکسان ها روشظرفیت جاسازی، تمام این  نظر ازبنابراین 
 نددارد. بندابراین   هدا  روشبدر دیگدر    ، برتریها روشاز  کدام چیهو 

دو معیدار کیفیدت تصدویر     بدر اسدا    هدا  روشارزیابی و مقایسده  
 .شود یمو امنیت انجام  نگاری شده نهان

، وابسدتگی  ینگدار  نهدان  یهدا  روشمهدم   یهدا  یژگیویکی از 
برای ارزیابی اسدت.   شده استفاده آزمونبه مجموعه  ها آنعملکرد 
ممکن اسدت در بعضدی از مجموعده تصداویر      ینگار نهانهر روش 

دیگدر داشدته    آزمدون عملکرد متفاوتی نسبت به مجموعه تصاویر 
از دو مجموعده  جدامعتر  در این بخش بدرای انجدام ارزیدابی    باشد. 
 استفاده شده است. آزمونتصاویر 

  پایگاه داده تصاویرNRCS  ویر اتصد  : این پایگداه داده شدامل
 .در آمریکا است ها آنمرتبط با مناب  طبیعی و محافظت از 

 تصاویر پایگاه داده Camera  ای از : این پایگداه داده مجموعده
. این استدوربین دیجیتال مختلف  20با  شده گرفتهویر اتص

اسدت.   شده  گرفتهها و ... تصاویر از مناظر طبیعی، ساختمان
، یعندی  اندد  شده  رهیذختصاویر این پایگاه داده با فرمت خام 

 اند.با اتلافی قرار نگرفته یساز فشردهتحت هیچ 

 Camera ،211و  NRCS آزمدون از دو پایگاه داده  هرکداماز  
 آزمونبرای  ها آنتصویر تصادفی انتخاب شده است که در ادامه از 

از ایدن دو   هرکددام ه بده  . در ادامده بدرای اشدار   شدود  یمد استفاده 
 .شود یماستفاده  Cameraو  NRCSمجموعه از همین اسامی 

یک روش تطبیقدی اسدت،    ALSBMRبا توجه به اینکه روش 
رود بیشترین تغییرات در نواحی لبه تصدویر ر   بنابراین انتظار می

تدوان تصدویر تفداوت کده     دهد. برای مشداهده ایدن واقعیدت، مدی    
اسدت را   نگداری شدده   نهدان و  میزبدان اختلای تصویر  دهنده نشان

     ، تصدویر تفداوت حاصدل از جاسدازی    (0)بررسی کدرد. در شدکل   
bpp 1/1 ،bpp 2/1  وbpp 7/1  برای تصویرLena  نشان داده شده

هدایی اسدت   دهنده پیکسلاست. نواحی سفید در این تصویر نشان
نشدان   یخدوب  بده . ایدن تصداویر   اندد  افتده یرییتغکه در اثر جاسازی 

ندواحی لبده تصدویر هسدتند و بدا       افتده یرییتغدهند که نواحی  می
و  شدده  ییشناسدا افزایش درصد جاسدازی ندواحی لبده بیشدتری     

 شود.انجام می ها آنجاسازی در 

   
 ) ( )ب( )الف(

 bpp 2/1  ) bpp 7/1ب(  bpp 1/1تصویر تفاوت الف(  .7شكل 

 TLBO-ALSBMRیی روش كارابررسی  -3-1

و  ALSBMRدر این قسمت کارایی روش پیشنهادی کده ترکیدب   
TLBO    روش بدرای   . در ایدن ردید گ یمد است، مورد ارزیدابی قدرار

 TLBO یسدداز نددهیبهاز الگددوریتم      و     تشددخیص مقدددار
، امکدان اسدتفاده از دو   یسداز  نهیبه. در الگوریتم شود یماستفاده 

تاب  برازندگی وجدود دارد. در ایدن قسدمت کدارایی هدر دو تداب        
، از روش MSE. در صددورت اسددتفاده از تدداب   شددود یمددمقایسدده 

و در صورت اسدتفاده از   TLBO_ALSBMR1پیشنهادی با عنوان 
تددداب  اخدددتلای هیسدددتوگرام، از روش پیشدددنهادی بدددا عندددوان 

TLBO_ALSBMR2  شود یمیاد. 

برای دو سطح جاسدازی   PSNR، میانگین (2 و 1)در جدول 

bpp 7/1  وbpp 0/1 دو مجموعدده تصدداویر   درNRCS  وCamera 

اصدلی و دو روش پیشدنهادی مبتندی بدر      ALSBMRبرای روش 

TLBO کدده روش  اده شددده اسددت. بددا توجدده بدده ایددن  نمددایش د
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TLBO_ALSBMR1 بهینه کدردن مقددار    به دنبالMSE   ،اسدت

بیشدتری نسدبت بده روش     PSNRبهبدود   رود یمد بنابراین انتظار 

TLBO_ALSBMR2  این ادعدا   (2 و 1)داشته باشد. نتایج جدول

 .کند یم دییتأرا 

معیار سنجش بعدی، مقدار کشف پدذیری در برابدر حمدلات    

Ker1 [22 ،]Ker2 [22 ،]شددامل  شددده اسددتفادهاسددت. حمددلات 

CNGL [27 و ]ALE [20مددی ] دقددت (0 و 7)باشددند. جدددول ،

    و bpp 7/1کشف حمدلات مختلدف را بدرای دو سدطح جاسدازی      

bpp 0/1    برای تصداویر مجموعدهNRCS و Camera  تفکیدک   بده

 ROC، یدک نمونده از نمودارهدای    (0)دهدد. در شدکل   نشان مدی 

 bppدر سطح جاسازی  NRCSبرای تصاویر  Ker1حاصل از حمله 

بدا   دهد یمنشان  (0 و 7)نشان داده شده است. نتایج جدول  0/1

به دنبال کمتر کدردن   TLBO_ALSBMR2روش  که توجه به این

تغییرات هیستوگرام است، در اکثر موارد این روش احتمال کشف 

 کمتری در برابر حملات دارد.

سدطوح   در NRCSبدرای مجموعده تصداویر     PSNRمیدانگین   .1جدول 

 TLBOمبتنی بر  یها روشجاسازی مختلف برای 

  3/1 bpp  7/1 bpp 

ALSBMR 11/00 01/00 

TLBO_ALSBMR1 03/03 14/00 

TLBO_ALSBMR2 21/03 10/00 

در سدطوح   Cameraبدرای مجموعده تصداویر     PSNRمیانگین  .2جدول 

 TLBOمبتنی بر  یها روشجاسازی مختلف برای 

  3/1 bpp  7/1 bpp 

ALSBMR 21/00 01/07 

TLBO_ALSBMR1 40/00 10/00 

TLBO_ALSBMR2 01/00 42/07 

و دو روش پیشددنهادی  ALSBMR یهددا روشدقددت کشددف  .3جدددول 

 NRCSتوسط چهار حمله برای تصاویر  TLBOمبتنی بر 

ALE CNGL Ker2 Ker1 روش نام 
 درصد

 جاسازی

2314/1  1007/1  1110/1  1040/1  ALSBMR 

7/1  bpp 2032/1  1311/1  1110/1  1001/1  TLBO_ALSBMR1 

2011/1  1241/1  1142/1  1071/1  TLBO_ALSBMR2 

0004/1  1137/1  1120/1  1010/1  ALSBMR 

0/1  bpp 0122/1  1201/1  1120/1  1771/1  TLBO_ALSBMR1 

0014/1  1102/1  1121/1  1471/1  TLBO_ALSBMR2 

 

و دو روش پیشددنهادی  ALSBMR یهددا روشدقددت کشددف  .7 جدددول

 Camera توسط چهار حمله برای تصاویر TLBOمبتنی بر 

ALE CNGL ker2 ker1 روش نام  

 درصد

 جاسازی

1031/1  1172/1  1107/1  1104/1  ALSBMR 

7/1  bpp 1407/1  1110/1  1101/1  1131/1  TLBO_ALSBMR1 

1004/1 1704/1 1121/1 1101/1 TLBO_ALSBMR2 

0371/1 1744/1 1311/1 1214/1 ALSBMR 

0/1  bpp 0414/1 1131/1 1002/1 1014/1 TLBO_ALSBMR1 

0014/1 1030/1 1010/1 1207/1 TLBO_ALSBMR2 

 

 
 NRCSبرای مجموعه  Ker1حمله  ROCنمودار  .7شكل 

 GA-ALSBMRروش  ییكارابررسی  -3-2

و  ALSBMRدر این قسمت کارایی روش پیشنهادی کده ترکیدب   
. در ایدن روش  ردید گ یمد الگوریتم ننتیک است، مورد ارزیابی قرار 

ننتیدک   یساز نهیبهاز الگوریتم      و     برای تشخیص مقدار
، امکان اسدتفاده از دو  یساز نهیبهاستفاده شده است. در الگوریتم 

تاب  برازندگی وجدود دارد. در ایدن قسدمت کدارایی هدر دو تداب        
، از روش MSE. در صددورت اسددتفاده از تدداب   شددود یمددمقایسدده 

و در صدورت اسدتفاده از    GA_ALSBMR1پیشنهادی بدا عندوان   
شدددنهادی بدددا عندددوان تددداب  اخدددتلای هیسدددتوگرام، از روش پی

GA_ALSBMR2  شود یمیاد. 

برای دو سطح جاسازی  PSNR، میانگین (0)و  (0)در جدول 
bpp 7/1  وbpp 0/1 دو مجموعدده تصدداویر   درNRCS  وCamera 

 GAاصلی و دو روش پیشنهادی مبتنی بر  ALSBMRبرای روش 
 GA_ALSBMR1نمایش داده شده است. با توجه به اینکده روش  

 رود یمد است، بندابراین انتظدار    MSEبهینه کردن مقدار  به دنبال
داشدته   GA_ALSBMR2بیشتری نسبت بده روش   PSNRبهبود 

.معیار کندد  یمد  دیید تأایدن ادعدا را    (0)و  (0)باشد. نتایج جددول  
سنجش بعدی، مقدار کشف پذیری در برابر حملات است. حملات 

Ker1 [22 ،]Ker2 [22 ،]مانند قسمت قبدل شدامل    شده استفاده
CNGL [27 و ]ALE [20می ]   دقدت  (4)و  (3)باشدند. جددول ،
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 bppو  bpp 7/1کشف حملات مختلف را برای دو سطح جاسازی 
را به تفکیک نشدان   Camera و NRCSبرای تصاویر مجموعه  0/1
احتمدال کشدف کمتدر     دهندده  نشان، ها جدولدهد. نتایج این می

و  GA_ALSBMR1نسدددبت بددده روش   GA_ALSBMR2روش 
ALSBMR .در اکثر موارد است 

 ی پيشنهادیها روشمقایسه  -3-3

و  TLBOی پیشددنهادی مبتنددی بددر هددا روشدر دو قسددمت قبددل 
اصدلی ارزیدابی    ALSBMRیی نسدبت بده   تنهدا  بهننتیک هرکدام 

شدند. در اغلب موارد بهبود وجود داشت. اما اگر بخواهید از میان 
دیگدر   بار کچهار روش پیشنهادی، بهترین را انتخاب کنید، باید ی

 در قسمت قبل مرور شود. شده ارائهآمار 

بددرای چهددار روش   PSNR( میددانگین 11 و 1در جدددول )

ه تصددویر پیشددنهادی در دو سددطح جاسددازی و بددرای دو مجموعدد

NRCS  وCamera  بررسدی ایدن نتدایج نشدان     دهدد  یمد را نشان .

نتایج بسدیار نزدیدک اسدت، امدا در حدالتی کده از        اگرچه دهد یم

اسدتفاده شدده    MSEو تداب  هددی    TLBOی ساز نهیبهالگوریتم 

بیشترین کیفیت و بده   دشدهیتولنگاری شدهی  است، تصاویر نهان

الگدوریتم   ،. بندابراین اندد  کدرده را کسدب   PSNR عبدارتی بهتدرین  

TLBO  بوده است. تر موفقدر بهینه کردن تاب  هدی موردنظر 

( دقت کشف توسط چهار حمله موردنظر 12 و 11در جدول )

برای چهدار روش پیشدنهادی در دو سدطح جاسدازی و بدرای دو      

نشان داده شده است. بررسدی   Cameraو  NRCSمجموعه تصویر 

موارد نتایج بسیار نزدیدک اسدت.   در اکثر  دهد یماین نتایج نشان 

نتدایج   TLBO_ALSBMR2و  GA_ALSBMR2اگرچه دو روش 

از  کددام  چیهد ، ولی اند کردهبهتری نسبت به دو روش دیگر کسب 

عملکرد  باایتقراین دو برتری محسوسی نسبت به یکدیگر ندارند و 

 یکسانی دارند.

در سدطوح   NRCSبدرای مجموعده تصداویر     PSNRمیدانگین   .7جدول 
 GAی مبتنی بر ها روشجاسازی مختلف برای 

  7/1 bpp  0/1 bpp 

ALSBMR 11/00 01/00 
GA_ALSBMR1 00/03 17/00 
GA_ALSBMR2 14/03 41/00 

 

در سدطوح   Cameraبدرای مجموعده تصداویر     PSNRمیانگین  .7جدول 

 GAی مبتنی بر ها روشجاسازی مختلف برای 

  7/1 bpp  0/1 bpp 

ALSBMR 21/00 01/07 
GA_ALSBMR1 40/00 10/00 
GA_ALSBMR2 01/00 41/07 

 

و دو روش پیشددنهادی  ALSBMR یهددا روشدقددت کشددف  .4جدددول 

 NRCSتوسط چهار حمله برای تصاویر  GAمبتنی بر 

و دو روش پیشددنهادی  ALSBMR یهددا روشدقددت کشددف  .7 جدددول

 Camera توسط چهار حمله برای تصاویر GAمبتنی بر 

ALE CNGL Ker2 Ker1 روش نام  
 درصد

 یجاساز

1031/1  1110/1  1107/1  1104/1  ALSBMR 

7/1  bpp 1471/1  1000/1  1110/1  1133/1  GA_ALSBMR1 

1011/1  1110/1  1100/1  1123/1  GA_ALSBMR2 

0371/1  1744/1  1311/1  1214/1  ALSBMR 

0/1  bpp 0411/1  1012/1  1317/1  1227/1  GA_ALSBMR1 

0071/1  1103/1  1004/1  1214/1  GA_ALSBMR2 

در سدطوح   NRCSبدرای مجموعده تصداویر     PSNRمیدانگین   .7جدول 

 ی پیشنهادیها روشجاسازی مختلف برای 

  7/1 bpp  0/1 bpp 

TLBO_ALSBMR1 03/03 14/00 

TLBO_ALSBMR2 21/03 10/00 

GA_ALSBMR1 00/03 17/00 

GA_ALSBMR2 14/03 41/00 

در سدطوح   Cameraبرای مجموعده تصداویر    PSNRمیانگین  .11جدول 

 ی پیشنهادیها روشجاسازی مختلف برای 

  7/1 bpp  0/1 bpp 

TLBO_ALSBMR1 40/00 10/00 

TLBO_ALSBMR2 01/00 42/07 

GA_ALSBMR1 40/00 10/00 

GA_ALSBMR2 01/00 41/07 

ALE CNGL Ker2 Ker1 روش نام  

 درصد

 جاسازی

2314/1  1007/1  1110/1  1040/1  ALSBMR 

7/1  bpp 2711/1  1100/1  1177/1  1070/1  GA_ALSBMR1 

2210/1  1113/1  1111/1  1043/1  GA_ALSBMR2 

0014/1  1137/1  1120/1  1010/1  ALSBMR 

0/1  bpp 0111/1  1277/1  1121/1  1712/1  GA_ALSBMR1 

7140/1  1717/1  1113/1  1221/1  GA_ALSBMR2 
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ی پیشنهادی توسدط چهدار حملده بدرای     ها روشدقت کشف . 11جدول 

 NRCSتصاویر 

ALE CNGL Ker2 Ker1 روش نام  
 درصد
 جاسازی

2032/1  1311/1  1110/1  1001/1  TLBO_ALSBMR1 

7/1  bpp 
2011/1  1241/1  1142/1  1071/1  TLBO_ALSBMR2 

2711/1  1100/1  1177/1  1070/1  GA_ALSBMR1 

2210/1  1113/1  1111/1  1043/1  GA_ALSBMR2 

0122/1  1201/1  1120/1  1771/1  TLBO_ALSBMR1 

0/1  bpp 
0014/1  1102/1  1121/1  1471/1  TLBO_ALSBMR2 

0111/1  1277/1  1121/1  1712/1  GA_ALSBMR1 

7140/1  1717/1  1113/1  1221/1  GA_ALSBMR2 

ی پیشنهادی توسدط چهدار حملده بدرای     ها روشدقت کشف  .12جدول 

 Camera تصاویر

ALE CNGL Ker2 Ker1 روش نام  
 درصد
 جاسازی

1407/1  1110/1  1101/1  1131/1  TLBO_ALSBMR1 

7/1  bpp 
1004/1  1704/1  1121/1  1101/1  TLBO_ALSBMR2 

1471/1  1000/1  1110/1  1133/1  GA_ALSBMR1 

1011/1  1110/1  1100/1  1123/1  GA_ALSBMR2 

0414/1  1131/1  1002/1  1014/1  TLBO_ALSBMR1 

0/1  bpp 
0014/1  1030/1  1010/1  1207/1  TLBO_ALSBMR2 

0411/1  1012/1  1317/1  1227/1  GA_ALSBMR1 

0071/1  1103/1  1004/1  1214/1  GA_ALSBMR2 

بده   نسدب   پيشدنهادی  روش كدارایی  بررسی -3-7

 های موجود روش

هدای پیشدنهادی نسدبت بده     در گام آخر لازم است عملکرد روش
های موجدود سدنجیده شدود. بدرای     ترین روشجدیدترین و موفق

هدای  راهبدرد هدای موجدود کده    انجام این آزمون، تعدادی از روش
هدای مناسدب بدرای جاسدازی دارندد،      مختلفی در انتخداب مکدان  

[ چنددین سدال   20] CBLاند. اگرچده از ارائده روش   انتخاب شده
خاصی که در این روش برای انتخاب  راهبردگذرد، اما به دلیل می
های مبتنی بدر  کان جاسازی وجود دارد، این روش یکی از روشم

LSBM نگاری شده با کیفیدت بدالا   است که در تولید تصویر نهان
[، 21-20های دیگر انتخداب شدده  ]  بسیار موفق بوده است. روش

هدای بهینده سدازی در    های جدیدتری هسدتند کده از روش  روش
 اند. استفاده کردهفرآیند انتخاب مکان های مناسب برای جاسازی 

بدرای پدنج    PSNR،  میدانگین  17نتایج ارائه شده در جدول 
روش پیشددین و روش پیشددنهادی در دو سددطح جاسددازی بددرای  

. بررسی این نتایج نشدان  دهد یمرا نشان  NRCSمجموعه تصویر 

نگاری شده دهنده موفقیت روش پیشنهادی در تولید تصاویر نهان
 ( است. PSNRبا بهترین کیفیت )بیشترین 

در سطوح  NRCSبرای مجموعه تصاویر  PSNRمیانگین  .13جدول 

 ی پیشین و روش پیشنهادیها روشجاسازی مختلف برای 

  7/1 bpp  0/1 bpp 

CBL [20]  70/00 10/00 

LCG [20]  73/07 10/01 

GA2019 [23]  01/07 70/01 

LCG-GA [24]  01/04 74/00 

MKGM [21]  74/00 70/00 

TLBO_ALSBMR1 03/03 14/00 
 

 در انتها ذکر چند نکته الزامی است:

 های نهان نگاری برای انتخاب تصادفی معمولا در روش
-تصادفی استفاده میهای جاسازی از تواب  تولید اعداد شبهمکان

کنند که تعداد زیادی از این تواب  وجدود دارد و تواندایی آنهدا در    
نیز متفاوت است. همه این تواب  به یک تولید اعداد کاملا تصادفی 

یا چند هسته ابتدایی نیاز دارند. روش پیشنهادی در این مقاله به 
صورت ترکیبی با هر کدام از تواب  تولید اعداد شبه تصادفی قابدل  

تواند عملکدرد  استفاده است. به عبارت دیگر، روش پیشنهادی می
د، زیدرا مرحلده   هر تاب  تولید اعداد شدبه تصدادفی را بهبدود دهد    

شدود.  انتخاب هسته ابتدایی با توجه به تصویر میزبدان انجدام مدی   
بنابراین مزیت ایده پیشنهادی، بهبود میزان تصادفی بودن مکدان  

های جاسازی با توجه بده  های جاسازی نیست، بلکه انتخاب مکان
هدای داده پیدام اسدت کده ایدن خاصدیت در       تصویر میزبان و بیت
ک تاب  تولید اعداد شبه تصدادفی بده تنهدایی    صورت استفاده از ی

 وجود ندارد.   

  هوشدمندانه در ایدن    صدورت  بده اگرچه انتخاب کلیدها
تدوان  بررسی شد، اما از این ایده می ALSBMRمقاله برای روش 
 ی استفاده کرد. نگار نهانهای برای اغلب روش

 دهد عملکرد روش پیشنهادی بیشتر به نتایج نشان می
 نسدبتاا سازی بستگی دارد و روش بهینه شده انتخابدگی تاب  برازن

تأثیر کمتری دارد. انتخاب تاب  برازندگی باید به نحوی انجام شود 
که تغییرات حاصل از جاسازی کمتر شدود تدا حمدلات در کشدف     

 نگاری شده موفقیت کمتری داشته باشند. تصاویر نهان

 ندد  توادهد الگوی پیشنهادی مینتایج بررسی نشان می
مختلف مناسب باشد و نسدبت بده روش پایده     آزمونبرای تصاویر 

 افتد.بهبود عملکرد اتفاق می

 ی بهبود عملکرد، زمان لازم برای جاسدازی داده  ازا در
بدودن اجدرای فرآیندد     بدرخط  رید غکه با توجه به  ابدی یمافزایش 
ی در اغلب کاربردها، معیار زمان اجرا از اهمیت کمتدری  نگار نهان
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نگداری  هدای نهدان  ار است و به عنوان معیار مقایسده روش برخورد
 هددایشددود. از طرفددی، بددا توجدده بدده پیشددرفت روشلحددان نمددی

 ،کاوی و موفقیت آنها در کشدف داده پنهدان شدده، بندابراین     نهان
هدا کمدک   سازی مطمئن تدر داده توانند به پنهانهایی که میایده

کدار نیداز دارندد کده     کنند، احتمالا زمان بیشتری برای انجام این 
های بهینه سازی در فرآیند جاسدازی یکدی از   استفاده از الگوریتم

 ها است.این ایده

 نگاری است، بندابراین روش پیشنهادی یک روش نهان، 
حتما گیرنده داده ارسال شده را به صدورت کامدل و بددون هدیچ     

کند. البتده شدرط دشدمن    خطایی از تصویر دریافتی استخرا  می
نگداری  شرط الزامی در کانال ارسال است و تصویر نهدان  غیرفعال،

شده تحت حملاتی از قبیل برش، اضافه شدن نویز، تغییر انددازه،  
 گیرد.فشرده سازی و ... قرار نمی

 گيری يجهنت -7

 تمدام  در ثابدت  جاسازی ظرفیت با ینگار نهان هایروش برخلای
در  یجاسداز  یتظرف یقیتطب ینگار نهان هایروش در ها،پیکسل
 تعیدین  ،هدا  لبده بدودن آن   یدا  یکنواخدت با توجه به  یرتصو ینواح
 آن اجرای که است تطبیقی روش یک ،ALSBMR. روش شود یم
 یددها کل یدن ا یگدر د هایروش اغلب مانند که دارد نیاز کلید دو به
 یرندده توسط فرسدتنده انتخداب و بده اطدلاع گ     یصورت تصادف به
 یدها ALSBMRبهبود عملکرد روش  یمقاله، برا ین. در ارسد می

شده است. در روش  یشنهادصورت هوشمندانه پ به یدهاانتخاب کل
 سازیبهینه الگوریتم دو از برای یافتن کلیدهای بهینه یشنهادی،پ

( TLBO) یادگیری -آموزش سازی ینهبه یتم( و الگورGA) ننتیک
 یرتصدو  یدت و امن یفیتک دهد، ینشان م تایجنشده است.  استفاده
 یافتده بهبدود   یهنسبت به روش پا یشنهادیشده در روش پ تولید

 یمقاله برا یندر ا یجاساز یداست. اگرچه انتخاب هوشمندانه کل
 کده  ایدن  بده  توجده  با اما است، شده سازی یادهپ ALSBMRروش 
 دارندد،  جاسدازی  کلیددهای  بده  نیداز  ینگدار  نهان هایروش اغلب

 الگدوی  طریدق  از دهاکلید  ایدن  انتخداب  فرآیندد  کدردن  هوشمند
 هدای روش عملکدرد  بهبدود  بده  تواندد می مقاله این در پیشنهادی

 یکعنوان   مناسب به یموجود کمک کند. اما انتخاب تاب  برازندگ
 .دارد یشترب یقاتبه تحق یازمسئله باز ن
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