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  چكيده
هاا   آن یننام دارند و از پرکاربردتر یومتریکب ها  یژگیو ین. اشود  می استفاده افراد فرد  منحصربه های  یژگیافراد از و یتهو ییشناسا یامروزه برا
 یان شده در ا  انجام ایه  پژوهش .باشد  یم یه، عنبها  یومتریکب ینترین و پرکاربردتر از مهم یگرد یکی. است چهره و دست کف  اثرانگشت، شامل

 یبرا یدیجد یتممقاله الگور ینچشم است. در ا یهدر پایگاه داده عنب یتامن یشافزا یبر مبنا یدجد ییشناسا یستمس یک یمقاله شامل طراح
 ی. الگوهاا شاود   یما  استفاده RSA نگاریو رمز یدارید یرمزنگاریتم آن از الگور که در شود  یچشم ارائه م یهداده عنب یگاهدر پا یتامن یشافزا

شاود.   ینتضم پایگاه داده درها  آن یتتا امن شوند  یرمز مصورت توأم  به RSAو  یدارید یرمزنگار های یتمچشم با الگور یهشده از عنب استخراج
است کاه مقادار    11/1 یباًتقر یرمزنگار یها آن بعد از اعمال روش EERاست که مقدار   شده  استفاده CASIA-v1 یرمقاله از بانک تصو یندر ا
در مقابال   شاده در ساامانه پیشانهادی     کارگرفتاه  ههای با   ها و ماسک  دهد که الگوریتم  سازی نشان می  براین، نتایج شبیه علاوهاست.  قبولی  قابل
 . خواهند داشت یرد بهترکعمل یگرد یها نسبت به سامانه میانگین  ید و فیلترسف  ی، گوسینمک  فلفل یزهاینو

 ، داگمنRSA یداری،د یرمزنگار ی،رمزنگار يومتریک عنبيه،ب یت،هو يصتشخ ها:  اژهكليد و
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Abstract  

Nowadays, unique identifiers are used to authenticate individuals. These identifiers are called biometrics with iris 
being one of the most popular ones. Research performed in this paper consist of designing a new identification 
system based on improved security in iris database. In this paper, we propose an iris template protection method 
based on Visual Cryptography (VC) and RSA. For iris template protection, the binary iris template is divided into 
two shares using VC, where one share is stored in the database and the other is kept with the user on a smart    
card. In order to provide additional security, the share that is stored in the database is encrypted with RSA 
encryption. In the next step the patterns obtained from each image are compared with the patterns in the database 
and, by defining a threshold, the identification procedure is carried out. In this paper, the CASIA - v1 image bank 
has been used. The EER value after encryption is approximately 0.01. We then expose the system to different noises 
such as salt and pepper, white Gaussian noise and mean filt.r. After applying the noises, we haveit is observed that 
the system has shows been better performance compared to the than other systems which we have investigated. 
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  مقدمه -8

از گذشته تا به امروز موردتوجه تمدن بشر بوده  یتهو ییشناسا
و یا  عبور  از کلمه یتهو ییشناسا برای گذشته سال چند در است،

خود  ییکه سرعت و اعتماد و کارا شدیاستفاده م ییکارت شناسا
 همراه بوده یبا مشکلات یتهو ییروش از شناسا ینرا داشتند اما ا

موضوع مهم در  یکعنوان  به یومتریکامروزه علم ب وریناست. ازا  
 یدایشبا پ [.1] موردتوجه محققان قرارگرفته است یتهو ییشناسا
 مصنوعی و هوش تصویرپردازش یوتر،مانند کامپ یدجد هاییفناور

. است شده افزوده ها آنو سرعت انتقال  یجیتالید هایبر حجم داده
و  یدجد یبه راهکارها یزن ها نآ یتو امن سازییرهذخبنابراین 
اطلاعات و  یفناور ینهدرزم پیشرفت[. 1] دارد یازن ترمطمئن

است باعث شده  یتروزافزون به امن یازن ینهمچن ینماش یناییب
صورت  افراد به یتهو یصتشخ ینهدرزم یعیسر هاییشرفتپ که

 یپزشک  چشمبار  یناول. یددست آ  به یومتریکهوشمند و بر اساس ب
از  هویت یصتشخ یشنهادپ 1190در سال  Frank Burchبه نام 
پزشک به   دو چشم 1101کرد. در سال  یانرا ب یهعنب یالگو یقطر
دو  یهکردند که عنب یانب Leonarad Flomو  Aran Safir هاینام

 ینداگمن اول 1119متفاوت هستند. در سال  شخص مختلف کاملاً
 ها نشان  یائه داد. بررسرا ار یهعنب یصتشخ موفق یتمالگور
 یومتریکب ینعنوان برتر به یهعنب یومتریکب دهند که  می

به دقت بالا،  توانیآن م دلایل ازجمله که است  شده شناخته
 در مردمک اندازه ییروجود تغ با یهبودن عنب  و زنده یواقع یصتشخ
 هاییهعنب یدر دوقلوها و حت یهنور، اختلاف عنب تغییر برابر
عمل  یو حت عینک لنز، داشتن وجودبا  تغییرعدم شخص، یک
 جنینی زندگی ماه سومین از عنبیه تشکیلاشاره کرد.  یجراح
 بوده تصادفی صورت به عنبیه بافت تشکیل چگونگی .شودمی شروع
 که عنبیه در موجود عامل ندارند. تنها ژنتیکی های  عامل به ربطی و
 باشندمی یها هنادرنگ هایسلول ژنتیکی بستگی دارد عوامل به

 بافت اینکه به باتوجه. بود خواهند عنبیه رنگ کنندهیینکه تع
 کاملاً نفر یک چشم دو ندارد، بستگی ژنتیکی عوامل به عنبیه
 بافت همچنین و بوده عنبیه در هم از جدا هایبافت دارای
فرد به فرد  از هرعنبیه  بنابراین ؛اندمتفاوت باهم دوقلوها هایچشم

شود عنبیه از جهت گفته می و به همین دیگر متفاوت است
از مزایای عنبیه برای  برخی .است فردتراثرانگشت منحصربه

 صورت زیر بیان کرد: بهطور خلاصه  بهتوان را می افراد شناسایی

 .ترکیبی پیچیدگی دلیل به بودن فرد  منحصربه -

 .نماید  ید میئفیزیولوژی را تابودن  تغییر اندازه مردمک طبیعی -

)ماااه هفااتم از دوران  گرفتااه قباال از تولااد  دارای ساااختار شااکل -
 بارداری(.

 الگوهای عنبیه قابلیت نفوذ ژنتیکی محدود دارند. -

 .باشند  الگوها در طول دوران زندگی پایدار می -

 .نیست مشکل عنبیه تصاویر روی گیری  به رمز درآوردن و تصمیم -

 داده عنبيه چشم پایگاهامنيت در  -8-8

اطلاعاات حااوی هویات    یاابی باه     امروزه با توجه به اهمیت دسات 

داده هاای    پایگااه ، حفاظات از  ها آنشمار   های بی  و کاربرد اشخاص

 های پیش  چالش ترین مهماز  مخرب بیومتریک در مقابله با حملات

حفاظت  ها برای  ثرترین روشؤیکی از م .استها   روی این نوع پایگاه  

های داده، استفاده از رمزنگاری اطلاعات بیومتریک موجود   از پایگاه

هااا یااا  در رمزنگاااری هاادف ساااختن طاار باشااد.   در پایگاااه ماای

حتی در حضاور دشامن    ها آنهایی است که بتوان با کمک  پروتکل

نیز کارهای خاصی را انجام داد. یک هدف اساسی در رمزنگاری این 

من باا  ااَامکان را بدهند که روی یک کاناال نا   است که به افراد این

مان  اَ صاورت کااملاً   هایشان باه  حفظ حریم خصوصی و اصالت داده

بنادی    طبقاه  هاای مختلفای بارای    روشباهم ارتباط برقرار کنناد.  

هاای    ، روشهاا  آنترین   های رمزنگاری وجود دارد، متداول الگوریتم

زنگاااری متقااارن، باشااند. رم  متقااارن و نامتقااارن ماای رمزنگاااری 

شود. در ایان    مشترک نیز نامیده می مخفی و کلید رمزنگاری کلید

رمزنگاری فرستنده و گیرنده از یک کلید مشترک برای رمزنگااری  

کنند. این الگوریتم توان محاسباتی بالایی   و رمزگشایی استفاده می

رمزنگاری متقارن باه دو  لاً معمو ندارد و دارای سرعت بالایی است.

شاوند. در    رمزنگاری جریانی تقسیم میو  ی رمزنگاری بلوکی  ستهد

شاود و    تایی تقسایم مای   nهای   رمزنگاری بلوکی کل داده به بلوک

شود و رمزنگاری برای هار    سپس برای هر بلوک رمز کلید تهیه می

شود. این در حاالی اسات کاه در      صورت جداگانه انجام می بلوک به

شاوند و    های منفردی تبدیل مای   ها به بیت  رمزنگاری جریانی، داده

 .[9] شاود   پای انجاام مای     در  صاورت پای   الگوریتم برای هر بیت باه 

توسا    1111در ساال  که  1استاندارد رمزنگاری پیشرفتهالگوریتم 

NIST وزه رمزنگااری  شده است، یک نمونه بسایار مهام در حا    ارائه

 110رکیا  اطلاعاات   تواند از ت  می AES. الگوریتم باشد  می متقارن

ایان   .بیتای پشاتیبانی کناد    110 و 111، 110بیتی و کلیادهای  

 AES-256و  AES-128 ،AES-129عنااااوان   الگااااوریتم را بااااه 

رمزنگااری نامتقاارن دو کلیاد بارای رمزنگااری و       در شناساند.   می

عمومی برای رمزنگااری و کلیاد    شود، کلید   رمزگشایی استفاده می

یاک الگاوریتم کلیاد      RSA.[0] سات خصوصی برای رمزگشاایی ا 

 Rivest-Shamir-Adleman توس  1111عمومی است که در سال  

هاای امنیتای مانناد      است. ایان الگاوریتم در پروتکال      شده  طراحی

نقال و امنیات ایمیال      و  ، امنیت اطلاعات حمال IPهای   امنیت داده

که کلید شود. این الگوریتم یک الگوریتم نامتقارن است   استفاده می

توان به اشتراک گذاشات اماا کلیاد خصوصای بایاد        عمومی را می 

 .[0 و 1] مخفی بماند

                                                                                                 
1 Advance Encryption Standard (AES) 
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 داده عنبيه چشم پایگاهرمزنگاری دیداری در  -8-2

)تقسایم(   لیتباد  ییهاا   باه ساهم   ریک تصوی یدارید  یدر رمزنگار

ها، اطلاعاتی در مورد تصاویر ابتادایی     یک از سهم  هیچکه  شود  یم

شاود.    تصاویر آشاکار مای    هاا  آنکنند و تنهاا باا ترکیا       بیان نمی

 1110سال در Shamir و  Naorاولین باز توس   دیداری  رمزنگاری 

در تصاویر   pبنادی پیکسال    جهات تقسایم   هاا  آن. [1] مطر  شد

هر پیکسل از شکل این اند. در   عمل کرده( 1شکل )مانند  Iباینری 

 SR2 و SR1یار پیکسال   به دو ز       اندازهتصویر باینری به 

 و SR1شوند برای بازسازی پیکسل اصلی دو زیار ساهم     تقسیم می

SR2  .باید با یکدیگر ترکی  شوند 

 
 . [0] دیداری یرمزنگار .8 شكل

تنهایی اطلاعاتی، در مورد سیاه یا سفید  ها به  کدام از سهم هیچ
یکسل ها، اگر پ  دهند. به هنگام ترکی  سهم  بودن پیکسل ارائه نمی

اولیه سیاه باشد، پیکسل ترکیبی سیاه خواهد بود اما اگار پیکسال   
   خواهاد  صورت نصف سیاه و نصف سفید اولیه سفید باشد، نتیجه به

یاک روش سااده و قدرتمناد     دیاداری   رمزنگاری شد. اگرچه روش 
شاود    تر می  برای محافظت است اما با این روش اندازه تصویر بزرگ

اما اگار   ،شود  تصویر می 1( و باعث کاهش تباین     اندازه  )به
شاود     اساتفاده  XORاز  ORجای عملگار   در ایجاد پیکسل اولیه به

حال رمزنگاری  شود. بااین  درصد از مشکل کاهش تباین حل می 11
هاای بیومتریاک در مقیااس     دیداری ممکن است ظرفیت سیساتم 

شاود و باعاث     بزرگ را محدود کند چون اندازه تصویر دو برابر مای 
ناوع از رمزنگااری    همچناین ایان  شاود.    پیچیدگی محاسباتی مای 

تواند حفاظت کامل را فراهم کند زیرا برای عمل مقایسه بارای    نمی
تواناد    تشخیص عنبیه باید رمزگشایی شود که ایان کاار خاود مای    

رمزنگاری دیاداری پیشانهادی در    برای. [0] شودباعث ایجاد خطا 
این است که دو  روش مزیت این .شود  ستفاده میاز دو تصویر ا [1]

شود. اگر به یک تصاویر بارای     زمان رمزنگاری می  طور هم  تصویر به
تصادفی انتخاب  صورت  بهرمزنگاری نیاز داشته باشیم تصویر دوم را 

کنایم اماا بایاد باه ایان نکتاه توجاه کارد کاه انادازه تصاویر              می
ن باشاد. هار تصاویر ورودی    شده باید با تصویر اصلی یکساا  انتخاب

هار دو   کاه  شود،  جهت عمودی تقسیم می باینری به دو قسمت در
و قسامت   Uقسمت اندازه یکسانی دارند. قسمت بالایی را با نمااد  

که الگاو   این پس از .(1شکل ) کنند  مشخص می Lپایینی را با نماد 
ری رمزنگابرای  خام، های رنگی تصویر  لفهؤدست آمد، از مه عنبیه ب

                                                                                                 
1 Conterast 

 H فاه مؤل، HSVشاود. ابتادا در فضاای رنگای       دیداری استفاده می
 آن بهباود داده  آید و وضو   دست میه ی عنبیه ب  شده تصویر نرمال

گاذاری اتساو بااینری       استفاده از آساتانه  احاصل بشود. تصویر   می
 شود.  یم

قال  بیومتریک  باینری شده Sمولفه  باینری شده Hمولفه 

رمزنگاری دیداری رمزنگاری دیداری

کارت شناسایی

جانشین سازی 

بانک اطلاعاتی

کلید تصادفی

 
 .[1]سازی  شیندیداری و جان الگوریتم رمزنگاری .2شكل 

عنوان تصویر اول و تصویر  گرفتن الگوی بیومتریک به نظر با در
شود. تنها از   ، رمزنگاری دیداری ایجاد میHآمده از تصویر  به دست
شاود. نیماه یاک ساهم در       استفاده می SU2و  SU1بالایی    دونیمه
د. شاو   ذخیره میشناسایی   سهم دیگر در کارت   و نیمه هادادهپایگاه 

تواناد    سهم نصفه بالایی الگوی بیومتریک مای   با ترکی  این دو نیم
ی   شاده  تصویر نرمال Sلفه ؤزمان با این عملیات، م بازیابی شود. هم

شده و همراه با الگوی عنبیه با    عنبیه، توس  الگوریتم اتسو باینری
از دو ساهم  SL3, SL4 کناد.    رمزنگاری، دو سهم جدید ایجااد مای  

پایگااه  ساهم در    شود. یاک نایم    ایجاد می ها آنپایینی    مهحاصل نی
شود. با ترکیا  ایان     شناسایی ذخیره می  و دیگری در کارت هاداده
 شود.  ی پایینی الگوی بیومتریک ایجاد می  سهم نیمه  دو نیم

، افزایش امنیت در تصاویر عنبیاه  برای  [1]، مشابه با [11]در 
اساتفاده   نگااری  نهاان نگاری دیاداری از  موازات بهره بردن از رمز به
 DCTاز تبدیل  پیشنهادی این مقاله، نویسندگان روش شود. در  می

 DCT، تبدیل فرکانسی در حوزه کنند  نگاری استفاده می برای نهان

 کند.  باند فرکانسی مختلف تقسیم می 9یک تصویر را به 

- FL : داری هاای دیا    باند پایین این فرکانس دارای قسمتفرکانس
 مهم است.

- FHبااالا در معاارف حااذف اطلاعااات از طریااق   بانااد : فرکااانس
 سازی است. فشرده

- FM:  باناد  نگااری از ایان    فرکانس باند میانی است که برای نهاان
 شود.  استفاده می فرکانسی

و  DCTU1,V1باارای بانااد فرکانساای میااانی دو مکااان از بلااوک 
DCTU2,V2  شوند.   خاب میای برای مقایسه انت  عنوان منطقه به 
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کنناد کاه     نگاری کاردن از یاک ماتن اساتفاده مای      برای نهان

شوند. تصویر متنای را    اطلاعات این متن در تصویر عنبیه پنهان می

دهند و شامل اطلاعاتی مانند؛ نام کااربر، شناساه و     نشان می Wبا 

تولد کاربر است، ابتدا این تصویر متنی باید باه یاک تصاویر       تاریخ

 یاک و  صفربعدی از  تبدیل شود، در نهایت به یک آرایه یک باینری

تبادیل   0 × 0 هاای   شود. سپس تصویر عنبیه را به بلوک  تبدیل می

کنند و هر بیت از تصویر متنی باینری شده را در یک بلوک قرار   می

نادی شاده باه هماراه     ب  یک تصاویر بلاوک   (9شکل )دهند. در   می

 شده است. ن دادهبندی باند فرکانسی نشا  تقسیم

 
 .[11] ریتصو کی های کمختلف بلو یفرکانس باندهای .3شكل 

خواهاد کدگاذاری شاود یاک باشاد از روش        اگر بیتی که مای 

خواهاد کدگاذاری     ولی اگر بیتی که می ،                  

 شود.  استفاده می                   روش از شود صفر باشد

          صااورت هااا بااه  باارای کدگشااایی هاام اگاار ضااری  

صورت  ها به  نظر یک است و اگر ضری   باشد بیت مورد           

 نظر صفر است. باشد بیت مورد                  

برداری    الگوی های عنبیه چشم،  داده حفاظت از، برای [11]در 

در مرحلاه شناساایی    شاده اسات.   بندی ارائاه   ر اساس رتبهعنبیه ب

شااخص باارای محاساابه فاصااله بااین دو الگااوی عنبیااه )الگااوی   

   و الگوی کاربر( در هنگام ورود به برناماه  پایگاه دادهشده در  ذخیره

 :[11] کنند  استفاده می 1از رابطه     و  کاربردی یا سامانه 

(1)          )   ∑       
   

 
    

، ثبات شاد   هاا دادهپایگاه که الگوی جدید عنبیه در  بعد از این

هاای    گذاری معیار   جایی و ماسک  استفاده از روش جابه نویسندگان

در بار ایان      علاوه دهند.  بهبود میارزیابی برای شناسایی شخص را 

جاایی    پیشانهادی نویساندگان، جاباه    جاایی   روش جابهمقاله، این 

  .استای   صورت دایره دادهای عنبیه به

ایجااد امنیات در   ، شاود   دنباال مای   این مقاله ی که درهدفاما 

باه ایان    شده تاکنون، انجام. با بررسی عنبیه چشم است پایگاه داده

الگوریتم رمزنگاری دیاداری بارای ایجااد     توان رسید که  نتیجه می

توان نصاف اطلاعاات یاک الگاوی       س  است زیرا میرمزنگاری منا

شناساایی کااربر     و نصف دیگر را در کارت هادادهعنبیه را در پایگاه 

ای به پایگاه داده وارد شاود و    صورت اگر حمله   در اینکرد.    ذخیره

فرد مهاجم به اطلاعات عنبیه دسترسی پیدا کند فق  به نیمای از  

تواناد باه اهاداف خاود کاه        و نمای اطلاعات عنبیه دسترسی دارد 

استفاده از کد عنبیاه و ورود ییرمجااز اسات برساد. اماا بایاد       ءسو

تواند حفاظت کامل را فراهم کناد    دانست این نوع از رمزنگاری نمی

زیرا برای عمل مقایسه برای تشخیص عنبیه باید رمزگشاایی شاود   

امنیت  تواند در معرف خطا باشد. برای ایجاد  که این عمل خود می

طاور ماوازی باه هماراه       هاای دیگار باه    توان از الگاوریتم   بیشتر می

که طول کد عنبیه بازرگ   آنجایی رمزنگاری دیداری استفاده کرد. از

تر است زیرا طول بلاوک آن    مناس  RSA است الگوریتم رمزنگاری

تر است و کدهای عنبیه را در مراحل کمتری   برای رمزنگاری بزرگ

پیچیدگی محاسباتی کمتری دارد علاوه بر آن  ،براینکند بنا  کد می

خصوصی و عمومی اسات و در   تر نیز هست زیرا دارای دو کلید  امن

خصوصی دسترسی  توان به کلید  صورت حمله به کلید عمومی نمی

  تر است.  حمله به سیستم بیومتریک کماحتمال نتیجه  داشت و در

 پيشنهادی  روش  -2

عنبیاه  -های بیومتریاک   جاد امنیت در دادهپیشنهادی برای ایروش 

 :(0شکل ) شود  در دو بخش مجزا انجام می

   یهکد عنب ید. تول1

 هادادهپایگاه شده در  یرهذخ یهالگو عنب یبرا یتامن یجاد. ا1

 توليد كد عنبيه -2-8

طور  همان. استپیشنهادی، تولید کد عنبیه    سامانه در نخستین فاز

شود، فاز تولید کد عنبیاه از چنادین     می مشاهده (0شکل )در که 

شود. نخستین گام تصویربرداری بوده که معماولاً    بخش تشکیل می

کاه   (nm 111 - 111قرماز )   رناگ ماادون    توس  یک دوربین تاک 

شود. معمولاً فاصله دورباین    است گرفته می CCDمجهز به حسگر 

ای بعادی  ها   گاام . باشد مترسانتی 01تا چشم باید چیزی در حدود 

باشند، که در اداماه،    سازی و استخراج ویژگی می  بندی نرمال  قطعه

ها ماورد بحاث و بررسای      سازی هر یک از این بخش  چگونگی پیاده

 گیرد.  قرار می
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تصویر برداری قطعه بندی نرمال سازی استخراج ویژگی

تصویر برداریتطابق قطعه بندی نرمال سازی استخراج ویژگی

بانک 
اطلاعاتی

تایید اعتبار

 سامانه تشخیص هویت بیومتریک .0شكل 

 یبند قطعه

هاای   پلاک  وسیلهبه عنبیه پایینی و بالایی هایقسمتکه  از آنجایی

 دسات  از را هاا شاده اسات، قسامتی از داده    یدهبالا و پایین پوشا 

 بار  بناا  .آیناد دست مای   دیگری به هایداده آن جای به و دهیممی

 هاای داده مقادار  نتیجاه  در و پوشاش  ایان  مقادار  مختلف، شرای 

 کاه  اسات  لازم کناد، مای  تغییر شودناخواسته که وارد سیستم می

شناسایی و حذف شوند. پیادا کاردن    ها مخرب این به مربوط نقاط

، هاا  آنناشای از   هایی بر مشخص کردن تخر   ها علاوه ناحیه پلک

زیارا قسامت    کناد، یپیدا کردن مرز بیرونی عنبیه را نیز آساان ما  

بارای   شاوند. ها می ناخواسته مربوط به پلک بهل هایاز نقطه یادیز

صاه هار عنبیاه بعاد از تصاویربرداری بایاد       آوردن مشخ   دسات   به

های مربوط به عنبیه استخراج شود. این روش با اساتفاده از    قسمت

هاای   بنادی تصاویر روش   شود. برای قطعه  تصویر انجام می   پردازش

 از روش داگمان  بندیقطعه یبرا مقاله یندر امختلفی وجود دارد 

 شود. میکه در ادامه به آن پرداخته  شودیاستفاده م

 یباارا شااناخته یتروش بااه رساام تاارینیااجداگماان را روش

شاده   توس  داگمان ارائاه   1119است که در سال  یهعنب یصتشخ

 یومتریکب سیستم در ثرؤم طوراست که به یروش یناول و نیزاست. 

 یبناد  قطعه ینداز فرآ پیش یرتصو ینتبا یشمنظور افزا اجرا شد. به

و مردمک  یهعنب یصکار تشخ یمبنا یراکرد ز ینریرا با یرتصو یدبا

 از مقالاه  یان ا در .[11] دارد یحاد آساتانه بساتگ    یفچشم به تعر

 یساهمو  یجساتجو باا   یفرانسایل د -روش انتگرالبه  بندیقطعه

 اساتفاده  مردماک  و عنبیاه  دایروی های  ناحیه کردن پیدامنظور  به

ن های باالایی و پاایینی را توسا  دو کماا      پلکشود، که در آن   می

ت ر اسا زیا  صاورت  باه  دیفرانسایل  –انتگارال   عملگر د. کن  جدا می

[19] : 

(1)             |       
 

  
 ∮

      

   
    

 

         

| 

 کاردن  پیدا بندیقطعه مرحله قسمت ترینپیچیده و ترینمهم

 ملاًکاا  مرز زیرا ،است( صلبیه و عنبیه ینب مرز) عنبیه خارجی مرز

صاورت   مشخصی در ایان ناحیاه وجاود نادارد و مارز موجاود باه       

مرزهای دیگری در تصاویر چشام وجاود     که یناست و ا   شده  پخش

نتیجه هار   زیاد است در بسیار نور شدت تغییرات ها آندارند که در 

دهاد  روشی که بتواند مرز ضعیف ناحیه خارجی عنبیه را تشخیص 

 تعاداد  هام  چاون  و شد خواهند ظاهر آن در نیز هااین لبه مطمئناً

 مشابه و منظم های شکل دارای هم و است زیاد ناخواسته لبه نقاطِ

 مارز  جداسازی مرحله در ،بنابراین. هستند عنبیه خارجی مرز خود

 را ناخواسته خارجی عنبیه باید روشی ارائه شود که بتواند نقاط لبه

 مراحال  موفقیات  کاه  آنجایی از. کند   حذف را ها آن و ادهد تشخیص

 لذا دارد مرحله این به زیادی بستگی هویت تشخیص سامانه بعدی

 .شود زیادی دقت باید مرحله این نتایج آوردن دست  به در

یااب    اساتفاده از روش لباه   مقالاه روش پیااده شاده در    اساس

Canny یااب لباه  است، چون Canny   و سات اوی یااب قا    لباه یاک 

کند، در مرحله بعد نقااط لباه    مرزهای زیادی را در تصویر پیدا می

 کنیم. الامکان حذف می  اضافی را حتی

 ند از:ا ها در این روش عبارت اصلی مخرب منابع

 نقاط لبه مربوط به مرزهای مردمک 

 نقاط لبه مربوط به پلک بالا 

 نقاط لبه مربوط به پلک پایین 

 ها  نقاط لبه مربوط به مژه 

  های داخلی ناحیه عنبیه نقاط لبه مربوط به طر 

 خصوص  های موجود در تصویر به نقاط لبه مربوط به سایه

 های صلبیه در گوشه

  مخارب  نقاط لبه  برای پیدا کردن مرز خارجی عنبیه باید همه

 نشاده  حال  هناوز  کاه  اصالی  مشاکل  ولای . کنیم حذف را بردهنام

رای تغییرات شدید در شدت نور ص که دامشخ لبه نبودن یمسئله
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باشد در مرز بیرونی عنبیه و یا به عبارتی ضعیف بودن مرز خارجی 

هم قاادر باه تشاخیص     Cannyمانند  ابیی عنبیه است که حتی لبه

برای حال ایان مشاکل ابتادا باا اساتفاده از ماساک         .نیست ها آن

 را رمقاادی  ایان  سپس و آوریممی دست به را هالاپلاسین مقادیر لبه

 تغییارات  کاه  ایترتی  نقاط لبه  این به کنیم،می کم اصلی تصویر از

 قااط ن کار نای با البته شوند،می ضعیف بود زیاد ها آن در نور شدت

 چاون  ولای  شاوند مای  ضعیف نیز عنبیه خارجی مرز به مربوط لبه

 در لاپلاسای  ماساک  از حاصل مقدار نتیجه در و نور شدت تغییرات

 .بود خواهد کم نقاط این ضعف است کم ها آن

را  Canny یااب استفاده از این روش این است که اگر لبه یدهفا

بر روی آن اعمال کنیم، چون مرز قوی با تغییر شدت نور زیااد در  

ط لباه  نقاا  انتخااب  بارای  گذاریآستانه آن وجود ندارد، در مرحله

 از بیشاتری  قااط ن نتیجاه  در و شودمی انتخاب تریپایین یآستانه

 یااب لباه  اعماال  نتایج( 1شکل ). شوندمی کاره عنبیه آشناحی مرز

Canny یافتاه توسا     را روی تصویر اصلی و همچنین تصویر بهبود

 مارز  دوم حالت در که شودمی مشاهده دهد،روش بالا را نشان می

آوردن    دسات  باه پاس از   ه اسات. شاد  مشاخص  بهتر عنبیه بیرونی

شاده اسات بایاد     خاوبی مشاخص   مرز عنبیه به ،آن تصویری که در

شده در بالا را حذف کنیم  آمده از موارد مطر  وجود   به هایی تخر

 نقااط  تعداد هنوز شودمی مشاهده( 1شکل ) در که طورزیرا همان

 .اند  شده انتخاب لبه عنوان به زیادی ناخواسته

 
 .چشم یربه تصو Canny یاب اعمال لبه .5شكل 

مارز داخلای   توضیح داده شد کاه چگوناه    های قبل  قسمت در

حاال  . شاود   مای آورده  دسات  به نبیه یا مرز بین عنبیه و مردمکع

 در. کنایم  حاذف  را مردماک  مرزهاای  به مربوط لبه نقاطتوان   می

های باالا و    شده مرزهای مربوط به ناحیه بین پلک  یانب هایقسمت

 از ناشای  نویز توانیممی نتیجه دریم پایین و عنبیه را پیدا کرده بود

. نتاایج ایان   یمنقاط لبه مربوط به پلک بالا و پاایین را حاذف کنا   

 ینکتاه ضارور   نیذکر ا شده است.  داده نشان( 0شکل ) مرحله در

 ییمشاکل روشانا   ایا انعکاس نور،  تواند یم زیاست که منظور از نو

فاده قارار  ماورد اسات   هیاز عنب یربرداریتصو یباشد که برا یطیمح

آنهاا ماورد    هیکه عنب یاز مواقع افراد یاریعلاوه در بس . بهردیگ یم

و  آورناد  یلازم را به عمال نما   یهمکار ردیگ یقرار م یربرداریتصو

 صیتشاخ  اتیا . در ادبکاهاد  یم هیعنب ریتصو تیفیمساله از ک نیا

 [.10] شود ینام برده م زیعنوان نو مساله به نیاز ا هیعنب

 
 )ب(                                     )الف(     

مرباوط باه مردماک، )ب(     یهاا  )الف( مرز پاس از حاذف لباه    .6شكل 

 .canny یاب آمده با استفاده از لبه دست به یها و مرزها پلک

 
 ها در آن مشخص شده است. که مژه یاصل یرتصو .7شكل 

 ها  حذف نویز ناشی از نقاط لبه مربوط به مژه -

باریاک باه ضاخامت یاک تاا ساه        هایبه شکل خ  معمولاًها  مژه

 اخاتلاف  معماولاً  کاه  زمیناه پاس  ناحیهپیکسل هستند، روی یک 

، قارار  دارد وجاود ( آن زمیناه   پاس  و مژه) ناحیه دو این بین زیادی

 و شناساایی  بارای  تاوان مای  هاا  مژه ویژگی این از .(1دارند )شکل 

 ایان باه  مقالاه  یان شاده در ا   کمک گرفت. روش پیاده ها آن حذف

روشنایی   روشنایی هر تصویر را با شدت  صورت است که مقدار شدت  

کناایم و   چنااد پیکساال از هاار دو طاارف آن پیکساال مقایسااه ماای

عنوان یک   بود آن نقطه را به ها آنکه اختلاف زیادی بین   صورتی در

برخورد تنها مشکل این روش در  .کنیم  می انتخاب هاپیکسل از مژه

هایی است که خیلی به هام نزدیاک هساتند و در ماورد آن      با مژه

 خیلای  حاالتی  چنین وقوع احتمال البته که دهدها جواب نمی  مژه

 .است کم

های داخليی ناحييه    حذف نویز ناشی از نقاط لبه مربوط به طرح -

 عنبيه 

         طااور کااه در  عنبیااه، همااان هااای داخلاای ناحیااه  در مااورد طاار 

 صاورت  به ها آن به مربوط لبه نقاط شودمی   ( مشاهدهب -0)شکل 

 مارز  باه  مرباوط  نقااط  کاه  درحاالی  هساتند  هم کنار در و فشرده

 طاول  باا  پنجاره  یاک  در و نیستند فشرده صورت به عنبیه خارجی

 هاطر  این علاوهبه گیردمی قرار ها آن از کمی خیلی تعداد محدود

عنبیه یا مرز مردمک قرار دارناد   حی نزدیک مرز داخلینوا در فق 

 پنجاره  یک اگر ،بنابراین. دارند عنبیه بیرونی مرز با زیادی و فاصله

 نقاط تعداد که جا هر و دهیم حرکت تصویر روی را محدود طول با
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 از را نقااط  آن داشاتند،  قرار پنجره داخل آستانه حد یک از بیشتر

ناویز ناشای از    باودن حاذف کنایم   به مجموعه نقاط کاندید برای ل

د شاد. نتاایج ایان    خواها  حاذف  نیز عنبیه ناحیه داخلی هایطر 

 شده است. ( نشان دادهالف -0شکل )مرحله در 

 
 )الف(                                     )ب(

  یاه، عنب یداخلا  یهاا  از حاذف طار    آماده  دسات  به)الف( مرز  .1شكل 

 .یزبعد از حذف نو آمده دست به)ب( مرز 

هيای موويود در    ذف نویز ناشی از نقاط لبه مربوط بيه سيایه  ح -

 ی صلبيهها گوشهتصویر در 

باه وجاود آماده از     یا  یکی از منابع مخرب در تصاویر عنبیه، تخر

 تغییارات  چاون  .اسات  صلبیه ناحیه روی چشم های  گوشه ی  سایه

 عنبیاه    مانند تغییرات شدت نور در مارز ناحیاه   ها آن در نور شدت

 دیگار  طارف  از .کرد حذف را ها آن توان  نمی گذاری   ستانهآ با است

به شکل دایروی هستند و با شعاع  معمولاً نواحی این مرزهای چون

هاای   یاک از روش  و مرکزی نزدیک شعاع و مرکز عنبیاه، باا هایچ   

را حاذف کارد.    تخریا   این توان  های قبل نمی شده در قسمت ارائه

 داده نشان( ب-1شکل ) در نیز این از ناشی آمده وجود به   نقاط لبه

مرز خارجی عنبیه و  بین تفاوت از مشکل این حل برای است شده 

کنیم که هنگام حرکت از سمت مردماک باه     مرز سایه استفاده می

ناور نقااط داخال      سمت بیرون، در مرز بین عنبیه و صالبیه شادت  

 ناحیاه  ایان  بیارون  نقااط  نور   شدت از( تر  ناحیه عنبیه کمتر )تیره

 شادت  بارعکس  ها  که در مورد نقاط اطراف مرز سایه است درحالی

الاف(  -1شاکل ) بیشتر از نقاط خاارج مارز اسات.     داخل نقاط نور  

هاای   های مرباوط باه ساایه    آمده پس از حذف لبه دست مرزهای به

 موجود در تصویر را نشان می دهد.

 
 )الف(                                     )ب(

مرباوط باه    یهاا  پاس از حاذف لباه    آماده  دسات  به)الف( مرز . 1 شكل

 یزاز بعاد از حاذف ناو    آمده دست به)ب( مرز  یر،موجود در تصو یها یهسا

 .یهعنب یهدر ناح

 ی بيرونی عنبيه آوردن پارامترهای دایره دست به -

پس از بهبود کیفیت تصویر برای اساتخراج مارز بیرونای عنبیاه و     

بیرونی  دایره کردن پیداصویر، به مرحله ت عوامل مخربحذف کلیه 

عملگار   از یشینپ هایقسمت همانند نیز اینجا در. رسیمعنبیه می

انتگرال برای پیدا کاردن پارامترهاای دایاره بیرونای      - یفرانسیلد

به عملیات این  یدنسرعت بخش یبرا (.11)شکل کنیم   استفاده می

مرکاز    عنبیه باوجود همکه مراکز مردمک و  مرحله و با توجه به این

 مرکاز  بارای  جساتجو  ناحیاه نبودن، به هم خیلی نزدیک هستند، 

  .کنیممی انتخاب مردمک مرکز دور پنجره یک به را عنبیه

ها،  )قسمت مردمک، پلک هایزقسمت مربوط به نو یتدر نها
فرف  یک برابر را ها آنمقدار  آستانه،حد  یک یفها( را با تعر مژه
را صفر فرف  یهمربوط به عنب هایقدار قسمتو م کنیمیم
مشخص است قسمت فراتر  (11شکل ) در که طور. همانکنیمیم

 یصفر فرف شده است اما چون در مراحل جداساز یزن یهاز عنب
 مشکل استحذف شده یهناح ینقسمت مربوط به ا یمرز خارج
 .کندینم ایجاد

 
 .مختلف یرد تصوچن یبرا یهعنب بیرونی یرهدا .80شكل 

 
 چشم با مقدار صفر مشخص شده است. هاییزنو .88شكل 

 چشم يهعنب یساز  نرمال

که توس   یکینرمال کردن از مدل صفحه لاست یبرامقاله  یندر ا
از  یهعنب یهناح نگاشت. کنیمیشده است استفاده م داگمن مطر 
 مرکزهم یری یقطب شده نرمالبه مدل        ینمختصات کارتز

 :[11] است یرصورت ز به

(9)  (             )         

(0)                          
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(1)                          

 ینمختصات کارتز       چشم، یرتصو        در رواب  بالا
 به        و          شده،  نرمال یمختصات قطب       ی،اصل
 است.   در جهت یهمختصات مردمک و عنب ی ترت

. تعداد نقاط باشدیم اییهوضو  زوا یزن یتعداد خطوط شعاع

در  که ینتوجه به ابدون  ی،هر خ  شعاع یثابت انتخاب شده رو

است، تعداد  یمضخ یا یکچقدر بار یهعنب یهمشخص، ناح ییهزاو

که  آن یل. به دلدهدیم دست به یهنقاط اطلاعات از عنب یثابت

تابع نگاشت لازم است  یکهستند،  مرکزهم یری یهمردمک و عنب

 دهد. یاسمق ییرتغ شانیهتا نقاط را با توجه به زاو

(0)    √   √        
  

(1)      
    

  

(0) 
             

  

  
    

 و   و مرکز مردماک باا    یهمرکز عنب یندر رواب  بالا تفاوت ب

 یاه مردمک و لبه عنب لبه ینب فاصله   نشان داده شده است و    

نگاشت، شاعاع   رابطه. باشدیم یهشعاع عنب یزن   است.    یهدر زاو

شکل دوناات   یکاز  یتنها در .دهدیم  از  یصورت تابع را به یهعنب

 عرضیو  ایهیبرابر با وضو  زاو طولیبا  یدو بعد صفحه یکمانند، 

و  ی. هرچه مقدار وضو  شاعاع شودیم یجادا یبرابر با وضو  شعاع

اسات، اماا حجام     بیشاتر  کاردن باشد، دقت نرماال  یشترب اییهزاو

 یشاتر ب یساه کد کردن و مقا یژگی،استخراج و محاسبات در مرحله

است و در  001×11اندازه صفحه نرمال شده  مقاله ینا در .شودمی

 .شودیشده نشان داده م نمونه صفحه نرمال کی( 11شکل )

 
 .شده نرمال یهعنب .82شكل 

آن باا   یزنو هایاست که قسمت ایجداشده یهعنب( 11شکل )

 یان ا ،ینبا صفر مشخص شده است بناابرا  یهو مقدار عنب یکمقدار 

 یاک باه   یلو تباد  کنیمیم یلشده تبد به شکل نرمال یزشکل را ن

   گویناد یماساک ما   یسمااتر  یان به ا شودیم 001در 11 یسماتر

. اکناون ماا دو   دهاد یشاده را نشاان ما    ماسک نرماال ( 19شکل )

 یسیماتر یگریاست و د یهعنب یالگو یبرا یکیکه  یمدار یسماتر

در  یسدو مااتر  یان و از ا دهاد یرا نشاان ما   هایزاست که محل نو

 .شودیاستفاده م یسهقسمت مقا

 
 .یزشده به همراه نو لنرما یهعنب .83شكل 

 یژگیاستخراج و

استفاده شاده   ویژگی استخراج یاز سامانه داگمن برا مقاله یندر ا

گاابور   یتمیلگاار  هاای شاده باا موجاک    نرماال  یهعنب یاست. الگو

از  یدر تعاداد  یشاده دوبعاد   نرمال ی. الگوشودیاجرا م یبعد  یک

 هاای نالیگسا  یان شکسته شاده و ساپس ا   یبعد  یک هاییگنالس

و معکاوس   FFTبا اساتفاده از   رگابو یتمیموجک لگار یا یبعد  یک

FFT کااردن مااوج   گااابور بااا مدولااه  یلتاار. فشااوندیمحاساابه ماا

قادر باه ارائاه    یلترف ین. اشودیم یجادا یگوس ینوسی/کسینوسیس

 اسات. فضاا و فرکاانس    وزهدر هر دو ح ینهبه یوستهپ یساز  یمحل

شاده اسات، اماا در     ساازی یکامًلا محلدر فرکانس،  ینوسیموج س

 یگنالسا  یاک باا   ینوسیس یون. مدولاسشودینم سازییفضا محل

در  ساازی یدر فضا را باا از دسات دادن محلا    سازییمحل ی،گوس

 مرباع باا اساتفاده از جفات     یگنالسا  یه. تجزدهدیفرکانس ارائه م

        در یژگاایاسااتخراج و ینااد. فرآشااودیانجااام ماا ابورگاا فیلترهااای

شاده کاه    نرمال یالگو سطرهای. است داده شده نشان( 10شکل )

در واقاع   شاود یگرفته ما درنظر  یبعدیک یگنالعنوان س  اکنون به

 .باشدیم یهعنب یفضا یرو اییرهمربوط به حلقه دا

 يهعنب یالگو یرمزنگار -2-2

خش دو ب یدارا یتهو ییشناسا های یستمس یههمانند بق مقاله ینا

 یات هو تائیاد نام و بخش دوم قسامت   است بخش اول قسمت ثبت

 .شودیداده م یحصورت جداگانه توض است که هر مرحله به

 نام ثبت

ابتاادا توساا   ،آمااده دساات بااه یااهعنب ینااام الگااو در مرحلااه ثباات

 شاود یبه دو سهم ما  یلو تبد شودیم یرمزنگار دیداری یرمزنگار

 یرهکاربر ذخ ییشناسا  وم در کارتو سهم د پایگاه دادهسهم اول در 

 اساتفاده  RSA یتماز الگاور  یشاتر ب یات امن یجادا یاما برا .شودیم

 یاادتول یو خصوصاا یعمااوم  یااددو کل یتمالگااور یااندر ا شااودیماا

 .شودیم

 
 .[10] یژگیاستخراج و یندفرآ .80شكل 
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 ییرمزگشاا  یندارد. اماا بارا   یساز  یرهبه ذخ یازن یعموم یدکل
 همراه با سهم یخصوص یدکل ،ینبنابرا یمدار یخصوص یدکل به یازن

 یمرحلاه بارا   یان . در اشودیم یرهبر ذخرکا شناساییکارتدر  دوم
 . شودیاستفاده م یعموم  یداز کل یرمزنگار

 هویتتائيد

. دهاد یخود را ارائه م شناساییبر کارترکا یت،هو تائیددر قسمت 

 یقارار دارد الگاو   شناساییکارتکه در  یخصوص یدبا کل یتدر نها

شاده در   یاره ذخ ی. الگوشودیم ییرمزگشا داده یگاهرمزشده در پا

 اگار  شوندیم یسهشده باهم مقا ییرمزگشا یو الگو شناساییکارت

 ی کردن باهم ترک XORدو سهم با عمل  ینباهم تطابق داشتند، ا

 یاصال  یوبرابر طول الگا  شده دو ی ترک ی. اما طول الگوشوندیم

 یاه عنب یالگاو  هاییتب یین،پا برداریبا عمل نمونه ،ینبنابرا .است

 راز چشام کاارب   یاد اعتبار با تائید یبرا ی. از طرفشوندیم یبازساز

 یکه قبلا بحث شده است الگو یشود سپس با مراحل برداریعکس

شاده در   یاره ذخ یالگاو  یعنیاستخراج شود سپس دو الگو،  یهعنب

کااربر کاه قصاد عباور از      یباا الگاو   شناساایی و کارت پایگاه داده

 ، کااربر اگر شاباهت وجاود داشات    شودیم یسهرا دارد مقا یستمس

 شود.  یستموارد س تواندیم

 
 این مقاله در شدهارائه الگوریتم در نامثبت یندفرآ .85شكل 

 سازی نتایج شبيه -3

حفاظت جهت دی در این بخش به بررسی و ارزیابی سامانه پیشنها

برای ایان هادف،    خواهیم پرداخت.بیومتریک عنبیه از پایگاه داده 

های استخراج شده ارائه خواهد شاد.    در ابتدا یک ارزیابی از ویژگی

و  تجزیاه و تحلیال  سپس عملکارد ساامانه در حضاور ناویز ماورد      

بررسی قرار خواهد گرفت. در انتها نیز، سامانه پیشانهادی در ایان   

 گیرد.  های موجود، مورد مقایسه قرار می  سایر سامانهمقاله، با 

 یسهو مقا یژگیاستخراج و -3-8

انجاام شاده    CAISA-v1 یردر بانک تصاو  مقاله یندر ا سازییهشب
ذکر شده اسات. کاه    یربانک تصو ینمشخصات ا یناز ا یشاست پ

کلاس  در هر استشخص(  یک ی)هر کلاس برا کلاس 110 یدارا
 یبارا  یرتصاو  9هر شخص وجود دارد کاه از   یراب یهعنب یرتصو 1

. بعااد از شااودیماا فادهاساات آزمااایش یباارا یرتصااو 0آمااوزش و 
اسات   001در  11 یاه شاده عنب  نرماال  یانادازه فضاا   یبناد  قطعه
 یابیارز ی. براشودیم یتب 1011 یهکد عنب هاییتتعداد ب ینبنابرا
 یررسا ب یات هو ییو شناساا  تائیاد دو حالات   ،مقالاه  یان رد اکعمل
یساه و مقا گروهای   ینبا  یساه مقا یات، هو تائید. در هنگام شودیم

روش  یات هو تائیاد  عملکرد یابیانجام خواهد شد. ارز گروهی درون
و  یگروه درون یعدو توز گیری یمتصم هاییاربا استفاده از مع مقاله
رد باه اشاتباه    یباه اشاتباه و خطاا    یرشپذ یخطا گروهی،یرونب

ساامانه   EERمقادار   (11( و )10) هاای ر شاکل . دگیردیصورت م
درصد  یککه در حدود  کنیمیم اهدهرا مش مقاله ینشده در ا ارائه
 است.

 
 یتمالگاور  یبارا  FAR،FRR یربار حسا  مقااد    EERمقادار   .86شكل 

 .مقاله ینشده در ا ارائه

 مقاله ینشده در ا به سامانه ارائه یزافزودن نو -3-2

است  ینا یومتریکب یتهو ییسامانه شناسا کیاز عوامل مهم  یکی

 یبارا  ،ینباشد. بناابرا  آلیدها یزدر مقابل نو سامانه آن عملکردکه 

را در  مقالاه  یان ا ارایاه شاده در   یومتریکسامانه ب کردعمل که ینا

را در معرف  هادادهپایگاه چشم در  یرهر تصو نجیم،بس یزمقابل نو

 یلتار ف یکو  دهیمیقرار م سیوگ یدسف یزو نو ینمک  فلفل هاییزنو

 هاای . در شکلکنیمیاعمال م یرتصاو یهم بر رو یانگینم یبعد 9

 یانگینم یلترو ف هایزسامانه، بعد از اعمال نو EERمقدار  (10 -19)

 ه است.شد داده نشان

 یربيا سيا   ین مقالهشده در ا سامانه ارائه یسهمقا -5-0

 شده یبررس یها روش

 ساازی یااده پ یاز هااف ن  یلرا باا روش تباد   یتهو یصسامانه تشخ

دازش تصویر و پر

 عنبیهاستخراج الگو 

 الگوی عنبیه رمز شده

 و کلید خصوصی:1سهم  RSA: رمز نگاری 1سهم 

 شناساییرت کا

 رمز نگاری دیداری
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 یان در ا ERRمشاهده کردم مقدار  سازییهشب ی. در خروجیمکرد

 EERمقادار   مقاله یندرصد است که در ا 90/9 یا 90/9روش برابر 

 یلبرناماه روش تباد   یسرعت اجرادرصد است. از لحاظ  یکبرابر 

 یتمالگور یجراسرعت ا کهیصورت دردارد  ییبالا یارهاف سرعت بس

و نماودار   ERR نماودار ( 11شاکل )  بالاسات. در  یارمقاله بسا  ینا

هاااف مشاااهده  تباادیل روش یگروهاا و درون گروهاای ینباا یااعتوز

 .شودیم

 یلهچشاام بااه وساا یااهداده عنب یگاااهدر پا یااتامن یجااادروش ا

و  Mohammad A.Mکاه توسا     ینگاار  و نهان دیداری  رمزنگاری 

 یراز دو باناک تصاو  ، ائاه شاده اسات   ار 1110همکارانش در ساال  

UBIRIS V1 و CASIA در کاه  طورهمان .[1] استفاده کرده است 

-دادهپایگاه  ایندر  یتامن یجادبدون ا شودیه ممشاهد( 11شکل )

و  UBIRIS-V1 یربانااک تصااو یباارا یاا بااه ترت ERRمقاادار  هااا

CASIA ینگار است. بعد از اعمال نهان 111/1درصد و 100/1برابر 

برابار   یا  ترت باه  یرتصاو  یگااه هر پا یبرا ERRروش مقدار  ینا در

روش هماننااد روش  یااندر ا درصااد شااده اساات. 010/1و 110/1

مختلف اعمال کرده است  هاییزنو یربه تصو مقاله ینشده در ا ارائه

بعد از اعماال   یرتصو یگاههر پا یبرا ERRمقدار ( 19شکل ) که در

 یجااد به نام ا یگر،د شدهیبررس یتمدر الگور .شودیم مشاهده یزنو

 یبناد  چشم باا اساتفاده از روش رتباه    یهعنب پایگاه دادهدر  یتامن

 1110و همکاارانش در ساال    DongdongZhaoکه توسا    ی،محل

 یان در ا یتای راهبارد امن  یچگوناه ه کهی، زمان[11]ارائه شده است

کاه   تدرصاد اسا   09/0برابار   ERRمقادار   شاود ینما  یجادروش ا

اسات. اماا باا اعماال روش      ییباالا  یارفات درصاد بسا   گ تاوان یم

 . رسدیم 90/1 به یزانم ینکه قبلا ذکر شده است ا جاییجابه

استفاده شده بود  یزن گذاریاز روش ماسک یتمالگور یندر هم

 جاایی باه هماراه روش جاباه    گاذاری که بعد از اعمال روش ماسک

 (1 و 1) هاای جادول  در. شاود یدرصاد ما   91/1برابر  ERR مقدار

 .است شده شده بالا نشان داده یاز مطال  بررس ایخلاصه

 
 .یگروه و درون گروهی ینب یعنمودار توز .87شكل 

 

 
 )ب(                                                                             )الف(                 

 .یفلفل نمک یزبعد از اعمال نو یگروه و درون گروهی ینب یع)ب( توز ی،فلفل نمک یزبعد از اعمال نو ERR)الف( مقدار  .81شكل 
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 )ب(                                                                        )الف(                 

 .یگوس یدسف یزبعد از اعمال نو یگروه درون و گروهی ینب یع، )ب( توزیگوس یدسف یزنو یزبعد از اعمال نو ERR)الف( مقدار  .81شكل 

 
 )ب(                                                                             )الف(                 

 .گینیانم یلتربعد از اعمال ف یگروه و درون گروهی ینب یع، )ب( توزیانگینم یلتربعد از اعمال ف ERR)الف( مقدار  .20شكل 

 

 
 )ب(                                                                             )الف(                 

 هاف. یلبا تبد یبند قطعه یتمالگور یبرا یگروه و درون گروهی ینب یع، )ب( توزهاف یلبا تبد یبند قطعه یتمالگور یبرا ERR)الف( مقدار  .28شكل 
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 )ب(                                                                                         )الف(

 .CASIA یربانک تصو یردر بانک تصو  ERR، )ب(  مقدار  UBIRIS یردر بانک تصو  ERR)الف( مقدار . 22شكل 

 
 )ب(                                                                             )الف(                 

 .CASIA یربانک تصو یردر بانک تصو یزبعد از اعمال نو  ERR، )ب( مقدار UBIRIS  یردر بانک تصو یزبعد از اعمال نو  ERRمقدار  )الف(  .23شكل 

 .شده یبررس یها سامانه یبرا ERRمقدار  .8ودول 

 EER الگوریتم

 RSA 11900/1رمزنگاری دیداری و 

 110/1 (UBIRISنگاری ) رمزنگاری دیداری و نهان

 010/1 (CASIAنگاری ) رمزنگاری دیداری و نهان

 09/0 بندی محلی الگوریتم رتبه

 91/1 بندی محلی بهبودیافته الگوریتم رتبه

 00/9 تبدیل هاف

 

 .زینو اعمال از بعد سامانه هر یبرا ERR مقدار .2ودول 
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 الگوریتم

و الگوریتم رمزنگاری دیداری  00/1 00/1 100/1
RSA 

11/0 90/9 01/9 
نگاری  رمزنگاری دیداری و نهان

(UBIRIS) 

11/1 10/1 11/1 
نگاری  رمزنگاری دیداری و نهان

(CASIA) 

  يریگ يجهنت -0

یک سیستم شناسایی جدید بر مبنای افزایش امنیت در این مقاله، 

عنبیه چشم طراحی گردید. در این طر  پیشنهادی،  پایگاه دادهدر 

هاای پاردازش تصاویر عنبیاه و چگاونگی        پس از معرفای تکنیاک  

اطلاعاات پایگااه داده،   هاا، بارای افازایش امنیات       استخراج ویژگی

صاورت تاوأم    باه  RSAلگاوریتم رمزنگااری دیاداری و    ااستفاده از 

در رمزنگااری دیاداری چاون نیمای از اطلاعاات       پیشنهاد گردید.

ذخیره  پایگاه دادهشناسایی و نیمی دیگر در   الگوی عنبیه در کارت

سامانه در صورت عدم وجود کارت شناسایی  ازاستفاده ءشود سو  می

 با استفاده از تجزیاه  RSAنگاری   بود. اما در رمز پذیر نخواهد  امکان

n توان رمز را شاکاند اماا بایاد      زدن پیام می  عوامل اول و حدس به
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 بر ایان  فرف، چرا که اگر عملی نیستبه راحتی ها   گفت این روش

قصد مهاجم دسترسی به کلید عمومی دارد و  که فرد گذاشته شود

 رقام  111باا     nعادد بارای   کلیاد خصوصای را دارد،   حدس زدن

155)-(RSA ماه زماان   1ی موجود بیش از هاترین کامپیوتر  با قوی

. را مشاخص کارد    nلازم است تا بتوان عوامل اول تشاکیل دهناده  

شاده در   سازی به ارزیابی الگوریتم ارائاه   در بخش شبیهبر این   علاوه

مقایساه   مشابه موردهای  این مقاله پرداخته شد و با سایر الگوریتم

نهادی مقادار  سازی نشان داد که الگوریتم پیشا   گردید. نتایج شبیه

ERR  کمتری دارد و در نهایت مقدار خطای آن در تشخیص هویت

 کمتر است.
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