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  چکیده

 بهبود جهت هايیروش ارائه هدف با ها سامانه اين بررسی قدرت در هر کشور و در نظر گرفتن تئوری واردن های سامانه ويژه اهمیت به توجه با
 های سامانه در سازیبومی و تأمین برایو پیشنهاد راهبردهايی  بررسی منظور به حاضر تحقیق .است ضروری غیرعامل پدافند رويکرد با عملکرد
ها و تهديدها، با استتااده  غیرعامل تهیه شده است. بعد از تجزيه و تحلیل محیطی و شناخت نقاط قوت، ضعف، فرصت پدافند رويکرد با  قدرت
توزيت    وستیله  بته در صنعت بتر    از نظر نخبگان مرتبط بندی اين راهبردهابرای اولويت و شد راهبردهای پیشنهادی تدوين سوآت ماتريس از

بنتدی    اولويتت  های  سنجه و ها  شاخص بر اساس راهبردها از يک بندی، هرتر اولويتپرسشنامه استااده شده است. همچنین برای بررسی دقیق
 تنتو   راهبترد،  اجترای  برای نسازما به شده یلتحم هزينه  خروجی، اولین به دستیابی زمان زمانی، نظر از راهبردها تأخر و تقدم اولويت مانند:
 ستط   و غیربتومی  فنتاوری  و دانت   بته  راهبترد  وابستتگی  میزان ملی، های  ظرفیت از شدن مند  بهره امکان رزمی، ديگر های  حوزه در کاربری
 شتده  مشتخص  کم میتاه به زياد اهمیت از دسته چهار در راهبردها بندیاولويت ترتیب اين به امتیازدهی شدند که مجدداًراهبرد،  ماندگاری
 باشد.ايجادی می تقويتی و اقدامات ، اقداماتتقنینی حمايتی، اقدامات خلاصه اقدامات اين راهبردها شامل چهار دسته اقدامات طور بهاست که 
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   مقدمه -1

 یکنتون  یزندگ یها جنبهمطمئن در تمام  یکيالکتر یرژبه ان ازین
باشتد و    یرا دارا مت  یاديت ز اریروشن است و نق  بست  کاملاً یامر

 یهتا   بخت   یبترا  ويتژه  بته در هر زمان  یانرژ تأمین ی،هدف اصل
و  تيکستتب رضتتا نهمچنتتی و( … یدرمتتان ،ی)نظتتام یضتترور
 نيت ا بته  یابیدستت  یبترا  نيکنندگان است. بنابرامصرف نانیاطم

همه جانبه  یتحت نظارت و بررس یکيالکتر های سامانه ديهدف با
از  ی. روشن است که هدف اصتل ردیقرار گ یو دائم قیدق طور بهو 
مبتدل ولتتاژ و    یاهت ستتگاه يخطتوط انتقتال، ا   ،ها نیروگاه يیبرپا
استت.   ازیمورد ن یمصرف یکيالکتر یانرژ تأمین  ،يتوز یها شبکه

 ناپتذير  اجتنتا   یروزمتره امتر   یدر زندگ یکيالکتر یکاربرد انرژ
محققتان و   یعلمت  یهتا   یاست و با توجه بته اختراعتات و نتوآور   

 امروزه، شود.  یافزوده م زیوسعت آن ن ۀدانشمندان، هر روز بر دامن
 قيت و فلج کردن کشتور از طر  یصنعت های  رساختيبردن ز نیاز ب

 هتا   در جنگ هیکشور از اهداف اول ازیموردن یاصل زاتیانهدام تجه
 هتای   رستاخت يبتردن ز  نیدارد تتا بتا از بت    تأکید. دشمن باشد  می
آستانه مقاومت مردم را کتاه    ،یمل های  هسرماي عنوان به یاتیح

استت کته    نيت از ا یگذشتته حتاک   ایهت   دهد. آمار و سوابق جنگ
 مختر   و مدرن های  قادر به مقابله با سلاح يیتنها به پدافند عامل

حساس و  ،یاتحی مراکز بر هاآن رانگرياثرات واز  ریجلوگی جهت
 ارهاییاصول و مع کارگیری بهنبوده و لذا  یانسان رویین زیمهم و ن
 هتای   استت یدر س جهانی روز به هایدر کنار روش رعاملیپدافند غ
 یدفتاع  رهیت زنج لیت به تکم تواند  یکشور م یتيريو مد زیريبرنامه
 عنتوان  بته بتر  کشتور   . صتنعت  ديت نما تتوجهی  قابلو  مؤثرکمک 
 یاتیت ح حستاس و  اریدر اداره امور کشتور، بست   رساختزي فناوری

 .]1[ تهاجم دشمن قرار خواهد گرفتت  هیاول های  تيبوده و در اولو
 یخسارات ناش لیو تقل داتيدر مقابل تهد رعاملیتوجه به دفا  غ
 ديت استت و با  یمهم و ضرور اریبس یمهاجم امر یرویاز حملات ن
 ،یفرهنگ ،یاسیس ،یاقتصاد یها  یريپذ بیاز آس یریجهت جلوگ
و حستاس بته دفتا      یاتیت ح ساتیمراکز و تأس تیو امن یاجتماع

و   يدر اکثر صتنا  یکيالکتر ليآورد. از آنجا که وسا یرو رعاملیغ
اختلال در آن،   جتاد يکتاربرد دارنتد، ا   خانگی مصارف و ها  کارخانه

بنتابراين در هتر    .]2[ مردم را دچار اختلال کنتد  یزندگ تواند یم

و مهمی مانند ايران، نیتاز بته    راهبردیکشور  خصوص بهکشوری 
طرحی کلان برای مقابله با حملات دشتمنان و کتاه  خستارات    
وارده احتمتتالی مزم استتت. توجتته بتته پدافنتتد غیرعامتتل در      

ناپتذير استت و   های اساسی کشور امری مزم و اجتنتا    زيرساخت
  پدافنتد غیرعامتل کشتور مزم و    طرحی کلان برای ارتقتا  ستط  

 تتترين مهتتمقتتدرت هتتر کشتتوری از  هتتای ستتامانهضتتروری استتت. 
تواند مورد توجته کشتورهای مهتاجم      هايی است که می  زيرساخت

هتا آبستتن حمتلات مختلتف       قرار گیرد و همیشه اين زيرستاخت 
از آنجتتايی کتته بیشتتتر عملکردهتتای جامعتته وابستتتگی  هستتتند. 
اختلال در  هرگونههای حیاتی دارد، ختزيرسا کارکردشديدی به 

تواند منجتر بته ايجتاد پیامتدهای     ها میکارکرد يکی از زيرساخت
آن در کتل جامعته    تب  بههای وابسته و مخر  در ساير زيرساخت

های حیاتی به يکتی از  ، بحث حااظت از زيرساخترو اينگردد. از 
 .]0[ های تحقیقاتی قرن بیست و يک تبتديل شتده استت   اولويت

هتای خصتمانه فنتی و تخصصتی و تجهیتزات        امکان وجود تحريم
نیتز   …و  د ژنراتورهای قدرت، کلیدهای قدرتاساسی شبکه مانن

کنتد. بنتابراين در     همیشه کشورهايی مانند کشور ما را تهديد می
اين طرح کتلان نیتاز توجته بته شتبکه بتر  )از ديتدگاه پدافنتد         

 شود و با توجه بته   س میاحسا کاملاًغیرعامل( در سطوح مختلف 
و  تتتأمین تیت قابل ديتتبا ،یهتتر کشتور  یشتبکه بتتر  بترا   تیت اهم
قترار   یمختلف شبکه قدرت مورد بررست  های در بخ  یساز  یبوم
 تتأمین  ،״ستازی  بومیو  تأمین״منظور از مزم به ذکر است  .گیرد

و  تتأمین و همچنتین   کننتدگان  مصرفانرژی الکتريکی مورد نیاز 
های مختلف )تولید انتقال و توزي ( ت در بخ تجهیزا سازی بومی
 باشد.قدرت می های سامانه

   یقروش تحق -2

 نتو ستاختار   هتای انترژی  بتا افتزاي  ناتوذ    گذشتته  هتای سال در
نويستنده  از همین رو  ]0[ است شده ترپیچیده قدرت های سامانه
 افتزون  روز توستعه  بته  توجه بیان کرده است که امروزه با ]5[ در

 تولیتد  در ستنتی  انترژی  منتاب   زوال و دنیا کل در نرژیا تقاضای
 و فستتیلی منتتاب  بتتودن پتتذير پايتتان بتته توجتته بتتا و الکتريستتیته
 تولیتد  توستعه  گیتری  جهتت  ها، سوخت اين از حاصل های آلودگی
 به توجه با و خواهد بود و بوده تجديدپذير های انرژی سوی به بر 
 بتزر   میماتتصت  اتختاذ  برای منطقی روشی که ،SWOT الگوی
: بتر   تولید راهبرد سه ،2خارجی و 1داخلی نقاط مقايسه به است،
 ای، هستته  بتر   توستعه  راهبترد  خورشتیدی،  بتر   توسعه راهبرد
 قتوت،  نقتاط  و است پرداخته ايران در حرارتی بر  توسعه راهبرد
 گرفته است قرار بررسی هريک، مورد تهديدات و ها،  فرصت ضعف،
 بترای  WTو SO راهبردهای متخصصین رنظ بر اساس نهايت در و

. استت  شتده  پیشتنهاد  بتر   تولیتد  هتای  روش از هرکتدام  توسعه
 بترای ( SO) فرعتی  راهبردهتای  QSPM روش بر اساسهمچنین 
 از روش ]6[در  .شتتده استتت داده ارائتته خورشتتیدی بتتر  توستتعه
بهتره گرفتته شتده     همبستگی نو  از و تحلیلی -توصیای تحقیق،

 مديريت انبار بهینه يابی مکان بر مؤثر فرعی است و عوامل اصلی و
بحران بررستی شتده استت. در ايتن مرجت  از روش پرسشتنامه،       
نظرسنجی صورت گرفته است و برای بررسی پايايی پرسشنامه از 

در ايتن   بندی رتبه است. نتايج شده استااده کرونباخ ضريب آلاای
 انبتار  هینهب يابیعوامل در مکان ترين مهم که دهدمی مرج  نشان
 مراکتز  و ناتوذ  حتوزه  اقتصتادی،  ارزش بحران به ترتیتب  مديريت

 
1 Internal Factor Evaluation (IFE) 
2 External Factor Evaluation (EFE) 
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 مراتتتب سلستتله کوتتتاهی از معرفتتی ]7[ در .باشتتدمتتی حستتاس
 وضتتعیت بهبتتود بتترای اهمیتتت دارای متتوارد و ديستتچاچینگ
هايی که تعیین معرفی شده است و با شاخص شبکه، ديسچاچینگ
 ديستچاچینگ  مراکتز  بهینته  قرارگیتری  محتل  و تعداد کرده است
 پايتان نیتز  در  .تعیین نموده استت  قدرت را ی در شبکه ای منطقه
بترای   ای ديستچاچینگ منطقته   هتای بهینته مرکز  جايتابی تعداد و 
ابتدا  ]8[ تعیین و پیشنهاد شده است. درايران در ی قدرت  شبکه
 يوهایستنار آن،  بته  ناتوذ  های راه ايران، بر  ديسچاچینگ سامانه
 پايتداری  در آن تتأثیر  و پتذيری رؤيتت  وماحتمالی، ماهت  حملات
 نهايتتاً  و است قرارگرفته مورد بررسی ديسچاچینگ ارتباطی شبکه
 و ارائته  بلادرنتگ  حمتلات  بتا  مقابلته  امن برای مدل کلی طرحی
 حاصتل  نتايج و تحقیق ادبیات اساس بر ]1[ شده است. در تحلیل
 و( فضع و قوت نقاط) داخلی محیط عوامل اولیه، های مصاحبه از

بررسی گرفته است و  (تهديدها و ها فرصت) خارجی محیط عوامل
 خبرگتان  اختیار در دلای روش به و شده است طراحی پرسشنامه
 از گیتری بهتره  بتا  همچنین. شده است داده قرار راهبردی مسائل
 غیرعامتل،  پدافنتد  منظتر  از حوزه اين راهبردی ،SWOT ماتريس
 ايتتن از هريتتک اولويتتت ،QSPMجتتدول  از استتتااده بتتا و تعیتتین
 راهبردهتای  شتامل  خروجتی  نتتايج . استت  شتده  تعیین راهبردها
 بته  مربتوط  اقتدامات  ستط   تا است که در تلاش است پیشنهادی
 بته  تتدافعی  موقعیتت  از را کشور انرژی حوزه در یرعاملغ پدافند
اين استت   اساسبر روش دلای  برساند. مطلو  تهاجمی موقعیت

بینتی آينتده    علمتی در متورد پتی     که نظر متخصصان هر قلمرو
هتتای پتتژوه   بنتتابراين بتترخلاف روشاستتت  تتترين نظتتر صتتائب

در  کننتدگان  شترکت شتمار   نته بته   دلاتی  پیمايشی، اعتبتار روش 
کننده بستگی دارد.  پژوه  که به اعتبار علمی متخصصان شرکت

شوند.  نار را شامل می 23تا  5در تحقیق دلای از  کنندگان شرکت
شتود کته در آن    هايی از متخصصان تشکیل میئتش هیرو ايندر 

شتود.   ارتباط میان اعضا ، توسط رئیس يا ناظر هیئتت انجتام متی   
ناشناس بوده و نظرات،  صورت به کنندگان شرکتارتباطات داخلی 

شتود.   ها منتسب نمتی  آن دهندگان ارائهها و تمايلات به  بینی پی 
صتورت   هنتدگان د ارائته انتشار اين اطلاعات بتدون اعتلام هويتت    

کند که با اجترای راهبردهتای     بیان می ]1[ نويسنده در .گیرد می
 شترايط  در تتا  بتود  خواهتد  قتادر  کشتور  انرژی حوزه پیشنهادی،
 و مراکتز  ناپذيری آسیب سط  ارتقا  ضمن جنگ، از ناشی بحرانی
 حساس، تأسیسات و مراکز پذيری آسیب تقلیل و حیاتی تأسیسات
 توزي  ،انتقال تولید، به مربوط امور در را یپايدار ی  توسعه و حاظ
 نهايتتاً  و بخشیده تحقق کشور سط  در انرژی های  حامل صدور و

 گردد. موجب را تهديدها مقابل در بازدارندگی

مدلی برای تحلیل فرآيند توسعه فناوری در بخت    ]13[در  
چتارچو  تحلیتل   در  انرژی ايران بر پايه نظتام نتوآوری فناورانته   

ارائتته شتتده استتت. از نتتتايج  در متتدل ماهتتومی هتتا ای علتتت ميتته
 ساختاری، شتدت  موان  تأثیر بر در اين مرج  علاوه شده استخراج

 بتر  انتدازی  چشتم  همچنین و گاتمانی ای، زمینه موان  تأثیر بامی
همچنین از  .دهد می نشان را مطالعه مورد فناوری دو نوآوری نظام

 تحريک باشد که برای    اين میاز اين مرج شده گرفته ديگر نتايج
 بتر  بايد پیشنهادی سیاستی ابزارهای عمده فناوری توسعه فرآيند
 بخت   در فنتاوری  توستعه  تتر  عمیق های ميه مسائل و موان  رف 
 اهمیتت  گاتمتان  ايجاد نمونه: عنوان به شود؛ متمرکز ايران انرژی
 تختاذ ا از متديران  نگرش تغییر غیرعامل، پدافند و انرژی وری بهره
 هتای  شتاخص  تهیته و تتدوين   متدت،  کوتتاه  و سطحی های حل راه

 هتای  ستاير شتاخص   کنتار  فناوری در توسعه بر مبتنی عملکردی
 و انترژی  حتوزه  در يکچارچته  هتای  سیاستت  اتخاذ نمودن اجرايی،
 مراحتل  ابتتدا  ]11[بخشتی. نويستنده در    صورت به نگاه از پرهیز
 مبانی و اصول حات،اصطلا و تعاريف بحران مديريت مدل و بحران
 در غیرعامتل  پدافند ملاحظات اعمال ضرورت و غیرعامل، پدافند
 پدافنتد  عنتوان  تحتت  را بیتان کترده استت و     مختلف های حوزه

 پدافنتد  اقتدامات  انجتام  تعمتیم  بته  نیتز  بر  صنعت در غیرعامل
 ی حتوزه  سه در تخصصی صورت به بر  صنعت  در حوزه غیرعامل
 ]12[ نیکو ستخن در  .است پرداخته توزي  و انتقال تولید، کلیدی

-فتن  هتا در عصتر    با بیان نزديک بودن مرز بین تهديدها و فرصت

 در غیرعامتتل پدافنتتد کتتردن ارتباطتتات، لحتتا  و اطلاعتتات آوری
 پشتوانه عنوان بهرا  قدرت هایشبکه توسعه و ريزی، احداثبرنامه
يک مدل  رو اينجهت کاه  تهديدات دانسته است. از  ملی اقتدار
 در بتا  بر  متوسط فشار شبکه توسعه جهت پويا ريزیبرنامه برای

 داده استت کته روش   ارائه غیرعامل پدافند ملاحظات نظر گرفتن
 يتک  در مورچگتان  الگتوريتم  از استااده با ريزیبرنامه مدل و حل
 افزاي  هدف با سازی بهینه مسئله يک صورت به پیشنهادی شبکه
 ايجتاد  هتای هزينته  کاه  کنار در شبکه بارهای اطمینان قابلیت
 اولويتت  نظر گترفتن  در با متوسط فشار و شبکه توزي  فو  پست
 افزار نرم است و با شده بندیفرمول مهم و حساس حیاتی، بارهای
 فو  هایپست نیز و فیدرها آراي  و نحوه هدف مقدار تاب  متلب
 بتدون  و غیرعامتل  پدافنتد  ضترايب  از استتااده  دوحالت در توزي 
با  ]10[در  .کرده است مقايسه غیرعامل پدافند ضرايب از استااده

 آن انتوا   غیرعامتل و  پدافنتد  تعريتف  بته  توصیای، روش پژوه 
 پدافنتتد تتتوان همچنتتین دهتتد شتترح آن را بنیادهتتای و پرداختته 
 راهبترد  يتک  چتارچو   در نرم جنگ با مقابله در را نرم غیرعامل

ده از روش تحلیتل چنتد   نمتوده استت. بتا استتاا     دفاعی مشخص
های   يابی نیروگاه  در مکان مؤثرو بررسی عوامل  سازی مدلمعیاره، 
پدافنتد   نظتر گترفتن  انجام گرفتته استت. بتا در     ]10[آبی در   بر 

شده استت امتا در ايتن حالتت مستاحت       تائیدغیرعامل نیز مدل 
 درصد کاه  يافته است. 27مناطق مناسب حدود 

استتت. در ايتتن  ای  عهو توستت یدکتتاربر از نتتو   پتتژوه ايتتن 
بتزر    ،ستامانه  یبه دميل: مهم بودن اطلاعات قبلت  ابتدا پژوه 

روش  …، وسی  بتودن اطلاعتات شتبکه و    قدت یهابودن شبکه
انتختا  شتد تتا عوامتل      ای کتابخانته  ،یخيتتار  ،یایتحقیق توصت 
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استخراج شتود   SWOTمحیطی داخلی و بیرونی، برای استااده از 
 یدآورگتر نحتوه   ببتر حست   ،یکتاربرد اساس هدف بر ادامه  و در

تعیتتین باشتتد. تجربتتی و پیمايشتتی متتی قیتتاطلاعتتات روش تحق
بتزر  در   ماتیتصتم  جاديمدت و ا  کوتاه اي بلندمدتهای    راهبرد

بنتابراين  . از اهداف اين پژوه  استت موضوعات و مسائل مختلف 
 تهیته شتد و در  موردنظر پرسشنامه  یبه راهبردها یابیدست یبرا
 .شد یابيآن ارز جيو نتا ديگرد  يتوز یآمار جامعه انیم

 و بحث یجنتا -3

 تجزیه و تحلیل محیطی -3-1

منظور از محتیط درونتی و بیرونتی بته ترتیتب درون و بیترون از       
 بر حاضر حال درباشد. مرزهای کشور جمهوری اسلامی ايران می

 بتا  )محتیط درونتی و بیرونتی(    محیطتی  تحلیتل  و تجزيه اساس

 و فرصتت  ضتعف،  قتوت،  نقتاط  يکسری غیرعامل پدافند کردروي
آمده استت کته در    دستهب ای  کتابخانه مطالعات اساس بر تهديد

زير لیست شده است. اين تحت عنوان پرسشنامه اول بتین افتراد   
متخصص و نخبه مرتبط توزي  شد تا مشخص شود که هر کدام از 

اهبردهتای کلتی   ر نهايتتاً اين نقاط تا چه حد قابل قبتول استت و   
 اين نتايج مشخص خواهد شد. بر اساسپروژه 

 نقاط قوت

آشنايی نسبی صناي  دفاعی و نیروهای مسل  نسبت به  .1
 های  سلاح و گرافیتی هایتهديدات نوظهور نظیر سلاح

 هایماشین و هاسامانه انوا  خاص صورت به که  الکترومغناطیسی
 هاآن با مقابله هایراه و ددهنرا آماج حمله قرار می يکیالکتر

 يرارزشمند دفا  مقدس و سا یاتاز تجرب یریگ  امکان بهره .2
مرتبط با  يداتجهت مقابله با تهد یو جهان یا منازعات منطقه

 یواحدها ي ،و توز یفشارقو هایپست ،ها نیروگاهانوا  
 يکیالکتر یانرژ يسچاچینگد

 هامکان یتامن یزانمو بام بودن  یقدرت و اشراف اطلاعات .0
 و هاپست ها،یروگاهحساس و مهم کشور مانند ن حیاتی، مراکز و

  يکیالکتر یانرژ يسچاچینگد واحدهای
و مانیتورينگ جهت کنترل  ینظارت یزاتوجود انوا  تجه .0

 و متحرک   يستاا يکیالکتر های ماشین و هاامنیت  انوا  سامانه
تی در صنعت بر  و امکان يکچارچه بودن ساختار مديري .5

  یرعاملمختلف جهت ارتقای سط  پدافند غ ییراتتغ يجادا
زيرمجموعه وزارت نیرو و برخی  های شرکت یتوانايی نسب .6
 نصب، ساخت، طراحی، در بنیان دان  و فناور هایشرکت
 يستاا يکیالکتر هایماشین و هاسامانه انوا   پشتیبانی و اندازی راه

 دنیاز شبکه بر  کشورو متحرک مور
 ینبرجسته و مهندس یداسات ی،وجود مراکز دانشگاه .7
 های  ینها و ماش  در کشور و امکان طراحی انوا  سامانه یزهباانگ

مرتبط  یزاتاقلام و تجه یروزرسان و متحرک و به يستاا يکیالکتر
 با رويکرد پدافند غیرعامل

انوا   یطراح یمزم ملی برا یتدوين و ابلاغ استانداردها .8
و متحرک توسط مرکز  يستاا يکیالکتر های ماشینو  ها سامانه

 ملی استاندارد
انوا    یدتول يا یدر طراح یداخل یها شرکت ینسب يیتوانا .1
 و متحرک يستاا يکیالکتر هایماشین و هاسامانه
واحدهای پشتیبانی و نگهداری و تعمیرات  یبام یتظرف .13

 و هاحتمالی وارده به انوا  سامانهجهت جبران خسارات ا
 و متحرک  يستاا يکیالکتر هایماشین
 و هاانوا  سامانه سازی یمسئومن نسبت به بوم یزهانگ .11
 یارز يیجو صرفه یلو متحرک به دل يستاا يکیالکتر هایماشین
 یانسان یروهایسرشار از ن یا از جامعه یبرخوردار .12

ها و   انوا  سامانه یجهت طراح هیزو پرانگ کارآمدمتخصص، 
کشور  های یتظرف یو متحرک و ارتقا يستاا يکیالکتر های  ینماش

 ينیو کارآفر يیدرآمدزا ی،و توسعه نوآور
و  يتیحما ینقوان يبتصو یمسئومن در راستا یزهانگ .10

 یانبن دان  یها نخبگان و شرکت یرو ی حذف مشکلات پ
 یدجهت تول یمیمتنو  اقل یهاامکان استااده از ظرفیت .10
 با هاسامانه سازییو بوم تأمینپاک و تجديدپذير و  های انرژی
 یطیمح شرايط به توجه

 ضعف نقاط

و   يننو یحااظت تجهیزات و هاروش کارگیری بهضرورت  .1
افزاي  توانمندی عملیاتی جهت مقابله با تهديدات نوظهور نظیر 

 هاآن نظاير و الکترومغناطیسی هایای گرافیتی، سلاحهسلاح
و  یتوجهی به موضو  پدافند غیرعامل در مراحل طراح  کم .2

 يستاا يکیالکتر هایینو ماش ها سامانهانوا   کارگیری بهساخت و 
 و متحرک 
هنگام حملات  یرعاملبا اصول پدافند غ يیبه آشنا یازن .0
 يکالکتر يبرسا

کنترل ناملموس  هیزاتتج سازیبه توسعه و بهینه یازن .0
 ي ،و توز یفشارقو هایپست ها،یروگاهتردد افراد و خودروها در ن

  يکیالکتر یانرژ يسچاچینگد یواحدها
و برنامه کلان  روزآمد  یسند راهبرد يک ينضعف در تدو .5

جهت تمرکز بر الزامات پدافند غیرعامل به هنگام طراحی انوا  
  يکیالکتر هایماشین و هاسامانه
توجه وزارت نیرو به  ي افزا یبرا هايیروش ينبه تدو یازن .6

 يداتو الزامات مقابله با تهد يمنیتحقق اصول پدافند غیرعامل و ا
و  يستاا يکیالکتر های ماشین و هانوين و نوظهور ضد انوا  سامانه

 متحرک
و تمرکززدايی در آماي   یضرورت رعايت اصل پراکندگ .7

 وجه  به پهناور بودن کشور شبکه بر  با ت
 و هاسامانه انوا  مستمر سازیشدن و بومی  ینهبه به یازن .8
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 یشرفتو متحرک با توجه به پ يستاا يکیالکتر هایماشین
 ها یفناور
انوا   یایتکنترل ک یمرج  برا های يشگاهضعف در آزما .1
 یها بخ و متحرک در  يستاا يکیالکتر هایماشین و هاسامانه

 مختلف شبکه سراسری بر  کشور
 یزاتاز  تجه یبرخ سازییساخت و بوم  ینهضعف در زم .13

 های ماشینو  ها سامانهشبکه سراسری بر  کشور )شامل انوا  
 و متحرک( يستاا يکیالکتر

 های شرکت) یمل های یتتمام ظرف کارگیری بهضعف در  .11
 يننو هایروش( و توسعه یدانشگاه یو مراکز پژوهش بنیان دان 

و  يستاا های الکتريکی ماشین و هاو ساخت انوا  سامانه یدر طراح
 متحرک
در  یرعاملتحقق اصول پدافند غ یبودجه برا يتمحدود .12
و  يستاا های الکتريکی ماشین و هاو ساخت انوا  سامانه یطراح

 متحرک
و  های یفناور سازی یدر بخ  بوم یناکاف گذاری يهسرما .10
 و هاانوا  سامانه یروزرسان مت مرتبط با ساخت و بهمحصو
 با رويکرد پدافند غیرعامل  يکیالکتر هایماشین
جهت  یدانشگاه یدمتخصصان جوان و اسات یبرخ يلتما .10

فرهنگ  يجترو یلاز کشور به دل یدائم يامهاجرت موقت 
 يشاناز ا يتیحما یسازوکارها یناکارآمد
 ياناکارآمد  یر،دست و پاگ یف،ضع ینقوان یوجود برخ .15

 و هاانوا  سامانه یمتق و ارزان ي سر سازی یبوم یرمخر  در مس
 و متحرک  يستاا يکیالکتر هایماشین
انوا   سازییبوم ینهمناسب در زم ینقوان ينبه تدو یازن .16
و متحرک مطابق با شرايط  يستاا يکیالکتر هایینو ماش ها سامانه

 موجود کشور
 های يژگیخاص متناسب با و هاییروگاهن یبه طراح یازن .17
و  یزاتتجه ینب یشترانطبا  ب يجادکشور و ا یمیو اقل یعیطب
 متااوت یمیاقل يطانرژی الکتريکی در شرا یدتول یها روش
در  هایریمعاند و اشرار به توسعه درگ یها  انگیزه گروه .18

و  ها سامانهانوا   نظیر هايی زيرساخترسانی به   کشور و آسیب
 و متحرک يستاا يکیالکتر هایینماش

 به ایمسلحانه قومی و طاياه های  یریامکان تسری درگ .11
 یفشار قو یها  پست ها،  نیروگاه در تخريب يا رسانی  آسیب سمت
  يکیالکتر یانرژ يسچاچینگد یواحدها ي ،و توز
 یاه ها و فرصت رانت یو وجود برخ یتضعف در شااف .23

 یازمورد  ن یهواردکنندگان مواد اول یاز برخ يتجهت حما يژهو
 و هاسرقت برخی اقلام و تجهیزات مانند انوا  سامانه .21
و متحرک در مناطق دور افتاده و دور  يستاا يکیالکتر هایماشین

 از دسترس
در  یانرژ يريتمد یکم توجهی به رعايت استانداردها .22

 و متحرک يستاا يکیالکتر هایشینما و هاانوا  سامانه

و  یجانب های ينههزو  ینگهدار  ينهضرورت کاه  هز .20
و  يستاا يکیالکتر هایماشین و هاعمر ماید انوا  سامانه ي افزا

 متحرک

 تهدیدها

 تجهیزات  و ها  سلاح جديد هایدشمنان از سامانه یبرخوردار .1
 نظاير و گرافیتی یسی،الکترومغناط های)نظیر سلاح رسان یبآس
 و متحرک  يستاا يکیالکتر هایماشین و ها سامانه انوا  به( هاآن

ضد  انوا    سايبرالکترونیکی دشمن، يداتوجود تهد .2
 و متحرک  يستاا يکیالکتر هایماشین و هاسامانه
 یخارج  یبه کشورها یزاتاز تجه یبعض يدخر یوابستگ .0

 وجود نداشته باشد. یهکه ممکن است امکان ته
اقلام خاص در  ینصب برخ يا یتعمد يراداتا يجادامکان ا .0
 یواحدها ي ،و توز یفشارقو یها  ها، پست-یروگاهنظیر ن یزاتتجه
از مناب   ياکه از خارج کشور و  يکیالکتر یانرژ يسچاچینگد

  شوند یم تأمین یمشکوک داخل
 یسو از یمتخصص و ماهر داخل یروهایامکان جذ  ن .5
 دشمنان
دشمنان از درز اطلاعات مربوط به  یریگ امکان بهره .6
 ي ،و توز یفشارقو هایپست ها،نیروگاه کلیدی هایبخ 
 يکیالکتر یانرژ يسچاچینگد یواحدها
در  يتکه سبب محدود یاقتصاد هایيموجود تحر .7

و خدمات مرتبط  يکیالکتر یها-ماشین و هاصادرات انوا  سامانه
 شودیآنها به خارج کشور مبا 

در  المللی بین های يماز تحر یناش های يتوجود محدود .8
و اقلام  روزآمد جهت  یهمواد اول یو برخ یدان  فن تأمین یرمس

 يستاا يکیالکتر هایماشین و هاانوا  سامانه یروزرسان ساخت و به
 و متحرک
 دینامحسوس اسات ياآشکار  یریکارگ امکان جذ  و به .1
و متخصصان مجر  کشور  بنیان دان  یها و شرکت یدانشگاه

انوا   سازییو بوم تأمینتوسط دشمن در موضوعات مرتبط با  
 و متحرک يستاا يکیالکتر های ماشینو  ها سامانه
 یدنامحسوس اسات ياآشکار  یریکارگ امکان جذ  و به .13
و متخصصان مجر  کشور  بنیان دان  یها و شرکت یدانشگاه

 توسط دشمن در موضوعات مرتبط با  شبکه سراسری بر  کشور
 برخی اقلام وارداتی تأمیننرخ ارز و کاه  توان  ي افزا .11
و  یو حق انحصار محصومت  بوم یدان  فن يدامکان خر .12
کشور توسط  یازمورد ن هاماشین و هاسامانه انوا مرتبط با  یداخل
 یطرف خود یها برا آن تأمین ينههز ي و افزا یگانگانب

که مان  از بازگشت متخصصان  یخارج یها وجود مشو  .10
 شود یحوزه  به کشور م ينا و کارآمدمتخصص  یروهایو ن

 گیری یمدشمن به مراکز تصم يافته احتمال ناوذ سازمان .10
عامدانه  ينو تدو ها يتدادن اولو ییرجهت تغ یگذار و قانون
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 مقررات ناکارآمد
 رسانییبو آس هايستمعاند، ترور هایذ گروهامکان ناو .15

 و متحرک يستاا يکیالکتر یها ماشین و هابه انوا  سامانه

 هافرصت

دات نوظهور تهدي با مقابله هایامکان حضور در رزماي  .1
و متحرک در  يستاا يکیالکتر هایماشین و هاضد انوا  سامانه

  یمانپ همسو و هم یکشورها
 یرامونکشورها پ يگرموفق د یاتاستااده از تجربامکان  .2
 هایماشین و هانوا  سامانهاساخت و محافظت از  ی،طراح
 با رويکرد پدافند غیرعامل  يکیالکتر
همسو و  يه،همسا یامکان توسعه روابط با کشورها .0
 صنعت بر   های يم، جهت مقابله با تحریمانپ هم

ارتباطات دانشمندان،  امکان استااده از علم، تجربه و .0
  از کشورخارج  یممق يرانیمتخصصان و مهندسان ا

در  المللی ینب های اجلاسو  ها ي امکان حضور در هما .5
 يکیالکتر هایماشین و هاو ساخت انوا  سامانه یحوزه طراح

 و متحرک يستاا
 يستاا يکیالکتر هایماشین و هاسامانه یبرخ يدامکان خر .6

همسو با هدف  یاز کشورها يدجد های یفناور یراو متحرک دا
 سازییو بوم يدهگرفتن ا
 يجادا یبرا يهجذ  سرما يا گذاری يهامکان سرما .7
 يستاا يکیالکتر هایماشین و هامرتبط با انوا  سامانه هایشرکت

 يههمسا یو متحرک با کشورها

 يستاا کیيالکتر هایماشین و هاامکان صادرات انوا  سامانه .8
 یخارج های يهو جذ  سرما یو متحرک با هدف ارزآور

مسلمانان و  یدوست و وطن یاسلام یبام یزهوجود انگ .1
با  یپژوهش یعلم های یخارج جهت توسعه همکار یممق يرانیانا

 ج ا ا
در  المللی ینب  کارآمدموفق و  یاتامکان استااده از تجرب .13
ها و   سامانه یطراح نهیدر زم یو حقوق یقانون یها  حوزه
 و مباحث پدافند غیرعامل مرتبط يکیالکتر های  ینماش

 زنجیره ارزش

 یدفاع یها  استیدشمن از درون س داتيدفا  در برابر تهد شهياند
 صتورت  بته  یدفاع شهياندی اجرا آيد و برای  بیرون می یهر کشور
 یمهندست  شته ياز اند یدفاع شهيکه ابتدا اند بهتر است ،یمهندس
کشتور   یو اجرا یدر نظام توسعه دفاع یمهندس تاکر و دا شودج
  يبته افتزا  مزم استت  در ابتتدا   ديتدگاه  نيشود. با ا نهينهاد ديبا

در کشتور و   داتيت و متردم در خصتوص تهد   رانيمد یآگاه سط 
موضوعات پدافندی پرداخته شود. همچنین جهت رعايتت اصتول   

در صنعت  ويژه به های اساسی کشور  در زيرساخت یرعاملپدافند غ
 (1)بر ، اين انديشه  دفاعی شتکل گیترد. در ايتن راستتا شتکل      

دهد و قابلیتت    زنجیره ارزش اين انديشه دفاعی کشور را نشان می
 قدرت با رويکرد پدافنتد غیرعامتل،   سامانهسازی در   و بومی تأمین

ی اجترای    در اين پژوه  در قسمت بررسی شرايط اجرا و مطالعه
 عامل در اين طرح کلان، بررسی شده است.پدافند غیر

 
 ارزش پژوه  رهیزنج :(1) شکل
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 بندی های اولويت ها و سنجه شاخص (:1جدول )

 

 راهبردها استخراج -3-2

يا متدل ختط و مشتی هتاروارد، ابتزار تحلیلتی        SWOT ماتريس

بستتیار کارآمتتدی استتت کتته بتترای شناستتايی محتتیط بیرونتتی و  

شتتود. از ايتتن متتاتريس در  ه متتیدرونتتی ستتازمان بتته کتتار بتترد 

شتتناخت  منظتتور بتتهطتتور بازاريتتابی   و همتتین راهبتتردیمتتديريت 

از ابتتتدای  SWOT د. حتتروفشتتو  محتیط ستتازمان استتتااده متی  

تشتتکیل شتتده    0و تهديتتد 0فرصتتت ،2، ضتتعف1ماتتاهیم قتتوت 

است. در اين متاتريس ماتاهیم قتوت و ضتعف بته محتیط درون       

ن ستتازمان مربتتوط ستتازمان و فرصتتت و تهديتتد بتته محتتیط بیتترو

از تلاقتی نقتاط قتوت و ضتعف      زيتر  با توجته بته شتکل   د. شو  می

گیترد کته     شتکل متی  چهتار نتو  راهبترد     ها و تهديتدها   با فرصت

 
1 Strength 
2Weakness 
3Opportunity 
4Threat 

 :است (2شکل )به شرح اين راهبردها 

محیط داخلی

قوتضعف

ت
ص
ر
ف

د
دي
ه
ت

ی
ج
ار
خ
ط 
حی
م راهبرد تهاجمی

SO

راهبرد اقتضايی يا تنو 
ST

راهبرد انطباقی يا بازنگری
WO

راهبرد تدافعی 
WT

 SWOTانوا  راهبرد در  :(2) شکل

 هتا  فرصتت  و اتهديده با قوت و ضعف نقاط تلاقی از[ 15] مشابه

 بته  توجته  بتا . دارد وجتود  راهبترد  نتو   چهتار  گیتری شکل امکان
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 06 راهبردهتتای SWOT متتاتريس از استتتااده و قبتتل توضتتیحات

 .است شده استخراج محیطی عوامل اين تلاقی از ایگانه

دقت  يدبا یکاربرد یراهبردها به موارد بندی  يتاولو یبرا

راهبردها از  تأخرتقدم و  يتاولو توان  یموارد م يننمود. از جمله ا

شده  یلتحم ينههز  ی،خروج ینبه اول یابیزمان دست ی،نظر زمان

 يگرد یها  در حوزه یراهبرد، تنو  کاربر یاجرا یبه سازمان برا

 یوابستگ یزانم ی،مل های  یتاز ظرف شدنمند   امکان بهره ی،رزم

را راهبرد  یو سط  ماندگار یربومیغ یراهبرد به دان  و فناور

ها   به هر کدام از شاخص یازدهیامتنحوه  يرنمود. در جدول ز یانب

 مشخص شده است. بندی  يتاولو یها  و سنجه

  راهبردها بندیاولویت -3-3

 راياست ز تیحائز اهم اریبسراهبردها  یبند  تيانتخا  و اولو

کردن دو مرحله ورود اطلاعات  یط واسطه بهکه  يیهاراهبرتمام 

اند و   صرف مناب  ازمندی، ناند شده نيتدو سهيو مقا لیو مرحله تحل

 هاستراهبرد یدر اجرا یرگذارتأثاز عوامل  یکيمناب   تيمحدود

بعد از مرحله استخراج ها، راهبرد نيتدو یلیچارچو  تحلطبق 

بندی   اولويت است.بندی راهبردها   راهبردها، مرحله اولويت

بندی انجام گرفته است و   های اولويت  راهبردها با توجه به شاخصه

گانه به چهار دسته با اولويت اجرا متااوت  06راهبردهای 

 باشند:اولويت اول اجرا راهبرهای زير میمشخص شده است. 

 یها  نامه  انيو جام  از پا قیدق یاطلاعات گاهيپا ايجاد. 1

تر تحقیقات در حوزه صنعت بر  در کلی در حالتو  يیدانشجو

و  ديجد یها  پروژه فيتعر منظور به شیهمه مراکز پژوه

 دان  و قابلیت متخصصین داخلی یارتقا یدر راستا غیرتکراری

امور  تيو برنامه کلان روزآمد جهت هدا یسند راهبرد نيتدو. 2

 یها  نیها و ماش  انوا  سامانه سازی بومیو  تأمینمرتبط با 

و  یقوفشار  یها  پست ها،  روگاهیو متحرک، ن ستايا یکيالکتر

 یکيالکتر یانرژ نگیسچاچيد یواحدها  ،يتوز

و  بنیان دان  یها)شرکت یمل یها تیتمام ظرف کارگیری به. 0

و  یدر طراح نينو یها  ( و توسعه روشیدانشگاه یمراکز پژوهش

 و متحرک ستايا یکيالکتر یها  نیها و ماش  ساخت انوا  سامانه

ها و   انوا  سامانه یساز  یبوم نهیمناسب در زم نیقوان نيتدو. 0

و متحرک مطابق با شرايط موجود  ستايا یکيالکتر یها  نیماش

 کشور

 اي یو کاربرد یمطالعاتی، بنیاد یها  ها و پروژه  طرح یاجرا. 5

کشور پیرامون  ازیو متناسب با ن ديجد یلیتحص یها  رشته جاديا

 .میکه وابسته به خارج هست یزاتیتجه یساز  یموضو  بوم

نخبگان و  یرو  یو حذف مشکلات پ تیيحما نیقوان بيتصو. 6

 انیبن دان  یها شرکت

ها با صنعت از   دانشگاه نیايجاد و توسعه ارتباط ب ت،يحما. 7

 یفناور یها  پارک قيطر

و قرارداد  یاز نخبگان و متخصصان داخلی با همکار حمايت. 8

 یبرا یقو بنیان دان  یها  با شرکت یگذار  هيبستن و سرما

 .میکه وابسته به خارج هست یخاص زاتیتجه یساز  یبوم

کنترل ناملموس تردد افراد و  زاتیتجه سازی ینهبهو  توسعه. 1

 یواحدها  ،يو توز یفشار قو یها  پست ها،  روگاهیخودروها در ن

 یکيالکتر یانرژ نگیسچاچيد

 ،یدانشگاه دیاز اسات یو معنو یماد یها  تيحما  يافزا. 13

فعال در موضوعات  مرتبط با  بنیان دان  یها  رکتمتخصصان و ش

، یکيالکتر یها  نیها و ماش  انوا  سامانه یساز  یو بوم تأمین

 و ... یکيالکتر یانرژ نگیسچاچيد یواحدها ،یها  پست ها،  روگاهین

 قاتیتوسعه تحق یبرا ريپذ  سکير هيصندو  سرما جاديا. 11

 وابسته به خارج اتزیتجه دیانجام مطالعات و تول منظور به

توجه وزارت نیرو به تحقق اصول   يجهت افزا یزير  برنامه. 12

نوين و  داتيو الزامات مقابله با تهد یمنيپدافند غیرعامل و ا

و  ستايا یکيالکتر یها  نیها و ماش  نوظهور ضد انوا  سامانه

 متحرک

انوا   تیایکنترل ک یمرج  برا یها شگاهيآزما تيتقو. 10

 یها  و متحرک در بخ  ستايا یکيالکتر یها  نیها و ماش  سامانه

 مختلف شبکه سراسری بر  کشور

 یدر طراح رعاملیتحقق اصول پدافند غ یبودجه برا تأمین. 10

 و متحرک ستايا یکيالکتر یها  نیها و ماش  و ساخت انوا  سامانه

راهبردهای فو  راهبردهای با اولويت اول اجرا هستند که بر 

 ترين مهمدر واق  گیرد.   ها صورت می  گیری  تصمیماساس آن 

 صیبه تخص یریگ  میها کمک به تصمراهبردبندی   تيکارکرد اولو

 ها است.راهبرد سازی یادهپ یزمان بیترت نییمناب  و تع  یصح

بعد از مشخص شدن راهبردها با اولويت اول، به سراغ راهبردها با 

ی زير راهبردهای با اولويت رويم. راهبردها  های بعدی می  اولويت

 دوم اجرا هستند.

های کلیدی   از درز اطلاعات مربوط به بخ  یریجلوگ. 15

 نگیسچاچيد یواحدها  ،يو توز یفشار قو یها  پست ها،  روگاهین

 یکيالکتر یانرژ

 یمزم ملی برا یاستانداردها یساز  نهیو به یروزآمدساز. 16

و متحرک  ستايا یکيالکتر یها  نیماش ها و  انوا  سامانه یطراح

 توسط مرکز ملی استاندارد

 یکيالکتر یها  نیها و ماش  از صادرات انوا  سامانه تيحما. 17

 یخارج یها هيو جذ  سرما یو متحرک با هدف ارزآور ستايا

 دساختارکردنيهايی در جهت تجد  ها و پروژه  از طرح حمايت. 18

دولت و  یصارقدرت )خارج کردن از حالت انح های سامانه

 مختلف های بخ  یساز  یخصوص

 یها  نیها و ماش  انوا  سامانه یجهت طراح یزير  برنامه. 11
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 یواحدها  ،يو توز یفشار قو یها  پست ها،  روگاهین ،یکيالکتر

 یها یژگيو ...  خاص متناسب با و یکيالکتر یانرژ نگیسچاچيد

و  زاتیهتج نیب شتریانطبا  ب جاديکشور و ا یمیو اقل یعیطب

 متااوت یمیاقل طياانرژی الکتريکی در شر دیتول یها روش

و  یاصول و الزامات پدافند غیرعامل در مراحل طراح تيرعا. 23

 ستايا یکيالکتر یها  نیها و ماش  انوا  سامانه کارگیری بهساخت و 

 و متحرک

جهت حااظت  رعاملیاصول و الزامات اصول پدافند غ تيرعا. 21

و متحرک،  ستايا یکيالکتر یها  نیها و ماش  نهاز انوا  ساما

 نگیسچاچيد یواحدها  ،يو توز یفشار قو یها  ها، پست  روگاهین

 برابر حملاتدر  رعاملیپدافند غ کرديو ... با رو یکيالکتر یانرژ

 کيالکتر بريسا

و تمرکززدايی در آماي  شبکه  یاصل پراکندگ رعايت. 22

 یدولت یها  ها و سازمان  رار ردهمکان استق نییقدرت و تع یسراسر

ها و   طراحی و نصب انوا  سامانه نهیفعال در زم یو خصوص

 و متحرک ستايا یکيالکتر یها  نیماش

 یو کاربرد یمطالعاتی، بنیاد یها  ها و پروژه  طرح یاجرا. 20

 تأمینبه جهت  یگاز یها  روگاهین یبازده  يپیرامون موضو  افزا

 شده يیجو صرفهاز با فروش گ یمناب  ارز

و افزاي   نينو یحااظت زاتیها و تجه  روش کارگیری به. 20

توانمندی عملیاتی جهت مقابله با تهديدات نوظهور نظیر 

ها که   های الکترومغناطیسی و نظاير آن  های گرافیتی، سلاح  سلاح

و  ستايا یکيالکتر یها  نیها و ماش  خاص انوا  سامانه صورت به

 .دهند  حمله قرار می متحرک را آماج

مستمر انوا   یساز  نهیو به یساز  روزآمد سازی،  بومی. 25

و متحرک با توجه به  ستايا یکيالکتر یها  نیها و ماش  سامانه

 ها یفناور شرفتیپ

اقلام  تأمینمرتبط با  یها  ميجهت دور زدن تحر یزير  برنامه. 26

ها و   مانهانوا  سا یساز  یو بوم تأمینمرتبط با  یگلوگاه

 و ها  پست ها،  روگاهیو متحرک، ن ستايا یکيالکتر یها  نیماش

  یکيالکتر یانرژ نگیسچاچيد یواحدها

پشتیبانی و نگهداری و تعمیرات جهت  یها  تیظرف  يافزا. 27

 یها  نیها و ماش  جبران خسارات احتمالی وارده به انوا  سامانه

 و متحرک ستايا یکيالکتر

 باشد:   لويت سوم راهبردهای زير میراهبردهای با او

 یقانون یها  کشورها در حوزه گريموفق د اتیاستااده از تجرب. 28

ها و   نوا  سامانهاساخت و محافظت از  ،یطراح رامونیپ یو حقوق

 و متحرک رويکرد پدافند غیرعامل ستايا یکيالکتر یها  نیماش

ابتکار  کوچک انبوه و یروگاهین یو توسعه واحدها جاديا. 21

 بزر  روگاهین کي یجا بهبر   دیعمل در تول

 یمیمتنو   و نقاط ضعف و قوت اقل یها  از ظرفیت استااده. 03

و  تأمینپاک و تجديدپذير و  های  یانرژ دیکشور جهت تول

 یطیمح طيها با توجه به شرا  سامانه یساز  یبوم

وا  های مقابله با تهديدات نوظهور ضد ان  در رزماي  حضور. 01

 یو متحرک در کشورها ستايا یکيالکتر یها  نیها و ماش  سامانه

 مانیپ همسو و هم

در حوزه  یالملل نیب های اجلاسو  ها  يدر هما حضور. 02

و  ستايا یکيالکتر یها  نیها و ماش  و ساخت انوا  سامانه یطراح

 متحرک

تری   راهبردهای زير راهبردهايی هستند که میانگین نمرات پايین

سبت به ساير راهبردها کسب کردند و در اولويت چهارم اجرا قرار ن

 گیرند.  می

کلان جهت مشارکت و ورود  یها  ها و برنامه  طرح یاجرا. 00

ها و     سامانه یساز  یمربوط به بوم بنیان دان  یها  شرکت

 هيدر بورس بازار سرما یکيالکتر یها  نیماش

و  ستايا یکيالکتر یها  نیها و ماش  سامانه یبرخ ديخر. 00

با هدف  شرفتهیپ یاز کشورها ديجد یها یفناور یمتحرک دارا

 یساز  یو بوم دهيگرفتن ا

 یها  کلان جهت التزام شرکت یها  ها و برنامه  طرح یاجرا. 05

و  یقاتیبه عقد قرارداد با مراکز تحق یخارج مانکاریبزر  پ

ها و   سامانه  یساز  یگرفتن و بوم دهيبا هدف ا یداخل یها  دانشگاه

 و متحرک ستايا یکيالکتر یها  نیماش

بازار  تيريدر جهت مد ینیها و قوان  از طرح حمايت. 06

 یها  از بازار به شرکت یبخ  کم یو واگذار یخارج یها  فروش

 يیها  در حوزه یساز  یو بوم یدر مقابل انتقال فناور یمعتبر خارج

 .میستین یکه هنوز صاحب فناور

 یریگیجهنت -4

 داتياز تهد یکاه  خطرات ناشجهت  راهبردهايی پژوه اين 

 قدرت های سامانهدر  یساز  یو بوم  تأمینهمچنین مختلف و 

پیشنهاد کرده است. اين  رعاملیپدافند غ کرديبا رو کشور

بندی   در چهار گروه متااوت دستهبندی شده و   اولويتراهبردها 

های متااوتی از   قدامات بخ اند که هر گروه مربوط به ا  شده

بندی اقدامات مرتبط با اين راهبردها به   باشد. دسته  کشور می

 باشند:   شرح زير می

 اقدامات حمايتی .1

هتای حمتايتی     و ذيناعان، بايد فعالیت   در اين راهبردها دولت

های داخلی به نحو احسن استااده شود و   انجام دهند تا از ظرفیت

شتود و همچنتین عملتی     تتأمین داخل کشور نیاز صنعت بر  در 
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شدن اصول پدافند غیرعامل در صتنعت بتر  حاصتل شتود. ايتن      

 راهبردها به شرح زير است:

 تقنینی اقدامات .2

در اين راهبردها مجلس شورای اسلامی نقت  مهمتی دارد و   

قوانین بايد به نوعی تغییر يابد يا قوانی جديدی تتدوين شتود تتا    

دن نیازهای صتنعت توستط نیروهتای    موان  موجود در برطرف کر

 داخل کشور، از بین رود.

 اقدامات تقويتی .0

در اين راهبردها اقداماتی بايد توسط دولت و ذيناعان انجام 

ای در شبکه بر  که نیاز به توجه   های شناسايی شده  شود تا بخ 

 بیشتر دارد، تقويت شود.

 ايجادی اقدامات .0

ايی بايد انجام شود تا ه  در اين راهبردها اقدامات و فعالیت

سازی در شبکه قدرت توسط نیروهای داخلی انجام   و بومی تأمین

گیرد. اين راهبردها بیشتر مربوط به مباحث علمی و تحقیقاتی 

 شوند.  مربوط می

   مراجع -5

 بندی  يتاولو ، مصطاايی پور، علی،میرحسینا خاری،کاظمی  .1

 یبا استااده از انرژبر   یدتول یاستان اصاهان برا های  شهرستان

کنارانس  ،یرعاملپدافند غ نظر گرفتنو با در  یدیخورش

، ي صنا یو مهندس يريتدر مد يننو یهاپژوه  المللی ینب

1010. 

بر   تأمیندر  یدباد و خورش یبريده یروگاهن یتاهم، اسمق افشار، .2

دومین  ،یرعاملدر پدافند غ يکردنقاط دوردست با رو یضرور

 .1011، باد و خورشید، تهران   ملی انرژیهماي

راهبردهای نوين حااظت  ،رضا، غاارپور ،سید محسن، میريوسای .0

 11، دوره فصلنامه پدافند غیرعامل  ،های حیاتی از زيرساخت

 .1011، 10-1، صاحه 0شماره

بر رشد  ینظام نوآور تأثیر ،یمجتب ،یگیب یول، یدمج ،فشاری .0

در حال توسعه از منظر  یکشورها یاقتصاد

 ی(، فصلنامه علميیتابلو یداده ها یافت)رهگذاری  یاستس

، سال هاتم، 21شماره ی،دان  راهبرد یرشته ا یانم یپژوهش

 .1016، یدفا  مل یدانشگاه عال

 ،يراندر ا یدیتوسعه بر  خورش یراهبردها یلتحل ،اطرهخ میری، .5

اقتصاد ت  - یارشد، رشته علوم اقتصاد ینامه کارشناس يانپا

، یمدرس، دانشکده علوم انسان یتدانشگاه ترب ی،اقتصاد انرژ

1016. 

بحران در شرکت  يريتانبار مد ینهبه يابی مکانحمد، م منصوری، .6

 يانپا ،یرعاملبر اساس اصول پدافند غ یرازبر  ش یروین ي توز

واحد   یدانشگاه آزاد اسلام يريت،ارشد رشته مد ینامه کارشناس

 .1010، یمرودشت، دانشکده علوم انسان

 یریتعداد و محل قرارگ یینتع سد سیاوش،س ی،مداح کريمی .7

نامه  يانپا ،يراندر شبکه بر  ا یا منطقه يسچاچینگمراکز د ینهبه

قدرت، دانشگاه تارش، -بر  یارشد رشته مهندس یکارشناس

 .1081، یوتربر  و کامچ یدانشکده مهندس

 یفناور یتامن جهت امن یو ارائه مدل یبررس سعود،م ايمانی، .8

ارشد رشته  ینامه کارشناس يانپا ،بر  یطلاعات پست هاا

 .1010، یلانبر ، دانشگاه گ یمهندس

کشور با  یانرژ  درحوزه یرعاملراهبرد پدافند غ ينتدو جمال، ،قیم .1

 یکنارانس مل اولین ،ها  ساخت يربحران در ز يريتمد يکردرو

 .1088، ها، تهران، دانشگاه تهران  ساخت يرز يريتو مد یمهندس

 یفناورانه در بخ  انرژ یگذار نظام نوآور یلتحل سین،ح حیرانی، .13

و  یعیگاز طب يرزمینیز سازی یرهذخ یبر موردکاو تأکیدبا  يرانا

مرکز  ی،تخصص یرساله دکتر ،همزمان بر  و حرارت یدتول

 .1010، علم یاستکشور، گروه س یعلم یاستس یقاتتحق

 ی  به کمک تئوردر شبکه بر غیرعاملپدافند  سازی مدل سرلک، .11

بر ، دانشگاه  یارشد، رشته مهندس ینامه کارشناس يانپا، ها یباز

 .1017، واحد جاسب یآزاد اسلام

بر   ي توز یشبکه ها يزیبرنامه ر، حسنفاخر، م نیکوسخن .12

ارشد، رشته  ینامه کارشناس يانپا ،یرعاملبمنظور تحقق پدافند غ

 .1016 ،واحد نرا  یبر ، دانشگاه آزاد اسلام یمهندس

: مطالعه موردی یراهبرد دفاع گذاری  یاستالهام، س ی،خان حسین .10

سال نهم، شماره  یاسی،علوم س یفصلنامه تخصص یرعامل،پدافند غ

 .1012 ،و سوم، تابستان یستب

 يکردبا رو یآب  بر  های  یروگاهن يابی  مکان يیالگو محمد رضا، رجبی، .10

استان  یمطالعه مورد :TOPSISاز  یریگ  و با بهره یرعاملپدافند غ
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Strategies for Supply and Localization in Power Systems 

with a Passive Defense Approach 

F. Kamrani *, A. Bali, I. Soltani, H. Fayazi 

Abstract 
 
Considering the particular significance of power systems in each country and bearing in mind 
the Warden’s theory, it is necessary to investigate these systems with the aim of presenting ways 
to improve their performance by passive defense approach. The present study has been prepared 
to investigate and propose strategies for supply and localization capability in power systems 
with the passive defense approach. After environmental analysis and identification of strengths, 
weaknesses, opportunities and threats, the proposed strategies were developed using the SWOT 
matrix. To prioritize these strategies, the opinions of relevant elites in the electricity industry 
have been gathered by means of questionnaires. Also, for a more detailed investigation of 
prioritization, each strategy was re-rated based on indicators and criteria of prioritization, such 
as: primacy and latency of strategies in terms of time, time to achieve the first output, cost 
imposed on the organization, variety of use in other combat areas, the possibility of benefiting 
from national capacities, the degree of dependence of the strategy on non-indigenous knowledge 
and technology, and the level of sustainability of the strategy. Finally, the prioritization of 
strategies from high to low rank has been done in four categories namely supportive measures, 
law-related measures, reinforcement measures and creative measures. 

Key Words: Passive Defense, Prioritized Strategies, Power Systems, SWOT Matrix 
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