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 چکیده

از  یاريو اقدامات خرابکارانه بر شـبکه بـرق در بس ـ   یعیطب یايمانند بلا یدشد یلیحوادث با احتمال وقوع کم و خسارات تحم یرامروزه تأث
مـدت قسـمت    یطـولان  یخاموش ـ یـل از قب یراتیحوادث بر شبکه برق تأث ینگزارش شده، ا یجکارها مورد توجه قرار گرفته است. بر اساس نتا

 یـن دارند. ا یزاتبه تجه یدشد هاي یبآس یل) و تحمها یروگاهها، خطوط انتقال و ن عنوان مثال، پست (به یاصل یزاتاز شبکه، خروج تجه یبزرگ
 یدادهاییرو ینبرق در برابر چن يها شبکه يآور بهبود تاب يبرا یزير برنامه هاي يو استراتژ يبردار کنترل و بهره يها روش یجادباعث ا یامدهاپ

 یلـی ادث با احتمال وقوع کم و خسـارات تحم رخ دادن حو یجهآمده در نت یششبکه به کاهش اثرات پ ییبه توانا يآور تاب یکل طور اند. به شده
عملکـرد   یقحوادث و تطب ینبهبود سامانه در برابر صدمات چن یدنسرعت بخش يبرا یلیپتانس یجادا ي،آور . هدف از تابشود یم یفتعر یدشد

قـدرت در   يها شبکه يآور تاب ینهصورت گرفته در زم يمقاله کارها ینحوادث است. در ا ینا یراتحذف تأث یامنظور کاهش و  و ساختار آن به
در برابـر حـوادث    يآور حوزه در ابتدا به دو بخـش تـاب   ین. مقالات اگردد یمرور م یدشد یلیبرابر حوادث با احتمال وقوع کم و خسارات تحم

بخـش از   یـر ت هر زشرح داده شده و مقالا یلیصورت تفض صورت گرفته در هر بخش به ي. کارهاشوند یم یمو حملات خرابکارانه تقس یعیطب
 .شوند یهر دسته ذکر م هاي یژگیو و يبند مختلف دسته هاي یدگاهد
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 مقدمه -1

امروزه نقش حیاتی برق در توسعه صنعت، افزایش رفاه اجتمـاعی  
و امور روزمره مردم به خوبی شناخته شـده اسـت. بـا ایـن حـال      

ها با تهدیدات طبیعی و تروریستی همواره  عملکرد ایمن این شبکه
. این حوادث داراي احتمال وقوع کم اما گیرد میمورد تهدید قرار 

تأثیرگذاري زیـاد در شـبکه بـرق هسـتند. از جملـه تأثیرگـذاري       
هـاي بـرق رخ    توان به قطعـی  حوادث طبیعی در شبکه برق را می

] گزارشی از میزان 1لرزه اشاره نمود. مرجع [ داده براثر وقوع زمین
ــر      ــان ب ــروف جه ــرزه مع ــین ل ــدین زم ــی از چن ــارات ناش خس

هاي انرژي ارائه داده است. بر اساس این گزارش، زمین  ساختزیر
ریشتر سبب آسـیب رسـاندن    8/6لرزه نورثریریج آمریکا با بزرگی 

هاي برق واقع در مناطق ایالت کالیفرنیـا شـده و قطعـی     به پست
برق وسیعی از چند ثانیه تا چند روز را بـه همـراه داشـته اسـت.     

ع به قطعـی گسـترده بـرق در    هاي این مرج نمونه دیگر از گزارش
میلیـون   330هاي شمالی کشور تایوان و خسـارت   تمامی قسمت

اي بـه شـدت    دلاري شبکه برق این کشور بر اثر وقوع زمین لـرزه 
خیـز واقـع در    پردازد. کشور ایران که کشوري زلزله ریشتر می 6/7

هاي بـم،   کمربند لرزشی آلپ هیمالیا است، بر اثر وقوع زمین لرزه
هاي  هاي طولانی مدت در بخش ریس و کرمانشاه با خاموشیاهر،ه

هاي زلزله زده مواجـه شـد. بـر اسـاس      روستایی و شهري قسمت
] در جریـان زمـین لـرزه بـم عـلاوه بـر قطعـی        1گزارش مرجع [

برداران شبکه قدرت با شکسـته   گسترده در مناطق زلزله زده بهره
در تجهیزات  هاي جدي ها و آسیب ها و نشتی روغن آن شدن مقره

پست و خطوط برق مواجه شدند. بنا بـر ارقـام گـزارش شـده در     
هاي برق بر اثـر   ] میزان خسارت وارد شده به زیرساخت2مرجع [

 21)، هرمزگــان (1392فــروردین  20هــاي بوشــهر ( زمــین لــرزه
) بـه ترتیـب   1391مرداد  21) و اهر و ورزقان (1392اردیبهشت 

د ریـال تخمـین زده شـده اسـت.     میلیار 120و  97، 170برابر با 
توکیـو   2011] میزان خاموشی ناشی از زمین لرزه سال 3مرجع [

میلیون مشترك و خسارات مالی زمـین لـرزه    4ژاپن را در حدود 
میلیـارد دلار   6/34تا  5/14به صنعت برق این کشور را در حدود 

برآورد کرده است. از انواع دیگر بلایاي طبیعی که موجب آسـیب  
تـوان بـه    شـود، مـی   ن به عملکـرد ایمـن شـبکه بـرق مـی     رساند
میلادي بنا بر  2008هاي آب و هوایی اشاره نمود. در سال  طوفان

] وقوع طوفان برفی در کشور چین 4گزارش ارائه شده در مرجع [
دکـل بـرق و در    8500پسـت و   2000موجب آسیب رساندن به 

دیگـر از  شهر شـد. نمونـه    170استان و  13نتیجه قطعی برق در 
 8/2اي  تأثیرات طوفان در قطعی بـرق، بـه خاموشـی چنـد هفتـه     

میلیون مشترك در آمریکا بر اثر طوفان در منطقه هوسـتون ایـن   
میلیـارد دلار اشـاره نمـود     9/24کشور و خسارات مالی در حدود 

توان به طوفان تورندو در چین اشاره  ]. از این دست حوادث می5[
 ]. 6هزار خانواده چینی شد [ 135داشت که منجر به قطع برق 

هاي برق به هدفی جذاب براي عوامل  از سوي دیگر زیرساخت
]. 7[ انـد  منظور انجام اقدامات خرابکارانه تبدیل شده تروریستی به

معمولاً عوامل خرابکـار بـا آسـیب رسـاندن بـه بخشـی از شـبکه        
هاي گسترده به شبکه هستند.  الکتریکی درصدد تحمیل خاموشی

، حفـــظ امنیـــت 2001ســـپتامبر ســـال  11ز حـــوادث پـــس ا
هـاي حیـاتی بـه نگرانـی دولـت و صـنعت بسـیاري از         زیرساخت

] انواع مختلـف تهدیـدات   8کشورها تبدیل شده است. در مرجع [
در سامانه برق مـورد بررسـی قـرار گرفتـه اسـت. در ایـن مرجـع        

هاي انجام شده توسط دولـت ایـالات متحـده آمریکـا بـراي       پروژه
هاي شبکه برق بیان شـده و یـک    پذیري زیرساخت آسیب بررسی

پـذیري شـبکه بـر اسـاس روش ارزیـابی       گیري آسیب روش اندازه
ــیش   ــه پ ــه شــده اســت. از آنجــا ک ــالی ارائ ــی  ریســک احتم بین

سـازي توانـایی    منظور مشخص هاي قدرت به پذیري دستگاه آسیب
از ها در ادامه ارائه خدمات در صورت بروز حـوادث تروریسـتی    آن

ــع [    ــت. در مرج ــوردار اس ــالایی برخ ــت ب ــاخص 9اهمی ] دو ش
هاي قدرت هنگـام قـرار گـرفتن در شـرایط      پذیري دستگاه آسیب

احتمالی مورد بررسـی قـرار گرفتـه اسـت. در ایـن مرجـع روش       
پذیري بـر اسـاس شـبکه عصـبی احتمـالی و بـا        بینی آسیب پیش
شده اسـت.  گیري میزان بار احتمالی پاسخ داده نشده انجام  اندازه

باسـه نشـان دهنـده ایـن      87مطالعه این مرجـع بـر روي شـبکه    
موضوع است که در صورت وقوع یک حادثه تروریسـتی در شـبکه   
مورد مطالعه در بدترین شـرایط احتمـالاً شـبکه بـا خاموشـی در      

] یک استراتژي 10شود. در مرجع [ درصد بار مواجه می 50حدود
ه در برابـر حمـلات   پـذیري شـبک   منظور کـاهش آسـیب   دفاعی به

تروریستی ارائه شده است. روش پیشنهادي این مرجع بر روي دو 
سازي شده است. نتایج  پیاده IEEEباسه  300و  24شبکه آزمون 

پذیري گـزارش شـده در ایـن مرجـع در حـالتی کـه ایـن         آسیب
کنند حاکی از  ها از استراتژي دفاعی پیشنهادي استفاده نمی شبکه

بـه   8/10937و  MW 1859بـه میـزان   هـایی   تحمیل خاموشـی 
باسـه هسـت. همچنـین یـک      300و  24هـاي   ترتیب براي شبکه

برنامه دفاع از سامانه قدرت در برابر حـوادث تروریسـتی  توسـط    
 IEEEباسه  118] ارائه شده است. این مرجع از شبکه 11مرجع [

براي ارزیابی طرح پیشنهادي خود استفاده کرده است. با توجه به 
گزارش شده این مرجع میزان خاموشـی تحمیـل شـده بـه      نتایج

خط انتقال توسـط عامـل    2شبکه در صورت آسیب وارد شدن به 
بـردار   تروریستی و عدم وجود سیاست دفاعی مناسب توسط بهـره 

تخمین زده شده اسـت. در حـالی کـه انتظـار       MW 108شبکه، 
 هاي تروریستی میزان خاموشـی تحمیـل   رود با افزایش آسیب می

صورت نمایی افزایش یابد. یک رویکرد دفـاعی مبتنـی بـر     شده به
پـذیري یکریـز شـبکه در     سازي مقاوم براي کـاهش آسـیب   بهینه

مورد بررسی قرار گرفته است. بـر اسـاس نتـایج ارائـه      ]12مرجع [
توان عنوان داشت که عدم وجـود اسـتراتژي    شده در این مرجع می

هـاي   واند منجر به خاموشیت مناسب دفاعی در یکریز شبکه برق می
 گسترده در صورت رخ دادن حوادث تروریستی شود.
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با توجه به پیامدهاي عنـوان شـده در اثـر وقـوع حـوادث بـا       
احتمــال کــم امــا تــأثیرات مخــرب بــالا، بســیاري از محققــین و  

آوري سـازي   هـایی بـراي تـاب    هاي انرژي روش ریزان شبکه برنامه
انـد. بـر    ن این حوادث ارائـه داده هاي خود در برابر رخ داد دستگاه

 راستاي توان عنوان داشت که در هاي گزارش شده می اساس یافته
 پـذیري  انعطـاف  افـزایش  به هاي برق نیاز شبکه آوري تاب افزایش
هاي تولید پراکنـده   مانند نیروگاه ریپذ انعطافنصب منابع  شبکه با

سـوي  از . هسـت  مناسـب  هـاي  مکان در ساز ذخیره هاي و دستگاه
تواند به حصول نتـایجی   ي مناسب این رویدادها میساز مدلدیگر 

هاي قـدرت کمـک کنـد. از     آوري دستگاه با بیشترین تأثیر در تاب
این رو در این مقاله با مرور کارهـاي صـورت گرفتـه در خصـوص     

هاي قدرت در برابر حـوادث بـا احتمـال     آوري دستگاه افزایش تاب
کـار بـرده    پذیر بـه  اع منابع انعطافکم و خسارات تحمیلی زیاد انو
هـاي ارائـه    گردد. همچنـین مـدل   شده با هدف ذکر شده بیان می

شده جهت آشکارسازي پیامدهاي هر یک از این حـوادث تشـریح   
هاي ارائه شـده   شوند. در پایان پیشنهادهایی جهت بهبود مدل می
  گردند. صورت اجمالی بیان می به

 برابر حوادث طبیعیآوري شبکه برق در  تاب -2

آوري شبکه بـرق در برابـر حـوادث طبیعـی تمرکـز       در زمینه تاب
اساسی بر تقسیم شبکه توزیع به چندین ریزشبکه به هم پیوسـته  

ها در حالـت عملکـرد    اي که هر یک از این ریزشبکه است. به گونه
هـاي   عادي با در نظر گرفتن امکـان انتقـال تـوان بـین ریزشـبکه     

اند. در شرایط به وجود آمدن یک حادثـه   زي شدهری مختلف برنامه
اي  صـورت جزیـره   هـا بـه   شدید، مانند طوفان هر یک از ریزشـبکه 

سعی در تأمین بار خود خواهد کرد. در این شرایط هر ریزشبکه با 
توجه منابع قابل دسترس خـود بارهـاي موجـود را بـه دو دسـته      

اطمینـان از  بارهاي بحرانی و غیر بحرانی تقسیم کـرده و پـس از   
پاسخگویی بـه بارهـاي بحرانـی سـعی بـه پاسـخ دادن بیشـترین        

] یک برنامـه  13کند. در این راستا مرجع [ بارهاي غیر بحرانی می
آوري سـامانه   منظـور ارتقـاي تـاب    مدیریت سلسله مراتبی قطع به

توزیع هوشمند متشکل از چند ریزشـبکه در برابـر حـوادث  غیـر     
ین منظـور، پـس از مشـخص کـردن     منتظره ارائه کرده است. بـد 

پذیر،  ها و الزامات اصلی یک طرح مدیریت خاموشی انعطاف ویژگی
هـا و وظـایف اشـخاص     یک چارچوب مناسب تدوین شده و نقش

اي معرفـی شـده    مختلف مدیریتی در یک سامانه چنـد ریزشـبکه  
 ها منابع اولیـه خـود را در   بر اساس این چارچوب، ریزشبکه است.

بینـی   استفاده از یک الگوریتم مبتنی بر کنترل پیشمرحله اول با 
در مرحله دوم، اپراتور سـامانه توزیـع،    .کنند ریزي می شده، برنامه

هـا هماهنـگ کـرده و از     انتقال توان احتمالی را در میان ریزشبکه
ها براي تغذیه بارهاي پاسـخ داده   هاي بلااستفاده ریزشبکه ظرفیت

] بـه  14کند. نویسندگان مرجع [ نشده در مرحله اول استفاده می
هـاي توزیـع    عنـوان دسـتگاه   هاي به هم پیوسته به نقش ریزشبکه

آوري سامانه انرژي در برابر حـوادث شـدید    شده براي تقویت تاب
از  تواننـد  یمهاي قدرت بزرگ  است. این ایده که دستگاه پرداخته

ي پذیر هاي به هم پیوسته به سطح انعطاف طریق استقرار ریزشبکه
طور مفصـل در ایـن مرجـع  بررسـی      بالاتري دست پیدا کنند، به

هاي به  سازي نقش ریزشبکه منظور روشن شده است. این مرجع به
ریـزي ایـن    هم پیوسته در مواجه با حوادث شدید اقدام به برنامـه 

ــن مرجــع نتیجــه مــی   ریزشــبکه ــرد کــه  هــا کــرده اســت. ای گی
ب بـراي بهبـود   هاي به هم پیوسته یـک راه حـل مناس ـ   ریزشبکه

  .آوري در برابر حوادث شدید در شهرهاي هوشمند هستند تاب

هاي قدرت  آوري دستگاه با مرور منابع ارائه شده در زمینه تاب
هـاي بـه    توان بیان داشت که این منابع نقش تشکیل ریزشبکه می

اي هـر ریزشـبکه در افـزایش     ریـزي جزیـره   هم پیوسـته و برنامـه  
عنـوان نقطـه    انـد و ایـن امـر بـه     ا پذیرفتهآوري سامانه کلی ر تاب

تواند بیان شود. بـا ایـن حـال منـابع ارائـه       مشترك این منابع می
آوري شبکه در برابر حوادث طبیعـی   دهنده راهکارهاي بهبود تاب

آوري مـورد اسـتفاده،    توان با توجه به شاخص ارزیـابی تـاب   را می
ابع هـاي مسـئله و همچنـین من ـ    سـازي عـدم قطعیـت    نحوه مدل

بنـدي نمـود کـه در     ها تقسیم پذیر لحاظ شده در ریزشبکه انعطاف
به تفضیل به هر یک از این مـوارد   3-2، 2-2، 1-2هاي  زیر بخش

  پرداخته خواهد شد.

ــابی  شــاخص -2-1 هــاي اســتفاده شــده بــراي ارزی
 آوري تاب

آوري شـبکه در   هاي پیشنهادي بـراي افـزایش تـاب    عملکرد طرح
آوري  باید بـا اسـتفاده از یـک شـاخص تـاب     برابر حوادث طبیعی 
با ایـن وجـود، هـیچ معیـار اسـتانداردي در       مناسب ارزیابی شود.
صورت جـامع   آوري سامانه قدرت تا به امروز به زمینه سنجش تاب

هـاي متفـاوتی جهـت ارزیـابی      ارائه نشده است. در نتیجه شاخص
رت آوري سامانه قد هاي پیشنهادي افزایش تاب اثربخشی چارچوب

هـا را   انـد. ایـن شـاخص    کار بـرده شـده   در برابر حوادث طبیعی به
 بندي نمود:  توان به صورت موارد زیر دسته می

شاخص کاهش انرژي مورد انتظار: این شاخص میزان کاهش  •
را  Hانرژي مـورد انتظـار در طـی اختلالـی بـا طـول زمـانی        

یل شاخص تجزیه و تحل کند. با استفاده از این گیري می اندازه
پذیر  رویدادهاي مختلف احتمالی با زمان شروع متفاوت امکان

اي  است. میانگین کل کاهش انرژي در سامانه چند ریزشـبکه 
مـدل ریاضـی ایـن     .شـود  آوري ثبت می عنوان شاخص تاب به

  ].13) نشان داده شده است [1شاخص در رابطه (
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، تعـداد دفعـات وقـوع    Nهـا بـا    در این رابطه تعداد ریزشـبکه 
 وNT حوادث و میزان بار از دست رفته در هر سري به ترتیـب بـا   

LSi,t
D  اند.  نشان داده شده 

شود  بینی می : این شاخص تعداد خطوطی که پیشKشاخص  •
بــر اثــر وقــوع یــک حادثــه شــدید از مــدار خــارج شــوند را  

) 2مدل ریاضی این شـاخص در رابطـه (   .کند گیري می اندازه
 ].15نشان داده شده است [

)2( 
0

( )k kf k dk
∞

= ∫ 

مشخص شده  Kدر این رابطه تعداد خطوط قطع شده با 
هاي مربوط به  است. تابع توزیع شکنندگی که ویژگی خاموشی

نشان داده شده و  fکند با  یک رویداد شدید را توصیف می
گردد. این پارامتر تابعی از احتمال  ) محاسبه می3صورت رابطه ( به

 ) هست.  V) براثر شرایط پیش آمده (Pdخروج خط (

)3( ( | )df P k V= 

ــاخص  • ــود را   LOLPش ــخ داده نش ــار پاس ــه ب ــال اینک : احتم
هـاي مطـرح    کند. این شاخص یکی از شاخص گیري می اندازه

 سنجش قابلیت اطمینان سامانه است. 

ــار پاســخ داده نشــده را  EDNSشــاخص  • ــزان متوســط ب : می
از  LOLPکند. این شـاخص هماننـد شـاخص     گیري می اندازه

سـامانه  هاي ارائه شده در سنجش قابلیـت اطمینـان    شاخص
است. تفاوت میان این شاخص و شاخص کاهش انرژي مـورد  

سـازي   نیاز، توانایی شاخص کاهش انرژي مورد نیـاز در مـدل  
 هاي مختلف هست.  هاي زمان تعداد حوادث و همچنین بازه

گیري پیچیدگی ترمیم  منظور اندازه : این شاخص بهG شاخص •
توجـه بـه   شبکه پس از وقوع یک حادثه ارائه شده اسـت. بـا   

هاي  زیرساخت شدت حوادث شدید و میزان خسارت وارده به
هـاي   مهم شـامل شـبکه قـدرت، حمـل و نقـل و زیرسـاخت      

سایبري ممکن است. روند تـرمیم شـبکه قـدرت در حـوادث     
 شدید چندین سـاعت یـا حتـی چنـد روز طـول بکشـد. بـا       

بینـی وضـعیت آب و هـوا و آگـاهی نسـبی از وضـعیت        پیش
تـوان شـدت    یط وقوع حوادث شدید مـی ها در شرا زیرساخت

هاي مهم را برآورد کرده و منـابع   خسارت وارده به زیرساخت
انسانی و مادي سازمانی را براي بازیابی کامـل شـبکه قـدرت    
بسیج کرد. شاخص بازیابی شبکه با میانگین زمان سنتی براي 
تعمیر که در بیشتر موارد بستگی به وضعیت تجهیزات مربوط 

دارد، متفاوت هسـت. ایـن شـاخص عـلاوه بـر       به شبکه برق
هاي شـبکه حمـل و نقـل، سـامانه      وضعیت تجهیزات، خرابی

ارتباطات و عوامل مختلف با توجه به نوع حادثه را مدل کرده 
دار هـر یـک از ایـن عوامـل محاسـبه       و با حاصـل جمـع وزن  

) مدل ریاضی ایـن شـاخص نشـان داده    4شود. در رابطه ( می
 ].15شده است [

)4( i iG wη=∑ 

نشـان   wiو  ŋدر این رابطه عامل تأثیرگذار و وزن هر عامل با 
 اند.  داده شده

شاخص توانایی ترمیم: در این شاخص، میزان توانـایی تـرمیم    •
ریزشبکه با توجـه بـه میـزان کـل بـار موجـود و میـزان بـار         
بازگردانده شده توسط ریزشـبکه در شـرایط خطـا سـنجیده     

) نشـان داده  5شود. مدل ریاضی این شـاخص در رابطـه (   می
 ].16شده است [
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در این رابطه مقدار بار بازگردانده شده و کل بار به ترتیب بـا  

,e n rtP ρ و,e ntP ρ اند. پارامتر  نشان داده شدهnρ منظور مشخص  به
 کردن اولویت بار لحاظ شده است. 

شاخص آمادگی: این شاخص برابر است با میزان انرژي ذخیره  •
سازها که جهت پاسخگویی به بارهـاي   شده موجود در ذخیره

عنـوان   شود. معمـولاً ایـن مقـدار انـرژي بـه      مهم استفاده می
طبیعی در شـرایط عـادي     آمادگی ریزشبکه در برابر حوادث

شوند. میزان ایـن انـرژي در مسـائل     برداري استفاده نمی بهره
ریزي کوتاه مدت ریزشبکه به میزان آمادگی تعبیر شده  برنامه

 ]. 16است [

هاي ذکـر   بسیاري از مقالات مرور شده از یک یا چند شاخص
صورت مستقیم و یا با اعمـال تغییـرات حـداقلی اسـتفاده      شده به

هاي استفاده شده توسـط مراجـع    ) شاخص1ند. در جدول (ا کرده
  بیان شده است.
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 آوري سامانه استفاده شده توسط مراجع هاي ارزیابی تاب شاخص ):1جدول (
 آمادگی توانایی ترمیم K LOLP EDNS G کاهش انرژي مورد انتظار مرجع

]13[        
]14[        
]15[        
]17[        
]18[        
]19[        
]20[        
]21[        
]22[        
]23[        
]24[        
]25[        
]26[        
]27[        
]28[        
]29[        
]30[        
]31[        
]32[        
]33[        
]34[        
]35[        
]36[        
]37[        
]38[        
]39[        
]40[        
]41[        
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 نیـــاســتفاده ا  زانیـ ـاز م يآمــار  ســه ی) مقا1در شــکل ( 
شـده اسـت. بـر     ارائه عیآوري سامانه توز تاب یابیارز يها شاخص
گرفت کـه شـاخص    جهینت توان ی) م1( شکل و جدول نیاساس ا

اثربخشـی   زانی ـنشـان دادن م  يبار پاسـخ داده نشـده بـرا    زانیم
از  شـتر یب یعیطب يایآوري شبکه قدرت در برابر بلا تاب يها مدل

مراجـع اشـاره    ریگرفته است. سـا  توجه قرار ها مورد شاخص ریسا
بـار پاسـخ    زانی ـم يریگ اندازه يها از مدل زیبخش ن نینشده در ا

انـد.   خود اسـتفاده کـرده   يشنهادیمدل پ یابیارز يداده نشده برا
منظـور مقایسـه پـذیري اثربخشـی      بـه  شـود  یم شنهادیپبنابراین 

 ـاز ا گردنـد  یارائـه م ـ  نیمحقق ـ وسطت ندهیکه در آ ییها روش  نی
 شاخص استفاده شود.

 
 هاي ارزیابی  شاخصمیزان استفاده از ):  1شکل (

 سامانه در مراجعآوري  تاب

هـاي   سازي عدم قطعیـت در مـدل   نحوه مدل  -2-2
 برابر حوادث طبیعیآوري شبکه در  تاب

آوري شبکه قدرت در برابر حوادث  مقالات ارائه شده در زمینه تاب
سـازي منـابع عـدم قطعیـت در      طبیعی را با توجه به نحـوه مـدل  

گرفتن عدم توان به سه دسته بدون در نظر  سازي می مسئله بهینه
سـازي   هـاي بهینـه   سازي تصادفی، مـدل  هاي بهینه قطعیت، مدل
  بندي نمود. مقاوم تقسیم

گیري بدون در نظر گرفتن عدم  هاي تصمیم مدل -2-2-1
 قطعیت

هــا پارامترهــاي داراي عــدم قطعیــت ماننــد تولیــد  در ایــن مــدل
بینی بـر شـبکه قـدرت     هاي بادي، تأثیر حوادث قابل پیش نیروگاه

عنـوان   شـود. بـه   بینی شده در نظر گرفته می رت مقدار پیشصو به
] یک استراتژي مدیریت انرژي بـراي  22مثال نویسندگان مرجع [

عنـوان سـامانه    هاي به هم پیوسته بـه  ریزي روزانه ریزشبکه برنامه
ــرده  ــه ک ــد ســطحی ارائ ــرژي چن ــدیریت ان ــد. در اســتراتژي  م ان

زاد موجـود در  پیشنهادي مدیریت انرژي چند سـطحی، تـوان مـا   
عنوان  عنوان یک منبع و کسري توان هر ریزشبکه به ها به ریزشبکه

 شـود.  هاي بیرونی مـنعکس مـی   بار جهت تبادل توان به ریزشبکه

هـاي   هاي به هم پیوسته با دسـتگاه  برداري از ریزشبکه هزینه بهره
هاي مـدیریت   مدیریت انرژي چند سطحی در مقایسه با استراتژي

آوري بیشتر است. به همـین   رکز کمتر و داراي تابانرژي غیر متم
هـاي   هـا (مـازاد / کسـري) از ریزشـبکه     ترتیب، به دلیل درج داده

یابـد. در   سطح داخلی، حریم خصوصی مشتري نیـز افـزایش مـی   
اي شده  هاي جزیره پذیر ریزشبکه اي، عملکرد انعطاف حالت جزیره

زایش یافته است. در ها اف ها در تشکیل زیرگروه به دلیل توانایی آن
هاي تولیـد   ها با هزینه شبکه، انواع مختلف نیروگاه به حالت اتصال

هـاي قیمـت خریـداري     متفاوت در هر ریزشبکه به همراه سیگنال
ي، ا رهی ـجزشده از بازار مورد بررسی قرار گرفته اسـت. در حالـت   

ها از  ساز انرژي در هنگام قطع اتصال ریزشبکه تأثیر سامانه ذخیره
] یـک  27بکه به هم پیوسته ارزیـابی شـده اسـت. در مرجـع [    ش

براي مقابله با اثرات منفـی   چارچوب مدیریت پیشگیرانه ریزشبکه
هاي شدید باد ارائه شده است. پس از دریافت هشدار براي  طوفان

هایی  ریزشبکه کارانه براي طوفان، این چارچوب یک برنامه محافظه
ذیر در اثـر شـرایط طوفـان    پ ـ هـاي آسـیب   با حداقل تعداد شـاخه 

کند. برنامه ارائـه   صورتی که بار بحرانی پاسخ داده شود، پیدا می به
ریزشبکه قبل از طوفان بادي و  شده در این مرجع عملکرد طبیعی

ریزشـبکه در شـروع طوفـان را     پـذیري  همچنـین کـاهش آسـیب   
کند. روش ارائه شده از تغییر توپولوژي شـبکه، تغییـر    تضمین می

ریزي و تنظیم ولتاژ جهت رسیدن به  هاي قابل برنامه یروگاهتوان ن
  کند. پاسخ بهینه استفاده می

 گیري تصادفی هاي تصمیم مدل -2-2-2

هاي انرژي در مقیاس بزرگ، وجود پارامترهـاي داراي   در دستگاه
هاي تجدید پذیر باعث ایجاد چالش براي  عدم قطعیت مانند انرژي

شـوند. روش   یافتن راه حـل بهینـه مـی   سازي و  حل مسئله بهینه
هاي مقابله با این چـالش شـناخته    سازي تصادفی یکی از راه بهینه

ریزي تصـادفی بـا اسـتفاده از سـناریوهاي      شود. در یک برنامه می
سازي بـا هـدف    مختلف و احتمال رویداد آن سناریو مسئله بهینه

ایـن   شود. رسیدن به جواب بهینه براي میانگین سناریوها حل می
روش داراي دو مرحله شامل تولید سناریو و کاهش سـناریوها بـه   
تعداد دلخواه هست. در مرحله تولید سناریو با اسـتفاده از توزیـع   

سـازي   هاي تـاریخی و شـبیه   دست آمده بر اساس داده احتمالی به
]. 41شود [ کارلو سناریوهاي مسئله به تعداد زیاد ساخته می مونت

هاي ارائه شده براي کـاهش سـناریو    روش در گام بعدي بر اساس
] 44و  43بنـدي [  هاي خوشـه  ] و یا روش42مانند روش سندرد [

تعداد سـناریوهاي تولیـد شـده بـه انـدازه مناسـب کـاهش داده        
هـاي   آوري دسـتگاه  سازي تصـادفی تـاب   شود. در راستاي مدل می

ــع [   ــی مرج ــوادث طبیع ــر ح ــدرت در براب ــرد  28ق ــک رویک ] ی
 آوري یک سامانه توزیـع  صادفی را براي افزایش تابنویسی ت برنامه

کند. ظرفیت دینامیکی خطوط  سوزي پیشنهاد می در معرض آتش
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سـوزي بـر دمـاي هـادي و      سازي تأثیر آتش منظور مدل هوایی به
هاي مربوط  ها در نظر گرفته شده است. عدم قطعیت جریان هادي

ر پیشـرفت  به تابش خورشیدي، سرعت باد و جهت باد تأثیرگذار ب
هـاي تجدیـد پـذیر     سوزي و میـزان تـوان تولیـدي نیروگـاه     آتش

در مرجـع   انـد.  عنوان پارامترهاي تصادفی در نظـر گرفتـه شـده    به
] یک استراتژي یکپارچه تـرمیم بـراي بـه حـداقل رسـاندن      31[

سـاز سـیار    هـاي ذخیـره   ریزي دسـتگاه  هزینه کل سامانه با برنامه
یر توپولوژي شبکه توزیع پیشـنهاد  ها و تغی انرژي، منابع ریزشبکه

شده است. استراتژي یکپارچه باعث آسیب و اصلاح هـر دو جـاده   
هـاي توزیـع    هـاي دسـتگاه   هاي حمل و نقل و ریزشـبکه  در شبکه

هــا و  شــود. عــدم قطعیــت در مصــرف بــار و وضــعیت جــاده مــی
سازي  عنوان درخت سناریو با استفاده از روش شبیه ها به ریزشبکه

سازي شده است. استراتژي عملیـاتی پیشـنهادي    و مدلکارل مونت
در این مرجع با یک روش تصادفی چند لایه شبکه زمان و مکـان  

] یک ابزار تجزیـه و تحلیـل   45سازي شده است. در مرجع [ مدل
برداران صنعت برق  براي کمک به بهره تأثیر طوفان مکانی و زمانی

 .تهیه شده است هاي طوفان به شبکه برق در تعیین میزان آسیب
سناریوهاي طوفان تصادفی مبتنی بر  ارائه شده در این مرجع مدل
هاي تاریخی طوفان را ایجاد کرده و سناریوهاي قطع احتمالی  داده

اجزاي شبکه توزیع را با استفاده از اطلاعـات سـاختاري محاسـبه    
سـناریوهاي   کنـد.  هاي شکنندگی ارائه مـی  شده بر اساس منحنی

دهد تا خطرات  بردار امکان می به بهره شده توسط مدلقطع تولید 
هـا یـا روزهـاي منتهـی بـه یـک        احتمالی شبکه برق را در ساعت

ارائـه   علاوه بر این، مدل الوقوع شناسایی کند. رویداد طوفان قریب
ریـزي   عنـوان یـک ابـزار برنامـه     توانـد بـه   شده در این مرجع مـی 

ب در وضـعیت طوفـان   منظور شناسایی اقدامات مناس اضطراري به
 .استفاده شود

 گیري مقاوم هاي تصمیم مدل -2-2-3

ریزي تصادفی نیاز به تخمین توزیع تصـادفی متغیرهـاي    در برنامه
داراي عدم قطعیت وجـود داشـت. بـا ایـن حـال تخمـین توزیـع        

ــان   ــت امک ــدم قطعی ــابع ع ــی از من ــت.  تصــادفی برخ ــذیر نیس پ
سازي بـا پارامترهـاي    سازي مقاوم قادر است مشکلات بهینه بهینه

عدم قطعیت که قادر به تخمین توزیـع احتمـالی مجموعـه داراي    
 سـازي  عدم قطعیت آن نیست، را برطرف کند. در این مدل بهینه

ــالی     ــایج احتم ــراي توصــیف نت ــت ب ــدم قطعی ــه ع ــک مجموع ی
طور که از نام  پارامترهاي داراي عدم قطعیت استفاده شده و همان

منظـور   سـاختار تنظـیم کننـده بـه    آن مشخص است، داراي یک 
ها براي تحقق بدترین حالت از این  یافتن مقادیري از عدم قطعیت

 هـاي  پارامترها و بهینه نمودن تابع هدف بـه ازاي بـدترین حالـت   
سازي با اسـتفاده از   ممکن تنظیم شده هست. در این روش بهینه

 اي، با در نظر گرفتن  بـدترین سـناریوهاي ممکـن    بینی بازه پیش
براي مجموعه عدم قطعیت با توجه به بودجه مقاوم تعیـین شـده   

شـود. بـا    کننده) تابع هدف بهینه می  توسط کاربر (ساختار تنظیم
توان میـزان انتخـاب بـدترین     هاي مقاوم می در نظر گرفتن بودجه

] یـک مـدل   26شرایط توسط الگوریتم تغییر داده شود. مرجـع [ 
ریـزي   سازي مقاوم بـراي برنامـه   ریزي بهینه بر اساس بهینه برنامه

هاي توانایی  هاي قدرت با توجه به محدودیت کوتاه مدت ریزشبکه
دهـد. تـابع    اي شدن، ارائه می آوري ریزشبکه در صورت جزیره تاب

بـرداري، از   هدف این مرجع به حداقل رسـاندن هزینـه کـل بهـره    
جملــه هزینــه تولیــد و هزینــه ذخیــره چرخــان منــابع محلــی و 

هزینه خرید انرژي از شـبکه اصـلی بـا در نظـر گـرفتن      همچنین 
آوري یکریز شبکه و بهبود پارامترهاي قابلیـت   هاي تاب محدودیت

اطمینان در منبع برق جزیره اسـت. ریزشـبکه موظـف اسـت بـه      
اندازه کافی ذخیره چرخان (از بالا و پایین) را براي تأمین تقاضاي 

به جـدایی از شـبکه    ریزشبکه در هنگام بروز حوادث منجر شونده
ــع [   ــد. در مرج ــته باش ــار داش ــلی در اختی ــدل  30اص ــک م ]، ی

منظور حـداقل   آوري به ریزي دو سطحی محدود شده با تاب برنامه
هـاي بـه هـم     آوري در شـبکه  سازي هزینه لازم براي افزایش تاب

ارائه شده است. ایـن مرجـع در گـام اول     پیوسته برق گاز طبیعی
اسـاس معیـار اسـتحکام و حـداقل      سـازي بـر   یک مسـئله بهینـه  

آوري سـامانه توزیـع در برابـر بـدترین      پشیمانی براي تقویت تاب
تدوین کرده است. مدل آب و هـوایی بـراي     N-k شرایط احتمالی

دست آوردن پویایی مکانی حوادث آب و هوایی شـدید در نظـر    به
گرفته شده است. سپس، مدل مقاوم پیشنهادي با ریلکس کـردن  

هـاي   جریان عبوري و جریان گاز طبیعی بـه محـدودیت  معادلات 
نویسـی محـدب    عنـوان یـک مـدل برنامـه     به مخروطی مرتبه دوم

مخلوط عدد صحیح ارائـه شـده اسـت. الگـوریتم تولیـد سـتون و       
سـازي دو سـطحی پیشـنهادي     محدودیت براي حل مسئله بهینه

]، یــک مــدل 38ایــن مرجــع اســتفاده شــده اســت. در مرجــع [
بـرداري و افـزایش    سـه سـطحی مقـاوم بـراي بهـره     سـازي   بهینه
هاي به هم پیوسته برق و گاز  آوري  سامانه انرژي شامل شبکه تاب

هـاي بـار ناشـی     طبیعی با هدف بـه حـداقل رسـاندن محـدودیت    
منظور تدوین  هاي غیر محدب به محدوده حوادث، ارائه شده است.

ن پـس از آ  مسئله دوگان بهینه انرژي خطی سـازي شـده اسـت.   
اي ارائه شده توسط ایـن مرجـع بـا اسـتفاده از      مسئله سه مرحله

 بندرز حل شده است.  الگوریتم تجزیه

سازي عدم قطعیت در  بندي منابع بر اساس روش مدل دسته
) ارائه شده است. همچنین مقایسه آماري از نحوه 2جدول (

) آورده شده است. 2سازي عدم قطعیت در مراجع در شکل ( مدل
سازي  توان نتیجه گرفت که مدل بهینه این شکل میبر اساس 

 مقاوم در این راستا کمتر مورد توجه قرار گرفته است.
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 در مقالات بررسی شده

هاي  کار برده شده در مدل پذیر به منابع انعطاف -2-3
 آوري شبکه در برابر حوادث طبیعی تاب

آوري شـبکه در   عنوان عنصـر اصـلی در تـاب    پذیر به منابع انعطاف
پذیر سبب  اند وجود منابع انعطاف برابر حوادث طبیعی عنوان شده

عنـوان یـک راه    هاي به هم پیوسته مناسب که بـه  ایجاد ریزشبکه
آوري شبکه قدرت در برابر حوادث  حل عمومی جهت افزایش تاب

پـذیر کـه در کارهـاي     شود. منابع انعطـاف  شناخته شده است، می
توان بـه   اند را می توسط مراجع در نظر گرفته شده ++گزارش شده

سـازهاي انـرژي و    ، ذخیـره هاي تولیـد پراکنـده   سه دسته نیروگاه
  ظرفیت دینامیکی تجهیزات تقسیم نمود.

هاي اخیر توجه بـه نصـب    هاي تولید پراکنده: در سال نیروگاه
منظور  هاي کوچک در محل مصرف یا نزدیک به مصرف به نیروگاه

تأمین اهداف اولیه از جمله کاهش تلفات شـبکه، بهبـود پروفایـل    
هاي به  د. با ارائه مفهوم ریزشبکهولتاژ مورد توجه قرار گرفته شدن

هـا، نقـش ایـن     آوري ریزشـبکه  هم پیوسـته جهـت افـزایش تـاب    
آوري بـه اثبـات    هـا و افـزایش تـاب    ها در تعیین ریزشـبکه  نیروگاه

 تواننـد از یـک منبـع    هاي تولید پراکنده مـی  رسیده است. نیروگاه
اده فسیلی (گاز) و یا منابع تجدید پذیر جهت تولید توان برق استف

هـاي   هاي دیزلی، بادي، فتوولتائیک از جمله نیروگاه کنند. نیروگاه
یـک اسـتراتژي    باشند. به عنوان مثـال  مطرح در سطح جهانی می

هاي تجدیـد   ها با در نظر گرفتن انرژي آوري ریزشبکه افزایش تاب
هاي یادگیري ماشین براي  ] با استفاده از روش46پذیر در مرجع [

هاي تجدید پذیر ارائه شده است. مـدل   نیروگاهتولید سناریو توان 
توانـد بـا اسـتفاده از منـابع انـرژي       ارائه شده در ایـن مرجـع مـی   

تجدیدپذیر توان لازم جهت پشـتیبانی از عملکـرد بـدون مشـکل     
  .سامانه برق در مواجه با حوادث خطرناك شدید را تضمین کنند

تجدیدپــذیر، هـاي   سـاز انـرژي: بـا گسـترش نیروگـاه      ذخیـره 
ساز جهت مقابله بـا ماهیـت تولیـد غیـر قابـل       هاي ذخیره دستگاه

ها مورد توجه قرار گرفتنـد. بـا ایـن حـال      ریزي این نیروگاه برنامه
هاي کم باري و تزریق آن در زمان پر  امکان ذخیره انرژي در زمان

تواند موجب مسطح شدن پروفیل بار شـود. ایـن مزیـت     باري می
ساز انرژي شـد. وجـود    ده از واحدهاي ذخیرهسبب گسترش استفا

هــا موجــب ارائــه رویکردهــایی جهــت  ســاز در ریزشــبکه ذخیــره
پاسخگویی به بارهاي بحرانی در زمان وقوع حوادث غیر منتظره و 

شـود. در   هاي یک سـامانه قـدرت مـی    آوري ریزشبکه افزایش تاب
با در  ساز هاي ذخیره ریزي دستگاه نتیجه در برخی از مراجع برنامه

] 24آوري ارائه شده است. مرجع [ هاي تاب نظر گرفتن محدودیت
ــا هــدف تقویــت تــاب هــاي  آوري یکریــز شــبکه داراي نیروگــاه ب

فتوولتائیک و باتري در برابـر شـرایط آب و هـوایی شـدید ماننـد      
طوفان، سونامی و حوادث مشـابه مقـادیر بهینـه نصـب بـاتري را      

ع در توانـایی آن بـراي   مشخص کرده است. مزیت اصلی این مرج
 آوري شبکه است. برداري و تاب تعیین نقطه بهینه بین هزینه بهره

به عبارت دیگر، این مرجع یک سامانه مدیریت بهینه باتري را بـه  
بـرداري   کنـد تـا ضـمن حفـظ هزینـه بهـره       اي پیشنهاد مـی  گونه

آوري ریزشبکه پیشنهادي را نیـز   ریزشبکه در کمترین مقدار، تاب
توان به دو دسته  ساز انرژي را می هاي ذخیره دهد. دستگاه افزایش
سـازهاي   سازهاي شیمیایی (انواع مختلف باتري) و ذخیـره  ذخیره

ساز طبیعی به دلیـل   هاي ذخیره بندي کرد. دستگاه طبیعی تقسیم
آوري شـبکه   وابستگی به شرایط جغرافیایی در مسائل بهبود تـاب 

 اند.  د توجه قرار نگرفتهقدرت در برابر با حوادث طبیعی مور

هاي حرارتی هر یـک   ظرفیت دینامیکی تجهیزات: محدودیت
کار برده شـده در   از تجهیزات (خطوط انتقال، ترانسفورماتورها) به

سامانه قدرت سبب تعریف ظرفیت نامی تجهیزات شده است. این 
ظرفیت نامی با توجه به بدترین شرایط آب و هوایی ثبت شده در 

شـوند. بـا ایـن     هاي رایج انرژي تعیین مـی  دستگاه محل نصب در
بردارهاي سامانه  گیري بر خط بهره هاي اندازه حال افزایش دستگاه

قدرت را قـادر سـاخته تـا شـرایط محیطـی بـرخط تجهیـزات را        
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 هاي بـرخط  گیري کرده و ظرفیت تجهیزات را بر اساس داده اندازه
ایط بـرخط  تعیین کنند. به ظرفیت محاسبه شده بـر اسـاس شـر   

شود. ظرفیت دینـامیکی تجهیـزات در    ظرفیت دینامیکی گفته می
بیشتر مواقع مقدار قابل توجهی بیشـتر از ظرفیـت نـامی تعیـین     
شده بر اساس بدترین شرایط آب و هوایی بـرآورد شـده اسـت. از    

پـذیري سـامانه قـدرت،     سوي دیگر یک عنصـر افـزایش انعطـاف   
قـش مـؤثر ظرفیـت    افزایش ظرفیـت تجهیـزات موجـود اسـت. ن    

 سوزي آوري سامانه قدرت در برابر آتش دینامیکی در افزایش تاب

 ] بررسی شده است. 28در مرجع [

پـذیر در نظـر گرفتـه شـده در      ) منـابع انعطـاف  3در جدول (
آوري شـبکه در برابـر حـوادث     مراجع مختلف جهت افزایش تـاب 

در شکل  زیبخش ن نیا يآمار سهیمقاطبیعی مشخص شده است. 
 شده است. ) ارائه3(

 کار گرفته شده در مراجع  پذیر به منابع انعطاف ):3جدول (

 مراجع پذیر منابع انعطاف

 تولید پراکنده
]13] ،[17]،[19]،[26] ،[34 ،[
]36] ،[38] ،[39] ،[44] ،[47 ،[
]49] ،[55] ،[57] ،[58[ 

تولید پراکنده + 
 ساز ذخیره

]12] ،[15] ،[16] ،[18] ،[21 ،[
]23 ،[]24] ،[25] ،[27] ،[28 ،[
]29] ،[30] ،[31] ،[32] ،[35 ،[
]37] ،[46] ،[48] ،[50] ،[51 ،[
]52] ،[53] ،[56[ 

 ]27[ ظرفیت دینامیکی

 
 پذیر به لحاظ شده در مقالات بندي منبع انعطاف دسته ):3شکل (

 آوري شبکه در برابر حوادث خرابکارانه تاب -3

امروزه تأثیر انرژي بر زندگی مـردم و رشـد اقتصـادي و سیاسـی     
هاي انرژي  کشورها کاملاً مشخص شده است. از این رو زیرساخت

منظـور   از جمله شبکه برق هدفی مناسب براي عوامل خرابکار بـه 
ضربه زدن به رشد اقتصادي و سیاسی یک کشـور اسـت. مراجـع    

 آوري شـبکه قـدرت   ابمتعددي به ارائه راهکارهایی جهت بهبود ت
اند. اولین گام در این مقـالات   در برابر حملات خرابکارانه پرداخته

ارائه مدل مناسبی از رفتار عامـل خرابکـار جهـت ضـربه زدن بـه      
هاي مهاجم مـدافع در ابتـدا بـراي     هاي برق است. مدل زیرساخت

هاي قدرت در برابر چنـدین   پذیري دستگاه تجزیه و تحلیل آسیب
عوامـل مخـرب اسـتفاده شـده      شرایط احتمالی از جمله حمـلات 

گیري دو سطحی بـا در نظـر    ها یک مسئله تصمیم است. این مدل
]. 60-68دهنـد [  گرفتن یک مهاجم و یک مدافع را تشـکیل مـی  

اي از تجهیـزات شـبکه    مهاجم یا همان عامل تروریستی مجموعـه 
برق را با هدف تحمیل بیشترین آسـیب بـه شـبکه را بـا در نظـر      

مالی عامل مخرب (بودجـه خرابکـاري) در   هاي  گرفتن محدودیت
کند. در سطح پایین مدل، مدافع یـا   سطح بالایی مدل انتخاب می

منظـور حـداقل سـازي خسـارات وارده      بردار شبکه بـه  همان بهره
ریـزي مجـدد شـبکه واکـنش نشـان       توسط عامل مخرب با برنامه

منظـور تشـخیص تجهیـزات     دهد. اگر چه مدل ارائه شـده بـه   می
راي تعیـین اسـتراتژي دفـاعی و مصـون نگهـداري ایـن       ضروري ب

تجهیزات از جمله عوامل مخرب به نظر مناسب هست، اما قادر به 
آوري  منظـور افـزایش تـاب    هاي توسعه شبکه بـه  سازي برنامه مدل

شبکه نیست. در مورد شناسـایی تجهیزاتـی کـه نیـاز بـه تقویـت       
اسـت، کـه    ] نشان داده69-719استراتژي دفاعی دارند، مراجع [

هــاي ایــن مــدل اگزمــا بهتــرین مجموعــه از تجهیــزات  خروجــی
 منظــور  کنــد. بنــابراین، بــه پــذیر شــبکه را مشــخص نمــی آســیب

 پوشش نقـاط ضـعف مـدل مهـاجم مـدافع، مـدل سـه سـطحی         
منظور  اي از مراجع به مدافع ارائه شد. بخش عمده -مهاجم -مدافع

انـد. ایـن    کـرده  شناسایی رفتار عامل مخرب از این مدل اسـتفاده 
مدل که به مدل استحکام نیز معروف هست. شامل سه سطح بوده 

هاي توسعه شـبکه   ریز شبکه طرح که  در سطح نخست آن، برنامه
منظور حداقل  و یا تجهیزاتی که نیاز به مستحکم سازي دارند را به

کند. در سـطح دوم   سازي اثرات یک حمله خرابکارانه مشخص می
اي از تجهیزات شبکه  مل تروریستی) مجموعهاین مدل مهاجم (عا

هـاي انـرژي    رسـانی بـه زیرسـاخت    منظور بیشـترین آسـیب   را به
بردار شبکه با در نظر گرفتن  کند. در سطح سوم، بهره مشخص می

ریز شبکه و عوامل تروریستی بـه کـاهش صـدمات     اقدامات برنامه
 پـردازد. در ایـن مـدل، هـر     وارده توسط یک عامل تروریستی می

سازي تابع هدف خود با در نظر گرفتن رفتـار   عامل سعی در بهینه
هاي ارائه شـده   کند. لازم به ذکر است که در مدل سایر عوامل می

ریز شبکه و عامـل تروریسـتی در    اي براي برنامه محدودیت بودجه
شود. از معایب این روش وجـود متغیـر بـاینري در     نظر گرفته می

تجهیزات انتخابی توسـط عامـل    سطح دوم مدل که نشان دهنده
مخرب است، هست. وجود این بردار باینري مانع از تبدیل مسـئله  

هاي معمول و  سه سطحی به یک مدل تک سطحی معادل با روش
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هـاي حـل    شود. از این رو مراجع مختلـف روش  تئوري دوگان می
 توان این مراجع اند. از این رو می مختلفی براي این مدل ارائه داده

ا توجه به مدل ارائـه شـده جهـت حـل مسـئله سـه سـطحی        را ب
توان هماننـد   بندي دوم این مراجع می بندي نمود. در دسته تقسیم

آوري شـبکه در برابـر حـوادث     منظـور تـاب   مقالات ارائه شـده بـه  
پـذیر هـر یـک از مراجـع اشـاره       طبیعی، استفاده از منابع انعطاف

ح در ادامـه بررسـی   هـا بـه تشـری    بندي دسته نمود. هر یک از این 
  خواهد شد.

بندي مراجع بـر اسـاس روش حـل مـدل      دسته -3-1
 مدافع -ممهاج -مدافع

ــدل       ــانی م ــطح می ــاینري در س ــر ب ــود متغی ــه وج ــه ب ــا توج  ب
مدافع امکان تبدیل این مدل به یک مسئله تـک   -مهاجم -مدافع

هاي معمـول و تئـوري دوگـان وجـود      سطحی با استفاده از روش
هاي مختلفی بـراي حـل    ن محققین این زمینه روشندارد. بنابرای

ها با استفاده از تئوري دوگان  اند. در اکثر این روش مدل ارائه داده
مسئله دو سطح میانی و پایینی را به یک مسئله تبدیل کـرده در  
نتیجه مسئله کلـی بـه یـک مسـئله دو سـطحی معـادل تبـدیل        

هاي زیـر   وششود. براي حل این مسئله دو سطحی معادل از ر می
  شود: استفاده می

حل مسئله دو سطحی معادل بر اساس الگوریتم شمارشی: در  •
این الگوریتم، یک درخت جستجو با در نظر گرفتن یک فرض 

 شود. هاي دفاعی است، تشکیل می که مربوط به انتخاب مؤلفه

گردد که یک مجموعه دفـاعی   در فرض مطرح شده عنوان می
از مجموعه بحرانی داشـته باشـد.    بهینه باید حداقل یک عضو

اي از تجهیزاتی است  همچنین، یک مجموعه بحرانی مجموعه
که توسط یک عامل مخرب زمانی که هیچ اسـتراتژي دفـاعی   

شود. یک الگوریتم شمارشی با تعیین  تعیین نشده انتخاب می
شـود. در ایـن گـام مسـئله سـطح       مجموعه بحرانی شروع می

 شـود.  مجموعه دفـاعی حـل مـی   در نظر گرفتن  پایین بدون

بحرانـی را سـاخته و هـر     مجموعـه برنامه بهینه عامل مخرب 
عنـوان یـک گـره ریشـه در الگـوریتم شمارشـی        عضو آن بـه 
هاي ریشه در طی فرآینـدي   شوند. هر یک از گره شناخته می

منظـور   یابد. به شود، گسترش می که به شاخه سازي تعبیر می
سازي از تجهیزات مشخص شاخه  گسترش هر گره در فرآیند

عنوان اعضاي دفاع شده در مسـئله سـطح    شده در آن گره به
هاي  گردد، جواب می سطح پایین حل بالا لحاظ شده و مسئله

هـاي   عنـوان گـره   دست آمده توسط عامل مخرب بـه  بهینه به
گردنـد. فرآینـد شـاخه     جدید وصل شونده به گره لحـاظ مـی  

ودیت بودجـه دفـاعی   سازي براي هر گره تا زمانی کـه محـد  
رسیدن به  کند. در صورت ریز نقض نشود، ادامه پیدا می برنامه

شـود کـه گـره     محدودیت بودجه دفاعی اصطلاحاً عنوان مـی 
مذکور تبدیل به برگ شده اسـت. پـس از بـه بـرگ رسـیدن      

اي که کمترین خسارت تحمیلـی   ها،  اجزاي شاخه تمامی گره
ینــه مســئله انتخــاب عنــوان جــواب به باشــند، بــه را دارا مــی

  شوند. می

حل مسئله دو سطحی بـر اسـاس روش تولیـد محـدودیت و      •
هـاي سـطوح    ستون: این روش نیز بر اسـاس تبـدیل مسـئله   

میانی و پایین به یـک مسـئله معـادل بـا اسـتفاده از تئـوري       
 از انجام این مرحلـه مـدل مـدافع     شود. پس  دوگان انجام می

ی معـادل تبـدیل   مدافع بـه یـک مسـئله دو سـطح     -مهاجم
دست آمده با استفاده از روش  منظور حل مسئله به شود. به می

عنـوان یـک    تولید محدودیت و ستون، مسئله سطح پایین بـه 
هاي حمله  ترین استراتژي منظور شناسایی مخرب زیرمسئله به
شود. پس از تشکیل زیرمسئله، یک مسئله اصـلی   استفاده می

شود. این  ] تشکیل می72مطابق با روش ذکر شده در مرجع [
مسئله شامل متغیرهاي هر دو سطح بالا و همچنـین مسـئله   
سطح پایین است. متغیرهـاي مسـئله سـطح پـایین بـا یـک       

شوند. بنابراین در ایـن   ، شاخص تکرار مشخص می kزیرنویس
صـورت مقـادیر ثـابتی     متغیرهاي مسئله سطح پایین به روش

شـوند.   فتـه مـی  دست آمده از حـل زیـر سـئله در نظـر گر     به
عنـوان صـفحه بـرش بـراي      بـه  همچنین یک متغیـر کمکـی  

اجتناب از در نظر گرفتن شرایط تکراري و تضمین همگرایـی  
شـود. پـس از تشـکیل مسـئله      روش در تابع هدف لحاظ می

اصلی و زیرمسئله الگوریتم تولیـد سـتون و محـدودیت اجـرا     
جـواب   گردد. در گام نخست این الگوریتم حد بالا و پایین می

نهایـت مقـداردهی اولیـه     به ترتیب برابر با مثبت و منفی بـی 
ها در  شوند. همچنین در این گام مقدار اولیه تولید نیروگاه می

آیـد.   دست مـی  شرایط عادي با استفاده از اجراي پخش بار به
در گام دوم زیرمسئله تعریف شده با استفاده از مقادیر تولیـد  

ین با حل زیرمسئله در این گام، شود. همچن ها حل می نیروگاه
روزرسانی حـد بـالایی    مقدار تابع هدف عامل مخرب جهت به

بهینـه عامـل مخـرب     برنامـه شـود. بـردار    جواب استفاده می
اصـلی   دست آمده با استفاده از حل زیرمسـئله بـه مسـئله    به

شود. در گام سوم مسئله اصلی با توجه بـه مقـادیر    منتقل می
شـود. در گـام بعـدي در     له حـل مـی  ارسال شـده از زیرمسـئ  

صورتی که اختلاف حد بالایی و پایینی از مقدار تعیین شـده  
تر بوده باشد. مسئله پخش بـار بـا در نظـر     توسط کاربر بزرگ

دست آمـده   گرفتن تجهیزات خارج شده با اقدام تروریستی به
شــود و مقــادیر تــوان تولیــدي  از حــل تکــرار اول اجــرا مــی

روز شده به گام دوم انتقال   شوند. مقادیر به می روز ها به نیروگاه
یافته و الگوریتم تا زمان رسیدن به شرایط توقف (کمتر بودن 
 اختلاف حد بـالا و پـایین جـواب از مقـدار تنظیمـی کـاربر)       

 یابد.  ادامه می
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حل مسئله دو سطحی بر اساس الگوریتم تجزیـه بنـدرز: ایـن     •
محـدودیت اسـت. بـا     الگوریتم مشابه با روش تولیـد سـتون و  

ایجاد زیرمسئله و مسئله اصلی و انجام روشی ماننـد الگـوریتم   
] 11رسد. مرجع [ تولید ستون و محدودیت به جواب بهینه می

بیان داشته است که حل مسئله دو سطحی بر اساس الگوریتم 
 بندرز در واقع همان الگوریتم تولید محدودیت و ستون است.

ها: با توجه بـه ایـن امـر کـه      ازيحل مسئله بر اساس تئوري ب •
هاي  مهاجم و مدافع اطلاعات کاملی در مورد انتخاب استراتژي

هاي پیشنهادي  یکدیگر یا عواقب حملات مختلف ندارند، بازي
هاي با اطلاعـات نـاقص اسـت.     براي حل این مدل شامل بازي

ریـز   هاسـت. برنامـه   هاي معرفی بـازیکن  اولین گام در این بازي
بردار شبکه سه بازیکنی هستند که  ل مخرب و بهرهشبکه، عام

شـوند. در گـام دوم تـابع     مـی  هـا در نظـر گرفتـه    در این بازي
بازپرداخت هر یک از بازیکنان و تابع احتمالی که هر یک براي 

یـک   گیرند، مطابق اهداف هر اقدامات طرف مقابل در نظر می
 دل بیـزي شود. در گام آخر بر اساس تعا از بازیکنان تعریف می

  گردد. ریز اتخاذ می نش استراتژي دفاعی مناسب توسط برنامه

ریـزي تصـادفی:    حل مسئله بر اساس تعریف ریسـک و برنامـه   •
ریزي تصادفی، رفتار  هاي برنامه برخی مراجع با توجه به ویژگی

عنوان یک متغیر تصادفی لحاظ نموده و مسـئله را   مهاجم را به
کننـد. ایـن    تک سطحی مـی  با این فرض تبدیل به یک مسئله

پذیري شبکه در  مدل مناسبی براي ارزیابی میزان آسیب روش
 برابر حوادث تروریستی نیست. 

 هــاي بیــان شــده جهــت حــل مــدل       بــر اســاس روش 
) مراجع مختلـف بـر اسـاس    4مدافع در جدول ( -مهاجم -مدافع
ــدي شــده حــل انتخــابی تقســیم روش ــین جهــت  بن ــد. همچن ان

) تعداد استفاده 4ترین روش حل در شکل ( سازي محبوب مشخص
از هر روش در مراجع مشخص گردیده است. بر اساس این شـکل  

توان بیان داشت که روش تولیـد محـدودیت و سـتون بیشـتر      می
توسط مراجع براي حل مدل سه سطحی مورد استفاده قرار گرفته 

 ست.ا

آوري در برابر حملات تروریستی بر  بندي مراجع تاب تقسیم ):4جدول (
 اساس روش حل انتخابی

 مراجع روش حل
 ]86]، [82]، [81]، [79]، [74[ الگوریتم شمارشی
تولید محدودیت و 

 ستون
]72] ،[75] ،[80] ،[85] ،[87] ،[89 ،[

]93] ،[94] ،[95[ 
 ]92]، [77]، [11[ الگوریتم بندرز

 ]97]، [96]، [91]، [90]، [83]، [76[ ها ئوري بازيت
تعریف ریسک و 

 ریزي تصادفی برنامه
]73] ،[78] ،[84] ،[88] ،[99[ 

 
آوري در برابر حملات تروریستی بر  بندي مراجع تاب تقسیم):  4شکل (

 اساس روش حل انتخابی

هاي  در مدلکار برده شده  پذیر به منابع انعطاف -3-2
 شبکه در برابر حملات تروریستیآوري  تاب

آوري در برابر حوادث طبیعی را از  مطالعات مربوط به افزایش تاب
توان بـه دو گـروه تقسـیم     پذیر می لحاظ استفاده از منابع انعطاف

مدافع  -مهاجم  –نمود. در گروه اول، محققین با حل مدل مدافع 
حفاظتی و  پذیر و استفاده از ابزارهاي به شناسایی تجهیزات آسیب

آوري شـبکه را در برابـر    سازي تجهیزات شناسایی شده تاب مقاوم
دهند. در این دسته از مراجع منابع  حوادث تروریستی افزایش می

سازي تجهیزات خطرپذیر بـا   هاي مقاوم پذیر به نوعی روش انعطاف
باشـند. در گـروه دوم    هاي پدافنـد غیرعامـل مـی    استفاده از روش

آوري شـبکه قـدرت در    ائه شده در مـورد تـاب  هاي ار همانند مدل
هاي مختلـف   برابر حوادث طبیعی، محققین با در نظر گرفتن مدل

عنـوان منـابع    سازهاي انرژي به توسعه خطوط و کلید زنی، ذخیره
کننـد.   آوري در برابر حملات می پذیر سعی در افزایش تاب انعطاف

بـراي افـزایش    پذیر رایج ] با توجه به منابع انعطاف75در مرجع [
هـاي قــدرت در برابـر حـوادث تروریسـتی نــوع      آوري شـبکه  تـاب 

پذیر تحـت مفهـوم فریـب معرفـی شـده       جدیدي از منابع انعطاف
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عنوان ابزاري مؤثر براي گمراه کردن مهاجم  است. نشانه و فریب به
هاي اسـتراتژیک شـناخته شـده اسـت. بـراي ایـن        ریزي در برنامه

ار اطلاعات غلط در مورد برنامه شـبکه  منظور، فریب مدافع با انتش
قدرت در مدل مبتنی بر شناخت مشترك، از لحاظ ریاضی شـکل  

گیرد. براي کاهش خطر خسارت در صورت غیر کارآمد بـودن   می
بنــدي  اي بـراي اولویـت   فریـب، از تـابع هـدف برنامــه پیشـگیرانه    

هاي محافظت از اجزاي حیاتی استفاده شده است. علاوه  استراتژي
عنوان ارزش استقرار معرفـی شـده کـه مزایـاي      این مفهومی بهبر 

کند.  گیري می پذیر جدید که با عنوان فریب را اندازه منبع انعطاف
 و WSCC 9-bus هـاي  مطالعات جامع انجام شده بر روي دستگاه

IEEE 118-bus  پذیر معرفی شـده   دهد که منبع انعطاف نشان می
جویی مقـدار قابـل تـوجهی از     صرفهتواند باعث  عنوان فریب می به

هاي حفاظت شبکه شده و رویکرد پیشنهادي یک پیشرفت  هزینه
هـاي بـرق    امیدوار کننده براي اطمینان از عملکرد مطمئن شبکه

آوري  سازهاي حرارتی جهـت بهبـود تـاب    استفاده از ذخیره .است
] ارائـه شـده   80شبکه به هم پیوسته برق و گـاز نیـز در مرجـع [   

گیري از منابع  اي از تمرکز مراجع مختلف جهت بهره صهاست. خلا
) نشان داده شده است. از دیدگاه آمـاري  5پذیر در شکل ( انعطاف

) مشـخص گردیـده   6نیز مقایسه محبوبیت هـر روش در شـکل (  
 شده است. 

 
 پذیر آوري در برابر حوادث تروریستی از لحاظ منابع انعطاف بندي مراجع تاب دسته :)5شکل (

 
 پذیر آوري در برابر حملات تروریستی بر اساس منبع انعطاف بندي مراجع تاب تقسیم):  6شکل (

 

]9[ ،]10[ ،]11[ ،]73[ 
 ]80[؛ ]79[، ]75[، ]74[
]88[ ،]89[ ،]90[ ،]92[ 
 ذخیره ساز ]96[، ]95[، ]94[، ]93[

خطوط و کلید  توسعه
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آوري شبکه  هاي تاب ها جهت بهبود مدل پیشنهاد -4
 قدرت

هـا   هـاي قبلـی، پیشـنهاد    مطالب ارائـه شـده در بخـش   بر اساس 
آوري شـبکه   هـاي تـاب   نویسندگان این مقاله جهت بهبـود مـدل  

قدرت در برابر حوادث طبیعی و یا حملات تروریستی به تفکیـک  
 گردند. در این بخش ارائه می

آوري  هـاي تـاب   ها جهت بهبود مـدل  پیشنهاد -4-1
 شبکه قدرت در برابر حوادث طبیعی

تـوان   ، مـی 2-1بندي صورت گرفته در بخـش   بر اساس دسته .1
آوري شـبکه بـر اسـاس     بیان نمود که شـاخص ارزیـابی تـاب   

گیري میزان بـار از دسـت رفتـه از مقبولیـت بیشـتري       اندازه
شود که این شاخص  برخوردار بوده است. بنابراین پیشنهاد می

هـاي   عنوان یک شاخص مرجع در ارزیابی اثربخشـی مـدل   به
 نهادي لحاظ گردد. پیش

سـازي حـوادث طبیعـی، در برخـی از مقـالات       در زمینه مدل .2
عنوان یک پارامتر داراي عدم قطعیـت در   ها به اثرات این مدل

هاي حـل مسـائل داراي    نظر گرفته شده و با استفاده از روش
جواب بهینه مسـئله   2-2در بخش  عدم قطعیت بررسی شده

دست آمـده اسـت.    عی بهآوري شبکه در برابر حوادث طبی تاب
هـاي در نظـر گـرفتن عـدم      همانگونه که در توضیحات روش

منظور رسیدن به جواب بهینه و مناسـب   قطعیت بیان شد، به
نیاز به در اختیار داشتن تـابع توزیـع چگـالی احتمـالی ایـن      

سـازي   اي شـدت آن بـراي مـدل    بینی بـازه  حوادث و یا پیش
هـا   ابراین ایـن روش توسط روش تصادفی و یا مقاوم هست. بن

براي حوادث پرتکـرار در یـک منطقـه خـاص ماننـد طوفـان       
سـازي توسـعه    منظور مـدل  باشند. در حالی که به مناسب می

آوري در برابر زمین لرزه و حوادث طبیعی  منظور تاب شبکه به
هـا بـوده کـه در     سازي ریاضی این پدیـده  مشابه، نیاز به مدل

ا براي یک شبکه قـدرت  ه سازي مراجع بررسی شده این مدل
عنوان مثال براي  شود به ارائه نشده است. بنابراین پیشنهاد می

صـورت تـابعی از    سازي اثرات زمین لرزه بـه  زمین لرزه با مدل
هاي نزدیک بـازده   شدت و کانون زمین لرزه با توجه به گسل

 هاي توسعه شبکه افزایش یابد.  روش

م قطعیـت در  سـازي عـد   طور کلی چهار روش بـراي مـدل   به .3
شده اسـت.   برداري و توسعه شبکه قدرت استفاده مسائل بهره

آوري شبکه قدرت در برابر  در مقالات مرور شده در بخش تاب
سازي بـر اسـاس تئـوري شـکاف      حوادث طبیعی، روش مدل

اطلاعات مورد توجه قرار گرفته نشده است. استفاده از این رو 

پارامتر و یا تابع چگالی  بینی بازه با توجه به عدم نیاز به پیش
تواند راه حل مناسبی  احتمالی پارامتر داراي عدم قطعیت، می
 باشد.  2-2براي رفع مشکلات عنوان شده در بخش 

آوري شـبکه   منظور افـزایش تـاب   پذیر زیادي به منابع انعطاف .4
قدرت در برابر حوادث طبیعی توسط مراجـع مختلـف مـورد    

سـازهاي   ال استفاده از ذخیرهتوجه قرار گرفته است. با این ح
اي در  ساز هواي فشرده و یا تلمبه ذخیره طبیعی مانند ذخیره

سـازها   مقالات بررسی نشده اسـت. از آنجـا کـه ایـن ذخیـره     
قابلیت تزریق ظرفیت بیشتري به شبکه داشته امـا بـه دلیـل    

هـا در ایـن زمینـه     ریزي بودن محل نصـب آن  غیر قابل برنامه
مقالـه   ورت نگرفته است. نویسندگان اینهاي کافی ص ارزیابی

هـا را   سازهاي طبیعـی و بـاتري   در نظر گرفتن ترکیب ذخیره
منظـور بهبـود    هاي قـدرت  بـه   آوري شبکه جهت افزایش تاب

  دهند. هاي ارائه شده پیشنهاد می مدل
آوري  هـاي تـاب   ها جهت بهبود مـدل  پیشنهاد  -4-2

 شبکه قدرت در برابر حملات 

توان بیان نمود استفاده از  با بررسی مراجع این بخش می .1
تواند بدترین  مدافع می –مهاجم  –مدل سه سطحی مدافع 

شرایط ممکن را ارائه دهد. در نتیجه در انتخاب مدل 
گردد که از این مدل استفاده شده و براي حل  پیشنهاد می

استفاده  3-1هاي ارائه شده در بخش  آن از یکی از روش
  شود.

پذیر فریب بر کاهش  تأثیر استفاده از منبع انعطاف .2
آوري شبکه در برابر حملات در  گذاري جهت تاب سرمایه

] مورد بررسی قرار گرفته و سودمندي آن اثبات 75مرجع [
عنوان منبعی که در  شده است. با این حال، تأثیر فریب به

پذیري  اختیار عامل تروریستی است، جهت شناسایی آسیب
گذاري عامل تروریستی ارزیابی  و کاهش هزینه سرمایهشبکه 

آوري  هاي افزایش تاب نشده است. به نظر جهت بهبود مدل
شبکه برق در برابر حوادث تروریستی نیاز به در نظر گرفتن 

بردار شبکه توسط عامل تروریستی  احتمال فریب بهره
 ضروري هست. 

ش توسعه خطوط شبکه قدرت یکی از راهکارهاي افزای  .3
آوري شبکه قدرت در برابر حوادث طبیعی توسط  تاب

هاي اخیر  محققین انجام شده است. با این حال در سال
استفاده از ظرفیت دینامیکی تجهیزات همانند ظرفیت 
دینامیکی خطوط باعث کاهش هزینه توسعه خطوط شبکه 

شود که نقش ظرفیت  انتقال شده است. از این رو پیشنهاد می
آوري شبکه قدرت در برابر حوادث  فزایش تابدینامیکی در ا

 خرابکارانه مورد ارزیابی قرار گیرد. 
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  گیري نتیجه -5

در این مقاله مروري جامع بـر روي تحقیقـات صـورت گرفتـه در     
 هاي قدرت در برابـر حـوادث بـا احتمـال     آوري دستگاه حوزه تاب

وقوع کم و خسارات تحمیلی شدید ارائه شده است. این حوادث بر 
هاي ارائه شده به دو بخـش کلـی حـوادث طبیعـی و      اساس مدل

حملات خرابکارانه به سامانه قدرت تقسیم شده است. در بررسـی  
آوري در برابـر حـوادث طبیعـی نبـود یـک       مراجع مربوط به تـاب 

ي شبکه در برابر این آور شاخص مرجع در مورد ارزیابی میزان تاب
هاي استفاده شده در مـورد ارزیـابی    حوادث سبب شد که شاخص

آوري بیان گردید. مقالات این حوزه بر اساس شاخص استفاده  تاب
گرفته شد که شاخص میزان بـار از   جهینتبندي شد و  شده تقسیم

آوري سامانه در برابر  عنوان یک شاخص ارزیابی تاب دست رفته به
عنوان یک شاخص مناسب در صـد قابـل    ی تقریباً بهحوادث طبیع

توجهی از مقـالات مـورد اسـتفاده قـرار گرفتـه اسـت. همچنـین        
هـاي   هاي موجود در شـبکه  هاي در نظر گرفتن عدم قطعیت روش

منظور ایجاد  پذیر استفاده شده در مراجع به قدرت و منابع انعطاف
هر یک بیان هاي  یک دیدگاه جامع به خوانندگان معرفی و ویژگی

ــاب     ــوزه ت ــع در ح ــی مراج ــش بررس ــت. در بخ ــده اس آوري  ش
هاي قـدرت در برابـر حمـلات خرابکارانـه بیـان شـد کـه         دستگاه

هـاي   مهـاجم از سـایر روش   -استفاده از مدل سه سطحی مدافع 
تر هسـت. بـا توجـه بـه      سازي رفتار عامل خرابکارانه مناسب مدل

هـاي مرسـوم حـل     ماهیت این مدل عدم توانایی حل آن بـا روش 
عنوان یک چـالش اسـتفاده از ایـن مـدل      هاي سه سطحی به مدل

بیان شد. راهکارهاي ارائه شده جهت حل این مدل در این مقالـه  
سـازي هـر یـک توسـط خواننـدگان       منظور تسهیل فرآیند مدل به

پذیر لحاظ شده در این حـوزه   تشریح شد. همچنین منابع انعطاف
عنـوان دو منبـع    دفاعی و فریـب بـه   بیان شده و مفهوم استراتژي

آوري در برابـر حـوادث خرابکارانـه     پذیر خاص مسائل تاب انعطاف
هـاي نویسـندگان جهـت بهبـود      معرفی شدند. در آخـر پیشـنهاد  

آوري شبکه در برابر حوادث با احتمال وقـوع کـم و    هاي تاب مدل
هاي موجـود در   منظور شناسایی ضعف خسارات تحمیلی شدید به

  ه مطرح گردید.این حوز
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A Comprehensive Review of Power System Resilience 
Against High-Impact Low-Probability Events 

R. Ghaffarpour*, S. Madadi, S. Zamanian 

Abstract 
 
Nowadays, the impact of accidents with a low probability of occurrence and severe damage such 
as natural disasters and terrorist attacks on the power grid has been considered in many research 
works. According to the reported results, it is highlighted that such events can influence power 
systems in the form of long-term blackouts in large parts of the power system, the elimination of 
main equipment (ex. posts, transmission lines, and power plants), and the infliction of severe 
damage on the equipment. Therefore, the power system resilience concept is defined as the 
power system capability to reduce the effects that occur as a result of the occurrence of high-
impact low-probability events. In other words, the goal of power system resilience is to create a 
potential capability for accelerating the recovery of the system from the impacts of such events 
and to adapt its functions and structure to reduce or eliminate the effects of these events. In this 
paper, a comprehensive review of power system resilience against high-impact low-probability 
events is provided. The related published works are classified in two parts including resilience 
against natural disasters and resilience against terrorist attacks. The published work related to 
each part is described in detail, and the papers of each sub-section are classified from different 
perspectives and the characteristics of all categories are presented. 
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