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  چکیده

گرفته شود.  کار بهو  سازي پیادهافزاري  افزاري یا سخت نرم صورت به امنیت اطلاعات و ارتباطات لازم است تا یک الگوریتم رمزنگاري تأمینبراي 
هـاي رمـز   الگـوریتم  سـازي  پیادهت مربوط به از نشت اطلاعا ها آنرمزنگاري مطرح کرد که در  هاي سامانهکوچر، حملاتی روي  1996در سال 

توان به حمله تحلیل توان اشـاره کـرد. بـراي مقابلـه بـا      اند، میشد. از این نوع حملات که با نام حملات کانال جانبی شناخته شدهاستفاده می
ها در حضـور  شان داده شد که این نوع روشگذاري یا نهان کردن ارائه شد ولی بعدها ن سازي مانند نقابهاي مقاومحملات کانال جانبی، روش

رمزنگاري در برابـر حمـلات کانـال جـانبی، حتـی در       هاي سامانهسازي  گلیچ اثربخشی لازم را ندارند. جهت برطرف کردن این مشکل و مقاوم
اي،  ز سه مبحث رمزنگاري آستانهش کاربردي ارو اینتوسط نیکووا و همکاران ارائه شد.  2006اي در سال آستانه سازي پیادهحضور گلیچ، روش 

هایی اضافه  گذاري است که شرط سازي به روش نقاب ش هم نوعی مقاومرو ایناست. در واقع خود  سهم نهان و محاسبه چندجانبه تشکیل شده 
اي شـروع  آسـتانه  سـازي  پیادههایی در حوزه فعالیت  NISTهاي اخیر موسسه استانداردسازي امنیت در حضور گلیچ دارد. در سال تأمینبراي 

، تدوین یک استاندارد در این زمینه است. این موضوع باعث شده است تا در حال حاضر رمزنگـاران موضـوع   ها آنکرده است که یکی از اهداف 
سـازي  جهت مقاومیک روش  عنوان بهاي یک موضوع مهم در نظر بگیرند. در این مقاله روش رمزنگاري آستانه عنوان بهاي را آستانه سازي پیاده

سازي قبلـی ماننـد   هاي مقاومهاي آن در مقایسه با روشرمزنگاري در برابر حملات کانال جانبی توصیف و به نکات برتري و چالش هاي سامانه
 شود.گذاري اشاره مینقاب

 
 اي آستانه سازي پیادهحمله تحلیل توان،  ،حمله کانال جانبی :ها کلیدواژه
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   مقدمه -1

امنیـت آن بـر کسـی     تـأمین اضر اهمیـت اطلاعـات و   در حال ح
توان به گسترش پوشیده نیست. براي روشن شدن این موضوع می

هاي اخیر در بسیاري از ابعاد زندگی انسان در سال 1اینترنت اشیا
 عنـوان  بـه در استانداردهاي امنیتی، امنیـت اطلاعـات   اشاره کرد. 

طلاعات تعریـف  ا 4پذیريو دسترس 3، جامعیت2محرمانگی تأمین
یـک ابـزار مهـم جهـت      عنوان بهمزنگاري هاي رشده و از الگوریتم

. بـراي  ]1[ شـود برقراري امنیـت اطلاعـات و ارتباطـات یـاد مـی     
استفاده عملـی از یـک الگـوریتم رمزنگـاري، لازم اسـت تـا ایـن        

افـزاري  افـزاري یـا سـخت   الگوریتم با اسـتفاده از یـک روش نـرم   
آن، یک  سازي پیادههمراه با  شود. الگوریتم رمزنگاري سازي پیاده

 شود.یا سامانه رمزنگاري نامیده می سامانه

 سـازي  پیـاده هاي طراحـان جهـت طراحـی و    همراه با تلاش
هـاي  رمزنگاري امن، مهاجمان و تحلیلگران نیز دانـش  هاي سامانه

و خنثی کـردن اثـر محـافظتی     ها سامانهخود جهت حمله به این 
رمزنگـاري را   سـامانه ت روي یـک  دهند. حملارا توسعه می ها آن

هــاي تــوان در دو بخــش اصــلی حمــلات مبتنــی بــر ضــعف مــی
 سازي پیادههاي هاي رمزنگاري و حملات مبتنی بر ضعف الگوریتم

ها در نظر گرفت. همچنین بـا توجـه بـه اینکـه یـک      این الگوریتم
افزاري باشـد،  افزاري یا سختتواند از نوع نرمرمزنگاري می سامانه
نیـز از دو جهـت حمـلات     سـامانه  سـازي  پیادهت مربوط به حملا

 سـازي  پیـاده افزاري و حملات مربوط به نرم سازي پیادهمربوط به 
اسـت. تمرکـز ایـن مقالـه روي حمـلات       تأمـل افزاري قابل سخت
سازي در برابر این حملات است. از هاي مقاومافزاري و روشسخت

تحت عنـوان حمـلات    افزاري،سخت سازي پیادهحملات مبتنی بر 
مثـال از ایـن نـوع     عنـوان  بـه شـود.  کانال جانبی نیز نام برده مـی 

توان به حمله کانال جانبی تحلیل توان اشاره کرد کـه  حملات می
از  .]2[توسـط کـوچر و همکـاران پیشـنهاد شـد       1996در سال 

نیـز  رمز در برابر این نوع حمله  هاي سامانهسازي هاي مقاومروش
ــی ــوان روشم ــابت ــاي نق ــذاري ه ــان]3[ 5گ ــا ، نه و  ]4[ 6زيس
 را نام برد. ]5[ 7اي آستانه سازي پیاده

ســازي بــا عنــوان  هــدف از ایــن مقالــه توصــیف روش مقــاوم
هـاي  اي اسـت. بـراي ایـن منظـور ابتـدا روش      آستانه سازي پیاده
کلـی توصـیف    صورت بهسازي در برابر حملات کانال جانبی  مقاوم

اي با جزئیات بیشـتر مـورد   آستانه زيسا پیادهشده و سپس روش 
گیـرد. همچنـین بـراي آشـنایی بیشـتر بـا روش       بررسی قرار مـی 

 
1 Internet of things 
2 Confidentiality 
3 Integrity 
4 Availibility 
5 Masking 
6 Hiding 
7 Threshold implementation 

وزن ش روي رمــز ســبکرو ایــناي، کلیــات آســتانه ســازي پیــاده
KATAN زیــر  صــورت بــهشــود. ادامــه مطالــب مقالــه بیــان مــی

 شده است. دهی سازمان

ــانبی روي    ــال ج ــلات کان ــش دوم، حم ــامانهدر بخ ــاي س  ه
هــاي  شــوند. در بخــش ســوم انــواع روش گــاري معرفــی مــیرمزن

سازي در برابر حملات کانال جانبی مورد مطالعه قرار گرفته  مقاوم
شود. در این بخـش همچنـین   بیان می ها آنو نقاط قوت و ضعف 

گیرد.  سازي مورد بررسی قرار میهاي مقاوماثر گلیچ در برابر روش
یـک   عنـوان  بـه اي،  تانهآس سازي پیادهروي روش  چهارمدر بخش 

سازي در برابر حملات کانال جانبی، حتـی بـا حضـور    روش مقاوم
شود. در این بخش ش بیان میرو اینگلیچ، تمرکز شده و جزئیات 

اي در مقایسه آستانه سازي پیادهبه برخی نقاط قوت و ضعف روش 
 پـنجم شـود. در بخـش   سازي دیگر اشـاره مـی  هاي مقاومبا روش

اي، اسـتفاده از  آسـتانه  سـازي  پیـاده یشتر با روش جهت آشنایی ب
در برابر حمـلات کانـال    KATANسازي رمز ش براي مقاومرو این

گیـري  بندي و نتیجـه شود. در نهایت جمعجانبی توضیح داده می
  شود.ارائه می ششممقاله در بخش 

 رمزنگاري هاي سامانهحملات کانال جانبی روي  -2

توضیح داده شـد، حمـلات روي یـک    که در بخش اول  طور همان
تــوان در دو بخــش حمــلات در ســطح رمزنگــاري را مــی ســامانه

ــطح   ــلات در س ــوریتم و حم ــادهالگ ــازي پی ــرم س ــا   (ن ــزاري ی اف
افزاري) الگوریتم رمزنگاري در نظـر گرفـت. در ایـن بخـش      سخت

شود که افزاري بحث میسخت سازي پیادهروي حملات مبتنی بر 
لات کانال جانبی آورده خواهد شد. حملات در ادامه تحت نام حم

رمزنگـاري قـرار    سامانهکانال جانبی در حوزه امنیت فیزیکی یک 
امنیـت آن   تأمین، سامانهگیرند. منظور از امنیت فیزیکی یک می

 صـورت  بـه تواننـد   افـزاري اسـت کـه مـی    در برابر تهدیدات سخت
دیـدات  صورت گیرند. از ته غیرتهاجمیتهاجمی، نیمه تهاجمی یا 

، حملـه  8توان بـه حملـه القـا خطـا     می شده شناختهافزاري سخت
 اشاره کرد. 11و حمله تحلیل توان 10، حمله الکترومغناطیس9زمان

تعمدي یک خطا در روند اجـراي   صورت بهدر حمله القا خطا 
کنند تا بتوانند از طریق این خطـا بـه    عملیات رمزنگاري ایجاد می

. ایـن حملـه بـراي بـار اول     ]8 -6[کلید رمز دسترسی پیدا کنند 
تواند به دو صورت تهـاجمی یـا    و می ]8[توسط آرلات مطرح شد 

اعمال شود. در نوع تهاجمی مهاجم با تراشـه ارتبـاط    غیرتهاجمی
فیزیکی پیدا کرده و با تغییر ولتاژ یا اعمال جریان از خـارج، کـار   

 
8 Fault Attack 
9 Timing Attack 
10 Electromagnetic Attack 
11 Power Analysis 
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مهـاجم   غیرتهـاجمی دهـد. امـا در روش    القاي خطا را انجام مـی 
 منبـع  یـک تماس فیزیکی با دستگاه رمزکننده نـدارد و   گونه هیچ

هـاي   هاي فیزیکی، مانند تابش یـون  برخی پدیدهبا تولید خارجی 
هـاي سـاختگی در    باعث جریان، الکترومغناطیسی غلیظ و تداخل

 .]9[ شود هدف می  داخل تراشه

در حمله زمان با استفاده از زمـان اجـراي الگـوریتم بـه ازاي     
کنند. اولین بار این  هاي مختلف به کلید دسترسی پیدا می ورودي

مطرح گردید امـا بعـدها توسـط دم     ]10[نوع حمله توسط کوچر 
 .]11[گرفته شد  کار به RSAبراي شکستن رمز 

هایی در کنـار   پیچ در حمله الکترومغناطیس با قرار دادن سیم
برند. این حمله براي  تراشه رمزنگار به توالی اجراي عملیات پی می

مطرح گردید. سپس توسـط   ]12[و کواتیزر  بار اول توسط سمید
 .داده شدگسترش  ]13[گاندولفی و همکاران در 

حمله تحلیل توان که یکی از حملات معـروف و پرکـاربرد در   
 ]2[توسط کوچر  1990حوزه حملات کانال جانبی است در سال 

ش از وابستگی توان مصرفی تراشـه رمزکننـده   رو اینارائه شد. در 
ي انجـام، بـرا   در حالپردازش و نوع عملیات  در حالبه اطلاعات 

شود. این دسته از حملات بـه سـه روش   بازیابی کلید استفاده می
و حملـه   2 ، حمله تحلیل تـوان تفاضـلی  1حمله تحلیل توان ساده
گیرد. بـراي مقابلـه بـا حملـه      صورت می 3تحلیل توان همبستگی

 هـا  آنهاي متفاوتی ارائه شده است که در همـه   تحلیل توان روش
توان مصرفی تراشه رمزنگـار بـا   سعی بر از بین بردن ارتباط میان 

 انجام است. در حالپردازش و عملیات  در حالاطلاعات 

هایی نیز براي مقابله با ایـن   با ارائه حملات تحلیل توان روش
بین   حملات ارائه شد. از آنجایی که در حمله تحلیل توان از رابطه

 در حـال پردازش یـا عملیـات    در حال  توان مصرفی تراشه با داده
شـود،   را براي کشف اطلاعات مخفی مانند کلیـد اسـتفاده مـی   اج

باشـد کـه ایـن رابطـه      اي گونـه  بـه سازي باید  هاي مقاوم شرو این
از دو روش  ]4[برخی مقـالات ماننـد   را از بین ببرد. در  شده انیب

هایی براي مقابله با ایـن   روش عنوان به 5گذاري و نقاب 4سازي نهان
شـوند.   که در بخش بعد توصیف می شده استنوع حمله نام برده 

از بـین بـردن وابسـتگی بـین       وش در نحوهتفاوت اصلی این دو ر
سـازي بـا از بـین بـردن      توان مصرفی تراشه و کلید است. در نهان

یابنـد امـا در    ویژگی توان مصرفی تراشه بـه ایـن امـر دسـت مـی     
 رسند. سازي مقادیر میانی به این هدف می گذاري با تصادفی نقاب

 
1 Simple Power Analysis (SPA) 
2 Differential Power Analysis (DPA) 
3 Correlation Power Analysis (CPA) 
4 Hiding 
5 Masking 

آن روي  تـأثیر و  ]14[ 2005طـرح شـدن گلـیچ در سـال     با 
بـودن آن در   مـؤثر افزاري و نیز غیـر   ترمزنگاري سخ هاي سامانه
افـزاري، موجـب شـد تـا موضـوع       رمزنگاري نرم هاي سامانهمورد 
افـزار و   سازي در برابر حملات کانال جـانبی در شـاخه نـرم    مقاوم
شـود حتـی بـا     افزار از هم جدا شوند. وجود گلیچ سبب می سخت
گذاري طرح اطلاعات مخفی نشت کند. براي حل این مساله  نقاب

سازي در برابر حملات تحلیل توان  یک روش مقاوم 2006در سال 
مطـرح   ]5[اي توسط نیکووا و همکـاران   آستانه سازي پیادهبه نام 
ــر اســتفاده از ســهم نهــان رو ایــنشــد.  ، ]16, 15[ 6ش مبتنــی ب

 7چندجانبـه  یمحاسـبات  يها پروتکلو  ]17[اي  رمزنگاري آستانه
ــه توصــیف روش اســت. در بخــش ]18[ ــوط ب  ســازي پیــاده مرب

شـده  ش پرداختـه  رو ایـن رح کامـل  شبه  ،این مقالهدر اي  آستانه
جدید در این مورد  قبلی و هاي ادامه به برخی فعالیت اما در .است

شود که نشان از اهمیت و جایگاه این فنـاوري در حـوزه    اشاره می
  رمزنگاري دارد. هاي سامانهسازي  امن

اي متفاوتی براي رمزهاي مختلف  آستانه سازي پیادههاي  شرو
 سـازي  پیـاده کـه در اینجـا بـه چنـد مـورد مهـم        شده استارائه 

ها به مدارهاي اضافی براي تولید  شرو اینشود.  اي اشاره می آستانه
سازي نیـاز دارنـد. در سـالیان     هاي تصادفی و عملیات فشرده بیت

 نـوع  کـاهش ایـن   منظـور  بهایی کارهاخیر هدف محققین ارائه راه
. بـراي نخسـتین بـار    ]19[اسـت    افـزاري بـوده   سربارهاي سـخت 

 ]20[توسـط مـرادي و همکـاران     AESاي رمز  آستانه سازي پیاده
اشـغال مسـاحت بـالایی از     سازي پیادهش رو اینارائه شد. مشکل 

یـــک روش  2014در ســـال  ]22, 21[بیلگـــین  تراشـــه بـــود.
ارائه داد که در آن مساحت  AESاي جدیدي از  آستانه سازي پیاده

هاي تصادفی نسبت به روش مرادي و همکاران کمتر  و تعداد بیت
ریاضـیاتی بـود    یک مدل صورت بهاي  آستانه سازي پیادهبود. ایده 

افـزاري جـامع بـراي آن توسـط بیلگـین و       که یـک روش سـخت  
ش ایـن قابلیـت را   رو این. ]23[ارائه شد  CMS8همکاران به اسم 

هـاي   هاي رمزنگاري متفـاوت را در مرتبـه   بتوان الگوریتم دارد که
عبـه  بالاتر در برابر حملات امن نگه داشت. ایـن طـرح بـر روي ج   

داده و نشـان   سازي پیاده ]24[ 9کنادي توسط دي AESجانشانی 
افزایش تعداد بیـت تصـادفی     با هزینه سازي پیادهکه مساحت  شد

توسـط مـرادي    2019در سـال   CMSیابد. البته طرح  کاهش می
امنیـت   توان گفـت کـه   میهاي بالا شکسته شد و  در مرتبه ]25[

 ذکرشـده موارد  ارد.سطح بالا در مقابل حملات کانال جانبی را ند
اشـغالی   مسـاحت  اي، آسـتانه  سـازي  پیادههاي  مورد ارائه طرحدر 
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کردند  محققان سعی به همین دلیل زیادي بر سطح تراشه داشت.

با  AESرمزهاي استاندارد مانند رمز  سازي پیادههایی براي  تا طرح
طـرح جدیـدي    2017در سـال  پیدا کنند. تر  منابع مصرفی پایین

کمتري نسبت  سازي پیادهارائه شد که مساحت  ]26[ 1توسط ینو
اي توسط دي کنـادي   پس از آن مقاله به طرح دي کنادي داشت.

جعبـه   سـازي  پیـاده ارائه شد که از معماري جدیدي بـراي   ]27[
کرد. بعد از این طرح نیز طرح جدیدي  استفاده می AESجانشانی 

ارائـه شـد کـه موجـب      2018در سـال   DOM2مبتنی بـر روش  
در زمـانی فراوانـی    تـأخیر ایـن طـرح   اما  .شد کاهش مساحت می

در ادامه تحقیقـات روي روش   .]28[داشت  AESجانشانی  جعبه
اي ارائه شد که از روشی به نـام عـوض    مقاله اي آستانه سازي پیاده

 ش آن است کهرو این. هدف ]29[کرد  استفاده می 3کردن گاردها
هاي تصـادفی در هـر مرحلـه از عملیـات      نیازي به استفاده از بیت
ش را روي جعبـه جانشـانی   رو ایـن  ]30[ رمزنگاري نباشد. مرادي

AES هاي تصادفی مـورد نیـاز    کرد. اگر چه تعداد بیت سازي پیاده
زمانی زیـادي   تأخیرصفر است اما مساحت اشغالی و  این طرحدر 

 4روشی توسط گـراس  2018ل در سا در این معماري وجود دارد.
و  DOMزمانی طرح  تأخیرمعرفی شد که هدف آن کاهش  ]31[

هاي یک مقـدار در عملیـات غیرخطـی     سهم 5از بین بردن تصادم
هاي تصادفی را بـه صـفر    زمانی و تعداد بیت تأخیرش رو ایناست. 

هاي خروجی بـالایی   عداد سهممساحت و تبا این دهد.  کاهش می
یک روش بـا تعـداد بیـت     2020در سال نیاز دارد. بالاخره اینکه 

 در شـده  ارائهروش  زمانی کمتر نسبت به تأخیرتصادفی صفر و با 
ش رو ایـن . ]32[هاي ورودي کمتر ارائه شد  تعداد سهمبا و  ]30[

زمـانی در آن   تـأخیر بـود کـه    ]33[در  شده ارائهبهبودي از روش 
 .استسیکل  2برابر 

در  شده ارائههاي دانشگاهی و علمی و مقالات  در کنار فعالیت
هـاي صـنعتی و    هـا و موسسـه   اي، شرکت آستانه سازي پیادهحوزه 

از جملـه   اند. ن زمینه داشتههایی در ای استانداردسازي نیز فعالیت
استاندارد و فناوري  ملی موسسهتوان به اقدامات  ها می این فعالیت

  مساله 2019و  2018هاي  در سال) اشاره کرد که NIST( 6آمریکا
 ســازي پیــادهکــه  اي را مــورد توجــه قــرار داد رمزنگــاري آســتانه

. در سـال  ]35, 34[هـاي آن اسـت    اي نیـز یکـی از محـور    آستانه
گـزارش جدیـدي در خصـوص     )، این موسسه1399(بهار  2020
هـاي رمزنگـاري منتشـر کـرد کـه      اي الگوریتم آستانه سازي پیاده
 سـازي  پیـاده تمایـل آن بـراي استانداردسـازي روش     دهنده نشان

-NIST IRهــاي رمزنگــاري اســت (گــزارش اي الگــوریتم آســتانه
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8214A .(شگاه در کارگاهی که توسط دان زمان همKUL   بلژیـک و
برگزار شد، مسئولان این موسسه اعلام کردند که  NISTهمکاري 

 سـازي  پیادهدر حال بررسی ساز و کارهاي اجرائی استانداردسازي 
اي هستند. اتفاقی که در صورت وقوع، سـبب خواهـد شـد     آستانه

 هـاي  سامانهسازي  ش براي امنرو اینتعداد زیادي از محصولات از 
ــر اســاسفاده کننــد. رمزنگــاري اســت ، NISTاعــلام محققــین  ،ب

-اي الگـوریتم  آسـتانه  سازي پیادهمورد هدف براي  ياستانداردساز
سـازي  باشـد. استاندارد  یتواند اشـکال مختلف ـ یم هاي رمزنگاري

نخواهد بـود   7FIPS لزوماً به شکل استانداردهاي NISTمورد نظر 
کـه   یدر حـال . لازم بـه ذکـر اسـت    باشد SP تواند از نوعبلکه می

FIPS هـا و   ورالعملدسـت  بـه خـاص   طـور  بـه است که  يا مجموعه
، یصنعتهاي ماحصل تعامل بخش SPشود،  یاستانداردها مربوط م

انتشـار   ياسـت کـه در تـلاش مشـترك بـرا      دانشـگاهی و  یدولت
هدفمنـد   يهمکـار  یکـدیگر ها با یهها و توصیافتهها، دستورالعمل

 اند.داشته

سازي در برابر حمـلات کانـال    هاي مقاوم روش -3
 جانبی

 2افـزاري کـه در بخـش     با توجه به تهدیـدات و حمـلات سـخت   
 هـاي  سـامانه سـازان   توصیف شدند، لازم است تا طراحان و پیـاده 

خود در برابر این حملات مطمـئن   هاي سامانهرمزنگاري از امنیت 
ــانبی روش      ــال ج ــلات کان ــا حم ــه ب ــراي مقابل ــوند. ب ــاي  ش ه

هـاي  تـوان بـه روش  می ها آناند که از مطرح شده يا شده شناخته
-اي اشاره کرد. مهـم آستانه سازي پیاده وسازي گذاري، نهاننقاب

ها، از بین بردن ارتباط میان تـوان مصـرفی   شرو اینترین کار در 
 در حـال پـردازش یـا عملیـات     در حالتراشه رمزنگار با اطلاعات 

گذاري  سازي و نقاب هانانجام است. در ادامه این بخش دو روش ن
شـود   شود. همچنین توضیح داده مـی  مختصر معرفی می صورت به

تواند باعـث   افزاري چگونه می که فرآیند گلیچ روي مدارات سخت
 گذاري شود. حذف اثر محافظتی روش نقاب

 سازي نهان -3-1

بـراي از بـین   سـازي اطلاعـات    هایی که در رابطه با نهان پیشنهاد
پـردازش و   در حـال ن تـوان مصـرفی، اطلاعـات    بردن ارتباط میا

توان در دو دسته در نظر گرفـت.   اجرا است را می در حالعملیات 
اول توان مصرفی مربوط بـه عملیـات اجرایـی الگـوریتم     در دسته 

شود.  سازي می رمزنگاري در طول فرآیند اجراي الگوریتم، تصادفی
ارد. در دسـته  گذ می تأثیراین نوع روش بر بعد زمانی مصرف توان 

هـر  دهنـد کـه در    الگوریتم را طـوري انجـام مـی    سازي پیادهدوم 
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، توان مصرفی متفاوت باشد یا مصرف تـوان  1چرخه اجرا الگوریتم
یکسان باشد. این نوع روش نیز بـر    با هر مقدار داده عملیاتتمام 

 گذارد. می تأثیربعد دامنه مصرف توان 

لحظات مختلف زمانی  هایی دراجراي عملیاتدر بعد زمانی، 
رمزنگاري)، باعث تصادفی شدن مصرف توان  (در فرآیند الگوریتم

شود. این کار با اجراي تصادفی یک سري عملیات تصنعی یا  می
به هم ریختن ترتیب اجراي عملیات الگوریتم رمزنگاري انجام 

ش وجود دارد این است که طراح رو ایناصلی که در  شود. ایدهمی
 نمود؛  سازي پیادهز پس از آنکه الگوریتم رمزنگاري را سا و پیاده

تصنعی  عملیاتدر نهایت با جاسازي و اجراي تصادفی یک سري 
 در قبل، حین و پس از اجراي الگوریتم رمزنگاري باعث 

ش رو اینقابل توجه در  شود. نکتهسازي مصرف توان میتصادفی
گیري بر ایجاد تصمیمهاي اعداد تصادفی و نیاز به استفاده از مولد

که کارآیی ش، براي آنرو این. در ]4[است  ها آناساس 
استفاده از  جاي بهتوان رمزنگاري کاهش نیابد، می هاي سامانه

هاي الگوریتم تصنعی و اضافی، ترتیب اجراي دستورالعمل عملیات
 طور تصادفی تغییر داد.رمزنگاري را به

سـازي، روي سـطح   نهان در زمینه ها پیشنهاددومین دسته از 
هایی روش ها پیشنهادهستند. در این  تأثیرگذارمصرف توان  دامنه

محاسـباتی   عملیـات هاي مصرف توان براي تغییر مستقیم ویژگی
هـا کـاهش نسـبت    شرو ایـن شود. هدف تمامی الگوریتم بیان می

سیگنال به نویز در اجراي الگوریتم است که در حالـت کلـی ایـن    
ش توانـد بـا کـاهش سـیگنال و یـا افـزایش نـویز کـاه        نسبت می

ترین روش براي افزایش نویز عملیات، انجام چندین . ساده]4[یابد
موازي است. براي مثـال حملـه تحلیـل     صورت بهعملیات مستقل 

تـر از  سخت AESبیتی رمز 128توان به تک بیت در یک معماري 
بیتی آن است. در روند کاهش سیگنال،  32حمله به یک معماري 

نیاز بـه   عملیاتهدف ساخت ابزاري است که در آن، اجراي تمام 
باشـد. در   مقدار یکسانی از توان براي هر نوع داده ورودي داشـته  

تـوان ایـن نکتـه را ذکـر نمـود کـه در       بر انجام این کار می تأکید
از تعداد مشـاهدات بـالایی از نمونـه تـوان      CPAو  DPAحملات 

-یک محاسبه آماري ساده مـی   وسیله بهشود. بنابراین استفاده می
دسـت آورد. لـذا   هات توان را در نقاط مختلفی از زمان بتوان تغییر

این بخش از کار که بتوان مداري ساخت که در آن تمام عملیـات  
طور یکسانی توان مصرف کنند کار بـه نسـبت دشـواري اسـت.     به

سازي در سـطح دامنـه وجـود دارد.    هاي مختلفی براي نهانروش
نگـاري را در برابـر   رمز سـامانه تواننـد یـک   ها معمولاً میشرو این

ها براي مقابله بـا  شرو اینمقاوم کنند. با این وجود  SPAحملات 
. با توجه به این امر و نیـز موضـوعاتی   نیستندکافی  DPAحملات 

، ]36[سـازي   در اسـتفاده از روش نهـان   جادشـده یا تـأخیر مانند 
 

 Clockمنظور در هر  1

قـرار   گذاري مورد توجـه  سازي دیگري مانند نقاب هاي مقاوم روش
 گیرد. می

 گذاري نقاب -3-2

در ش مقادیر میانی الگوریتم رمزنگـاري کـه توسـط آن    رو ایندر 
. از کننـد  تصـادفی تغییـر مـی    صـورت  بـه پـردازش هسـتند    حال

توان به اجراي آن در سطح الگوریتم اشاره  ش میرو اینهاي  مزیت
 تواند باعث عدم تغییر در توان مصرفی تراشه شود.کرد که می

از یـک   𝑣گذاري یک مقدار میانی الگـوریتم ماننـد    نقاب براي
 صورت به 𝑣𝑚استفاده شده و مقدار جدید   𝑚 مقدار تصادفی مانند

𝑣𝑚 = 𝑣 ∗ 𝑚 یـک عمـل محاسـباتی     ∗شود. عمل  می سازي پیاده
هـایی کـه در الگـوریتم رمزنگـاري      است که با توجـه بـه عملیـات   

توجـه بـه نـوع عملیـات     شـود. بـا    شود، مشخص مـی  استفاده می
تـوان گفـت   هاي رمزنگاري متقـارن، مـی  در الگوریتم شده استفاده

اي  ، جمع پیمانهXORتواند یک تابع بولی، عمل بیشتر می ∗عمل 
گـذاري   اي باشد. توجه شود که در استفاده از نقاب یا ضرب پیمانه

گذاري شوند. حتـی بایـد    بایست تمام مقادیر میانی نقاب حتماً می
مساله تضمین گردد که اگر یک مقدار میانی از مقادیر میـانی   این

گذاري شود. بـراي مثـال    شود، این مقدار نیز نقاب قبل حاصل می
دو مقـدار میـانی قبلـی     XORاگر یک مقدار میانی، خود حاصـل  

باشد، باید هم این دو مقـدار میـانی و هـم مقـدار میـانی حاصـل       
بـراي   2 از چند نوع نقابگذاري شوند. به همین دلیل معمولاً نقاب
شود. باید این موضوع را نیز مد نظر قـرار   گذاري استفاده می نقاب

رمزنگـاري کـاهش    سـامانه آیـی   داد که با افزایش تعداد نقاب کار
رمزنگـاري   سـامانه به این معنی کـه سـرعت محاسـباتی     یابد. می

آن  سـازي  پیـاده کاهش پیدا کـرده و هزینـه و منـابع لازم بـراي     
 یابد. یش میافزا

تــوان در دو دســته  گــذاري را مــی ســازي نقــابروش مقــاوم
گـذاري محاسـباتی در نظـر گرفـت. در      گذاري بولی و نقـاب  نقاب
گذاري محاسباتی معمولاً مقادیر میانی توسط جمع و ضـرب   نقاب

گـذاري بـولی    شوند. در مقابل، در نقـاب  گذاري می اي نقاب پیمانه
 ـ  عمل نقاب گیـرد. در   صـورت مـی   XORولی گذاري توسط تـابع ب

گــذاري بــراي  برخــی مــوارد نیــاز اســت تــا از هــر دو نــوع نقــاب
رمز استفاده شود. از آنجا که این کار نیـاز بـه    سامانهسازي  مقاوم

ــی  ــافی دارد م ــات اض ــارآیی    عملی ــه ک ــت ک ــار داش ــوان انتظ  ت
. عـلاوه بـر ایـن در یـک     ]38, 37[رمز کاهش پیـدا کنـد    سامانه

الگوریتم رمزنگاري، توابع خطی و غیرخطی مـورد اسـتفاده قـرار    
تـوان   خطـی باشـد، مـی     ∗نسبت به عملگـر   𝑓گیرد. اگر تابع می

 :رابطه زیر را نوشت

 
2 Mask 
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𝑓(𝑥 ∗ 𝑦) = 𝑓(𝑥) ∗ 𝑓(𝑦) 

 در نظر گرفته شود،  ⊕عملگر  ∗عملگر  جاي بهحال اگر 
 توان نوشت:می

𝑓(𝑥 ⊕ 𝑦) = 𝑓(𝑥)⨁𝑓(𝑦)  
گذاري بولی، عملیات خطی،  دیگر در یک طرح نقاب عبارت به

دهـد کـه    تغییـر مـی   اي گونـه  بـه را  𝑚، نقـاب  XORمانند عملگر 
گـذاري یـک    قابل محاسبه باشد. به این معنی کـه نقـاب   راحتی به

 بولی راحت است. صورت بهتابع خطی 

ي گذاري براي توابع خطی، نقاب گـذار  در مقابل راحتی نقاب
توابع غیرخطی نسبتاً سخت است. براي مثال جعبه جانشانی رمـز  

اسـت و   غیرخطـی را در نظر بگیریـد کـه یـک تـابع      AESقالبی 
اي  توانـد کـار سـاده    گذاري بولی نمی گذاري آن با روش نقاب نقاب
گـذاري   یک روش کارآمد براي تغییر بـین نقـاب   ]39[در  1باشد.

 است.  هبولی و ضربی (محاسباتی) ارائه شد

توان به این صورت انجام داد کـه   گذاري را می یک روش نقاب
ي که با داشـتن  طور بههر متغیر میانی به چند سهم تقسیم شود. 

ها به تنهایی، نتوان اطلاعـاتی از مقـادیر   اطلاع از هر کدام از سهم
متغیر میـانی بـه چنـدین     آورد. این کار (تجزیه هر دست بهمیانی 

اي و مقادیر میانی را از بین  توان مصرفی لحظه سهم) ارتباط میان
سازي در برابر حملات کانال  تواند باعث مقاوم برد. درنتیجه می می

مثـال اگـر مقـدار میـانی      عنـوان  بـه . ]40[جانبی مرتبه اول شود 
𝑣𝑚برابـر  𝑣𝑚 گذاري شده  ابنق = (𝑣 ⊕𝑚)     باشـد، پـس مقـدار

محاسـبه گـردد. یعنـی مقـدار      mو  𝑣𝑚تواند توسـط   می vمیانی 
شـود.   نمـایش داده   (𝑣𝑚,𝑚)توانـد توسـط دو سـهم     می vمیانی 

بـه دو سـهم را    xگـذاري بـولی متغیـر     مثال دیگر، نقاب عنوان به
ــه ــورت ب 𝑥 ص = 𝑥1 ⊕ 𝑥2   ــدول ــد. ج ــر بگیری نشــتی  )1(در نظ

 صــورت بــهاطلاعـات مربــوط بــه وزن همینــگ ایــن دو متغیــر را  
𝐿(𝑥) = 𝐻𝑊(𝑥1, 𝑥2) دهد. ستون چهـارم ایـن جـدول     نشان می

دهـد.   هاي متفاوت را نشان مـی xمیانگین اطلاعات نشتی به ازاي 
گـذاري بـه ازاي    شود، در این مورد نقاب که مشاهده می طور همان

x اطلاعاتی راجـع بـه وزن همینـگ نشـان      گونه هیچهاي متفاوت
 دهد. نمی

تواند باعث  گذاري که در بالا توصیف شد، می روش نقاب
سازي در برابر حملات کانال جانبی مرتبه اول شود. براي  مقاوم
رمز در برابر حملات کانال جانبی مرتبه  سامانهسازي یک  مقاوم

گذاري نیز بالا برده شود. یعنی لازم  بالا، لازم است تا مرتبه نقاب

 
شـوند بهتـر اسـت     هایی که بـه روش معکـوس ضـربی در میـدان سـاخته مـی       در جعبه 1

 ي انجام شود زیراا گذاري به روش ضرب پیمانه نقاب
1( ) ( ) ( ) ( )f x m x m f x f m−× = × = ×  

گذاري استفاده شود  هاي بیشتري براي نقاب است تا تعداد سهم
 سامانه. روشن است که این کار باعث کاهش بیشتر کارآیی ]40[

سازي با روش  از نواقص دیگر مقاومشود.  رمزنگاري می
است که این  2گذاري، عدم کارآیی آن در حضور گلیچ نقاب

 شود. موضوع در بخش بعد توضیح داده می

  میدر قبال تقس تیب کیاطلاعات  یرفتار نشت ):1جدول (
 .آن به دو سهم

X X1 X2 L(x) mean(L(x)) 

0 
0 0 0 

1 
1 1 2 

1 
0 1 1 

1 
1 0 1 

 یچگل -3-3

) CMOS( 3رسانا یمهفلز ن یدمکمل اکسهاي استاندارد  ه درواز
تواند باعث وابستگی  شوند که این امر می سبب رخداد گلیچ می

گذاري نشده به توان مصرفی شود. در مدارات ترکیبی  مقادیر نقاب
CMOS اند.  به یکدیگر متصل شده 4چندین سلول منطقی

عدي مورد استفاده قرار ورودي سلول ب عنوان بهخروجی هر سلول 
آنی از خروجی مدار  صورت بهگیرد و همیشه ورودي هر مدار  می

متفاوت  تأخیرهايشود. علت این امر وجود  دیگري دریافت نمی
و مسیرها است. بنابراین تغییر خروجی یک مدار بر  عملیاتدر 
 کشد. ورودي آن مدتی طول می تأخیراثر 

 aبگیریـد. در ایـن شـکل     را در نظـر ) 1(مثال شکل  عنوان به
نیز بـه   bشود.  وارد می NANDمستقیم به ورودي گیت  صورت به

 کننـده  معکوسرود. خروجی گیت  می کننده معکوسورودي گیت 
 در نظر بگیرید. dو خروجی کل مدار را  cرا 

 
 ]4[مدار ترکیبی کوچک  :)1(شکل 

 
2 Glitch 
3 Complementary Metal Oxide Semicondutor 
4 Logic Cell 
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را نشـان   )1(جدول درستی مدار ترکیبی شـکل  ، )2(جدول 
هاي  ها، فرض کنید ورودي مسی تأخیردهد. با فرض صفر بودن  می

a  وb  هـاي   ناشی از گیـت  تأخیرتغییر کنند.  1به  0ازNAND  و
در نظر  tprop,INVو   tprop,NAND صورت بهرا به ترتیب  کننده معکوس
شود یک گلیچ در  مشاهده می )2(که در شکل  طور همانبگیرید. 
 1 افتد. این خروجی در این حالت باید مقـدار  اتفاق می dخروجی 

 NANDبه گیت  cدلیل دیرتر رسیدن سیگنال ورودي باشد اما به
کند  تغییر می 0به  dبراي مدتی موقت مقدار  aنسبت به سیگنال 

 است. tprop,INVکه مدت این حالت وابسته به 

 )1(جدول درستی مدار ترکیبی شکل  ):2جدول (
a b c=INV(b) d=NAND(a,c) 
0 0 1 1 
0 1 0 1 
1 0 1 0 
1 1 0 1 

) با استفاده از دو 1مثالی دیگر فرض کنید رابطه ( عنوان به
 باشد.  گذاري شده  سهم نقاب

)1( 𝑆(𝑦, 𝑧) = 𝑦𝑧 

چگونه  Sها و خود تابع  دهد که ورودي ) نشان می2رابطه (
 شوند. گذاري می نقاب

 z2و  z1نیز با دو مقدار  zو مقدار  y2و  y1با دو سهم  yمقدار 
 است. ده ش در نظر گرفته 

𝑆(𝑦1, 𝑧1) = 𝑦1𝑧1 )2( 
𝑆′(𝑦1, 𝑦2, 𝑧1, 𝑧2) = 𝑦1𝑧2 ⊕ 𝑦2𝑧1⨁𝑦2𝑧2 

برسد و گلیچ در  تأخیرعلتی با به y2حال فرض کنید مقدار 
آشکار  zاین مدار رخ دهد. پس بنا بر معادلات زیر مقدار میانی 

 گردد. می

Δ𝑆′ = Δ𝑦2𝑧1 ⊕ Δ𝑦2𝑧2 = Δ𝑦2(𝑧1 ⊕ 𝑧2) 

= (𝑧1 ⊕ 𝑧2) = 𝑧 
 

 
 ]4[هاي ورودي و خروجی و گلیچ  نمودار زمانی سیگنال ):2(شکل 

با توجه به توضیحاتی که ارائه شد، روشن است که در صورت 
رود.  گـذاري از بـین مـی    حفـاظتی روش نقـاب   تأثیررخداد گلیچ، 

اي  انهسـازي آسـت   اي که یک روش مقـاوم آستانه سازي پیادهروش 
رمز در برابـر حمـلات کانـال     سامانهکند تا از یک  است تلاش می

جانبی، حتی در حضور گلیچ نیز مقاومت کند. در بخش بعد روش 
 شود. اي تشریح می آستانه سازي پیاده

  اي آستانه سازي پیاده -4
گـذاري   سـازي و نقـاب   هاي قبل این مقاله دو روش نهان در بخش

انال جانبی معرفی و نقاط قـوت و ضـعف   براي مقابله با حملات ک
گذاري، بدون اثر بـودن   ترین ضعف روش نقاب بیان شد. مهم ها آن

افـزاري   آن در حضور گلیچ است که وجود آن در مـدارات سـخت  
و  ]14[ 2005غیرقابل اجتناب است. طرح شدن گلـیچ در سـال   

 مـؤثر افزاري و نیز غیـر   رمزنگاري سخت هاي سامانهآن روي  تأثیر
افزاري، موجب شد تـا   رمزنگاري نرم هاي هسامانبودن آن در مورد 

سـازي در برابـر حمـلات کانـال جـانبی در شـاخه        موضوع مقـاوم 
دیگـر بـراي    عبـارت  بـه افزار از هـم جـدا شـوند.     افزار و سخت نرم

افزاري در برابر حملات کانال  رمزنگاري نرم هاي سامانهسازي  مقاوم
گـذاري   ابسـازي و نق ـ  هاي نهان توان همچنان از روش جانبی می

رمزنگــاري  هــاي ســامانهاســتفاده کــرد. در حــالی کــه در مــورد 
هاي بهبود یافته دیگري اسـتفاده   بایست از روش افزاري می سخت

اي است کـه در سـال    آستانه سازي پیادهها،  شرو اینکرد. یکی از 
ــه شــد و از ]5[توســط نیکــووا و همکــاران  2006 آن موقــع  ارائ

در دو سال اخیر، مورد توجه جامعه رمزنگاري  خصوص بهتاکنون، 
ی بـر اسـتفاده از سـهم    ش مبتن ـرو ایـن . ]41[قرار گرفتـه اسـت   

ــان ــتانه ]16, 15[1نه ــاري آس ــلو  ]17[اي  ، رمزنگ ــا پروتک  يه
اي که  آستانه سازي پیادهاست. روش  ]18[ 2چندجانبه یمحاسبات

گذاري است،  در واقع یک نوع بهبودیافته و پیشرفته از روش نقاب
گذاري در برابـر گلـیچ را    هاي مربوط به روش نقاب تواند ضعفمی

ایـن مزیـت را دارد کـه     ذکرشدهپوشش دهد. علاوه بر این، روش 
وزن و همـراه   هاي امن، سبک سازي توان با استفاده از آن پیاده می
هاي رمزنگاري متصـور بـود. برتـري     کم را براي الگوریتم تأخیربا 

هاي قبلی این  اي در مقایسه با روش آستانه سازي پیادهدیگر روش 
هاي قبلی بعد از پایان هر مرحله غیرخطی نیاز بـه   است که روش

اي  آسـتانه  سازي پیادهیک مقدار تصادفی جدید دارند اما در روش 
 .]5[تصادفی است  تنها در شروع کار نیاز به مقدار

اي از یـک الگـوریتم رمزنگـاري     آسـتانه  سـازي  پیـاده در یک 
 2و یکنـواختی  1، عـدم کامـل بـودن   3بایست سه شرط صـحت  می

 
1 Secret sharing 
2 multi-party computation protocols 
3 Correctness 



                                                                  
 1400 تابستان ، 2 ، شمارهل دوازدهم؛ سا»یرعاملپدافند غ«ی علم نشریه                                                                                                                      48

 
شـوند.   ها در ادامه این مقاله توصیف می شود که این ویژگی تأمین

لازم بود تـا دو   گذاري نیز سازي به روش نقاب توجه شود در مقاوم
شوند اما بحثی روي ویژگی عـدم   تأمینشرط صحت و یکنواختی 

 گرفت. کامل بودن صورت نمی

 اي آستانه سازي پیادهنمادگذاري براي   -4-1

، بـا  𝐹𝑚بـه   𝐹𝑛از  𝑓اي یـک تـابع ماننـد     نه آستا سازي پیادهبراي 
𝑓(𝑋)ضابطه  = 𝐴،  هر متغیرx  به𝑠𝑥  سهم𝑥𝑖 شود که  تقسیم می
𝑖در آن  ∈ {1,2, … , 𝑠𝑥}  صــورت بــهاســت. بــراي انجــام ایــن امــر 

,𝑥1هاي  تصادفی یک توزیع یکنواخت روي سهم 𝑥2, … , 𝑥𝑠𝑥−1  در
شـود کـه    انتخـاب مـی   اي گونـه  به 𝑥𝑠𝑥شود. سپس  نظر گرفته می

XOR ها برابر خود  این سهمx ح یعنـی  هاي صحی شود. بردار سهم
x=(𝑥1, 𝑥2, … , 𝑥𝑠𝑥) بنـدي یـا    هـا، سـهم   و عملیات تقسیم به سهم

شود. همچنین از  نامیده می x  بندي نشده گذاري مقدار سهم نقاب
𝑠𝑥عبارت  − 𝑠ℎ𝑎𝑟𝑖𝑛𝑔  هـا اسـتفاده    دادن تعداد سـهم  براي نشان

 شود. می

Pr(𝑋با احتمال  xبراي تمام مقادیر  = 𝑥) >  Sh(x)دار مق 0
اسـت کـه    xبراي تمـام مقـادیر    xبردار سهم صحیح   دهنده نشان

 ) قابل بیان است.3رابطه ( صورت به

)3( 𝑆ℎ(𝑥) = {𝒙 ∈ 𝐹𝑛𝑠𝑥  | 𝑥1⨁𝑥2 ⊕ … 
⊕𝑥𝑠𝑥 = 𝑥} 

 سازي پیادههاي مربوط به  قبل از وارد شدن به توصیف ویژگی
 کنواخت تشریح شود.گذاري ی اي، لازم است تا نقاب آستانه

 گذاري یکنواخت نقاب  -4-2

به  pیکنواخت است اگر و تنها اگر مقدار ثابت  Xگذاري  نقاب
بتـوان نوشـت    xنحوي وجود داشته باشد که براي تمـام مقـادیر   

]42[: 

   Pr(𝑿 = 𝒙|𝑋 = 𝑥) = 𝑝 آنگاه  𝒙 ∈ 𝑆ℎ(𝑥) اگر 

 در غیر این صورت

Pr(𝑿 = 𝒙|𝑋 = 𝑥) = 0 

 و

� Pr(𝑿 = 𝒙) = Pr (𝑋 = 𝑥)
𝒙∈𝑆ℎ(𝑥)

 

گذاري یکنواخت است اگر بـراي هـر    دیگر یک نقاب عبارت به
، مقادیر بردار نقاب آن بـا احتمـال یکسـان قابـل حـدس      xمقدار 

𝑠𝑥ره داشتن اطلاعات دربا رو اینباشند. از  − ها هیچ نوع  از سهم 1
                                                                                                

1 Non-completeness 
2 Uniformity 

 کند. آشکار نمی xاطلاعی درباره 

 صحت -4-3

شود.  اي تعریف می آستانه سازي پیادهدر این بخش ویژگی صحت 
براي  شده یفتعرهاي  این است که سهم ذکرشدهمنظور از ویژگی 
صحیح مقدار میانی مورد نظر را نتیجه  صورت بهیک مقدار میانی، 

𝑎 . یعنی براي هر ]5[ دهند ∈ 𝐹2𝑚  و𝑨 = 𝒇(𝑿)  که در آن براي
∑ ،xتمام مقادیر  𝑎𝑖𝑖 = ∑ 𝑓𝑖(𝒙)𝑖  برقرار است، در خروجی رابطه
∑ 𝑥𝑖 = 𝑥𝑖 ) حاصل شود𝑥 ∈ 𝐹2𝑛.( 

برابـر تعـداد    𝑠𝑎هـاي خروجـی    مشخص است که تعداد سهم
است. از این به بعد براي اشـاره بـه تعـداد     𝑠𝑓دهنده  ع تشکیلتواب

 𝑠𝑓و براي اشـاره بـه تعـداد سـهم خروجـی از       𝑠𝑥سهم ورودي از 
شود. در صورتی که تعداد سهم ورودي و خروجی برابر  استفاده می

شـود. بـراي    براي نشان دادن تعداد سهم استفاده مـی  𝑠باشند از 
 توجه کنید. )3(ت به شکل درك بهتر توضیحا

هـاي   هایی که تاکنون توضیح داده شدند، یعنی ویژگی ویژگی
هایی هستند کـه در مـورد اسـتفاده از     صحت و یکنواختی، ویژگی

اي کـه   آستانه سازي پیادهگذاري نیز لازم بودند. ویژگی مهم  نقاب
تـرین   کنـد و در واقـع مهـم    گذاري متمایز می آن را از روش نقاب

راي اثربخش بودن آن در حضور گلیچ است، ویژگـی عـدم   دلیل ب
 شود. کامل بودن است که در بخش بعد توضیح داده می

 
 يا آستانه سازي پیادهصحت در  یژگیو :)3(شکل 

 عدم کامل بودن -4-4

گذاري شده  در طرح نقاب 3گذاري براي اینکه مهاجم با پروب
آورد،  دست بهد اطلاعات محرمانه نتواند اطلاعاتی در مور

هاي ورودي یکنواخت باشد و ویژگی عدم کامل  بایست سهم می
بودن را داشته باشد. منظور از ویژگی عدم کامل بودن این است 

هاي هر  که هر تابع سهم باید مستقل از حداقل یکی از سهم
هاي  باشد و ورودي z=f(x,y)ال اگر مث عنوان به. ]5[ورودي باشد 

x  وy  باn  هاي  این ویژگی، تابع تأمینسهم نشان داده شود، براي
 

3 Prob 
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𝑓1  تا𝑓𝑛 هاي  به ترتیب با خروجی𝑧1  تا𝑧𝑛 زیر تعریف  صورت به
 شود. می

𝑧1 = 𝑓1(𝑥2, 𝑥3, … , 𝑥𝑛, 𝑦2, 𝑦3, . . , 𝑦𝑛) 
𝑧2 = 𝑓2(𝑥1,𝑥3, … , 𝑥𝑛, 𝑦1, 𝑦3, . . , 𝑦𝑛) 
… 

𝑧𝑛 = 𝑓𝑛(𝑥1, 𝑥2, … , 𝑥𝑛−1,𝑦1, 𝑦2, . . ,𝑦𝑛−1) 

کــه  اي مؤلفــهتــابع  dیــک طــرح ســهمی شــده بــا  ]42[در 
کنـد، یـک طـرح     تـأمین هاي صحت و عدم کامل بودن را  ژگیوی

نامیـده شـده و امنیـت آن مطـابق      dاي مرتبه  آستانه سازي پیاده
 است. شده ثابت 1قضیه 

 fبراي تابع سهمی شده  Xگذاري ورودي  اگر نقاب. 1 قضیه
اي  آستانه سازي پیادهیک  fگذاري یکنواخت باشد و  یک نقاب

ام یک مدار که dتحلیل توان مصرفی مرتبه ام باشد، آنگاه dمرتبه 
ورودي بدون  در موردکند، هیچ نوع اطلاعاتی  را اجرا می fتابع 
 کند. ، حتی در حضور گلیچ آشکار نمیxنقاب 

 ]42[ اثبات:

 dاي مرتبه  آستانه سازي پیاده مهم که در مورد سؤالیک 
شود این است که حداقل چه تعداد سهم براي این کار  مطرح می

ارائه شده  ]42[در  2مطابق قضیه  سؤاللازم است. پاسخ این 
 است. 

اي ورودي مورد نیاز براي ه حداقل تعداد سهم. 2 قضیه
𝑑) با d )𝑠𝑖𝑛اي مرتبه  آستانه سازي پیاده +  برابر است. یعنی 1

𝑠𝑖𝑛 ≥ 𝑑 + 1 

 ]42[اثبات: 

𝑠𝑖𝑛، انتخاب 2با توجه به قضیه  = 𝑑 + بـا  شود  ، باعث می1
ها در نمایش تـابعی یـک تـابع، افـزایش قابـل       افزایش تعداد قالب

هاي خروجی روي دهد. زیـرا هـر تـابع     اي در تعداد سهم ملاحظه
کند. این چالش و  تنها از یک سهم هر متغیر استفاده می اي مؤلفه

 است. مورد بررسی قرار گرفته ]42[ براي آن در هایی حل راه

 یکنواختی -4-5

هاي ممکن براي  منظور از یکنواختی این است که تمام حالت
بندي یک متغیر، احتمال رخداد یکسانی داشته باشند. با  سهم

سهم تقسیم شود، با داشتن  sبه  xتوجه به این ویژگی اگر متغیر 
آورد. البته در  دست بهرا  xتا سهم نتوان مقدار  s-1هر ترکیب از 

 عنوان بهها چون خروجی یک بخش از الگوریتم  سازي برخی پیاده
گیرد، لازم است تا  ورودي بخش دیگر آن مورد استفاده قرار می

ویژگی یکنواختی در خروجی نیز رعایت شود تا ورودي بخش 
بع خطی اگر بعدي نیز خاصیت یکنواختی را داشته باشد. در توا

ورودي یکنواخت باشد، خروجی نیز یکنواخت است اما در توابع 
شود.  غیرخطی مشکل یکنواخت کردن خروجی نیز مطرح می

 براي توضیح بیشتر فرض کنید.

(𝑋,𝑌) ∈  𝐹22 ,𝐹2  ∋ 𝐴 = 𝑓(𝑋,𝑌) = 𝑋𝑌  
اي  آسـتانه  سـازي  پیـاده مربوط به  𝑓𝑖 اي مؤلفههاي  باشد. تابع

 زیر در نظر بگیرید. صورت بهرا  fاول مرتبه 

𝐴1 =  𝑓1(𝑋2,𝑋3,𝑌2,𝑌3) 
= 𝑋2𝑌2 ⊕ 𝑋2𝑌3 ⊕ 𝑋3𝑌2 

)4( 
𝐴2 =  𝑓2(𝑋1,𝑋3,𝑌1,𝑌3) 
= 𝑋3𝑌3 ⊕ 𝑋1𝑌3 ⊕ 𝑋3𝑌1 

𝐴3 =  𝑓3(𝑋1,𝑋2,𝑌1,𝑌2) 
= 𝑋1𝑌1 ⊕ 𝑋1𝑌2 ⊕ 𝑋2𝑌1 

داراي  Aگذاري  گذاري ورودي یکنواخت باشد، نقاب اگر نقاب
گذاري  یکنواختی نقاب تأمینخواهد بود. براي  )3( توزیع جدول
مقدار غیرصفر  16)) نیاز به 4(روابط ( A شده یفتعرخروجی تابع 

، )15تا (از صفر  مقدار 16مساوي در جدول هست. منظور از 
بیان  2قضیه  .توان نشان داد بیت می چهارمقادیري است که با 

 Aکند. اما اگر  کند که از این تابع هیچ اطلاعاتی نشت نمی می
براي آن صادق  2ورودي مدار دوم استفاده شود، قضیه  عنوان به

 )0،0(باشد. نیست زیرا ورودي آن دیگر یکنواخت نمی

 افتد ی) مشخص اتفاق مx,y( يورود يبه ازا a3و  a2و  a1که  یتعداد دفعات ):3جدول (

 a1, a2, a3 

(X,Y) 000 011 101 110 001 010 100 111 
)0،0( 7 3 3 3 0 0 0 0 
)1،0( 7 3 3 3 0 0 0 0 
)0،1( 7 3 3 3 0 0 0 0 
)1،1( 0 0 0 0 5 5 5 1 

افتد که خروجـی مـدار اول     هاي زیادي این اتفاق می در زمان
ورودي مدار دوم مورد اسـتفاده قـرار گیـرد. در ایـن      عنوان هبباید 

) نیـز یکنواخـت شـود.    Aموارد نیاز است تا خروجی مـدار (تـابع   
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، ]20[ 1گذاري مجـدد  نقاب هاي متفاوتی براي این کار مانند  روش

هـاي   ، کـاهش تعـداد سـهم   ]5[هاي ورودي  بردن تعداد سهم بالا
و موارد دیگر مطـرح   ]5[ 2، استفاده از قالب صحیح]42[خروجی 

 .شده است

 KATANاي رمز  آستانه سازي پیاده -5

هـاي   اي و ویژگـی  آسـتانه  سازي پیادهبراي آشنایی بیشتر با بحث 
اي رمـز قـالبی    آسـتانه  سـازي  پیـاده آن، در این بخش یـک نـوع   

KATAN  شود. معرفی شده است، آورده می ]43[که در 

یک خانواده از رمزهاي قالبی است. این رمز به  KATANرمز 
افزاري بهینـه   سخت سازي پیادهاست تا جهت  نحوي طراحی شده 

بیتـی   64بیتـی و   48بیتـی،   32باشد. این رمز در انواع مختلـف  
 ـ   80است. کلید این رمز  ارائه شده  واع بیت است و از ایـن نظـر ان

دور دارد  254باشند. این مرز  مختلف آن داراي امنیت یکسان می
بیتی آن شـبیه یکـدیگر    64و  32،48و تابع دور آن در همه انواع 
 .شده استتشکیل  XORو  ANDهستند و از تعدادي دروازه 

بیتـی آورده شـده    KATAN 32یک دور از رمز  )4(در شکل 
یت است. متن ورودي نمایانگر یک ب )4(است. هر بلوك در شکل 

شود و بـه ترتیـب    بیت تقسیم می 19و  13بیتی به دو بخش  32
هـاي زیـادي    بیـت  هر دورگیرد. در  قرار می  L2و  L1هاي  در ثبات

تغییر  L2و  L1هاي  گیرند تا اولین بیت ثبات مورد استفاده قرار می
به اندازه یک بیـت بـه ترتیـب     L2و  L1هاي  کنند. همچنین ثبات

شـده    نمـایش داده  IRه راست و چپ دارند. بیتی که بـا  شیفت ب
گیـرد   است، آخرین بیت از یک شمارنده دور است که تصمیم می 

دور مورد اسـتفاده قـرار    روزرسانی بهبراي  L1بیت چهارم از ثبات 
𝑖بگیرد یا نه. براي دورهاي اول تا چهلـم  (  ≤ 40 (𝑘2𝑖   و𝑘2𝑖+1 ،

بیت کلید رمز هستند.  80)امین بیت از 2i+1امین و (2iبه ترتیب 
تولیـد   LFSRبراي باقی دورها این دو از کلید اصلی توسـط یـک   

 ]43[توان بـه   این رمز می در موردشوند. براي اطلاعات بیشتر  می
 رجوع کرد.

 غیرخطیشود، بخش  مشاهده می )4(که در شکل  طور همان
هـا را   اسـت. ایـن تبـدیل    AND/XORدروازه  )4(این رمز شـامل  

𝑓(𝑋,𝑌,𝑍)توان با تابع  می = 𝑋 ⊕𝑌𝑍  نشان  ]5[نمایش داد. در
سـهم    3یکسـان بـا    اي آستانه سازي پیادهداده شده است که یک 

ــهوجــود نــدارد.  ANDبــراي یــک دریچــه  دیگــر یــک  ارتعبــ ب
𝑓(𝑋,𝑌,𝑍)یکسان براي تابع  اي آستانه سازي پیاده = 𝑋 ⊕𝑌𝑍  با
 

1 Re-masking 
2 Using correction term 

 XORرا بـا   ANDسه سهم وجود دارد. بنابراین همیشـه دریچـه   
 کنیم. گروه می این رمز، هم سازي پیادهبراي 

 
 ]40[ یتیب KATAN 32دور از رمز  کی :)4(شکل 

 شـده  مشخصهاي  کند، از سهم دریافت میرا  IRبه جز بلوکی که 
 شود. ) استفاده می5مطابق رابطه (

𝐴1 = 𝑋2 ⊕ (𝑌2𝑍2⨁𝑌2𝑍3⨁𝑌3𝑍2) 

)5( 𝐴2 = 𝑋3 ⊕ (𝑌3𝑍3⨁𝑌3𝑍1⨁𝑌1𝑍3) 

𝐴3 = 𝑋1 ⊕ (𝑌1𝑍1⨁𝑌1𝑍2⨁𝑌2𝑍1) 

هـاي   تعـداد سـهم   ]42[در  شـده  ارائـه حات با توجه به توضی
𝑠𝑖𝑛ورودي برابر  = 𝑡 × 𝑑 + 1 = و تعداد سهم خروجـی برابـر     3

𝑠𝑜𝑢𝑡 = �𝑠𝑖𝑛𝑡 � = اي بلــوك  آســتانه ســازي پیــادهاســت. بــراي  3
شود. زیرا شـمارنده دور   ) استفاده می6از رابطه ( IR هکنند دریافت

 شود. بندي نمی سهم IRو در نتیجه 

𝐴𝑖 = 𝑋𝑖 + 𝐼𝑅 × 𝑌𝑖        𝑤ℎ𝑒𝑟𝑒 𝑖 ≤ 𝑠𝑖 )6( 

بیتی با اسـتفاده از   KATAN 32رمز  ]42[توجه شود که در 
سـه   زمـان  هم صورت بهشده است. در نتیجه  سازي پیادهسه سهم 

حالت در حال اجرا است. زمان مورد نیاز براي اجراي این رمـز در  
بدون حفاظت  سازي پیادهاي برابر حالت  آستانه سازي پیادهصورت 

افزاري مصـرفی   مقدار منابع سخت دو حالتاست. تنها تفاوت این 
اي رمـز   آسـتانه  سـازي  پیـاده افـزاري   ست. مجموع هزینه سـخت ا

KATAN 32  42[است  3دریچه 1720بیتی برابر[. 
 

3 1720 GE 
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 یريگ یجهنت -6

اي  آستانه سازي پیادههدف از ارائه این مقاله، آشنایی با روش 
رمز در برابر  هاي سامانهسازي  یک روش مهم مقاوم نوانع به

مختصر  صورت بهحملات کانال جانبی بود. براي این منظور ابتدا 
معرفی  شده شناختهسازي هاي مقاومحملات کانال جانبی و روش

سازي بیان شدند. هاي مقاومشدند و نقاط قوت و ضعف روش
در حضور پدیده  ها آن، عدم کارآیی ها روش یناترین ضعف مهم

اي آستانه سازي پیادهسازي گلیچ است. در ادامه روي روش مقاوم
 خصوص بههاي قبلی را پوشش دهد و  هاي روش تواند ضعفکه می

روش در حضور گلیچ نیز مقاومت ایجاد کند، تمرکز شد. 
گذاري است که  روش نقاب  ارتقا یافته  اي، نسخه آستانه سازي پیاده

 یناسازي شده است.  افزارها مناسب ارگیري در سختک به منظور به
 چندبخشیمبتنی بر همان مفاهیم تسهیم راز و محاسبات  روش

)MPC1از اند عبارتو چهار ویژگی کلی دارد که  است ) بنا شده: 
گذاري، صحت، عدم کامل بودن و یکنواختی  یکنواختی نقاب

یان تمام خروجی توابع پردازشگر. توجه شود که دو ویژگی اول م
هاي سوم و  مشترك هستند، اما ویژگی گذاري هاي نقاب طرح

 اي هستند. آستانه سازي پیادهچهارم تنها مختص روش 

اي نســبت بــه ســایر  آســتانه ســازي پیــادههــاي روش  مزیــت
. ]44[توان در سه حوزه خلاصـه کـرد    هاي پیشنهادي را می روش

انـد، امنیـت    کارهایی که ارائه شـده  ف سایر راهکه برخلا نخست آن
که قابل اعمال به طیف وسیعی از  کند. دوم آن پذیر ایجاد می اثبات
است کـه در برخـی از    CMOS2ها، از جمله مدارات شبه  فرم پلت
هاي پیشنهادي دیگر، با مشکل مواجـه بودنـد. مزیـت سـوم      طرح

را بـه   3زان منـابع تـرین می ـ  ها، کـم  که در مقایسه با سایر روش آن
در انتها ذکر این نکته لازم است  کند. ساز تحمیل می طراح و پیاده

رمزنگاري امن، توسعه حمـلات   هاي سامانهکه با توجه به اهمیت 
در حـوزه   NISTهاي اخیر  هایی که در سال کانال جانبی و فعالیت

 سـازي  پیـاده تـوان   اي شروع کـرده اسـت، مـی    آستانه سازي پیاده
اي را یک حوزه مهم تحقیقاتی براي زمـان کنـونی جامعـه    آستانه

 رمزنگاري در نظر گرفت.
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An Introduction to Security Enhancement of the 

Cryptographic Algorithms against Side Channel Attacks 
Using the Threshold Implementation Approach 

J. Alizadeh *, H. Ghanbari 

Abstract 
 
In order to establish information security, we need to implement a cryptography algorithm in 
either the software or the hardware. In 1996, Kocher presented the Side Channel Attacks (SCA) 
on the cryptography systems in which the leakage of some important information was used. 
Power analysis is one of these attacks.  In order to prevent these kinds of attacks, the designers 
and implementers presented some countermeasures such as hiding and masking. Afterwards, 
attackers showed that these countermeasures, especially masking, could not reach the security 
goals in the presence of Glitch. To resolve this challenge Nikova et al. presented the threshold 
implementation method in 2006. They used three subjects, namely threshold cryptography, 
hidden share, and multi-party computation in their new countermeasure. In fact, the threshold 
implementation is a kind of masking with some extra features to establish the information 
security in the presence of Glitch. In the recent years, the National Institute of Standards and 
Technology (NIST) has started some activities in the field threshold implementation. 
Standardization in this field is the main goal of NIST. In this paper we introduce the threshold 
implementation method as a countermeasure against side channel attacks and review its 
challenges and advantages in comparison to the previous countermeasures. 

Key Words: Side Channel Attack, Power Analysis Attack, Threshold Implementation 
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