
Journal of  Electronical & Cyber Defence

Vol. 9, No. 3, 2021, Serial No. 35

 Reducing the Interference Effect on GPS Receivers Using the 

Multi-Correlation Architecture 
S. Tohidi1, M. R. Mosavi2*, M. Moazedi3

* School of Electrical Engineering, Iran University of Science and Technology, Tehran ,Iran

(Received: 30/10/2020, Accepted: 04/07/2021) 

ABSTRACT 

The use of Global Positioning System (GPS)  in highly automated systems is increasing day by day. 

Therefore, its security of these systems is getting important more and more. The reliability of the obtained 

position by GPS is in danger by spoofing attacks. A spoofer transmits replicas of authentic satellite signals 

to force the victim receiver to misjudge the its position estimate. Numerous researches have been focused on 

spoofing detection and mitigation in the GPS receivers. In this paper, mitigation of spoofing attack is 

suggested by using multi-correlator architecture associated with neural network. Spoofing signal is 

generated by mixing two signals which are produced by authentic GPS signal and its shifted. The results of 

the simulations which was performed in the software defined receiver, indicate the solution was effective in 

mitigating the spoofing attack. By studying three scenarios of spoofing, the proposed method was evaluated 

and the results show that the rate of reduction of deception error is 88.42% by using multi-correlation 

architecture.  
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  چکیده
ها بسیار و لذا مسئله امنیت این سامانه است یشرو به افزا روز روزبه ،خودکارفوق  يهاسامانهدر  )GPS( یجهان یابییتموقع سامانهاز  استفاده

 یرندهکند تا گیماهواره را جعل م یگنالس یبندهفر .است یبفر حمله ،GPSیت توسط موقع ینخطر بزرگ در تخم یک باشد.حائز اهمیت می
 ،مقالهاین در  .تمرکز دارند GPS یرندهدر گ یبفر کاهشو  يآشکارساز يبر رو یاريبس یقاتتحق .یدنما یتاشتباه موقع ینرا مجبور به تخم

ترکیب و  سازوکارحمله فریب با  مبتنی بر شبکه عصبی جهت مقابله با حمله فریب پیشنهاد شده است. سازهمبستهچند  معماري کارگیريهب
بودن راهکار  مؤثرحاکی از  ،يافزار نرمهاي انجام شده در گیرنده سازينتایج شبیهساخته شده است.  GPSبر مبناي یک سیگنال واقعی  یرتأخ

، روش پیشنهادي مورد ارزیابی قرار گرفت و عملی سناریو فریب سهباشد. با مورد مطالعه قرار دادن پیشنهادي در جهت کاهش حمله فریب می
 باشد.% می42/88کارگیري این روش، هدهند که میزان کاهش خطاي فریب با بنتایج حاصله نشان می

 ، شبکه عصبیسازهمبستهچند  معماري ،GPSگیرنده  ،فریب: ها هیدواژکل

 مقدمه -1

 منظـور  بـه  ياگسترده طور به GPS(۱( جهانی یابییتموقع سامانه
 سامانه ینا یرد.گیمورد استفاده قرار م یسنج زمانو  یابییتموقع

 یابییتجهت موقع یاییو در ییهوا ینیزم یهنقل یلوسا یدر تمام
مسـئله صـحت    ،ینبنـابرا  د.رویم کار هب یابییتکمک به موقع یاو 

 یلـی خ سـامانه ایـن  بـر   یمبتن ـ یسنجزمان یاسرعت و  یت،موقع
 یشـتر ، بیـر اخ يهـا در سال ،رو ینازا. باشدیم یتحائز اهم یشترب

و  ییشناسـا  ي، رویـابی موقعیـت  ینـه انجام شـده در زم  یقاتتحق
]. 1-3[ متمرکـز شـده اسـت   ي ناوبر سامانهاین کاهش مداخلات 

 یحتواند عملکرد صـح یاز مداخلات وجود دارد که م یانواع مختلف
ــدهگ  راجــعم .ینــدازدرا بــه خطــر ب  یــابیي موقعیــتهــایرن
 دهند. برخی مطالعات انجام شده در این حوزه را نشان می ،]9-4[

 GPS وضـعیت گیرنـده  دهنـد کـه   این تحقیقـات نشـان مـی   
یرد. قرار بگ یرتحت تأث اختلالتوسط  تواند یم یسادگ بهغیرنظامی 

در معرض انـواع   یگنالکم س توان یلبه دل GPSسیگنال  ،درواقع
، در حال حاضـر دو  GPS يهایرندهتداخلات قرار دارد. در مورد گ

جمینگ اغلـب  . در جمینگ و فریبوجود دارد:  ینوع مداخله اصل
رفتن  ینشود که معمولاً منجر به از بیاستفاده م از جمر توان بالا

شـود.  یهدف م ـ یرندهگیابی در یتموقع عدمو  حلقه ردیابی قفل
 فریـب  اما؛ است یفمداخله ضع ینا ماندنپنهان احتمال  ،رو ینازا
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1 Global Positioning System 

 یـق کـه از طر  جعلـی  هـاي یگنالس ـ .اسـت  يتداخل ساختار یک
از ارسالی معتبر  يهایگنالس یهشب یاربس ،شوندیم ارسال فریبنده
 یرنـده گ یابییتموقع یجنتا یجتدر بهتوانند یها هستند و مماهواره

 یسـه در مقابه همین دلیل، کاذب القا کنند.  انمک یکهدف را به 
هدف  یرندهتوسط گ ۲فریب آشکارسازي حمله ، احتمالجمینگبا 

 تر است.خطرناك رو ینازاو  استکمتر 

اي داشـته  توانند ساختار ساده و یا پیچیـده حملات فریب می
 یـک  فریبنـده باشند. در یکی از انواع متداول ایجاد حمله فریـب،  

 یگنالسـاز س ـ یهشـب  یـک به  فرستندهقدرت و آنتن  کنندهتقویت
 یرندهرا به سمت گ جعلی يهایگنالشود و سیمتصل م ياماهواره

اي که داراي ساختار سـاده  یبفر این نوع ؛ اماکندیهدف پخش م
 یرندهگ بتوانددارد تا  همراه شدن با جمینگبه  یازمعمولاً ن است،

 مرجع در نویسندگان، 2008. در سال تحت کنترل گیردهدف را 
 يافـزار نـرم  یرنـده تکرارکننده را بر اساس گ یک یتبا موفق ]10[
در مسـتقیم   صـورت  بـه هـدف را   یرندهتواند گیکه م ندکرد یجادا

در  یقـات ، تحقهـا ا گسترش فریبنـده دهد. ب یبفر یابی،مرحله رد
شـروع بـه توسـعه کـرد. در      سرعت به یبضد فر هايگیرنده مورد
مطالعه جامع در مورد  یک ]7نویسندگان در مرجع [، 2012سال 
مقابلـه بـا    يهـا روشخلاصه  طور بهو  ندانجام داد فریب یداتتهد

و  فریـب  یصتشـخ  :نـد کرد یمعرف ـ یدو دسـته اصـل   دررا  فریب
 شـده در  بیـان یحات بـا توجـه بـه توض ـ    یطورکل به. فریبکاهش 
کـاهش فریـب   شناسایی و ی که در راستاي مرتبط، اقدامات مراجع

 یص: تشـخ نمـود  یمتوان به چهار گروه تقسیرا م انجام شده است
 
2 Spoofing 
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 ي درناهنجـار  یص]، تشـخ 12 و 11[ یگنالس ـ در توان يناهنجار
 یصتشــخ و] 15 -18[ یی]، پــردازش فضــا14 و 13زمــان ورود [

 ، نویسـندگان ]15[ مرجـع در ]. 19 -23[ همبسـتگی  اعوجاج در
کـه از روش فرمـان صـفر     نـد کرد پیشـنهاد  را یقیتطب یهآرا نتنآ

 یـک را از  جعلـی  يهایگنالتواند سیم این روش .کندیاستفاده م
 نصب هامشکل اصلی این نوع روشد. نمایمنبع مداخله محافظت 

دشوار است. با توجه به تنـوع  است که کاري  در گیرنده چند آنتن
 یـب ضـد فر روش  یناز چنـد  ]24نویسندگان در مرجـع [ ، فریب

کـاهش   روش اسـتفاده کـرد و بـه    یرنـده گ يبر رو زمان هم طور به
با  ،]26 و 25[ مراجعدر نویسندگان  .است یافتهساده دست  فریب

در مراحـل   1هایی مبتنی بـر تبـدیل موجـک   کارگیري الگوریتمهب
 GPSي هااثرات مخرب حمله فریب را بر گیرندهاکتساب و ردیابی 

 کاهش دادند.

فریب و خطـاي ناشـی از   ین ب ي موجودهابا توجه به شباهت
 یـزان کـاهش م  يهـا استفاده از روش یسنج امکان، 2چندمسیري
قـرار   یمورد بررس ]27[ مرجعدر براي کاهش فریب  چندمسیري

 يبـرا  نمـایی حداکثر درسـت بر اساس  یديجد یتمالگور و گرفت
ین تخم ـاین الگوریتم بـر مبنـاي    .شد یشنهاد دادهپ کاهش فریب

 مسـیري چند اثرات مهم کاهش يهااز روش یکی چندمسیري که
ــه ، طراحــی شــدهاســت ــن مقال ــد از  ،اســت. در ای معمــاري چن

تري از تـابع  بیش ـشده است. لذا به اطلاعات  استفاده ساز همبسته
سـیگنال  مشخصـات   همبستگی دسترسی داشته و از ایـن طریـق  

و  سازهاهمبستهخروجی تحلیل  بر اساس و سیگنال اختلال اصلی
ایـن   .شده اسـت  ، برآوردنماییحداکثر درست گرکمک تخمینه ب

ردیابی مرحله روش جهت مقابله با نوعی از فریب که مستقیماً در 
ساز، معماري چندهمبسته درواقع است. اند، ارائه شدهطراحی شده

سـازها در واحـد   با افزایش تعداد همبستهمعماري جدید است که 
تر اثرات سـیگنال اخـتلال را در ایـن    ردیابی، امکان بررسی دقیق

] جهـت  28مرجـع [ آورد. این معماري در می فراهمواحد گیرنده 
 اي جهانی معرفی شد. ماهوارهناوبري شناسایی اختلال در سامانه 

 در ایـن حـوزه،   هـاي اخیـر محققـین   از سوي دیگر در سـال 
هاي مختلف هاي هوش مصنوعی را در قسمتکارگیري الگوریتم به

 ازجملهنمودند.  معرفیده جهت آشکارسازي و مقابله با فریب گیرن
شـبکه  اشاره کرد که ] 30 و 29مراجع [ توان بهاین تحقیقات، می
گرفتنـد.   کار بهرا جهت آشکارسازي فریب  ادراكعصبی چندلایه 

هاي بینایی ماشـین را در ایـن حـوزه پیشـنهاد     ] روش31مرجع [
یـک تصـویر مـورد     عنـوان  به CAF۳] تابع 32. در مرجع [نمودند

 ،کـارگیري شـبکه عصـبی کانولوشـن    پردازش قرار گرفت و بـا بـه  
   آشکارسازي اختلال فریب انجام پذیرفت. 

 
1 Wavelet Transform 
2 Multi-path 
3 Cross Ambiguity Function. 

سـاز و  همبسته اکنون با توجه به عملکرد موفق معماري چند
هاي هوش مصنوعی در حوزه شناسـایی و مقابلـه بـا    نیز الگوریتم

کـارگیري  د با بـه نماینتلاش میاختلال، نویسندگان در این مقاله 
ساز در واحد ردیابی و بررسی خروجی ایـن  همبسته معماري چند

به مقابلـه بـا    ،ادراك یهچندلاشبکه عصبی یک سازها در همبسته
 بپردازند. GPSاثرات اختلال فریب در گیرنده 

بخش به بحث در این خصوص پرداختـه   چهاردر مقاله ادامه 
نحوه  ،3بخش شود. در ارائه می سامانه طرح ،2 بخششود. در می

ــی   ــرح داده م ــب ش ــیگنال فری ــد س ــودتولی ــش  .ش روش  ،4بخ
. در دهـد را مورد بحث و بررسی قرار مـی نهادي در این مقاله پیش

گیـري  شود و در قسمت پایانی نیز نتیجـه نتایج بیان می، 5بخش 
 ارائه شده است.

    امانهس طرح -2

هــاي نــاوبري را در دو محــدوده و داده کــدها GPSهــاي مــاهواره
کـه بـراي    L1تنهـا سـیگنال    .L2و  L1کنند: فرکانسی ارسال می
، در اینجا مـورد تجزیـه و   باشددر دسترس میاستفاده غیرنظامی 

از  سـیگنال دریـافتی   ،تحلیل قـرار گرفتـه اسـت. در حالـت کلـی     
ــاهواره ــماره مـ ــده  ،iي شـ ــه (  GPSدر گیرنـ ــابق رابطـ   )1مطـ

 :]1[ باشدمی
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در آن، که
1 ( )L iS t  سیگنال ارسال شده مبینL1، Pt  توان مبین

  Ci (t)اطلاعات ناوبري، مبین  Di (t) ،سیگنال حامل
 ) با طول چیپ C / Aد دنباله شبه تصادفی (کمبین 

T c ، f L1  فرکانس حامل مبینL1 )MHz 42/1575 ،(n(t)  نویزمبین 
   هستند. GPS در مبین منبع تداخل I (t) و

شـناخت اثـرات    یـب بـا فر  بلـه و مقا يبهبود آشکارساز جهت
 اغلـب  .باشـد یم ـ یـت حائز اهم یاربس GPS یرندهگ يبر رو یبفر

و  یتموقع ینتخم فاصله شبه يبر رو یبفر یرتأث يبر رو یقاتتحق
SNR یممسـتق یرغ یـا  یممسـتق  یجـه نت یارهامع ینا. تمرکز دارند 

 یـات مطالعـه جزئ  منظور به .هستند یرندهگ یابیرد هايرفتار حلقه
قـرار   یبررس ـ مـورد  یگنالپـردازش س ـ لایه  ،مسئله یندر ا یشترب

  گیرد. می

افزاري پس از ورود سیگنال از بخش سرجلویی به قسمت نرم
شـود. در ایـن   هاي ناوبري آغاز مـی گیرنده، فرآیند استخراج داده

وظیفـه واحـد   هـا اسـت.   نخستین گـام، اکتسـاب مـاهواره   مسیر، 
هـا را دریافـت   هـایی کـه سـیگنال آن   اکتساب پیدا کردن ماهواره

ایجـاد   يدوپلـر کـد و شـیفت    یرتأخایم و نیز تخمین مقدار کرده
فاز کـد، زمـان لازم بـراي     تأخیر. مقدار است شده در آن سیگنال
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فاز کد و فرکانس  . تخمین تقریبیباشدمی PRNفاز نمودن کد هم
منطبـق بـا کـد     محلـی  PRN تولید کد منظور بهترتیب،  حامل، به

پـذیرد تـا در مرحلـه بعـدي     مـی  دریافتی، صورتورودي و حامل 
نسبت به گیرنده باعث ایجـاد اثـر    ها ماهوارهحذف گردند. سرعت 

از  تـر  یینپاخود فرکانسی بالاتر یا  نوبه بهشود که آن هم می دوپلر
دهد. در بدترین ها را نتیجه میمقدار نامی فرکانس حامل ماهواره

در  KHz 10± بـه انـدازه   فرکانس معمولاً محدوده انحراف ،حالت
شود؛ بنابراین براي تولید سیگنال حامل محلی هـم  نظر گرفته می

فرکــانس بــا ســیگنال حامــل ورودي لازم اســت میــزان انحــراف 
 فرکانس استخراج گردد.

و  یبـا کـد محل ـ   یـافتی در یگنالکردن س ـ یقها با تلفیرندهگ
 یـل دل بـه  .دهـد یرا انجـام م ـ  یوندمدولاس ی،حامل محل یگنالس

منظـور   یـد بانیـز   دوپلراثر  یرنده،ها و گماهواره ینب یحرکت نسب
با توجه بـه   یوستهپ صورت به یستیشده با یدتول یشود و کد محل

از دو حلقه  GPS سنتی هايیرندهگ .شود یمتنظ یافتیدر یگنالس
سیگنال تولیدي محلـی بـا سـیگنال     يساز زمان همجهت  یابیرد

 کـه  حامـل  یگنالس ـ یابیرد يبرا یکی .کنندیاستفاده مدریافتی 
 )FLL( ۲حلقه قفل فرکـانس  یا و )PLL( ۱قفل فاز حلقهاز  معمولاً

حلقـه  که اغلـب   C/A کد یابیرد منظور به شود و یکیاستفاده می
 یونلاسدوقسمت دم )1(شکل رود. می کار به )DLL( ۳تأخیرقفل 
 یهشـب  یابیرد دو حلقه نحوه عملکرد .دهدیرا نشان م یرندهگ یک

 بـین  آفسـت  ینتخم ـ يبـرا  کننـده  یـک تفک یک ازها آن .هستند
یـک فیلتـر   و  کنند یاستفاده م یمحل یگنالو س یافتیدر سیگنال

مرتبه و  ییرتغ باتواند یم. این فیلتر رودیکار م آن به یمجهت تنظ
 .شود یمباند آن تنظ يپهنا

 
 GPS یرندهگ یگنالپردازش س یهلا :)1( شکل

) 3 و 2رابط ( صورت به FLLو  PLL يبرا ینهبه کننده یکتفک
     :]2[ باشدیم
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 یخروج ـ حقیقـی  قسمت Ipو  موهومیقسمت  Qp در آن، که
دو  dFLL محاسـبه  يبـرا  .دن ـدهیرا نشـان م ـ  یريگبلوك انتگرال

 t2و  t1 يهـا پشت سر هـم در زمـان   یزمان يهااز نمونه یخروج
تقـدم   کننـده  یکتفک DLLمتداول  کننده یکتفک .است یازمورد ن

 باشـد. کد نیـاز مـی  از  یکپ دو آن به يسازیادهپ يبرا .است تأخر
زمان  یزانمبه  ،درواقع و است رونده یشپ یکیو  یافته یرتأخ یکی

بـر   تقدم و تأخر یگنالس بین آفست .اندداده شده یفتمشخص ش
 سازفاصله همبسته عنوان بهشود و یم یانب PRN يهایپحسب چ

DLL دگردمی یمعرف.  

 یـا  فـاز  هـم  کننـده  یـک تفک :باشندیدو نوع م ها کننده یکتفک
 یـري گنوع اول انـدازه  هاي کننده یکتفکفاز. هم یرغ کننده یکتفک
از  تـوان  یم ـ زمـانی  تنها اما ،دهندیانجام م یشتريرا با دقت ب کد
ــه   آن ــود ک ــتفاده نم ــا اس ــل  يرو PLLه ــاز قف ــده ف ــت. ش  اس
 :]2[ باشدیم) 4رابطه ( یرز صورت به فاز هم یرغ کننده یکتفک
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 :]2[ شودتعریف می) 5رابطه ( صورت بهفاز هم کننده یکتفک

 )5( , 4
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 یگنالس ـ مشـابه بـا سـاختار    يسـاختار  يدارا یبفر سیگنال
i, یزمان یفتش يتفاوت که دارا ینبا ا ،معتبر ماهواره است cτ∆، 

i, دوپلر یفتش Df∆  باشدیمتفاوت مسطح توان نیز و. 

 نحوه تولید فریب -3

تولیـد سـیگنال    منظـور  بـه سازي و تأخیر،  گسترش ایده ذخیره با
 گرفته کار به يافزار نرم  یرندهدر گ یبو ترک یرتأخ یتمالگور یب،فر

شده است. در حقیقت، مفهوم تأخیر و ترکیـب بـه معنـی ایجـاد     
 توسط ترکیب سیگنال حقیقـی و سـیگنال تـأخیر    فریبسیگنال 

 در فرکـانس  سـیگنال  ،)1با توجه به رابطـه ( باشد.  می GPSیافته 
L1 هاي  که از طریق ماهوارهGPS  6(است با رابطـه   ارسال شده( 

 ].4[ باشد یقابل بیان م

)6( 1 1( ) ( ) cos(2 )A c i i l LS A d t c t f tπ ϕ= +  
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را نشـان   GPS هـاي این رابطـه بخشـی از سـیگنال مـاهواره    
باشـد.  هاي غیرنظامی قابل دریافت مـی دهد که توسط گیرنده می

عنـوان سـیگنال معتبـر در نظـر بگیـریم،       ) را به6حال اگر رابطه (
 )7( رابطـه  صـورت  بـه  یـب و ترک یرتـأخ  سازوکاربا  یبفر یگنالس

 :شود می نمایش داده
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 ارسالرابطه معرف سیگنالی است که براي فریب گیرنده  این
سـیگنال   گـر  یـان ب یبترت به Dو  A. بالانویس و زیرنویس شود می

 بـه  ابتـدا  ،باشند. براي تولید این سـیگنال  می یافته یرتأخمعتبر و 
. سـپس، سـیگنال   اسـت نیـاز   GPSسازي سیگنال معتبـر   ذخیره
با سیگنال حقیقـی   ،است أخیريشده که گویاي سیگنال ت  ذخیره

شود. بعد از تهیه سیگنال جعلی و ارسال آن به سـمت   ترکیب می
 )8(مجموعه سیگنال دریافتی در گیرنده هماننـد رابطـه    یرنده،گ

 :شودبیان می
)8( / / /( ) ( )C A C A C AR S t I t= +  

تـوان از   در گیرنده، می GPSاثر کردن سیگنال معتبر  بی براي
 یمتنظ يافزایش نسبت توان سیگنال جعلی به معتبر بهره برد. برا

قابـل   یراحت ـ کـه بـه   چنـان  یجعل ـسـیگنال  مناسب سطح تـوان  
 یطمعتبـر مح ـ  یگنال، نسبت بـه س ـ حال یندرعنباشد و  یصتشخ

دامنه  کننده  یمتوان و تنظ گر ینباشد، از تخم تر يقو یشمورد آزما
پـس از   گر ین. تخمشود یاستفاده م یو خروج يدر ورود یبترت به
را در زمـان و   یگنالمعتبر، سطح متوسط توان س یگنالس یافتدر

 یبـی ترک یگنالدامنـه س ـ  ،کننـده  یم. تنظ ـسـنجد  یمکان حاضر م
 یمتنظ یطمح یگنالبالاتر از سطح توان س dB  2را حدود یدي تول
 یحـال کـه بـا حـداقل تـوان مصـرف       یندر ع ـ ار،ک ین. با ادکن یم

 یگنالستوان  رویه یب یشافزا گردد، یاثر م بی GPSسیگنال معتبر 
توسـط   یراحت ـ بـه  یـز و ن شـود  یم ـنموجـب اتـلاف تـوان     ی،جعل

نخواهنـد بـود. بـا توجـه بـه       یصمعمول قابل تشخ يآشکارسازها
 سیگنال دریافتی در آنـتن گیرنـده   یتدرنها شده،  یانب یحاتتوض

 :]4[ شود یاصلاح م یرز به شکل در شرایط حضور حمله فریب
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هـاي آزمایشـگاهی فریـب را    آوري دادهنحوه جمـع ) 2شکل (
 GPSکـه خـود مجهـز بـه آنـتن       فریبنـده واحد  .دهدنمایش می

شـده   یدتول یگنال. سنمایدمی تولید را فریب جعلی داده باشد، یم
 واحـد  در آنـتن  شـده از  یافـت در GPS یگنالواحد بـا س ـ  ینا در

در  ترکیبـی  سـیگنال  ایـن سپس و  شده ادغام ،RF کننده یبترک
 هـاي گیرنـده  در سرجلویی واحد. شودمی دریافت سرجلویی واحد
GPS  یافـت و در یـت و قـادر بـه تقو   گیرنـد یبعد از آنتن قـرار م ـ 
ــ ــتند. در نها GPS یگنالس ــتهس ــیگنال از ،ی ــد س ــده تولی  ش

 و شـده  بررسـی  افـزاري نـرم  گیرنـده  در و شـود مـی  برداري نمونه
 .گردند می استخراج يناوبر هاي داده

 
 .هاداده آوريو جمع یبفر یدتول یهرو یکل يشما :)2( شکل

 پیشنهاديروش  -4

شـود کـه فریـب و    با مطالعه ساختار سیگنال فریب ملاحظـه مـی  
سـیگنال دریـافتی در    کـه  چراد، چندمسیري شباهت بسیاري دار

چندمسیري برآیند سیگنال مسیر مستقیم و سـیگنال رسـیده از   
هــم فریــب و هــم  ،واقــع در باشــد.مســیرهاي غیرمســتقیم مــی

 یرتـأث تحـت  را  ترکیبـی  یگنالس یهمبستگ يهاقله چندمسیري
معتبر  یگنالاز س جعلی یگنال. اگر فرکانس حامل سدهندقرار می

 یگنالس ـ یاوج همبسـتگ  انحـراف ، باشـد مربوطه انحراف داشـته  
 یگنالاگر فرکانس حامل س اماخواهد بود.  قابل تشخیص ترکیبی
معتبــر مربوطــه مطابقــت داشــته باشــد، اوج  یگنالبــا ســ جعلــی

 ـ یهشب ترکیبی فریب یگنالس یهمبستگ خواهـد   ه چندمسـیري ب
اسـت.   کاهش فریـب و  یصتشخ يبرا یتوضع ینبود که دشوارتر

فرکـانس حامـل    سازي شـده، اي فریب شبیهسناریوه در ،رو ینازا
هسـتند   یکسـان معتبـر مربـوط بـه آن     یگنالو س جعلی یگنالس

کـه از   جعلـی  هـاي یگنال، س ـوجـود   ینا با(حالت قفل فرکانس). 
 فاوتت يمسیرچند يهایگنالشوند و سیمنتقل م یق فریبندهطر

  :است یردارند. عمده اختلافات به شرح ز یقابل توجه

مسدود شده است،  یممستق یگنالکه س یمورد خاص جز به .1
معمـول   طـور  بـه از مـاهواره  دریـافتی   مسـیري چند يهـا یگنالس

، تـري دارنـد  و توان پایین آن هستند یممستق یگنالتر از سیفضع
 یمعمولاً کم فریب، مربوط به جعلی يهایگنالس توان که یدرحال

 معتبر هستند.  يهایگنالستوان از  یشترب

ــه. 2 ــه  دمســیرهچن يهــایگنالســ یهمبســتگ يهــاقل از قل
 چراکـه  ،تـر هسـتند  بمربوطـه عق ـ  یممسـتق  یگنالس یهمبستگ
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ترین فاصله را تا رسیدن به گیرنـده  کوتاه ،سیگنال مسیر مستقیم
 ـ رسـد تر میپیماید و لذا سریعمی دو نـوع قلـه    یـن ا ین. فاصـله ب

دو نوع قله فاصله  ینمؤثر ا یهمپوشان و است یکمعمولاً کاملاً نزد
 فریب جعلی هايیگنالدهد. در مقابل، سیرا نشان م یککاملاً نزد

 يهـا یگنالاز س یشپ یمعتبر، حت يهایگنالبا سهمراه توانند یم
دو نـوع   یـن ا یهمبسـتگ  يهـا قله ینشوند. فاصله ب تراز هممعتبر 

 باشد. یکنزد یادور  یارممکن است بس یگنالس

معمـول کـه بـر اسـاس      ردیـابی  حلقـه  بدان معناست که ینا
و بلادرنـگ طراحـی شـده اسـت و      تـأخر سازهاي تقدم،  همبسته

نماید، قفـل  همبستگی را ایجاد می حداکثراي که همواره روي قله
و  سـت شـده ا  یطراح ـ سـیري چندم يخاص بـرا  طور بهشود؛ می
 .باشدا خیلی کار یبضد فر عنوان بهتواند ینم

سـاز بـا توجـه بـه گسـترش تعـداد       چند همبسته در معماري
 شودسازها امکان مطالعه بیشتر تابع همبستگی فراهم می همبسته

هایی غیـر از سـیگنال   هایی که در اثر وجود سیگنالتوان قله و می
را بررسـی نمـود.    انـد ایجـاد شـده  سازها همبستهفضاي اصلی در 

ساز جهت چند همبستهبا معماري حلقه ردیابی  در اینجا ،رو ینازا
 یـه چندلاشـود و از شـبکه عصـبی    گرفته مـی  کار بهکاهش فریب 

) 3شـکل (  شود.سازها استفاده میجهت بررسی خروجی همبسته
) 4و شـکل (  سازچند همبستهبا معماري نماي کلی حلقه ردیابی 

را نمـایش   دوپلـر فرکانس  -ها در فضاي دو بعدي کد فازتعدد قله
وجـود بـیش از یـک قلـه بـا مقـدار همبسـتگی بـالا،          د.ن ـده می

 باشند.دهنده حضور سیگنال اختلال می نشان
 

 

 چند  با معماري بلوك دیاگرام حلقه ردیابی :)3( شکل
 مبتنی بر شبکه عصبی سازهمبسته

تشابه موجود بین سیگنال فریب و سیگنال معتبر اغلب منجر 
 چـرا گردد. اکتساب میها در مرحله به از دست رفتن برخی کانال

همبسـتگی را ایجـاد    حـداکثر اي کـه  در مرحله اکتساب نقطه که
هـاي موجـود در فضـاي    کنـد بایسـتی نسـبت بـه دیگـر قلـه      می

همبستگی از مقـدار حـد آسـتانه اکتسـاب بـالاتر باشـد و وجـود        

سیگنال معتبر و سیگنال فریـب ایـن دو قلـه را بـه هـم       زمان هم
شـود و گـاهی   ها کـم مـی  نسبت آن یجهدرنتگرداند و نزدیک می

از  نظـر  موردکانال  ،یجهدرنتشود. کمتر از حد آستانه اکتساب می
شود. یابی میرود و همین موجب ایجاد خطا در موقعیتدست می
در حلقـه ردیـابی همـه     ،مقابله بـا ایـن مشـکل    منظور بهدر اینجا 

 انـد، هایی که قبل از وقـوع حملـه فریـب در دسـترس بـوده     کانال
 .شوندردیابی می

 
 .سازهانمایی از فضاي همبسته :)4( شکل

شد، در اینجـا حمـلات فریـب هـم      بیانطور که در بالا همان
هـاي از  جهـت ردیـابی کانـال    ،اند. بنـابراین فرکانس طراحی شده

تولیـد سـیگنال محلـی     منظور بهدست رفته، مولد فرکانس حامل 
مناسب، بر روي فرکانس حامل سیگنال دریـافتی قبـل از رخـداد    

 شود.فریب، تنظیم می

هـایی کـه   سازها در بعد فاز کد، قلهبا گسترش تعداد همبسته
انـد، قابـل   در اثر سیگنال فریب در تـابع همبسـتگی ایجـاد شـده    

سـازها در یـک   خروجـی همبسـته   ،مشاهده خواهند شد. در ادامه
هـایی از  گیرد. با انتخاب شـاخه شبکه عصبی مورد بررسی قرار می

ها از حد آستانه بالاتر بـوده و  سازها که مقدار خروجی آنهمبسته
کد جهـت تولیـد    تأخیربررسی آن در شبکه عصبی مقدار مناسب 

 شود.ارسال می DLLبه  ،نال محلی مناسبسیگ

شاخه  6 شاخه همبستگی در نظر گرفته شده که 18در اینجا 
شود. شبکه عصـبی سـه   ورودي شبکه عصبی انتخاب می عنوان به

. ه استبراي این کار طراحی شد )1 -3 -6( با معماري ادراكلایه 
با بررسی توابع مختلف سیگموید، تانژانـت هایپربولیـک، تانژانـت    

سـازي در  توابع فعـال  عنوان بههایپربولیک معکوس و تابع موجک 
کارگیري تابع موجک به نتایج مطلـوب  هنهایتاً با ب ،موردنظرشبکه 

سازي لایه پنهان و خروجی تابع فعال عنوان بهرسیدیم و این تابع 
 انتخاب شد.
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 ادراكبلوك دیاگرام شبکه عصبی سه لایه  :)5( شکل

 
 توسط شبکه  DLLنتیجه محاسبه خطاي  :)6( شکل

 عصبی در فاز آموزش

 
 توسط شبکه  DLLمحاسبه خطاي  نتیجه :)7( شکل

 آزمونعصبی در فاز 

    نتایج -5

با  موردنظربراي ارزیابی روش پیشنهادي ابتدا شبکه عصبی 
هاي بدون اختلال آموزش یافته و پس از تعیین ضرایب  داده

 )6(شکل شبکه، شبکه عصبی در حلقه ردیابی گیرنده قرار گرفت. 
توسط شبکه عصبی در فاز آموزش و  DLLنتیجه محاسبه خطاي 

توسط شبکه عصبی در فاز  DLLنتیجه محاسبه خطاي  )7(شکل 
 دهند.را نشان می آزمون

سناریو فریب به  3هاي تولید شده در در ادامه، با اعمال داده
 )1(گیري شد. نتایج در جدول یابی آن اندازهگیرنده، دقت مکان

دهند که الگوریتم پیشنهادي است. این نتایج نشان میثبت شده
خطاي ایجاد شده در % در کاهش 42/88میانگین  صورت به

میزان کاهش فریب  ،بوده است. در ادامه مؤثرموقعیت گیرنده 
بدست آمده بر اساس الگوریتم پیشنهادي در این مقاله با 

طور . همان] مقایسه شد12] و [3شده در مراجع [ بیانهاي  روش
شود، الگوریتم پیشنهادي نسبت به حظه میملا) 2که در جدول (

درصد و نسبت به نتایج اعلام  18]، 3نتایج اعلام شده در مرجع [
 درصد بهبود داشته است. 14]، 12شده در مرجع [

ارائـه شـده    پیشـنهادي  الگـوریتم دقت بالاتري که در  يدرازا
پیچیدگی محاسباتی در بلوك ردیابی گیرنده افزایش یافتـه   ،است

 يورود یگنالاندازه بـردار س ـ  ،GPS یرندهگ ردیابی واحد دراست. 
 بـرداري  نمونـه  فرکـانس  و همدوس گیريوابسته به زمان انتگرال

 نمونه فرکانس ازايبه مقاله این در يورود بردار اندازهکه  باشدمی
 ،ms 1 همــدوس گیــريتگــرالو زمــان ان MHz 7143/5 بــرداري
 بـا  سـیگنال  نای ـ همبسـتگی  میـزان  سنجشجهت  .است 5714

 یـاز مـورد ن  مععمل ج 5713ضرب و  عمل 5714 محلی سیگنال
شاخه  یکدر  یمحاسبه همبستگ پیچیدگی میزان ین،است؛ بنابرا

شـاخه   6معمـول بـا    یرنـده و در گ باشـد می 11427 سازهمبسته
 شـبکه  در پیچیـدگی  یزان. ماست 68562مقدار  ینا سازهمبسته

 7تـا   سـاز فعـال  توابع محاسبه فرض با شده، بیان لایه سه عصبی
 قسـمت  پیچیـدگی  مقابـل  در کـه  اسـت  77 یلـور، جمله بسـط ت 

 یچیـدگی پ میـزان  ،ین. بنـابرا شـود مـی  نظـر صرفه ،سازهاهمبسته
 گرفتـه  کار به ايسازهتعداد همبسته میزانبه  یشنهاديپ یتمالگور
 یتمالگـور  یـن ا پیچیـدگی  نهایـت  در ،لـذا . ابـد یمی افزایش شده،

 .باشدیم 205686

اضـافه نمـودن    یـل طرح بـه دل  ینا یمحاسبات ینههز ،درواقع
 يافـزار  نـرم  یرنـده کـه در گ  یابـد  یم یشسازها افزاتعداد همبسته

تعـداد   یشافـزا  ،ینجادر ا .خواهد شد یابیزمان رد یشموجب افزا
 s از یـابی زمـان رد  یشعدد موجب افزا 18به  6سازها از  همبسته

را  35/41% یششـد کـه افـزا    کانالدر هر  s 08/258 به 87/181
 افـزار  نـرم بـر پایـه    يافـزار  نرم. این نتایج در گیرنده دهدینشان م

Matlab     در کامپیوتري بـا قـدرت پردازنـدهGHz 5/2   کـه داراي
 دست آمده است. هباشد، بمی GBytes 6ت با ظرفی دادهحافظه 

بـا   پیشنهادي روش ،تردقیق یسنج صحت منظوربه ،پایان در
 یـب و مقابله بـا فر  يمعمول در موضوع آشکارساز هايروش یگرد

) 3( جـدول  در آن نتـایج  کـه  گرفـت  قـرار  یفـی ک یسـه مـورد مقا 
 .گرددمی ملاحظه
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 .نتایج حاصل از اعمال الگوریتم مقابله با فریب :)1( جدول

 هاپایگاه داده
درصد  الگوریتم پیشنهاديبعد از اعمال  قبل از اعمال الگوریتم پیشنهادي

کاهش 
 X(m) Y(m) Z(m) RMS(m) X(m) Y(m) Z(m) RMS(m) فریب

 مجموعه داده اول
323553

3/78 
405346

4/65 
370370

6/99 
14/780 

323497
9/17 

405306
4/95 

37035
18/55 

91/80 62/89 

 مجموعه داده دوم
323551

5/92 
405345

2/06 
370370

1/18 
58/757 

323490
4/69 

405299
4/21 

370346
9/75 

43/45 00/94 

مجموعه داده 
 سوم

323525
2/97 

405326
9/59 

370359
8/69 

85/421 
323498

0/39 
405306

0/57 
370351

5/81 
41/77 64/81 

 ها.مقایسه روش پیشنهادي با سایر روش :)2( جدول
 الگوریتممحل اعمال  درصد کاهش فریب روش کاهش فریب

 اکتساب و ردیابی %74 ]12روش نیلسون [
 ناوبري %70 ]3روش تیموري [

 ردیابی %88 روش پیشنهادي

 .هاروش سایر با پیشنهادي روش کیفی مقایسه :)3دول (ج

 مزیت محدودیت کار روش
 مورد تجهیزات
 نیاز

 مقابله آشکارسازي معیار

 توان بر نظارت
بزرگ عدم  محدوده

 ییکارا
و  آسان تشخیص

 کم یچیدگیپ
و  افزارينرم ارتقاء

 يسخت افزار
 خیر بلی سیگنال توان

 بر نظارت
 همبستگی

 حضور در کارایی عدم
 مسیري چند

 افزارينرم ارتقاء آسان تشخیص
 هايشاخه

 سازهمبسته
 خیر بلی

 زمان بر نظارت
 ورود

پس از تسلط  تشخیص
 قابلیتو  یبندهفر
 توسط هابیت بینی پیش

 فریبنده

 افزارينرم ارتقاء آسان تشخیص
 هايداده

 ناوبري
 خیر بلی

 فضایی پردازش
 حملات در کارایی عدم

 پیچیده
 اطمینان قابلیت

 بالا
و  افزارينرم ارتقاء

 يسخت افزار
 بلی بلی IF سیگنال

 بر مبتنی روش
 موجک

 حملات در کارایی عدم
 نشده هماهنگ

 بلی خیر اکتساب تابع افزارينرم ارتقاء آسان سازي پیاده

 پیشنهادي روش
 در اطمینان قابل غیر

 توان با پیچیده حملات
 یافته تطبیق

 اطمینان قابلیت
 بالا

 افزارينرم ارتقاء
 همبستهشاخه

 ساز
 بلی بلی

 يریگ جهینت -6

در حمله فریب، سیگنال اختلال با ساختاري مشابه سیگنال اصلی 
GPS بـر مقـادیر تـابع     مـؤثر حضور این سـیگنال   شود.منتشر می

گیـري شـده در گیرنـده خواهـد بـود و موجـب       همبستگی اندازه
هاي ایجاد شده در فضاي همبستگی خواهد شد. افزایش تعداد قله

 بررسی ابی امکانـردی حلقه سازها درهمبسته لذا با افزایش تعداد

 

 

بـا تلفیـق    شود. در این مقالـه، راهم میـابع همبستگی فـتر تـبیش
 ســاز و شــبکه عصــبی ادراك ســه لایــه معمــاري چنــد همبســته

سازها بررسی شده و میـزان خطـاي   ) خروجی همبسته1 -3 -6(
DLL شود. عملکرد الگوریتم پیشنهادي در سه سناریو تصحیح می

ناشی  خطاي 42/88شد که نتایج حاکی از کاهش % فریب ارزیابی
  باشد.از فریب می
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