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ABSTRACT 

Available  botnets currently cover a wide range of Internet shipments. Use the net to access the network 

from infected computers connected to the Internet, remotely. Using research in this field is done based on 

the signatures with the result of the discovered results, anomalies, traffic behavior, and existing addresses. 

This method has not been able to detect a high rate at the moment, which is especially useful when it 

performs its main behavior, or these are methods that have already been forgotten due to need for memory. 

It is so great that it is practically impossible to do. The purpose of this study is to propose the construction 

to perform the identification operation, which is presented in this study with Markov chain and without the 

use of memory because Markov chain in this study does not require storage memory and does not exist 

based on behavioral analysis. The proposed method is able to perform useful behaviors using incorrect 

results of the operation better than the previous solutions, because if it examines the form you need, if such 

conditions do not exist, it will cause a computational overhead. In this research, various criteria such as 

medium circuit lines, accuracy and precision under consideration are captured, and in other of these 

proposed methods, as more possible than other existing methods, it is better if performed.   
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چکیده

بلا   نترنلت، یآلوده متصلل بله ا   یوترهایاز کامپ ای شبکه، ها نت بات. دهند می لیرا تشک ینترنتیحملات ااز  یعیوس فیدر حال حاضر ط ها نت بات
، هلا  ناهنجلاری ، شلده   کشلف  یها نت بات یامضاها بر اساس کهاست  شده انجام نهیزم نیدر ا یادیز قاتیتحق تاکنون. باشند میکنترل از راه دور 

یی که در شرایط خاصلی  ها نت باتبرای  مخصوصاً را داشته باشند یینرخ کشف بالا اند نتوانسته تاکنون ها روشاین  .است ها آدرس ،یکیرفتار تراف
ر بسپارند که این در مواردی نیازمند طکامل به خا طور بهبایست برای مقایسه گذشته بات را ها میو یا این روش دهند میرفتار اصلی خود را بروز 
 نیل است کله ا  ییشناسا اتیانجام عمل یبرا یساختار شنهادیپ قیتحق نی. هدف از اشود یم رممکنیغکه در عمل  تهسبه حافظه بسیار بزرگی 

در ایلن تحقیلق   ارائله شلده   زنجیره مارکوف . و سعی بر عدم استفاده از حافظه استاست  شده  ارائهمارکوف  رهیبر زنج یمبتن قیتحق نیکار در ا
  ناحیله  یررسل را بلا ب  هلا  نلت  بلات  یقادر است تا رفتارها یشنهادی. روش پمی باشد یرفتار لیبر اساس تحل و ستیننیازمند به حافظه نگهداری 

کله ایلن    شلوند  یمکه بدین شکل نیازمند به بررسی کل جریان نیست بلکه نقاط خاصی بررسی  دینما یگذشته بررس یبهتر از راهکارها ی،رفتار
قرار گرفت  یبررس مورد، دقت و صحت مربعات نیانگیم یخطا مختلفی همچون معیارهای قیتحق نی. در اشود یمباعث کاهش سربار محاسباتی 

 .عمل نمود سهیمورد مقا یها روش یبهتر از باق ای ملاحظه  قابل صورت به یشنهادیموارد روش پ نیا یتمام درو 

یژگیشبکه، استخراج و انی، جرنت باتمارکوف، کشف  رهیزنج :ها کلیدواژه

مقدمه -0

در شبکه، داشتن سلاختاری مطمل ن کله جریانلات مشلکو  را      
زیلرا املروزه بسلیاری از     شود یمی احساس طورکل بهشامل نشود 

جریانلاتی وارد سیسلت     صلورت  بله  رنلد یگ یمحملاتی که صورت 
 کی ندر واقع، داشت .کنند یمکاربر شده و صدماتی را به آن وارد 

کللاربران و  تیللحفاظللت از هو یبللرا هیللاول ازیللامللن ن رسللاختیز
از  یبرخل  پلذیری  دسلترس  قلرار دادن اطلاعات است. تحت شعاع 

 کیل که مانع از وجلود   هایی حمله واسطه به ینترنتیا های سرویس
 توانلد  ملی  ،گلردد  ملی  هلا  سرویس نیکاربران و ا انیم ایارتباط پا

 یبلرا  یدیتهد نیو همچن دهرا به بار آور یهنگفت یتلفات اقتصاد
 .[1و  1است ]و سلامت جامعه  یمل تیامن

 شلده  ایجلاد  کیل تراف صیو تشخ ایجادکنندهدر شبکه، عامل 
 که طوری به. است تیحائز اهم اریبس یکاربرد افزارهای نرمتوسط 

 شیافزا یا ملاحظه قابل طور به ها‌اشراف ما را به رفتار بات تواند می
1روش از گسلترده  طور بهدهد. در حال حاضر 

DPI    جهلت کشلف
دو اشلکال عملده دارد کله     DPI. اما شود می استفاده ها‌رفتار بات

 نیموارد، انتظار کاربرانش را برآورده سازد. اول یدر تمام تواند مین
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1 Deep Packet Inspection 

حجل    شیبا افزا که طوری بهآن است  هنیمس له پردازش بالا و هز
را به شکل بلادرنگ استفاده  DPI توان ینم عملاًدر شبکه  کیتراف

 نیا شود میمحتوا، سبب  یرمزنگار های روش گرینمود. از طرف د
لازم را نداشته باشد.  ییو کارا قرارگرفته تأثیرتحت  شدت بهروش 

رملز   کیل هستند که بتوانند تراف یروش به دنبالمحققان  رو این از
. [9دهنلد ] قلرار   لیشده در شبکه را به شکل بلادرنگ مورد تحل

رفتلار شلبکه از دو نلوع داده     صیبلر تشلخ   یمبتن های روشاکثر 
 صیتشلخ  ت یالگلور  یشلبکه بلرا   انیجر و ها بسته یشامل ورود
  .نمایند میاستفاده 

 زبلان یبلر م  یمبتنل  ییگذشته، به شناسا یاز کارها یدر برخ

 و هلا  بلات از انتشلار   توانلد  ملی روش گرچله   نیاست. ا شده  اشاره

 هلا  سلازمان  عموملاً  آنکله  دلیلل  بهکند اما  یرجلوگی ها آن ارتباط

را در تملام سلازمان خلود اجلرا      یتل یامن اسلت یس نیا توانند نمی

از منابع بله   یدر برخ نینناکارآمد عمل خواهد کرد. همچ ند،ینما

  اشلاره  DNS کیتراف بر اساسو کنترل  یمراکز فرمانده ییشناسا

بر  مبتنی که ها بات یقبل های نسلروش گرچه در  نیاست. ا شده

1پروتکل
IRC [ 4بودند] چندان قلوی   [5]دامنه  دیتول ت یو الگور

 سلازوکار اما املروزه، بلا توجله بله      کرد مینداشتند، کارآمد عمل 

قدرتمنلد،   اریدامنله بسل   دیل تول هلای  الگوریت و  ها بات یرمزنگار

2 Internet Relay Chat 
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 ازمندنی ها بات ییجهت شناسا نیناکارآمد خواهد بود. بنابرا باًیتقر
 بر اساسبود که  میخواه يروش مستقل از پروتکل و رمزنگار کی

 کند. ییاقدام به شناسا شبکه انیجر یهمبستگ

 ]6[توسـط شـرکت امنیتـی     شـده  انجـام  هـاي  بررسـی  بنا بر
Marshal  در روز  هرزنامـه  600000، نـت  بـات ، هر سیستم آلـوده

 تـرین  قـوي  Rustockو  Xarvesterي هـا  نـت  بـات . کنـد  میارسال 
 25000هرزنامه در دنیا هستند و قادر به ارسـال   منتشرکنندگان

میلیـون پیـام    2/4پیام در هر روز و  600000در هر ساعت،  پیام
در هر هفته هستند، که تنها همین موضوع ضرورت بررسی انـواع  

 ـازا. کنـد  مـی را ایجـاد   نت باتي کشف ها روش  بایسـت  مـی  رو نی
 بـالایی  دقـت  با ار نت باترا ارائه نمود که بتوان حملات  يراهکار

 ـازا. داد صیتشخ در ایـن تحقیـق راهکـاري در ایـن زمینـه       رو نی
را با دقت بالایی کشف نمایـد و   ها نت باتاست که بتواند  شده ارائه

 است. شده گرفتهبراي این کار از زنجیره مارکوف کمک 

آن نیـز   در ادامـه و  شـود  مـی در ادامه ابتدا مفاهیم پایه بیان 
. در قسـمت بعـد از آن   گیرد میمروري بر کارهاي گذشته صورت 

 یبررس ـ مـورد و در ادامه این روش  شود میروش پیشنهادي بیان 
و  شـود  مـی کلـی از کـار بیـان     بندي جمعو در انتها  گیرد میقرار 

 .شود میبراي کارهاي آتی بیان  ییها شنهادیپ

 مفاهیم اولیه و کارهاي مرتبط -2

 نت بات -2-1

آلـوده بـه کـد مخـرب      هـاي  ماشـین از  یشامل گروه ـ نت باتهر 
کانـال فرمـان و    کی ـ قی ـاست که توسط مهـاجم و از طر  کسانی

 ياسـت کـه رفتارهـا    ي. بـات بـدافزار  شـوند  مـی  تیکنترل هـدا 
عنصـر   کیکه توسط  ییدستورها افتیدر بنا بربدخواهانه خود را 

 افزاري نرم افزار،]. بد7[ رساند میبه انجام  اند شده  فرستاده يمرکز
 افزارهـاي  نـرم  بی ـتخر ای ـو  رییآن نفوذ، تغ دیتول زهیاست که انگ

از  اي مجموعـه اسـت. بـه    ها آنبدون اطلاع و خواست کاربر  گرید
واحـد   یفرمانـده  کی ـو توسط  اند شدهکه با هم هماهنگ  ها بات

 توانـد  می. آنچه گویند می، شبکه بات شوند می تیبات مستر) هدا(
کند  زیبدافزارها متما هاي گونه ریبدافزار از سا کی عنوان بهبات را 
اسـت.   کسانیعنصر  کیاز  ها آن پذیري دستورو  ها بات یهماهنگ

گـردد   جـاد یبات ا هاي شبکهتوسط  تواند میکه  یداتیتهد گریاز د
مصـرف   ،یاجتمـاع  هـاي  نظرسـنجی  يکار دستسرقت اطلاعات، 

استفاده  راًیاخمثال  طور بهآلوده به بات است.  يوترهایمنابع کامپ
ارســال  ن،یکــو تیــاز منــابع بــات جهــت پــردازش و اســتخراج ب

، سـرقت اطلاعـات   شـده   توزیـع  سیمنع سرو هاي حملههرزنامه، 
و گسـترش   گـر ید يوترهایآلوده نمودن کامپ نیمحرمانه و همچن

بات و حضور تعداد  هاي شبکه ی]. گستردگ8در شبکه بوده است [

 هـا  شبکهخطرناك بودن  یعلت اصل وده،آل يوترهایاز کامپ يادیز
قـدرت   بانـد،  ياز پهنـا  توانـد  مـی  کننـده  حملـه  جـه یاست. در نت

و به  ردیبهره بگ وترهایاز کامپ يادیو پردازش تعداد ز سازي ذخیره
 تی ـبـه اهم  بـا توجـه  کنـد.   جـاد یا تري بزرگ دیهمان نسبت تهد

 يبرا اي سامانه جادیضرورت ا شیپ از شیب، امروزه نت باتموضوع 
در  اسـت.  قرارگرفتـه  توجه موردآلوده به بات  يوترهایکشف کامپ

 و Relay، یزامبــ :]9[ وجــود دارد فــهیشــبکه بــات ســه وظ کیــ
C&C Server. 

هـاي   سامانه دیهستند که خود را از د ییرفتارها يدارا ها بات
را نشـان   1سـلیتی بات  کیتراف) 1شکل ( . ندیپنهان نما ص،یتشخ
و کنتـرل خـود،    یدهد که جهـت ارتبـاط بـا مرکـز فرمانـده      می
 هاي مختلف شبکه تونل کرده است. را در پروتکل کشیتراف

 
 .]9[ مختلف یارتباط هاي با پروتکل سلیتیارتباط تونل بات  :)1شکل (

از  سـلیتی شـود   شـکل مشـاهده مـی    نی ـطور کـه در ا  همان
و  یهاي مختلف شبکه جهـت ارتبـاط بـا مرکـز فرمانـده      پروتکل

 کند. رمز شده استفاده می صورت به هم آنکنترل خود 

هاي نامرتبط و  است جهت حذف ویژگی یفن یژگیاستخراج و
 اتیهـا کـه خصوص ـ   از ویژگـی  رمجموعهیز نیزائد و انتخاب بهتر

کنـد.   می دیهاي متفاوت را تول متعلق به کلاس ياز الگوها يبهتر
 ـاز جر یهـای  که در آن ویژگی یتر روش ساده انیبه ب شـبکه را   انی

 زی ـها را از هـم تم  تولیدکننده جریان میکنیم تا بتوان استخراج می
شـود کـه حجـم     باعـث مـی   یژگ ـیاسـتخراج و  یکل طور به. میده

 زیباعـث کـاهش نـو    يدر موارد نیو همچن ابدیمحاسبات کاهش 
 شیدهد و باعث افزا طا را کاهش میشود که خود درصد خ می زین

 شود. ها می بینی در دقت پیش

دو سـطح مختلـف از    تواننـد  مـی  نـت  باتي تشخیص ها روش
 کـار  بـه را  و سطح گروهی تحلیل همبستگی شامل سطح انفرادي

 .]10[ رندیگ

 نـت  بـات ي تشخیص ها روشدر تحلیل سطح انفرادي، تمرکز 
انفـرادي در   صـورت  بـه آلوده به بـات   بر روي شناسایی هر میزبان

آلوده به بات دیگـر   هاي میزبانبه رفتار  که نیا، بدون هستشبکه 
داراي این مزیت هستند که قادرند حتی  ها روشتوجه نماید. این 

دهند تشخیص  در شبکه تحت نظارت یک میزبان آلوده به بات را
 هـاي  فعالیـت از طریق انطباق  معمولاً. تحلیل سطح انفرادي ]11[

انجام  موجود در پایگاه داده شده  شناختهبا الگوهاي  شده  مشاهده
 

1 sality 
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 مقابـل در  دارد. هـا  نـت  باتاز  . بنابراین نیاز به دانش قبلیشود می
بلکـه   کنـد  ینم ـیی عمل تنها بههاي سطح گروهی، یک بات  روش

 صورت  نیبدکه  هستعملکرد اصلی ناشی از ترکیب چندین بات 
 ـ کند یمی دشوار کم ار ها آنتشخیص  ی از طرفـی بـراي خـود    ول

نیز این عمل کار دشواري است زیرا اگر در میان راه یکی از  ها بات
فتد زیرا عملکرد اشناسایی شوند کل عملکرد از کار می ها باتاین 

 هـا  بـات اصلی یا حمله بات ناشی از ترکیب عملکـرد تمـامی ایـن    
به همان  توان یم. براي تشخیص حتی در سطح گروهی نیز هست

شکل انفرادي عمل نمود با این تفاوت که به دنبال یک حمله کلی 
حملـه، آن جریـان    پـذیري خطـر  نیتـر  کوچکنبود و با مشاهده 

از حملـه   تـوان  یم ـبات شناخته شـود کـه بـدین شـکل      عنوان به
 گروهی جلوگیري نمود. 

 یتصادف سیماتر -2-2

اقتصاد  ،یمیش وتر،یهمچون کامپ یدر علوم یهاي تصادف ماتریس
 یتصـادف  سیمـاتر  قتیگیرد. در حق قرار می استفاده مورد رهیو غ
 یهـاي علم ـ  بینی مسـائل متفـاوت در حـوزه    تواند جهت پیش می

مـارکوف   سیمـاتر  ای ـ یتصـادف  سیمختلف اسـتفاده شـود. مـاتر   
مارکوف  رهیحالات در زنج قالانت حیاست که جهت تشر یسیماتر

 سیهاي ماتر را با نام یتصادف سید. ماترگیر قرار می استفاده مورد
 .شناسیم می زیاحتمال ن سیگذار و ماتر

 زنجیره مارکوف -2-3

از  یتــوال کیــ فیتوصــ يبــرا یتصــادف یمــدل مــارکوف رهیــزنج
که در آن احتمال هر رویداد از رویـداد   است یاحتمال يدادهایرو

 یتصـادف  نـد یفرا کی ـمارکوف  رهیزنج .هستمستقل  کاملاًدیگر 
حالـت   یاحتمـال شـرط   عیکه توز یمعن نیبد حافظه استبدون 

 دارد و مسـتقل از گذشـته آن    یبسـتگ  یبعد تنها بـه حالـت فعل ـ  
 ].12است [

که به  ییها انتقال نام دارند و احتمال ستمیحالات س راتییتغ
احتمال انتقال نام دارنـد.   شوند یها نسبت داده م حالت رییتغ نیا
گـذار   سیماتر کیحالت شمارا،  يفضا کیمارکوف با  ندیفرا کی

 عی ـتوز ای ـ( هیحالت اول کیهر انتقال و  يها احتمال فیتوص يبرا
 ].13شود [ یمحالت مشخص  يفضا در )هیاول

 کارهاي مرتبط -2-4

Zeng      و همکارانش روشی ترکیبـی بـر مبنـاي مشـاهدات در
بـدین   هـا  آنکـاري   چـارچوب سطح شبکه و میزبان ارائه دادنـد،  

وتحلیـل موجود در شبکه را بررسی و شکل است که ابتدا جریان 
  که ترافیـک مشـابهی دارنـد را کشـف     ییها آنو  کند می 1بررسی

  ].14[ کنند می
 

1 Analyze 

Strayer را براي  2یادگیري ماشین فناستفاده از  و همکارانش
انجـام   هـا  آنآلوده پیشنهاد کردند. کاري کـه   IRCکشف ترافیک 

و غیـر   IRC، در لایه اول ترافیک شود میلایه خلاصه دادند در دو 
IRC  و ترافیـک   نـت  باتو سپس بین ترافیک  شوند میاز هم جدا

 ].15[ شود میتفکیک انجام  IRCقانونی 

T.Ha  ــارانش روي ــوعی  kademilaو همک ــات(ن ــت ب ) P2P ن
با  ها نت باترا در رابطه با کشف  يا تازهدیدگاه  ها آنتمرکز کردند. 

مثـل درجـه    هاییعامل ها آن بیان کرد. راهبردياستفاده از نقاط 
و مرکزیت بـر پایـه    Eigenو مرکزیت بردار  مرکزیت، درجه تراکم

 Eigenنمونـه مرکزیـت بـردار     عنوان بهمعرفی کردند.  3مسیریابی
هـم مهـم    انـدازه  بهتمامی اتصالات به یک میزبان خاص  گوید می

در  تـر  مهـم  هـاي  گـره تر هستند که به  مهم ییها آننیستند، بلکه 
در شـبکه   هـا عامـل . با مشـخص شـدن ایـن    اند شدهشبکه وصل 

بهتري براي نقاط نظارتی در شبکه انجام داد،  هاي انتخاب توان می
نیز گفته شد امکان نظارت بر کل شـبکه   قبلاًکه  طور همانچون 

شـبکه   نقاط گلوگاه را که در حیات توان میوجود ندارد. همچنین 
 ].16سزایی دارد را تعیین کرد [ هتأثیر ب ها بات

 ـ. اکند میعمل  زبانیبر م ی]، بر اساس روش مبتن17در [  نی
شـده   یتوابـع فراخـوان   هـاي  آرگومـان و  هامولفه یروش به بررس

 ـ. اکنـد  میرمز شده باشند، اقدام  توانند می یکه حت یستمیس  نی
تفاوت که  نیاما با ا] شده است 19و  18روش [ بخش  الهامروش 

تمرکز ندارد بلکـه بـر    ها آرگومانبر روي  نسون،یاست الگوبرخلاف 
کـه   خصـوص  بـه  یستمیشده س یسري از توابع فراخوان کیروي 

 نی ـدارد. در ا دی ـتأک، رونـد  مـی کـار   براي عملکردهاي مغرضانه به
 يهـا  فـن . ماننـد  برند میبهره  گزارش عیاز تجم ییها روش نهیزم
 یمبتن ـ هـاي  پروتکل] که روي 21و  20توسط [ شده گرفتهکار  هب

کـه توسـط    ییهـا  فن نی. همچنکنند می کار ینترنتیبر گفتگوي ا
 کارکردهاست و بر روي ساختارهاي متمرکز  شده  ارائه] 21 -23[

 ـاز  لی ـتحل نـد یبـراي فرا  زبـان، یبـر م  یروش مبتن نیاست. ا  کی
 زبـان یم هـاي  گزارش عیتا به تجم کند میمحافظ مجازي استفاده 
 براي کشف بات بپردازد.

کننــده واســط  دنبــال کیــ یبــا کمــک طراحــ روش نیــا در
و  یاست، به بررس ـ شده یطراح] 24که با توجه به [ نویسی برنامه

بـراي اعمـال مخـرب و     هـا  باتکه توسط  یتوابع یکشف فراخوان
 گـر، ید ی. در روشپردازد می، شود میمغرضانه خود، بارها استفاده 

دارد از روش  یسـع  زبـان، یبـر م  یروش مبتن يریکارگ به] با 21[
بپردازد.  ها باتاز  اي مجموعه ای کی صیبه تشخ ها گزارش عیتجم

اسـت کـه ادعـا کـرده      شده مطرح ]25[ در ها گزارش عیتجم دهیا
از منـابع مختلـف، بـا دقـت بهتـري       ها گزارش عیاست که با تجم

 
2 Machine Learning 
3 Routing 
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] بـر  17پرداخت. روش بـات سـوات [   ها بات صیبه تشخ توان یم
 ستیدر ل شده اجرا هاي برنامهاساس نظارت بر  برروي رفتار بات 

 نیا ديی. بخش کلکند میکار  زبانیموجود در م Win32کتابخانه 
نظارت بر  ندیاست که به کمک آن فرا Detours ريیکارگ هب روش

 ـ. ادهد میرا انجام  نویسی برنامه واسط یتوابع فراخوان  هـا  روش نی
 هی ـدر کل ريیگکـار  هب ـ تی ـهستند و قابل زبانیبر م یمبتن یهمگ

 شبکه را ندارند. هاي معماريعامل و  هاي سیستم

 کی ـتراف پـویش از  آمده دست به هاي گزارش عیتجم ]،26[ در
شبکه  اسیفقط در مق روش نی. اشود میانجام  ،یورودي و خروج

بــراي کشــف  یتیحساســ هیچگونــهو  پــردازد مــی صیبــه تشــخ
 اسیدر مق ها فایلکردن  پاك ندهايیفرا ایو  دیکل هاي کننده ثبت

 ندارد. زبانیم

بندي براي  و همکاران یک روش مبتنی بر خوشه Gu]، 9[ در
انـد. در ایـن روش،    ها در مرحله حمله ارائه کـرده  نت باتتشخیص 

ــابه     ــه مش ــک بدخواهان ــابه و ترافی ــاطی مش ــک ارتب ــدا ترافی ابت
اي انجـام   و سپس یک همبسـتگی بـین خوشـه    شده  يبند خوشه

بدخواهانـه   تهـاي داراي هـر دو الگـوي فعالی ـ    شود تا میزبان می
غیـر بـر خـط عمـل      صـورت  بـه مشابه شناسایی شوند. روش فوق 

نـت یـک ضـعف عمـده      هاي تشخیص بـات  کند که در سیستم می
 نـت  بـات هاي عضو یک بات که یدرصورتآید. همچنین  شمار می به

له حمله فعالیت بدخواهانه جدیدي را انجـام دهنـد، ایـن    در مرح
 بود. دنخواه نت باتروش قادر به تشخیص آن 

و همکاران یک سیستم مبتنی بر رفتار براي  Wang]، 27[ در
بازشناسـی   يهـا  فناند که بر اساس  ها ارائه کرده نت باتتشخیص 

کند. ایده  الگوي فازي است و از تحلیل سطح انفرادي استفاده می
هـاي   هاي دامنـه و آدرس  بر مبناي شناسایی نام ها آناصلی روش 

IP  که از طریق بازرسی  هست نت بات توسط استفاده موردبدخواه
شوند. این روش از سه مرحله کاهش  هاي شبکه حاصل می جریان

شـده    گی و بازشناسی الگوي فازي تشـکیل ترافیک، استخراج ویژ
است. در ابتدا ترافیک شبکه وارد مرحله کـاهش ترافیـک شـده و    

شـوند.   پس از پالایش به مرحله استخراج ویژگی تحویل داده مـی 
هـاي مـرتبط بـا     الگوي فازي، فعالیت در نهایت، مرحله بازشناسی

 ـ شـده   اسـتخراج را بر اساس تعلـق بردارهـاي ویژگـی     نت بات ه ب
 دهند. این توابع عضویت شامل: چندین تابع عضویت تشخیص می

 ناموفق DNSهاي  تولید درخواست .1

 DNSهاي  هاي ارسال درخواست مشابهت در فاصله .2

 اي تولید اتصالات ناموفق شبکه .3

 اي  داشـــتن انـــدازه بدنـــه یکســـان در اتصـــالات شـــبکه .4
 باشند. می ها آن

بـــر شـــبکه اســـت و از ســـاختار و  یمبتنـــ روش] 30[ در
 ـ. اهستهاي سرورهاي فرمان و کنترل مستقل  پروتکل روش،  نی

کند. پس  بندي می خوشه ها آن یکیرا بر اساس شباهت تراف ها بات
 زی ـن گریکـد یها با  بندي، نحوه ارتباط خوشه خوشه ندیاز اتمام فرا

 ـ یارتبـاط  ای ـگیـرد تـا مشـخص شـود آ     قرار می یبررس مورد  نیب
. ری ـخ ای ـوجود دارد  گریاي با خوشه د هاي مغرضانه خوشه یتفعال

 دلیـل  بـه و متنـوع باشـد،    یب ـیحمـلات از نـوع ترک   که یدرصورت
بندي، احتمـال   بر الگو، پس از خوشه یهاي مبتن استفاده از روش

 رود. بالا می ها باتعدم کشف 

 روش پیشنهادي -3

معرفـی   ها نت باتدر این قسمت راهکاري براي شناسایی حملات 
که قادر است تا بدون به خاطر سپردن گذشته و با کارایی  شود می

 بالا این حملات را شناسایی نماید.

حمـلات   ییشناسـا  يقسمت بـرا  نیکه در ا يشنهادیروش پ
در کـه   هسـت  یمختلف ـ هـاي  بخششامل  شود می انیب ها نت بات

 :شوند میبا جزئیات توضیح داده  ها بخشادامه هر یک از این 

: استخراج اطلاعـات جهـت   ها جریان یژگیاستخراج و •
 تحلیل بیشتر

بـا   هـاي  ویژگـی : انتخـاب  مـؤثر  هـاي  ویژگـی انتخاب  •
و غیر  نت باتدر جهت شناخت  تأثیرگذاريبیشترین 

 نت بات

 بنـدي  دسـته : در ایـن مرحلـه   شـبکه  انی ـجر عیتجم •
تـا اینکـه بتـوان اطلاعـات      گیـرد  مـی درستی صورت 

 را بهتر بررسی نمود. هاي جریان

رفتـار   لی ـتحل: به یانیخارج جر هاي ویژگیاستخراج  •
 .شود میپرداخته  نت بات کی کیتراف

کـه   تـأثیر  بـی  هاي داده: حذف يزینو هاي دادهحذف  •
 .شوند میباعث ایجاد نویز و کاهش دقت 

 و یا مقایسه سازي ذخیره: براي الگو دیتول •

اسـتفاده از  : در جهـت  مشخص ساختن مقدار آستانه •
 آن براي شناسایی

براي  هايالگو: استخراج الگوهاکردن و استخراج  الگو •
 ها نت باتشناسایی 

: آموزش سیستم در جهت شناسـایی  ستمیآموزش س •
 در ادامه ها نت بات

ــاتیجر یبررســ • ــجد ان ــات: شناســایی دی ــت ب از  هــا ن
 سالم هاي جریان
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 ها جریان یژگیاستخراج و -3-1

بـا کـارت    میمسـتق  طـور  بـه که  يشنهادیبخش از روش پ نیا در
 افـت یبلادرنـگ در  صـورت  بهشبکه  کیشبکه در ارتباط است تراف

 ها بستهاز  اي مجموعهشبکه،  انیبر استاندارد جر یو مبتن شود می
 نی ـمـا در ا  کلـی  طـور  به. گیرد میدر نظر  انیجر کی عنوان بهرا 

که بـا اسـتفاده از    یاطلاعات میدار يدو نوع اطلاعات ورود قیتحق
استخراج کرد ماننـد   توان می انیدرون جر کلاًمختلف  هاي ویژگی
، آدرس مقصد، پورت مقصـد و پروتکـل و   مبدأ، پورت مبدأآدرس 
ماننـد   باشـند  می استخراج  قابل انیکه از خارج جر يگریدسته د

بودن  یو تناوب انیجر کی انیشروع تا پا زمان مدت ان،یاندازه جر
 ردی ـصـورت گ  سازي آماده بایست می کیهر  يکه برا انیجر کی

 یانی ـاطلاعـات درون جر  ای ـدسـته اول   هاي ویژگیمرحله  نیدر ا
کـه   هسـت  یشامل موارد مختلف ها ویژگی نی. اشوند میاستخراج 
و  شـوند  می یمعرف مؤثرتر هاي ویژگی صیروند تشخ نیدر ادامه ا

بـالاتر   تأثیرگـذار بـا   هـاي  ویژگـی که چطور  شود میداده  حیتوض
 .شوند می ییشناسا

 مؤثر هاي ویژگیانتخاب  -3-2

 یشـبکه عصـب   تمیقسمت از الگور نیدر ا ها ویژگیاستخراج  يبرا
اسـت اسـتفاده    شـده  دادهبهبود  کیژنت تمیکه با استفاده از الگور

از  یدر استنتاج معان توجه قابل تیبا قابل ک،یژنت تمیالگور .شود می
 ییاسـتخراج الگوهـا و شناسـا    يبـرا  توانـد  مـی  ده،یچیپ هاي داده

 يهــا فــن گــریانســان و د يبــرا هــا آناز  یکــه آگــاه ییهــا روش
کـار گرفتـه شـود.     و دشـوار اسـت بـه    دهی ـچیپ اریبس ـ يوتریکامپ
 يبرا تواند می کاوي داده ياز ابزارها یکی عنوان به کیژنت تمیالگور
از  هـدف اسـتفاده  اینجـا  . در ردی ـقرار گ استفاده مورد بندي طبقه
 کیژنت تمیالگور لهیوس بهپرسپترون که  یعصب هاي شبکه تمیالگور
تـا در   هسـت  مـؤثرتر  هـاي  ویژگی یی، در جهت شناساشده بهینه

 ییاحمـلات را شناس ـ  ییدر جهت شناسـا  مؤثر هاي ویژگی جهینت
] 31در مقالـه [  شـده   انیبقسمت از راهکار  نینمود. در واقع در ا

 معرفی شد. 2008که توسط لدسما و همکارانش در سال 

با الهـام   سازي الگو هاي رهیافتاز  یمصنوع یعصب هاي شبکه
 هـاي  حـوزه کـه در   هسـت انسـان   یعصـب  ستمیس هاي ویژگیاز 

و  دهی ـچیپ هـاي  پدیـده  بینـی  پـیش  يبرا یمختلف علم و مهندس
 یعصـب  هاي شبکه. ساختار گیرند می قرار استفاده مورد غیرخطی

 هی ـلا کی ـ اقلحـد  ،يورود هی ـشامل لا هیحداقل با داشتن سه لا
به شبکه  ي. هر ورودهست فیتعر  قابل یخروج  هیلا کیو  یمخف
جمـع   اسی ـبا کی ـضرب شده و بـا   یناپسیوزن س کیبه  یعصب
موجود  يآموزش الگو يمختلف شبکه برا هاي الگوریتم. از شود می

و از سـه قسـمت آمـوزش شـبکه،      شـود  مـی استفاده  ها داده نیب
شـده قابـل    افـت یدر الگـو  ینگشبکه چگـو  آزمونو  یسنج اعتبار

 تمیالگـور  کارآمدترین عنوان بهپس انتشار  تمی. الگورهست یابیارز
شـناخته   1خـوران  شیپرسـپترون پ ـ  هی ـچنـد لا  هاي شبکه يبرا

 شود میشبکه استفاده  اسیو با ها وزن سازي بهینه يو برا شود می
. اکثـر  شـود  مـی  دورهبهبود عملکرد شـبکه بعـد از هـر    که باعث 

از توابع  یشبکه عصب يکاهش خطا يبرا استفاده مورد يها روش
ــگراد ــب انی ــور برحس ــار تبع تمیالگ ــس انتش ــپ ــی تی ــد م . کنن

 زی ـذرات ن تی ـجمع يبـر مبنـا   سازي هینهبمختلف  هاي الگوریتم
و عملکـرد شـبکه را بهبـود     شـده  ادغـام  یبا شبکه عصب توانند می

 ببخشند.

  نحـوه  يبـر رو  تأثیرگـذار  هـاي  قـدم ساختار شـبکه از   نییتع
آن  یدگیچیالبته تعداد نورون بالا در شبکه پ هستآموزش شبکه 

برازش شود که  شیو ممکن است شبکه دچار ب دهد می شیرا افزا
 نی ـقـرار خواهـد داد. بـه ا    تـأثیر شبکه را تحت  بینی پیش تیقابل

 کیاز  ها نورونتعداد  یآموزش هاي الگوریتماز  کیهر  يجهت برا
 2سـازي عـادي  1تـا   -1 محـدوده در  ها داده. افتندی شیافزا 10تا 

استفاده شـد. از دو   3يدیگمویس -یتانژانت یشدند و از تابع انتقال
) و MSEمربعـات (  نیانگیم يعملکرد شبکه خطا یابیشاخص ارز

 هـاي  الگـوریتم  تـرین  رایـج ) بهره گرفته شد. از R2( نییتب بیضر
آمده است،  به وجود یکیولوژیب یکه بر اساس دگرگون سازي بهینه
شــامل  کیــژنت تمیدر الگــور تیــ. جمعهســت کیــژنت تمیالگــور
 يهـا  وزنباشـد.   هـا  کروموزوماز  اي آرایهممکن در فرم  هاي پاسخ

 شـوند  مـی  سازي بهینه کیژنت تمیتوسط الگور که یدرصورتشبکه 
وزن  عنـوان  بـه  یتصـادف  صـورت  بـه  ها جمعیتاز  کیهر  نیبنابرا

شـد و   یمعرف نهیتابع هز عنوان به MSEشدند. تابع  یشبکه معرف
 نهیتابع هز نیبه کمتر دنیرس يسپس برا تیجمع يها کروموزوم

 نیبهتر بر اساس کمتـر  ياز اعضا ی. تعداد مشخصشوند میمرتب 
مرحلـه سـه اپراتـور     نی. در اشوند میمنتقل  يبه نسل بعد نهیهز
 تیجمع دیتول ي) برای(انتخاب، تقاطع و دگرگون کیژنت تمیورالگ

به جواب مطلوب  دنیرس تا کلیس نی. اشوند میفعال  ينسل بعد
 مطلوب شبکه حاصل شوند. يها وزنتا  افتهیادامه 

 شبکه انیجر عیتجم -3-3

. در دهـد  میاز مرحله قبل را بهبود  یخروج انیمرحله جر نیا در
و  هسـت  تأثیرگـذار  هـاي  ویژگـی جز  مبدأپورت  قطعاًمرحله  نیا

 هیقض نیانتخاب شود و ا قطع طور به نیتا ا شود می یسع رو نیازا
 انی ـجر انی ـاسـت. از م  آمده  دست به یتجرب نهیشیبا استفاده از پ

مرحلـه   شده  استخراج هاي ویژگیبه  هبا توج بررسی مورد يورود
خواهد بود، پورت  مؤثر هاي ویژگیجز  قطعاًکه  مبدأقبل و پورت 

شکل بتوان  نیکه بد شوند میمرحله حذف  نیمشترك در ا مبدأ
 

1 Feedforward Neural Network 
2 Normalize 
3 tansig 
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 مبدأپورت  حذف. هدف از افتی دست تري مناسب هاي وروديبه 
متفاوت جهت ارتباط با  هاي پورتاز  عمدتاًبات  کیاست که  نیا

 یخروج ـ نی. بنـابرا کند میو کنترل خود استفاده  یفرمانده مرکز
خواهد بـود.   مؤثر هاي ویژگیبا  ها جریاناز  اي مجموعهبخش  نیا

 ـاز جر شده استخراج رکوردهاي نیاز ا کیبه هر  جهیدر نت بـا   انی
 ـ. انامیم می 1اتصال کی مؤثر هاي ویژگی در مراحـل   هـا  اتصـال  نی

 .گیرند میقرار  استفاده موردکار  يبعد

 یانیخارج جر هاي ویژگیاستخراج  -3-4

، هـا  فعالیـت سـه قسـمت    يدارا نـت  بات کی کیرفتار تراف لیتحل
خـود از   يهـا  فعالیـت  يبـرا  هـا  بات. اکثر هستاتصالات و الگوها 

 تواننـد  مـی  کی ـکـه هر  کننـد  میماژول متفاوت استفاده  نیچند
 نی ـا یتمـام  لی ـتحل يکنند. بـرا  دیتول یمختلف يرفتار يالگوها

آن را  يدی ـتول کی ـو تراف نـت  بـات  يادیاست زمان ز ازیرفتارها ن
 يالگوهـا  یتمـام  نـت  بـات مـدت   نیقرار داد تا در ا بررسی مورد
 57 يبـرا  هـا  باترفتار کار  نیا يخود را بروز دهد. که برا يرفتار
را در  یبررس ـ نی ـا جهینت توان میکه  گرفتقرار  بررسی موردروز 

 ) مشاهده نمود.2شکل ( 

 
 .روز 57در طول  ها نت باتاز  شده استخراجرفتار  :)2شکل (

را نشان  دشدهیتول کیاندازه تراف يشکل ستون عمود نیر اد
زمـان اسـت. خـط     دهنـده  نشـان  یستون افق نیو همچن دهد می

 ـبـا   وسـته یپ طـور  بـه  نـت  بات دهد مینشان  قرمزرنگ حجـم   کی
 ـ. اکنـد  مـی  TCP کیتراف دیمشخص اقدام به تول در  تیوضـع  نی

 نیبنـابرا  است. شده دادهانحراف نشان  یبا کم زین ها پروتکل ریسا
شروع  زمان مدت ان،یاندازه جر یژگیاز سه و يشنهادیچارچوب پ

کـردن   الگـو جهت  انیجر کیبودن  یو تناوب انیجر کی انیتا پا
 ـ. انمایـد  مـی اسـتفاده   ها نت باترفتار   جـه یدر نت یژگ ـیسـه و  نی

ــی ــاي بررس ــه [   ه ــرفتن از مقال ــک گ ــه و کم ــورت گرفت ] 32ص
 است. آمده دست به

 يبـرا  یمشخص ـبـودن راهکـار    یتنـاوب  یژگ ـیو کـه  ییازآنجا
 مینمـود  انیرا ب يراهکار یژگیو نیمحاسبه ا يمحاسبه ندارد. برا

 یو بررس ـ لیرا مورد تحل ها بات کیکه با استفاده از آن بتوان تراف
 نمود. ییقرار داد و حملات را شناسا

 یژگ ـیو بـر اسـاس   هـا  بـات بـودن رفتـار    یتناوب یبررس يبرا
 

1 Connection11 

) اسـتفاده  1( رابطـه  از  یانتقال هاي دادهو حجم  انیجر زمان مدت
 .کنیم می

)1( 
2 2

( )(S )( )
( ) (S )

flow flow

flow flow

T T SCorrelation flow
T T S

− −
=

− + −
 

 �𝑇حجـم جریـان،    𝑆𝑓𝑙𝑜𝑤زمان جریان،  𝑇𝑓𝑙𝑜𝑤که در این رابطه
میــانگین حجــم  𝑆̅ي قبلــی و هــا جریــانمیــانگین زمــان ورودي 

 تـوان  می. با استفاده از این رابطه هستقبلی  واردشدهي ها جریان
قرار داد. که بـا توجـه بـه     موردبررسیرا  ها باتتناوبی بودن رفتار 

اینکه از قبل بررسی روي این قضیه صورت گرفته اسـت جـدولی   
 تـر  واضـح است که با استفاده از آن بتـوان نتـایج را    شده استخراج

بـا   .هسـت  مشـاهده  قابـل ) 1قرار داد که در جـدول (  موردبررسی
دارد و  1تـا   0رنجـی مـابین    شـده  مشـخص توجه به اینکه معیار 

)، 1باشد بـا توجـه بـه رابطـه (     تر نزدیک 1اینکه هر چه به مقدار 
، شـود  میو یا تناوبی خیلی قوي  شود میمیزان همبستگی بیشتر 

 بنـدي  تقسیم 1تا  0مختلف مابین  هاي هبازمقدار این معیار را در 
ایـن   دهنـده  نشـان نمودیم. هر چه این معیار به صفر نزدیک باشد 

دارد و یـا داراي تنـاوبی ضـعیفی     تري ضعیفاست که همبستگی 
 .هست

 .یرابطه همبستگ بر اساس ها جریان بندي دسته: )1جدول (
Correlation Result  شده  دادهبرچسب اختصاص 

 تناوبی خیلی ضعیف 19/0صفر الی 
 تناوبی ضعیف 39/0الی  2/0
 تناوبی میانی 59/0الی  4/0
 تناوبی قوي 79/0الی  6/0

 تناوبی خیلی قوي 1الی  8/0

 يزینو هاي دادهحذف  -3-5

 نی ـحذف شوند کـه در ا  باید يزینو هاي داده يشنهادیروش پ در
 ،يزینـو  هـاي  دادهمنظـور از   شـود  مـی دقـت   شیحالت باعث افزا

از  بایسـت  مـی رکوردها  نیکه ا هست يزینو رکوردهايبا  اي داده
حجم محاسبات کاهش و دقت  نکهیحذف شوند تا ا يورود انیجر
روش  وسـیله  بـه  يزینـو  هـاي  دادهبتـوان   نکهیا يبرا. ابدی شیافزا

کار  يبه دو قسمت در ابتدا يورود انیکشف نمود جر يشنهادیپ
 می. بعـد از تقس ـ شـود  مـی مشـخص   ها آن انهیو م شود می میتقس
 انـه یم زی ـقسمت ندو  نیاز ا کیهر  ،يبه دو قسمت مساو ها داده
 هـار بـه چ  يورود انی ـحالـت جر  نی ـکـه در ا  شود می افتی ها آن

 .شوند می میسه چارك تقس وسیله بهقسمت 

 
 در روش پیشنهادي ها دادهمثالی از تقسیم  :)3شکل (
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 هاي قسمتبه  ها داده) مشاهده نمود که 3شکل ( در  توان می
ــاو ــیم يمس ــده تقس ــد ش ــهیو م ان ــت 5/1آن  ان ــه  هس و در ادام
و  2است کـه   شده محاسبه زین انهیم نیهر دو سمت ا هاي چارك

 .باشند می 8/0

 هـا  جریـان کـل   انی ـاز مرا  يبهتر هاي دادهبتوان  نکهیا يبرا
 اصـطلاحاً و  کـرد را انتخـاب   مـؤثري محدوده باید  نموداستخراج 

 نجـا یتوجه کرد که در ا دی. البته باانتخاب نمود یچارک نیمقدار ب
 ستندین ها محدوده نیکه در ا ریمقاد یکه تمام ستین نیمنظور ا

اسـت کـه    نی ـهسـتند بلکـه منظـور ا    يزینـو  هـاي  داده عنوان به
 یل ـیکـه بـا احتمـال خ    شـوند  مـی  ییشناسا مؤثرتر يها محدوده

و در خارج  دهد مینشان  ها آنخود را در  یبات رفتار اصل يبالاتر
 نیاست و ا تر پایین اریاحتمال بروز رفتار بات بس ها محدوده نیاز ا
 گفـت  تـوان  مـی باشد بلکه تنهـا   غیرممکنکه  ستین یمعن نیبد

کـه مـا انتخـاب     اي محـدوده اسـت و در   نییپا اریاحتمال آن بس
 رفتـار  ادی ـز اریاحتمـال بس ـ  مخرب باشد بـا  یانیاگر جر کنیم می
 .شود میآن نشان داده  یاصل

را محاسبه  یچارک نیب یانتخاب يها محدودهبتوان  نکهیا يبرا
 است. شده  استفاده) 2( نمود از فرمول 

)2( 3 1IQR Q Q= − 

) را مشـاهده  4شـکل (   تـوان  مـی فرمول  نیدرك بهتر ا يبرا
محدوده رفتار  قرمزرنگکه مشهود است محدوده  طور هماننمود. 

در روش  شـده  شناسـایی  مـؤثر کـه در محـدوده    هستبات  یاصل
محـدوده در   نی ـاست و محدوده خـارج از ا  قرارگرفته يشنهادیپ

 شود مینظر گرفته ن

 
 یچارک نیب مؤثرنحوه محاسبه محدوده  :)4شکل (

)، 2( با اسـتفاده از فرمـول    نجایمشاهده نمود که در ا توان می
IQR  مقـدار برابـر اسـت بـا      نیمثال ا نیکه در ا شود میمحاسبه 

 يمحدوده برابر است با چارك اول منهـا  یاز طرف و 2/1= 8/0 -2
کـه از   IQRضـربدر   انهیو چارك سوم بعلاوه م IQR ضربدر انهیم
 عنـوان  بـه ) و 3 رمـول فشـود (  مـی محـدوده مشـخص    انی ـم نیا

 صورت نیبدو  شود میدر نظر گرفته  انیجر نیا ازیموردن هاي داده
در ابتـدا   یهمگ ـ ها بات راینمود ز ییرا شناسا یرفتار اصل توان می

 ـبلکه در اواسط جر دهند میخود را نشان ن یکار رفتار اصل بـه   انی
 اررا دشـو  ییشـکل شناسـا   نیتـا بـد   پردازند میخود  یرفتار اصل
اسـت کـه در    یرفتار اصـل  رنگ قرمز) محدوده 4شکل ( کنند. در 

در محـدوده   قطعـاً  جـه یاسـت و در نت  قرارگرفتـه  نظر مورددامنه 
 .گیرد میقرار  موردبررسی

کـه   یهـای  داده شـود  مـی ) مشاهده 4شکل ( که در  طور همان
 يهـا  جریـان ) هسـتند از مجموعـه   3( خارج از محـدوده فرمـول   

از رفتـار بـات    قیدق الگویی میحذف خواهند شد تا بتوان یآموزش
 .میبساز

)3( 3 1( * ) ( * )utliers Q M IQR or outliers Q M IQR> + < − 

همـان   outliersو  هسـت  انـه یهمـان م  Mفرمـول   نیکه در ا
 ـاز جر بایسـت  میکه  هست یمحدوده خارج از محدوده بررس  انی

 حذف شوند. يورود

 هاي رفتارياستخراج الگو -3-6

بـه  شـبکه   کی ـتراف لی ـتحل يبـرا  يرفتار يمرحله الگوها نیا در
در این مرحله هدف استخراج اطلاعات براي تحلیلی . آید می دست
که از اطلاعات خارج جریانی بـراي ایـن کـار اسـتفاده      ستابهتر 

 انیزمان جر ان،یحجم جر یژگیو 3با استفاده از  نیبنابراشود.  می
 هاي ویژگی. شود می الگواز شبکه  يورود کیو متناوب بودن، تراف

از  تـوان  میاست و  هیثان برحسب یو بازه زمان تیبا برحسباندازه 
را  هـا  ویژگی نیا رو نیازا ،را استخراج کرد ها ویژگی نیا انیهر جر

 تیخاص ـ دلیـل  بـه بـودن   یتنـاوب  یژگ ـی. ومیدینام یانیخارج جر
 و 3 ،2[ يها روشوجود دارد و در  ها نت باتخودکار بودن در اکثر 

است. امـا   شده استفاده نت بات صیجهت تشخ یژگیو نی] از هم4
 کی ـبـودن   یکـه تنـاوب   سـوم  یژگیدر مورد و نجایلازم است در ا

بـودن   ی. تنـاوب میده ـ حیتوض شتریب یکم دهد میرا نشان  انیجر
اسـت. حـداقل    محاسـبه  قابل یقبل ها جریانبا توجه به  انیهر جر
وجود داشـته باشـد تـا بتـوان در مـورد       دیدر شبکه با انیسه جر

 نی ـمحاسـبه ا  يبرا گرید انیب بهسوم نظر داد.  انیبودن جر یتناوب
 ـاتمـام جر  زمان اختلاف یژگیو دوم را  انی ـاول تـا شـروع جر   انی

 انیجر زمان اختلاف بیترت نیبه هم نامیم می T1محاسبه کرده و 
 یتنـاوب  یبررس ـ ي. برانامیم می T2دوم و سوم را محاسبه کرده و 

  .شود می) استفاده 3( بودن از فرمول 

 رنـد یقرار بگ موردبررسی ها جریان یکه تمام ییکار تا جا نیا
بخش خود  نیا شوند میاستخراج  ها تناوب یو تمام یابد میادامه 

کـه   طـور  همـان . شـوند  مـی  رهیذخ یبررس يقالب برا کیدر  زین
بـا اسـتفاده از دو    يشـنهاد یداده شـد روش پ  حیتوض زین تر پیش

 ـا کـه  پـردازد  می ییدسته اطلاعات به شناسا بخـش در واقـع    نی
 .هست یانیهمان اطلاعات خارج جر ایاطلاعات دسته دوم 
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 مشخص ساختن مقدار آستانه -3-7

خـارج   هـاي  ویژگـی  یبررس ـ يبـرا  اي آستانهمرحله مقدار  نیدر ا
کـه از   هسـت  ها چارك ریکه همان مقاد شود میمشخص  یانیجر

دو  طـورکلی  بهچارك انتخاب شود.  ای انهیم عنوان به ریمقاد يکجا
 قی ـتحق نی ـوجـود دارد کـه در ا   هـا  چـارك انتخـاب   يحالت برا
 .ایو پو ستایاست: ا شده  استفاده

از  ریبا استفاده از مقاد ها چاركمقدار  ،ستایآستانه احالت  در
 مثال يبرا شود میمشخص  شده نییتع شیپ

و مقـدار   هـا  نمونـه  % از33شـامل   دی ـاول با اي آسـتانه  مقدار
ــه % از66دوم  اي آســتانه ــا نمون ــرا در برگ ه ــ. اردی مســئله در  نی
 شده است. تیرعا زین یو تناوب یبازه زمان هاي ویژگی

 سـتا یا اي آسـتانه  ریمقـاد  هـا  نـت  بـات  يای ـپو تیماه دلیل به
 شـود  مـی امـر سـبب    نی ـباشد و ا کارآمد یکاف اندازه به تواند مین

راه  نیبهتـر  نیاز خود داشته باشند. بنابرا يریمتغرفتار  ها نت بات
 رینتهـا اسـتفاده از مقـاد    -بـات  رفتـار در  ییای ـمواجه بـا پو  يبرا

 است. ایپو اي آستانه

ریکـه مقـاد   سـتا یا یبـرخلاف روش مقـدارده   ای ـحالت پو در

 ریو ثابـت اسـت، مقـاد    کسـان ی هـا  نـت  بـات همه  يبرا اي آستانه 
مطابق با هر بات متفاوت و در فاز آموزش به چـارچوب   اي آستانه

 آموزش داده خواهد شد. يشنهادیپ

هر کـدام از   یو بررس یروش با استفاده از داده آموزش نیا در
و مشـخص   هـا  چـارك در  هـا  آن بندي دسته نیو همچن ها ویژگی
 اي آسـتانه  ریمقـاد  میموجود اقـدام بـه تنظ ـ   1مقادیر مرزيکردن 

دارد و  يراهکـار کـاربرد بهتـر    نیخواهد شد. امخصوص آن بات 
 .ردیگ رقرا مورداستفاده تري بهینه صورت به تواند می

 هاالگوکردن و استخراج  الگو -3-8

بـه   ياز دسته اطلاعات ورود آمده دست بهمرحله اطلاعات  نیدر ا
 يبـرا  هـایی الگوو  شود می لیتبد یبررس يبرا فهم قابل هاییالگو

با اسـتفاده   نی. در واقع در اشوند می جادیا ستمیفهم و آموزش س
خـارج   هـاي  ویژگـی  يبـرا  شـده   مشـخص  ری) و مقاد2جدول ( از 
 الگـویی  هـا  اتصـال از  کی ـهر  يبودن، برا یهمچون تناوب یانیجر

) 2جـدول (  گفت بـا اسـتفاده از    توان می نوعی به ای شود می جادیا
 ها اتصالاز  کیانجام داد و با استفاده از آن هر  يکدگذار توان می

 تـر  راحـت کرد که در ادامه بتوان  انیب يرابطه کد کیرا به شکل 
 .نمود لیآن را تحل

 ها اتصال يجدول کدگذار :)2جدول (
 بسیار بزرگ بزرگ متوسط کوچک اندازه
بازه 
 زمانی

 طولانی متوسط کوتاه
بسیار 
 طولانی

 طولانی متوسط کوتاه
بسیار 
 طولانی

 طولانی متوسط کوتاه
بسیار 
 طولانی

 طولانی متوسط کوتاه
بسیار 
 طولانی

تناوبی 
  بودن

 قویاً
 تناوبی

a b c j d e f k g h i l o m n p 

تناوبی 
 ضعیف

A B C J D E F K G H I L O M N P 

غیر 
تناوبی 
 ضعیف

r s t q u v w / x y z ? : - [ ‘ 

غیر 
تناوبی 

 قوي
R S T Q U V W \ X Y Z ~ ; = ] “ 

عدم 
اطلاعات 

 کافی
1 2 3 ! 4 5 6 @ 7 8 9 # $ % ^ & 

شـامل سـه    )2( مشاهده نمـود جـدول   توان میکه  طور همان
. در سـطر اول  هسـت بـودن   یو تنـاوب  یاندازه، بـازه زمـان   یژگیو

ــازه زمــان  اســت شــده بیــان هــا انــدازهجــدول  و در ســطر دوم ب
 اریو بس ـ یکوتـاه، متوسـط، طـولان    نیاست که مـاب  شده مشخص

مختلـف   ریقادم زیو در ستون اول از سمت راست ن هست یطولان
بـا توجـه بـه     نجـا یدر ا نیبنـابرا  ؛است شده مشخصبودن  یتناوب

 قویـاً کوتـاه و   یاندازه کوچـک، بـازه زمـان    يبه معنا aجدول کد 
 .هست 1یتناوب

 
1 Outlier 

کـه   هسـت  اتصـال کـه همـان    يورود انیجر کیمثال  يبرا
 .شود می الگو ریز صورت بهداده شد در مورد آن  حیتوض تر پیش

 
 ـا شـود  میکه مشاهده  طور همان منطبـق بـر    قـاً یدق الگـو  نی

 انی ـجر يرو تـوان  مـی شکل  نیشده است و بد يجدول کدگذار
در  و کـرد  اسـتخراج  را يرا انجام داد و دانش بهتر يبهتر لیتحل

 استفاده نمود. ياز آن به نحو بهتر زیادامه ن
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 يشنهادیدر روش پ ستمینحوه آموزش س -3-9

کـد شـده کـه     اناتیبا استفاده از مجموعه جر يشنهادیپ ستمیس
است با استفاده از دو مجموعه جدا از هـم   قرارگرفته لیمورد تحل

ناسـالم مـورد    انـات یسالم و مجموعـه جر  اناتیمجموعه جر یعنی
سـالم،   اناتیاز مجموعه جر کیهر  ي. به ازاگیرد میآموزش قرار 

 شود میاستخراج  يکد صورت به انیصورت گرفته و جر يکدگذار
از مجموعه سالم باشد برچسـب سـالم زده    که یدرصورتکه به آن 

از مجموعه ناسالم باشـد برچسـب ناسـالم     که یدرصورتو  شود می
کـه در   شـود  مـی  جادیا اي داده گاهیحالت پا نیو در ا شود میزده 

 يو بـرا  گیرد میقرار  موردبررسیمختلف  يآموزش رفتارها نیح
مـوارد سـالم و    يشده برا يکدگذار اناتیاز جر اي داده گاهیآن پا

 .آید می به دستمخرب 

 دیجد اناتیجر یبررس -3-10

نمود در  بینی پیشرا  دیجد انیمجموعه جر کیبتوان  نکهیا يبرا
 يتـا کدگـذار   ردی ـآن صورت گ يمراحل قبل رو یتمام دیابتدا با

و در ادامـه بـا اسـتفاده از     دی ـآ بـه دسـت   دیجد انیجر نیا يبرا
 رهی ـزنج رای ـز شـود  مـی مقدار شـباهت محاسـبه    فمارکو رهیزنج

ــارکو ــا    فم ــت ت ــادر اس ــهق ــاز  اي زیرمجموع ــه کی را  مجموع
 .دیتشابه را محاسبه نما زانیقرار دهد و م موردبررسی

مـارکوف   رهیزنجاز  الگو ترین اي پایه، دوحالتهمارکوف  رهیزنج
دو حالت خواهد بـود.   يمارکوف تنها دارا رهیاست. که در آن زنج

 .شود میاستفاده  الگو نیاز ا معمولاًمارکوف  رهیزنج حیجهت تشر

 يمقـدار  هـر و  شـود ماتریس تصادفی استفاده مینجا از در ای
و  یمنف ـ ری ـمقـدار غ  کی شود می رهیذخ تصادفی سیکه در ماتر

بـردار احتمـال خواهـد بـود.      دهنده نشاناست و  کیصفر تا  نیب
 ـبـر اسـاس    گـر یحالـت بـه حالـت د    کیگذار از  گرید انیب به  کی

که آن احتمال در مکان متناظر در جـدول   افتد میاحتمال اتفاق 
 کی ـو فـارغ از تعـداد حـالاتی کـه در      طـورکلی  بـه . گیرد میقرار 
هـر   ياحتمـال بـرا   سیمارکوف وجود دارد سه نـوع مـاتر   رهیزنج
 مارکوف وجود دارد: رهیزنج

مجمـوع   سینـوع مـاتر   نیاحتمال راست: در ا سماتری •
 خواهد شد 1احتمالات هر سطر برابر 

مجمـوع   سینـوع مـاتر   نی ـاحتمال چـپ: در ا  سیماتر •
 خواهد شد. 1احتمالات هر ستون برابر 

 نی ـاحتمال دوطرفـه: مجمـوع احتمـالات در ا    سیماتر •
 1هـم از سـتون و هـم از سـمت سـطر برابـر        سیماتر

 خواهد شد.

موجود  يرفتارها یتمام يبرا يشنهادیدر راهکار پ بایست می
بـا   یبررس م،یکرد جادیزش اآمو نیداده که از قبل در ح گاهیدر پا

 رهی ـزنج یطـورکل  بـه . میرا انجـام ده ـ  مارکوف رهیاستفاده از زنج
کـه   یو ما زمـان  کند میتشابه دو رشته را مشخص  زانیم مارکوف

 ـاز  از  یک ـیرا بـا   يشـتر یبدرصـد تشـابه    70آسـتانه حـدود    کی
و  دهـیم  مـی قرار  موردبررسیداده  گاهیدر پا شده ذخیره يرفتارها
 نیآنگاه در هم میاز آستانه برس شیتشابه ب زانیبه م که یدرصورت

 نی ـصورت گرفتـه اسـت و در ا   صیو تشخ شده قطع ینقطه بررس
داده  گـاه یدر پا شـده  ذخیـره حالت بـا توجـه بـه برچسـب رفتـار      

 70قسمت  نینه. در ا ایکه از نوع سالم است و  کنیم میمشخص 
مقدار دلخواه  کیمقدار  نیا چراکهاست  شده گرفتهدرصد در نظر 

 شـده  خوانـده کـه   یاست و با توجه به مقالات مختلف ـ ياریو اخت
 نی ـدرصـد در ا  70مقـالات بـر عـدد     نی ـاست و در نظر گرفتن ا

 است. شده گرفتهمقدار در نظر  نیهم زیقسمت ن

 بات کیدو حالت از  یندگیبه عنوان نما رفتاردو  دیفرض کن
) W(حالـت   دی) و سـف  B(حالـت   اهیس ـ يهـا  که با رنـگ  میدار

به  میتوان یکه م میدار ییهارشته  دیشوند. فرض کن یمشخص م
 رشـته  کـه ی . در صـورت میده ـ هر یک از این حالت ها اختصـاص 

جـز رفتـار و    کهیو در صورت Wبا  ردیقرار بگ دیسف رفتار ویا حالت
 17 دی ـ. فـرض کن میده ـ ینشان م ـ Bبا  ردیقرار گ اهیس یا حالت

 یک ـی نیبنابرا میده یقرار م مورد بررسی بیرتو به ت میدار رشته
 خواهد بود. ریصورت ز افتد به یکه اتفاق م یاز حاالت

WWBBWBWBBWBWBBBWW 
. میده ـ ینشان مP[W|B]را با  Bبه  Wاحتمال گذار از حالت 

دو حالـت   یاحتمـال بـه طـور کل ـ    سیماتر ریجهت محاسبه مقاد
 Bدر حالت  ایو  میقرار دار Wدر حالت  ای م،یدار

 تیوضـع  یحالت به طور کل نی: در امیقرار دار W تیوضع در
 ای ـو  WWداشت  میخواه نی،بنابرا W ایخواهد بود و  B ای يبعد

WB. 

 تیوضـع  یحالت بـه طـورکل   نیدر ا میقرار دار B تیوضع در
 و BWداشـت   میخـواه  نی،بنـابرا  W ای ـخواهد بود و  B ای يبعد

 .BB ای

 گـر یرا بـا رنـگ د   میقرار دار W تیحالاتی که در وضع تعداد
 است: 6حاالت  نیتعداد ا میمشخص کرده ا

WWBBWBWBBWBWBBBWW 
به شـکل زیـر    𝑃𝑤 [𝑊 |𝐵]  ,𝑃𝑤 [𝑊 | 𝑊] تبنابراین احتماالا

 ند:شومحاسبه می

)4( 𝑃𝑤  [ 𝑊 |𝐵 ] =   𝑛𝑢𝑚𝑏𝑒𝑟 𝑜𝑓 𝑊𝐵 𝑠𝑡𝑎𝑡𝑒        
𝑛𝑢𝑚𝑏𝑒𝑟 𝑜𝑓 𝑊 𝑠𝑡𝑎𝑡𝑒

 

)5( 𝑃𝑤  [ 𝑊 |𝑊 ] =   𝑛𝑢𝑚𝑏𝑒𝑟 𝑜𝑓 𝑊𝑊 𝑠𝑡𝑎𝑡𝑒        
𝑛𝑢𝑚𝑏𝑒𝑟 𝑜𝑓 𝑊 𝑠𝑡𝑎𝑡𝑒
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 :میدار  Bحالت  يبرا بیترت نیبه هم

)6( 𝑃𝑤  [ 𝐵 |𝐵 ] =   𝑛𝑢𝑚𝑏𝑒𝑟 𝑜𝑓 𝐵𝐵 𝑠𝑡𝑎𝑡𝑒        
𝑛𝑢𝑚𝑏𝑒𝑟 𝑜𝑓 𝐵 𝑠𝑡𝑎𝑡𝑒

 
)7( 𝑃𝑤  [ 𝐵 |𝑊 ] =   𝑛𝑢𝑚𝑏𝑒𝑟 𝑜𝑓 𝐵𝑊 𝑠𝑡𝑎𝑡𝑒        

𝑛𝑢𝑚𝑏𝑒𝑟 𝑜𝑓 𝐵 𝑠𝑡𝑎𝑡𝑒
 

شده بـا اسـتفاده از    انیمثال ب يجدول احتمال برا تیدر نها
 ت است از:رشده عبا انیب يفرمول ها

 
می توان دسته بندي با استفاده از این احتمالات بدست آمده 

را براي هر رشته ورودي مبتنی بـر رفتـار بـات مشـخص نمـود و      
 بدین شکل این روند را براي تمام ورودي ها انجام داد.

ممکـن اسـت بـا     دیـده  آموزشمارکوف  رهیزنج نکهیا دلیل به
از نظر طول متفاوت باشد  کیدر تراف شده مشاهدهمارکوف  رهیزنج

وجود  یحالت میهست پایشکه در حال  اي نمونهو ممکن است در 
 نی ـوجود ندارد. در ا شده  دادهآموزش  رهیداشته باشد که در زنج

صـفر   ای ـمحاسـبه و   تباهممکن است احتمال اش بیحالات به ترت
 دی ـحالت ناموجود و اضافه در محاسبه احتمـال تول  نیشود، بنابرا

در روش مـا   فن نی. اشود میگرفته ن در نظر یحالات اصل رهیزنج
را کـه بـا    یختیچنـدر  يهـا -که بـات  کند می جادیرا ا تیقابل نیا
را  کننـد  مـی سـامانه   یدر گمراه یمتفاوت سع هاي ترافیک جادیا

مشـاهده   تـوان  مـی  ری ـمثال در دو مجموعه ز يکند. برا ییشناسا
ــته    ــه رش ــود ک ــنم ــذارد ک ــده در پا يگ ــاهیش ــامل  گ داده ش
81aaabababababa ی:عنیرشته دوم  یبررس نیو در ح هست 

81aaaabf0fababababababafxzfxfx 
رشـته دوم شـامل رشـته اول     نی ـمشاهده نمود که ا توان می
کرده است تا رفتـار   یبماند سع هانبتواند پن نکهیا يبرا یاست ول

بـا توجـه بـه     مـارکوف  رهی ـدر زنج یکند ول میخود را تقس یاصل
نـوع   نی ـا يقادر است تا رو یراحت بهعدم توجه به گذشته  تیماه
 .دیتشابه را مشخص نما ها رشتهاز 

Train Chain: 81aaabababababa 
Monitor Chain: 81aaaabf0fababababababafxzfxfx 

 ارزیابی روش پیشنهادي -4

ــا زبــان Visual Studio 2017 ]33در برنامــه  ســازي پیــاده ] و ب
از  سـازي  پیـاده  نی ـصـورت گرفتـه اسـت. در ا    #C نویسـی  برنامه

ــه ــاي کتابخان ــا ه ــتفاده ZedGraph] و 34[ 1وک ــده اس ــت. ش  اس
نیــز در ایــن تحقیــق بــراي مقایســه و بررســی       معیارهــایی

 از: اند عبارتکه در  اند شده استفاده

کــه از  یجــواب کــه یدرصــورت): TP2مثبــت ( حیصــح ارمعیــ •
باشد  p زین یباشد و مقدار واقع p دیآ یم به دست ینیب شیپ

 
1 weka 
2 True Positive 

در مجموعـه   نیبنـابرا  شـود  مـی اضـافه   TPواحد به  1آنگاه 
 ـا شـود  مـی اسـتفاده   آزمـون  يکه بـرا  یهای داده مقـدار   نی

 .شود می يآور جمع

کـه از   یجـواب  کـه   یدرصـورت ): TN3( یمنف ـ حیصـح  اریمع •
باشد  n زین یباشد و مقدار واقع n دیآ یم به دست ینیب شیپ

در مجموعـه   نیبنـابرا  شـود  مـی اضافه  TNواحد به  1آنگاه 
 ـا شـود  مـی اسـتفاده   آزمـون  يکه بـرا  یهای داده مقـدار   نی

 هسـت  نی ـدر ا TPقسمت با  نیا تفاوت .شود می يآور جمع
را  یمنف ـ يهـا  جـواب  نجـا یجـواب مثبـت و در ا   TPکه در 

  .شودیشمارش م

ــمع • ــت اری ــط مثب ــورت): FP4(    غل ــه یدرص ــواب ک ــه از  یج ک
باشـد   n یباشد و مقـدار واقع ـ  p دیآ یم به دست ینیب شیپ

در مجموعـه   نیبنـابرا  شـود  مـی اضـافه   FPواحد به  1آنگاه 
 ـا شـود  مـی اسـتفاده   آزمـون  يکه بـرا  یهای داده مقـدار   نی

 بینـی  پیشکه از  یجواب طورکلی به یعنی. شود می يآور جمع
 باشد. یمتفاوت از مقدار واقع آید می دست به

ــمع • ــ اری ــط منف ــورتی): FN5( یغل ــه درص ــواب ک ــه از  یج ک
باشـد   p یباشد و مقـدار واقع ـ  n آید می به دست بینی پیش
در مجموعـه   نیبنـابرا  شـود  مـی اضافه  FNواحد به  1آنگاه 
 ـا شـود  مـی اسـتفاده   آزمـون  يکه بـرا  یهای داده مقـدار   نی

 بینـی  پیشکه از  یجواب یطورکل به یعنی. شود می آوري جمع
 نی ـد. تفـاوت ا باش ـ یمتفاوت از مقدار واقع ـ آید می به دست

کـه در قسـمت قبـل     هسـت  نی ـقسمت با قسمت قبل در ا
در نظـر  شدند، تلقی میمثبت  اشتباه بهکه  یمنف يها جواب
 اشـتباه  بـه کـه   یمثبت هاي جواب نجایو در ا است شده گرفته

 .شونداند در نظر گرفته میتلقی شده یمنف

در آن صورت گرفت و نتـایج ارزیـابی    سازي پیادهمحیطی که 
 :هستبا مشخصات زیر  افزاري سختشد داراي 

 ابایتگیگ 16 حافظه •
 اي هسته 7پردازنده  •
 ابایتگیگ 2 کارت گرافیک •
ابایــت درایــو  گیگ 256 يســاز رهیــذخ حافظــه •

 6جامد حالت

 مورداستفاده هاي داده -4-1

در ابتدا با اسـتفاده از راهکـار    يورود اناتیجر سازي پیاده نیدر ا
مجموعه  ان،یجر يرو لیو با استفاده از تحل آوري جمع يشنهادیپ

 ستمیبه س يورود عنوان بهشد که در ادامه  جادیآن ا يبرا ايداده
 

3 True Negative 
4 False Positive 
5 False Negative 
6 Solid-state drive(SSD) 
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عمـل شـده    شـده  نظـارت  صورت به تاستید نی. در اشود میداده 
دسـته   ری ـنـوع ز  طـور  نیهم ـحملات و  ریحملات و غ یعنیاست 
قسـمت هـدف    نی ـاسـت و در ا  شـده  مشخص قیدق طور بهحمله 

 يبـرا  cross k foldو در ادامه استفاده از راهکـار   ستمیآموزش س
. هسـت  هـا  روش گـر یبـا د  سـه یدر مقا يشـنهاد یراهکار پ یبررس

 صـورت  بـه و  هسـت رکـورد   55940شامل  آمده دست به تاستید
 ياسـتاندارد بـرا   کـاملاً ک فرمـت  ی ـشـدند کـه    رهیذخ csv لیفا

ــره ــازي ذخی ــا س ــالا   رکورده ــم ب ــا حج ــتب ــ. اهس ــا داده نی  ه
. هست شده نظارتکار از نوع  نیشده هستند بنابرا گذاري برچسب

برابـر   cross k foldروش اسـتفاده از روش   يبرا kمقدار  نجایدر ا
 نهیممقدار متعارف در ز کیمقدار  نیاست که ا شده دادهقرار  10

ــا. هســت کــاوي داده  1جداســازيگذشــته از روش  يدر راهکاره
 عنـوان  بـه از ابتـدا   هـا  دادهدرصـد   66 معمـولاً که  شد میاستفاده 

در نظر گرفتـه   آزمون هاي داده عنوان به یآموزش و مابق هاي داده
 آزمـون حالـت ممکـن اسـت در مجموعـه      نی ـدر ا یند ولشد می

وجـود نداشـته    آموزشدر مجموعه  اصلاًشود که  دهید ییرفتارها
 رای ـز هسـت  يشتریب تیمحبوب يدارا cross k fold رو نیازااست 
 آزمونآموزش و  عنوان بهمختلف مجموعه داده  هاي قسمت یتمام
مراحـل مختلـف    نیانگی ـم جینتـا  تی ـدرنها نی ـو ا گیرند میقرار 
است  شده اثبات یتجرب صورت بهو  گیرد میروش قرار  نیا یبررس

 زین قیتحق نیکه در ا هست k يمقدار برا نیبهتر k=10که مقدار 
k  شود میدر نظر گرفته  10برابر با. 

 تحلیل نتایج -4-2

] 30] و [27]، [9[ يهـا  روشبـا   يشـنهاد یبخش روش پ نیدر ا
هـاي  بـراي مقایسـه، تمـامی روش    .گیـرد  مـی قـرار   سهیمورد مقا

ــب ــده انی ــاده ]30] و [27]، [9[در  ش ــه  پی ــه ب ــا توج ــازي و ب س
بـه  آمدند که بدین شـکل   دست بهسازي صورت گرفته نتایج  پیاده
 ها را انجام داد.تر بررسیدقیق توان

 لی ـتحل يدر ابتدا توسط برنامه به فرمت مناسـب بـرا   ها داده
 ،گیـرد  میصورت  ییابتدا پردازش پیش یبه عبارت ای گیرد میقرار 

مناسـب و   يکـه سـاختار   شـود  مـی  جـاد یا ARFFبا فرمت  یلیفا
 .هست لیتحل ياستاندارد برا

 ها بینی پیش يو خطا ها بینی پیشنسبت درصد صحت  :)3جدول (
درصد صحت  

 ها بینی پیش
درصد خطاي 

 ها بینی پیش
 %38,855 %61,144 ]9تحقیق [ روش
 %31,385 %68,614 ]27تحقیق [روش 
 %18,909 %81,090 ]30تحقیق [روش 

 %3,829 %96,170 پیشنهاديروش 

 وضـوح  بـه  تـوان  مـی ) 3از جـدول (  یافتیدر جیبا توجه به نتا
 ي% دقـت دارا 96,170بـا   يشـنهاد یپ تمیمشاهده نمود که الگور

 
1 split 

 زانی ـم نیکمتـر  ياشـتباه دارا  %3,829دقت صحت و با  نیبالاتر
را مشـاهده   ي) نسـبت بهتـر  3( جـدول  در  توان می. هستاشتباه 
 ها روش یباقاز  يشنهادیپ تمیمشخص است که الگور کاملاًنمود. 

 گـر ینسبت بهبـود نسـبت بـه د    نیبهتر عمل کرده است و ا اریبس
 نی ـا یاصـل  لی ـگفـت دل  تـوان  میو  هستمشهود  کاملاًراهکارها 

 .هست يشنهادیپ تمیاستفاده از مارکوف در الگور هیقض

 مشـاهده   قابـل  کـاملاً  آمـده  دست به هاي دقت نیبا توجه به ا
بهتر عمل کرده اسـت   ها روش گریاز د يشنهادیکه روش پ هست

در  شـده  ارائـه  هـاي  الگوریتم] از 30[ قیتحق تمیالگور نیب نیدراو 
 تمیالگـور  نی] بهتر عمل کرده است و همچن27] و [9[ قاتیتحق
] بهتـر  9[ قیدر تحق شده ارائه کار] از راه27[ قیدر تحق شده ارائه

 نی ـمشـهود ا  جهینت یافتیدر جیبا توجه به نتا انیم نی. در اهست
بالا و  اریقادر بوده است تا با عملکرد بس يشنهادیاست که روش پ

بودن  دیدهد و نشان از مف صیحملات را درست تشخ ییدقت بالا
 .هست سهیمورد مقا يها روش گریراهکار در مقابل د نیا

 يشـنهاد یروش پ افتیدر) 3جدول (از  توان میکه  طور همان
 هاي الگوریتم گرینسبت به د يشتریب حیصح صیدقت تشخ يدارا

 هسـت  لی ـدل نیبد نی. اهست] 30 و 27 ، 9[ یعنی بررسی مورد
آزمـون را   هاي دادهاز  يخود تنها موارد بینی پیشکه ما در روش 

داشـتند و   یخروج ـ جهیرا در نت يشتریب تأثیرکه  میدر نظر گرفت
 نشـده  اسـتفاده نداشـتند   تأثیر یکه در خروج یهای داده جهیدر نت
 .است افتهی کاهش لیشکل زمان تحل نیو بد است

 
 يآزمون برا هاي داده انیدر م حیصح بینی پیشدرصد  :)5شکل (

 موردبررسی هاي الگوریتم گریو د يشنهادیپ تمیالگور

غلـط را   صیدرصد تشخ توان می) 6شکل ( در  شده ارائهدر نمودار 
 مشاهده نمود.

 
آزمون  هاي داده انیدر م غلط)( حیناصح بینی پیشدرصد  :)6شکل (
 .موردبررسی هاي الگوریتم گریو د يشنهادیپ تمیالگور يبرا

61.144 68.614 81.09 
96.17 

0

50

100

150

 روش پیشنهادي ]30[نحقیق  ]27[نحقیق  ]9[نحقیق 

 درصد صحت پیش بینی ها

38.855 
31.385 

18.909 
3.829 

0

50

 روش پیشنهادي ]30[نحقیق  ]27[نحقیق  ]9[نحقیق 

 درصد پیش بینی هاي غلط
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بـراي   ]MSE1(]35(مربعـات   نیانگی ـم )، خطاي7در شکل (
 شـده  محاسـبه ي مـورد مقایسـه   ها روشروش پیشنهادي و دیگر 

) 4( مربعات را با استفاده از رابطه  يخطا نیانگیم اریمع نیا است.
 قی ـدق طـور  به توان می اریمع نیو با استفاده از ا آورد می دستبه 

را محاسـبه نمـود.    بینی پیش يخطا زانیو م دیرا سنج بینی پیش
 بینـی  پـیش محاسـبه خطـا    يرابطه بـرا  نیاز ا سازي پیاده نیدر ا

 يکـه بـرا   یکه مشاهده شود تا چه انـدازه روش ـ  شود میاستفاده 
 یدرسـت  بـه قـادر اسـت تـا     میکـرد  یمعرف ـ هـا  نـت  بات بینی پیش
 را انجام دهد. ها بینی پیش

 )4( ]35[ 2
1

1 (r p )N
i ii

MSE
N =

= −∑  

 pمقدار واقعـی و   rآزمایش،  هاي دادهتعداد کل  Nدر آن که 
 است. شده بینی پیشمقدار 

 
 گریو د يشنهادیپ تمیالگور انیدر م MSE اریمع زانیم: )7شکل (

 .موردبررسیمشابه  هاي الگوریتم

 بندي جمع -5

حمـلات ارائـه    بینی پیشو  یابیارز يبرا کاريپژوهش راه نیدر ا
 یعملکـرد مناسـب   يدارا شده ارائهکه روش  دیشد و مشاهده گرد

]، 9مقـالات [  هـاي  الگوریتمرا نسبت به  ییبالا نسبتاًبوده و بهبود 
 تـوان  یم ـنوآوري اصلی در این تحقیـق را  . هست] دارا 30 و 27[

اسـتفاده از راهکـاري بـراي اسـتخراج     -1شامل دو بخش دانست: 
 افتـادن کمتـر شـود.     اشـتباه  بهکه امکان  ها انیجریی از ها قسمت

استفاده از راهکاري کـه نیازمنـد بـه خـاطر سـپردن گذشـته        -2
و سـربار محاسـباتی    مؤثرتربه شکل  توان یمنیست و بدین شکل 

در گذشته هیچ مقاله اي بـه   را شناسایی نمود. ها نت باتکمتري، 
استفاده از زنجیره مارکوف بدین هدف و شکل کـه در ایـن مقالـه    
مورد استفاده قرار گرفته است، نپرداخته است بنابراین کار انجـام  
شده در این مقالـه کـاري کـاملا جدیـد اسـت کـه داراي قـدرت        

  تشخیص خوبی نیز می باشد.

 روشاز  زیــــن آزمــــونداده آمــــوزش و  میتقســــ يبــــرا
Cross K-Fold   حالـت   نیروش بهتـر  نی ـدر ا رای ـاسـتفاده شـد ز

 
1 Mean Squared Error 

دادهـا مشـاهده    هـاي  قسـمت  یو تمـام  گیـرد  میصورت  یبررس
 یتمـام  Splitهمچـون   ییاستفاده از راهکارها که یدرحال شود می

مثـال ممکـن اسـت     ي. بـرا شـود  میمشاهده ن ها داده هاي قسمت
 نی ـو در ا ردی ـقـرار بگ  آزمـون از حالات تنها در قسـمت   يکسری

اسـت   دهیحالات را ند نیدر قسمت آموزش ا ستمیحالت چون س
و  آزمـون حالت  نیبهتر دیبا نیبنابرا آید می نییپا صیدقت تشخ

ــه  k-foldکــه چــون در حالــت  ردیــصــورت بگ یبررســ تعــداد ب
 ياز آن بـرا  یو در هـر مرحلـه قسـمت    میتقس یمستقل هاي بخش
 نیو بهتـر  شـوند  می یرسبر ها قسمت یتمام گیرد میقرار  آزمون

 يدارا اریداده بس کاوي داده. در علم گیرد میصورت  یحالت بررس
علم و  جادیهستند که باعث ا ها داده نیا رایز هست ییبالا تیاهم

بـا حـدود    ايمجموعـه داده از  قیتحق نیدر ا شوند می بینی پیش
 جـه یدر نت تاسـت ید نی ـاسـت کـه ا   شـده  استفادهرکورد  55940

در ابتـدا   ها داده نجایاست. در ا شده ایجاد يورود اناتیجر لیتحل
صـورت   ها داده يرو زین یقرار گرفت و انتقالات پردازش پیشمورد 

 تمیالگـور  ازی ـموردن يورود هـاي  دادهبـه   هـا  داده نکـه یگرفت تا ا
بهبـود روش   کـاملاً  آمـده  دسـت  به جیشوند. نتا لیتبد يشنهادیپ
 .دهد میرا نشان  يشنهادیپ

 در راستاي این تحقیق ارائه نمود: توان میزیر را   پیشنهاد

مجموعه  نجایمارکوف در ا رهیاستفاده از زنج يجا هب توان می •
 ينمود که شامل امضـا نباشـد و در انتهـا بـرا     جادیا ايداده
استفاده نمود کـه در   میاز درخت تصم الگوو ساخت  یبررس

 زیــرا ن يســودمند اریبســ ماتیتصــم، تــوان مــیآن  جــهینت
باشد  لهممکن است حم هایی حالتاستخراج نمود که در چه 

ولی یکی از مشکلاتی که در استفاده از این روش  نباشد ایو 
بسـیار   حافظـه  سـت یبا یم ـ، حافظه است یعنی دیآ یمپیش 

داشت که اگـر   اریاختبالایی را براي استفاده از این روش در 
اسـتفاده از روش درختـی    عملاًبسیار بزرگ باشند  ها انیجر

ولـی اگـر بتـوان راهکـاري بـراي کـاهش        ستین ریپذ امکان
گفـت روشـی    توان یمحافظه در الگوریتم درختی ارائه نمود 

کـه قـادر    دی ـآ یم به دستاز راهکار این مقاله  تر يقوبسیار 
 است نتایج بسیار سودمندتري را نیز در اختیار قرار دهد.
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