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 یااش ینترنتا ةحوزو نقش آن در  چین بلاك يادغام کاربرد یبررس
 *احمد محمدي

 ایران اردبیل، واحد اسلامی آزاد دانشگاه نخبگان، و جوان پژوهشگران باشگاه
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 چکیده  

 یینِپـا  یناناطم یتو قابل ها داده یناکاف یتامن حالر ه  به. است ياقتصاد یمافع عظانسان و کسب من یزندگ ییراز عوامل تغ یکی یااش ینترنتا
اسـت کـه    يکـار  دسـت و مقاوم در مقابـل   شده  یعتوزعامل  یک چین بلاك. اند کردهاستفاده از آن را محدود  يجد طور به ی،فعل یااش ینترنتا

 را دارد. یااش ـ ینترنـت ا يها شبکهدر  ها داده یتمربوط به امن يها دغدغهرفع  واناییتمختلف بوده و  هاي یتموقعدر  ها داده پایدار سوابقشامل 
بالا بودن تعداد  یرنظ ینترنتیا يها چالشاز  یبا برخ یاروییرو یت، قابلکند یم ینتضم یااش ینترنتا يرا برا ها داده یتامن که یدرحال چین بلاك

 یـن مستعد خطا را دارد. ا یوییِراد هاي پیوندو  یینپا یباند ارتباط يپهنا ،رایانهتوان محدود  ، ساختار ناهمگن شبکه،یااش ینترنتا يها دستگاه
. دهـد  یم ـمفصـل شـرح    صـورت  بـه را  یااش ینترنتا يکاربردها یزموجود انجام داده و ن چین بلاك هاي يفناور يرو جامع بر یبررس یکمقاله 
 ياسـتفاده از کاربردهـا   یـات دنبـال آن عمل  را داشته و به یااش ینترنتااز  یمهمِ ناش يها شچالپرداختن به  تواناییکه  یچین بلاك هاي يفناور

مـورد   هـا  داده يو سـاختارها  چـین  بـلاك  یاجمـاع  يها قراردادموجود در  هاي یشرفتپو  ممکن هاي یتقابل با، کنند یمرا ساده  یااش ینترنتا
 . اند گرفتهر قرا ییشناسا

 یااش ینترنتا یتامن هاي یتمحدود یبی،اجماع، ساختار داده، ساختار ترک قرارداد، یااش ینترنتا ،چین بلاك :ها یدواژهکل

 1مقدمه -1

 ییتنهـا  بـه  يرمزنگـار  هايشیوه یرنظ یسنت یتیامن هايسازوکار
 از یسـتند، ن مـؤثر و  یکـاف  یمعظ ـ يها داده یکپارچگیحفظ  يبرا

 يجـد  رطو بهرا  هینددر آ 1یااش ینترنتا ياستفاده از فناور، رو ینا
  بـه بر آن است،   یمبتن یااش ینترنتاکه  یینترنت. اکنند یممحدود 

، شده  ثابت یشهکه هم طور همانناامن بوده و  یطیمح خود يخود
 ،یااش ـ ینترنتا ،ینا  بر مهم است. علاوه یدر آن عامل ها داده یتامن

 یـت دارد و قابل ینترنـت نسبت بـه ا  یمتفاوت کامل طور به يمعمار
 یاییاش ـ يتوانمنـد  ینهمچن ـ داشـته، را  شبکه محاسبهاتصال به 
گسـترش   یتمحـدود  ینع را در مصرفبی یلوسا ،گرهامثل حس

 ینبا کمتر ها دادهتبادل و مصرف  ید،را قادر به تول یااش ینداده و ا
 ياسـتفاده از راهکارهـا   واقـع  در. سـازد  یم یدخالت انسان یزانم

 یااش ـ ینترنتا يبرا ینترنتا یتامن ۀینزم در بر ینههزو  یمحاسبات
 رأسدر  کـه  يابـر  هـاي  یسسـرو . از است یو نه عمل یینه اقتضا

 يهـا  داده یـرة ذخگسـترده در پـردازش و    طور بههستند  ینترنتا
مـوارد،   از  یارياسـت. در بس ـ  شده  استفاده یااش ینترنتا پرحجم

سرتاسـر   مختلف در يدر سرورها توانند یم یااش ینترنتا يها داده
                                                                                                

   ahmadmohammadi13641364@gmail.com :مسئولرایانامه نویسنده *
1 Internet of Things(IOT)                                                                                             

و مـورد   پـردازش  شده  یعصورت توز و به شده  یرهذخ يابر یطمح
 تواننـد  یم ـ يابـر  هـاي  یسسـرو  حال ینا . بایرندقرار گ یدسترس

 SQL ،مثل یبريناامن بوده و نسبت به حملات سا یصورت ذات به

injection در مواقـع خـراب    کـه  حسـاس  يهـا  داده يکار دست و
 يابـر  هـاي  یسسـرو  ،یطورکل هباشند. ب پذیر یبگره آس یکشدن 

کننـد   ینها را تضـم  داده یدسترس یتو قابل یکپارچگی توانند ینم
 یـز ن یااش ـ ینترنـت ا يکاربرد يها برنامه مسئله در مورد ینکه هم

و  یرانحراف ناپـذ  یر،فراگ ةداد یگاهپا یکچین  . بلاكکند یصدق م
 تـی یمسـائل امن  یبررس تواناییبوده و  يکار مقابل دست درمقاوم 

 یتو قابل یکپارچگی ۀینزم در یژهو بهرا دارد،  یااش ینترنتا یاتیح
را قادر  يافزار نرم يکاربرد يها برنامهچین  بلاك ،ها داده یناناطم

 يهـا  با اسـتفاده از روش  یدادهارو / ها تراکنش ةیربه ارسال و ذخ
 چین به . بلاكسازد ی) م2یرنظ  به  یرنظ ( شده  یعاعتماد و توز قابل

طـور   خـود بـوده و از آن بـه    یـت محبوب یشسرعت در حـال افـزا   
هوشـمند،   يکه شامل قراردادها يکاربرد ییها برنامهگسترده در 

 شـوند  یم ـ یجیتالد هاي ییو دارا شده  یعتوز سازي یرهذخ یتقابل
 اینترنت اشـیا چین در  بلاك ةبالقو يکاربردها شده است.  استفاده

 یـا دمـا، رطوبـت    ییـرات تغ مثـل  ( ادهایـد رو سـازي  یرهشامل ذخ

                                                                                                
2 peer to peer 
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 شود یم يکار مقاوم در مقابل دست يها کلدفتر یجاد) و ایتموقع
 ؛باشند اشخاص خاص قابل خواندن می دفترها تنها توسط ینکه ا

 یازهـاي ن ،ینتـأم  ة یـر زنج یـک خـاص در  شرکاي  ،عنوان مثال به
چـین   بـلاك  هـاي  يفناور ۀواسط به توانند یم یااش ینترنتا یتیِامن

 چین که در ادامه مطـرح  بلاك ۀبرجست هاي یژگیرده شوند. وبرآو
کمـک   یااش ـ ینترنـت ا هاي یتقابل یکپارچگیبه  توانند یاند م شده 

 را بالا ببرند: یااش ینترنتا یتدنبال آن امن کنند و به

در  یـر نظ  به یرنظ ۀشبک یماتتنظ یطور ذات به :ییزدا تمرکز
 مناسـب اسـت کـه بـه     یااش ـ ینترنـت ا يها شبکه يچین برا بلاك

چـین در   بـلاك  ۀمثال توسع ي، برااند یافته  توسعه یصورت معمول 
هاي  تراکنش توانند یم ها چین بلاك 1ییخودرو ییاقتضا يها شبکه

 یبـه همـاهنگ   یـاز هـاي مختلـف را بـدون ن    بخش ینموجود در ب
تــر شــدن  توانــد باعــث منعطــف مــی یــن. اننــدثبــت ک يمرکــز

اي را  هـاي تـک نقطـه    خرابـی بوط به مر خطرها شده و  پیکربندي
 ].1دهد [کاهش 

صـورت   هـا را بـه   تراکنش توانند یها م چین بلاك :یکپارچگی
طـور   حفـظ کننـد. بـه    ینیروش قابل بازب یکبا استفاده از  یدائم

  ینتوانـد تضـم   هـا مـی   کنندگان در تراکنش ارسال ءمشخص امضا
 درهـم  ةیرزنجها شود. ساختار  انکار تراکنشو عدم یتتمام ةکنند

 ةداد یچکه ه کند یم تضمینمسئله را  ینها ا چین مربوط به بلاك
ــررا نتــوان تغ اي شــده  یــرهذخ ــ یی ــه یداد، حت ــ ب . یصــورت جزئ

معتبـر و سـازگار بـودن     توانند یها م چین اجماع بلاك يها قرارداد
 ـ توانند یها م قرارداد ینکنند. همچن ینرا تضم سوابق و  هـا  یخراب

 قراردادکه توانشان در  یمثال حملات يل کنند؛ براحملات را تحم
 يتحمـل خطـا   یاجماع قرارداددر  یا دوم یککمتر از  2اثبات کار

 يبـرا  هـا  یـن ا ۀها باشد. هم ـ گره سوم یککمتر از  یعمل 3یزانسب
 يهـا  کـه داده  ییهسـتند، جـا   یـاتی ح یااش ـ ینترنتا يکاربردها

در  یــامگن نــاه يهــا توســط دســتگاه تواننــد یمــ یااشــ ینترنــتا
 .]2[ و پردازش شوند یدناهمگن تول يا شبکه هاي یطمح

 یحفظ ناشناس ـ يبرا توانند یها م چین بلاك : بودن ناشناس
 یـت عنوان هو به ییرتغ  قابل یِعموم یدهاياز کل یخصوص یمو حر

 هـاي  یتاز خدمات و قابل یاريبس يبرا ینکاربران استفاده کنند. ا
 یـت دارنـد هو  یـاز کـه ن  ییهاآن یژهو بهجذاب است،  یااش ینترنتا

 .]2[ را حفظ کنند یخصوص یممحرمانه و حر

چـین در   سـمت اسـتفاده از بـلاك    بـه  یلاتحال حاضر تما در
هدف بـالا   و صنعت با یدانشگاه ةدر حوز یااش ینترنتا يها شبکه

 يابـر  یطراستا مح ـ یناست. در هم یشدر حال افزا یتبردن امن
 يهـا  برنامـه  يرا بـرا  شـده   یـع توز يسـاز  یـره ذخ یتتواند قابل می

                                                                                                
1 Vehicular ad hoc network(VANET) 
2 Proof of Work(POW) 
3 Byzantine Fault Tolerance(BFT) 

 است که یدر حال ینفراهم کند، ا یااش ینترنتبر ا یمبتن يکاربرد
 از  یريو جلـوگ  سازي یرهذخ یکپارچگی ینتضم یتچین قابل بلاك
در هم ادغـام   توانند یچین و ابر م ها را دارد. بلاك داده يکار دست
 یرسـان  خدمت چین بر بلاك یمبتن ةشد  یعابر توز یکصورت  و به

  بـه  تواننـد  یچـین موجـود م ـ   بـلاك  هاي يفناور حال ینا کنند. با
از  یش پ ـکه  یااش ینترنتا يها دستگاه بر ینههز سازي یادهپ ۀواسط

دنبـال   و به يقو يبندزافراذکر شد، ساختار ناهمگن شبکه با  این
 بلاك در یادز یتظرف يحسگرها و تقاضا برا پرحجم يها آن داده

 عنـوان  بـه ناکارآمـد باشـند (   یااش ـ ینترنتا هاي یتقابل يچین برا 
مشـخص   طور  ها). به بلوك یاها  تراکنش یدتول يبالا  سرعت ،مثال 

هـا مثـل    و شـبکه  یااش ـ ینترنـت ا يها دستگاه یزیکیف هاي یژگیو
و  یرقطعــیغ بنــدي هــماتصــال محــدود،  یــتبانــد و قابل يپهنــا

 یجـاد باعـث ا  واننـد ت یم ـ هـا  پیونـد  بینی پیش  یرقابلغ یرهايتأخ
در  شـده   یـع توز ةشـد   یـره ذخ سـوابق  ینب یناهماهنگ یااختلاف 

 بـه  یـد با ثبـت  یـد سرعت تول ،واقع مختلف شوند. در هاي یتموقع
هـا همـان    بلـوك  یـن ها محدود شود، ا سرعت انتشار بلوك ۀواسط 

چـین   بـلاك  هـاي  يهـا هسـتند. فنـاور    چین بلاك ةهاي داد بخش
 کـار  يکـاربرد  ۀی ـدر لا یرمنتظـره ت غصور به یشکمابموجود که 

 هـا  هـا و دسـتگاه   شـبکه  یزیکـی ف يهـا  و غافل از جنبـه  کنند یم
آن  ارکندتر از انتش یاربلوك را بس یدسرعت تول توانند یهستند، م
چـین   ناکارآمـد از بـلاك   ةامـر باعـث اسـتفاد    ینا ،رو ینا کنند، از

 یـاي زاو م یـدي کل يها ما در مورد چالش یبررس ین. در اشود یم
ــلاك ــا ب ــین در کاربرده ــتا يچ ــ ینترن  ــ یااش ــث م ــیم یبح . کن
اجمـاع و   يهـا  قراردادنظر  چین از بلاك هاي يفناور ینتر شاخص

ــورد تحل يســـاختارها ــد. در ا قرارگرفتـــه یـــلداده مـ ــاانـ  ینجـ
 يکاربردهـا  يموجـود بـرا   ینچبلاك هاي يفناور هاي یتمحدود

ر ذک ـ ینـده آ ةوبـالق  یقـاتی تحق یرهايمس ین، همچنیااش ینترنتا
صـورت   بـه  هـایی  ینظرسـنج  تازگیبهاست که  ذکر یاناند. شا شده

 شـده   انجـام  یااش ـ ینترنـت چین و نقش آن در ا بلاك يرو  بر یکل
 و کاربرد دارند.  یطراح يرو بر یاديز یدتأک ینظرسنج یناست. ا

چـین   بـلاك  ينظـر  ۀیشـین پ يرو  بـر  یبررس یندر مقابل ما در ا
 ییمند بـه شناسـا   طور مخصوص علاقه . ما بهشد یممتمرکز خواه

 آنها بر یراتو درك تأث یفعل هاي یهنظر يها و شکاف ها یتمحدود
 یااش ینترنتا يکاربردها يچین برا بلاك پذیر یاسمق یطراح يرو

 .]3-9[ یمهست

   یقروش تحق -2

چـین و  بـلاك  يرو  بـر  یـر اخ یقاتیتحق هاي یشرفتپ یبررس ینا
طور   چین هستند را بهبر بلاك  یکه مبتن یااش ینترنتا هاي یتقابل

 بـر مراجـع    یمبتن ـ هـم  روي یبررس ـ یـن . اکنـد  یم یانخلاصه ب
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 یپـل تري، آ2ینسسـا آو، وب1است که از گوگل اسکولار یقاتیتحق
مثـل صـفحات وب و    یمراجـع برخط ـ  یزو ن 4یر، الزو3اکسپلوريا

 يرو  نگام بـر ه به یبررس یک ۀارائ يدهنده در راستا جوامع توسعه
 طـور جـامع   انـد. مراجـع بـه    آمـده   دست چین بهبلاك هاي يفناور

 بـلاك  یااش ـ ینترنتا هاي يمهم از فناور یتمطابق با پنج خصوص
 یتیهدف مسائل امن ابتدا با یبررس ین. ااند شده  يبند دسته ینچ 
و  یـان طور خلاصه ب را به یااش ینترنتا يها ، مشخصهیااش ینترنتا

انجـام   یااش ـ ینترنـت ا يرو  بـر  یتـی امن هـاي  یلتحل )3(در بخش 
فـرد    بـه  منحصر هاي یژگیسمت و به یژهتوجه و ینجا. در ادهد یم

 یازن یین،پا ۀینهز یایی،مثل پو یااش ینترنتا يها و کاربردها شبکه
، یااش ـ ینترنتا حجم پر يها تعداد، داده رپ يها به توان بالا، دستگاه

مقالـه بـا    یناست. ا یدارناپا تاتصالاشبکه و  یرمتمرکزغ يمعمار
، یااش ـ ینترنتا يرو  شده بر  انجام یتیامن یقاتتحق ینآخر یبررس

 يهـا  که به دسـتگاه  یحملات یرنظ یااش ینترنتدر ا یتیمسائل امن
 يهـا  قراردادحملات  ی،ارتباط يها حملات کانال شوند، یم یینها

ــلات داده  ــبکه، حم ــا ش ــوگ   يه ــلات جل ــگرها، حم  از یريحس
 .دهـد  یقرار م ییرا مورد شناسا يافزار و حملات نرم دهی یسسرو

چـین   بـلاك  يبرنامه کاربرد ینبا در نظر گرفتن اول )4(در بخش 
 ةچـین کـه شـامل سـاختار داد     مقـدمات بـلاك   ،5ینکو یتمثل ب

اجمــاع  يهــا قــراردادو  6یــزانسمســئله فرمانــدهان ب اي، یــرهزنج
 يها مدل یمقاله با بررس ین. ااند گرفته قرار یبررس مورد شوند، یم

چـین را   بلاك ی،چین فعل حملات بلاك یلو تحل یکتئور تحملا
بـار خـرج کـردن،    دو ۀشامل حمل ـ ی. حملات معمولکند یم یزآنال

 8یسسـرو  منـع  ۀو حمل ـ 7کسـوف  ۀاجمـاع، حمل ـ  قـرارداد  ۀحمل
از  یزچین ن شده، بلاك  گفته )5(طور که در بخش  . همانشوند یم

هوشـمند و   دهـاي قراردا پـذیري  یبآس ـ یسـی، نو  نامهبر هاي یبفر
کاربردهـا و   )6(. در بخـش  بـرد  یرنـج م ـ  یخصوص ـ یـد انتشار کل

بـر   یـد چین با تأک بر بلاك یمبتن یااش ینترنتا یصنعت يها پروژه
شـده بـا     چـین ادغـام   بلاك « يها به نام یدو ساختار معمول يرو

 یااش ینترنتا يبرا یسسرو یکعنوان  چین به بلاك» یااش ینترنتا
ــد. چــالش قرارگرفتــه یبررســ مــورد ــاتیح يهــا ان از  فادهاســت ی
و  چـین  بلاك ییکارا ۀمطالع ۀواسط  به یااش ینترنتچین در ا بلاك

 هـاي  يهـا و فنـاور   انـد. طـرح   شده  مشخص یااش ینترنتمقررات ا
کـار  به  یااش ینترنتا يدر کاربردها توانند یچین که م بلاك ةبالقو

و  یتهو یخصوص یممربوط به حر يها مراه با بحثگرفته شوند ه
  به شـرح  یشترب یبررس یناند. ا شده  داده یحتوض یکنترل دسترس

                                                                                                
1 Google Scholar 
2 Web Of Science 
3 IEEE Xplore 
4 Elsevier 
5 Bitcoin 
6 Byzantine Generals Problem 
7 Eclipse Attack 
8 Denial of Service attack(DOS) 

 3نظر  از یااش ینترنتچین در ا بلاك هاي يفناور ینآخر يسازگار
 ی،چـین عمـوم   بـلاك  يهـا  نـام  چـین بـه  بلاك غالب يبند دسته
سـاز و  . پـردازد  یم ـ یبـی چـین ترک و بـلاك  یچین خصوص ـ بلاك

اثبـات کـار،    یسـم مکانبلـوك مثـل    یمحبوب اعتبارسنج کارهاي
اند.  شده  طور مفصل شرح داده به بیزانس يتحمل خطاو  Xاثبات 
کـه عملکـرد    يا داده يساختارها یگرد اي، یرهبر ساختار زنج علاوه
 یااش ـ ینترنتچین در ا بلاك يو برا بخشند یچین را بهبود م بلاك

) شوند یم یگرو موارد د DAG ،GHOSTشامل  سودمند هستند (
 یـت، نظـر ظرف  از یرگـذار تأث هـاي  يها و فنـاور  اند. پروژه شده  ارائه

را  یـات انـد. جزئ  شـده  یسـه هـم مقا  با خاص هاي یژگیو و یاسمق
از  ياشاره به تعداد ینظرسنج ین. اینیدبب )7(در بخش  توانید یم

کاف پـر کـردن ش ـ   يدر راسـتا  یقاتیتحق يها و فرصت یکردهارو
 هـاي  یتو محـدود  یااش ـ ینترنـت اهـاي    یـت الزامات قابل ینب یفعل

  ].10[ چین موجود داردبلاك هاي يفناور

 یااش ینترنتا یتامن هاي یتمحدود -3

 يهـا  در اتصـال دسـتگاه   اش ییتوانا ۀواسط به یااش ینترنتا ۀشبک
 ینرا در ع ـ یمختلف ـ یو سنجش یمحاسبات هاي یتکه قابل یاديز

شـده اسـت.    یـره خـود چ  يدارند، بر رقبا یانسان دخالت ینکمتر
 یااش ـ ینترنـت ا يها شبکه یجادها باعث ا دستگاه یکو تحر یبررس

 هـاي  یـت . قابلشـود  یخدمات مختلف م ـ ۀارائ يناهمگن در راستا
نقـل    و  هوشـمند، حمـل   يهـا  شامل خانـه  یااش ینترنتا یمعمول

 یـک . شـود  یهوشمند م يها سلامت و شبکه يها هوشمند، شبکه
 هـاي  یـه شـامل لا  ییناز بالا بـه پـا   یااش ینترنتا یمعمول يمعمار
 یگـر که در د یادراک ۀی. لاشود یو رابط م یسشبکه، سرو ی،ادراک

 املحسـگر معـروف اسـت، ش ـ    ۀیبه لا یااش ینترنتا هاي يمعمار
را در  یطـی کـه اطلاعـات مح   شود یم ییها کننده حسگرها و فعال

حرکت و  یت،دما، موقع یزانم فتیامثل در یاتیانجام عمل يراستا
ــ يآور شــتاب جمــع ــردازش م ــد یو پ ــ. لاکنن ــیادراك  ۀی از  یک

است. از انواع  یااش ینترنتا هاي یتاز قابل ینوع يهاي ضرور بخش
 یـاي ارتبـاط دن  يراسـتا  رد یادراک ـ ۀی ـدر لا تـوان  یها م ـ دستگاه

 یینهـا  يهـا  اسـتفاده کـرد. دسـتگاه    یجیتـال د یايبه دن یزیکیف
حسـگرها و   ،9یـویی فرکـانس راد  ییشناسـا سامانه شامل  یمعمول
 یارس يها تلفن و 10یکنزد یدانیارتباط م سیم، یب يها کننده فعال

کوچک است  ۀتراش یزر یک RFIDبرچسب  ،مثال ي. براشوند یم
 هـاي  با اتصـال برچسـب   .]11[ ک آنتن متصل شده استیکه به 
RFID  ی،منطقـــ یـــاتآنهـــا را در عمل تـــوان یمـــ یا،بـــه اشـــ 
و مـورد   یـابی رد یی،شناسـا  ینتـأم  هـاي  یرهو زنج ها یفروش خرده

 يهـا  دسـتگاه  یگـر شـبکه مسـئول ارتبـاط د    ۀینظارت قرارداد. لا
                                                                                                
9 Radio-Frequency Identification(RFID) 
10 Near Field Communication(NFC) 
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 ۀی ـلااسـت.   سـرورها موجـود در شـبکه و    يهـا  دستگاههوشمند، 

 ینترنـت االزامـات   ۀارائ منظور بهرا  یمشخص يها دستگاه یسسرو
مربوط به  انفعالات و  فعلرابط  ۀیلا. کند یم یریتو مد یجادا یااش

 يکاربردهـا  يکـه بـرا   یاییاش ـ یريکارگ بهرا با  ها دادهاستفاده از 
 .]3-4[ کند یم یلتسه ،گیرد یمنظر  خاص در

 یااش ینترنتامشخصات  -3-1

 يهـا  جنبـه  يرو بـر  یرگذاريتأث توانایی یااش ینترنتا هاي یتقابل
بـه چهـار    توان یمها را . آندارند را ها انسان ةروزمر یمختلف زندگ

 يهـا  مراقبـت و تـدارکات،   نقـل  و حمـل کـرد:   یمتقس ـ یرز ۀدست
هوشـمند) و   يهـا  خانـه هوشـمند (شـامل    هاي یطمح ی،بهداشت
 هـاي  يفنـاور و  نهایی يها دستگاه. یو اجتماع یشخص يها برنامه
 هم بامختلف  يها درخواستبسته به اهداف و  یو ارتباط يا شبکه

مختلـف   هـاي  یـت موقعکه در  یاصل ۀجنبامه دو . در اداند متفاوت
 .]12[ کنیم یم یدارند را بررس یمتفاوت هاي یتقابل

 :یدارپا بندي همدر برابر  ییجابجا یتقابل •

باشـد.   یـر متغ سـرعت   بـه بسـته   توانـد  می یااش ینترنتا بندي هم
 و  حمل يو متحرك برا یدارپا هاي بندي همبا  یمعمول هاي یتقابل
هوشمند  يها خانهمربوط به  يها شبکهاز  اند عبارت یبتبه تر نقل

موجـود در   يهـا  دسـتگاه اکثـر   ییخـودرو  ییاقتضـا  يها شبکهو 
 یـدار پا ۀشـبک  بنـدي  هـم  يبوده و حـاو  یدارهوشمند پا يها خانه

 ـ سرعت  به یهنقل یلکه وسا است یحالدر  ین، اباشند یم جـا   هجاب
بسـته بـه زمـان     اسـت کـه   هایی بندي هممستلزم  ینو ا شوند یم

اتصال بـه   شود یمباعث  یینها يها دستگاههستند. تحرك  یرمتغ
 شـود  یـز برانگ  چـالش نهادها  یریتو مد بینی پیش  یرقابلغشبکه 

]13[ . 

 بالا: یتدر برابر عملکرد با ظرف یینپا ۀینهز •

و  يافـزار  سـخت  يهـا  بسـتر  یـل دل بـه  یااش ـ ینترنتا يها دستگاه
 يهـا  دسـتگاه از انـواع   یکـی ن هسـتند.  ناهمگ یر،متغ هاي یتقابل

پـردازش،   يکوچک با منابع محدود بـرا  يحسگرها یااش ینترنتا
 طـور  بـه  ییهـا  دستگاه ینچن یک. باشند یم سازي یرهذخارتباط و 

دمـا،   یريگ اندازه يبرا توانند یم ،رو ینا ازبوده و  ینههز کم معمول
ــت، ــدن انســان یپزشــک علائمفشــار، رطوب ــ ،ب ــواد ش و  یمیاییم

. آنهـا  یرنـد قرار گ استفاده مورد یعوس هاي یاسمقدر  یوشیمیاییب
 يهـا  شـبکه  یـا  ییاقتضـا  سـیم  یب يها شبکهدر  برحسب معمول

 ینچن ـ یـک . کننـد  یم ـارتباط برقـرار   2یگبیزمثل  1مش سیم یب
 يو انـرژ  شـوند  یم ـ یهمحدود تغذ هاي ياغلب با باتر ییحسگرها

طـول عمـر    یشمنظور افـزا   هب 3پهنا  کم یاءاش ینترنتمثل ا یدجد

                                                                                                
1 Wireless mesh network 
2  Zigbee 
3 Narrowband IoT(NB-IOT) 

 هـاي  یـت گرهـا هنـوز در قابل  ، امـا حـس  اند شده ی گرها معرفحس
از  یگـر د یکـی محدود هسـتند.   سازي یرهو ذخ یارتباط ی،پردازش

 تـر  يتـر و قـو   گـران  تواننـد  یکه م یااش ینترنتا يها دستگاه انواع
 هـاي  يهمراه و خودروهـا. آنهـا بـاتر    يها اند از تلفن باشند عبارت

 دارنـد. از  تـري  يقـو  سـازي  یرهو ذخ یمحاسبات یتتر و قابل رگبز
 یـت در بـالا بـردن ظرف   تواننـد  یم ییها دستگاه ینچن یک ،رو ینا

 نقش داشته باشند.

نــاهمگن و  يهــا کــه بــا دسـتگاه  یااش ـ ینترنــتا يهــا شـبکه 
مشـترك   هـاي  یژگـی انـد، و  شـده  سازي یادهمختلف پ يها قرارداد
 هستند: یردارند که به شرح ز یمشخص

 یا :اش ینترنتا یمحج يها ها و داده گره یادتعداد ز •

خواهنـد   یشدر حال افزا پیوسته یااش ینترنتا يها تعداد دستگاه
تـا   یااش ـ ینترنـت متصل در ا يها تعداد دستگاه رود یبود. انتظار م

 نـه  یااش ینترنتعدد برسد. ا یلیاردم 4/20از  یشبه ب 2020سال 
 يرشـد   بـه   رو ي، بلکـه تقاضـا  کند یکار م يیادز يها تنها با گره 

 یاديز يها داده یادز يها دارد، چون دستگاه یتش ظرفیافزا يبرا
 .کنند یم يآور جمع یزرا ن

 :4یرمتمرکزسازيغ •

هسـتند.   یااش ـ ینترنتاز ا یژگیدو و یو ناهمگون سازي یرمتمرکزغ
 ياه ـ مربوط به بالا بودن تعداد گـره  کلیطور به سازي یرمتمرکزغ
هوشـمند)، چـون    يدر شهرها ،مثال  عنوان است (به یااش ینترنتا

هستند.  یادز یارپردازش شوند بس لحظه یک در  یدکه با ییها داده
 ي،آور جمع یرمتمرکزروش غ ها را به داده یااش ینترنتا يها دستگاه

در  یرمتمرکـز غ هـاي  یتم. الگـور کننـد  یم سازي یرهپردازش و ذخ
حسـگر   ۀدر شـبک  يبنـد  خوشـه  هـاي  یتمگورمثل ال یااش ینترنتا

ــ ــیم  یب ــانشراو  5س ــزمیرمتغ ی ــ رک ــد یم ــه ظرف توانن ــتب و  ی
 کمک کنند. یااش ینترنتا پذیري یاسمق

 : بینی پیش  یرقابلو غ یداراتصالات ناپا •

تنها   نه یااش ینترنتا يها دستگاه بینی یشپیرو غ یداراتصالات ناپا
 یااش ـ ینترنتا يها دستگاه یکاريِب از تحرك و حالت خواب/ یناش

مربوط به  اعتماد یرقابل غ یمعمول سیم یب هاي پیوندهستند، بلکه 
 . درباشـند  یعوامـل آنهـا م ـ   یگراز د یزن یااش ینترنتا يها دستگاه

جـدا   هـاي  ممکـن اسـت بـه افـراز     یااش ینترنتا ۀشبک یک یجهنت
 ند. باش یردر طول زمان متغ توانند یها مافراز ینو ا شده یم تقس

 یااش ینترنتا يبر رو یتیامن هاي یلتحل -3-2

به  یلها تبد داده یتامن شوند یباعث م یااش ینترنتخاص ا ویژگی

                                                                                                
4 Decentralized 
5 Wireless Sensor Network(WSN) 
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 اکثــر ینکــهشــود. ابتــدا ا یااشــ ینترنــتمشــکل ســخت در ا یــک

  و بـدون  یردوسـتانه غ یدر مناطق انسان یااش ینترنتا يها دستگاه
دستگاه  همه  ینقب امرا یشههم توان یاند و نم شده نظارت مستقر

 يبعـد  ها در مقابل صـدمات چنـد   دستگاه شود یباعث م ینبود. ا
منظور حمله  مثال دشمنان ممکن است به يباشند. برا پذیر یبآس

 یزیکـی صـورت ف  هـا را بـه   دستگاه ین، ایااش ینترنتا يها به شبکه
 يمثل رمزنگار یسنت یتیامن سازوکارهايو کنترل کنند.  یرتسخ

بـا   یااش ـ ینترنتا يها خواستار دستگاه ینظر محاسبات نامتقارن از
 وسـط ت تواننـد  یحسـگرها م ـ  يهـا  محـدود هسـتند. داده   ییتوانا
منتقـل و پـردازش    یره،مختلف ذخ واسط يها از دستگاه یاريبس

دهـد.   یشو جعـل را افـزا   يکار تواند خطر دست می ینشوند که ا
 یداده پراکن ـ تی ـو باز کـه ماه  اعتماد  یرقابلغ سیم یب يها کانال

. شـوند  یهـا م ـ  داده یتامن يبرا یاضاف هاي ضرر یجاددارند باعث ا
 یشبالا را افزا هاي پذیري یبآس یزن یااش ینترنتا سامانه یچیدگیپ
از  یااش ـ ینترنـت ا يهـا  به شبکه یزیکیادامه حملات ف در .دهد یم
 .اند شده  یانصورت خلاصه ب به بالا به یینپا ۀیلا

 شوند یم یینها يها ه به دستگاهک یحملات -3-2-1

 یزیکـی صورت ف حملات گرفتن گره به یقها را از طر گره دشمنان
 يها در گره شده  یرهذخ ۀ. اطلاعات محرمانکنند یو کنترل م یراس
خواهنـد   یـت رؤ  دشمنان قابـل  يبرا ها یو گواه یدهامثل کل یراس

شـان  ن يشـده بـرا    از اطلاعات گرفتـه  توانند یم یزشد. دشمنان ن
اسـتفاده کـرده و حمـلات     روعمش ـ يهـا  عنوان گـره  دادن خود به

 کاذب را انجام دهند. يها داده یقتزر ۀمثل حمل یگريد

 یارتباط يها حملات کانال -3-2-2

کـرده و در آنهـا    شـنود انتقـال   يها است دشمنان از کانال ممکن
 هـا  یـام پبهره ببرند. اگـر   یوییپخش راد یتدخالت کنند و از ماه

اطلاعـات را   سـرعت   بـه  توانند ینشده باشند، دشمنان م يگاررمزن
باشـند، دشـمنان    شـده   يرمزنگار ها یامپاگر  یدست آورند. حت به

 یو اطلاعات خصوص ـ یلآنها را تحل هاي یانجر توانند یهنوز هم م
 یـز دسـت آورنـد. دشـمنان ن    مقاصـد را بـه   یامنابع  یتمثل موقع

دخالت و  سیم یب يها دار در کانالیزنو هايیامپبا ارسال  توانند یم
 آنها را مسدود کنند. یحت

 شبکه يها قراردادحملات  -3-2-3

شـبکه   يهـا  قـرارداد  پذیر یبآس يها با استفاده از بخش دشمنان
 ،1یـانی پاسـخ، حملـه مردم   ۀحمل ـ یبري،حمـلات سـا   تواننـد  یم
 ،مثـال  يرا اجرا کنند. بـرا  یرهو غ یکرم ۀ، حملات لان2چاله یاهس

 ینترنتا يها مشروع را در دستگاه یتچند هو 3یبیلس ۀحمل یک
                                                                                                
1  Man-in-the-Middle(MITM) 
2  Packet drop attack 
3  sybil attack 

 سـازوکار  قـت رانـدمان و د  یحملات ینچن یک. کند یجعل م یااش
 را بـه مخـاطره   یرهمس ـ چنـد  گیـري  يرأ يها قراردادو  گیري يرأ

  اندازند. می

 حسگرها يها دادهحمله به  -3-2-4

شـبکه   يها ادقراردبا استفاده از  توانند یم یااش ینترنتا يها شبکه
 یدنتا رس ـ ها یامپ ،مثال يارتباط داشته باشند؛ برا هم با ییاقتضا

فرصـت   ینجـا . در اشـوند  یم ـمنتقـل   گـام  بـه  گـام به مقصدشـان  
دشـمنان فـراهم    يکاذب برا يها داده یقتزر یا ها داده يکار دست

 هـاي  یامپ دهنده انتقال یک عنوان به تواند میدشمن  یک. شود یم
کـار   یـن انتقال دهد که به ا ها گره یگرآنها را به دو  يکار دسترا 

  بـه  یـت احـراز هو  هـاي  یتمالگور. شود یمگفته  ها داده يکار دست
 ـ. اند شده سازي یادهپ ها داده يکار دستاز  یريجلوگ منظور  ۀحمل

کـاذب   يها دادهاشاره دارد که  یکاذب به دشمنان يها داده یقتزر
بـه سرتاسـر شـبکه ارسـال     مشـروع   هـاي  یـت هواستفاده از  ارا ب

 يکـاربرد  يهـا  برنامـه شـد،   یرفتـه کـاذب پذ  ةداد ی. وقتکنند یم
 یـا  یجـاد را ا یاشـتباه  يها دستورالعملممکن است  یااش ینترنتا

 يهـا  برنامـه را ارائـه دهنـد کـه دنبـال آن      یاشتباه هاي یسسرو
 یلمثال اگر وسا ي. براافتند یمبه خطر  IoT يها شبکهو  يکاربرد
 یـک کنند، تـراکم تراف  یافترا از جاده در یاشتباه هاي امیپ نقلیه

 یـت احـراز هو  هـاي  یتمالگور. با استفاده از یابدممکن است شدت 
 کرد. یشگیريکاذب پ يها داده یقاز حملات تزر یخوب  به توان یم

  4یساز سرو منع ۀحمل -3-2-5

از  ییاز حملات است که توانا يا مجموعه ةدهند نشان DoS ۀحمل
 ینترنـت ا يها دستگاه هاي یسسرو ییمنابع و نارسا درآوردن يپا
از خـواب بـه وقفـه     یـت محروم ۀحمل ـمثـال   ي. بـرا دارند را یااش

  بـه  ها گره یا ها دستگاه داشتن نگه یدارب و  خواب ۀبرنامانداختن در 
. شـود  یم ـ اطـلاق  شـان  يبـاتر  شـدن تا زمان تمام  یدائم صورت

 يمحـدود  یِو ارتبـاط  يا بکهش ـمنـابع   یااش ینترنتا يها دستگاه
 یـک باشـند.   بـار  فاجعـه  تواننـد  یم DoSحملات  ،رو ینا ازدارند، 

 یـت حسـگر را تمـام، قابل   يهـا  گـره محدود  يانرژ یحملات ینچن
اتصال شبکه را کاهش، کل شبکه را فلـج و طـول عمـر شـبکه را     

 .دهند یمکاهش 

 يافزار نرمحملات  -3-2-6

کـه از   شـود  یم ـگفته  یحملات از يسر یکبه  يافزار نرم حملات
استفاده  یاتآن و کنترل عمل ییرتغ يبرا افزار نرمپنهان  هاي بخش

/  هـا  کـرم  / هـا  یـروس وشامل  یمعمول يافزار نرم. حملات کند یم
 یگـر و د 5نفـوذ  یصتشخ سامانه. از شوند یممخرب  هاي یپتاسکر

                                                                                                
4  Denial of Service(DOS) 
5  Intrusion Detection System(IDS) 
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مقابلـه بـا حمـلات     يترنـت بـرا  ینا یـت امن یسـنت  يهـا سازوکار

 يمهـم بـرا   ۀدغدغ ـ یـک  یـت امن اسـت.  شده  استفاده يافزار منر
مشـخص، ادغـام    طـور  بـه . است یااش ینترنتا يکاربرد يها برنامه
حسـگرها و   يهـا  داده، مثـل  یااش ـ ینترنـت ا يها دستگاهو  ها داده

 داشـتن   نگهمحفوظ  يبرا ینتضم ینتر مهم کننده فعالدستورات 
از ارتباطـات   ظـت افمح منظـور  بـه اسـت.   یااش ـ ینترنـت ا یاتعمل

 یبو عـدم تکـذ   یکربنـدي و محرمانه بودن، ادغام، پ یااش ینترنتا
 يشوند. برا یطراح یدبا يمؤثر يهاسازوکار یاطلاعات هاي یانجر
 ینترنـت ا يهـا  دسـتگاه ، مبدأاز  ها دادهبودن  یکپارچهاز  یناناطم
 يو رمزنگـار  یکربنديپ هاي یتمالگورشوند. از  ییشناسا یدبا یااش
 اینترنـت اشـیا   يهـا  دادهمحرمانـه بـودن و ادغـام     ینتضـم  يابر

حسـگر بـه محـل     يهـا  داده ینکـه ا از  پـس اسـت.   شـده   استفاده
  ةعهدبر  ها داده یتامن یتارسال شدند، مسئول ها داده سازي یرهذخ

 خواهد بود.  ها داده سازي یرهذخ هاي یسسرو

 (a) هاساختار داده بلوك

 
 (b)داده معاملات ساختار 

  کوین بیت چین بلاك ةداد ساختار :)1شکل (

 یفعل چین بلاك هاي يفناور -4

کـل  دفتر یکنامتمرکز را با ة داد سازي یرهذخ یسسرو چین بلاك
کـل شـامل   دفتر یـن کـه ا  کند یمارائه  يکار دستمقاوم در برابر 

بـه   شده  یعتوز يها شبکهدر  یرهزنج صورت بهاست که  ییها بلوك
 یتراکنش یدادهايرو یا ها تراکنش تواند می ینا. اند شدههم متصل 

در  ینچ ـبـلاك  ینکند. اول سازي یرهذخ يرا با استفاده از رمزنگار
 به 2009و در سال  یمعرف 1ناکاموتو یتوسط ساتوش 2008سال 

 ینکــو یــتب يارز مجــاز ۀتوســع يبــرا يســاز فعــال فــن عنــوان
 شـده   یـع توزامن و  صورت بهرا  ها داده چینبلاك شد. سازي یادهپ

تـراکنش   چـین بـلاك در  سـوابق . بخـش اصـلیِ   کنـد  یم ـذخیره 
، در تمـام  شـود  یم ـجدید تولید  ۀمعامل(معامله) است. وقتی یک 

معاملـه   ةکننـد  یافـت در يها گره. شود یممنتشر  چینبلاك ۀشبک
 یدتائبه معامله آن را  شده  یمهضم ءبا اعتبارسنجی امضا توانند یم

 شـده   يرمزنگـار  ایمـن  يهـا  بلوكرا در  يا شده یدتائو معاملات 
 بـه (بلـوك   ةکنند استخراجبه  ییها گرهچنین  استخراج کنند. یک

اجـازه دادن بـه    منظـور  به) معروف هستند. 2مختصر ماینر صورت 
اجماع باید یک روش  ۀمسئلبراي ایجاد یک بلوك، یک  ماینریک 
مـاع  اج ۀمسـئل حل شود. ماینرهایی که موفق به حـل   شده  یعتوز

جدیدشـان را در سرتاسـر شـبکه منتشـر      يهـا  بلـوك ، شـوند  یم
دریافت یک بلوك جدیـد، ماینرهـا هنـوز هـم      محض  به .کنند یم

ة یـر زنجبـه بلـوك بـراي     شـده   یمهضماجماع  ۀمسئلقادر به حل 
شده  یدتائمعاملات محصور در بلوك  آن از  پسخودشان هستند، 

را ارائـه دهـد. در   اجمـاع   ۀمسـئل پاسـخ صـحیح    تواند میو بلوك 
 استمتصل به بلوك قبلی  پیوندبلوك جدید حاوي یک  ها یرهزنج

اسـت.   شده یدتولرمزنگاري  يها روشبا استفاده از  پیوندکه این 
منطبق  باهممنظم  طور بهرا  هایشان یرهزنج توانند یمماینرها  ۀهم

در  کـل دفترکنند. شرایط خاص براي اطمینان از نامتناقض بودن 
کـه   ییدرجـا  ،مثـال   نعنـوا  به؛ شوند یمتعریف  شده  یعوزت ۀشبک

کـوین تنهـا    بیـت  چـین  بـلاك وجـود دارد،   ها یرهزنجاختلاف بین 
در  تـري  یقدقادامه توضیحات  در زنجیر است. ترین یطولانحاوي 
 قـرارداد (مثـل سـاختار داده،    چـین  بلاكکلیديِ  هاي بخشمورد 

ــر روي ا هــاي یــلتحلاجمــاع، قراردادهــاي هوشــمند و  منیتــی ب
 .است) موجود چین بلاك

 چین بلاكروي امنیتی بر هاي یلتحل -5

ــه خاصــیت ضــد   چــین بــلاك در  اش يکــار دســتتوجهــات را ب
 چـین  بـلاك مشـخص   طور به. کند یمغیرمتمرکز جلب  يها شبکه

 بـا به همدیگر اعتمـاد داشـته باشـند.     ها گرهنیاز به این ندارد که 
 معمـول  طـور  بـه دارد.  هایی ذیريپ یبآسهنوز  چین بلاك حال ینا

 زیر هستند: صورت به چین بلاكتهدیدات امنیتی براي 

  مضاعف: هاي ینههز •

معـاملات را بـا معـاملات     هـاي  یرنـده گ کننـد  یم ـدشمنان سعی 
مشـابه در   هـاي  ینکـو از  مثـال   عنـوان  بـه متناقض گمراه کننـد؛  

                                                                                                
1 Satoshi Nakamoto 
 2 Miner 
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 تهـاجمی شـامل ارسـال    يهـا  روش. کننـد  یمکوین استفاده  بیت
معاملات متناقض و استخراج قبل از موعد یـک یـا بـیش از یـک     

 .شود یم ناسازگاربلوك براي دریافت معاملات 

 اجماع: يها قرارداد به مربوط حملات •

تصـرف بخـش   اجماع را با  يها قراردادامنیت  توانند یم مهاجمان 
چنـین   خطر بیندازند. یـک   کل شبکه به بزرگی از توان محاسباتی

زنجیره را کنترل و بازسـازي کننـد. یکـی از     توانند یممانی مهاج
؛ PoW يها چین بلاك% در 51 ۀحملآن عبارت است از  يها نمونه

کوین. مهاجمانی که بـیش از نیمـی از قـدرت     بیت ،مثال  عنوان به
 يهـا  بلوكرا مجبور به پذیرش  چین بلاك توانند یم دارند راهش 

 ،مثـال   عنـوان  بـه اجمـاع (  ۀسئلمصورت که  نامشروع کنند؛ به این
PoW در کننـد  یم ـحـل   ها گرهاز دیگر  تر یعسرکوین) را  در بیت .

% از قدرت هش براي غلبه بر قـدرت  33که  شده  ثابتحال حاضر 
PoW  .کافی است 

   :Eclipseحملات  •

اطلاق  نظیر  به  نظیر ۀشبکبه حملات موجود در  Eclipseحملات 
مشروع را  يها گرهمام نقاط اتصال به دشمنان ت که ییجا، شود یم

 يهـا  گـره بـه   هـا  گـره و از اتصال ایـن   آورند یدرمانحصار خود   به
 چـین  بلاكدر  Eclipse ۀحمل. کنند یمو نقص جلوگیري  عیب یب

کوین انجام شد. در  تصادفی بر روي بیت قراردادریق یک ابتدا از ط
کـوین بـه    بیتکه یک گره در  شود یمتعریف  طور ینا قرارداداین 

تـا از ایـن    شود یممنتخب متصل  هاي یههمساتعداد مشخصی از 
حفـظ   چین بلاكنظیر و عملیات مربوط به   به  طریق ارتباط نظیر

نظیـر    بـه   نظیـر  قـرارداد که اتریـوم از طریـق    شده  گزارششوند. 
Kademlia  نیز در معرض حملاتEclipse 14[ است قرارگرفته[. 

  :هوشمند يادهاقرارد پذیري یبآس •

 چـین  بلاك تغییرناپذیري و بودن باز دلیل بهقراردادهاي هوشمند 
دشـمنان  بـراي عمـوم و نیـز     هـا  یـب فرو  ها باگحساس هستند. 
 ،ینچ ـ بـلاك  یريناپـذ   برگشت یلدل به ینهمچن .مشخص هستند

است.  یزيبرانگ  چالشکار  هوشمند قراردادهاي در هاخطا ترکیب
جسته در این زمینه حملـه بـه یـک سـازمان      بر يها نمونهیکی از 

  DAO ۀاست که به حمل ـ 2016 در سال 1مختار غیرمتمرکز خود

اتریـوم   چین بلاكشدن  چند شاخهمعروف است. این حمله باعث 
 شد.

 : نویسی فریب برنامه •

در  چـین  بـلاك  يهـا  مشخصهتوانند براي استخراج  مهاجمان می
درکـه   piracyۀ مثـل حمل ـ استفاده کننـد؛  فریب  ازیسی نو برنامه

                                                                                                
1 DecentralisedAutonomous Organisation(DAO) 

 است. شده  گزارش 2018سال 

  :2سرویس نقضشدة  یع توزۀ حمل

ۀ مشـترك از پـاي   حمل ـچین را با انجام یک  بلاك دشمنان منابع
کل توانایی پردازش شبکه را به حداقل  ،مثال  عنوان بهآورند ( یدرم

 ارزش  کمي ها دستورالعملدشمنان از  2016رسانند). در سال  یم
EVM  اسـتفاده کردنـد.    هـا  بلوكبراي کم کردن سرعت پردازش
ي کاربري زیاد با توازن کم توسط دشمنان منجـر  ها حسابتولید 

 شود. یم DDoSۀ حملبه ایجاد یک 

  انتشار کلید خصوصی: •

توانند کلید خصوصی یک حسـاب کـاربري را بـراي     یممهاجمان 
ي سنتی ا شبکهبرند. این کار با حملات گرفتن حساب به سرقت ب

 ي فیزیکی شدنی است.ها گرهیا اسیر کردن 

 یا: کاربردهااش ینترنتابراي  چین بلاك -6

در آنها توسط  ها دادهیا داده محور هستند و اش ینترنتاي ها شبکه
شود داده و  یمشود. این باعث  یمي نهایی زیادي آپلود ها دستگاه

ي هـا  دادهیا باشـند.  اش ـ ینترنتالات در دستگاه هر دو اهداف حم
تواننـد شخصـی یـا     یم ـیا اش ـ ینترنـت ا سـامانه گرها در یک حس

یا مربـوط بـه   یا پزشکی اش ینترنتا ،مثال  عنوان  بهحساس باشند؛ 
بـر    ۀ هوشمند مبتنـی شبک ،مثال  عنوان  بهکاربردهاي ملی باشند؛ 

 ـیا و اش ـ ینترنتا صوصـی  ي. تمامیـت و حـریم خ  ا هسـته  ۀکارخان
و تضــمین آن در  هــا دادهامــر مهمــی اســت. یکپــارچگی  هــا داده

یا اش ینترنتاهاي مختلف  یتقابلچین اهمیت زیادي را براي  بلاك
ین و شهرهاي هوشمند). تأممدیریت زنجیره  ،مثال  عنوان  بهدارد (
ي هـا  دادهۀ جنب ـهـاي امنیتـی از    چین با تهدید هاي بلاك يفناور

ي هـا  دادهکننـد. صـحت    یمهایی مقابله ي نها دستگاهحسگرها و 
یا مجهـز بـه   اش ـ ینترنتاي ها شبکهي موجود در ها داده ،حسگرها

چـین (مثـل    ي مربـوط بـه بـلاك   ها دادهتوان به  یمچین را  بلاك
ي مربـوط بـه   هـا  دادهمعاملـه) و   ۀین ـهزحساب کاربري، تـوازن و  

ي هـا  دادهگرهـا) تقسـیم کـرد.    ي حسها دادهیا (مثل اش ینترنتا
ید کرد؛ تائاساس معاملات قبلی توان بر یمچین را  مربوط به بلاك

هزینه باید کمتر از توازن یک حساب کاربري باشد  ،مثال عنوان به
 شده  انجامچین  هاي معمولی بلاك یتقابلکه در دیگر  طور همان(

 ،اسـتفاده از امضـاء   یا بـا اش ـ ینترنـت اي مربوط بـه  ها دادهاست). 
هـاي   یـام پکنـد کـه فقـط     یمن کار تضمین ایشوند.  یممحافظت 

 موردذخیره و  ،یا مجازاش ینترنتاي ها دستگاهتوسط  شده  ارسال
هـاي مربـوط بـه     داده از سوي دیگـر، صـحت   قرار گیرند. استفاده

 هاي معتبر را تواند توسط سرویس اوراکل که داده اینترنت اشیا می
                                                                                                
2 Distributed Denial of Service attack(DdoS) 
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بـا عناصـر    مـرتبط  ةشددهد، تضمین شود. ساختار هش  یمارائه 

 هـا  کـل دفتردر  شـده   ثبـت  حسـی  يها دادهتواند امنیت  قبلی می
 . کند ینتضمرا  یااش ینترنتا ینچ بلاك

: رفتارهاي مخـرب  یااش ینترنتا يها دستگاهرفتارهاي مخرب 
بـه سـه    توان یمرا  یااش ینترنتا چین بلاكنهایی در  يها دستگاه

 بخش خلاصه کرد: 

 سـامانه توسط  تواند میاي جعلی که ) ارسال معاملات با امضاه1(
 کشف، مجازات و رد شود؛  چین بلاك

جعلی امـا امضـاهاي درسـت کـه      يها داده) ارسال معاملات با 2(
جعلی حـذف   يها دادهتشخیص  هاي یتمالگورتوسط  تواند می
 منبع معامله مجازات شود؛  ةگرو 

بـا اسـتفاده از    تـوان  یم ـکـه   DoS) مصرف منابع؛ براي مثـال  3(
 معاملات از این کار جلوگیري کرد. ۀینهز سازوکارهاي

 ـ ینترنـت ا يها پروژه و کاربرديهايبرنامه -1 -6  یااش
 چین بلاكبر   مبتنی

 ۀی ـلاروي موجـود بـر    چـین  بلاك هاي يفناورهمه)   نه اگراکثر (
  بـه  معمـول  طـور بـه  ها شبکه که ییجا کاربردي متمرکز هستند،

فیزیکـی شـبکه،    هـاي  یتمحدود از دور  بهنظیر و   به  نظیر صورت
 ۀشبکیک  Enigma ،. براي مثالباشند یمو پهناي باند  ها دستگاه

 يها دادهبراي مدیریت  یتازگ بهنظیر است که   به  نظیر چین بلاك
ــز  ــه  توســعهشخصــیِ غیرمتمرک ــالارز د اســت. یافت ــاآ یجیت  یوت

(IOTA)، کردهاي روی ۀارائهدفش  است که اي شده  يارز رمزنگار
، 2015در سـال   .اسـت  یااش ـ ینترنتا يها شبکهبراي  چین بلاك

 Iotaموجـود در   يرا ارائه داد که مشخصـه فنـاور   يسند 1پوپوف
که از دفتر  Tangle. ]36[ کندیو اهداف آن را آشکار م شده  ارائه
 يجـا  بـه ، بـرد  یمارث  چین بلاك يکار ضد دست ةشد  یعتوزکل 

کـوین) از یـک سـاختار گـراف      تنند بی(ما اي یرهزنجساختارهاي 
قابـل   هاي بخش. معاملات تنها کند یماستفاده  2دار جهت حلقوي

 یقبل ـ ةشد منتشر ۀمعاملهستند. هر معامله دو  IOTAذخیره در 
باعــث  یريپــذ انعطــافیــک چنــین ســاختار  کنــد یمــ یــدتائرا 
روي استخراج معاملات و انتقال آنها  انرژي شده و بر سازي یرهذخ
  کـم شده و  یدتائموازي  صورت به. معاملات کند یمکار  ها بلوكبه 

ایـن کـار    ،شوند یمپذیرش  Tangleفوري توسط  صورت به یشب و
. شـود  یم ـنـرخ معـاملات    نظـر  از IOTAباعث بالا رفتن ظرفیـت  

IOTA  کننـدگان  شـرکت ، چون گذارد یممعاملات را کنار  ۀینهز 
معاملات مصـرفی در   ۀینهزکه در مواردي  توانند یم اینترنت اشیا

. در معاملات بالاسـت دلسـرد شـوند    شده  یرهذخمقایسه با مقدار 
                                                                                                
1 Popov 
2 Directed Acyclic Graph (DAG) 

IOTA  بـدون   ةگـر کامل،  ةگر؛ کند یماز چهار نوع گره پشتیبانی
کاملی که در کنسول محلـی کـار    يها گرهخاص  طور بهسربرگ (

 در سـال    IOTAید. اندروو کیف پول  3کیف پول لایت کنند)، یم
منتشـر   یتلا پول یفکرا براي پشتیبانی از  بتا ۀنسخیک  2017

شـوند کـه بـراي     یمبه سرورهایی وصل یت لا يها پول یفک کرد.
سـازي   یـاده پدریافت وضعیت شبکه و انتشار معـاملات، عملیـات   

حـال حتـی     یـن ا باشود.  یمروي آنها اجرا  بر )IOTA )IRIمرجع 
یاز براي تولید ن موردهنوز هم باید محاسبات  لایت يها پول یفک

به آنها نیاز دارد را انجـام دهنـد.    DAGمعاملات مجاز که ساختار 
ي بـاتري  هـا  گـره یا با توانایی محدود مثل اش ینترنتاي ها دستگاه

ــد  ــول یــفکدار مجبورن ــا پ ــتلا يه ــد. IOTAرا در  ی  اجــرا کنن
 اهـداف  يبـرا  یگريد چین بلاكبر یا مبتنی اش ینترنتا يبسترها
 ة پـروژ یـک   سامسـونگ  با همکاري 4ام بی يآ دارند. دوجو خاص
نقطـه    بـه   نقطـه دورسـنجی   سـامانه  نـام  بـه  چین بلاك بر  مبتنی

یـک   ، یـن ابـر   عـلاوه  .]52[ است کردهمعرفی را5نامتمرکز مستقل
بـراي   IBMتوسـط   چـین  بـلاك بـر    مبتنی ةدادسرویس اشتراك 

 يهـا  داده یسسـرو . در ایـن  اسـت  شـده   یمعرف یعو صنامشاغل 
 شخصـی  چین بلاك يها کلدفتر  طریق از توانند یم یااش ینترنتا

 ـ تـا از ایجـاد    شوند يگذار اشتراك  يتجـار  يشـرکا  یناخـتلاف ب
 جلوگیري شود.

یا مبتنی اش ینترنتا کاربرديهايبرنامه ساختار -6-2
 چین بلاكبر  

از دو سـاختار    یااش ـ ترنـت ینا چـین  بـلاك  يکاربرد يها برنامهدر 
یا اش ـ ینترنـت اي هـا  دسـتگاه هاي متفاوت  یتقابلمختلف بسته به 

 توان استفاده کرد.  یم

 یااش ینترنتادر  شده  ادغام چین بلاك -6-2-1

متصـل   چـین  بـلاك  ۀشبکتوانند به  یمیا اش ینترنتاي ها دستگاه
ت (مثل تولید معاملا چین بلاكهاي اصلی  یتقابلشده و بخشی از 

ید معاملات و حتی استخراج تائي خام حسگرها، ها دادهمربوط به 
 ) شوند. ها بلوك

 
]47 [چین بلاكیا مبتنی بر اش ینترنتا ۀشبکساختار  ):2( شکل

                                                                                                
3 Light Wallet 
4 InternationalBusinessMachines Corporation  (IBM) 
5 AutonomousDecentralized Peer-to-Peer Telemetry (ADEPT) 

 خودرو ماینر    خانه هوشمند
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 ةگریا سه نقش مجازي نظیر اش ینترنتا چین ي بلاكها شبکهدر 
  و ماینر باید پشتیبانی شوند.  2کامل ةگر، 1سبک

قـرار   )2( شـکل که در سمت چـپ   ییتضااق خودرویی ۀشبک
بالقوه اسـت کـه در ایـن سـاختار اجـرا       کاربردي برنامهدارد یک 

 هـا  بلوك ۀهماستخراج و  ها بلوك. ماینرها معاملات را در شود یم
بـالاترین میـزان درخواسـت     هـا  بلـوك . ایـن  کننـد  یم ـرا ذخیره 

را  هـا  كبلـو کامل تمـام   يها گره. دارند راو محاسبه  سازي یرهذخ
 ـو  یندسـرآ حـاوي   هـا  بلـوك که این  کنند یمذخیره  بلـوك   ۀبدن

 يهـا  گـره . دهند ینمهستند، اما عملیات استخراج بلوك را انجام 
بالا و سطح مشخصی از محاسبات  سازي یرهذخکامل نیاز به حجم 

 چـین  بـلاك  يهـا  شبکهدر  یااش ینترنتا نهایی يها دستگاهدارند. 
 یااش ـ ینترنتا يها دستگاه. کنند یمل عمسبک  يها گره صورت  به
مستقل تولیـد کننـد یـا     صورت  بهکلیدهاي خصوصی را  توانند یم

 يهـا  گـره شـوند.  براي کنترل دسترسی و حسابرسی احراز هویت 
امـا   کننـد  یم ـتولیـد   رارا ذخیـره و معـاملات    ها بلوك سر  سبک
 یـد تائي توسط فناور توانند یم، آنها کنند ینمرا استخراج  ها بلوك

پشـتیبانی شـوند کـه توضـیح داده خواهـد شـد.        3پرداخت ساده
کامل و ماینرها بـا   يها گرهدر مقایسه با  توانند یم سبک يها گره

نـوع   4و توان کمتري کـار کننـد. کیـف پـول     سازي یرهذخفضاي 
است و به کمتـرین میـزان فضـا و تـوان      سبک يها گرهخاصی از 

 تـوان  یم ـتنها عملیات اصلی را محاسباتی نیاز دارد. در کیف پول 
در  شده  استخراج يها دادهروي معاملات انجام داد و براي بازیابی 

در  ،کامـل نیـاز دارد. بـراي مثـال     يهـا  گـره بـه کمـک    هـا  بلوك
 یااش ـ ینترنـت ا يها دستگاهجدید مثل  يها گره 5فابریکیپرلجرها

 آنهـا  تـا کلیـدهاي خصوصـی    شده  ثبت یتاحراز هوباید ابتدا در 
د. در اینجا از کلیدهاي خصوصی مربوط به مشتریان ننگهداري شو

تـا   شـده   اسـتفاده ) براي تولید امضاهاي معاملات سبک يها گره(
هویت کرد. مشتریان  یدتائبتوان صاحبان معاملات را  وسیله  ینبد

 . کنند یمفقط معاملات را تولید و منتشر 

 یااش ینترنتاسرویسی براي  چین بلاك -6-2-2

ادغام با ساختار معمـولیِ   منظور بهسرویس را  ۀلای  یک چین لاكب
 ارائـه )  3(که در بخـش   یچهار سطحمثل معماري  یااش ینترنتا
ایـن سـاختار شـامل سـه      معمـول  طوربه، فراهم کرده است. شده 

هوشمندي که در  ۀخاناساسی است؛ حسگر، عامل و ماینر.  ۀیفوظ
 یااش ـ ینترنـت امعمولی  افرازقرار دارد یک  )2(شکل  سمت راست
اسـت. حسـگرهاي    شـده  اجـرا روي ایـن زیرسـاخت     است که بر

بـلاك  کرده و از طریق عـاملان   يآور جمعرا  ها داده یااش ینترنتا
                                                                                                
1 Light node 
2 Full node 
3  Simplified Payment Verification(SPV) 
3  Wallet. 
5 Fabric Hyperledger 

گرهـا  . حسکنند یمارتباط برقرار  چین بلاك هاي یسسرو با ینچ
 يهـا  داده تواننـد  یمدخالت ندارند. عاملان  چین بلاكدر عملیات 

حسگرها را مانند معاملات تفسـیر و معـاملات در    ةشد  يآور جمع
مسـئولیت   تواننـد  یم ـمنتشر کنند. عاملان نیـز   چین بلاك ۀشبک

  نامنیت معاملات را با استفاده از کلیدهاي خصوصی بپذیرنـد، ای ـ 
کلیـد ندارنـد و در    یااش ـ ینترنـت ا يهـا  دستگاهکه  است یحالدر 

نظیر را   به   نظیر ۀشبکه یک دخالتی ندارند. ماینرها ک چین بلاك
؛ دهنـد  یمرا انجام  چین بلاك يا هسته، عملیات دهند یمتشکیل 

 .ها بلوكمعاملات و استخراج معاملات در  یدتائعملیاتی مثل 

 ینترنـت ا يبـرا  يکاربرد يافزارها نرم یسهمقا -7
 یااش

، بـا اسـتقرار   شـود  یم یااش ینترنتاکه شامل  یچین بلاكساختار 
 ها دادهامنیت و قابلیت ادغام  ها دستگاهروي  بر چین لاكبمستقیم 

بـر   لایـت  ةگـر کـه   یااش ـ ینترنـت ا يهـا  دستگاهرا خواهد داشت. 
پرداخـت   یـد تائبا کمک فنـاوري   توانند یم، شود یمرویشان اجرا 

اساس این  کنند. بر یدتائرا به شکل معاملات تولید و  ها یامپ ساده
 ینترنـت ا يها دستگاهایندگانی بین نم عنوان بهحقیقت که عاملان 

 حمـلات  توانـد  مـی ، عامـل  کنند یمعمل  چین بلاك ۀشبکو  یااش
و جعل را انجام دهد. در اینجـا   يکار دستمثل تزریق  6مردمیانی
 یـات عمل .دهنـد  یم ـرا افزایش  اي نقطهشکست تک  خطرعاملان 

آسان  »سرویس عنوان به چین بلاك« ساختار سازي یادهپاستقرار و 
بـا کمـک عـاملان     یااش ـ ینترنـت ااسـت. مـاژول    انعطـاف   قابلو 

در  ،، بنـابراین کنـد  یم ـخودش را تـا حـدي حفـظ     يها مشخصه
روي   نیاز به تغییرات محـدودي بـر   چین بلاكراستاي همکاري با 

حسـی را   يهـا  دادهافزونگـی   ۀمسئلفعلی دارد. براي مثال  سامانه
ع حـل کـرد. نتـایج    تجم ـ هـاي  یتمالگـور بـا اسـتفاده از    تـوان  یم

حسی را کـاهش داده و   يها دادهحجم  توانند یم شده  يآور جمع
به ظرفیت معاملاتی را  یااش ینترنتا يکاربرد يها برنامهنیاز بالاي 

، یااش ـ ینترنـت احـاويِ   چـین  بـلاك رفع کنند. در مقابل در یـک  
 يکـاربرد  يهـا  برنامـه باید براي اجراي  یااش ینترنتا يها دستگاه

 تواننـد  یم ـ چـین  بـلاك شـوند. عملیـات    یـزي ر برنامـه  نچی بلاك
 را محاسبه و اتصال توانند یممنابع باشند؛ همچنین  ةکنند مصرف

 مشخصی انجام شوند. يها دستگاهروي   بر

در  چـین  بلاكمربوط به استفاده از  يها چالش -8
 یااش ینترنتاعملیات 

نظیر   به یرهمگن نظ يها شبکهفعلی براي اجرا در  هاي چین بلاك

                                                                                                
6 man-in-the-middle 
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 ،(بـراي مثـال   یااش ینترنتا هاي یژگیو حال ینا با. اند شده یطراح
نهایی در مقایسه با سرورهاي سطح بالا  يها دستگاهمنابع محدود 

 ۀتوسـع از  یممسـتق  صـورت  بـه رومیـزي)   ي یانـه را يها دستگاهیا 
 یريکـارگ   بـه . کننـد  یم ـجلوگیري  یااش ینترنتابراي  چین بلاك
زیـر را بـه    يهـا  چـالش  یااش ـ ینترنتا يها گاهدستدر  چین بلاك

 همراه دارد.

خفیـف   يهـا  دسـتگاه بـراي   چـین  بـلاك فعالیـت   محاسبه:
 هــاي یتمالگــوربرخــی از  .اســت کنتــرل یرقابــلغ یااشــ ینترنــتا

و الگـوریتم رمزنگـاري بـر    1مثـل دانـش صـفر   رمزنگاري پیشرفته 
 مـورد حفظ حریم خصوصی  هاي چین بلاكکه در  2اساس ویژگی

بسـیار   یااش ـ ینترنـت ا يهـا  دسـتگاه بـراي   انـد  قرارگرفته استفاده
شود و بـه   یدتائباید  چین بلاكکامل در  ةگرسنگین هستند. یک 

 بـار یک توانـد  مـی گره نیز این .معاملات باشدو  ها بلوك ۀهمدنبال 
بـا منـابع محـدود باشـد.      یااش ینترنتا يها دستگاهسنگین براي 

 يهـا  دستگاهروي   بر توانند ینم PoWه اجماع شبیه ب يها قرارداد
 با تواند میکوین، کل شبکه  اجرا شوند. در مورد بیت یااش ینترنتا

 مـدرن  گرافیکـی  يهـا  پردازنده کار کند. H/s101 در حدود قدرت
حتـی یـک   حـال  ینا بابرسند. H/s107 حدودي قدرت به توانند یم

   تنها بـه   تواند می  3Raspberry piقوي مثل  یااش ینترنتادستگاه 
H/s104 بـه  تواننـد  ینم یااش ینترنتا يها دستگاه یجهنت دررسد. ب 

 ةعهـد کافی در منابع محاسباتی مشارکت داشته باشند و از  اندازه 
 .آیند ینم بر PoWوظایف 

بـه آنهـا    چین بلاكکه  سازي یرهذخ يها محل :سازي یرهذخ
 یمـت ق  گـران  یااش ـ نـت ینترا يها دستگاهبراي  تواند مینیاز دارد، 

مـاین شـده    9کوین در سال  بیت بلوك  5 × 105 در حدودباشد. 
است. این  GB 150 در حدودکوین  بیت چین بلاكاست. سایز کل 

کــل  بلــوك اســت. ســایز 5 × 106در حــدود رقــم بــراي اتریــوم 
 هـا  بلـوك اسـت. بایـد تمـام     GB400 حـدود در اتریوم چین بلاك

 يهـا  دسـتگاه حجـیم،   يهـا  دادهایـن  ذخیره شوند. بدون وجـود  
 یـد تائتوسط بقیـه را   شده یدتولمعاملات  توانند ینم یااش ینترنتا

قبلـی نیـاز دارد    يهـا  دادهمعامله به  ةکنند ارسالکنند. همچنین 
اند معاملات جدیدي را ایجاد کند. (تراز و شاخص معاملات) تا بتو

ن تکیه کنند و باید به خودشا یااش ینترنتا يها دستگاه یجهنت در
بـر سـرورهاي    د اینکه متکیدوش خودشان باش به سازي یرهذخبار 

اضـافی و   ر مستلزم تحمیل بار محاسباتیراه دور باشند که این کا
و سـرورهاي مـورد    یااش ـ ینترنـت ا يهـا  دستگاهارتباط ایمن بین 

کوین و  بیت چین بلاكبه ترتیب در  هاسرشاخه ۀهم. استاعتماد 
. کننـد  یم ـفضا اشغال  gb 2و  gb 38 در حدودم اتریو چین بلاك

                                                                                                
1  zero-knowledgement 
2  Attribute-based encryption(ABE) 

 ییـد تأفناوري  ،مثال عنوان به( چین بلاك ۀیشرفتپحتی با فناوري 
براي بلوك  b 80به حدود  تواند می سرتیتر اندازه) 3پرداخت ساده

 ةیـر ذخ ،این بر  براي بلوك اتریوم برسد. علاوه b 500کوین و  بیت
 ـ  بـر  ینههز چین بلاكداده در  هزینـه بـه ازاي    ،راي مثـال اسـت. ب

ــوم  ةیــرذخ دلار   2 × 105 در حــدودهــر گیگابایــت داده در اتری
زینه دارد ه  kgwei/gas 20یر صفر غ b 32 ةدادمریکا است. یک آ

 عملی شدن کـار در  ۀینهز. استدلار  90/12 در حدوداتریوم  1و 
 یااش ـ ینترنـت ابسـیار بالاسـت.    یااش ینترنتا کاربردي هايبرنامه

. سـایز کلـیِ   کنـد  یم ـحجم بالا را تضـمین   يها دادهتیبانی از پش
بسـیار زیـاد    توانـد  می چین بلاكمجهز به  یااش ینترنتادر  ها داده

 n چـین  بلاك ۀشبکبار در یک  nشود، چون امکان دارد هر بلوك 
 تکثیر شود. يا گره

نیاز به انتقال و تبـادل   چین بلاكموجود در  يها گره ارتباط:
بـر   چـین  بـلاك است که  دلیلش این مکرر دارند. صورت هب ها داده

حفـظ   منظـور  بـه و  شـود  یم ـنظیر اجـرا    به نظیر ۀشبکروي یک 
براي آخـرین   عنوان مثال به؛ دهد یمرا ادامه  ها دادهتبادل  سوابق

 طـور  بـه که از آنها  سیم یبارتباط  هاي يفناور. ها بلوكمعاملات و 
از  شـده   اسـتفاده  یااش ـ ینترنتا يها دستگاهگسترده براي اتصال 

و در  برنــد یمــو دخالــت رنــج  یمحوشــدگعــواملی مثــل ســایه، 
 قابـل کـوین بسـیار   بیـت  مثـل  چـین  بـلاك معمـولیِ   يهـا  پروژه

هـاي   يفنـاور ظرفیـت   هسـتند.  دار یمس ـاز اتصـالات   تـر  یناناطم 
 انتظـار دارد.  چین بلاكبسیار کمتر از آن چیزي است که  سیم یب

ــال  ــراي مثــ ــوث، بــ ــرخ  )IEEE 802. 15.  3( بلوتــ  ة دادنــ
 kbps720802. 15.  3(  ؛ IEEE( ZigBee ةدادنرخ Kbps250 ؛ 

)3  .15  .802 UWB,IEEE( Ultra-wideband  ةدادنرخ  Mbps           
 توانند یم را  Mbps54 ةدادنرخ  a/b/g 11 .802 (Wi-Fi( و 110

 دارد. kbps100 ریبیتق علامتنرخ   IoT-NB ارائه کنند.

 درازبـراي کـار در    یااش ینترنتا يها دستگاهبرخی از  انرژي:
. براي مثـال یـک   اند شده  یطراحبا استفاده از انرژي باتري  مدت

 شده  یطراح mWh 3/0 براي مصرف روزانه  یااش ینترنتادستگاه 
 بـا ظرفیـت    CR2032روز با اسـتفاده از یـک بـاتري     5و حداقل 

mWh 600  هـاي  راهبـرد از  یااش ینترنتا يها دستگاه. کند یم کار 
ارتباطیِ با بازدهی  هاي يفناورانرژي (مثل حالت خواب) و  ةیرذخ

محاسـبات و   حـال  یـن ا بـا . کننـد  یم) استفاده NB-IoTبالا (مثل
 ۀگرسـن معمـولی   چـین  بـلاك توسط عملیات  یازن موردارتباطات 

انرژي  nJ/B 90به  دوددر ح -256SHA انرژي هستند. براي مثال
؛ mJ/Mb۱۴۰ در حـدود نیاز دارد. مصـرف انـرژيِ نرمـال بلوتـوث     

ZigBee ــدود ــدود UWB؛  mJ/Mb 300 در ح و  mJ/Mb 7 در ح
Wi-Fi در حــدود   mJ/Mb13 انــرژي ةیــرذخ یجــهنت در. اســت

                                                                                                
3  Simplified Payment Verification(SPV) 
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  mWh3/0  پاسخگوي پردازش و انتقالِ  تواند میدر یک روز، تنها
کوین) با اسـتفاده   ی از یک بلوك بیتیمداده (ن MB5/0 در حدود

 باشد.  ZigBee قرارداداز 

 ـ ینترنتا بندي یمتقسپویایی و   ـ ۀشـبک  :یااش را  سـیم  یب
توسـط   هـا  بسـته ۀ هم  آندر  که به یک حالت زیرساختی توان یم
و یـک   شـوند  یم ـمنتقل  پایه) هاي یستگاها( شبکه هاي ساخت یرز

 هـاي  یرسـاخت زبـر   که متکـی که در آن شب ییشبکه اقتضاحالت 
، دهـد  یم ـانتقال  ها گرهرا براي دیگر  ها دادهقبلی نبوده و هر گره 

موجب تواند می یااش ینترنتا يها دستگاهپویایی کرد. بندي یمتقس
 ـ ۀشبکشود. در  چین بلاك يور بهره تضعیف بـر    مبتنـی  سـیم  یب

 یده ـ علامتمنجر به تقویت  تواند می ها دستگاهزیرساخت، پویایی
، ییاقتضـا  سـیم  یب ـ يها شبکهشود. در مقابل در  ها یامپو کنترل 
 یـر غ هاي بخششبکه به  شود یمشبکه باعث  يبند بخشعملیات 

سـیار   يهـا  گرهتقسیم شود (این مربوط به زمانی است که  مرتبط
 ).شوند یمجا  هبا الگوهاي متنوع جاب

حصـول   بـراي  چـین  بلاكبالاي  یرتأخاز  و ظرفیت: یرتأخ 
 اسـتفاده  چـین  بـلاك غیرمتمرکـز   يها شبکهاطمینان از ثبات در 

تحمیـل   چـین  بـلاك بـه   معمـول  طـور  بهکه  یريتأخاست.  شده 
 یرقابلغ یااش ینترنتا کاربردي هايبرنامهاز  بسیاري براي شود یم
  در بیـت  اي یقـه دق 10 بلوك یدتائزمان  ،است. براي مثال پذیرش 

 يهـا  شـبکه مثـل   یااش ـ ینترنـت ا يکـاربرد هايبرنامهکوین براي 
منجـر   چین بلاكبالاي  یرتأخ واقع درخودرویی بسیار زیاد است. 

 هـا  چین بلاك. ظرفیت شود یم چین بلاكبه محدود شدن ظرفیت 
 تر یینپاکوین) بسیار  دقیقه براي بیت 10در Mb1 ،مثال عنوانبه(

بـه آن نیـاز    یااش ـ ینترنتا کاربردي هايبرنامهاز چیزي است که 
هاي مختلف افرازبا توجه به  یااش ینترنتا یازن مورددارند. ظرفیت 

 ینترنتابر  شهر هوشمند مبتنی افرازدر  ،متفاوت است. براي مثال
در ( Gb 03/4سـاعت برابـر بـا     24خـودرو در   700، ردیابی یااش

 يهـا  دادهازاي هر ماشین) است. در ضـمن   به mb/h 24/0 حدود
   kb 249 نقطه برابر بـا  55متعلق به  مربوط به پارك یااش ینترنتا
). فضـاي  روز هـر ه ازاي هر نقطه در ب b 36ماه است ( 5 حدودرد

تعـداد   شـدن  یـاد زبـا   یااش ینترنتا کاربرديهايبرنامه یازن مورد
 در حال افزایش است. پیوسته یااش ینترنتا يها دستگاه

ــرح -9 ــا طـ ــالقوه يهـ ــلاك ي بـ ــین بـ در  چـ
 یااش ینترنتا کاربردي هاي نامهبر

 معاملات قالب -9-1

 يکاربردهايبرنامه کوین، معاملات مربوط به جدا از معاملات بیت
کـاربر  ۀیلوس به شده  یفتعر ةدادباید از ساختارهاي  یااش ینترنتا

عملی عبارت اسـت از معـاملات    يها نمونه از یکی کنند.پشتیبانی

 یجـاد اکه براي اتریوم  یااش ینترنتا اربرديک هايبرنامهبه  مربوط
اتریوم حاوي یـک   ۀمعامل کوین، یکاز معاملات بیت فارغ .اند شده
 کـه  اسـت  ییهـا  داده ةدهنـد  نشان رشتهداده است که این  رشته
 کننـده   ارسـال دارد و  طول متغیـري  داده رشته شوند. منتقل باید
پرداخـت  تـر  بزرگ ةدادهاي شتهررا براي  بالاتري ۀینهز تواند می

معاملـه بایـد کمتـر از     ۀینهزکند. باید توجه داشت که در اتریوم 
 توانـد  ینم ـداده  رشته یگرد  عبارت به ؛در بلوك باشد gas ةمحدود

 توانـد  مـی معـاملات   یـد تائ یرتـأخ  یابد. نامحدود افزایش صورت به
ینترنـت ا يها هشبک در خصوص به باشد، معاملات سایز یرتأثتحت 

کوچـک   . معـاملات اعتمـاد   یرقابـل غ سـیم  یب ـ يهـا  لکانا با یااش
دسـت  کـم انتقال یرتأخ و به نرخ موفقیت بالا در انتقال توانند یم

 یااش ـ ینترنتا در را بالایی کاربرد 1کاربر داده بسته قرارداد یابند.
اسـاس ایـن حقیقـت کـه     ردارد. ب ـ حجم کم قرارداد یک عنوان  به

UDP     قابلیت تصحیح خطا را ندارد، بهتر است کـه سـایز معاملـه
و  UDP ،عنوان مثال بهشبکه ( يها قراردادکمتر از بارهاي خطاي 

IP شدن جلوگیري شده و نرخ انتقال  تکهاز  وسیله  ینبد) باشد تا
معـاملات   رود یم ـانتظـار   یجـه نت درافـزایش یابـد.    آمیـز  یتموفق

باشـند و   مشـاهده   قابـل توسط تعداد زیادي از ماینرهـا   رت کوچک
استخراج شوند  يها بلوكهمچنین احتمال اینکه این معاملات در 

 بـه با عـاملانی کـه    تواند می یرتأخاز معاملات بزرگ بیشتر است. 
 دار یمس ـ صـورت  بـه و  یااش ـ ینترنـت ا يها دستگاه سیم یب صورت 

برابر  صورت بههش یابد. عاملان ، کااند کردههم متصل  ماینرها را به
 .کنند یممعاملات با سایزهاي مختلف را براي ماینرها منتشر 

 و توکن یقتشو -9-1-1

معامله و تعدیل مصـرف منـابع    ۀینهزمعامله براي توازن  دستمزد
معامله براي  دستمزداز  ،امر مهمی است. براي مثال چین بلاكدر 

اســت.  شــده  فادهاســتســنجش پیچیــدگی معــاملات در اتریــوم 
بیشـتري را   دستمزد، کنند یممعاملاتی که منابع بیشتري مصرف 

معاملـه نیـز    دستمزد. از سوي دیگر شوند یمبراي معامله متحمل 
 ـ، دهد یمراهی را براي اختصاص مجدد معاملات ارائه   خصـوص  هب

تعـداد   که  یدرصورتعمومی با ظرفیت محدود.  هاي چین بلاكدر 
 شـود  یمنیز طولانی  یدتائزیاد شود، زمان  ظهلح  یکمعاملات در 

بیشـتري را بـه    دسـتمزد  تواننـد  یم ـمعـاملات   کنندگان ارسالو 
آنهـایی کـه    ،عنـوان مثـال   بهپرداخت کنند ( دار یتاولوماینرهاي 

 چـین  بلاكتوکن در  سامانهیک  از است). تر کوتاه ییدشانتأزمان 
اسـتفاده کـرد.    تمـاد اع  قابلمعتبر و  سامانه یک عنوان به توان یم

حملات را در مقایسه بـا حمـلات    ۀینهز تواند میمعامله  دستمزد
) DoSحمـلات پیـام جعلـی و     ،(بـراي مثـال   یااش ینترنتاسنتی 

عــاملان رفتارهــاي مخــرب را از انجــام  ،رو یــنا ازافــزایش داده و 
                                                                                                
1 User Datagram Protocol (UDP) 
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ممکـن   یااش ـ ینترنـت ا يهـا  دستگاه رفتارها دلسرد کند. گونه ینا
 ـمنابع محدود و پیوندهاي اساسی ضعیف (دلیل  است به ) سـیم  یب
هـا بـراي    آوردن تـوکن  دسـت  بـه را در راسـتاي   هـا  بلـوك نتوانند 
 یااش ـ ینترنـت ا يهـا  دسـتگاه معاملات اسـتخراج کننـد.    دستمزد

سـرویس   ،عنوان مثال به؛ »بفروشند«را  هایشان یسسرو توانند یم
بـه  سـرویس ( کـاربران   یجـه درنتها.  براي توکن یرپذیدتجدانرژي 

 ینترنتا يها دستگاه) شاخهسریا  یااش ینترنتامدیر  ،عنوان مثال
 ینترنـت ا يهـا  دستگاه رود یم. انتظار کنند یمشارژ  دوبارهرا  یااش
داشـته باشـند و از الگوهـاي     چـین  بـلاك حضور فعـالی در   ،یااش

مسـتعد انجـام حمـلات     ینکـه ا بـا رفتاريِ مناسب پیروي کننـد،  
تفاده از پهناي باند و انرژي و منـابع محاسـباتی   خودخواهانه با اس
بـا اسـتفاده از فنـاوري     یااش ینترنتا يها دستگاهمحدود هستند. 

انـرژي یـا    ،عنـوان مثـال   بـه ( منـابع  تواننـد  یم ـقرارداد هوشمند 
بـراي   اي یـزه انگ توانـد  مـی داده) را خریداري کنند. این  يها بسته

 ها باشد. فت توکنبر دریا  مبنی یااش ینترنتا يها دستگاه

 هوشمند قرارداد -9-1-2

 جرا شده با روش رمزنگاريکد ا«از  بخشی 1یک قرارداد هوشمند
. وقتـی  شـود  یم ـاجرا  چین بلاك ۀیپاکه در  است »امن اقتصادي

، قرارداد هوشمند خودش و بدون شود یمبرقرار  شده  یفتعرشرط 
بـر ایـن،    . عـلاوه کنـد  یم ـکمک هیچ بخشی بند مربوطه را اجـرا  

 ؛ چون تمام عملیـات دهد یمبلادرنگ را انجام  عملیات حسابرسی
 و ثبـت  چـین  بـلاك غیرمتمرکـز   کلدفتر یک در معامله صورت  به
 از هستند، انکار  یرقابلغو  یابیرد  قابلمعاملات  این .اند شده یدتائ
 مند. قـرارداد هوش ـ برنـد  یم ـ دستگاه را بالا اجرایی امنیت، رو ینا

 هـاي  یـی داراو  یااش ـ ینترنـت ا يهـا  دسـتگاه مثـل   مختلف عوامل
و آنها  کند یم تبدیل چین بلاكمجازي در  دیجیتال را به نهادهاي

مربوط بـه   کد باشند. داشته تعامل با دیگر عوامل سازد یمرا قادر 
 بـا اسـتفاده از یـک    و شده  یرهذخ چین بلاك در قرارداد هوشمند

 تـوان  یم. یک قرارداد هوشمند را است ییشناسا  قابلیکتا آدرس 
صورت فراخـوانی کـرد: روش اول بـا اسـتفاده از معـاملات            دو  به

 یافـت درمحـدوده   در آدرس قرارداد هوشـمند  واردکردنمعتبر و 
را  اجراییسوابقبنابراین تمام ؛ روش دوم اجراي داخلی کد ؛کننده 

 قـرارداد  کـرد. ردیـابی  چـین  بـلاك کـل  ز دفتربا استفاده ا توان یم
موجـود   يها گرهمستقل و خودکار بر روي تمامی  طور بههوشمند 

شـامل   چـین  بـلاك  ةپروژ. چند شود یماجرا  چین بلاك ۀشبکدر 
. با توجه اند کرده سازي یادهپکوین قرارداد هوشمند را بیت اتریوم و

د در نـواحی بـدون   گرهـاي موجـو  از حـس  یااش ینترنتابه اینکه 
از قـوانین   خودکـار و بـا اسـتفاده    صـورت  بهسرنشین انتظار دارد 

بهبـود   تواناییقرارداد هوشمند  اجرا شوند،نامتمرکز  و شده یفتعر
                                                                                                
1   Smart Contract 

را دارد. یااش ـ ینترنـت ا کـاربردي  هـاي برنامـه و امنیـت   يور بهره
 از را رمختـا  خـود  معـاملات  تواننـد  یم ـ یااش ینترنتا يها دستگاه
بـراي  چـین  بـلاك  از دهنـد.  انجـام  هوشـمند  قراردادهـاي  طریق

 قابـل  یروزرسـان   بـه  و2هوشـمند  نقـل  و  حمل ساختار جایگزینی
 است. شده  استفاده یااش ینترنتا يها دستگاه اعتماد 

 اي یرهزنج یرغ سازي یرهذخ -9-1-3

بـراي کـاهش    مـؤثر حـل   راه  یـک  اي یـره زنج یـر غ سازي یرهذخ 
جداگانـه   صورت به توانند یم ها دادهاست.  سازي یرهذخ هاي ینههز

 چـین  بلاكبه براي ارجاع  گر اشارهدر مکانی دیگر ذخیره و از یک 
 دو نوع جدیـد از معـاملات (معاملـه     ،]3[ مرجع کنند. در استفاده

براي مدیریت کنترل دسترسی و معاملـه بـراي ذخیـره و بازیـابی     
 ارائه اي یرهزنج یرغ سازي یرهذخ عملیات انجام راستاي در )ها داده

از  يا نمونـه مقـدار کلیـد    اي یـره زنج یرغ سازي یرهذخاست.  شده 
Kademilia  اسـت )  3شـده   یـع توز هـش  جـدول  (یـک. DHT در

 چـین  بـلاك  از مسـتقل  هـا  گـره است کـه ایـن    ها گرهاز  يا شبکه
  بـه  هـا  گـره در هـا  داده ت دسترسی،براي اطمینان از قابلی هستند.
 .شوند یمتصادفی ثبت و تکرار  صورت

 کـاربردي هـاي برنامـه روي  بـر ی امنیت مباحث -9-2
 چین بلاكبر   مبتنی یااش ینترنتا

 بیـزانس به بردبـاري در مقابـل خطـاي     چین بلاكاگرچه فناوري 
معروف است، اما این فناوري هنوز نتوانسـته مسـائل امنیتـی کـه     

مبتنـی بــر   یااش ـ ینترنـت ا يهـا  شــبکهحیـات   ۀادام ـمربـوط بـه   
 است را حل کند. چین بلاك

 خصوصی یمحر -9-2-1

کـه   انـد  شده  یطراح يا گونه  بهاساس این حقیقت که معاملات بر
 یـد تائ هـا  گـره عمومی در دسترس باشند و توسط تمـام   صورت به

ی از مسائل مربـوط بـه حـریم خصوص ـ    تواند می چین بلاكشوند، 
آسیب ببیند که شامل حریم خصوصی کاربران و محرمانـه بـودن   

 .شود یم ها داده

  حریم خصوصی کاربران: •
مسـتقل در   طـور  بـه چند هویت مجازي را  تواند یمکاربر  ینکها با

یک به چنـد بـین یـک کـاربر      يبردار نقشهایجاد کند،  چین بلاك
 اسـاس یــک گــراف  بــر تـوان  یمــفیزیکـی و نهادهــاي مجـازي را   

معاملاتی ایجاد کرد و وضعیت شناسـایی یـک کـاربر فیزیکـی را     
 بایـد  ناشناس کامل طور به الکترونیک پول یک حدس زد. توان یم
ورودي، تمـامی   ۀمعامل ـبـراي هـر    یگرد  عبارت به( کشف  یرقابلغ

                                                                                                
2  Intelligent Transportation Systems(ITS) 
3  distributed hash table(DHT) 
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شـدن باشـد    پیونـد  یرقابلغهم احتمال باشند) و  کنندگان ارسال
خروجی، نتوان ثابـت کـرد    ۀمعاملد هر دو در مور یگرد  عبارت به(

کوین ناشناس نیست  ). بیتاند شده  ارسالکه این دو براي یک نفر 
: ثبـت  شـود  یماما شبه ناشناس است. این کار به سه روش انجام 

مجـازي تنهـا توسـط کـاربر      نهاد  یکیک کاربر فیزیکی در غالب 
و  یازن موردمجاز هستند به تعداد ؛ نهادهاي مجازي شود یمانجام 

 بـراي ترکیـب منـابع    ادغـام سـرویس   مستقل تولید شوند؛ طور به
ــردن و     ــردرگم ک ــتاي س ــازي در راس ــاي مج ــدادي از نهاده تع

ــابع اصــلی   ــه من ــوگیري از بازگشــت ب ــهجل  در اســت. شــده  ارائ
 هـاي  يفنـاور اخیر حریم خصوصی کـاربر توسـط    هاي چین بلاك

حـل   راسـتاي  در .]47 [اسـت  شـده   محافظترمزنگاري پیشرفته 
عمومی  چین بلاكقراردادهاي هوشمند در  حریم خصوصی ۀمسئل
 ـ مؤثررمزنگاري  قرارداد یک  آنرا انجام داده که در  ییها تلاش  هب

 صـورت  بهرمزنگاري  ۀیاولنام اثبات دانش صفر با استفاده از اصول 
 کند یم. اثبات دانش صفر شرایطی را ایجاد شود یمخودکار تولید 

 بـه  بدون وجود هـیچ اطلاعـاتی   که در آن امکان اثبات یک حالت
دانش صفر نیز در  روش اثبات از .شود یمحالت خودش فراهم  جز 

Zerocoin ،Zerocash ،Provisions  بهاست تا  شده  استفادهو غیره 
 ناشـناس  صورت به مدیریت عمومی،  کلیدامضاهاي مبتنی بر يجا 

حفظ حریم خصوصی  یتقابل با ةشد يرمزنگارارزهاي  شود. اثبات
دارنـد کـه همـین امـر باعـث       بیشتري منابع و دانش صفر نیاز به

 ۀمعامل ـیـک   ،براي مثال آنها شده است. هاي یتقابلمحدودسازي 
Zerocoin  از تر بزرگkb 45 به  یدتائوده و براي بms 450 مـان  ز

 gb 2/3حـدود  در Zerocashۀ معامل ـ یک تولید عملیات دارد. نیاز
کلیـديِ حفـظ    هاي يفناوراز  یکی دیگر .برد یمزمان  s50افظه و 

کلید  حلقوي است که با استفاده از ءحریم خصوصی کاربران امضا
و کلیدهاي عمومیِ دیگر، توسط تمامی اعضاي گروه  اش یخصوص
موجود در  ءحلقوي یک بیانیه توسط اعضا ء. در امضاشود یمانجام 

 ،. بـراي مثـال  گیـرد  یم ـقـرار   یدتائیک گروه خاص از افراد مورد 
حلقـوي   ءاسـاس امضـا  ردیـابی بر  یرقابـل غ چین بلاكیک  1مونرو

و معاملـه را قطـع    کننـده  رسـال اموجـود در بـین    پیونداست که 
را  کننده یافتدرمعامله و  گذاريپیوندعدم  حلقوي ء. امضاکند یم

 کـه آدرس  چون معاملات نیازي به این ندارنـد  ،کند ینمتضمین 
 ـ  2یپتونـوت کر يفناور شود. داده تحویل کننده یافتدر ا اجـراي  ب

ت عـدم  بـه شـرایط قابلی ـ   توانـد  مـی  3دیفی هلمنعملیات تبادل 
 رمــز یــک ایجــاد راســتاي در گــذاري بــا یــک آدرس یکتــاپیوند

سـپس   کنـد.  فعالیـت  کننـده  یافتدر و کننده ارسالبین  مشترك
و از آن  شـده  یدتول کننده ارسالتوسط  مصرف بار یک کلید مقصد

. وقتی شود یممعامله استفاده  ةکنند یافتدر آدرس موقت عنوان به
                                                                                                
1  Monero 
2  CryptoNote 
3 Diffie-Hellman exchanges 

ــی  ــا بررس ــه ب ــ معامل ــال در املاتمع ــور ح ــایی عب ــد، شناس  ش
مربوطه را بازیابی  مصرف باریککلید  تواند میواقعی ة کنند یافتدر
 ۀرابط ـتوجه داشت کـه یـک    مربوطه را خرج کند. باید  ۀیسرماو 

پایاپاي بین حریم خصوصـی و ظرفیـت وجـود دارد، چـون سـایز      
 با افزایش سایز گروه بیشتر شود. تواند میمعامله 

 :ها دادهریم خصوصی ح •

 هـا  دادهگذاري بـا محرمانـه بـودن     پیوند کشف و عدم قابلیت عدم 
 صـورت  بهرا  ها دادهنیز باید  یااش ینترنتا چین بلاكتعاملی ندارد. 

بـا   تـوان  یم ـ را چـین  بلاكمحرمانه نگهداري کند. محرمانه بودن 
 ،محرمانــه حفــظ کــرد. بــراي مثــال     ۀمعاملــ هــاي يفنــاور

Elementsproject  ؛دارنــد یمــ نگــه رامحتــواي معــاملات مـونرو و 
 کننـدگان  شـرکت  بـراي  تنهـا  انتقـال   قابـل  مبلـغ  ،عنوان مثال به

شـود،   یـد تائضـمن محتـوا بایـد    . دراسـت  یـت رؤ قابـل مشخصی 
 تـوان  ینم ـرا  دسـترس  قابل هاي ینکوصورتی که هیچ کوینی از  به
محرمانـه از چنـد   خرج کرد. در معاملات  شده يرمزنگار صورت به

امضـاهاي   ،عنـوان مثـال   بـه ؛ شـود  یم ـفناوري رمزنگاري استفاده 
 .Pedersen تعهدي يها طرحو  Borromean حلقوي

ي حفــظ حــریم بــرا یرپـذ  امکــانیکـی دیگــر از رویکردهــاي  
کـه در آن   ) اسـت ABEبـر ویژگـی (    خصوصی رمزنگاري مبتنـی 

. در وندش ـ یم ـهمتاها تولیـد   هاي یژگیواساس کلیدهاي رمزي بر
(که مربـوط   توانند یمحسگرها  يها داده، ABEصورت استفاده از 

به مسئولین مربوطه است) در معاملات رمزنگاري و با اسـتفاده از  
گشـایی   گشایی توسط کاربران و ماینرهـا رمـز   رمز يها اعتبارنامه

 یرشپـذ  موردماینرها یا کاربران  هاي یژگیوشوند، اگر و تنها اگر 
کـه بـا    4همگـن  طـور کامـل   بهباشد. رمزنگاري  ساختار دسترسی

رمزي انجـام   هاي داده  يرو  محاسبات را بر توان یماستفاده از آن 
 . دهد یمداد، روش دیگري را پیشنهاد 

 و مدیریت دستگاه یتهو -9-2-2

ــايدر ــتا کاربرده ــ ینترن ــد از  یااش ــاحبان بای ــیو، ص ــاي یژگ  ه
 هاي چین بلاكدر  حال نیا باباشند و بالعکس.  باخبر دستگاهشان

کـوین و اتریـوم)، همتاهـا بـا      بیـت  ،عنوان مثـال  بهعمومیِ فعلی (
 تـوان  یم ـکه این آدرس را  اند شده  یفتعر شان یعموم يها آدرس

مستقل و بدون اطلاع قبلی به دیگران ایجـاد کـرد. یـک     صورت به
 یمعرف ـدر مرجـع   جـو  و پـرس مبتنی بر مـدل   يگذار نامسرویس 

اسـاس  بر یااش ینترنتا يها دستگاهکه هویت مجازي ، جایی شده 
در  ]،18[اسـاس مرجـع   . برشـود  یم ـ یدتائ هایشان یتفعالآخرین 

 ةگـر چنـدین   صـورت  بـه  تـوان  یمفیزیکی را  ةگریک  چین بلاك
خصوصی، همتاهـا بایـد    هاي چین بلاكمجازي در نظر گرفت. در 

                                                                                                
4 Completely homogeneous cryptography 
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 جـه ینت درهویـت شـوند.    یـد تائ چـین  بـلاك  ۀشبکبراي ورود به 
خصوصـی   هـاي  چین بلاك دیریت هویت یکی از الزامات اساسیم

عملیات مـدیریت   توان یم فابریکیپرلجرهادر  ،هستند. براي مثال
 و معاملات انجام داد. یسینو نام یدتائهویت را براي 

 دسترسی کنترل -9-2-3

ایـن امکـان را بـه     شـده   یـع توز سـامانه یـک   عنوان به چین بلاك
 ـا يهـا  دستگاه کنتـرل   هـاي  یاسـت ستـا   دهـد  یم ـ یااش ـ تینترن
 هایشان داده  يرو  را تنظیم کرده و کنترل کاملی بر شان یدسترس

ــه باشــد. یکــی از   داشــته باشــند و دســتیابی بــه دســتگاه عادلان
 قابلهوشمند  يقراردادهامربوط به کنترل دسترسی  هاي يفناور

ل کنتـر  هاي یاستس. قراردادهاي هوشمندي که است یزير برنامه 
منـوط بـه شناسـایی     تواننـد  یم کنند یم سازي یادهپدسترسی را 

ــا  هــا داده ةکننــد کنتــرل  هــا دادهاســاس مشــخص بر يهــا دادهی
داده بـراي چنـد    ةکنند کنترلاساس  شوند؛ یا اینکه بر سازي یادهپ

شوند. روش دیگر براي کنترل دسترسـی   سازي یادهپموضوع داده 
ة یـر ذخ منظـور  بـه پایگـاه داده  یک  عنوان به چین بلاكاستفاده از 

ــام  ــتستم ــاي یاس ــابع داده و     ه ــراي من ــی ب ــرل دسترس کنت
. اگـر یـک درخواسـت    اسـت به شکل معاملات  ها کننده درخواست

در  توانـد  مـی اعطـاي دسترسـی    ۀمعامل ـدسترسی پذیرفته شود، 
 یـن امنتشـر شـود. در غیـر     چین بلاك ۀشبکثبت و به  چین بلاك

ــورت ــ ص  ــ ۀمعامل ــت دسترس ــلاع  درخواس ــه اط ــده و ب ی رد ش
 آن خواهد رسید. ةکنند ارسال

 ها يفناور: یااش ینترنتابراي  چین بلاك  -10

در  تواننـد  یمکه  چین بلاك هاي يفناوردر این بخش ما در مورد 
قرار گیرنـد بحـث    استفاده مورد یااش ینترنتا کاربردي هايبرنامه

فعلـی را   چـین  بـلاك  يهـا  شـبکه . ما ابتدا سه بخـش از  کنیم یم
را در  یااش ـ ینترنـت ا کـاربردي هـاي برنامـه توضیح داده و سـپس  

 چـین  بـلاك . سپس بخش اصـلی  دهیم یممناسب قرار  يها دسته
 .گیـرد  یم ـقرار  یبررس مورداجماع) از دو دیدگاه کلیدي  قرارداد(

، بهتـرین  چـین  بـلاك  يهـا  شـبکه دسترسیِ  يها کنترلاساس بر
خصوصی  چین بلاكعمومی،  چین بلاكبه  توان یمرا  ها چین بلاك

ترکیبــی (کــه ترکیبــی از دو مــورد قبلــی اســت)   چــین بــلاكو 
 کرد. يبند دسته

 چـین  بـلاك ، چـین  بـلاك  ۀبرجسـت نوع  عمومی: چین بلاك )1
عمومی است که در آن بدون وجود کنتـرل دسترسـی تمـام    

 تواننــد یمــاطمینـان   یرقابــلغو  اعتمــاد  یرقابـل غ يهــا گـره 
و  هـا  بلـوك ذخیره کنند و در اسـتخراج   معاملات را خوانده و

عمومی براي  هاي چین بلاكشرکت کنند.  چین بلاكعملیات 
 اند شده یطراح بازعمومی با دسترسی  ةشد  یعتوز يها شبکه

حفظ سـوابق مـداومِ    حال ینا بابالایی دارند.  پذیري یاسمقو 
، چون مقیاس شبکه بـالا  شود یم تر سختعمومی  چین بلاك

عمومی بالا  چین بلاكنرخ تولید بلوك در  یجهنت ردو  رود یم
عمومی بدون وجود  يها شبکه. دلیل آن این است که رود یم

کنترل دسترسی، سیاست کنترل استواري بـراي شناسـایی و   
 يهـا  قـرارداد ندارنـد و بنـابراین    کنندگان شرکتاحراز هویت 

 بـه انتقاد کننـد.   یبه سختباید از نرخ تولید  شده اجرااجماعِ 
اجمـاع در   يهـا  قـرارداد  عنوان به PoXو  PoWنرمال از  طور 

و در مقایسـه بـا    اسـت  شـده   استفادهعمومی  هاي چین بلاك
 اسـتفاده خصوصـی از آن   چـین  بلاكکه در  PBTFالگوریتم 

بعدي  هاي بخش. در رسد یمبه نرخ تولید بلوك کمتري  شده 
 رد.مفصل بحـث خـواهیم ک ـ   طور به PBTFدر مورد الگوریتم 

کـوین و   فعلی کـه شـامل بیـت    عمومی چین بلاك يها پروژه
نیز باز هسـتند و ظرفیـت محـدودي دارنـد.      شوند یم یشماتر

 یااش ـ ینترنـت ا کـاربردي هـاي  برنامه عمومی براي  چین بلاك
یا در صورت بـالا   داشته بازمناسب است که قابلیت دسترسی 

و  ونـت دارنـد؛ مثـل    یريپـذ  انعطـاف بودن مقیاس همتاهاي 
 .ینتأم ةیرزنج

ــلاك )۲ ــین ب ــی: چ ــک خصوص ــت ی ــر از  ۀدس ــوب دیگ محب
 يهـا  شـبکه خصوصی اسـت کـه در    چین بلاك ،ها چین بلاك

و بـا مجـوز    یرانـه گ سـخت خصوصی بسته با کنترل دسترسی 
 کنندگان شرکتهویت  یدتائو  نوشتن و نیز شناسایی خواندن/

نیازهـاي   تواننـد  یم ـخصوصـی   هـاي  چین بلاكمستقر است. 
ربوط بـه حـریم خصوصـی را رفـع کننـد. همچنـین توجـه        م

. انـد  کـرده جلـب   یتـوجه   قابـل  طـرز  را بـه  مـالی  مؤسسات
خصوصـی در آنهـا کـار     چـین  بلاكاختصاصی که  يها شبکه

پـایین   یرتـأخ بـراي بـالا بـردن سـرعت و      توانند یم، کند یم
 BFT يهـا  قـرارداد خصوصی از  چین بلاك شوند. سازي ینهبه

ــاســتفاده  ــدک یم . قابلیــت کنتــرل دسترســی کــه توســط  ن
را در  یااش ـ ینترنتا کاربردي هايبرنامه، شده ارائه چین بلاك

طـور کلـی    . بـه کنـد  یم ـمقابل مخالفـان خـارجی محافظـت    
با تعداد  یااش ینترنتا کاربردي چین خصوصی براي برنامه بلک

ماینرهاي کم مناسب است، چون پیچیدگی ارتباطی و سرریز 
ست. وقتی سایز شبکه فراتـر از  ا در آنها بالا BFT يها قرارداد

ــبیســت  ــت رود یم ــلاك، ظرفی ــین ب ــی  چ ــهخصوص ــور ب  ط
خصوصــی جــدا از  چــین بــلاك .شــود یمــچشــمگیري کــم 

 يها قرارداداز دیگر  تواند میمختلف،  BFTاجماع  يها قرارداد
در پاسخ بـه انـواع خـاص خطاهـا      Raftو  Paxosاجماع مثل 

 استفاده کند.

 ،هـا  چـین  بـلاك دیگـر از   يا دسـته  ترکیبـی:  چـین  لاكب)   3
ــلاك ــاي   چــین ب ــراي اســتفاده از مزای ترکیبــی اســت کــه ب
، بـراي تـر  خاص طور  بههاي عمومی و خصوصی، یا  چین بلاك
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ــوك           ــد بل ــرخ تولی ــتفاده از ن ــلاكاس ــین ب ــی و  چ خصوص
و  لیو ،مثال يبرا است. شده  ارائهعمومی  چین بلاك پذیري یاسمق

محاسـباتی   نظـر  ازاجماعی بیـزانتین کـه    قراردادارانش یک همک
، جایی کـه  اند کردهمعرفی  ها چین بلاكاست را براي  پذیر یاسمق

𝑜 یخط ـ نظر از تواند می چین بلاكظرفیت  � 𝑛
𝑙𝑜𝑔𝑛

� 𝑜𝑟( 𝑛
𝑙𝑜𝑔𝑛𝑙𝑜𝑔𝑛

) 
بـا   ةشـد   یعتوز ۀشبکمحاسبه برابري کند. در اینجا یک  یتقابل با

  یمتقس ـ تر کوچک هاي بخشیکنواخت به  صورت بهکمترین مجوز 
را  PoW موجود در شبکه باید پازل يها جفتاست. در ابتدا  شده

و اجتنـاب از حمـلات سـایبیل حـل کننـد.       یتشانهواي اثبات بر
که مربوط به زمـان   شان یمحاسباتاساس قدرت بر ها جفتسپس 

بـه   شـکل   یـک  صـورت بـه اسـت،   PoWبراي حل پازل  یازن مورد
 يا مجموعـه . هـر بخـش   شـوند  یمتقسیم  يتر کوچک هاي بخش

 يهـا  ردادقـرا . با استفاده از کند یمگسسته از معاملات را پردازش 
 هـا  بخـش بـین   1یعمل یزانسب يتحمل خطا مثل یزانسباجماع 

 قراردادتوسط  ها بخش. اجماع نهایی در بین آید یموجود  اجماع به
. این طـرح  شود یم اجماع بیزانتین حاصل و در تمام شبکه منتشر

بـه بـزرگ (  يهـا  شـبکه بالا در حد  پذیري یاسمقترکیبی قابلیت 
اخیر  يها مثالدیگر از  یکی گره) دارد. 1600در حد  ،عنوان مثال

اسـت کـه بـه شـکل پویـا       بیـزانس ترکیبـی   چـین  بلاكدر مورد 
 يآور جمعراستاي را در  قدرت بامتناسب  هش اجماعی يها گروه

تعهـدات   سـازي  ینـه به. براي کند یمموفق ایجاد  پایانیماینرهاي 
از  تـوان  یم ـتحـت عملکـرد عـادي     یـد تائمربوط بـه معـاملات و   

 چـین  بـلاك دیگـر از   يها مثال ارتباطی استفاده کرد. يها درخت
 سبیـزان  اجمـاع ۀ ینبه و یرپذ انعطافترکیبی شامل یک الگوریتم 

. انـد  کـرده کنسرسیوم معرفـی   چین بلاكبراي  ]،48[ که شود یم
. یسـت نیا عملیـات تصـادفی    ءبر رهبر یا امضا این الگوریتم متکی

چنـد   س، مستلزم حذف اجمـاع بیـزان  هشد  یمعرف اجماع قرارداد
بـاینري بتوانـد ویژگـی     ساجماع بیزان وسیلهینبدمتغیره است تا 

اعتبار را به ارمغان بیاورد. این ویژگی به این صورت است که اگـر  
مقـدار    هـیچ  تمام فرایندهاي غیر معیوب یک مقدار را برگردانند،

دلیـل  بـه  ترکیبـی  چـین  بـلاك  در نظر گرفت. توان ینمدیگري را 
 هـاي برنامهبراي  اینترنت اشیا يها شبکهپیچیده و ناهمگن بودن 

سلسله  چین بلاكجذاب است. یک ساختار  یااش ینترنتا کاربردي
، جـایی کـه یـک    شـده  یمعرف ـمراتبی بـراي کاربردهـاي خـانگی    

. سه نوع استدار منبع »ماینرهاي«خصوصی در اختیار  چین بلاك
د بـراي کاربردهـاي مختلفـی مناسـب     ش برده  نامی که چین بلاك

 چـین  بـلاك اجمـاع بـراي اطمینـان از کـارکرد      قـرارداد هستند. 
معـاملات را در کـل شـبکه     هـا  گره، چین بلاك ۀشبک. در باشد یم

اجمـاع در مـورد معـاملات     قـرارداد منتشر کرده و با دنبال کردن 
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 اجماع با دو مشکل عمده قرارداد. رسند یمبه توافق  شده  یرفتهپذ
واحد چیست؟ و ساختار  يها دادهرو است: اصل اعتبارسنجی  هب رو

 به چه صورت است؟ چین بلاك کلدفترواحد در  يها داده

 واحد يها دادهاعتبارسنجی  اصل -10-1

 )PoWکار ( اثبات -10-1-1

یک ابزار عملـی بـراي رسـیدن بـه اجمـاع در       کار اثبات الگوریتم
 یحـال ، ایـن در  دهد یمی ارائه توزیع ةشد یدتول يها بلوك ةیرزنج

توسـط   هـا  یـره زنجیا خراب کـردن   يکار دست تواند میکه  است
 ییها چالش PoWجلوگیري کند.  اعتماد  یرقابلغ کنندگان شرکت

بـه   آسان است؛ ییدشانتأسخت اما  انجامشانکه  کند یمرا ایجاد 
بـوده و   طرفـه  یـک استفاده از توابع هش که تـوابعی   ،عنوان مثال

دسـت   آسـان اسـت، امـا بـه     شده  دادهبا یک ورودي  شان بهمحاس
 ،. بــراي مثــالاســتآوردن ورودي از روي خروجــی کــار ســختی 

کـوین   . هر بلوك در بیتگیریم یمکوین را در نظر  بیت چین بلاك
 تا از کل شبکه استخراج شود.  برد یمدقیقه زمان  10حدوددر

0x181bc330→       0x1bc330    *    256     ∧   (0x18    - 

       Bi                           Bi
l                   28                Bi

u 

Target: 0x1bc330000000000000000000000000000000000000000 

 هدف یکبه  nBits ""قسمت  یلتبد ):3شکل(

با یک  تواند می یراحت  به PoWاز سوي دیگر پاسخ مربوط به  
با  تواند میکوین  سنجیده شود. در همین راستا بیتش عملیات ه

 ۀحملبراي جلوگیري از  2تک راي ةپردازند راهبرداستفاده از یک 
 توانـد  مـی جلوگیري کند، جایی که یک موجودي واحـد   ريسایب

  طـور  همان وانمود کند هویتی چندگانه در یک فرایند اجماع دارد.
روي یـک   کـوین بـر   بیت PoW، شده  دادهنشان  )3( شکلدر که 

 دادهنشـان   Tiکـه بـا    شده  یمتنظمین دوره  iهدف سراسري در 
. بـا تنظـیم   اسـت بدون علامـت   Bit 256و یک عدد صحیح  شده 

معتبـر در   سـرتیتر مربوط به یـک   هش، »Bit32 »nonce  رشته
، هـش  نسخهکه شامل یند سرآهاي موجود در رشتهبلوك، تمامی 

 هـا  یـت برکـل، زمـان و تعـداد    مۀ بلوك قبلی، هش ریش ـ یامسر پ
باشـد هـدف    تر کوچک Tiچه . هرکند یمترکیب  هم بارا  شود یم

است و پیدا کردن یک خروجی هش برابر یا کمتر از یـک   تر یقدق
Ti  رشتهکوچک از طریق تنظیم »nonce« اسـت. بیـت   تـر  سخت  

   256SHA .کند یمهش استفاده  تابع عنوان به -256SHA از کوین

 .دهد یمغییر ت Bit 256با سایزهاي مختلف را به  ییها داده

                                                                                                
2  CPU-one-vote 
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نظـر   در» nonce« رشـته ماینرها باید مقادیر مختلفی را براي 
تا به یک مقدار هش معتبر برسند. ماینرها باید از مجموعه  بگیرند

 ،از قوانین مشترك در مورد معاملات پیـروي کننـد. بـراي مثـال    
نبایـد بـا    شـوند  یم ـاز معاملات جدیدي کـه اسـتخراج    کدام یچه

اسـاس  یکـی باشـد. بر   اند شده  استخراج ینا از یشپمعاملاتی که 
معاملاتی را انتخـاب کننـد کـه بایـد در      توانند یمقوانین، ماینرها 

 جدید استخراج شود.  يها بلوك

کـوین اثبـات نـرخ تولیـد بلـوك اسـت.        در بیـت  PoWهدف 
این صـورت  تجدید هدف را دنبال کنند، در غیـر ماینرها باید روند 

کـوین پـذیرش    بیـت  ۀشـبک توسـط   شده  استخراجتازه  يها بلوك
 ینم ـ iجدیدي که باید در  يها بلوكبراي  Tiنخواهند شد. هدف 

 دادهنشـان   Biکه بـا   شده  فشرده Bit32دوره استخراج شوند به 
 شـده   یـره ذخبلوك سـر در  nBits" Bit32" رشتهو در یک  شده 

 زیر است: رتصو به Tiبه هدف  Biاست. تبدیل 

)1( )3(82 −××=
u
iBl

ii BT 

lدر اینجا 
iB  بیت پایین از  24مقدار مربوط بهBi  وu

iB   مقـدار
نشان  )3(در شکل است. فرایند تبدیل  Biبیت بالاي  8مربوط به 

 است. شده  داده

ن هدف موجود بی ۀرابطمعتبر با  تولید یک مقدار هش سختی
 صـورت  بهآن  ۀرابطاست که  شده  مشخصماکزیمم و هدف فعلی 

 باشد:یزیر م

)2( 
i

i T
TD max=

 

   2 256-32 برابر بـا  یشب کمابوده و  بیشینههدف  Tmaxدر اینجا که 
برابـر   2017ژوئن  12کار بیت کوین در  سختی ،. براي مثالاست

 Diرفتن سـختیِ  بوده اسـت. بـا در نظـر گ ـ    678760110082با 

، شـده   دادهنشـان   E(t)میانگین زمان استخراج یک بلوك کـه بـا   
 :شود یمزیر محاسبه  صورت به

)3( 
r

DtE i
322×

=)(
 

نرخ هش ماینر (تعداد عملیـات هشـی کـه در یـک      rکه در اینجا 
 . است) شود یمثانیه انجام 

از  ، این بلوك با اسـتفاده شود یموقتی یک بلوك جدید تولید 
کل  ،(براي مثال شود یمشبکه ارسال  کل  بهغرقابی  هاي یتمالگور
). شـوند  یم ـخروجی ارسـال   هاي پیوندورودي از طریق  يها بسته

کوین یـک بلـوك جدیـد را دریافـت      بیت ۀشبکوقتی یک گره در 
بـا فراینـد تجدیـد     »nBits« که آیـا مقـدار   کند یم، چک کند یم

بلـوك را   سـر مربـوط بـه    هدف مطابقت دارد یا خیر. سپس هش
بـه   یندسرآ . سپس رسیدن هشکند یمبراي چک شدن محاسبه 

. دهـد  یم ـقـرار   یبررس موردرا »nBits « رشتهدر  نظر موردهدف 

نیز مابقی محتواي بلوك را براي اعتبارسنجی چـک   کننده یافتدر
از بین بردن تضادهاي موجود  منظور به توانند یم ها جفت .کند یم

کار کنند. بـه ایـن عملیـات     هم بامشارکتی  صورت به ،ینشانبدر 
اسـتخراج ائتلافـی    حـال  یـن ا بـا . شـود  یماستخراج ائتلافی گفته 

بالا ببرد،  یتوجه  قابلرا به میزان  چین بلاك ۀتوسعنرخ  تواند ینم
  بـه در پاسخ به تغییر نرخ تولیـد بلـوك    تواند میچون سختی کار 

اسـتخراج ائتلافـی هـدفش     ،یـن بر ا پویا تنظیم شود. علاوه صورت
متمرکـز اسـت. ایـن     سـامانه به یک  شده  یعتوز چین بلاكانتقال 

 بـه مضـر باشـد.    چین بلاك يکار دستبراي جلوگیري از  تواند می
هـاي   پـازل  ]،51[، ها گرهجلوگیري از مشارکتی کار کردنِ  منظور 

اسـاس   ج ائتلافی بـر را معرفی کردند. استخرا يسپار برون یرقابلغ
یک ائتلاف به یکدیگر اعتماد  ءکه اعضا شود یمین حقیقت انجام ا

ائــتلاف  ءندارنــد و عملیــات اثبــات رمزنگــاري را بــه دیگــر اعضــا
. در استخراج کنند یمتا نشان دهند به سود ائتلاف کار  سپارند یم

ماینرهایی را براي استخراج بلوك به کار  تواند میائتلافی، کارفرما 
افت خواهد کرد استخراجی پاداش دری يها لوكبگیرد. کارفرما از 

. کنـد  یماساس مدارك ماینرها بین آنها تقسیم  و این پاداش را بر
 شده  یطراحسازي رابطه  براي غیرفعال يسپار برون یرقابلغپازل 

پـاداش را   دهـد  یم ـاست، به این صورت که به ماینر واقعی اجازه 
 PoWاز  یطـورکل  هب بدون جایگذاري ردي از کارفرما سرقت کند.

خـدمات   ۀارائو در  شده  استفادهتنها براي پیدا کردن هدف فعلی 
 Permacoinمفید نقشی ندارد. یکی از موارد استثنا این است کـه  

. کنــد یمــاســتفاده  هــا دادهخــدمات حفــظ  ۀارائــبــراي  PoWاز 
Permacoin  و به منابع محاسباتی  هاپروندهة یرذخبراي  ها گرهبه

 سرویس نیاز دارد. ۀارائم روند اثبات و براي انجا

 xاثبات  -10-1-2

هـا نیـز مـورد تأییـد و      هاي موجود را از سایر شیوه توان هویت می
هـایی شـده کـه روي     هـا جـایگزین روش   . این روشقرارداداثبات 

کننـد   ) تمرکـز مـی  چـین  بـلاك (یک عدد خاص  1شناسایی نانس
هـاي اثبـاتی    روشیکـی دیگـر از    (براي مثال روش اثبـات کـار).  

]، ایـن  19اسـت [  2محبوب، همان روش اثبـات سـهام (سـرمایه)   
در انـرژي مصـرفی در موقعیـت بهتـري      جویی صرفه نظر ازروش 

در ایـن روش   گیـرد.  ) قـرار مـی  POWنسبت به روش اثبات کار (
را پیدا بکننـد،   نانسها خواسته شود تا یک  جاي اینکه از هویت هب

ا مالکیت خـود بـر ارز دیجیتـالی را بـه     شود ت ها خواسته می از آن
شود که  این فرایند، این فرض مطرح می موازات  بهاثبات برسانند، 

نسـبت بـه    تـري  ضـعیف اعضایی با ارز دیجیتالی بیشتر با احتمال 
 کنند. براي تایید  اخلال در تمامیت آن اقدام می حمله به شبکه و

                                                                                                
1  Nonce 
2  Proof of Stake(POS) 
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اسـت، روش   شـده   اسـتفاده  ]،25[ها از رویکرد پیشـنهادي   بلوك
 کنـد.  حساب کاربري عمل می ۀاساس انتخاب ترازنامپیشنهادي بر

ذاتـی غیرعادلانـه    صـورت  بهتوجه داشته باشید که چنین انتخابی 
 ۀهویتی با بیشترین ثروت (موجودي حساب) بر کلی که چرااست 

بـا   ]،13[ 1فعالیـت  اثبـات  تسلط خواهد داشت. اي شبکهعملیات 
کنـد. در گـام نخسـت،     ثبات سـهام عمـل مـی   ادغام اثبات کار و ا

هـاي   کنند سـربرگ  کوین) تلاش می بیت کننده استخراج( ماینرها
هاي سربرگی شامل ترکیبی  ها را تولید کنند. این داده خالی بلوك

هاي قبلی، آدرس عمومی ماینر، شـاخص بلـوك و نـانس     از بلوك
آینـد. در   مـی  دسـت  به POWاست که با حل پازل هشی همچون 

شـوند   هاي خالی بلوك به شـبکه مخـابره مـی    ام بعدي، سربرگگ
سربرگ بلوك  ءبراي امضا شانس خوش نفعیذ N(پخش گسترده). 

هـاي خـالی    به ترکیـب سـربرگ   نفعذیمین ا   N شوند. انتخاب می
ها  پردازد و آن ها می و تراکنش نفعذی -1Nتوسط  شده تأییدبلوك 

و مـاینر   نفعذی Nش بین دهد. پادا را در یک بلوك جدید قرار می
هش  باقدرت، حملات POW برخلافشود.  به اشتراك گذاشته می

فعلی یا تعیین  چین بلاكقادر به سلطه بر  POAدر  %50بالاتر از 
نیازمنـد   POAاست که  شرایط گسترش آن نیستند. این در حالی

و مخـابره بشـود،    ءبـار امضـا   Nاین است که سربرگ خالی بلوك 
 یابنـد.  و ظرفیت آن کاهش مـی  افزایش سامانهدگی بنابراین پیچی

سهام  ةترکیبی با انداز ةمتعدد دیگري نیز براي استفاد راهکارهاي
تــا راجــع بــه مبنــاي تعریــف بلــوك بعــدي   انــد شــده پیشــنهاد

از تصـادفی   ]،44[ کـوین  ثـال، بلـک  بـراي م  نمایند. گیري تصمیم
 کـه  الیدرح ـکنـد،   مولد بعدي استفاده می بینی پیشسازي جهت 

دهـد   بر طول عمر سـکه را تـرجیح مـی     انتخاب مبتنی 2پیرکوین
مصرف انرژي بهتري  وري بهرهاز  POW، POSدر مقایسه با  ].19[

پایین و  POSها در  استخراج بلوك ۀهزین متأسفانهبرخوردار است. 
 ۀدر برابـر حملاتـی همچـون حمل ـ    POSنزدیک به صـفر اسـت،   

 ۀتوزیـع اولیـه، حمل ـ   ۀمل ـسـهام صـفر، ح   ۀوسیع، حمل ـ ةمحدود
 اي محاسـبه و حمـلات پـیش    انباشـت سـن سـکه    ۀعروس، حمل

مهـاجمی کـه از سـهام کـافی      ،براي مثال .]26[ است پذیر آسیب
از  اي پـاره از روي  چـین  بـلاك برخوردار است قادر بـه بازنویسـی   

. حتی افراد خرابکاري با حـداقل سـهام در   استهاي موجود  بلوك
جایگزین و  چین بلاكنیز قادر به ایجاد  POSبر   مبتنی چین بلاك

کـافی   ةانـداز   بـه هـر بلـوك   (معتبر از روي بلوك اولیـه هسـتند   
وسـیع یـاد    ةمحـدود  ۀقدیمی). از این وضعیت تحت عنوان حمل ـ

پیوندنـد از   مـی  چین بلاك ۀهاي جدیدي که به شبک گره شود. می
ند. هست بهره بیواقعی و جعلی  چین بلاكصحیح  دهی تمایزقدرت 

 مورداز سوي دیگر، با بالا رفتن چشمگیر قدرت محاسباتی/ زمان 

                                                                                                
1  Proof-of-Activity(POA) 
2  Peercoin 

هـم از چنـین حملاتـی     چـین  بـلاك در  POWبراي بازسازي  نیاز
ــی ــوگیري م ــود. جل ــایر ش ــاي  س ــنهادي در  POXرویکرده پیش

، اثبات ]POD( ]28اند از اثبات ذخیره ( عمومی عبارت چین بلاك
در  .]POET (]29( شده  سپرياثبات زمان  ]،28[ )POBسوخت (

POD هـاي   تا سـکه  شده  خواستهدر استخراج  کنندگان شرکت، از
خود را در حساب قرضه با قفل زمانی ذخیره کنند. در این حالـت  

رود. هـر مـاینر داراي قـدرت     ها از بین مـی  سکه جایی جابهامکان 
است. یـک بلـوك    شده  قفلهاي  متناسب با میزان سکه دهی رأي

را بـه خـود اختصـاص     دهـی  رأيکل قدرت  3/2معتبر است، اگر 
اجمـاع   قـرارداد اسـت،   PBFTمشـابه   دهی رأيبدهد. کل فرایند 

شامل  گیري رأيفرایند  شود. می سازي پیادهدر آن  اي مرحله چند
پـیش   -3، پـردازش   پیش -2، پیشنهاددهی -1سه مرحله است: 

یافت پیش تعهدها را در 3/2هر هویت بیش از  اینکه از  پس تعهد.
 اسـت  قـادر  POD. کند نسبت به گسترش زنجیره اقدام می نمود،
را حذف  ساز مشکلهاي  هاي قرضی هویت حاضر در تراکنش سکه
در  .]28[شـود   مصرف دوگانه جلـوگیري مـی   ۀحمل و لذا از بکند

POBبـه  فرسـتد.   مـی  مصرفی  غیرقابلها را به آدرس  ، ماینر سکه
هـا   بت بـه اسـتخراج از بلـوك   ها نس با سوزاندن سکه ،عنوان مثال

بین  مصرف  غیرقابلهاي  هاي موجود در آدرس سکه کند. اقدام می
ها ماین کرده بـه اشـتراك    پاداش در بلوك عنوان بهماینرهایی که 

  غیرقابـل شوند. توجه داشته باشید که سـوخت سـکه    گذاشته می
 ـ   اسـت و ممکـن اسـت کُـل سـکه      کنترل . ]28[د هـا کـاهش یاب

Sawtooth  همکاري اینتل از  باPOET الگوریتم اجماعی  عنوان به
 اطمینـانی   قابـل ، زمان تصادفی POETدر  .]29[کند  استفاده می

 ةشـود. پـس از انقضـاي فرصـت زمـانی، گـر       به هر سکه داده می
هـاي   افزونـه   ۀبر پای  POET کند. متناظر به تولید بلوك اقدام می

 .]SGX (]30است ( شده بنامورد اعتماد اینتل  افزاري نرمامنیت 

 یزانسب يتحمل خطا -10-1-3

هــاي  چـین  بـلاك در  اغلـب  ]،BFT( ]5( طـاي بیـزانس  تحمـل خ 
تضـمین پیوسـتگی   اجمـاع و   قرارداد بندي فرمولخصوصی براي 

هـاي   مسـائل ژنـرال   هـاي  حـل  راهمنظـور از    رود. بـدین  کار می هب
 اسـتفاده ) )10( بخـش در  شـده   توصیف(مسائل توافقی بیزانسی 

شکل اختصاصی براي حذف  به ]،PBFT ]2هاي  الگوریتم شود. می
 3کاسترو و لیسـکوف ، 1999روند. در  کار می هخطاهاي بیزانسی ب

نخستین الگوریتم تکرار حالت ماشـین مقاومـت در برابـر خطـاي     
) را پیشـنهاد  PBFTبیزانسی (تحمل خطـاي بیزانسـی کـاربردي    

 nبـا   اي شـبکه در  O(n2)روش با سـربار ارتبـاطی    این ]،2[ دادند
 رهبـر  BFTیـک الگـوریتم    عنـوان  به  PBFT شود. عضو همراه می

اي گـره  nاي  پشتیبان در شـبکه  ةگر -1nو  داراي یک گرة اصلی
                                                                                                
3 Castro & Liskov 
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 ةگـر  هاي پشـتیبان دچـار خرابـی بشـوند.     است. ممکن است گره
ــدازي راههــا و  اصــلی مســئول دریافــت درخواســت از کلاینــت   ان

 .]18[ الگوریتم است

 
 يوجود خطا در صورت عدم PBFT یاتعمل ):4( شکل

 PBFT و 18هاي نمایشی [ گیري از تکرار با برچسب با الهام [
ارسـال درخواسـت    -1مرحلـه اسـت:    4شـامل   )4( شکلمطابق 

ــه گــر ــ -2اصــلی توســط کلاینــت  ةخــدمات ب  ۀارســال چندگان
اصـلی   ةتیبان، گـر هـاي پش ـ  اصلی بـه گـره   ةدرخواست توسط گر

کلاینـت اختصـاص    mتـوالی را بـه درخواسـت     شناسۀ) 0(تکرار 
کست  مالتیبا تعیین وظایف را  PRE-PREPAREدهد و پیام  می
تکرارها درخواست را اجرا کرده و بـه کلاینـت پاسـخ     -3کند.  می
هاي پشتیبان نسبت به فراینـد   یکی از گره که صورتی دردهند.  می

)، یـک پیـام   تخصیصی موافقت نماید (پارامترهاي صحیح و معتبر
PREPARE  پشتیبان پیامی را  که هنگامیکند.  کست می مالتیرا

 و تفکیکی موافقت داشته باشد مربوطهۀ دریافت و نسبت به وظیف
) f2  پیــامPREPARE  هــاي  از پشــتیبان شــده تأییــدپیوســته و

گروهـی مخـابره    صـورت  بـه  COMMITپیـام  مختلف)، آنگاه یک 
کنـد و پـس از    را اجـرا مـی   mپشتیبان درخواسـت   ةشود. گر می

معتبر و پیوسـته بـه کلاینـت پاسـخ      COMMITپیام  f2دریافت 
ة دهنـد   پاسـخ هـاي   پاسخ از گـره  +1fکلاینت منتظر -4دهد.  می

خطـا   f یکسان تلورانس عملیاتی تا حداکثر ۀمختلف مانده و نتیج
از پایـداري و مقاومـت بـالایی     PBFT الگـوریتم  شـود.  حاصل می

قادر بـه تضـمین     PBFTکه الگوریتم  شده  اثباتبرخوردار است. 
 زمـان  هـم مطمـئن و   اي شـبکه در  اي شبکههویت  nاجماع براي 

 .]5[فراتر نرود  -3/1n هاي خائن از تا زمانی که تعداد هویت است
 fپاسخ اسـت تـا    < f3 n+1 ، الگوریتم تنها نیازمندتر دقیق طور به

 ـ دون خطـا بـراي   پاسخ خطا را تحمل کرده و خروجی صحیح و ب
  PREPAREپیـام   f3 +1 واقـع  در .]14[کلاینت را تضمین نماید 

دوم بـراي ایجـاد    ۀخودش در مرحل جمله ازپشتیبان،  ةدر هر گر
صـحیح کـافی    COMMITپشتیبانی دائمی و صحیح و تولید پیام 

هـاي   دریافـت پاسـخ   ةکنند تضمینهستند. مراحل سوم و چهارم 
 پشـتیبان یـا    ةاسخ غلط در هـر گـر  پ fپیوسته در حدي بیشتر از 

کـارایی خـوبی دارد و قـادر بـه      PBFT الگـوریتم  کارفرما هستند.
 پردازش هـزاران درخواسـت در ثانیـه بـا تـأخیر پـردازي در حـد       

 ms10  سـربار  ءجـز   به ].15[است O(n2)، PBFT     نیازمنـد ایـن
 شناسایی، تأییـد و احـراز هویـت    درستی بهها  است که تمامی گره

مناسـبی بـراي    ۀگزین ـ  PBFTاشند. با توجه به این دلایل، شده ب
 اسـت.  پذیر کنترلخصوصی در مقیاسی کوچک و  هاي چین بلاك

است. یک  پذیر آسیبها  بندي شبکهافرازدر برابر  PBFT الگوریتم
خـود نیسـت، مگـر اینکـه تعـداد       ةقادر به گسـترش زنجیـر   افراز
قـرار   -n(  npb>n- 3/1( در شـرط  npb افـراز هـاي مطمـئن    گره

قادر بـه    PBFT واقع درهاي شبکه است.  تعداد کل گره n بگیرند.
 ].2[ پاسخ است nپاسخ غلط از مجموع  -3/1n تحمل حداکثر

 PBFTانواع مختلف  -10-1-4

کن گور  BFT نام باغیرهمزمان  BFT قراردادیک  ]14[ در مرجع
ین را تضـم  زمـانی  هـم بـدون   پذیري دسترسیرا توسعه دادند که 

 ۀمجموع ـ اتمـی بـراي زیـر    ةمخـابر  قـرارداد  سـامانه این  کند. می
و بـازدهی را افـزایش    کنـد  را حـذف مـی  1مشترك و غیرهمزمـان 

به هر گره این امکان را داده تا مقـداري   ACSدهد. گره اصلی  می
را پیشنهاد داده و تضمین بکند هر گره بردار مشترك بـا مقـادیر   

خطا در  fعضو و  nبا  اي شبکهصحیح در  ةگر -f2nورودي حداقل 
در  O(n)ارتبـاطی   ۀگـورکن بـا هزین ـ   BFTخروجی تولید نماید. 

هـاي   الگـوریتم جدیـد از شـبکه    شـود.  عضوي همراه مـی  n ۀشبک
 عضـوي قـادر بـه ثبـت     104 ۀتر پشتیبانی کرده و در شـبک  بزرگ
TPS1500 .ةحـوز در و جدیـد   المللی بینفراگیر  ةپروژ یک است 
 چـین  بلاكعملیاتی  هاي فنفراگیر روي  دفترکل امن با چین بلاك

 تمرکز نموده است  چین بلاكدر  BFTهاي  الگوریتم سازي پیادهو 
است که موجبات  باز  متنتعاملی  ةفراگیر یک پروژ دفترکل .]31[

را فـراهم   چـین  بـلاك چند صـنعتی)  ( اي حوزه  بینمصرف  ءارتقا
ط بنیاد لینـوکس صـورت   هاي پروژه توس میزبانی از داده سازد. می

هـاي مـالی،    هـاي جهـان در حـوزه    گرفته اسـت. برتـرین شـرکت   
بانکداري، اینترنت اشیا، زنجیره تـأمین و فنـاوري در ایـن پـروژه     

 یچین ـ بلاك ةفراگیر خود از چندین پروژ دفترکلمشارکت دارند. 
یـک  فابر .]]34[ ]33[ ،]32[ ، ]21[ [است، شده  تشکیلمستقل 

و بــا همکــاري  شــود ایــن طــرح محســوب مــیپیشــروي  ة روژپــ
اسـت. فابریـک از    شـده  برگـزار  IBMو  Digitalasset هاي شرکت

هـاي   دینامیـک از مـاژول   صورت بهبرد و  معماري ماژولی سود می
هــاي اجمــاع و خــدمات  قــراردادکنــد ( بارگــذاري پشــتیبانی مــی

 فـرض  پـیش اجمـاع   قـرارداد  عنوان به PBFTعضویت). فابریک از 
، قراردادهـاي  ریزي برنامهکند. براي حفظ قابلیت  ستفاده میخود ا

کـه از   انـد  شده  طراحیهاي فناوري  در محفظه شده واقعهوشمند 
 ۀیافت  تعمیمشود. بورو حالت  یاد می2ها تحت عنوان زنجیره کد آن

اتریوم است و تمرکز آن روي خدمات قـراردادي هوشـمند مجـاز    
 نام تنـدرمینت   هب BFTز میدلور ا چین بلاكاست. براي  قرارگرفته

                                                                                                
1 - asynchronous common subset(ACS) 
2 - Chaincode 



 19                                                                                                                          احمد محمدي ؛یااش ینترنتا ةچین و نقش آن در حوز بلاك يادغام کاربرد یبررس

هـاي   شود. ایروها مؤلفه اجماعی استفاده می قرارداد عنوان به ]28[
دهد. ایروها  ها در دسترس قرار می را براي سایر پروژه ++Cداخلی 
 برد. اجماعی خود سود می قرارداد عنوان به PBFTنیز از 

 هاي واحد ساختار داده -10-2

 گیـري  تصـمیم هاي واحد و  داده ةذخیر ةنحو ةکنند تعیینساختار 
است که  اصلی است. بررسی متمرکز روي حالتی دفترکلراجع به 

تـوزیعی وجـود    ۀروي شـبک  توأمان صورت بهکلُ دفتر یک ازبیش 
مختلـف همگـی پذیرفتـه بشـوند،      هاي دفترکل که درصورتی دارد.

شـدن   برابر دو خطریابد، اما  افزایش می چین بلاك ۀظرفیت شبک
هاي مصرفی نیز وجود خواهد داشت. حملات مصرف دوگانـه   سکه

 بـار یکاشاره به خطاهایی دارد که یک سکه بـا موفقیـت بـیش از    
مصرف دوگانه با ایجـاد   ۀ. در حالت کلُی، حمل]4[شود  می مصرف

 تنهـا  چین بلاكشود.  توزیعی همراه می سامانهاسناد متضادي در 
ر پایان پیوسـته هسـتند.   تضمین بکند که تمامی اسناد د تواند می

موقـت تأییـد و سـپس رد     صـورت  بهاسناد قبل از پذیرش نهایی، 
 آید. مصرف دوگانه پدید می ۀشوند. بدین ترتیب امکان حمل می

 شده زنجیرهاي  بلوك -10-2-1

، همچـون بیـت   شـده  زنجیـر هـاي   با ساختار داده یچین بلاكدر 
گیـرد،   ید قرار میمورد تأی سامانهکوین، تنها یک زنجیر براي کلُ 

هر بلوك  ].19شود [ از این زنجیر تحت عنوان زنجیر اصلی یاد می
هاي بلوك قبلی است و با  از سربرگ اي شده  رمزنگاريشامل هش 

بلوك فعلی به بعـدي متصـل    -256SHA اعمال الگوریتم ترکیبی
ایــن احتمــال وجــود دارد کــه زنجیرهــاي  ).1( شــکل شــود مــی

مختلف شبکه داراي ناپیوسـتگی باشـند،   هاي  در بخش قرارگرفته
هـاي   سبت به سایر قسـمت هر قسمت نماي محدودي را ن که چرا

ي شدن شـبکه در  افراز، دیگر  عبارتی بهخواهد داشت.  پیشبکه در
ین هاي اینترنت اشیا محتمل است. براي رفع ا هاي آتی شبکه نسل

اسـتفاده کـرده کـه در آن     اي سـاده  ةکـوین از قاعـد   مشکل، بیت
اصلی در نظـر   ةزنجیر عنوان بهترین زنجیره را  طولانی فقط سامانه

]. در کاربردهاي اجرایی، هـر  4گیرد [ گیرد و بقیه را نادیده می می
یـا بـه حالـت     یافته  انتقالترین زنجیره  به طولانی چین بلاكعضو 
 صـورت  بـه هـا   ها با توجه به اینکـه بلـوك   زنجیره .گردد برمیقبلی 

اسناد پیوسـته بـا    ۀبراي تهی شده  حذفسپس  محلی نگهداري و
 ].32شوند [ می سنکرونیکدیگر 

اولین دسته  شامل دو نوع ناپیوستگی هستیم.) 5( شکلبراي 
روي یک یا چند بلوك پس  افرازدلیل استخراج  ها به از ناپیوستگی

 ها با پذیرش افرازآیند. سایر  چین پیوسته پدید می از آخرین بلاك
سـازي هـیچ   رسند. در حین همگام به اجماع می هاي جدید بلوك

 دومین نوع ب) را ببینید. ،5( شکل ]،33شود [ بلوکی حذف نمی

 
 ]47[  هاافرازبا  چین بلاكدر  يدو نوع ناسازگار ):5( شکل

هایی  به الحاق بلوك افراز یک  آنی است که ط ناپیوستگی حالتی 
ترین  . تنها طولانینماید از آخرین حالت پیوسته (صحیح) اقدام می

هـاي   شـوند. بلـوك   بقیه لغو مـی  که درحالیماند،  زنجیره باقی می
، ]34[ شـوند  بلوك قـدیمی شـناخته مـی    عنوان بهفراخوانی شده 

است که ماینر با ارجاع بـه نـوع اول    واضح ببینید. را) ج ،5( شکل
از  اسـتفاده  سوءها قادر به  ها و پذیرش آخرین بلوك از ناپیوستگی

، مـاینر بایـد   2هـاي نـوع    شرایط است. راجع بـه ناپیوسـتگی  این 
اصـلی   ةهـاي خـود را حـذف نمایـد و بـه زنجیـر       بخشی از بلوك

هـا منجـر بـه از     دوم از ناپیوسـتگی  نوع منتقل بشود. تري طولانی
 خطـر ، مجمـوع  در شود. دست رفتن تراکنش در بلوك قدیمی می

اول اینکـه   از دست رفتن تراکنش به دو دلیل پایین اسـت. علـت  
هاي موجود در بلوك قدیمی ممکن است در بلوك مـورد   تراکنش

  قابـل هـاي شـبکه    ها براي بسیاري از بخـش  تأیید باشند، تراکنش
هـاي   و در گـره  هـاي مختلـف مشـاهده    هستند و در بلـوك  رؤیت

شوند. علت دوم اینکه در صورت لغو تراکنش  مختلف استخراج می
کنـد و   ش تأیید نشده برگشت میدر بلوك قدیمی، به حالت تراکن

ــوك ــه بل ــد مــی در انتظــار ورود ب ــد. جدی صــورت وجــود  در مان
نوع دوم از  هاي مختلف، در افرازدر  ناسازگارهاي  ها/ بلوك تراکنش
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کـوین   مصرف دوگانه هستیم. بیت ۀها شاهد وقوع حمل ناپیوستگی
یید بلوك براي تأ 6 ةانداز  بهسکه توصیه کرده  کنندگان دریافتبه 

از حمـلات مصـرف دوگانـه     وسـیله   بـدین تـا   ]4منتظر بماننـد [ 
هاي اجماع امکان اجـراي ایـن    قرارداداستفاده از  جلوگیري بشود.

 ۀسـازد. حمل ـ  را ممکـن مـی   اي زنجیره هاي چین بلاكحملات در 
یـک   کـه  درصـورتی  ].20را در نظر بگیرید [ POWدر مثال  51%
شبکه را در اختیار داشته  منابع محاسباتی %50قوي بیش از  ةگر

اصـلی   ةهـا و ربـودن زنجیـر    باشد، آنگاه قادر به تولید سریع بلوك
بنابراین، مهاجم  ؛شود ترین زنجیره اعمال می طولانی ةاست و قاعد

با طـول دلخـواه تسـلط خواهـد داشـت. در جـولاي        اي زنجیرهبر 
. ]24[قـرار دارد   H/s 19^10*4  ، نرخ هش شبکه در حد2018
کوین نرخ  غیرممکن هستند. همچنین، بیت عمل در %51ت حملا

سـازد.   دقیقـه محـدود مـی    10تولید بلوك را به یک بلوك در هر 
در  شـده   توصیفمطابق اطلاعات  POWبراي این منظور دشواري 

 شود. بخش قبلی تنظیم می

 اجماع قرارداد -10-2-2

سـود  اجمـاع از ایـن واقعیـت     قـرارداد سایر راهکارهاي مرتبط بـا  
اجمـاعی   قـرارداد ، تحـت  شـده  رهـا هاي  برند که برخی بلوك می

اصـلی کنـار    ةاز زنجیـر  1هافوركاما با توجه به  اند شده  استخراج
هـا بـراي ارتقـاي ظرفیـت      توان از این بلوك می شوند. گذاشته می

منظور نیازمند تنظیم ساختار شبکه هسـتیم.    بدین استفاده نمود.
، از گـراف  ]tangle  ]36اعی تحت عنـوان  هاي اجم قراردادیکی از 

هـاي، بجـاي    بلـوك  دهـی  سـازمان بـراي   دار جهـت  اي چرخه غیر
 دار جهـت یـک گـراف    DAGبرد، از سوي دیگر  ها سود می زنجیره

هـر تـراکنش    tangleاسـت. در   دار جهتهاي  محدود بدون چرخه
یکـی از اسـناد    نهایـت  در باید دو تراکنش قبلی را تأییـد نمایـد.  

قــرار  پــذیرش مــوردرقابــت را دریافــت کــرده و  ۀد تأییدیــمتضــا
 tangle، اي زنجیـره حالت تک کپی در سـاختار   برخلافگیرد.  می

 DAGهاي مختلف  هاي متضاد را حذف نکرده و در شاخه تراکنش
 تـري  مطلـوب بـا ایجـاد ظرفیـت     DAGکند. ساختار  نگهداري می

 ست.ه اهمرا

 یصانهه شده حردرخت مشاهد یرز ینترینسنگ -10-2-3

درخـت مشـاهده شـده     یـر ز ینتـر  ینسـنگ نـام   هدیگري ب قرارداد
 ].37-36[ دهـد  ها را در ساختار درختی قرار مـی  بلوك 2یصانهحر

شود و  شروع می چین بلاكمسیر اصلی از بلوك پایه، اولین بلوك 
یابـد.   ها ادامه می با حداکثر تعداد بلوك درخت زیرترین  تا سنگین

اصلی عمومی  ةزنجیر عنوان به ۀترین محاسب سنگین گردی عبارتی به
بلـوك   سرعت GHOSTشود.  با بیشترین تعداد بلوك پذیرفته می

                                                                                                
1  Fork 
2 Greedy Heaviest-Observed Sub-Tree(GHOST) 

بـراي تولیـد    s12 را بـه  چین بلاكدقیقه براي هر بلوك در  10از 
بنـابراین ظرفیـت    ؛]23،37[دهـد   هر بلوك در اتریوم افزایش می

 .یابد افزایش می چین بلاك

 ترکیبی رساختا -10-2-4

اسـت   چین بلاكعمومی  قراردادیک  ،]16[ کوین نسل بعدي بیت
را به قدرت محاسباتی رهبـران جهـت    چین بلاكتولید  ۀکه وظیف

بـا   چـین  بـلاك کند. نسل بعـدي   تسریع تأیید تراکنش وابسته می
نتخاب رهبر و سـریالی  ا لۀبه دو مرح یچین بلاكتفکیک عملیات 

انتخاب رهبر با توجه  شود. قسیم میها ت دهی تراکنش کردن/ توالی
صـورت   POWهاي دشوار محاسباتی همچـون   حل پازل سرعت به

شـود. یـک    هاي کلیدي ثبت مـی  گیرد. رهبر انتخابی در بلوك می
ها و یک سربرگ است کـه بـه بلـوك     شامل تراکنش بلوك میکرو

تـوان بـه    بلاك فاقد نانس است و لذا مـی  میکرو قبلی اشاره دارد.
 مراتب  بهاقدام نمود. این نرخ  شده  تعیینن با نرخ از پیش تولید آ

هـاي کلیـدي و    هاي کلیدي است. بلوك بیشتر از نرخ تولید بلوك
هـر بلـوك    شوند. میکرو بلوك همانند بیت کوین به هم زنجیر می

هاي قبلی را در پی  است که مرجع خاص به بلوك شامل سربرگی
 دارد.

 شاردینگ چین بلاك -10-3

اسـت کـه امکـان     جدیـدي  کار و ساز ،]40[ 3شاردینگ چین بلاك
ترتیـب، نـرخ    سازد. بـدین  ها را ممکن می تراکنشپردازش موازي 

یابـد. نخسـتین    ارتقا مـی  اي عمدهبه شکل  چین بلاكتولید بلوك 
ــاردینگ ــاي پیشــنهادي، [ ش ــه]  17ه ــک نمون ــای ــردازش  تنه پ

عمـومی را   نچـی  بـلاك اند و یک  ها را به اشتراك گذاشته تراکنش
بـا   یااش ـ ینترنـت اهاي فراگیر  رود شبکه کنند. انتظار می حفظ می

وسـیع همـراه بشـوند. از     هـاي  محدوده درهاي فراوانی  تولید داده
از نـاهمگنی و محلـی بـودن     یااش ـ ینترنتاهاي  طرفی دیگر، داده

براي نواحی محلی کاربرد دارنـد. بـدین    تنهابرند و  بالایی رنج می
هـاي   شـاردینگ در محـیط   هـاي  چین بلاك ۀتوسعترتیب فرصت 

دریافـت   هـدف  بـا آغازین  ةآید. یک زنجیر پدید می یااش ینترنتا
 یااش ـ ینترنـت اهاي عظـیم   روي شبکه رایج غیررخدادهاي مهم و 

هاي ثانویه براي ثبـت رخـدادهاي محلـی در     رود. زنجیره بکار می
در  الـذکر  فـوق  چـین  بلاك. دو اند شده  طراحیهاي مربوطه  شبکه

کننـد. مقـادیر ترکیبـی     هـاي زمـانی متفـاوتی عمـل مـی      مقیاس
 سـازي  ایمناصلی  ةهاي ثانویه به شکل تراکنشی در زنجیر زنجیره

اصـلی کـه ثبـت رخـدادهاي      ة، زنجیـر تـر  دقیـق  طور بهشوند.  می
هـاي   تـرین سـرعت   سازد با پایین عمومی کم تکرارتر را ممکن می

بنابراین  ؛گیرد سازي) قرار می همگام( سازي زمان همممکن تحت 

                                                                                                
3 Sharding 
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بـراي حفـظ پیوسـتگی در مقیـاس      نیـاز  موردملزومات ظرفیتی 
ــیع  ــبکهوس ــی  اي ش ــاهش م ــت   ک ــد. لازم اس ــته دویابن از  دس

ها به هم متصل بشوند تا درستی تمامی اسناد تضـمین   چین بلاك
، برخـی  سازي پیادهبر  تأکیدبشود (در سطوح محلی و جهانی). با 

 .اند شده گزارش ]8[ درتحقیقات اولیه 

 هاي جانبی زنجیره -10-4

 هـاي  برخـی دسـتگاه   ،اشـیا  اینترنـت  هاي شبکهفارغ از فراگیري 
در فواصل طـولانی برخوردارنـد.    جایی جابهاز قدرت  یااش ینترنتا

و  در هواپیماهــا، قطارهــا شــده  نصــبهــاي  بــراي مثــال دســتگاه
هـا   این دستگاه توسط شده تولیدهاي  تمامیت داده .]8[ ها  کشتی

از  تـر  مهـم (براي مثال میـزان خـوردگی قطعـات هواپیمـا)، اگـر      
ثابـت نباشـند،    یااش ـ ینترنـت اهـاي   هاي تولیدي در دسـتگاه  داده

توجه داشته باشید که امکـان   حداقل به همان اندازه مهم هستند.
هـاي سـیار در صـورت دور بـودن از      هـاي دسـتگاه   استخراج داده

 هـاي  چـین  بـلاك هـاي شـبکه، واقـع در     ازافـر هاي اصلی یا  شبکه
در  کـاري  دسـت و ادغام خود نوعی  جایی جابهمختلف وجود دارد. 

ها  ها و بخش شود. انتقال و مهاجرت بلوك محسوب می چین بلاك
 ثبتهاي اصلی براي حفظ پیوستگی اطلاعات  و برگشت به شبکه

حیاتی و حـائز اهمیـت    کاملطوربههاي متحرك  در دستگاه شده 
و مقاومـت در برابـر    چـین  بـلاك است. با توجه به ماهیـت ذاتـی   

 جانبی  ةشویم. فناوري زنجیر رو می هب هایی رو با چالش کاري دست
 هـاي  چـین  بـلاك هـا بـین    را براي انتقال دارایی حلی راه ]12،41[

هـا بـین    ة جانبی امکان توکندهد. فناوري زنجیر مختلف ارائه می
 سـازد.  غیرمتمرکـز را فـراهم مـی    مختلف به شکل هاي چین بلاك

ــت    ــادل ارز اس ــابه تب ــی مش ــال دارای ــد انتق ــی ]41[فراین . برخ
 تـر  دقیـق هاي  جانبی نیازمند بررسی ةهاي مربوط به زنجیر چالش

ي اصـلی و   هـا در شـبکه   گسـترش زنجیـره   ،هستند، بـراي مثـال  
 اصلی. ةها داخل زنجیر ایمپلنت کردن زنجیره

 یااش ینترنتاص هاي اجماع مخصو قرارداد -11

 فـرد  منحصربهتخصصی و کاربردهاي  اجماع با طراحی هاي قرارداد
داده محور  یااش ینترنتا چین بلاكهاي  براي سودرسانی به برنامه

طراحی کرد  اي گونه  بههاي اجماع را  قراردادتوان  می مهم هستند.
هـا بـه    هاي اجماع، بجاي ترکیب مطلـق تـراکنش   که با تأیید داده

 بـه  گـر  حستوجه داشته باشید که مشاهدات  ماع دست یابند.اج
شبکه از  هم بندي که چرامکانی مربوط هستند  ةبه محدود شدت

باشد. از طرفی دیگر، ماهیـت فیزیکـی    چگالی بالایی برخوردار می
برقـرار   گـر  حـس در تعامل زمانی بین مشاهدات متوالی یک گـره  

در کنار ماهیـت تعـاملی   هاي مکانی و زمانی،  همبستگی باشد. می
اع محتـوي محـور را   هاي اجم قراردادپتانسیل تولید  یااش ینترنتا

هاي حسگرها بـه کمـک    . درست بودن داده]9[ دهند  افزایش می

متقابـل   صورت بههاي تاریخی  مجاور و داده گرهاي حسهاي  داده
 .]10[ گیرند مورد تأیید قرار می

 )SPV(شده  سازي  سادهپرداخت  تأیید -11-1

کننـد و   وارد مـی  سـامانه وظایف استخراج بلوك فشار بالایی را به 
 بـه نیز بسیار بزرگ باشد،  یچین بلاكهاي  ممکن است حجم داده

یا اش ـ ینترنـت اهـاي   هـا روي دسـتگاه   آن سـازي  پیادهکه  اي گونه 
) SPVشـده (  سـازي  سادهفناوري تأیید پرداخت  غیرممکن باشد.

ــراکنش  ــد ت ــان تأیی ــ امک ــا، ب ــتخراج و  ه ــد اس دون اجــراي فراین
هـاي   سـازد. گـره   هاي قبلی را فراهم می تمامی بلوك سازي ذخیره
به منابع بسیار جزئی نیاز دارنـد و   تنها SPVمجهز به  یچین بلاك

شوند. در  می سازي  پیاده یااش ینترنتاهاي  روي دستگاه راحتی  به
SPV  ي هاي بلوك زنجیـره شـده را نگهـدار    سربرگ فقطهر گره

ها مورد تأیید قرار  مرکل نسبت به تراکنش ۀکند و اتصال شاخ می
هـا   قادر بـه تأییـد تـراکنش    تنهایی  به SPV ةگیرد. هرچند گر می

 چین بلاكۀ ، اما به بررسی این موضوع پرداخته که آیا شبکنیست
مرکل  ۀتراکنش را پذیرفته است یا خیر؟ بدین منظور ارتباط شاخ

 SPVهـاي   گره ،گیرد. براي مثال ی قرار میبا تراکنش مورد ارزیاب
سـبک   ة. گر]11[ اند کار رفته ههاي کوچک ب اتریوم براي دوچرخه

در اتریـوم   SPV سـازي  پیـاده ) یـک حالـت خـاص    سـامانه (اسم 
را از  چـین  بـلاك هاي  هاي سبک داده . گره]23[شود  محسوب می

ی در جزئ قراردادکنند ( ها دریافت می هاي حاوي تمامی بلوك گره
 .]LES( ]23، سرور سبک اتریوم

 ویرایش قابل چین بلاك -12

 دفتراز  اي عمدهبراي حجم  یااش ینترنتاهاي  دستگاه سازي ذخیره
بسـیاري از   واقـع  در بسـیار محـدود اسـت.    یچین ـ بلاك هاي کل

تعداد زیادي از رخدادها  سازي ذخیرهبه  یااش ینترنتاهاي  دستگاه
هـاي مـالی در    ی بـراي ثبـت داده  حت کنند. در بلندمدت اقدام می

در GB 149بـه   2009سـال   ۀکوین، حجم کل از بلـوك پای ـ  بیت
اسـت کـه    ذکـر  بـه لازم  .]42[ است یافته  افزایش 2017دسامبر 

پس از گذشت زمان ثابتی  یااش ینترنتاهاي  هاي برخی برنامه داده
براي مثـال، ثبـت تغذیـه، پـس از مصـرف آن       شوند. می معنی بی
هـا از   توان نسبت بـه حـذف ایـن داده    بنابراین می ؛است یمعن بی

 چـین  بـلاك  نیـاز  مورد سازي ذخیرهو کاهش ملزومات  چین بلاك
 هاي چین بلاكاقدام نمود. اقدامات مجرمانه و اطلاعات ثبتی براي 

، بدون از ویرایش  قابل چین بلاكتقاضا براي فناوري  یااش ینترنتا
 انـد.  را افـزایش داده  سـازي  رهذخی ـهـاي   بـین رفـتن اعتمـاد داده   

هـا را   امکان حذف و ویرایش برخی بلوك ویرایش  قابل چین بلاك
 شوند. با توجه به  می تکمیلشرایط بخصوصی درو  سازد فراهم می

پذیري به نحوي در تضاد بـا ماهیـت تغییرناپـذیري     اینکه ویرایش
 ویـرایش   قابـل  چـین  بلاكگیرد، لازم است در  قرار می چین بلاك
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در  هاي صورت گرفته تضمین بشود. امنیت و سطح تمامی ویرایش
 هـاي  بـراي الگـوریتم   ویـرایش   قابـل  هـاي  چـین  بلاك حاضرحال 

  اند  شده طراحی  رمزنگاري همچون انواع توابع ترکیبی چند حالتی

ــرور مقایســه) 1( جــدول در .]18[  ــاوري م ــی  اي از فن ــاي فعل ه
 شده است. اشیا نمایش داده چین در کاربردهاي اینترنت  بلاك

 

یاءاش ینترنتا يدر کاربردها ینچ عملکرد بلاك یسهمقا ):1(جدول

 گیري نتیجه -13

 يبرطرف ساز يبرا ،چین بلاكجامع کاربرد  مرور  بهمقاله  یندر ا
یا اش ـ ینترنـت ا يهـا در قلمـرو   داده یمنیا يها از دغدغه یاريبس

 ، قـدرت یااش ـ ینترنـت ا ةگسـترد  يهـا  دسـتگاه  یر. تأثیما پرداخته
 یوییراد هاي پیوندو  یزناچ یباند ارتباط يمحدود، پهنا یمحاسبات

 اند. مطالعه قرارگرفته چین مورد بالابر عملکرد بلاك يبا نرخ خطا

مـورد  یـر اگفر یـات چین بـا جزئ  بلاك هاي يفناور یدترینجد

  

 یینظر کـارا  از ها يفناور یناند، سپس ا گرفته قرار و تحلیل یه تجز
انـد.   قرارگرفتـه  یسـه مـورد مقا  یااش ینترنتا یوهاينسبت به سنار

 یت،ظرف یشاند از افزا عبارت یآت یقاتتحق هاي یريگ جهت یبرخ
چین  ادغام مؤثرتر بلاك يبرا ها چین بلاك پذیري یاسو مق یتامن
 .یکنزد یندةدر آ یااش نتینترو ا

یا اشــ ینترنــتاهــاي  تأکیــد اصــلی روي ســازگاري بــا شــبکه
یا از قـدرت  اش ـ ینترنـت اهـاي   تمـامی دسـتگاه   قرارگرفته اسـت. 

 معایب مزایا کاربرد مقیاس ظرفیت اجماع قرارداد نوع نام

 عمومی ]54[کوین  بیت
PoW+ 

 رهیزنج نیتر یطولان
7 tps- 105# شده يارز رمزنگار 

قابلیت بالاي تحمل 
 افراز

 مقاوم در برابر مداخله

 ظرفیت محدود

 پیچیدگی محاسباتی بالا

 عمومی ]53[اتریوم 
PoW+ 

 گوست
 #105 *ثانیه/بلوك 12

 شده يارز رمزنگار

 قرارداد هوشمند

 چین بلاكبستر

 ریزي قابل برنامه

قابلیت بالاي تحمل 
 افراز

 پیچیدگی محاسباتی بالا

IOTA ]23 [ عمومی 
PoW+ 

 تنگل
> 800 𝑡𝑝𝑠∗ 103* 

 چین بلاكبستر 

 اینترنت اشیاء

 ظرفیت بالا

 ي بدون هزینه معامله

 افرازتحمل 

 ریزي غیر قابل برنامه

 *PBFT 105 tps* 20 خصوصی ] 20[فابریک 
 قرارداد هوشمند

 چین بلاك بستر

 ظرفیت بالا

 بدون انشعاب

 معماري ماژولار

 افرازقابلیت پایین تحمل 

 سربار ارتباطی بالا

 محدود يریپذ اسیمق

 تیمرکز احراز هونیاز به 

 رداد هوشمندقرا *tps* tens 105 تندرمینت خصوصی ] 55[بورا 
قرارداد پشتیبانی از 

 هوشمند
 تیمرکز احراز هونیاز به 

 PoET عمومی ] 55[ساوتوث 
در دسترس 

 باشد نمی
در دسترس 

 باشد نمی
 چین بلاكبستر 

پیچیدگی محاسباتی 
 پایین

ي اینتل کار  تنها با پردازنده
 کند می

 شده يارز رمزنگار PoS 0.1 tps# 103# عمومی ] 57[پیرکوین 
یدگی محاسباتی پیچ

 پایین
سوي  خطر حمله از

 ثروتمندان

 چین بلاك *PoW tens tps# 103 عمومی ]NG ]56-نیکو تیب
پیچیدگی محاسباتی 

 پایین
 خطر رهبر مخرب

< SCP عمومی ]58[ نیاسکو 22 𝑡𝑝𝑠∗ 80* پیچیدگی محاسباتی بالا ايتهیساختار کم شده يارز رمزنگار 

 PoB عمومی ]59[اسلیم کوین 
در دسترس 

 باشد نمی
در دسترس 

 باشد نمی
 شده يارز رمزنگار

پیچیدگی محاسباتی 
 پایین

 کوینخطر از دست دادن 
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 هاي  دستگاه .چین برخوردار هستند خدمات بلاك کارگیري به
اینترنت اشیا با منابع کافی با تـوان محاسـباتی بـالا، تـأمین بـرق      

پرسـرعت همچـون    اي شبکهکافی و اتصالات  ازيس ذخیرهدائمی، 
هـاي کامـل در    یا گـره  کننده استخراج عنوان به ،]1[ وسایل نقلیه

 قـدرت  بـا  یااش ـ ینترنـت اهـاي   کنند. دستگاه عمل می چین بلاك
 ۀمنزلــ بــههــاي هوشــمند،  محاسـباتی کمتــر، همچــون تلویزیــون 

 شـوند و خـدمات را از   تلقـی مـی   یچین ـ بـلاك  حجم کمهاي  گره
هـاي اینترنـت    دستگاه کنند. هاي کامل یا ماینرها دریافت می گره

، محاسـبه و ارتبـاط محـدود از طریـق     سازي ذخیره قدرت بااشیا 
 .کننـد  ارتباط برقـرار مـی   چین بلاكعوامل با کارکردهاي اساسی 

 ـ  بـه هاي اجماع  قرارداد هسـتند کـه    اي هسـته کارکردهـاي   ۀمنزل
 چـین  بلاكبر  مبتنی اشیا ترنتینانسبت به عملکرد  گیري تصمیم

و امنیـت را بـه    پـذیري  مقیـاس ها، پیوسـتگی،   همچون نرخ بلوك
هـاي   در شـبکه  POWبـر    هاي اجماع مبتنـی  قرارداده دارند. همرا

از سـوي دیگـر،    .]38[آزاد از بالاترین امنیـت برخـوردار هسـتند    
POW  را  یااش ـ ینترنـت اهـاي   استخراج بلوك در دسـتگاه  توانایی

ملزومات محاسباتی سـنگینی را بـه همـراه     که چراسازد  د مینابو
بـا کـاهش    POSبـر    هـاي اجمـاع مبتنـی    قـرارداد خواهد داشت. 

  POSشوند. همراه می POWچشمگیر مصرف انرژي در مقایسه با 
داده تـا در اسـتخراج   یا اش ـ ینترنـت اهاي  این شانس را به دستگاه
نرخ تولید بلـوك هـر   است که  ذکر بهلازم  بلوك مشارکت نمایند.

هـاي   قـرارداد باشـد.   محدود مـی  POWو  POSالگوریتم اجماعی 
ــیاج ــاع مبتن ــر   م ــراي  PBFTب ــلاكب ــین ب ــاي چ ــی  ه خصوص

همـراه   نرهـاي حاضـر بـه   هایی را نسبت بـه تعـداد مای   محدودیت
هـاي اجمـاعی همچـون     الگـوریتم  ،بـر عـلاوه  .]6[ خواهند داشت

POW ،POS  وPBFT هم به محیط اجرا  یريپذ مقیاس، ظرفیت و
 بـالا  شـبکه و غیـره).   ةو پیکربندي بستگی دارند (سـرعت، انـداز  

دهی  هاي نمایش منابع مختلف داده ةدهند نشان #و  *، - وندهاي
 شده هستند:

اسـت. بـراي مثـال، بیـت      عملیتحلیل  ةدهند نشان –بالاوند  •
هاست کـه   براي نرخ تراکنش tbps7 کوین داراي کران بالاي 

 نرخ تولید بلوك و اندازه متفاوت است. برحسب
 در فرمت تجربی است. شده تأییدنتایج  ةدهند نشان *بالاوند  •
 تاریخی است.  ةشد ثبتاطلاعات  ةدهند نشان #بالاوند  •

هزار گـره در کـل    30اتریوم داراي بیش از  ۀبراي مثال، شبک
 بهاز این منظر، نتایج قبلی  بوده است. 2017جهان تا تاریخ ژوئن 

 تنشی غیرواقعی هستند. هاي آزمونعدم وجود  دلیل

، اتریوم براي بسـیاري  الذکر فوق یچین بلاكهاي  از بین پروژه
هـا و   از کاربردهاي اینترنت اشیا با تعـداد زیـادي از ایـن دسـتگاه    

یـک   عنـوان  بـه اسـت. اتریـوم    تـر  مناسبهمگن  اي شبکه ساختار
بـه دار اسـت و  خـوبی برخـور   پذیري مقیاسعمومی از  چین بلاك

ترین عیب  کند. مهم پشتیبانی می همگن غیرهاي  از دستگاه خوبی
ــخ  ــوم (نس ــد در  ۀاتری ــدازي  راه 2016جدی ــت) در   ان ــده اس ش

به پیچیدگی محاسـباتی بـالا و ظرفیـت     یااش ینترنتاکاربردهاي 
هـاي   قرارداداز  گیري بهره، اتریوم با مجموع در. گردد برمیمحدود 
فت و معیارهاي نوین در مسـیر پیشـر   رحسبببهینه  POSاجماع 

 ینترنـت ااتریوم سازگاري خوبی با  واقع در. ]39[ تکامل قرار دارد
بـا   یااش ینترنتاهاي  دارد. از طرفی دیگر، فابریک براي شبکه یااش

را در مدل خـدمات   چین بلاكهاي انبوه کاربرد دارد. فابریک  داده
را پوشـش   TPS 10000کلاینت ادغام کرده و ظرفیت بـالایی تـا   

 اي شـده  کنترل اي شبکهدهد. از طرفی دیگر، فابریک به محیط  می
عمـومی برخـوردار    پـذیري  دسترسـی نیاز دارد و همانند اتریوم از 
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