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 چکیده
 دیعنوان کل به از آن ت،یرشته ب کی عیبا محافظت از توز دهد یاست که اجازه مروشی ) QKD2( یکوانتوم دیکل عیتوز ایو  یکوانتوم يرمزنگار

اعـداد   هی ـرا براسـاس نظر  یعموم دیکل يرمزنگار توانند یم یکوانتوم يها انهیمشاهده شد که را یاستفاده شود. وقت يرمزنگار يها در پروتکل
دهد و  ئه میرمزنگاري کوانتومی، یک امنیت تضمینی و محرمانگی کاملی اراستفاده از ا. آغاز شد QKD نهیدر زم يا مطالعات گسترده د،بشکنن

 يرمزنگـار  يهـا  پروتکـل  تی ـامن یاض ـیصـورت ر  هاگرچه بناپذیري خود را اثبات کرده است.   شکست ،منظور رمزگشایی اي به با حملات عمده
 یک ـیزیف يها دستگاه تیاز محدود یواقع يایآن در دن يساز  ادهیکه پ ردیقرار بگ دیمورد تاک دیبانکته  نیاست، اما ا دهیبه اثبات رس یکوانتوم
نتیجـه ایـن   کننـده شـود.    سمع استراق کیستفاده قرار گرفتن توسط ء ا سو يبرا يریپذ  بیباعث آس تواند یموضوع خود م نیکه ا برد یرنج م

، هـا  کـاربرد بررسـی برخـی    ،مقالـه  نیا هدف اساس،  نیا   حال بر بود. ۸٤BBتحقیقات ارائه اولین پروتکل توزیع کلید کوانتومی به نام پروتکل 
 .است ۸٤BB یکوانتوم يپروتکل رمزنگاری تیامن لیو تحل هیتجزو  يساز ادهیپ ساختار پروتکل، بررسیتوضیح و 

 .QKD، ۸۴BB ،یکوانتوم دیکل عیپروتکل توز ،یکوانتوم يرمزنگار :هاواژهکلید 

 1مقدمه -1

کـه در بردارنـده دورنمـا و     ]1[کشـور   یدر سند نقشه جامع علم
 رمزنگاري علم باشد، یراهبردي توسعه علم در کشور م هاي یتاولو

) قـرار  یتاهم ینسطح الف (بالاتر هاي یتلووا ینکدگذاري در ب و
 یمحاسبات و پردازش اطلاعـات کوانتـوم   علم یگردارد. از طرف د

دهنـده   نشـان  گـذاري یـت اولو یناست. ا      گرفته قرار )ب(در سطح 
. بـا  باشـد  یکشـور م ـ  یعلم ـ یشبردمهم در توسعه و پ ینا یگاهجا

 یمقالـه بـه معرف ـ   یـن ا  تا در یمآن شد بر موضوع یتتوجه به اهم
 تـر  یصـورت تخصص ـ  هو ب ـ یرمزنگـاري کوانتـوم   یشرفتهمباحث پ

 .یمبپرداز ۸٤BB یکوانتوم یدکل یعتوز  یتمالگور

اصـول و   و شـناخت  یاست کـه بـه بررس ـ   یدانشرمزنگاري، 
 یراگر مس یصورت امن (حت اطلاعات به یرهذخ یاانتقال  يها روش

     اطلاعـات   یـره محـل ذخ  یـا  یارتبـاط  يها انتقال اطلاعات و کانال
 .پردازد یباشند) مامن  نا

 یـت امن يبرقرار يبرا یاضی،ر يها استفاده از روش رمزنگاري،
 یـا  یامدادن متن پ ییردانش تغ يرمزنگاراصل،  اطلاعات است. در

رمـز   یتمالگـور  یـک رمز و بـا اسـتفاده از    یداطلاعات به کمک کل
آگاه اسـت   یتمو الگور یدکه از کل یکه تنها شخص یصورت است. به

اسـتخراج کنـد   ي،رمزگـذار  تاز اطلاعـا  یاطلاعات اصـل  تواند یم
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بـه   توانـد  یها اطلاع ندارد نم ـ آن يهر دو یا یکیکه از  یو شخص
 کی ـ ک،یکلاس ـ يدر رمزنگـار  .]2[ کنـد  یداپ یاطلاعات دسترس

 کی ـ .رود یکـار م ـ  اطلاعات بـه  ییو رمزگشا يرمزگذار يبرا دیکل
شـده   رمـز  يهـا  داده ییقادر به رمزگشا یکننده زمان سمع استراق

در  یمسـئله اصـل   گونـه  نیرا بداند. بد اظرمتن دیخواهد بود که کل
 باشـد  یدو طرف مجاز م ـ نیب يقو دیکل کیبنا نهادن  ،يرمزنگار

. هـدف از توزیـع   شـود  یمطـرح م ـ  دیکل عیعنوان مسئله توز که به
برقراري ارتباط ایمن بین آلیس و باب در کلید کوانتومی محرمانه، 

 کلیـد باشـد. ایمنـی توزیـع     کننـده مـی   سـمع  حضور یک استراق
. در سـال  شود یکوانتومی توسط اصول نظریه کوانتومی تضمین م

حالتـه را  پروتکل رمزنگـاري کوانتـومی چهار   بنت و براساد 1984
قیـد و شـرط ایـن     اولین اثبات امن بودن بـی . ]3[ پیشنهاد کردند

ارائـه   2010 ود، توسط مایرز در سـال پروتکل که بسیار پیچیده ب
ارائـه شـد   اي  اثبات ساده و لو چاو طتوس 1999. در سال ]4[ شد

تـا   ،]5[ اما متاسفانه براي اجرا نیاز به کامپیوتر کوانتـومی داشـت  
از ایمنی پروتکـل   اي اثبات ساده ]6[ 3و پرسکیل 2شور اینکه بعداً

هـاي مـایرز و لـو و چـاو      حالته با ترکیـب و تعمـیم دیـدگاه     چهار
 وانتـومی پروتکـل توزیـع کلیـد ک    تی ـهـا امن پیشنهاد کردنـد. آن 

تنیدگی را اثبـات کردنـد.     سازي درهم چهارحالته مبتنی بر خالص
هـا را   ها نشان داده شده است که آلیس باید کیوبیـت در اثبات آن

                                                                                                
2 Shor 
3 Preskill 
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 وسیله یک جایگشت تصادفی قبل از ارسال به باب در هم ادغام هب
کنـد بـراي    هیته EPR1 جاي آنکه یک جفت  یعنی آلیس به( کند

کوانتومی رمزگذاري شده همراه با کد  لتباب ارسال کند، یک حا
کـه ایـن ادغـام     تصحیح خطاي کوانتومی براي باب ارسـال کنـد)  

حالته از حدود   باعث افزایش نرخ خطاي قابل تحمل پروتکل چهار
درصـد  11دسـت آمـده) بـه حـدود      (که توسط مایرز بـه  درصد 7

ل نشـان دادنـد کـه در پروتکـل     شود. همچنین شور و پرسـکی  می
سازي فـاز مجـزا     سازي بیت و وارونه  خطاهاي وارونه ته،حال  چهار

سـازي بیـت، اطلاعـاتی بـه دو       هستند، یعنی علائم خطاي وارونه
  دهد. همچنین شور و پرسکیل ایـده  کاربر در مورد خطاي فاز نمی

همزمان هاي  حالت ویژه کننده مربوط به پذیرهاي کامیوت همشاهد
کـه بـه    ،ها است) تیبویتعداد جفت ک N( بزرگ Nبل با  يها هیپا

  يقطـر  يها يبردند و تنها ورود  کار به یتصادف يریگ نمونه لهیوس
را در  وابسـته بـود   یچگال سیماتر نیانگیکه به م یچگال سیماتر

) عبارت است يقطر سی(ماتر Diag یچگال سینظر گرفتند. ماتر
     از:
)1( Diag(a, b, c, d) 

 يمتعامـد بـرا   يهـا هی ـبـل را کـه پا   يهاهیپا لیشور و پرسک
در نظـر   ری ـبـه شـکل ز   باشـند،  یم ـ یتیوبیدو ک یحالات کوانتوم

 :گرفتند

 

)2( 
Φ± =

1
√2

(|01 > +|10 >) 

Φ± =
1
√2

(|00 > +|11 >) 

صورت  هب) ی(عناصر قطر اصل یچگال یسماتر يکه چهار ورود
 :دنشو یم یرتفس زیر

)a( بل، بدون خطاست،  ي هایهاز پا یکی)b( بل  یهپا یتاگر ب
بل  ۀیاگر فاز پا )c(که فاز آن وارونه شود،  وارونه شود، بدون آن
 یتاگر فاز و ب )d(آن وارونه شود،  یتکه ب وارونه شود، بدون آن

 بل هر دو وارونه شوند. ۀیپا

 ینا يرو ،است )3رابطه (صورت  که به (H) هادامارد لیتبد
در ) 4رابطه (را به شکل  یسو ماتر شود یاعمال م یچگال یسماتر

 .آورد یم

)3( H =
1
√2

�1 1
1 −1� 

)4( H = Diag(a, b, c, d) 

  با فرض

)5( 𝑒 = �(𝑏 + 𝑐)�/2 

                                                                                                
1 Einstein-Podolsky-Rosen 

 برابر است با: یچگال یسماتر ینمتوسط ا 

Diag(a, b, c, d) = Diag�a, �(b + c)�, �(b + c)�/2, d� 

یـت  ب يحالته، نرخ خطا  پروتکل چهار یتصادف یريگ در نمونه
و در  یسـت مهم ن d یل،است که در اثبات شور و پرسک e+d  برابر

تواننـد  یو بـاب نم ـ  یسکه آل یمعن یننظر گرفته نشده است. به ا
  فـاز و وارونـه   يسـاز   وارونه يها  خطا یناز ارتباط ب یشناخت یچه

 .]7[ داشته باشند یتب يساز

، بـه  )2(کـه در بخـش    یبترت ینا نوشتار به  يبعد هاي بخش
ه پرداخت ـ  ۸٤BB یکوانتـوم  يپروتکـل رمزنگـار   یو بررس یحتوض
و  روتکلپ ینها و موارد استفاده از ا کاربرد ،)3(. در بخش شود می

و  یـه ، تجز)4(در بخـش  خواهـد شـد.    یـان بسـازي آن   نیز پیاده
آن  یـه و انـواع حمـلات عل   بررسـی  ۸٤BBیت پروتکـل  امن یلتحل

از  یکل ـ گیـري  یجـه نت ،)5(بخـش   خواهد گرفت.قرار  توجهمورد 
 .گردد تشریح می مقاله

 یکوانتـوم  يپروتکل رمزنگار یو بررس یحتوض -2
۸٤BB 
شـده و   هیته "سیآل"توسط  یکوانتوم يها پروتکل حالت نیدر ا

در نظـر   يری ـگاندازه هیموجود پا يها متناظر با هر کدام از حالت
متنـاظر   تی ـب کیهر حالت هم  يبرا نیدر کنار ا. شود یگرفته م

 افـت یکننـده و در  پروتکـل ارسـال   نی ـدر ا .شود یدر نظر گرفته م
 .کنند یاستفاده م یتباطکننده اطلاعات از دو کانال ار

طرفـه کـه اطلاعـات از     کی یکوانتوم یکانال ارتباط کی -1
 .]3[ شود یآن ارسال م قیطر

 يها هیپا سهیدو طرفه که مقا کیکلاس یکانال ارتباط کی -2
آن انجـام   قی ـاطلاعـات از طر رمـز   دی ـو استخراج کل يریگ اندازه

 .]3[ شود یم

 :باشد یم ریپروتکل به شرح ز مراحل

 
 ]4[هاي ارسالی توسط آلیس  بیت ):1شکل (

منفـرد را   تنیـده   درهـم  يها فوتون "سیآل"در مرحله اول  -1
 بی ـترت بـه  یصورت تصادف به 4π/، 4/π2، 4π/3 ، 0 يایتحت زوا

> میوانتودر چهار حالت ک 1�|< 1|, < 0�|,  .کند می اهمفر  |0
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را  "آلـیس "ارسـالی توسـط    يهـا  پس از اینکه حالـت  "باب" -2
 xzي تصـادفی متنـاظر بـا محورهـا     هاي کاملاً دریافت کرد با پایه

گیـري   اندازه یجه. البته نتکند یها م حالتگیري این اقدام به اندازه
0| او روي هر کدام از چهار حالت همواره 1|یا   <  .]4[ است <

 ]4[بیت هاي دریافتی توسط باب  ):2شکل (

عامل سـوم،  "سپس باب براي اینکه از حضور و یا عدم حضور  -3
مطمئن شود، از طریـق یـک کانـال کلاسـیکی بـا       "استراق سمع

کند. زیرا از این طریق میزان  آلیس ارتباط (مثلاً تلفنی) برقرار می
شـود و بـا    خطاي باب در دریافت اطلاعات صحیح، سـنجیده مـی  

گـردد. در   آشکار مـی  "ذيعامل نفو"استفاده از بحث فوق، حضور 
کند که در  اعلام می "آلیس"به  "باب"این ارتباط تلفنی در ابتدا 

گیري هر حالت کوانتومی از کـدام پایـه اختیـاري اسـتفاده      اندازه
درست و یا غلـط بـودن پایـه     "آلیس"کرده است، در این صورت 

 .]4[کند  اعلام می "باب"انتخابی را به 

 
 ]4[ توسط باب هیارسال پا): 3شکل (                

نامناسـب توسـط    يهـا  هیبا پا ها يریگ از اندازه یناش يها تیب -4
دسـته   کیو باب به  سیآل بیترت نیو به ا شوند یحذف م "باب"

 ]4[د رسن یخود م نیب حیصح يها تیمشترك از ب

 
 ]4[ها  مقایسه بیت): 4شکل (

و باب با هم در توافق  یسآل ینب یماندهباق هاي یتب یدر صورت -5
 یـن به سرقت رفته است و در ا یارسال يها از داده αنباشند، کسر 

و باب در توافق  یسآل ینب یماندهباق هاي یتصورت احتمال آنکه ب
𝛼 نباشند، برابر  سـرقت  یـا در صـورت کشـف مـزاحم و     ست.ا ⁄4

مرحلـه اول برگشـته و از اول بـه     هو باب ب یسکننده اطلاعات آل
 .]7[پردازند  یارسال اطلاعات م

 ۸٤BBپروتکل  يها و کاربرد يساز یادهپ -3
بـه   یقـاتی تحق هـاي یشگاهاز آزما یکوانتوم يرمزنگاربعد از ورود 

سـت.  ا به خود گرفته یصورت واقع QKDکاربرد  ،يتجار يبازارها
 ـ    از چـالش  یاگر چـه بعض ـ   يرمزنگـار  یهـا هنـوز وجـود دارد، ول

اسـت.   متعـارف را هـدف گرفتـه    يرمزنگـار  يکمبودها یکوانتوم
 يبازارهـا بـرا   تـرین  بخـش  یدعنوان نو هآلمان و فرانسه ب یس،انگل

در اروپا ذکر شده است. در حـال   یکوانتوم یدکل یعمحصولات توز
ــ  QKD يحاضــر محصــولات تجــار   ــ هب ــوه ب  یلهوســ هصــورت انب

 MagiQ هــاي يو فنــاور یسســوئ “ID Quanique” يهــا شــرکت

پروژه  ها، یتاز فعال یگرد یکی. شود یم یدتول یکامتحده آمر یالاتا
SECOQC  شـود  یسازمان انجـام م ـ  41که توسط  باشد یاروپا م 

]7[. 

 ۸٤BBپروتکل يساز  یادهپ -3-1

وابسـته بـه    یکوانتـوم  یدکل یعتوز 1سامانهپروتکل و  سازي   یادهپ
 یصانتقـال و تشـخ   ي،سـاز  و آمـاده  یـد در تول یطراح ـ يتکنولوژ

در انتقـال توسـط    یزرل یگنالس ینکها یلدل . بهباشد یم ها یوبیتک
پـس   یسـت، شـدن ن  است و تک فوتون قابل جدا یعال یاربس یبرف

 .]8[ باشد یم وانتومیک یگنالکننده س حمل ینتک فوتون بهتر

 یکوانتوم يها گنالیانتقال س -3-1-1

 گنالیفوتـون توسـط س ـ   گنالیچهار س ـ ۸٤BBاساس پروتکل  بر
 .شود مینشان داده  ریکه توسط شکل ز ،شده دیتول یکوانتوم

 
]8[ی کوانتوم یگنالانتقال س یکشمات نمودار: )5( شکل

                                                                                                
1 System 



 1400 بهار، 1، شماره اول ، سال“ی اطلاعات و ارتباطات کا�د  ی �ناور ی� ی �وآور”یعلم هینشر                                                                                          60

 ـ یر،بعد از انتشار نور در چهـار مس ـ   dB50 حـدود  یفتضـع  یناول
 dB 1اًو خطا حدود dB46  حدود يمرحله بعد یفو تضع باشد یم
کـردن   یبرهمنظـور کـال   در نمودار بـه  یشینور آزما یر. مسباشد یم

 .]8[ شود یاستفاده م  MPC تنیدن درهمجهت 

 تیوبیک صیتشخ -3-1-2

 ـبا تیوبیک رندهیگ باشـد کـه    کی ـفوتوالکتر صیتشـخ  سـامانه  دی
دهـد و   صیرا تشـخ  فیضع یلیخ یکوانتوم يها گنالیس تواند یم

 ییرا شناسا شود یحمل م یکوانتوم گنالیکه با س یکوانتوم دیکل
تک فوتون بـا اسـتفاده از    دهنده صیتنها تشخ سامانه نیکند. در ا

 .است دهش میها تنظ کشف فوتون ياثر بهمن برا

 ین. از جامپر با چنـد باشد یممتري  2، نماد یک جامپر   نماد
SMC يحالته به شـکل اشـعه بـرا   ساختن خط فوتون چهار يبرا 
 یتـابع اصـل   یـر . در شـکل ز شود یتک فوتون استفاده م یصتشخ
PBS1 يحالـت عمـود   در دوشده  تنیده درهمجداکردن نور  يبرا 

 کننده یافتدر ،تنیده درهمچهار حالت نور  یصتشخ يبرا .باشد یم
 .کند یم یداپ یشجامپر افز 6و یا  4، 2به  یزريل

 
 ]8[ یبخش یتواقع یکنمودار شمات ):6شکل (

 SECOQCشبکه  يعمارم -3-2

 شـناخته   یکوانتـوم  یـد کل یـع به توز که بعضاً یکوانتوم يرمزنگار
حـال   یناما در ع کند.یرا فراهم م يا فوق العاده یتشود، امن یم

 یهدنبال نکردن نظر یکیدارد. به دنبال ها را هم یتمحدود یبعض
No-cloning است که QKD را فراهم  یکبه  یکا تنها اتصالات ه

 توانـد بـه تعـداد   یها م ـینکل دتعدا ینکنند. بنابرایم یبانیو پشت
2  / )1 N(N- که N یـدا پ یشافـزا  باشـد، یها متعداد گره یانگرب 

شـرکت   QKDگره بخواهد در در داخل شـبکه   یکحال اگر  کند.
از مسـائل و  آمـدن بعضـی    وجـود  بـه  یامر باعث بعض ینهم کند،

 يبـرا  شـود.  یم یمانند احداث خطوط ارتباط کوانتومهمشکلات 
 شروع شد.  SECOQC مسائل، ینبرطرف کردن ا

 یمتوانـد بـه دو قسـمت تقس ـ   یم ـ  SECOQCشبکه  معماري
شـده از   یلتشـک  یمطمئن و شبکه کوانتوم یشبکه خصوص شود.

                                                                                                
1 Polarization Beam Splitter 

شـود. شـبکه   یم ـ یـده نام  QBBsکه به اختصار  یاسکلت کوانتوم
 .]9[است  QBB یکو  یانیبا گره پا یشبکه معمول یک ،یخصوص

 

 ]SECOQC ]9معماري شبکه ): 7(شکل 

QBB ینب ـ یکوانتـوم  یکانال ارتبـاط  یک QBBs    هـا فـراهم
شـده کـه    یلتشـک   QKD يهـا دستگاه ياز تعداد QBB. ندک یم

متصـل    QKD يهـا دسـتگاه  یگردیک به یک به توسط ارتباطات 
 اند.شده

 يرا بـرا  يتـر تواند اتصال راحتیم  SECOQC ق،یطر نیاز ا
 ـباز نیو همچن QKDبه شبکه  دیجد یانیگره پا کی وستنیپ  یابی

 SECOQCرا فـراهم کنـد.    یکانال کوانتوم نکیل دیاز تهد عیسر
نظــام  کیــامــن از راه دور در  اریارتباطــات بســ يرا بــرا ییمبنــا
از  دیجد کاملاً يتکنولوژاز  یبیفراهم خواهد کرد که ترک يا شبکه

 ک،یکلاس ـ وتریاز علوم کـامپ  ییهاحل با راه یکوانتوم دیکل عیتوز
 .]9[ است يشبکه و رمزنگار یطراح

  11/802 يرو  ۸٤BBپروتکل  يساز  یادهپ -3-3

افتد. در قسمت اول  توزیع کلید در پروتکل در دو مرحله اتفاق می
دو مرحله اول الگوریتم انجام شده و باقیمانده مراحـل در قسـمت   

و در  شدهباشد. در قسمت اول از کانال کوانتومی استفاده  دوم می
آلــیس  .]10[ شــود قســمت دوم از کانــال عمــومی اســتفاده مــی

فرستنده اطلاعات و باب گیرنده اطلاعـات فـرض شـده اسـت. در     
 11/802 يرو ۸٤BBپروتکـل  سـازي   ، مراحـل پیـاده  )1(جدول 

 آورده شده است.
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 11/802 روي ۸٤BB سازي پروتکل مراحل پیاده ):1جدول (

 قسمت اول قسمت دوم

آلــیس از کانــال عمــومی بــراي    
اســتفاده  تنیـدگی  درهــم فرسـتادن 

 کند. می

ــیس  ــا  آلــ ــات را بــ اطلاعــ
تصـــادفی  تنیـــدگی درهـــم

 فرستد. می

تنیـدگی دریـافتی را بـا     باب درهـم 
ــم ــدگی دره ــودش  تنی ــدي خ تولی

 کند. مقایسه می

هــا را دریافــت   بــاب فوتــون 
 کند. می

 گیرد. ها به عنوان کلید خام مورد استفاده قرار می اجتماع لیست

 سازي پروتکل افزاري پیاده ساختار نرم -3-3-1

سازي این پروتکل از زبان برنامه نویسی جاوا اسـتفاده    پیادهبراي 
کند: کانال کوانتومی و  افزار در دو کانال کار می شده است. این نرم

 کانال عمومی.

. شوند یاجرا م يا جداگانه نیهر کدام در ماش ویباب و ا س،یآل
 ـ ءیش ـ 5پروتکـل از   يسـاز   ادهیپ يبرا کانـال   و،ی ـبـاب، ا  س،یآل

 .شود یاستفاده م یو کانال عموم یکوانتوم

 پروتکل يساختار سخت افزار -3-3-2

 .باشد ی) م8مطابق شکل ( يساز یادهپ يسخت افزار ساختار

 
 ]84BB ]10ي پروتکل سخت افزار ساختار): 8(شکل 

چ به منظور باشند. از سوئی ابه میر یک حالت مشها د همه دستگاه
ها و نقطه دسترسی استفاده شده است.  دستگاه متصل کردن همه

ــه IPاز آدرس  ــتا ب ــه    ایس ــاط هم ــدن از ارتب ــئن ش ــور مطم منظ
 .]10[ هاي کاري استفاده شده است ایستگاه

نشـان داده شـده اسـت.     )9شـکل ( قالب طراحی پروتکل در 
بـاب   شکل، در فرآیند توزیع کلید کوانتومی آلیس واین مطابق با 

  .]10[ دهند وظیفه خود را انجام می

 
 ]QKD  ]10در  دو قسمته پروتکل): 9(شکل 

    ۸٤BB تحلیل امنیتی پروتکل  -4

و   صورت گرفتـه  ۸٤BBحملات مختلفی تاکنون بر علیه پروتکل  
ایـن   اسـت کـه در    مورد بررسی پژوهشگران در این عرصـه بـوده   

 شد.رد از آن حملات پرداخته خواهد بخش به بررسی چند مو

 1یافتحمله ارسال و در -4-1

 نی ـشده اسـت. در ا  يساز ادهیآل پ دهیا طیمح کیحمله در  نیا
و بـا   کرده افتیدر سیرا از آل ينور يها نوع حمله، مهاجم فوتون

  دهیا طیدر مح زینو دلیل عدم به کند، یم ریخود تفس یتصادف هیپا
مثـل شـکل    ی. مهـاجم حـالت  کند یم افتیها را در کل فوتون آل، 

 .فرسـتد  یرا م 0 تیفرستنده ب ،)10(. در شکل دیمایپ یرا م )10(
مشـخص بـه بـاب     تی ـرا بـا قطب  نیگزیسپس مهاجم فوتـون جـا  

 نی ـباشـد کـه بـاب ا    يطـور  دی ـ. شدت پالس مهاجم بافرستد یم
 کی ـحالـت   نی ـواقع در ا   کند. در افتیدر کسانیفوتون را با نرخ 

 ـ   آن  نیشخص سوم در وسط دو نفر نشسته است و اطلاعـات را ب
ارزشمند خواهد بود اگر اطلاعـات   وی. تلاش اکند یدو رد و بدل م 

1 دست آمده به در  میکن یباشد. فرض م سآلی اطلاعات برابر ⁄2√
خطـا   تیب ۸٤BB ،Tپروتک تیامن تیخطا و تقو حیمرحله تصح

و باب کمتـر از   سیدر ارتباط آل میکشف شده است. اگر فرض کن
e1 و فرستادن هستند، اطلاعات بـه   افتیدر معرض حمله در تیب

𝑒1  از شـتر یب ویدست آمده توسط ا √2⁄  )2(. جـدول  باشـد  ینم ـ 
 .دهد یو فرستادن را نشان م افتینمونه حمله در

                                                                                                
1 Intercept and Resend 
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حالت هاي ممکن درهم تنیدگی
 

 ]11[ نحوه دریافت توسط مهاجم: )10(شکل 

 یبه کانـال عمـوم   یوا یاست که در حالت معمول ینفرض بر ا
  .۸٤BBدر پروتکل  یددست آوردن کل فاز به ، ماننددهد یگوش نم

 باشد یم ها یتکل ب ۲/۰دست آورد همان  به توان یکه م یاطلاعات
 .]11[ کم است یلیکه خ

 ]11[نمونه ارسال و دریافت آلیس و باب ): 2جدول (

 PNS1حمله  -4-2

که منبع تک فوتـون باشـد    یدستگاه یک یدتول یواقع یطدر مح

                                                                                                
1 Photon Number Splitting 

 یـادي تعـداد ز  يحـاو  یواقع ـ یگنالمشکل است و پالس س یاربس
 یواقع ـ يدر ابزارهـا  یفمنسـجم ضـع   يهـا  . پالسباشد یفوتون م
فوتـون را   یدمنبع تول یک )11(. شکل شود یاستفاده م يرمزنگار
تعـداد   سـط پالس فوتون اسـت کـه متو   یک WCP. دهد ینشان م
 .باشد یکم م یشها فوتون

 
 ]12[ فیکننده پالس منسجم ضع دیتول ):11شکل (

. کند یحمله استفاده م يبرا ها منبع یژگیو یناز ا PNSحمله 
 یـن ا يفوتون تمرکـز دارد. اسـتراتژ   یدتول يها حمله به منبع ینا

را  یـه هـا را برداشـته و بق   از فوتـون  یقسمت یواست که ا ینحمله ا
دوم  رحلـه منتظر بماند تـا در م  یوا یدحال با فرستد، یباب م يبرا
 یجـه تباب بفرسـتد و در ن  ياستفاده شده را برا هاي یتقطب یسآل
 .]11[ دست آورد درست هر فوتون را به یتقطب تواند یم یوا

 فوتون یقتزر حمله -4-3

 ـ. در اباشـد  یم ـ 2اسب تروجانحمله، حمله  نیا گرینام د نـوع   نی
 ـ  ییهـا  سـتگاه یا يتمرکـز خـود را رو   ویا  حمله و بـاب   سیکـه آل

 يکـه رو  یسپس برخلاف حمله قبل ـ ،گذارد یم کنند یاستفاده م
 نی ـدر ا کرد، یو باب تمرکز م سیارسال شده توسط آل يها فوتون

 رنــدهیو گ تندهســمت فرســرا بــه ينــور يهــا نــوع حملــه پــالس
برگشته شـده را توسـط عامـل     ينور يهاپالسسپس  فرستد، یم

از  توانـد  یم وی. ادهد یم صیاست تشخ ویا اریکه در اخت صیتشخ
 تی ـبرگشـته شـده اسـتفاده کـرده و قطب     ينور يهاگنالیس نیا

بتوانـد زودتـر از    وی ـ. حال اگر اابدیرا ب سیاستفاده شده توسط آل
حملـه   توانـد  یکرده و به باب بفرسـتد م ـ  افتیباب اطلاعات را در

دسـت آورد. از   را بـه  یو ارسال را انجام داده و رشته مخف افتیدر
 دست آورد به نیطرف دنیرا بدون فهم یاطلاعات تواند یم ویا نرویا
]13[. 

آلیس کانال کوانتومباب

منبع فوتون ناقص

]PNS ]12حمله  ):12(شکل 

                                                                                                
2 Trojan Horse 
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 1مرد میانی حمله -4-4

حملـه در   نی ـا لی. دلباشد یمشخص م اریهمه بس يحمله برا نیا
ارتباط است که  نیاختن طرفننش ایعدم احراز اصالت  ،پروتکل نیا

 .شوند یم یحمله بررس نیا يها حل قسمت فقط راه نیدر ا

از  یگــريد يهـا  یژگـی و یــا یجیتـال د یاسـتفاده از گـواه   -1
 .یعموم یدساختار کل

مشترك داشـته باشـند    یدکل یکساختار، دو طرف  یکبا  -2
 تا کد احراز اصالت را رمز کنند.

مرحلـه   يهـا  یـت بیوخود را در داخل ک EPRجفت  یسآل -3
 آن را بفهمد. یهمبستگ تواند یپس باب م .اول بفرستد

از کـد را   یقسـمت  تواننـد  یو باب م یسخر آلآدر قسمت  -4
تلفـن   یا یمیلا یقگر از طرمطمئن شدن از عدم وجود شنود يبرا

 .یندبه هم بگو

صـورت  قسـمت از کـد را بـه    یک یتمدر قسمت آخر الگور -5
بفرستند تا مطمئن شوند هر دو طرف اطلاعـات   یکدیگرآشکار به 

 .آورند یدست م صورت درست بهرا به یگرهمد

 یـن ا شـود  یکـه گرفتـه م ـ   يایجهنت، ]14[کل با توجه به  در
بـا   یـد پروتکـل، با  يحملـه رو  یـن از ا یريجلـوگ  ياست کـه بـرا  

 .]14[ شود یختهآم یککلاس يرمزنگار

 حمله حالت ساختگی -4-5

دست  اطلاعات و به يآور جمع ياز حمله است که رو يیدنوع جد
 تـري  یشکل تخصص یک. باشد ی(باب) م یرندهگ يها آوردن ضعف

دوباره درست کـردن   يجاکه به باشد یم یافتدرارسال و از حمله 
 که از خودش مشتق شده را با در دست یگنالکل س یوا، یگنالس
 .فرستد یکل ارتباط، م رفتنگ

سـاز  تطابق بـازده آشکار  حمله عدم ینا یاصل يها یهاز پا یکی
 يهـا  یگنالس ـ یافـت بـه بـاب بعـد از در    یوکه ا یگنالی. سباشد یم
کـه اگـر بـاب     باشـد  یم ـ یفاصله زمان یک يدارا فرستد یم یسآل
از لـو رفـتن    یوانتخاب کرده انتخاب کند، ا یوآنکه ا ءبه جز اي یهپا

 .ماند یدر امان م

 :باشد یم یرصورت ز به ۸٤BBحمله در پروتکل  ینا يها گام

و  یافـت حملـه سـاده در   یکو   دهد یکانال را گوش م یوا -1
 ،خـود  یانتخـاب  یـه و براسـاس پا  دهـد  یانجام م را فرستادنعمل 

 .کند یرا محاسبه م ها یتب

 یـت کـه هـم ارزش ب   فرستد یرا به باب م ییها یگنالاو س -2

                                                                                                
1 Man-In-The-Middle 

 یمتنظ ـ یزمـان  یرکار تاخ ینمخالف و هم حالت مخالف دارند. با ا
کنـد،   یـري گ انـدازه  یـو مشـابه ا  یـت شد و اگر باب بـا قطب   خواهد

 توانـد  یصـورت نم ـ  یـن ا یـر در غ ،کـرد   خواهد یافترا در یگنالس
 کند. یريگ را اندازه یگنالس

 ـ يبتواند با مبنا یواکنون اگر ا -3  یافـت اطلاعـات را در  یسآل
و  یـو هم ا صورت ینا یرکرد. در غ کار را خواهد ینهم یزباب ن ،کند

 خواهند نمود. یافتدر یسمخالف آل يهم باب با مبنا

 کامل دارد. یبه باب دسترس یوا ،رو یناز ا -4

و  بـوده  ارسـال و دریافـت  حمله توسعه حملـه   ینا استراتژي
به  یدششد ی. اما مشکل کوچک آن وابستگباشد یثرتر از آن مؤم

 یکل ـ طـور  . بهباشد یم یودهنده ا یصتشخ ییو کارا يساز همزمان
 .]9[ باشد یها م حمله یهاز بق یمتفاوت ياستراتژ یک ینا

 یريگ یجهنت -5

 ۸٤BBدر این مقاله به تفصیل به پروتکل توزیع کلیـد کوانتـومی   

سازي و تحلیل امنیتی  پرداخته شد. برخی از کاربردها، نحوه شبیه
 قـت یحق درمرتبط با این پروتکل مورد بررسی دقیق قـرار گرفـت.   

منظـور  بـوده، ولـی بـه    امن یاضیاز لحاظ ر ۸٤BBاگرچه پروتکل 
ي افـزار   ختس ـهاي  از منظر دستگاه یواقع يدر فضاسازي   پیاده

ان شد، این پروتکل با توجه بـه  طور که بی محدودیت داشت. همان
 يهـا  سـامانه به  تواند یمی کوانتوم يها وتریکامپعدم وابستگی به 

 کی ـتنها بـا گذاشـتن   شود. در این حالت  موجود اضافه کیکلاس
 دی ـکل تـوان  یم ،ناامن یحت یکانال کوانتوم کیو  کیکانال کلاس

و  مـن ا صـورت کـاملاً  رمز شده بـه  يها امیارسال پ يبرارا  یمخف
کننـده   سـمع  اسـتراق  ییدر مورد توانا یفرض شیپ گونه چیبدون ه

 .به اشتراك گذاشت رندهیگ فرستنده و نیب

    مراجع -6
[1] S. C. F. C. Revolution, “Comprehensive scientific map of the 

Iran(InPersian),”2012,Available: 

https://irimc.org/Portals/0/PDF/ScientificMap.pdf. 
[2] J. Kaltz and Y. Lindell, “Introduction to modern 

cryptography: principles and protocols,” ed: Chapman and 

Hall, 2008. 
[3] C. H. Bennett and G. Brassard, “Quantum cryptography: 

Public key distribution and coin tossing,” arXiv preprint 

arXiv:.06557, 2020. 
[4] D.Mayers,“Unconditional-security-in-quantum Journal of 

 the ACM, vol. 48, No. 3, pp. 351-406, 2010. 
[5] H.-K. Lo and H. F. Chau, “Unconditional security of 

quantum key distribution over arbitrarily long distances,” 

science, vol. 283, no. 5410, pp. 2050-2056, 1999. 

https://irimc.org/Portals/0/PDF/ScientificMap.pdf


 1400 بهار، 1، شماره اول ، سال“ی اطلاعات و ارتباطات کا�د  ی �ناور ی� ی �وآور”یعلم یهنشر                                                                                          64

 
 

[6] P. W. Shor and J. Preskill, “Simple proof of security of the 
BB84 quantum key distribution protocol,” Physical review 

letters, vol. 85, no. 2, p. 441, 2000. 
[7] A. Laucht and et al., “Roadmap on quantum nano 

technologies,”  Nanotechnology, vol. 32, no. 16, p. 162003, 

2021. 
[8] S.-s. Jiang, R.-n. Chi, X.-j. Wen, and J. Fang, “An 

Implementation Scheme of BB84-Protocol-Based Quantum 
Key Distribution System,” in Advanced Technologies, 
Embedded and Multimedia for Human-centric Computing: 
Springer, pp. 973-978, 2014. 

[9] T. Rubya, N. P. Latha, and B. Sangeetha, “A survey on 
recent security trends using quantum cryptography,” JCSE, 

vol. 2, No. 9, pp. 3038-3042, 2015. 
[10] N. H. K. Aizan, Z. A. Zukarnain, and H. Zainuddin,              

“ Implementation of BB84 Protocol on 802.11 i,”  in 2016 
Second International Conference on Network Applications, 

Protocols and Services, , pp. 130-134. 2016 
[11] R. Aggarwal, H. Sharma, and D. Gupta, “Analysis of various 

attacks over bb84 quantum key distribution protocol,” 
International Journal of Computer Applications, vol. 20, no. 

8, pp. 28-31, 2017. 
[12] A. Vakhitov, V. Makarov, and D. R. Hjelme, “Large pulse 

attack as a method of conventional optical eavesdropping in 
quantum cryptography,” Journal of modern optics, vol. 48, 

no. 13, pp. 2023-2038, 2013. 
[13] H.-K. Lo, “Proof of unconditional security of six-state 

quantum key distribution scheme,” arXiv preprint quant-

ph/0102138, 2001. 
[14] Y. Wang, H. Wang, Z. Li, and J. Huang, “Man-in-the-middle 

attack on BB84 protocol and its defence,”  in 2015 2nd IEEE 
International Conference on Computer Science and 
Information Technology, pp. 438-439, 2015. 

 پیوست:                                                                                              

 در ذیل آورده شده است: ۸٤BBکد پیاده سازي پروتکل 

public class Qubit { 
    private String polarization, basis; 
    public Qubit(String polarization, 
String basis) 
    { 
        this.polarization = 
polarization; 
        this.basis = basis; 
    } 
 
    public String generateBasis() 
    { 
        double basis_num = 
qubit.randomGenerator(); 
        if (basis_num < 0.5) basis = 
"+"; 
        else basis = "X"; 
        return basis; 
    } 
 
    public String 
generatePolarization(String basis) 

    { 
        plus  = "+ "; 
        plus_ = "+"; 
        X     = "X "; 
        X_    = "X"; 
 
        if (basis.equals(plus) || 
basis.equals(plus_)) 
        { 
            double polarization_num = 
qubit.randomGenerator(); 
            if (polarization_num < 0.5) 
            { 
                polarization = "|"; 
            } 
            else 
            { 
                polarization = "H"; 
            } 
        } 
        else if (basis.equals(X)) 
        { 
            double polarization_num = 
qubit.randomGenerator(); 
            if (polarization_num < 0.5) 
            { 
                polarization = "/"; 
            } 
            else 
            { 
                polarization = "\\"; 
            } 
        } 
        return polarization; 
    } 
    public int generateBit(String 
polarization) 
    { 
        if      
(polarization.equals("|"))  return 1; 
        else if 
(polarization.equals("/"))  return 1; 
        else if 
(polarization.equals("H"))  return 0; 
        else if 
(polarization.equals("\\")) return 0; 
        else return H99; 
    } 
 
    public int measureQubit(Qubit 
myqubit, String basis_) 
    { 
        int bit; 
        if 
(myqubit.basis.equals(basis_)) 
        { 
            bit = 
generateBit(myqubit.polarization); 
            myqubit = null; 
        } 
        else 
        { 
            myqubit.basis        = 
basis_; 
            myqubit.polarization = 
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myqubit.generatePolarization(basis_); 
 
            bit = 
generateBit(myqubit.polarization); 
            myqubit = null; 
        } 
        return bit; 
    } 
 
} 

 ۸٤BBکـــه منطـــق پروتکـــل  Qubitق، کـــلاس در کـــد فـــو
ــابع   پیادهباشــد مــی ــه  generateBasis()ســازي شــده اســت، ت پای

 generatePolarization()کنـد، تـابع    تنیدگی را مشخص می  درهم

  generateBit()هـا را مشـخص کـرده و تـابع      قطـب  تنیدگی درهم

جهـت  کند. در نهایت با توجـه بـه پایـه و     ها را بیان می تولید بیت
هاي ارسالی از طرف آلـیس بـه بـاب مشـخص      تنیدگی، بیت درهم

 خواهد شد.
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