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 چكيده
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Abstract  
One of the most important information security techniques is the hiding of information. Steganography 

is the art and science of hiding information in the cover of data (in the form of text, image, video, or 

audio) such that it does not arise any suspicions, and is difficult or even impossible to discover. This 

paper presents a method for steganography in the form of text which uses the methods of text justifying 

in typing editors. The method presented in this paper is able to hide information better than some of 

previous algorithms in this field. This algorithm is resistant to various forms of attack such as visual, 

structural and statistical attacks. Another important capability of this method is that it can be used to 

send printed information.  
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 مقدمه -1

تـرین مسـائل و    امنیت ارتباطات بین دو نفر همیشه یکـی از مهـم  
با ظهـور اینترنـت، نگرانـی از ارتباطـات امـن      . ها بوده استدغدغه
تـرین   اي که امروزه امنیت یکـی از مهـم   گونه به ،استیافته   افزایش
بـدین منظـور   . فنـاوري اطلاعـات و ارتباطـات اسـت     هـا در بخـش 

 داشتن ارتباطات ایجـاد  اي براي ایمن نگهعنوان وسیله رمزنگاري به
شده است، اما رمزنگاري همیشه براي حفظ امنیت ارتباطات کافی 

شـود  الث دیده مینیست زیرا متن رمزگذاري شده توسط شخص ث
ــال داده      ــا از انتق ــود ی ــته ش ــز شکس ــت رم ــن اس ــاي و ممک  ه

 نگــاريبنــابراین علــم پنهــان؛ رمزگــذاري شــده جلــوگیري شــود
 .وجود آمد به

علــم برقــراري ارتبــاط  نگــاري (اســتگانوگرافی) هنــر وپنهـان 
کلمه . ]1[ اي است که نتوان وجود یک پیام را تشخیص داد گونه به

 و» پوشـیده « بـه معنـاي  "stegos" کلمات یونـانی استگانوگرافی از 
"grafia" پوشـیده  « اسـت کـه آن را   شده اخذ» نوشتن« به معناي

متعددي در طول تاریخ  هاي  روش .]1[ توان معنا کردمی» نوشتن
 ۱يانـد، امـا بـا توسـعه پرونجاهـا      شـده   نگاري اسـتفاده براي پنهان

 اند.شده  ارائهها و فنون متعدد جدیدي الکترونیکی، روش

هـا   آن ازاي که معمولاً براي مخفی کردن اطلاعـات  چهار داده
رو  ازایـن . اند از متن، تصـویر، صـدا و فـیلم    شوند عبارتاستفاده می

کننـد، یعنـی   بنـدي مـی   نگاري را عموماً به چهار دسته طبقهپنهان
ي صـوتی و  نگـار نگـاري تصـویر، پنهـان   نگاري مـتن، پنهـان  پنهان
رده متون در زندگی گست . با توجه به استفادهاري ویدیویینگ پنهان

نگاري در متن از اهمیت به سـزایی برخـوردار اسـت    روزمره، پنهان
باعـث  متن داد که  توان درکه تغییرات کمی می ولی با توجه به این

رسـد  نظـر مـی   نگـاري در مـتن بـه   ظن نشوند، پنهان و ایجاد شک
 ها باشد.نگاريپنهانترین انواع ازجمله سخت

جملـه   نگـاري از متعددي براي انواع مختلف پنهـان هاي   روش
تـوان بـه روش   مـی  ایـن رو   از انـد. شده  نگاري در متن ارائهپنهان
]، قـرار دادن  3، روش ردیـابی تغییـر [  ]2[سازي سازي نمایه فشرده

، درج پیام با تغییر ]4[اطلاعات در پویانمایی یک پرونجا پاورپوینت 
و ... اشـاره    ]6 -8[هاي زبان ویژگی ،]5[رنگ کاراکترهاي نامرئی 

نگـاري در مـتن   پنهـان  هاي در روشرایج هاي   روشنمود. یکی از 
لاي کلمـات و  هایی با طول صفر است که در لابـه فاصله از استفاده

پـرداز  واژهافزارهاي دانیم برخی از نرمشوند. میکاراکترها اضافه می
دهنـد،  راحتی ایـن کاراکترهـاي نـامرئی را نشـان مـی      به مثل ورد

یابد همچنین با اضافه کردن این کاراکترها حجم پرونجا افزایش می
شود که متن حاوي پیام پنهانی است. از  راحتی مشخص می و لذا به

 شـده   هـاي چـاپ  اسـتفاده در مـتن   هـا قابـل   طرف دیگر این روش
 .]9[نیستند 

 
1 File 

دهنـد. واژه  می نمایش OCR اختصار با نوري را به خوانی نویسه
OCR  مخفــفOptical Character Recognition  و یــا Optical 

Character Reader  .بـه  فنّاوري است کـه   نوري خوانی نویسهاست
را از فرمـت   شـده اسـکن   ونصفحات حاوي مت ـ توانکمک آن می

 .کردعکس به متن تبدیل 

 هـاي سازي متون) یکـی از توانمنـدي  مرتبتراز کردن متون (
 پرداز است کـه باعـث آراسـتگی متـون    افزارهاي واژهاساسی در نرم

 بـا اسـتفاده از   صورت است که ترازبندي متون بدینروش شود. می
 و کشـیدن یـا   هـا کاراکتراز ین برخـی  ب یفاصله اضافاضافه کردن 

 و راسـت هـاي نـاقص را از چـپ    لبه سازي برخی کاراکترها،فشرده
 که فاصله بـین دو کـاراکتر از حـدي    درصورتی کند.یتن حذف مم

 خوانی نویسهافزارهاي بیشتر کشیده شود، زمانی که با برخی از نرم
کـد اسـکی    ،کـه  32جاي نمـایش یـک    متن خوانده شود به نوري

 ،هـا  این فاصـله  دراینجا شود.نمایش داده می 32فاصله است، دو تا 
شـده    هاي اضافه. در ادامه فاصلهشود نامیده می شده   اضافهه فاصل
 دهیم.نمایش می Sهاي معمولی را با و فاصله ASرا با 

 که طوري فاصله وجود داشت به 13اگر خطی در متن با حداقل 
ــداقل داراي  ــولی  9ح ــله معم ــداقل داراي  (S)فاص ــله  3و ح فاص

 بـا   و آنگوینـد   مـی  خـط میزبـان    به آن باشد،  (AS)شده  اضافه
 14نانچـه خطـی داراي   چ .شـود  مـی  داده  نمایش  ،HL استفاده از

و حداقل داراي  (S)فاصله معمولی  9فاصله باشد که حداقل داراي 
نامیـده   ،هاخط میزبان فراوانی باشد آن  (AS)شده  فاصله اضافه 4

 .شود می داده نمایش  ،FHL استفاده از و باشود  می

در خـط،   ASشده در این مقاله با تغییـر مکـان     ارائه الگوریتم
کند. این الگـوریتم اولـین بـار توسـط بهـروز      اطلاعات را پنهان می

شده در آن   و نسبت ظرفیت ارائه ]10[ ارائه شد خسروي و دیگران
هاي موجود بود. این در حالی است بسیار بهتر از برخی از الگوریتم

ها برخوردار رخی از الگوریتمکه از امنیت بسیار مناسبی نسبت به ب
 4تـوان  شده در آن مقاله در هر خط میزبان می  ارائه است. با روش
شده است که   . در این مقاله روش جدیدي ارائه]10[ بیت درج کرد

بیـت درج کـرد و لـذا     6توان در هر خـط میزبـان   به کمک آن می
 توان یک و نیم برابر اطلاعات در متن پنهان نمود. می

 ،شـده اسـت: در بخـش دوم    دهـی  سـازمان زیر  صورت بهه مقال
و الگوریتم درج جاسازي اطلاعات آورده شده است که در آن  روش

اطلاعات در بخش  اند. روش بازیابیشده  ارائهسازي الگوریتم پنهان
 وتحلیل تجزیهچهارم نتایج تجربی و  بخشاست. در  شده  ارائهسوم 

 ارائهگیري در بخش پنجم نتیجه نهایت دراند. الگوریتم آورده شده
 است. شده 
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 یک روش جدید براي جاسازي اطلاعات -2

تعـداد  از طرفـی   و اسـت  26=  64 برابر با هایتیب ششتمام  تعداد
 نیـز  )یمکعب ـ یس(مـاتر  A بعـدي  سه یسماتر هاي یک درایهتمام 

یک درایه  به را بیتی 6 هر توانمی بنابرایناست؛  4×  4×  4=  64
 توان یک مـاتریس دیگر می عبارت ، بهکردنظیر  4×  4×  4 ماتریس

 هـاي از درایـه  یک ـیر د را بیتی 6 و هر گرفترا در نظر  4×  4×  4
از این به بعد ثابـت نگـه    شده . حال این ماتریس حاصلدادآن قرار 

 .شودگذاشته میو سپس بین فرستنده و گیرنده به اشتراك  داشته
ارائـه   نگـاري پنهـان بـراي درج اطلاعـات و    در ادامه روش جدیدي

 شود. می

 الگوریتم درج -2-1

بیتی را با یک درایه از  6هر توان  میطور که در بالا اشاره شد همان
بیتـی توسـط یـک     6. درنتیجه هر کرد متناظر 4×  4×  4 ماتریس

شود.  نشان داده می  i , j , k≤ 0  ≥ 3 که (i , j , k) تایی مرتبسه
تایی مرتب  توان سهمی بیتی 6جاسازي کردن یک  جايبهدرنتیجه 

 کلمـه  4به بخشی از یک خط کـه شـامل   . شود نظیر آن جاسازي
 ـا از ،فاصله اسـت  3 متوالی باشد و لذا شامل  یـک بلـوك    پـس   نی

، 1، 0 داعداتا بتوان شود،  می . در ادامه روشی ارائه شود نامیده می
 .درج کردبلوك یک را در  3و  2

 کـه  (i , j , k) تـایی مرتـب  منظور جاسازي کردن سـه  حال به
 3 ≤  i , j , k≤ 0 در یک HL  شود می از روش زیر استفاده. 

بـا   گـردد، جاسـازي   یـک بلـوك   در 0 قصـد داشـته  اگر  •
 تمام سـه فاصـله   ،ها در خط ASو  Sجا کردن محل   جابه

ــه ــوك ب ــدیل  (S)فاصــله معمــولی  موجــود در آن بل تب
 .شود می

صـورت زیـر عمـل     بـه بلوك یک در  3یا  2، 1 براي درج •
به در صورت لزوم اولین فاصله  1، براي جاسازي شودمی

و دو فاصـله دیگـر    یابدتغییر می (AS)شده  فاصله اضافه
تغییـر   (S)به فاصـله معمـولی   اگر فاصله معمولی نباشند 

ترتیـب   بـه  3و  2طور مشابه بـراي درج   . بهشوددادده می
شـده   فاصله اضافه دومین و سومین فاصله در بلوك به یک

(AS)  بایسـت  و دو فاصـله دیگـر مـی    شودداده میتغییر
 باشند. (S)فاصله معمولی 

(شـامل   HLهـاي موجـود در یـک    که تعداد فاصله شودفرض 
 HL ایـن حـال در   ؛باشد l ) برابر(AS)هاي و فاصله (S)هاي فاصله

 . شود گرفته مینظر  در شکل دینب، بلوكسه 

گرفته  اولین بلوك در نظر  عنوان به ،چهار کلمه اول خط •
هـاي اول، دوم و   اولـین بلـوك داراي فاصـله   . لذا شود می

 سوم در خط است.

داراي سـه   ،کـه شـود   مـی طوري انتخـاب   ،دومین بلوك •
 l  دهد. اگر و حالت رخ میباشد و دفاصله میانی در خط 

هــاي  هــاي موجــود در مکــانعــددي فــرد باشــد فاصــله
𝑙−1
2

،𝑙+1
2

𝑙+1 و 
2

+ ــر  1 ــی در نظـ ــه مـ ــود گرفتـ و شـ
هـاي موجـود در   عددي زوج باشـد فاصـله   lکه  درصورتی

𝑙هاي مکان
2
− 1 ، 𝑙

2
𝑙 و 

2
+  .شودگرفته مینظر  در 1

 هـاي هـاي موجـود در مکـان   سومین بلوك شامل فاصـله  •
 3 – l ، 2 – l 1 و – l  است (این بلوك آخرین فاصله را

 شود).شامل نمی

، عددي 2عددي در مبناي  عنوان بهدو بیتی  که هرشود توجه 
، آن را به سهبیتی  6است. براي درج یک  10در مبناي  3 تا 0بین 

در  يعـدد  عنـوان  بـه را  تی ـو هر دو ب کرد میتقس توان می یتیب 2
عـدد  سـپس   وبـرد   10 يو آن را به مبنـا  گرفتدر نظر  2 يمبنا

شود و به نظیر اولین دو بیتی، در اولین بلوك خط میزبان درج می
هاي دوم و سوم خط همین ترتیب دومین و سومین اعداد در بلوك

 .شوندمیزبان درج می

حداقل چهار فاصله دیگر  HLدر یک  ،تعریف خط میزبان بنابر
حـداقل سـه تـا از     HLتعریـف   بنـا بـر  مانده است. همچنـین   باقی

کـه  شود  میاست. در بدترین حالت فرض  ASهاي آن از نوع  فاصله
 0 , 0)  تایی مرتب درج نشده باشند (یعنی سه ها  ASکدام از  هیچ

ــر   درج (0 , ــذا در ه ــوك فاصــله 3شــده باشــد و ل ــوع بل ــا از ن ه
جز آخـرین   مانده (بهفاصله باقی 3در  ASبنابراین سه ؛ اند) معمولی

هــاي تــا از فاصــلهیعنــی در ســه ؛ شــودفاصــله در خــط) درج مــی
(که به بلوکی تعلق ندارند و آخـرین فاصـله نیـز     HL در مانده باقی

 .شود می مانده در صورت وجود درج هاي باقی  ASنیستند) 

 سازيالگوریتم پنهان -2-2

در این بخش با اسـتفاده از روش جاسـازي فـوق الگـوریتمی      حال
 .گردد می ارائه ،سازيپنهان براي

 سازي  فشرده ،با استفاده از کدگذاري هافمن ،: متن پیام سري 1گام
 .نامند می T شده را . رشته (دودویی) حاصلگردد می

 شـده از گـام قبـل     منظور افـزایش امنیـت رشـته حاصـل     : به 2گام
. سپس یـک  گردد می تایی افراز  هاي هفتبه بلوك، )T (یعنی

هـر   XORو جمـع  شـود   مـی بیت به انتهاي هر بلوك اضـافه  
. شود داده می شده قرار  تایی درون این بیت اضافه بلوك هفت

شـود و درمجمـوع رشـته    بنابراین طول هر بلوك هشـت مـی  
 .گویند B آنبه شود که دودویی جدیدي حاصل می

 اسـتفاده  نیـز  زیـر  الگوریتم رمزنگـاري   ،: براي افزایش امنیت 3گام
 1 یا 0هاي  درایه با 6×  6 . بدین منظور یک ماتریسشود می

دترمینان آن عددي فرد است (اگر  شود کهدر نظر گرفته می
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 2در میـدان گـالواي از مرتبـه    دترمینان ماتریسی فرد باشـد  
ترتیـب هـر خـط     حال بـه داراي وارون است).   GF )2( یعنی

شـود.   نشانده مـی  HLبیت است، در یک خط  6ماتریس که 
 بنابراین شش سـطر مـاتریس در اولـین شـش خـط میزبـان       

تایی  هاي ششبه بلوك  B حال رشته دودوییگردند. درج می
اگر طول رشته مضربی از شش نباشد، با اضـافه   .شودمی افراز

کردن صفر به ابتداي رشته (از سمت چـپ) طـول رشـته بـه     
 ســپس هــر بلــوك در  .شــوده مــیرســاند  مضــربی از شــش 

  GF)2( در میـدان  (عمل ضرب  شودماتریس مزبور ضرب می
ــه     ــز درایـ ــل نیـ ــاتریس حاصـ ــذا مـ ــت و لـ ــایشاسـ  هـ

تایی جدیدي حاصـل   هاي شش). بنابراین بلوكهستند 1 و 0
  Z ،شـده جدیـد   اند. رشته حاصلرمزگذاري شده ،شود کهمی

  .شود درنظر گرفته می

فرستنده و گیرنده، لیسـت و   جاسازي فراوانی کاراکترها::  4گام
براي بازیـابی   اند. ترتیب کاراکترها را از قبل باهم توافق کرده

انـد،  استفاده از کـد هـافمن کدگـذاري شـده    اطلاعاتی که با 
گیرنده نیازمند دانستن فراوانی کاراکترهاست. بـدین منظـور   

اگـر  . نویسند می کاراکترها را در مبناي دو  تمام ابتدا فراوانی
مضـربی از شـش    يي مربوط به فراوانـی کـاراکتر  طول رشته

ي تعدادي صفر به سمت چپ آن، طول رشتهنباشد با افزودن 
فراوانی اولـین  شـود. نظر به مضربی از شش رسانده مـی  مورد

خط میزبان از نوع خـط  بعدي (که هفتمین  FHL کاراکتر در
اگر طول براي این منظور شود. است) درج می میزبان فراوانی

فراوانی اولین کاراکتر در مبنـاي دو مسـاوي   رشته مربوط به 
خـط  ایـن رشـته در    ا استفاده از الگوریتم فـوق ب باشد،شش 
در و آخرین فاصـله در آن خـط میزبـان     شوددرج می میزبان

تبـدیل   S بـود بـه   AS(اگـر   دشوتبدیل می S بهصورت لزوم 
که طول فراوانی کاراکتر موردنظر از شش  ). درصورتیشود می

. اولـین  گـردد  میهایی با طول شش افراز بیشتر بود، به بلوك
و آخـرین   شـود نشـانده مـی   FHL اولـین  در این رشته بلوك

تـا نشـان   گـردد  تبدیل می ASبه در صورت لزوم فاصله خط 
 دهد که خط بعدي به این خط وابسـته اسـت و ایـن فرآینـد    

د. سپس در آخـرین  تا کل آن نشانده شو یابدمیقدر ادامه  آن
FHL بـه در صـورت لـزوم    اششده، آخرین فاصـله  استفاده S 

 تمامدرج فراوانی این کاراکتر  که دهدتا نشان  شودتبدیل می
که فراوانـی کـل   یابد است. این فرآیند تا جایی ادامه می شده 

 .دکاراکترها درج شو

-به بلوك 3شده در گام  حاصل Z رشته نشاندن متن پیام::  5گام
بـا اسـتفاده از    ،و هر بلـوك  گرددهاي به طول شش افراز می

و ایـن   گردددرج می (HL)خط میزبان  الگوریتم فوق در یک
درج شود. درنهایت  Z تا کل رشته یابد می قدر ادامه فرآیند آن

تبـدیل   ASبـه   اولین و سومین فاصله ،در خط میزبان بعدي
تا با خطوط دیگر متفـاوت باشـد و نشـان دهـد کـه       شود می

فرآیند نشاندن به اتمام رسیده است. این خط را خط پایـانی  
 .ندنام می

 بازیابی اطلاعاتروش  -3

. پرونجـا  شـود منظور بازیابی اطلاعات از فرآیند زیر استفاده مـی  به
PDF   افـزار  بـا نـرم  ، انـد  شـده   یا متنی که اطلاعـات در آن ذخیـره
در ، هـا)  HLو خطوط میزبـان (  شود خوانده می نوري خوانی نویسه

، کلیـد رمـز   M ، . از شـش خـط میزبـان اول   گرددآن مشخص می
 M -1 وارون آن، M مشخص شدن کلیدو بعد از گردد میاستخراج 

خـط   نیفاصـله در هفتم ـ  نیاز آن به آخـر  پس. شود، مشخص می
بـود فراوانـی اولـین کـاراکتر از آن      Sاگـر   .شـود  یتوجه م زبان،یم

شـده از خـط    بـود رشـته اسـتخراج    ASاگر  ولیشود استخراج می
میزبان بعدي به رشته مسـتخرج از هفتمـین خـط میزبـان الحـاق      

که  برسدتا به خط میزبانی  کندمیپیدا و این فرآیند ادامه  شود می
حـال فراوانـی اولـین کـاراکتر مشـخص      باشد.  S اشآخرین فاصله

کـه فراوانـی کـل     یابـد همین فرآیند تا جـایی ادامـه مـی   شود.  می
تعـداد کاراکترهـا مشـخص     کـه  ازآنجـایی . دکاراکترها استخراج شو
آوردن فراوانی آخرین کاراکتر معلوم  دست بهاست، بنابراین پس از 

اسـت. فرآینـد    که خـط میزبـان بعـدي حـاوي مـتن اصـلی      است 
 .دبرس پایانیتا به خط  یابدقدر ادامه می استخراج آن

 الگوریتم بازیابی -3-1

با  . ابتدا متنشود میبراي بازیابی اطلاعات از الگوریتم زیر استفاده 
 (HL)و خطوط میزبـان  شود  خوانده مینوري  خوانی نویسهافزار نرم

 .گردددر آن مشخص می

. اولـین  شـود مشخص مـی  سه بلوك (HL)در یک خط میزبان 
بلوك شامل سه فاصله اول است، دومین بلوك شـامل سـه فاصـله    

جـز آخـرین    انتهایی خـط بـه   بلوك سوم شامل سه فاصلهمیانی و 
تـایی  نیسـتند، سـه   پایانیخطوط میزبانی که خط  در فاصله است.

ــب ــر  (i , j , k) مرت ــوك نظی ــه بل ــن س ــه، ای ــر   ب ــورت زی  ص
 .یدآ دست می به

 ؛ t=  0، اي وجود نداشت ASاگر در بلوك هیچ  •
 ؛t =  1 بود، ASاگر اولین فاصله در بلوك،  •

 ؛ t=  2 بود، ASاگر دومین فاصله در بلوك،  •
 ؛ t=  3 بود، ASاگر سومین فاصله در بلوك،  •

بود، خط پایانی اسـت و فرآینـد    ASاگر اولین و سومین بلوك 
 استخراج به اتمام رسیده است.

دست  و وارون آن به شودمشخص می M از شش خط اول کلید
شـد فراوانـی کاراکترهـا و مـتن     طور که در بالا گفته . همانآیدمی

شده به  . حال رشته استخراجگرددمیاستخراج  Z شده  پیام ذخیره
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ضـرب   M -1 و هرکـدام در  شـده هاي به طـول شـش افـراز    بلوك
 ترتیــب بــه  هــاي جدیــد بــهتــایی. درنهایــت ایــن شــششــود مــی

. سپس این رشته آیددست  به B تا رشته شودده میچسبانیکدیگر 
هفـت   XORاگر جمـع  گردد. به طول هشت افراز میهاي به بلوك

دهد که هفت بیـت اول  بیت اول برابر هشتمین بیت شد، نشان می
انـد. ایـن فرآینـد تـا بررسـی آخـرین بلـوك        دچار اخـتلال نشـده  

هـا  . سپس هفت بیت اول هرکدام از بلـوك یابدتایی ادامه می هشت
حاصـل شـود.    T تـا رشـته اصـلی   ، شـود ده مـی چسـبان یکدیگر  به

درنهایت به کمـک فراوانـی کاراکترهـا و الگـوریتم کدگشـایی کـد       
 .آیددست می هافمن، متن پیام به

 تحلیل الگوریتم و  تجربی و تجزیه جینتا -4

سازي الگوریتم  در این بخش ابتدا با ارائه یک مثال، نحوه پیاده
 پرداختهتحلیل آن  و  و سپس به تجزیه گیردقرار می بررسی مورد
 .شود می

 سازي الگوریتم و ارائه یک مثال پیاده -4-1

بـه  در مـتن پوششـی    steganographyکلمـه  براي پنهـان کـردن   
 .شودصورت زیر عمل می

 برابر است با: steganographyکد هافمن متناظر با کلمه  :1گام 
T=111010100110100110011101010010111100000011111 

نیـز   ازایـن  پـیش طور کـه  هماناست.  45طول این رشته برابر 
اشاره شد، براي بازیابی کد هافمن باید جـدول فراوانـی کاراکترهـا    

در جـدول   steganographyموجود باشد. فروانی کاراکترهاي کلمه 
یگري که در د يکاراکترها یکه فراوان شودتوجه  اند.شده ارائه ) 1(

 برابر صفر است. اند این کلمه ظاهرنشده

 فراوانی کاراکترهاي آن عبارت است از:جدول  .1جدول

 کاراکتر فراوانی شده  کد تخصیص داده

100 2 g 
110 2 a 
010 1 o 
000 1 p 
001 1 h 
0111 1 n 
1110 1 s 
1011 1 r 
0110 1 e 
1010 1 t 
1111 1 y 

طـول هفـت   بـه   هـاي بـه بلـوك   𝑇رشـته   در گام دوم: 2گام 

اسـت،   45برابـر بـا    𝑇رشـته  کـه طـول    شـود . توجه شودافراز می

و بیـت هشـتم    شـود مـی تـایی از آن جـدا   پس شش بلـوك هفـت  

(توجــه  گـردد  مـی بـه هـر یـک از آنــان مطـابق الگـوریتم اضــافه      

ــد).    شــود ــأثیري ندارن ــه ت ــن مرحل ــاراکتر آخــر در ای ــه ســه ک ک

ــه  بنــابراین طــول رشــته حاصــل خواهــد  51شــده در ایــن مرحل

 بود.

B = 
111010100110100110011101010010111100000011111 

ــذاري): 3گــام  ــه عنــوان مثــال فــرض شــود کــه   (رمزگ ب

 51برابـر   B . طـول رشـته  باشـد صـورت زیـر    اتریس کلید بهم

کـه طــول رشـته مضــربی از شـش شــود، بــه     اسـت. بــراي آن 

 شـود تـا  تعداد سه بیت صـفر بـه سـمت چـپ آن اضـافه مـی      

هـاي بـه طـول شـش     . حـال بـه بلـوك   برسـد  54طول آن به 

 شود.میو هر بلوك در ماتریس کلید ضرب  شدهافراز 

𝑀 =

⎣
⎢
⎢
⎢
⎢
⎡
1 0 0 1 0 0
0 1 0 1 1 0
1 1 0 1 1 0
0 0 0 0 1 0
1 1 1 1 1 1
0 1 1 1 1 0⎦

⎥
⎥
⎥
⎥
⎤

 

 54کـه طـولش برابـر     یـد آبنابراین رشته زیـر بـه دسـت مـی    

 است.

Z = 
100110111111000111010010001000000110111100101
010010111 

 شود میطول شش افراز  هاي بهبه بلوك شده حال رشته حاصل

ترتیـب   که بـه  گردد،مشخص می تایی موردنظر  و نظیر هرکدام سه

 اند از: (از چپ به راست) عبارت

(2, 1, 2), (3, 3, 3), (0, 1, 3), (1,0, 2), (0, 2, 0),  

(0, 1, 2), (3, 3, 0), (2, 2, 2), (1, 1, 3) 

ــواه   ــتن دلخ ــک م ــال ی ــاب     ح ــی انتخ ــتن پوشش ــراي م ب

کــه در  یمــتن پوششــ ،هــاي مزبــورپــس از درج .]11[شــود  مــی

 شود.حاصل می) آمده، 1شکل (
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 .متن پوششی حاوي پیام .1شکل                

 نسبت ظرفیت این الگوریتم -4-2

. شـود  پرداختـه مـی  حال به بررسی نسبت ظرفیـت ایـن الگـوریتم    
 نگـاري از رابطـه  اطلاعات یک الگوریتم پنهـان ت درج نسبت ظرفی

 .]5[آید می دست زیر به

نسبت ظرفیت =
هايبایت پنهان شده تعداد 

هايبایت متن پوششی تعداد کل 
 

مـتن   200 یـن الگـوریتم  ا یـت گیـري نسـبت ظرف   اندازه يبرا
  کـه تقریبـاً   دیـده شـد  متـون   ینا بررسی. با شدندمختلف انتخاب 

در هـر   ینهستند. همچن (HL)میزبان  خطیک متن  خطوط% 69
شت پس در هر وجود دا کاراکتر 90تا  80متون تقریباً  ینسطر از ا

. همچنین توجـه  ]10[کاراکتر وجود دارد  85طور متوسط سطر به
ــود  ــه ش ــا روش ک ــه ب ــده ارائ ــطر   ش ــر س ــی  6در ه ــت یعن  بی

0/75 =
6

8
 صـرفاً بنابراین نسبت ظرفیت ؛ شودبایت ذخیره می �

 :باشد با رابطه زیر میبرابر درج  روش

1
164

≅
69

100
×

0/75
85

 

مثال نسبت ظرفیـت درج اطلاعـات در     عنوان که بهشود توجه 

 برابر توسط لیو شده ارائه الگوریتم 
1

754
 دسـت  بـه بـراي   .]3[ اسـت  

هـاي  مـتن  شـده  ارائـه  نگـاري  ظرفیت درج الگوریتم پنهـان آوردن 
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  نظیـر  دودویـی طول رشـته   مثال  عنوان بهمتعددي انتخاب شدند. 
شـد.   3064بود. طول کد هـافمن نظیـر آن    5920ها یکی از متن

خط، براي درج فراوانی کـد   511براي درج کد هافمن نظیر آن به 
خط  6خط و براي درج کلید الگوریتم رمزگذاري به  44هافمن به 
خط) نیاز بود. بنابراین نسبت ظرفیت درج الگوریتم  561(مجموعاً 

 زیرا است. %55/1 شده ارائه 
5920

561 × 85 × 8 ≅ 1/55% 

. بـد یانسبت ظرفیت درج بهبود می تر بزرگهاي با انتخاب متن
بـود، طـول کـد     11848طول رشته متن پیـام  وقتی  مثال عنوان به

خـط   1022شـد. بـراي درج ایـن کـد بـه       6131هافمن نظیر آن 
خـط بـراي    6کد هافمن و  هايخط براي درج فراوانی 44علاوه  به

نسبت  جهینت درخط) نیاز است.  1072 در مجموعدرج کلید رمز (
 آمد. دست به %62/1ظرفیت درج آن 

11848
1072 × 85 × 8 ≅ 1/62% 

 55/1متوسط نسبت ظرفیت درج در حدود % طور بهبنابراین 
 شد. حاصل

 وتحلیل و امنیت الگوریتم تجزیه -4-3

یکـی از   هـا آنسـازي اطلاعـات در   ها بـراي پنهـان  استفاده از متن
نگاري اطلاعات است. روزانه در حدود پنهانهاي ترین روشقدیمی

ــل    145 ــف از قبی ــی در جهــان از طــرق مختل ــام متن ــارد پی میلی
شـوند.  جا میرسان، و ... جابهافزارهاي پیامها، نرمها، پیامک رایانامه

شود کـه  ها در ارتباطات باعث میاستفاده روزمره و گسترده از متن
هـا بـراي   داده نیتر مهمیکی از  وانعن بهها و پرونجاهاي متنی متن

خصوص قرار بگیرند. به استفاده موردپنهان کردن اطلاعات در آنان 
 کند.ظن را ایجاد میءکمترین سو شده چاپ صورت بهها ارسال متن

تـر  نگاري قـدیمی پنهانهاي نگاري متنی از سایر روشپنهانگرچه 
راحتـی   پرونجاهاي متنی بـه که تغییر در متن یا  آنجایی ازاست اما 

 تـرین نگـاري در مـتن بـه یکـی از مشـکل     پنهانشود، مشخص می
 است. شده ها تبدیلنگاريپنهان

نگاري اطلاعات صـرفاً  پنهانبراي  شده  ارائههاي روش اکثریت
متن چاپ  که درصورتیاند و هاي الکترونیکیمتن براي استفاده  قابل

پوششـی اسـتخراج    مـتن  درونتوان اطلاعات مخفی را از شود نمی
امکـان را دارد کـه در   ایـن  در ایـن مقالـه    شده  ارائهکرد. الگوریتم 

 قرار گیرد. استفاده مورد شده چاپ صورت بهیا  PDF پرونجايغالب 

ا نگــاري اطلاعــات در مــتن بــپنهــانعملکــرد یــک الگــوریتم 
، غیرمسـلح  آن بـا چشـم   تشخیص  عدم ازجمله یمختلف هاي مؤلفه

 يسـاز پنهان تیاطلاعات و ظرف تی، امنکاري دستقدرت در برابر 
  .]12[ شودیم گیري اندازه

 

نگاري، حملات مختلف پنهانبراي بررسی کارایی یک الگوریتم 
انجام  است، شده پنهانبر روي متنی که اطلاعات در آن  کاوينهان
حملـه بصـري، حملـه     تـوان بـه  این حمـلات مـی   ازجملهشود. می

آماري، حمله تایپ دوباره و ... اشاره کرد. در ادامه  ساختاري، حمله
 ، در این مقالـه در برابـر حمـلات فـوق     شده  ارائهمقاومت الگوریتم 

 .گرفت دقرار خواه بررسی مورد

نگاري این است که پرونجـاي  پنهانترین عوامل در  یکی از مهم     
نظـر ظـاهري بسـیار بـه      شـده از   آلـوده  ياصلی پوششی و پرونجا

هایی وجود دارند یکدیگر شبیه باشند. در یک متن تراز شده فاصله
ند تا طول خطوط اتر ها بزرگنظر اندازه مقداري از بقیه فاصله که از

شده که در این مقاله با  هاي اضافهبا دیگر خطوط برابر شود (فاصله
AS  شده بسته به   هاي اضافهفاصله). جاي این نداداده شدهنمایش
بنابراین تغییر مکان آنان  .]10[مختلف، متفاوت است  افزارهاينرم

شـده    کند و لذا متن آلودهاختلاف بسیار ناچیزي در متن ایجاد می
تـوان بـه   این امر را مـی  با متن اصلی شباهت زیادي خواهد داشت.

کـرد. در صـورت    بررسـی گیـري شـباهت   هـاي انـدازه  روش کمک
  روش نیـدلمن  ازجملـه گیـري شـباهت   هاي اندازهاز روشاستفاده 

 و کـه مـتن اصـلی    ،شـود ملاحظه می ۲واترمن -یا اسمیت ۱شوان
از شـباهت خیلـی    انـد  شـده   مخفیکه اطلاعات در درون آن  متنی

شده در   هاي اضافهجا شدن فاصلهزیادي برخوردارند. بنابراین جابه
کنـد و لـذا در برابـر حملـه     کاوان ایجـاد نمـی  نهانمتن، شکی در 

کـه مشـخص    کاوي بصري مقاوم خواهد بود. با توجـه بـه ایـن    نهان
در کجاي خط هستند و بـا توجـه    شده  اضافههاي نیست که فاصله

شـود و   هاي آمـاري مـتن اعمـال نمـی    که تغییري در ویژگی به این
ها (معمولی)، فاصلهتعداد فراوانی کلمات، تعداد و مکان  طورکلی به

شـود  کنند این نتیجه حاصل میمکان خطوط و غیره تغییري نمی
روش ، در برابر حملات آماري نیز مقـاوم اسـت.   شده ارائه که روش 

 شناسـی  زبـان را بـر اسـاس    متناز  یبخش ایکلمه  چیه يشنهادیپ
 جاي به، همچنین کند یآن نم نیگزیجا چیزي را ایدهد ینم رییتغ

سـاختار   ، بنابراینکندیمناستفاده  ياختصارعبارت از  یکلمه اصل
شـود  . این امر باعث مـی ماندخواهد  یباق رییبدون تغ پوششیمتن 

مت داشـته باشـد.   مقاونیز  ير برابر حملات ساختاردروش  نیا که
پ کردن متـون  کاوي، حمله دوباره تایهاي نهانیکی دیگر از روش

اضافه کردن کاراکترها استفاده شود، نگاري از است. اگر براي پنهان
که این متن دوبـاره   حجم پرونجاي آن بیشتر خواهد شد. درصورتی

شک  تایپ شود، چون حجم پرونجاي آن اختلاف چشمگیري دارد،
 برند. درمی کاوان برانگیخته خواهد شد و لذا به وجود پیام پینهان

 
1 Needlemen-Wunch 
2 Smith-Waterman 
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بنـابراین شـکی    ،کنـد حجم پرونجا اصلاً تغییر نمی شده ارائه روش 
شده  شود. از طرف دیگر با حمله تایپ دوباره، متن پنهانایجاد نمی

رود ولـی شـکی در آلـوده بـودن مـتن ایجـاد       در متن از بـین مـی  
 کند و لذا باعث بسته شدن کانال ارتباطی نخواهد شد. نمی

ــظ    ا      ــار در حف ــداي ک ــذاري در ابت ــوریتم رمزگ ــتفاده از الگ س
هـاي  اثرگـذار خواهـد بـود. درنهایـت از ویژگـی      اطلاعات محرمانه

تــوان بــه قابلیــت چــاپی بــودن آن حــائز اهمیــت ایــن روش مــی
 بررسـی  مـورد اشاره کرد. مسئله حـائز اهمیـت دیگـري کـه بایـد      

قرار گیرد نسـبت ظرفیـت درج اسـت کـه در بخـش قبـل بـه آن        
هـاي موجـود   اي بـا برخـی الگـوریتم   اشاره شد. در ادامـه مقایسـه  

ــت درج الگــوریتم  خــواهیم  ــیم ظرفی ــا نشــان ده ــهداشــت ت  ارائ
ــود.    شــده ــد ب ــان بیشــتر خواه ــه آن ــی نســبت ب ــاي روشبرخ ه

ــان ــاريپنه ــه روش   نگ ــایینی نســبت ب ــت درج پ از نســبت ظرفی
ــه  ــده ارائ ــد ش ــاي روش .]2[ برخوردارن ــانه ــه دو  پنه ــاري ب نگ

ــا هماننــد روش دســته تقســیم مــی ــه شــوند ی ــد کــه شــده ارائ ان
هـایی  یـا روش  کننـد  جـا مـی   جابـه  ،اضـافه یـا  در مـتن  علائمی را 

از  مــثلاً کننــد.شناســی اســتفاده مــیهســتند کــه از قواعــد زبــان
ــی   ــتفاده م ــراي درج اس ــه ب ــک کلم ــرادف ی ــد،مت ــه دو  کنن کلم

را در نظـر گرفتـه و    انـد  متـرادف کـه   و نیـرو  قـدرت  مثال عنوان به
در هـر  را درج کنـیم از نیـرو و    1 در هر جاي مـتن کـه بخـواهیم   

جــا کــه بخــواهیم صــفر را درج کنــیم از کلمــه قــدرت اســتفاده   
شناسـی  نگـاري زبـان  پنهـان  هـاي روش را هـا ایـن روش  کنیم.می

ــی ــت درج  م ــد. ظرفی ــرنامن ــور اکث ــا تمیالگ ــان يه ــاري پنه نگ
تـر اسـت ولـی در    پـایین  شـده  ارائـه  شناسی نسبت بـه روش   زبان

ــه روش  ــا بـــه مقایسـ ــابه  شـــده ارائـــه اینجـ ــا مقـــالات مشـ  بـ
در  شــده ارائــه مقایســه روش ) 2( در جــدول. شــود پرداختــه مــی  

 .شده استاین مقاله با چند روش دیگر ارائه 

ــه روش        ــراي مقایس ــان ب ــود در پنه ــاي موج ــک  ه ــاري ی نگ
ــک صــفحه از ــاک ی  30کــه داراي  شــودگرفتــه مــیدر نظــر  ،بت

 85متوســط هــر خــط آن  طــور بــهســطر در هــر صــفحه باشــد و 
ــال روش  ــد. حـ ــته باشـ ــاراکتر داشـ ــراي   کـ ــی بـ ــاي مختلفـ هـ

و بـه بررسـی نسـبت ظرفیـت درج     گرفتـه  در نظـر   ،نگـاري  پنهان
 ارائـه و بـا نسـبت ظرفیـت درج الگـوریتم      شـود  پرداخته میها آن

جـا کـردن   بـا جابـه   کـه  ]13[مقالـه  در  .گـردد  مـی  مقایسـه  ،شده 
 ســــطرها بــــه ســــمت بــــالا یــــا پــــایین اعــــداد صــــفر و 

ــک درج  ــییــ ــوند مــ ــیشــ ــفحه  ، مــ ــن صــ ــوان در ایــ  تــ
ــت 30 ــا  0( بیــ ــوددرج  )1یــ ــبت درج آن   شــ ــذا نســ  و لــ

% حدود در
30

8×30×85
≅  است.  0/15

، نســـبت ظرفیـــت درج بـــدون اســـتفاده از ]10[در مقالـــه 
سـازي  اسـت و در صـورت اسـتفاده از فشـرده     %4/0سـازي   فشرده

ــود. نســبت ظرفیــت درج الگــوریتم   07/1% ــهخواهــد ب  شــده ارائ
هــاي نســبت ظرفیــت درج الگــوریتم . مــابقیهســت %55/1برابــر 
 .]14[است  شده  استخراجاز مقاله ماهاتو ) 2( جدول

 در پیشـین  هايروش برخی درج ظرفیت نسبت مقایسه جدول .2 جدول
 .]6[ نگاريپنهان

 ردیف نام روش نسبت ظرفیت درج
03/0% ]6[ Bolshakov  1 
15/0% ]15[ Winstein  2 
13/0% ]3[ Liu et al  3 
22/0% ]14[ Mahato et al  4 
15/0% ]13[  Brassil et al 5 
07/1% ]10[  Khosravi et al 6 
 7 شده ارائه روش  55/1%

 يریگ جهینت -5

نگـاري در متـون ارائـه    این مقالـه روش جدیـدي بـراي پنهـان     در
شـده در    هـاي اضـافه  که با استفاده از تغییـر مکـان فاصـله   گردید 

ــط  ــک خ ــی   ،ی ــات در آن مخف ــیاطلاع ــرددم ــایی . ازگ ــه  آنج ک
هـا  هـاي مختلفـی ایـن فاصـله    شـکل  افزارهاي مختلف تایپ به  نرم

ــن فاصــله مــی جایگــذاريرا در مــتن  هــا کننــد، تغییــر مکــان ای
مقاومـت آن در  هـاي ایـن روش    کنـد. از ویژگـی  شکی ایجاد نمـی 

 کاوي است. نهان برابر برخی از حملات

مـتن   یـک  ،نگـاري بـراي درج  هـاي پنهـان  برخی از الگـوریتم 
تواننــد از هــر متنــی بــراي کننــد و لــذا نمــیپوششــی ایجــاد مــی

شـده در ایـن مقالـه      کـه روش ارائـه   حـالی  درج استفاده کنند. در
 تواند از هر متنی براي درج استفاده کند.می

ــبت  ــی   نسـ ــن روش از برخـ ــات در ایـ ــریب درج اطلاعـ ضـ
بیشــتر اســت. هــیچ محــدودیتی در انــدازه  شــده ارائــه هــاي روش

مــتن پیــام محرمانــه در آن وجــود نــدارد. قابلیــت اســتفاده       
صورت چاپی و اسـتفاده بـراي هـر زبـانی از دیگـر مزایـاي ایـن         به

  روش است.
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