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 چكيده

جهت محافظت از  5A های دارد از خانواده رمزی کماکان پرکاربرد در جهان است. در این استاناستاندارد تلفن همراه سلول کی GSMاستاندارد 

باا فارم مولاوم     9/5A و 0/5A های قوی های حمله کاربردی به رمز الگوریتم شود. تقریباً تمام های ارسالی و دریافتی کاربران استفاده می داده

نشده در کانال منطقی   بینی پیام رمز ی جهت پیش. در این مقاله برای اولین بار روشاند طراحی شدهنشده کاربران   های رمز بودن بخشی از پیام

SACCH کاناال   یفروسو ریدر مس امیارسال پ توالی الگوسازی شود. روش پیشنهادی مبتنی بر ارائه میSACCH    رهیا زنج کیا باا اساتفاده از 

صاور    باه نشده   رمز امی، پاه ست% نش99حدود  برای ،های یک شبکه واقوی است. با آزمایش روش پیشنهادی بر روی داده مارکوف مرتبه اول

سارعت   شود، یاست که باعث م 20/9برابر ها  در میان تخمین حیصحنشده   پیام رمز تیمتوسط موقوصحیح تخمین زده شده است. همچنین 

  باشد. آل ایده حالت در یشکن رمز سرعت سوم کی حدود یشکن رمز

 . SACCH نشده؛ کانال منطقی نی پیام رمزبی پیش، 5A گذاری خانواده رمز؛ GSMشبکه  :ها‌دواژهیکل
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Abstract  

The GSM cellular standard is still widely used worldwide. In this standard, the A5 ciphering algorithms are 

employed for protecting user data. A5/1 and A5/3 are two variants of A5 ciphering algorithms that are proven to be 

very powerful. Most known attacks on these ciphering algorithms assume some known plaintext data. In this paper, 

for the first time, a method of plaintext prediction is proposed for the SACCH logical channel. The sequence of 

downlink SACCH messages is modeled by a first-order Markov chain. Experiments on a real-world network show a 

99% success rate. Moreover, the average position of correct plaintext in all predicted plaintexts is equal to 3.21. 

So, the speed of cipher cracking is around one-third of the speed of an ideal plaintext prediction system.   
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 مقدمه -1

یک استاندارد تلفن همراه سـلولی اسـت کـه تـا      1GSMاستاندارد 
کشور و منطقه جهان مـورد اسـتفاده    219در بیش از  2014سال 

ــال  ــن اســتاندارد از کان ــه اســت. در ای ــرار گرفت  هــاي فرکانســی  ق
ــا ــد ب ــاي بان ــد kHz 200 پهن  و MHz 900 هــاي فرکانســی در بان

MHz 1800 یک فرکانس اصلی بـه نـام   شود. علاوه بر  استفاده می
C0   هر ایستگاه مرکزي در این سیستم از تعدادي کانـال ترافیکـی ،

نماید. ساختار دسترسـی در   در کنار این فرکانس اصلی استفاده می
اسـت. هـر کانـال     FDMA/2TDMA3صـورت   اي بـه  چنین شـبکه 

 8شود. این  زمانی تقسیم می شیار 8فرکانسی در این استاندارد به 
 . ]1[ گردند می ی با یک شماره فریم مشخصزمان شیار

هـاي   هاي فیزیکی مطابق با قواعـد مشخصـی بـه کانـال     کانال
هاي منطقی بـه سـه دسـته     شوند. کانال منطقی اختصاص داده می

و (5CCH) هـاي کنترلـی    ، کانـال (4TCH)هاي ترافیکی  کلی کانال
دو نـوع  کانـال    شـوند.  تقسـیم مـی   (6CBCH)پخش سلول   کانال
TCH  شـوند:   زا مـی وجود دارد که توسط نرخ بیت از یکـدیگر مج ـ
TCH نرخ  تمامTCH/F)7(  وTCH نرخ نیم )8TCH/H(  با اسـتفاده .

نـرخ   تمام TCHتوان تعداد کاربران را نسبت به  نرخ می نیم  TCHاز 
به دو برابر افزایش داد. این افزایش تعداد کاربران در قبـال کـاهش   

 . ]2[ گیرد کیفیت صوت و یا کاهش نرخ ارسال داده صورت می

زمـانی   هاي کنترلی براي ارسال داده سیگنالینگ و یا هم کانال
شـوند.   ها به سه دسـته کلـی تقسـیم مـی     روند. این کانال می کار به

زمـانی (در قالـب    بـراي ارسـال اطلاعـات هـم     BCH۹کانال پخش 
) اســـتفاده BCCH12و  10FCCH ،11SCHهـــاي منطقـــی  کانـــال

براي فراخـوانی موبایـل    CCCH13شود. کانال کنترلی مشترك  می
صـی  )، اختصاص کانال کنترلی یا ترافیکی اختصاPCH14(در قالب 
) و یا ارسال درخواسـت اولیـه بـراي سـرویس     15AGCH(در قالب 

شود. کانال کنترلی  ) استفاده می16RACHتوسط موبایل (در قالب 
نیز براي سـیگنالینگ اختصاصـی (در قالـب     ۱۷DCCHاختصاصی 

)، سیگنالینگ کمکی (یا همـراه) آهسـته ماننـد    ۱۸SDCCHکانال 
 

1 Global System for Mobile Communication 
2 Time-Division Multiple Access 
3 Frequency-Division Multiple Access 
4 Traffic Channel 
5 Control Channel 
6 Cell Broadcast Channel 
7 Full-Rate 
8 Half-Rate 
9 Broadcast Channel 
10 Frequency Correction Channel 
11 Synchronization Channel 
12 Broadcast Control Channel 
13 Common Control Channel 
14 Paging Channel 
15 Access Grant Channel 
16 Random-Access Channel 
17 Dedicated Control Channel 
18 Stand-alone Dedicated Control Channels 

مکی سـریع در  ) و سیگنالینگ ک19SACCHکنترل توان (در قالب 
) اســتفاده FACCH20حالــت برقــراري کانــال ترافیکــی (در قالــب 

هایی مانند  براي ارائه سرویس SDCCHشود. کانال سیگنالینگ  می
گیرد. علاوه بر ایـن، ایـن    سرویس پیام کوتاه مورد استفاده قرار می

اي براي اختصاص یک کانال ترافیکـی باشـد.    تواند مقدمه کانال می
را کانـال منطقـی    SDCCHه کانال ترافیکی، وظیفـه  بعد از ورود ب

FACCH 2[ گیرد به عهده می[. 

هاي ترافیکی و کانال  کانال ، پس از احراز هویت کاربر،در عمل
خصـوص   (بـه  5A هاي خـانواده  کنترلی اختصاصی توسط الگوریتم

به عنوان مثال، شوند.  رمزگذاري می) 3/5A و 1/5A هاي رمزگذاري
، فرایند برقراري تماس از سـمت کـاربر نمـایش داده    )1(در شکل 

شود، در ایـن فراینـد، بعـد از     طور که ملاحظه می شده است. همان
موبایل و شبکه ورود به کانال اختصاصی و پس از شروع رمزگذاري، 

فراینـد   22رونـد تمـاس  و  21سازي آمادههاي  ترتیب با ارسال پیام به
سازند. در صورتی که تماس موفـق باشـد،    ایجاد تماس را برقرار می

فرمـان  پس از اختصاص کانال ترافیکی توسط شبکه با اسـتفاده از  
هاي بعـدي ارسـالی از سـوي شـبکه بـه موبایـل        ، پیام23تخصیص

ذکـر   لازم بـه خواهد بـود.   25اتصال و 24خوردن اعلام زنگهاي  پیام
نمایش داده نشده  SACCHهاي کانال  است که در این شکل، پیام

ایـن   ،SDDCHورود بـه کانـال اختصاصـی    از همان ابتـداي  است. 
کـاربر و شـبکه ردوبـدل    بـین   SACCHکمکـی   در کانـال هـا   پیام
 . ]3[ گردند می

که دسترسی بـه   26رفعالیغبراي یک سیستم مراقبت یا شنود 
رمزگذاري ندارد، اولین قدم اجراي یک حمله و الگوریتم  هاي متغیر

هـاي   بسیاري از الگـوریتم . ]4[ استمورد استفاده دستابی به کلید 
دارند. مهم یک فرض بسیار  3/5Aو  1/5A هاي حمله به رمزعملی 

 پیامرمزشده دریافتی، ه براي بخشی از پیام کنند ک فرض می ها آن
نیز در دسترس است. با استفاده از این موضـوع  متناظر  27نشده رمز

جه هستند و با تو 28هاي جریانی از نوع رمز 5A که رمزهاي خانواده
توان  نشده، می شده و پیام رمز کردن پیام رمز XOR، با )2(به شکل 
یـا همـان جریـان     5A بیتی خروجـی الگـوریتم   114هاي  به بلوك

نیـز بـا اسـتفاده از ایـن      Kcیافت. براي یافتن کلیـد   دست 29کلید
 . ]5[ شود معلوم حمله انجام میبیتی  114 هاي بلوك
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ــکل  ــت و     .1ش ــراز هوی ــد اح ــراه فراین ــه هم ــت ب ــک نشس ــالی از ی  مث

 .]3[ گذاري رمز

 
 .]GSM ]5فرایند رمزگذاري در  .2شکل 

توسـط بیریوکـوف و شـامیر در     1/5A اولین حمله به الگوریتم
. این حملـه نیـاز بـه معلـوم بـودن دو      ]6[ طراحی شد 1999سال 

. واگنر و همکارانش این دو دقیقـه را بـه   دارددقیقه از جریان کلید 
بـراي  با این حـال زمـان پـردازش لازم     .]7[دو ثانیه کاهش دادند 

هــا بســیار زیــاد اســت. طــرح اکــدال و  ایــن طــرحدر شــکنی  رمــز
جوهانسون با فرض معلوم بودن دو الی پنج دقیقه جریان کلید، در 

کـه   شـود  A5/1تواند موفق بـه شکسـتن رمـز     طی چند دقیقه می
 .]8[ کماکان زمان زیادي است

از آنجا که معلوم بـودن جریـان کلیـد مسـتلزم معلـوم بـودن       
بـدون   1/5A هـایی بـراي حملـه بـه     نشده است، طرح اطلاعات رمز

شده   معلوم بودن جریان کلید و صرفاً با در دسترس بودن داده رمز
ها با داشتن هشـت   ی از این طرحارائه شده است. براي مثال در یک

 کـامپیوتر و  200توان بـا اسـتفاده از    شده می ثانیه از اطلاعات رمز
TB 70 1[فرایند رمزشکنی را اجرا نمود  1حافظه در زمان واقعی[. 

هــاي  افــزار تـر شــدن ســخت   و قدرتمنــد فنــاوريبـا پیشــرفت  
شکنی مبتنی بر معلـوم بـودن    هاي رمز پردازشی، توجه به الگوریتم

 شکنی ، نول روشی براي رمز2010جریان کلید بیشتر شد. در سال 
1/5A   بیت متوالی از یـک   64ارائه داد که تنها نیاز به معلوم بودن

با اسـتفاده   2018. مشابه این طرح در سال ]9[نشده دارد  پیام رمز
 .]10[سازي شده است  پیاده GPUاز 
 

1 Real-Time 

نشـده    پیام رمزبینی  پیشطور که نول اشاره کرده است،  همان
ترین راه استفاده  . ساده]9[شود  انجامهاي مختلف  روش تواند به می

ارسالی توسط شبکه است. مشکل این روش ایـن   2هاي زائد از فریم
هـاي   شدن مشکلات امنیتی سیسـتم  است که با گذر زمان و معلوم

هـاي زائـد ثابـت در بسـیاري از      ارسال ایـن پیـام   ،GSMمبتنی بر 
کنـد   ها عملاً متوقف شده است. به همین دلیل نول اشاره می شبکه
تـوان بـه سـراغ کانـال      هـاي معلـوم مـی    اي رسیدن بـه پیـام  که بر

SACCH   هــاي سیسـتمی مشــخص ارســال   رفـت کــه در آن پیـام
 شود.  می

بینی  تا جایی که ما اطلاع داریم تاکنون هیچ روشی براي پیش
در سـال   نشده ارائـه نشـده اسـت؛ هرچنـد اولاسـکی      هاي رمز پیام

اشـاره   ]12[ 2019در سـال   و همچنین اخیـراً ژنـگ   ]11[ 2011
هـا بـا الگوهـاي مشخصـی کـه وابسـته  نـوع         اند که این پیام کرده
براي اولـین  در این مقاله،  شوند. سازي شبکه است، ارسال می پیاده

 SACCHشده در کانال منطقی ن رمز بینی پیام روشی براي پیشبار 
 تـوان بـه ایـن صـورت      هـاي ایـن کـار را مـی     شود. نوآوري ارائه می

 خلاصه نمود:
بینـی پیـام    اولین بـار روشـی آمـاري بـراي پـیش     براي  −

گردد که با احتمال  ارائه می SACCHنشده در کانال  رمز
نشــده را  بیتــی رمــز 114بلــوك  چهــارتوانــد  بــالا مــی

 بینی نماید.  پیش
روش پیشنهادي بر روي یک داده واقعی اعمال شـده و   −

 گیرند.  نتایج مورد ارزیابی قرار می

ح اسـت. در ادامـه و در بخـش دوم،    ساختار مقاله به ایـن شـر  
مـورد   SACCHمنطقی   جزئیاتی از نحوه ارسال اطلاعات در کانال

در بخـش سـوم، روش پیشـنهادي بـراي      گیـرد.  بررسی قـرار مـی  
شـود. سـپس در بخـش چهـارم      نشده ارائه مـی  بینی پیام رمز پیش

عملکرد روش پیشنهادي بر روي یک داده واقعی مورد ارزیابی قرار 
بندي صـورت خواهـد    د. در پایان و در بخش پنجم نیز جمعگیر می

  گرفت.

  SACCH تولید و ارسال اطلاعات در کانال نحوه -2

براي ارائه یک سرویس در دیدیم، ) 1(طور که در مثال شکل  همان
هایی اجرا شـود. اجـراي فراینـدها نیـز در      باید فرایند GSMشبکه 

و  3مســیر فراســو هـا هســتند کــه در  حقیقـت یــک تــوالی از پیــام 
گردنـد. ایـن    ارسال مـی  SACCHو  SDCCHهاي  کانال 4فروسوي

شـامل   3 لایـه نام دارند. هر پیام  3 هاي لایه ها، اصطلاحاً پیام پیام
هـاي   المـان باشد. هـر یـک از ایـن     یک یا چند المان اطلاعاتی می

 
2 Dummy 
3 Uplink 
4 Downlink 
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دو بایـت  . ]13[ باشـد  متغیـر تواند شامل یک یا چند  میاطلاعاتی 
انی هسـتند.  داراي ساختار یکس 3هاي استاندارد لایه  اول تمام پیام

کننده پروتکل پیام است. در  اول مشخص ییتا هشتدر  4تا  1بیت 
روزرسانی موقعیت  هاي صوتی، به هاي مربوط به نشست تمامی پیام

اول همگی برابر صفر  ییتا هشتدر  8تا  5و ارسال پیام کوتاه بیت 
کنـد. ایـن هشـت     دوم، نوع پیام را مشخص می ییتا هشتهستند. 

پیـام   نـوع  کننده نییتعاول  ییتا هشتدر  4تا  1ت بیت در کنار بی
  است. 3 لایه

ارسـال   2 در قالـب یـک یـا چنـد پیـام لایـه       3هاي لایه  پیام
مختلـف ارسـال    قالـب پـنج   در، 2اطلاعـات لایـه   . ]14[ گردند می
 3، همان اطلاعات لایه 2کل اطلاعات لایه  Bbis قالبشوند. در  می

 CCCHو  BCCH منطقـی  هـاي  صـرفاً در کانـال   Bbis قالباست. 
 2پیام لایهقالب چهار نیز از  DCCHهاي  در کانال شود. استفاده می

کـاملاً   B و A قالـب  .شود استفاده می Bterو  A ،B ،B4 هاي به نام
در این است که طول اطلاعـات   ها آنهم هستند. تنها تفاوت   شبیه
 B قالـب صفر است، در حالی کـه ایـن عـدد در     A قالبدر  3لایه 

شود کـه   زمانی استفاده می A قالبمخالف صفر است (در حقیقت 
در ایـن دو  . وجود نداشته باشـد)  DCCHاطلاعاتی براي ارسال در 

پـر  آیند. بـراي   هاي پرکننده می ، بیت3از اطلاعات لایه ، بعد قالب
هـاي پرکننـده از    هـاي قـرار گرفتـه در قسـمت بیـت      بایـت کردن 

، ]14[طبـق اسـتاندارد    شـود.  اسـتفاده مـی   00101011 يها تیب
نیـز   پرکننـده هـاي   هـاي تصـادفی بـراي بیـت     ممکن است از بیت

 استفاده شود.

 Bter قالـب اسـت.    Bter قالـب ، 2دیگـري از پیـام لایـه     قالب
در حالتی کـه اطلاعـاتی   و  SACCH هاي منطقی در کانالتواند  می

شـکل  براي ارسال وجود دارد استفاده شود. در این حالت، مطـابق  
برابر صفر است و بـا توجـه بـه اینکـه،      قالبی، دو بیت اول چنین 3

را از  قالـب تـوان ایـن    برابر یـک اسـت، مـی    Bو  A قالببیت اول 
ــب ــبجــدا نمــود.  B و A هــاي قال ــه آخــر  قال ــام لای ــراي پی  ،2ب

4B  بـراي   . این قالـب است) 4( شکلنام دارد و ساختار آن مطابق
 شود. استفاده می SACCH فروسويدر لینک  UI1هاي  ارسال پیام

. در ]15[ شود منتقل می 1 توسط یک پیام لایه 2هر پیام لایه
 1 هــر پیــام لایــه DCCHو  BCCH ،CCCHهــاي منطقــی  کانــال

بایـت در   23بیـت) اسـت. ایـن     184بایت (معـادل   23متشکل از 
 در لایــه فیزیکــیبرســت  4شــده و توســط  بیــت کــد 456قالــب 

، در کانـال  )5(. مطابق بـا شـکل   ]16[ گردد و ارسال می کدگذاري
) حــاوي B 21 (یعنــی 23تــا  3، بایــت شــماره SACCHمنطقــی 

بـراي   1در این حالت، دو بایت اول پیام لایه  است. 2هاي لایه  پیام
 رود. ار میزمانی و توان موبایل به ک مبادله اطلاعات مربوط به هم

 
1 Unnumbered Information 

 
 .]Bter ]14در قالب  2 هیهاي لا ساختار بسته. 3شکل 

 
 .]4B ]14 در قالب 2 هیهاي لا ساختار بسته. 4شکل 

 
 .]SACCH ]15 فروسوي در کانال 1لایه  هاي بسته .5شکل 

بایــد در کانــال منطقــی  (2BTS) موبایــل و ایســتگاه مرکــزي
SACCH      دلیـل ایـن   ]3[ارسال دائمـی اطلاعـات داشـته باشـند .

موضوع این است که این کانال براي سنجش برقراري ارتباط به کار 
رود. در مسیر فروسوي این کانال، زمانی کـه اطلاعـات دیگـري     می

(در  6و  5هاي سیستمی نـوع   براي ارسال وجود نداشته باشد، پیام
 گــردد. اگــر بیــت ) ارســال مــیUIنــوع  2هــاي لایــه  قالــب پیــام
EXT IND باشد، پیـام سیسـتمی    1برابر  5پیام سیستمی نوع  در

گـردد.   ارسال مـی  SACCHکانال مسیر فروسوي هم در  bis 5نوع 
 ارسال شود.  BTSنیز ممکن است توسط  ter 5پیام سیستمی نوع 

استفاده شـود، پیـام    Bter با قالب 2لایه  پیامدر صورتی که از 
توانـد در مسـیر    مـی  3گیـري  اطلاعات اندازهو یا  10سیستمی نوع 

فرمــان پیــام  SACCH فروســوي ارســال گــردد. در کانـال  فروسـو 
به موبایل ارسال  BTSتواند توسط  نیز می 4یافته توسعهگیري  اندازه
 .شود

گزارش نیز موبایل مرتباً پیام  SACCHکانال  فراسويدر مسیر 
نمایـد.   ) ارسال میUIنوع  2هاي لایه  (در قالب پیام را 5گیري اندازه

ــد در مســیر  وبایــل مــیم ــدازهپیــام فراســو توان گیــري  گــزارش ان
را نیـز   7شـده   گیري تقویـت  گزارش اندازه و همچنین 6یافته توسعه

متـوالی نبایـد    گیري گزارش اندازهارسال نماید. فاصله بین دو پیام 
 باشد.  2 لایه پیامبیش از یک 

 
2 Base Transceiver Station 
3 Measurement Information 
4 Extended Measurement Order 
5 Measurement Report 
6 Extended Measurement Report 
7 Enhanced Measurement Report 
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نشده در  بینی پیام رمز براي پیش يشنهادیپروش  -3
  SACCHکانال 
که در بخش قبل گفته شـد، در مسـیر فراسـوي کانـال      طور همان

SACCH گیري  گزارش اندازه، یافته توسعهگیري  گزارش اندازه، پیام
بیـت   128. شود میارسال  گیري گزارش اندازهو یا پیام  شده تقویت
تواننـد مقـادیر مختلفـی اختیـار      ها مـی  ) در این پیامB 16 (معادل

کننـد.   تغییر می پیام دیگربه  پیاماز یک  ها آن کنند که بسیاري از
هـاي چنـین    لذا احتمال وقوع بسیار پایینی براي هر یک از حالـت 

مسـیر   پیامی وجود دارد. با توجه به ایـن موضـوع، بهتـر اسـت در    
 نباشیم. نشده بینی پیام رمز پیشبه دنبال  SACCHفراسوي کانال 

هاي سیستمی نـوع   م، یکی از پیاSACCHدر مسیر فروسوي کانال 
گردد. احتمال ارسال پیام  ) ارسال میter5 و bis5 احتمالاً(و  6و  5

گیـري   فرمـان انـدازه  و یا  1گیري اطلاعات اندازه، 10سیستمی نوع 
بـه   BTSاز یـک  ساختار این هفت پیام نیز وجود دارد.  یافته توسعه
BTS        دیگر متفاوت هسـتند، امـا انتظـار داریـم کـه در یـکBTS 
نیـز   1ۀ ها ثابت باشد. با این حال، دو اول بایت لای تار این پیامساخ
دیگر تغییر نماید. هرچند اگر  پیامبه  SACCH پیامتواند از یک  می

سرعت حرکت موبایل پایین باشد، انتظار داریم مقدار این دو بایـت  
و سطح  2TAقبلی باشد و یا هر کدام از مقادیر  پیاممانند دو بایت 

حالـت   9شده یک واحد کم یا زیاد شوند (مجموعاً  داده توان فرمان
هـا اسـت). در    بسـیار بـالاتر از سـایر حالـت    اول که احتمال حالت 

محتمـل در مسـیر فروسـوي     نشـده   پیـام رمـز  ) 6 -8( هـاي  شکل
SACCH اند. نمایش داده شده 

 
متناظر با  SACCH مسیر فروسوي محتمل درنشده  هاي رمز پیام .6شکل 

ــپ ــا امی ــوع  یســتمیس يه ــو  ter5و  bis5، 6، 5ن ــدازه ای ــان ان ــري  فرم  گی
 .افته توسعه

 
متنـاظر بـا    SACCH مسیر فروسـوي  نشده محتمل در پیام رمز .7شکل 

 .10نوع  یستمیس  امیپ

 
متنـاظر بـا    SACCH مسیر فروسـوي  نشده محتمل در پیام رمز .8شکل 

 .گیري اطلاعات اندازه  امیپ
 
ز مقـدار طـول اطلاعـات    تـر ا  توانـد بـزرگ   کـه طـول محتـواي ایـن پیـام مـی       دلیل این به 1

باشد، ممکن است محتـواي ایـن پیـام در قالـب چنـد پیـام        UI هاي شده در پیام بینی پیش
 ارسال شود.  گیري اطلاعات اندازهمستقل از نوع 

2 Timing Advance 

شده بر  فوق و همچنین مشاهدات انجامبا استفاده از توضیحات 
 :گفتتوان  موجود، به طور خلاصه می GSMهاي  شبکهروي 

 BTSتوانـد توسـط یـک     تمامی هفت پیام مورد اشاره مـی  −
 ارسال شود.

است؛  BTSسازي  هاي وابسته به پیاده توالی ارسال این پیام −
هـا توسـط یـک الگـوي      با این حال توالی ارسال این پیـام 

 شود. مشخص کنترل

رسـد محتـواي    ها، به نظـر مـی   با توجه به ساختار این پیام −
(و در طـی   BTSها براي یک  این پیام 3و  2اطلاعات لایه 

یک بازه زمانی که در آن ساختار شبکه تغییر نکند) ثابـت  
ــا اســتثناء  مــی ــان باشــد. تنه ــن می ــام در ای ــات پی اطلاع
ر از ت ـ است. اگر طول محتواي این پیـام بـزرگ   گیري اندازه

باشـد،   UIهاي  شده در پیام بینی مقدار طول اطلاعات پیش
ارســال پیــام در قالـب چنـد پیــام مسـتقل     محتـواي ایـن  

 شود. می

(دو بایـت   1در طی یک نشست، محتـواي اطلاعـات لایـه     −
هاي  ) مختص به نشست و متفاوت با نشست1سرایند لایه 

دیگر است. اما در طی یک نشست انتظار داریم که از یـک  
 فریم یا حـدود  102دیگر (به فاصله  پیامبه  SACCH یامپ
s 47/0 تغییر نکند و یـا   1) محتواي اطلاعاتی سرایند لایه

و سـطح   TAتغییري جزئی داشته باشد (هر یک از مقادیر 
 توان حداکثر یک واحد کم و یا زیاد شوند).

نشـده در مسـیر    مـز ر  بینـی پیـام   روش پیشنهادي براي پـیش 
 این شرح است: به SACCHفروسوي کانال 

پیش از شروع رمزگـذاري  هاي ارسالی  ابتدا با مشاهده داده −
ارسـال پیـام در مسـیر فروسـوي      ،هاي مختلـف  در نشست

را با استفاده از یک زنجیره مارکوف مرتبـه   SACCHکانال 
کنـیم.   مـی  الگوسـازي کم هفت حالت مختلف  اول با دست

ع تمـام  به ایـن شـکل اسـت کـه در شـرو      الگوسازيروش 
هاي این ماتریس احتمـال انتقـال حالـت را بـا صـفر       درایه

کنیم. به ازاي هر دو پیام متوالی ارسـالی در   مقداردهی می
ترتیـب متنـاظر بـا     ، اگر پیام اول و دوم بـه SACCHکانال 
صـر  ن، عمارکوف باشند الگويدر  j و i هاي شماره حالت
ام  ماتریس احتمال انتقال حالـت را  jام و ستون iسطر 

دهیم. پس از اتمام بازه مشاهده، هـر   یک واحد افزایش می
سطر این ماتریس را بـر مجمـوع اعـداد آن سـطر تقسـیم      
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ال کنیم. به این ترتیب تخمینی از ماتریس احتمال انتق ـ می
 آوریم.  دست می بهرا مارکوف  الگويحالت این 

 ،براي هـر نشسـت   کامل زنجیره مارکوف، الگوسازيبعد از  −
گـذاري در مسـیر    آخرین پیام ارسالی پیش از شـروع رمـز  

عنوان حالـت فعلـی زنجیـره مـارکوف در نظـر       فروسو را به
 گیریم.   می

ه مارکوف را با احتمالات متناظر ب  هاي بعدي زنجیره حالت −
 گیریم.  نشده محتمل در نظر می هاي رمز عنوان پیام

حالـت   9هاي محتمـل، مجموعـاً    هر یک از پیام متناظر با −
گیـریم.   در نظـر مـی   1سـرایند پیـام لایـه    بـراي  مختلف  

 و بـه ایـن  حالت را به شـکل شـهودي    9احتمال وقوع این 
و سـطح   TAکنیم: احتمال اینکه مقادیر  ترتیب تعریف می

%؛ احتمـال اینکـه تنهـا یکـی از     70نکنند برابر  توان تغییر
% (چهـار  5یـا سـطح تـوان تغییـر کنـد برابـر        TAمقادیر 

و سـطح تـوان    TAکـه هـر دو مقـدار     حالت)؛ احتمال این
 % (چهار حالت).  5/2تغییر کند برابر 

با ضرب احتمـال وقـوع پیـام در احتمـال وقـوع سـرایند،        −
را  SACCHکانـال  هاي ارسـالی در   احتمال وقوع تمام پیام

بیتی کدشده  456هاي  ، پیامترتیب نزولی تعیین کرده و به
هـاي محتمـل    بینـی  را بـه عنـوان پـیش    هـا  آن متناظر بـا 

 گردانیم.  برمی

بلوك دیاگرام روش پیشنهادي نمایش داده شده  ،)9(در شکل 
 است. 

 ارزیابی روش پیشنهادي  -4

 ـ ک نمونـه داده  در این بخش عملکرد روش پیشنهادي را بر روي ی
شـامل   نمونـه داده دهیم. این  واقعی مورد بررسی و ارزیابی قرار می

هــا توســط رادیــوي  باشــد. ایــن نمونــه نشســت مختلــف مــی 664
 هـاي  متغیـر انـد.   دریافـت شـده   ]17[شـده در   افـزاري تشـریح   نرم
ها معلوم است. بـا ایـن حـال، از ایـن      گذاري تمامی این نشست رمز

اطلاعـات صـرفاً بــراي ارزیـابی صــحت عملکـرد روش پیشــنهادي     
 شود.  استفاده می

ماتریس احتمال مربوط به زنجیره مارکوف در شروع برابر یک 
شـود. بـا ملاحظـه تـوالی اطلاعـات       ماتریس تمام صفر تعریف مـی 

، ایـن مـاتریس در طـی    SACCHدر مسیر فراسوي کانـال   ارسالی
هـاي   گردد. با مشاهده توالی پیـام  رسانی می روز ها به بررسی نشست

شـود کـه تنهـا سـه نـوع پیـام        ، مشخص میBTSدریافتی در این 
ــوع  ــی 6و  ter5، 5سیســتمی ن ــويشــود.  ارســال م ــارکوف  الگ م

 است.  )10(صورت شکل  آمده در این حالت به دست به

نشسـت موفـق بـه     7با استفاده از روش پیشنهادي، در تنهـا  
تخمین درست پیام رمزنشده نیستیم. بـه عبـارت دیگـر در حـدود     

ایـم.   نشـده شـده   ها، موفق به تخمین درست پیام رمـز  % نشست99
نشست این است که سطح  664نشست از  7دلیل عدم موفقیت در 

ش از یک واحد کم گذاري بی شده پس از شروع رمز داده توان فرمان
یا زیاد شده است؛ چیزي که در ساختار پیشنهادي ما مد نظر قرار 

 نگرفته است و البته احتمال رخ دادن آن پایین است.

 
 .يشنهادیروش پ اگرامیبلوك د .9شکل                             
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هـا کـافی    بینـی  نشده درسـت در میـان پـیش    رمز  حضور پیام
یت دیگر این است که این پیام درست، چندمین نیست. نکته با اهم

هـاي ممکـن اسـت. در حقیقـت      بینـی  حدس در میان تمام پـیش 
دارد. به عنوان مثـال   متغیرسرعت رمزشکنی رابطه مستقیم با این 

هاي درسـت، دهمـین تخمـین     تمام تخمینها،  در همه نشستاگر 
شکنی  زها باشند، زمان لازم براي رم بینی درست در میان تمام پیش

 شود.  نسبت به حالتی که اولین تخمین صحیح باشد، ده برابر می

 ــ ــه داده مــورد بررس ــرا ،یاز آنجــا کــه در مجموع  یتمــام يب
 امیپ نیپس از تخم توان یمعلوم است، م يرمزنگار دیها کل نشست

شده   رمز يها امیپ انیدر م امیپ نیا اینمود که آ ینشده، بررس  رمز
در صورت مثبت بـودن پاسـخ، محـل     نینهمچ ر؟یخ ایبوده است 

شـود کـه در زمـان     دی ـتأک دی. مجدداً باگردد یمشخص م امیپ نیا
از ارسـال   شیپ يها امیصرفاً از پ ح،ینشده صح  رمز امیپ ینیب شیپ

 یبـه درسـت   یواقع ـ طیتـا شـرا   گردد یاستفاده م گذاريفرمان رمز
شـده  ن رمـز  امی ـپ موقعیـت  عیتوز، )11(در شکل  گردد. يساز هیشب

نمایش  شیمورد آزما BTS يبرا ها ینیب شیتمام پ انیدر م حیصح
، BTSشـود بـراي ایـن     که ملاحظه مـی  طور همانداده شده است. 

شود، سرعت  باعث میاست که  21/3متوسط موقعیت صحیح برابر 
باشد.  آل ایدهشکنی در حالت  سرعت رمز سوم کیشکنی حدود  رمز

ضی اسـت کـه بتوانـد بـراي هـر      ، روشی فرآل ایدهمنظور از حالت 
نشــده را در اولــین حــدس خــود بــه درســتی   نشســت پیــام رمــز

 بینی نماید.  پیش

 
 .مورد آزمایش BTSآمده براي  دست زنجیره مارکوف به الگوي .10شکل 

 
ها  بینی نشده صحیح در میان تمام پیش توزیع موقعیت پیام رمز .11شکل 
 .مورد آزمایش BTSبراي 
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نشده   رمز امیپ ینیب شیجهت پ یبار روش نیاول يمقاله برا نیدر ا
شـده   پیشـنهاد  GSMشـبکه سـلولی    SACCH یدر کانال منطق ـ

 ریدر مس ـ امی ـارسـال پ  یتـوال  الگوسـازي از  براي این منظور. است
مرتبـه اول   فمـارکو  رهی ـزنج کی ـ توسط SACCHکانال  يفروسو

توان براي هر نشست  وش میبا استفاده از این ر .استفاده شده است
کردن  XORبینی نمود. با  نشده را پیش بیتی رمز 114چهار بلوك 

بیتـی   114توان به چهـار بلـوك    نشده، می شده و پیام رمز پیام رمز
بیتـی   114هـاي   یافـت. ایـن بلـوك    دسـت  5A خروجی الگوریتم

گـذاري   توانند براي اجراي حمله بر روي الگـوریتم رمـز   حاصل می
  تفاده قرار گیرند. مورد اس

 ،یشبکه واقع کی يها داده يبر رو يشنهادیروش پ شیبا آزما
 نیتخم حیصورت صح نشده به رمز امیها، پ % نشست99حدود  يبرا

در  حینشده صح رمز امیپ تیمتوسط موقع نیزده شده است. همچن
سـرعت   شـود،  یاسـت کـه باعـث م ـ    21/3برابـر   هـا  نیتخم انیم

  باشد. آل ایدهدر حالت  یشکن رمز رعتس سوم کیحدود  یشکن رمز

هاي مـورد اسـتفاده در    در نشست SACCHهاي دریافتی  بسته
هاي این مقاله، همگی داراي نویز بسیار پایینی بودنـد. لـذا    آزمایش

وجود نیامد. اما باید توجه داشت کـه   ها به مشکلی در کدگشایی آن
توان بـا   ی میدر عمل ممکن است، نویز بالا باشد. در چنین شرایط

شـونده ارسـال اطلاعـات در لینـک فروسـوي       توجه به الگوي تکرار
 استفاده شود.    ]18[، از روش ارائه شده در SACCHکانال 

تـر   شود بـراي امـن   آمده، پیشنهاد می دست با توجه به نتایج به
هاي ارسـالی در کانـال    ، از تنوع بیشتري از پیامGSMکردن شبکه 

SACCH .هـا در   همچنین احتمال وقوع تمامی پیـام  استفاده شود
 هم برابر باشد.   هر لحظه با

 ها مرجع -6
[1] Yousef, P. “A Survey and Evaluation of the Current Situation. 

Institutionen för Systemteknik”; GSM-Security, 2004. 

[2] ETSI “05.02: Multiplexing and Multiple Access on the Radio 
Path”; Digital Cellular Telecommunications System, 1999. 

[3] ETSI “04.08: Mobile Radio Interface Layer 3 Specification”; 
Digital Cellular Telecomsmunication Systems 1999. 

[4] Pourebrahim, Y. “Design and Analysis of a New Secure 
Stream Cipher Algorithm”; Adv. Defence Sci. & Technol. 
2014, 5, 81-91. 

[5] Buckley, M. E.; Vutukuri, E. K. “Method and System for 
Security Enhancement for Mobile Communications”; Google 
Patents, 2016. 

[6] Biryukov, A.; Shamir, A. “Real Time Cryptanalysis of the 
Alleged A5/1 on a PC”; Preliminary Draft, 
http://cryptome.org/a51-bs.htm 1999. 

[7] Biryukov, A.; Shamir, A.; Wagner, D. “Real Time 
Cryptanalysis of A5/1 on a PC”; Proc. International 
Workshop on Fast Software Encryption 2000, 1-18. 



 1400، تابستان  2؛ سال دوازدهم، شماره »هاي پدافند نوینعلوم و فناوري«نشریه علمی                                                                                                 204

 

 [8] Ekdahl, P.; Johansson, T. “Another Attack on A5/1”; IEEE 
Trans. Inform. Theor. 2003, 49, 284-289. 

[9] Nohl, K. “Attacking Phone Privacy”; Black Hat USA, 2010, 
1-6. 

[10] Bulavintsev, V.; Semenov, A.; Zaikin, O.; Kochemazov, S. 
“A Bitslice Implementation of Anderson’s Attack on A5/1”; 
Open Engineering 2018, 8, 7-16. 

[11] Olawski, M. “Security in the GSM Network”; IPSec. PL. 
Stream ciphers 2011. 

[12] Zhang, B. “Cryptanalysis of GSM Encryption in 2G/3G 
Networks Without Rainbow Tables”; Proc. Int. Conf. Theory 
and Application of Cryptology and Information Security, 
2019, 428-456. 

 [13] ETSI. “04.07: Mobile Radio Interface Signalling Layer 3 
General Aspects”; Digital Cellular Telecommunication 
Systems, 1995. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 [14] ETSI. “04.06: Mobile Station - Base Station System  
(MS - BSS) Interface Data Link (DL) Layer Specification”; 
Digital Cellular Telecommunication Systems, 1994. 

[15] ETSI. “04.04: Layer 1 General requirements”; Digital 
Cellular Telecommunication Systems, 1994. 

[16] ETSI. “05.03: Channel Coding”; Digital Cellular 
Telecommunications System, 1997. 

[17] Rakhshanfar, M.; Teimouri, M.; HassanShahi, Z. 
“Implementation of Software Radio Based on PC and 
FPGA”; Proc. 2008 4th IEEE Int. Conf. Circuits and Systems 
for Communications 2008, 633-637. 

[18] Heiman, A. “Method and System for Decoding SACCH 
Control Channels in GSM-Based Systems with Partial 
Combining”; Google Patents, US20100189201A1, 2012. 

 


	علمی- پژوهشی
	پیش‌بینی پیام رمز ‌نشده در شبکه GSM با استفاده از اطلاعات کانال منطقی SACCH
	چكيده
	استاندارد GSM یک استاندارد تلفن همراه سلولی کماکان پرکاربرد در جهان است. در این استاندارد از خانواده رمز‌های 5A جهت محافظت از داده‌های ارسالی و دریافتی کاربران استفاده می‌شود. تقریباً تمام الگوریتم‌های حمله کاربردی به رمز‌های قوی 1/5A و 3/5A با فرض مع...
	کلیدواژه‌ها: شبکه GSM؛ رمز‌گذاری خانواده 5A، پیش‌بینی پیام رمز‌نشده؛ کانال منطقی SACCH.
	Prediction of Plaintext in GSM Network Using the SACCH Logical Channel
	Abstract
	Keywords: GSM Network, A5 Ciphering Algorithms, Plaintext Prediction; SACCH Logical Channel.
	1- مقدمه
	2- نحوه تولید و ارسال اطلاعات در کانال SACCH
	3- روش پیشنهادی برای پیش‌بینی پیام رمز‌نشده در کانال SACCH
	4- ارزیابی روش پیشنهادی
	5- نتیجه‌گیری
	6- مرجع‌ها

