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 چکیده

بـار  بـراي کـاهش    اسـت.  خصوص اینترنـت  ههاي الکترونیکی و بدر شبکه هاي مهم حفاظت از امنیت اطلاعات، از راهنگاري تصویرامروزه نهان
تصـاویر   حوزه درنگاري هاي نهانیکی از شیوهستفاده شود. نگاري ادر کنار نهان تصویر سازيفشرده شود از فنونسعی می هادر شبکه ترافیکی

 يشـده اسـت، امـا بـرا     یطراح ـ یاض ـیر ي پیشـرفته هـا بر روش یمبتن تمیالگور نیا است. افتهیبهبود AMBTC مبتنی بر نگاريفشرده، نهان
 تی ـهـر ب  بیکند، که احتمال تخریاستفاده م میمستق ینیگزیاز جا ر،یفشرده هر تصو يکدها ، ازیتیهر سطح ب در امیپ يهاتیب سازي مخفی

 روش نیدر ا
1
2
 هاي پیـام بیت سازي مخفیبراي  xor عملگراز  در سطوح بیتی کدهاي فشرده، جاي جایگزینی مستقیم هب ،در این مقاله است.   

این احتمال را به  که ،شده استپیشنهاد 
1
4
 بـر هیسـتوگرام   ریتـأث بهبود کیفیت بصري تصاویر نهانه، بدون  این اصلاح،نتیجه دهد. میکاهش   

 یع ـیطب ریتصو 1000 يرا  برا شده اصلاح، بهبود طرح SSIMو  PSNR ،MSEچون  ییارهایمع شیبا آزما يشنهادیطرح پ یابیارز است. ها آن
 .دهدینشان م

 .xor عملگربا  سازي مخفی کمترین تخریب، ،افتهیبهبود AMBTC نگاري مبتنی برنهان ،AMBTC سازي مبتنی برفشرده :ها یدواژهکل
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Abstract 
Today, image steganography is one of the most important ways to protect information security in electronic 
networks, especially the Internet. To reduce the traffic load in the networks, we try to use image compression 
techniques along with steganography. One of the methods of steganography in the field of compressed images is the 
AMBTC-based image steganography. This algorithm is based on advanced mathematical methods, but uses a direct 
replacement to hide the message bits at each bit level of the compressed code of each image. The probability of 
destroying each bit in this method is %50. In this paper, instead of directly replacing the compressed code bit 
levels, the xor operator is suggested to hide message bits, which reduces this probability to %25. The result of this 
correction is the improvement of the visual quality of the hidden images, without affecting their histograms. 
Evaluation of the proposed design by the testing criteria such as PSNR, MSE and SSIM on 1000 natural images, 
shows the superiority of the modified design.   

Keywords: AMBTC-Based Compression, AMBTC-Based Steganography, Minimal Degradation, Message 
Hiding, Xor Operator. 
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 مقدمه -1

پیــام در یــک رســانه ماننــد تصــویر را  ســازي مخفــیعلــم و هنــر 
برعکس علم و هنر تحقیق و بررسـی وجـود پیـام در    نگاري و  نهان

 سـازي  مخفـی کاوي گویند. هر تصویر اصـلی قبـل از    تصویر را نهان
پیـام در پوشـانه    سـازي  مخفیپیام را پوشانه و تصویري که پس از 

 .]1[ آید را نهانه گوینددست می به

تصـاویر فشـرده   حـوزه  حوزه مکان و  دوبه  ویرانگاري تص نهان
کـاري مسـتقیم   نگاري در حوزه مکان با دستنهان .شودتقسیم می

 ازگیـرد. در حـوزه تصـاویر فشـرده     هاي تصویر صورت مـی پیکسل
تبدیلاتی چون، تبدیل فوریه کسینوسی گسسـته، تبـدیل موجـک    

ــته ــا  گسس ــه یکت ــدیل تجزی ــی و تب ــدیل آفین ــویر  ، تب روي تص
هـاي   هـاي پیـام بـه روش    بیـت  سازي مخفیو سپس،  شده استفاده

  .]2 و 1[ ردیگ یمگوناگون صورت 

BTC1 و بعد از آن AMBTC2 سـازي فشـرده  دیگـر  هايروش 
 هزینـه  ،کـارایی  هماننـد  فراوانـی  هـاي مزیـت  کـه  ،هستند تصویر

 منـدان علاقه د کهندار را سازيپیاده در سادگی و پایین محاسباتی
نگاري در ایـن  به همین دلیل نهان .اند کرده جذب خود به را زیادي

  حوزه از تصاویر فشرده نیز طرفداران زیادي دارد.

BTC تصـویر  کارآمـد  و اتلاف سـاده  با يساز فشرده روش یک 
 زمـان  پـایین و  محاسـباتی  هزینـه  دلیـل  ایـن روش، بـه  . ]3[ است

 بـه خـاطر   BTCروش اصـلی  ایـده . اسـت  مناسـب  بسیار پردازشی
 برخـی  که يطور به است بلوك هر در هاپیکسل گیرياندازه فرمول

 دیوسف اهیس  سطوح ویراتص کوچک هايبلوك آماري گشتاورهاي از
  .ماندمی باقی قبول قابل فشرده تصویر بصري کیفیت شده و حفظ

 توسـط  است،BTC  از نوعی که ،AMBTC روش ،BTCبعد از 
  AMBTCروش. ]4[ شـد  ارائهآن  عملکرد بهبود براي میچل و لما

 اولـین  کـه  یدرحـال  اسـت  BTC روش از تـر ساده محاسباتی ازنظر
 تفاوت. کندمی پشتیبانی را متوسط گشتاور با همراه مطلق گشتاور
ــین عمــده  کوانتیزاســیون ســطح دو محاســبه BTC و AMBTC ب

 فرایند ،حال نیباا. است يکدگذار مراحل طول در (پردازش تصویر)
 BTC سنتی هايروش همانند AMBTC درروشتصویر  کدگشایی

  . است

بـر   افتهیبهبودتصویر  ينگار نهاندر این مقاله اصلاح یک طرح 
. هـدف از طـرح   شـود می ارائه AMBTC يساز فشرده روش اساس

از طریـق اصـلاح روش   پیـام   سـازي  مخفی، بهبود طرح پیشنهادي
با حفظ امنیـت   ،بصري در تصویر نهانه کیفتو بهبود  سازي مخفی

 ،را داریـم  اصـلاحش طرحـی کـه قصـد     است. آماري(هیستوگرام)
تقسـیم   4×  4هـاي صـاف و ناصـاف( پیچیـده)     تصویر را به بلوك

 
1 Block Trunction Coding 
2Absolut Moment Block Trunction Coding 

-هاي پیام را در همه بیتسازي هر بلوك، بیتکرده، پس از فشرده
بـدن هـیچ    ،هاي صافه شده متناظر بلوكدهاي سطوح بیتی فشر

ایـن  رود کـه انتظـار مـی    يطور همانکند. لذا شرطی جایگزین می
بیشترین تخریب سطوح بیتی را بـه   ،دوشرطیق یبجایگزینی روش 

 طــوري دررا هــا دادهطــرح پیشــنهادي  بنــابراین، درهمــراه دارد. 
 کار نیاکه تخریب ناشی از  کنیممی سازي مخفیپوشانه  هايبلوك

 هـاي  سازي بیـت  مخفیبا  ،براي این کار. تا حد امکان کمینه گردد
سطوح بیتی صورت قل تخریب حدا، xor عملگر ازپیام  با استفاده 

  گیرد.می

، در بخش سوم روش تحقیق در بخش دوم این مقاله، در ادامه
، طـرح  چهـارم در بخـش   همچنـین  شـود. مـی  تشـریح  نهیزم شیپ

سـنجش و ارزیـابی،    معیارهـاي  پـنجم بخش  مقاله، در پیشنهادي
گیـري  نتیجـه  هفـتم سـازي تجربـی و در بخـش    پیاده ششمبخش 

 خواهد شد.

 پیشینه تحقیق -2 

 BTC بر نگاري تصویر مبتنییک طرح نهان ]5[ و همکاران وانگه
 یعنـی ، اسـت  برگشـت  قابل این طرح  .ارائه دادند ییظرفیت بالا با

کامل از تصویر نهانه بازیـابی   صورت به تواندتصویر پوشانه اصلی می
بنـدي نـوع هـر    ستانه براي دستهیک حد آ ها آنطرح  این درد. شو

تعریـف   در تصویر )4(پیچیده یا ناصاف 3صاف سطح عنوان به بلوك
 هـاي بلـوك  سطوح بیتـی  هايبیت را در هاي محرمانهداده کرده و
وقتـی  . در طرح هوانـگ  نمودند سازي مخفیمشابه  صورت بهصاف 

امـا   اسـت،  سازي مخفی قابلبیشتري  هايباشد بیت بالا آستانهحد 
 .یابـد کـاهش مـی   یتوجه قابل صورت بهکیفیت بصري تصویر نهانه 

مهاجمـان را افـزایش داده و منجـر بـه      سـوءظن  تواندمی جهیدرنت
 نگاري شود. نهان شکست طرح

ــراي ــعه ب ــگ، توس ــرح هوان ــگ ط ــاران و چان ــک ]6[ همک  ی
 فشرده رنگی تصاویر يبر رو دیتأک با برگشت قابل تصویر ينگار نهان

BTC  ایــن طــرح و  يریپــذ برگشـت قابلیــت  دادنــد، کــه پیشـنهاد
 اسـت.  داشـته  نگـه را پـایین   هـا  آنمشابه دیگر ظرفیـت   يها طرح
دیگر در زمینه تصـاویر فشـرده رنگـی     افتهیبهبودطرح  نیدتریجد

 .]7[ شده است ارائهتوسط لیائو و همکارانش 

برخـی کاربردهـا در    بـراي  برگشـت  قابـل  يهـا  طـرح هرچند 
ــا حــوزه ــا   و نظــامی يه ــا آنپزشــکی بســیار مهــم هســتند ام   ه

 هـا  آنمعمولاً از ظرفیت پـایین کـه منجـر بـه محـدودیت کـاربرد       
 برند.، رنج میشود یم

 
3 Smooth 
4 Complex 
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 و چن همکاران، در طرح هوانگ و موجود مسائل بر غلبه براي
 کـه  دادنـد  پیشـنهاد  را يا افتـه یبهبود طـرح  یکنیز  ]8[ همکاران

 سـازي  مخفی یکسانکوانتیزه  سطح دو با بیتی سطوح در را هاداده
 طـرح  بـا  مقایسـه  در سـازي  مخفـی   ظرفیت این طرح کند. درمی

 . دارد بهبود کمی همکاران و نگاوه

و  سـان یو ،دیگـر  ریپـذ  برگشـت  نگـاري نهان هايطرح برخلاف
 پیشـنهاد  AMBTCمبتنی بر  ریپذ برگشت طرحیک  ]9[ همکاران

 آن در و برخـوردار اسـت   پـایینی  محاسباتی پیچیدگی دادند که از
، دشون می سازي مخفی ،فشرده کدهاي درون مستقیم طور به هاداده

ــت  ــا ظرفیـ ــیامـ ــازي مخفـ ــت  سـ ــایین اسـ ــین  .آن پـ  همچنـ
دیگـري در   ریپـذ  برگشـت  روش ]10[ چن چانگ و همکاران  چین

 بـراي  مشترك محلی کدگذاري از که کردند، همان حوزه پیشنهاد
 xor عملگـر  از کنـد. ایـن روش  استفاده مـی  اطلاعات سازي مخفی
 شـده   انتخـاب  مقـدار  و فعلـی  مقـدار  بـین  اخـتلاف  محاسبه براي

دهـد کـه ایـن روش از    نتـایج تجربـی نشـان مـی    . کندمی استفاده
رضایت بخشی، که متناسب با تصویر نهانه نیز  سازي مخفیظرفیت 

  باشد، برخوردار است. می

 تیپرظرف ينگار نهانیک طرح   ]11[ چی چنگ و همکارانش
کردند. در ایـن   ارائه AMBTي مبتنی بر ي تصاویر فشردهدر حوزه

آمــاري تجزیــه  صــورت بــهي محرمانــه داده ، ترکیــب رشــتهطــرح
و یک فرهنگ لغـت جسـتجوي رمزگـذار و رمزگشـاي      شده لیتحل

پیشـنهاد شـد، کـه در     ها کسلیپبراي تنظیم مقادیر  فرد منحصربه
گیـرد. ایـن   قـرار مـی   مورداستفادهو استخراج  سازي مخفیمراحل 
 چراکـه شـود،  نگـاري مـی  لغت باعث ارتقاي ظرفیت نهـان  فرهنگ

هاي محرمانه بـا اسـتفاده از ایـن روش کدگـذاري مبتنـی بـر        داده
 شوند.   می يساز فشرده ،فرهنگ لغت

را بهبـود  قبلی خود  برگشت قابلطرح نیز  ]12[ ساندانهو و وی
 بلـوك  یـک  در هـا داده کـه  یهنگام افتهیبهبوداین طرح  در .دادند
 صـاف  بلـوك  کوانتیزاسـیون  سطح دو شوند،می سازي مخفی صاف
 پوشـانه  و نهانـه  ویراتص بلوك بین تخریب رساندن حداقل به براي

 بهبـود  توانـد مـی  بصري کیفیت جهیدرنتشود، می محاسبه مجدداً
 بــراي نیــز پیچیــده ناصــاف یــا هــايبلــوك دیگــر، ســوي از. یابــد

در بعضـی از   کـه  گیرنـد، می قرار مورداستفاده هاداده سازي مخفی
 در را پیـام  بیت یکبراي این کار  .است نشده انجام دیگر هاي طرح

 و کوانتیزاسـیون  سـطح  دو جابجایی با ناصاف هايبلوك از یک هر
𝑏𝑖( تعویض مقادیر کنندمی سازي مخفی مربوطه یبیت سطح و  𝑎𝑖 و 
𝐼𝐵𝑖   با~𝐼𝐵𝑖(. بدون را ظرفیت تواندمی سازي مخفی راهبرد چنین 

 در. دهـد  افـزایش  تصویر بصري کیفیت در یتخریب گونه چیه ایجاد
ــد ــرده فرآین ــازيفش ــدا  ،AMBTCس ــر ابت ــویره ــه ورودي تص  ب

ــه ــوك از يا مجموع ــايبل ــان ه ــل 𝐵𝑖 ناهمپوش ــااز پیکس ــثلاً ه   م
 سـطح  دو از اسـتفاده  با 𝐵𝑖 بلوك هر سپس. شودمی تقسیم 4×  4

. شـود  می يساز فشرده 𝐼𝐵𝑖 یتیب تک سطح و 𝑏𝑖و  𝑎𝑖 کوانتیزاسیون
  کوانتیزاســیون حوســط و 𝑥 میــانگین مقــدار ،𝐵𝑖 بلــوك هــر بــراي
𝑎𝑖  و𝑏𝑖 شودمی محاسبه زیر شرح به:  

)1( �̅� =
1
𝑀
�𝑥𝑖

𝑀

𝑖=1

      

)2( 𝑎𝑖 =
1

𝑀 − 𝑞
� 𝑥𝑖
𝑥𝑖 < 𝑥�

 

)3( 𝑏𝑖 =
1
𝑞
� 𝑥𝑖 
𝑥𝑖 ≥ 𝑥�

 

ــه ــده نشــان 𝑥𝑖 آن در ک ــناییشــدت  دهن ــل روش  ام i پیکس
ــر ــوك ه ــان 𝐵𝑖 ،𝑀 بل ــده نش ــداد دهن ــل تع ــل ک ــاپیکس  نآي ه

 ســطح کــه اســت ییهــاپیکســل تعــداد دهنــده نشــان q وبلــوك 
 اسـت  �̅� متوسـط  مقـدار  بـا  مسـاوي  یـا  تـر  بـزرگ  آن دیوسف اهیس

ــی ــدم ــراي. باش ــوك ب ــر بل ــام ،𝐵𝑖 ه ــه یهنگ ــدار ک ــل مق  پیکس
 0 صـورت  ایـن  غیـر  در و 1اسـت، مقـدار    �̅� مسـاوي  یـا  تر بزرگ

ــی در  ــطح بیت ــه 𝐼𝐵𝑖 س ــورت ب ــاظر در  ص ــوك متن ــک بل ــر  ی نظ
 . شودگرفته می

ــول در ــد ط ــارج فرآین ــاز خ ــت از يس ــز   حال ــرده نی  دوفش
ــطح ــیون س 𝑏𝑖 کوانتیزاس ــک و 𝑎𝑖 و  ــطح ی ــی  س ــراي 𝐼𝐵𝑖 بیت  ب

از  يا نمونـه  .)1( شـکل  .اسـت  ازی ـن مـورد  تصـویر  بلـوك  بازسازي
 را بـراي یـک بلـوك از تصـویر     یت ـیب تـک سـطح   فراینـد محاسـبه  

 دهد.نشان می

 مثلاً، 𝐵𝑖 ، هر بلوكAMBTCبراي هر تصویر فشرده مبتنی بر 
سـطح   است، کـه متنـاظر آن   𝑥𝑖 پیکسل 16داراي  ،4×  4 با ابعاد

 هرکدام با 𝑏𝑖 و 𝑎𝑖 يبیت به همراه دو مقدار کوانتیزه 𝐼𝐵𝑖 ،16 بیتی
در هـر بلـوك فشـرده     𝐼𝐵𝑖 مصرفیاست. درمجموع حافظه  بیت 8

بـا   𝐵𝑖پیکسل از یک بلـوك   16بنابراین، براي  .است بیت 32 برابر
 کـه  اسـت،  AMBTC ،bpp  2روش يسـاز  فشردهنرخ  ،4×  4ابعاد 
 .است BTC سنتی روش برابر
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 و عکس آن روي یک تصویر. AMBTCي یک تصویر به روش ساز فشردهنمایش فرایند . 1شکل                            

که در طرح هوانگ و همکاران بیان شد، در  يطور همان البته
 يجـا  به را  میانگین با همراه مطلق گشتاور اولین AMBTC روش

ــتفاده ــتاندارد انحــراف از اس ــظ  BTC روش در اس ــیحف ــدم  ،کن
تعیـین ناصـاف بـودن هـر      محاسبات AMBTC روش که يطور به

   .]5[ ندارد نیاز BTC روش با مقایسه در رابلوك 

 روش تحقیق -3

 افتهیبهبود AMBTC روش -3-1

یک  شامل، افتهیبهبود AMBTC پیام مبتنی بر سازي مخفی طرح
 AMBTC اساس بر با کاهش تخریب تصویر  نگارينهان الگوریتم

بیت پیام و هـر بلـوك    16 ،هر بلوك صاف طرح این در. ]8[ است
کنـد. البتـه   مـی  یک بیـت پیـام را در خـود مخفـی     فقط ،ناصاف
و فقـط بـر    تغییر گونه چیهدر هر بلوك ناصاف بدون  سازي مخفی

بـا   صـاف  هـاي بلـوك  گیـرد. صورت می يقرارداد قاعدهطبق یک 
هـاي  بیـت  عمده سازي مخفی برايکه  ،AMBTC فشرده کدهاي

 بیتـی  هـر سـطح   هـاي را در بیـت  بیت16 ،شوندمی استفاده پیام
بـه دلیـل    راهبـرد ایـن   .کنـد نظیر به نظیر جایگزین می صورت به

 توانـد  مـی  هاي پیام در سـطح بیتـی  بیت دوشرطیق یبجایگزینی 
 لـذا، در ایـن طـرح   ه شود. نهان تصویر بصري کیفیت تخریب عثبا
 کوانتیزاسـیون  سـطح  دو صـاف  هر بلوك کاهش تخریب منظور به

𝑏𝑖 𝑎𝑖 و   از پــس بــدین ترتیــب کــه .دنشــومــی محاســبه مجــدداً   
 جدیـد  بیتـی  سـطح  ،𝐼𝐵𝑖 بیتی سطح در هاي پیامبیت جایگزینی

𝐼𝐵𝑖′ آیدمی به دست.  

 گروه دو به  ′𝐼𝐵𝑖ح بیتی وهاي سطدر این روش بیت ،نیبنابرا 
𝐺0  و𝐺1 در بیت مقدار اگر که به این صورت ،شودمی يبند طبقه 

𝐼𝐵𝑖′ در آن با متناظر پیکسل باشد، 0 با برابر 𝐵𝑖   گـروه  عنـوان  بـه 
 در ایـن . دنشـو می يبند طبقه (𝐺1) دوم گروه در بقیهو  )𝐺0( اول

 تصـویر  بلوكهر  بین تخریب میزان گیري اندازه را براي 𝐷𝑖 روش،
بجـاي   𝑏𝑖بجـاي صـفرها و    𝑎𝑖( نهانه شده بازسازي بلوك و اصلی

. گیـریم در نظـر مـی   مخفی اسـت  پیام هايبیتکه شامل ها) یک
 حوسـط  مجـدد  نتیجـه محاسـبه   کـه  کنیممی فرضبراي این کار 

هـاي  بیـت  سازي مخفیپس از  ،𝐵𝑖 صاف بلوك کوانتیزاسیون یک
  :توان نوشتدر این صورت می باشد  ′𝑏𝑖و  ′𝑎𝑖 بیبه ترت پیام،

)4( 𝐷𝑖=
1
N

( � (𝑥𝑖 − 𝑎𝑖′)2
xi ∈ G0

+ � (𝑥𝑖 − 𝑏𝑖′)2) 
xi ∈ G1

 

 تصـویر  بلـوك  ام 𝑖 پیکسـل  مقـدار  دهنده نشان 𝑥𝑖 آن در که
بلـوك   در آن هاپیکسل کل تعداد دهنده نشان 𝑁 و 𝐵𝑖 صاف اصلی
 بلـوك  هـر  از بصـري  کیفیـت  بهترین آوردن دست به براي. است

 بـه  بـراي   بایـد  ،′bi و ′𝑎𝑖 جدید کوانتیزاسیون ،نهانه شده بازسازي
ــاندن حــداقل ــب رس ــین 𝐷𝑖 تخری ــی مشــتقات.  شــوند تعی  جزئ

ــا 𝐷𝑖 دوم و اول  ــه توجــه ب ــه ′bi و ′𝑎𝑖متغیرهــاي  ب زیــر  صــورت ب
  شوند. محاسبه می

)5( 
𝜕𝐷𝑖
𝜕𝑎𝑖′

=  −
2
𝑁  � (𝑥𝑖 − 𝑎𝑖′)

𝑥𝑖 ∈ 𝐺0

 

)6( 
𝜕𝐷𝑖
𝜕𝑏𝑖′

=  −
2
𝑁  � (𝑥𝑖 − 𝑏𝑖′)

𝑥𝑖 ∈ 𝐺1

. 

)7( 
∂2Di

∂ 𝑎𝑖′
2 =  

2
N � 1

xi ∈ G0

. 

)8( 
∂2Di

∂ 𝑏𝑖′
2 =  

2
N � 1

xi ∈ G1

. 

2𝐷𝑖��  < 0  کـه  ییازآنجـا 
𝜕𝑎𝑖

2𝐷�� 0 <  و  ′2
𝜕 𝑏𝑖

 رخزمـانی    𝐷𝑖، حـداقل  ′
 متغیر به توجه با آن اول مرتبه جزئی مشتقات آن در که دهدمی
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𝑎𝑖′ و bi′ اول  مرتبــه جزئــی مشــتقات تنظــیم. هســتند صــفر 
= 0 𝜕𝐷𝑖

𝜕𝑎𝑖
′،= 0   𝜕𝐷𝑖

𝜕𝑏𝑖
  :است زیر شرح به معادلات دستگاه و عملکرد  ′

)9( 
𝜕𝐷𝑖
𝜕𝑎𝑖′

=  −
2
𝑁  � (𝑥𝑖 − 𝑎𝑖′)

𝑥𝑖 ∈ 𝐺0

= 0 

)10( 
𝜕𝐷𝑖
𝜕 𝑏𝑖′ 

=  −
2
𝑁  � (𝑥𝑖 − 𝑏𝑖′)

𝑥𝑖 ∈ 𝐺1

= 0 

 :عبارت است از فوق معادله دو حاصل

)11( 𝑎𝑖′  =  
1

∑ 1𝑥𝑖 ∈ 𝐺0
� 𝑥𝑖 =  

1
𝑁 − 𝑞

𝑥𝑖 ∈ 𝐺0

� 𝑥𝑖
𝑥𝑖 ∈ 𝐺0

 

)12( 𝑏𝑖′  =  
1

∑ 1𝑥𝑖 ∈ 𝐺1
� 𝑥𝑖 =  

1
𝑞

𝑥𝑖 ∈ 𝐺1

� 𝑥𝑖.
𝑥𝑖 ∈ 𝐺1

    

𝑞  آن در که = ∑ 1𝑥𝑖 ∈ 𝐺1 هایی پیکسل تعداد دهنده نشان 
𝑁 و است 1 برابر ′𝐵𝑖 در آن ارزش که است، =  (∑ 1𝑥𝑖 ∈ 𝐺0 + ∑ 1𝑥𝑖 ∈ 𝐺1 ) 
 سطح دو. است ′𝐵𝑖 در هاپیکسل کل تعداد که دهدمی نشان

 جدید کوانتیزاسیون حوسط عنوان به شده محاسبه کوانتیزاسیون
 و اصلی بلوك تخریب رساندن حداقل به براي 𝐵𝑖 صاف بلوك در

  .شودمی استفاده نهانه شده يبازساز بلوك

جدیـد   ′𝑏𝑖 و ′𝑎𝑖 کوانتیزاسیون سطح ه دوک باشید داشته توجه
𝑏𝑖 𝑎𝑖 و  ــودن صــاف ویژگــی همــان بایــد     کننــد. اگــر تعیــین را ب

ــی ــودن  ویژگ ــاف ب ــوك  ص ــک بل ــر ی ــد، تغیی ــی کن ــرط یعن  ش
 ≤ thr |𝑎𝑖 −  𝑏𝑖|   بـهthr > |𝑎𝑖′ −  𝑏𝑖′|  ممکـن  کـه  شـود،  تبـدیل 

 مخفـی  هـاي داده اسـتخراج  بـراي  نادرست قضاوت موجب است
 و ایـن امـر   از جلـوگیري  بـراي  بنابراین، .شود گیرنده پیام توسط

 اسـتخراج  موفقیـت  با بتوانندمخفی  هايبیت تمام که این تضمین
 کوانتیزاسـیون  سـطوح  از هـم  خـاص، هنـوز   مـورد  این در شوند،

 .شودمی استفاده ′𝑏𝑖 و ′𝑎𝑖  جدید سطوح يجا به  𝑎𝑖 و𝑏𝑖 قدیمی

 هاي پیـام بیت که یهنگام ،ساندانهو و وی افتهیبهبودطرح  در
 جـایگزین مسـتقیم   طـور  بـه  صـاف  هـاي بلـوك  سطوح بیتـی  در

 سطح دو تصویر، این کیفیت در تخریب کاهش براي، لذا شوند می
، وجـود  نیبـاا امـا   .]9[ شـوند مـی  محاسـبه  مجـدداً  کوانتیزاسیون

بـدون در نظـر گـرفتن     هـاي پیـام  بیت در این روش، که ییازآنجا
در  و مسـتقیم  بیـت بـه بیـت    صورت بهتطبیقی  شرط و گونه چیه

شـدت  احتمال تغییر مقـدار   د،نشوجایگزین می 𝐼𝐵𝑖سطوح بیتی 
در طرح  ،احتمال کاهش اینر پیکسل زیاد است. براي روشنایی ه
 سـازي  مخفـی از روش ، اسـتفاده  این مقاله شده اصلاحپیشنهادي 

xor شـود عمـل   . ایـن کـار باعـث مـی    ]2و  1[ شـود پیشنهاد می
پیام از چنـد   سازي مخفیهاي صاف، پس از چنین بلوك يبازساز

میزان تخریب ناشـی از   ندیبرآاز  جهیدرنتگام جلوتر شروع شده و 
کارایی  لیوتحل هیتجزدستورالعمل و پیام کاسته شود.  سازي مخفی

  .آیدمی 2 -3 در بخشاین روش 

 xor پیام با عملگر سازي مخفی  -3-2

 ـ جـدول شـاخص   این روش از یک چهـار پیکسـلی    يهـا  گـروه  اب
 هـر گـروه   هـاي  یکسـل و سـه بیـت پیـام را در پ    کند یم استفاده
 محرمانهکه پیام  کند یم تضمین 𝑥𝑜𝑟 گر. عملکند یم سازي مخفی
 . بنابراین،شودبا کمترین تعداد تغییرات پیکسلی پنهان  انهدر پوش

  یعنــی بیــت 4در  𝑚2,𝑚1و𝑚3 ماننــد پیــامســه بیــت   هــر
𝐼4 و 𝐼3, 𝐼2, 𝐼1 در اینجا سطر اول)𝐼𝐵شوند.) مخفی می 

𝐼𝐵 = �

𝐼1 𝐼2
𝐼5 𝐼6

𝐼3 𝐼4
𝐼7 𝐼8

𝐼9 𝐼10
𝐼13 𝐼14

𝐼11 𝐼12
𝐼15 𝐼16

� 

 :شود یماجرا  زیر صورت به زیر xorسه عمل  در گام اول

)13( 
𝑘1  =  𝐼1  ⊕  𝐼2 
𝑘2  =  𝐼3  ⊕  𝐼4 
𝑘3  =  𝐼1  ⊕  𝐼3    

سه  𝑚2,𝑚1و𝑚3 پیامسه بیت   سازي مخفیبراي  در گام دوم
,𝑘2و𝑘3شده  بیت محاسبه 𝑘1 پیام  هاي یتب با𝑚3 و 𝑚2,𝑚1   

یکی از هشت  تواند ی. نتایج این مقایسه که مشوند یمقایسه م
از چهـار بیـت    کی ـ کـدام کـه   دهد یتشخیص م که احتمال باشد
𝐼4و  𝐼3, 𝐼2, 𝐼1   کـه   دهـد  ینشـان م ـ  )1( باید تغییر کننـد، جـدول

 حــداکثرشــانه، پوپیکســل بیــت پیــام در چهــار  3 ســازي مخفــی
این یعنی احتمال تخریـب  دهد. را تغییر می ها آن 25/0 احتمال به

اسـت، ایـن درحـالی اسـت کـه روش       25/0 هر پیکسـل پوشـانه  
 نیبنـابرا  اسـت.  5/0 جایگزینی مسـتقیم داراي احتمـال تخریـب   

، کیفیـت تصـویر نهانـه بهبـود     فـن این  يریکارگ بهانتظار داریم با 
 داشته باشد.

هاي تصویر نهانه ، با هاي پیام از پیکسلو براي استخراج بیت
سـطر اول مـاتریس سـطح     يهـا  تی ـب 𝑞3، 𝑞2 ،  𝑞1 و 𝑞4فرض اینکه 

 باشند داریم: 𝐼𝑠 بیتی نهانه

)14( 
  𝑚1 =  𝑞1   ⊕  𝑞2  
  𝑚2 =  𝑞3   ⊕  𝑞4 
 𝑚3 =  𝑞1   ⊕  𝑞3 

   سازي مخفیشرایط  -1جدول

 شرط عمل

𝑚3 بدون تغییر = 𝑘3 𝑚2 = 𝑘2 𝑚1 = 𝑘1 

~𝐼2 𝑚3 = 𝑘3 𝑚2 = 𝑘2 𝑚1 ≠ 𝑘1 

~𝐼4 𝑚3 = 𝑘3 𝑚2 ≠ 𝑘2 𝑚1 = 𝑘1 

~𝐼3 , ~𝐼4 𝑚3 ≠ 𝑘3 𝑚2 = 𝑘2 𝑚1 = 𝑘1 

~𝐼2 , ~𝐼4 𝑚3 = 𝑘3 𝑚2 ≠ 𝑘2 𝑚1 ≠ 𝑘1 
~𝐼3 𝑚3 ≠ 𝑘3 𝑚2 ≠ 𝑘2 𝑚1 = 𝑘1 

~𝐼1 𝑚3 ≠ 𝑘3 𝑚2 = 𝑘2 𝑚1 ≠ 𝑘1 

~𝐼 , ~𝐼4 𝑚3 ≠ 𝑘3 𝑚2 ≠ 𝑘2 𝑚1 ≠ 𝑘1 
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 طرح پیشنهادي -4

نامیـده   افتـه یبهبود AMBTC اصـلاح  در اینجـا  کـه  ،این طرح در
نـا   هايبلوك به 𝑓 اصلی(پوشانه) دیوسف اهیستصویر  ابتدا ،شود می

   مـثلاً ( شـود مـی  تقسـیم  پیکسـل  k × k بـا ابعـاد    𝐵𝑖همپوشـان 
𝑘 =  با 𝑎𝑖 و𝑏𝑖 کوانتیزاسیون سطح دو ،𝐵𝑖 بلوك هر براي ) .4 یا 3
 فرآینــد طــی .شــودمــی محاســبه )3 و 2( معــادلات اســتفاده از

 دو از اسـتفاده  بـا  توانـد مـی  𝐵𝑖بلوك  هر ،AMBTC سازي فشرده
𝑏𝑖 کوانتیزاسیون سطح  .شـود  يساز فشرده 𝐵𝐼𝑖 بیتی سطح و 𝑎𝑖 و 

از پـیش   آسـتانه  بـا توجـه بـه یـک     𝐵𝑖 هر بلوك در این طرح نیز
 يبنـد  طبقـه  ناصـاف  یـا  و صـاف  بلـوك  یک عنوان به ،شده نییتع

پیشنهادي در این طرح دو مورد است. مورد اول اصلاحیه  .شود می
صاف یا  هايبراي شناسایی بلوك 𝑡ℎ𝑟 يریگ میتصم آستانه تعیین

 سـازي  مخفـی حین  xorناصاف است. مورد دوم استفاده از عملگر 
 هاي صاف است.پیام در بلوك

مطلـق  قـدر  گیري،نخست براي محاسبه مقدار آستانه تصمیم
 زیر صورت به  𝐵𝑖 بلوك در 𝑏𝑖 و 𝑎𝑖 کوانتیزاسیون سطح دو تفاضل

   :شود یم محاسبه
)15( 𝑑𝑖 =  |𝑎𝑖 −  𝑏𝑖  | 

 مانـد تعیـین یـک   که در این قسمت باقی می یمسائلیکی از 
 یـا حی صـاف از ناصـاف   گیري، جهت تشخیص نـوا آستانه تصمیم

 بـراي همـه   𝑑𝑖شود ابتدا پیچیده است. براي این کار پیشنهاد می
 صعودي مرتـب  صورت بهها را 𝑑𝑖سپس شده محاسبه 𝐵𝑖 هايبلوك

 را ببینید. )2ل(شک کنیم.می

𝑑𝑙  𝑑𝑙−1 ... 𝑑|𝑀| ... 𝑑3 𝑑2 𝑑1 

 گیريمحاسبه آستانه تصمیم .2شکل

 دهــیماســت. لــذا قــرار مــی Mطــول پیــام    |M|کــه در آن
𝑡ℎ𝑟 = 𝑑|𝑀| یـا   نتخاب بلوك صافگیري براي اکه آستانه تصمیم

ــود ــههمــوار خواهــد ب  تصــمیم، دســت آوردن آســتانه.  بعــد از ب
𝑑𝑖 هایی که در شرط بلوك  > 𝑡ℎ𝑟    صدق کنند را صـاف و بقیـه را

  .نامیمناصاف می
صاف  هايبلوك در هاداده تصویر، هايبلوك يبند طبقه پس 

در  𝑥𝑜𝑟 با اسـتفاده از عملگـر   آیدطبق الگوریتمی که در ادامه می
ــآدر ــا هی ــاتریس يه ــی م ــه از  𝐼𝐵𝑖 بیت ــب، ک ــا تی ــا  0 يه  1ی

 قـبلاً کـه   يطـور  همـان . البته د شدنخواه مخفی، اند شده لیتشک
 عنصـر  چهاردر  𝑀از رشته پیام 𝑚𝑖هر سه بیت متوالی  ،اشاره شد

 مخفـی  )1( ، طبـق جـدول   𝐼𝐵𝑖بیتی یک سطر از ماتریس بیتـی  
نسبت به  شده  اصلاحخواهد شد. در ضمن برتري طرح پیشنهادي 

شـد بـه ایـن مفهـوم      ارائـه سـان  و وی هـو دانطرح قبلی که توسط 
در  ي پیـام هـا بیـت  این عملگر به تطبیق مقدار چراکه گردد، برمی

لذا انتظار  دارد. دیتأک هاي پیامبیتو  ) 𝐼𝐵𝑖(ماتریس بیتی  پوشانه
هاي کیفی به معیار جهیدرنتکیفیت نهانه و مستقیم بر  ریتأثداریم 
  اشته باشد.د SSIM و PSNR وMSE مانند 

، سـان دانهـو و وی مانند طـرح    مقاله، این طرح پیشنهادي در
 کـه  نیانیست، به دلیل  نیاز مورد عملیاتی هیچ ناصاف بلوك براي

یـک   بلـوك ناصـاف   اصلی، که هر AMBTC در این طرح برعکس
شـود.  مـی نکند، هیچ ظرفیتی در نظر گرفته می سازي مخفیبیت 

توان افـزایش   ،شده گفتهبه روش  شده  محاسبهي آستانه در ضمن
ــت    ــاهش ظرفی ــا ک ــیی ــازي مخف ــام س ــول    ،پی ــا ط ــابق ب  مط

ــام ــرض را دارد. ،پی ــد ف ــه کنی ــايداده ک ــز ه ــده رم ــذاري ش   گ
 زیــر باشــد.  𝑀مجموعــه  صــورت بــهبیــت  رشــته کیــمــا 

𝑀 = �𝑀(𝑖)� 𝑀(𝑖) ∈ �0/1� . 𝑖 = 1.2.3. … ,𝑛 � ،در این صورت 
 تصـویر نهانـه   سـاخت  بـراي  𝑓یاصل ریتصو دیوسف اهیس سطح یک

 شـده،  سـازي  مخفـی  آن در 𝑀بیـت  رشـته  کـه  AMBTC فشرده
بلوك  هر ابعاد کلیت مسئله، دادن دست از بدون. شودمی انتخاب

پیــام  ســازي مخفــیالگــوریتم . شــودنظــر گرفتــه مــی در 4×  4
نــامیم، مــی AMBTC افتــهیبهبودن را اصــلاح آکــه  پیشــنهادي،

 .زیر خواهد بود صورت به

 پیام سازي مخفی: الگوریتم 1الگوریتم  -4-1

 تصـاویر  و 𝑀 رشته بیـت  صورت بههاي پیام که بیت :ورودي
 است. 𝐻  𝑊 × خاکستري (پوشانه)

 .AMBTC مطابق تعریفIs  فشرده  کدهاي :خروجی

 ∅ = Is فرض گام اول:

   ناهمپوشـان  هـاي  بلـوك  بـه  را𝑓 خاکستري تصویر گام دوم:
  .کنید تقسیم 4×  4

 𝐵𝑖 بلـوك  هـر  پایین، به بالا از و راست به چپ از  گام سوم:
 سـطح  دو و کـرده  پردازشAMBTC  روش از استفاده با 𝑓 تصویر

  آورید. دست بهرا  𝐼𝐵𝑖 بیتی سطح یکو  𝑏𝑖 و 𝑎𝑖 کوانتیزاسیون

𝑑𝑖 تفاضل مطلق قدر گام چهارم: = |𝑎𝑖 − 𝑏𝑖|  هـر   را بـراي
 کنید.  محاسبه 𝐵𝑖از بلوك  biو  aiکوانتیزاسیون  سطح دو

در  شـده  گفتـه را بر اساس  روش  thrحد آستانه   گام پنجم:
 محاسبه کنید. تعیین آستانه مطابق با طول پیامبخش 

𝑑𝑖 اگر گام ششم: > 𝑡ℎ𝑟 ،بلوك باشد 𝐵𝑖 بلوك یک عنوان به 
 از M(i) بیت یک آن در که شود،می يبند طبقه یا ناصاف پیچیده

M  گیریم.در نظر می دو حالت، که شود سازي مخفی دتوانمی 

 𝐼𝐵𝑖بیتــی  ســطح باشــد، 1 بــا برابــر M(i) اگــر حالــت اول:
 که يطور به شوند،می عوض کوانتیزاسیون سطح دو و جاشده جابه

{𝑏𝑖 , 𝑎𝑖 ,𝐵𝚤�} جاي هب {𝑎𝑖 , 𝑏𝑖 ,𝐵𝑖} سـپس  ،داده قرار {𝑏𝑖 , 𝑎𝑖 ,𝐵𝚤�  بـه  {
Is شود می اضافه. 
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 ازیموردن عملیاتی هیچ باشد، 0 با برابر M(i) اگر حالت دوم:
𝑎𝑖 }  اصلی فشرده کدهاي و نیست ,𝑏𝑖 , 𝐼𝐵𝑖}به را Is کنیـد  اضافه .
 بلـوك  به رسیدگی براي و کنید حذف  M از راها  M(i) ،تیدرنها

 .برگردید 3 مرحله به بعدي پردازش نشده

𝑑𝑖 : اگر هفتمگام  <  𝑡ℎ𝑟 ،بلوك باشد 𝐵𝑖 بلوك یک عنوان به 
با استفاده  M از M(i) بیت 9 آن در که شود،می يبند طبقه صاف

  سازي مخفی 𝐼𝑠 در سطح بیتی، )1( ، مطابق جدول  𝑥𝑜𝑟از عملگر
روش اصلی کـه بـا    برخلافاینجا  در سازي مخفی روش .شوندمی

 فـن بـا اسـتفاده از   در اینجـا   ،اسـت  هـا جایگزینی مسـتقیم بیـت  
 هـاي مکـان  آن در کـه  ،شودانجام می  𝑥𝑜𝑟 با عملگر سازي مخفی
 9 جـایگزینی  از پـس . شوندمی جایگزین M(i) با 𝐼𝐵𝑖 بیتی سطح
سطح بیتی هر  4بیت پیام در  3( بلوك سطر هر 4 در M(i) بیت 

 مقادیر کوانتیزه جدید و ′𝐼𝐵𝑖 جدید بیتی سطح یک مجدداً، سطر)
𝑏𝑖′ و  𝑎𝑖′   کــردن حــداقل جهــت ،13و  12 يهــا فرمــولرا طبــق 
  .کنیممی محاسبه تصویر کیفیت تخریب

ــام  ــتمگ ــن باشــد، ′thr | |𝑎𝑖′ - 𝑏𝑖 ≥اگــر  :هش ــدان ای  ب
ــت ــه معناس ــطح دو ک ــیون س ــاره کوانتیزاس ــبه دوب ــده محاس  ش

 لـذا  باشـند،   𝐵𝑖بلـوك  بـودن صـاف   ویژگـی  عنـوان  بـه  تواننـد می
ــن ــادیر ایـ ــی ′𝑎𝑖  و ′𝑏𝑖 مقـ ــدمـ ــه تواننـ ــوان بـ ــطح دو عنـ  سـ

ــد کوانتیزاســیون ــراي جدی ــوك ب  ســپس. شــوند اســتفاده 𝐵𝑖 بل
{ 𝑎𝑖′,𝑏𝑖′ , 𝐼𝐵𝑖′}  به را Is کنیممی اضافه.   

 کوانتیزاســیون ســطح دو باشــد،  ′thr | | 𝑎𝑖′ - 𝑏𝑖 < اگــر
را  Bi بلـــوك صــاف و همــواري   ویژگــی  کــه  𝑎𝑖 و𝑏𝑖قــدیمی  

فشـرده   هـاي کـد  و مانـد مـی  بـاقی  تغییـر  بـدون  دهند،می نشان
{𝑎𝑖 . 𝑏𝑖 . 𝐼𝐵𝑖′} به Is  رسـیدگی  بـراي  ،تی ـدرنها. شـوند مـی  اضـافه 

 گردیم.میبر 3 مرحله به پردازش نشده هايبلوك به

 هـاي بلـوك  همـه  کـه  زمـانی  تـا  را  8 تا 6هايگام :نهمگام 
 کـدهاي  ،کنـیم مـی  تکـرار پـردازش شـوند    کامـل  طـور  به تصویر
 . شودمی ساخته AMBTCطبق تعریف Is    فشرده نهانه

ــه ــا ب ــترت نی ــویر بی ــی تص ــرده خروج ــکل Is  فش  از ، متش
𝑁×𝑁
4×4

 ســـطح دو شـــامل هرکـــدام کـــه تـــایی،تـــا چهار  
 بیـت  16بـا   𝐼𝐵𝑖 بیتـی  سـطح  یـک  و بیـت  16بـا   کوانتیزاسیون

توســط  شــده ســاخته نهانــه شــوند. تصــویرهســتند، ســاخته مــی
ــن ــ کــه اســت، فشــرده فرمــت در طــرح ای ــد یم  کارآمــدي توان

ــال ــره و انتق ــازيذخی ــاداده س ــود را ه ــد بهب ــمن، . بخش در ض

 فشــرده کــدهاي از را AMBTC تصــویر توانــدمــی یهرکســ
طـی   در. آورد بـه دسـت   ییکدگشـا  فرآینـد  از اسـتفاده  بـا  نهانه
 بــراي صــاف بلـوك  بــراي کوانتیزاســیون سـطح  دو فرآینــد، ایـن 
 محاســبه مجــدداً ،تصــویر کیفیــت تخریــب رســاندن حــداقل بــه

 طــرح توسـط  نهانــه تصـویر  بصــري کیفیـت  بنــابراین،. شـود مـی 
 . یابدمی بهبود پیشنهادي

 کیفیـت  میزان و بار مفید ،thr آستانه، تنظیم با این، بر علاوه
واضـح اسـت کـه بـا افـزایش       .کـرد  کنتـرل  را نهانه تصویر بصري

افـزایش   لیبه دلولی  ،یابدمی نگاري افزایشظرفیت نهانآستانه، 
کـاهش   نگـاري طـرح نهـان   امنیـت  ،کیفیت تصویر نهانـه  تخریب

  یابد. می

مربـوط بـه طـرح     ينهانـه  تصـویر  سـاخت  روند براي توضیح
ــه مثــال زیــر توجــه کنیــد نهــان ــدون از نگــاري پیشــنهادي ب . ب

ــتانه مســـئله فـــرض کنیـــد  دســـت دادن کلیـــت  thr=15آسـ
 داده نشـان  )3(شـکل  در کـه  يطـور  همـان  باشـد.  شـده  محاسبه

ــد، ــ ش ــته کی ــت رش 𝑀}100,010,110,100{بی ــه = ــوان ب  عن
 ابتـدا   .اسـت  15 آن thr گیـریم کـه  در نظـر مـی   شـده  رمز داده

 AMBTC روش از اســـتفاده بـــا 𝐵2 و 𝐵1 اصـــلی هـــايبلـــوك

.88/93 فشــرده  هــاي کــد  و شــده  فشــرده 𝐼𝐵1}   بــه دســت 
ــراي آینــد. مــی 𝑎1| ازآنجاکــه ،1B بلــوك ب − 𝑏1 | = < 𝑡ℎ𝑟 

ــت، ــوك اس ــه 𝐵1 بل ــوان ب ــک عن ــوك ی ــاف  بل ــهص ــد طبق  يبن
 بلـوك  درسـطرهاي  تـوان مـی  را 𝑀 از بیـت  9 بنـابراین، . شود می
𝐼𝐵1 کــه هــر ســه بیــت پیــام در  طــوري هبــ .کــرد ســازي مخفــی

بـا  ، 1 شـماره  يا سـه یمقاطبـق جـدول    از هـر سـطر،   چهار بیـت 
ــر ــتفاده از عملگــ ــی xor اســ ــازي مخفــ ــدا  ســ ــده، ابتــ  شــ

𝐼𝐵1
ــپس ،′ 𝑎1 88 سـ

′ 𝑏1 93و  =
′ ــا = ــتفاده از بـ ــادلات اسـ  معـ

𝐵1 جهیدرنتو  )13( و )12(
   شود.محاسبه می ′

 از تفاضـل ایـن دو مقـدار کمتـر     قـدر مطلـق   که ییازآنجااما 
 ویژگــی کــه، معنــی اســت بــدان ایــن اســت، thr آســتانه مقــدار

ــودن  ــاف بـ ــوك صـ ــظ 𝐵1 بلـ ــت  حفـ ــده اسـ ــابراین، .شـ   بنـ

𝑎1 شـده  محاسـبه  مقدار دو
𝑏1 و ′

 𝑏1 و 𝑎1 يجـا  بـه   تـوان مـی  را ′

  1B بــــراي بلــــوك کوانتیزاســــیون ســــطح دو عنــــوان بــــه
ــورد ــتفاده م ــرارداد اس ــی   .ق ــن یعن 𝑎1}ای

′ . 𝑏1
′ . 𝐼𝐵1

′ ــایگزین {  ج

{𝑎1. 𝑏1. 𝐼𝐵1} شود. می 
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 . 𝑥𝑜𝑟در بلوك صاف با استفاده از عملگر  سازي مخفی .3شکل

 
𝑀(1)  .    در بلوك ناصاف با شرط سازي مخفی .4شکل = 1 

 کـه  ییازآنجا ،B2 بلوك براي ،)4( ، با توجه به شکلاز طرفی 
|𝑎2  −  𝑏2|  =  |197 −  197|  =  18 >  𝑡ℎ𝑟 ،بلوك است B2 

شـود. کـه   مـی  يبنـد  طبقـه  یا پیچیده ناصاف بلوك یک عنوان به
ــابق ــوق، مطــ ــوریتم فــ ــه الگــ ــا توجــ ــه بــ ــن بــ ــه ایــ  کــ

𝑀(1) = 1، {𝑏2, 𝑎2, 𝐼𝐵2
,𝑎2} جایگزین {����� 𝑏2, 𝐼𝐵2} شودمی .  

 نهانه تصویر ساخت فرآیند با مقایسه در هاداده روند استخراج
 در هـا  داده مربـوط بـه رونـد اسـتخراج     جزئیات. است ساده نسبتاً

 .است شده داده نشان زیر الگوریتم

 : الگوریتم استخراج2الگوریتم -4-2

𝑁×𝑁 از متشـکل  کـه  Is نهانـه  AMBTC فشرده کدهاي :ورودي

4×4
  

𝑎𝑖} ییچهارتا . 𝑏𝑖 . 𝐼𝐵𝑖}، آستانه  thr است.و طول پیام  

 . 𝑀𝐸بیت پیام  رشته کی :خروجی

𝑀𝐸  فرض کنید   گام اول: = ∅. 

𝑎𝑖} ییتـا  سـه هـر مجموعـه    براي گام دوم: , 𝑏𝑖 , 𝐼𝐵𝑖}  در I𝑠، 
𝑑𝑖 = |𝑎𝑖 − 𝑏𝑖| کنیم.را محاسبه می 

 تـوان مـی  را𝑀(𝑖)  بیـت  یـک  باشـد،  di > thr گرا گام سوم:
𝑎𝑖 اگر. کرد استخراج < 𝑏𝑖، 𝑀(𝑖) اسـتخراج  '1' عنوان به تواندمی 

. شـود مـی  اسـتخراج  '0' عنـوان  به𝑀(𝑖)  صورت، این غیر در شود؛
 بـراي  و کنیـد  اضـافه  𝑀𝐸 بـه  را شـده  استخراج 𝑀(𝑖) سپس،بیت

 .برگردید 2مرحله به تایی پردازش نشدهمجموعه سه به رسیدگی

d𝑖 راگ گام چهارم: ≤  thr ،بیت 9 باشد 𝑀(𝑖) از توانمی را 
 )14( بـا اسـتفاده از روابـط     (سه بیت از هر سطر 𝐼𝐵𝑖 بیتی سطح

 کـار  بـه  براي و کرده اضافه 𝑀𝐸 به را 𝑀(𝑖) سپس، .کرد استخراج
 گــام دوم بــه بعــدي تــایی پــردازش نشــدهمجموعــه ســه بــردن

 .میگرد یبرم

همـه   کـه  زمـانی  تـا  را تکرار کنید 4 تا 2 مراحل گام پنجم:
 𝑀𝐸 بیتـی  دنبالـه  و شوند، پردازش کامل طور به ییتا سهمجموعه 

 . شوند تولید است شده کدگذاري يها داده حاوي که

 توسـط  𝑀𝐸شـده  رمزگـذاري  هـاي داده تمام استخراج از پس
 بـا  اصـلی  محرمانـه  اطلاعات کدگشایی نهایی روند فوق، الگوریتم
 .شود یمانجام  مربوطه کلید یک از استفاده

بـه   را) 3(شکل مربوط به مثالي روند استخراج براي مشاهده
 سـطح  دو مطلق اختلاف مقدار ،1 نهانه بلوك براي بیاورید، خاطر

 ـازا اسـت،  آستانه مقدار از تر کوچک 𝑏1 و 𝑎1 کوانتیزاسیون   ،رو نی
 سـطح  از تـوان مـی  را} 1000 ،0101 ،0001 ،0000{ از بیت 9

. کـرد  اسـتخراج  )14معادلات ( يریکارگ به، با 1 نهانه بلوك بیتی
  کوانتیزاسـیون  سطح دو مطلق اختلاف مقدار ،2 نهانه بلوك براي

𝑏2و 𝑎2 ،  یعنـی|a2 − b2|  =   � 197 −  197 � =   18  >  thr  
. کـرد  اسـتخراج  2 بلـوك  از تـوان مـی  را بیـت  یک ،رو نیازا. است

ــه 𝑎2 ازآنجاک > 𝑏2 ،ــت ــطح اس ــی س ــی بیت ــه مخف ــوان ب   '1' عن
  .شود می استخراج
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 معیارهاي سنجش و ارزیابی -5

در  پیشـنهادي  طـرح هـر   عملکـرد  ارزیـابی  براي آزمایش چندین
بـه سـنجش    هـا  شیآزمـا از ایـن   يا دسته. نگاري وجود داردنهان

بـا پوشـانه را    ها آنکیفی و ظاهري تصاویر نهانه و تفاوت یا تشابه 
 دهند. مورد ارزیابی قرار می

 نـویز  بـه  سـیگنال  نسـبت  حـداکثر  ،هـا  شیآزمـا  سنجش در
)PSNR1( رودمـی  کار به نهانه تصویر کیفیت ارزیابی براي. PSNR 

نسبت  𝐶نهانه  تصویر ترطبیعی ظاهر و کیفیت دهنده نشان بیشتر،
 :شودمی تعریف زیر صورتهکه ب .است 𝑆 به پوشانه

)16( PSNR = 10𝑙𝑜𝑔10  
2552 
𝑀𝑆𝐸  

PSNR کند. ویر پوشانه و نهانه را محاسبه میااختلاف بین تص
باشد یعنی تصویر نهایی به تصویر اصلی  تر بزرگهر چه این مقدار 

کیفیت بهتري  نگاري)(در اینجا نهانسازيتر بوده و فشردهنزدیک
ایـن   دهنـده  نشـان باشـد   تر کینزددهد و هر چه به صفر ارائه می

است که تصویر نهایی اطلاعات بیشتري را از دسـت داده اسـت و   
 شباهت کمتري با تصویر اصلی دارد.

تفـاوت بـین    دهنده نشاننیز  ( MSE 2)میانگین مربعات خطا
زیـر تعریـف    صورت به، که است 𝑆 نهانه تصویر و 𝐶 تصویر پوشانه

 :شود یم

)17( 𝑀𝑆𝐸 =
1

𝑊 × 𝐻
� � (𝐶𝑖.𝑗 −  𝑆𝑖𝑗)2

𝑁

𝑗=1

𝑁

𝑖=1
   

 اســت. 𝐼 ریابعــاد تصــو دهنــده نشــان Hو Wدر ایــن تعریــف 
شـود، بـا   ) ملاحظه مـی 17) و (16هاي(که از فرمول يطور همان

از کیفیـت   جـه یدرنتتصویر بیشتر شده و  تفاوت دو MSEافزایش 
 شود.کاسته می (PSNR) تصویر نهانه

 يدیگر معیار MSE و PSNR کیفی هايمعیار برآورد بر علاوه
 شـابه ت و سـاختاري  شـاخص  يری ـگ انـدازه بـه   که ،وجود دارد نیز

(SSIM) ویراتص ـ بـین  شـباهت  يری ـگ اندازه براي است و معروف 
 ]0 ,1[ فاصـله  در SSIM  مقـدار . شـود می نهانه استفاده و پوشانه

 1 و متفاوت کاملاً تصویر دو که است این معناي به 0 مقدار. است
 .است یکسان بودن دو تصویر و دقیق يامعن به

رود، نگاري بکار میهاي نهانمعیار دیگري که در ارزیابی طرح
سـتوگرام پوشـانه و   یکـه ه  بیترت نیا بهاست.  طرحارزیابی آماري 

 کننـد. تشـابه بیشـتر   مقایسه مـی اده و نهانه را در کنار هم قرار د
 نگـاري نهـان  ها دلیل بر موفقیت در طراحی الگـوریتم ستوگرامیه

مبنی بر وجود پیام مخفی در نهانه  رقبا سوءظناست، که احتمال 
  دهد.را کاهش می

 
1 Peak Signal to Noise Ratio 
2 Main Squar Error 

 و نتایج تجربی يساز ادهیپ -6

شـوند. بـا   ارائه می الگوریتم پیشنهادي در این بخش نتایج تجربی
هـاي دیگـر،   با روش سازي طرح پیشنهاديي پیادهنتیجه مقایسه

ابـزار آزمـایش    .شـود نشـان داده مـی   ایـن طـرح   و برتري ییکارا
 از پایگـاه داده  مورداسـتفاده تصـاویر  است و  2019متلب  افزار نرم

BOWS است. بـراي درك   512×512. اندازه تمام تصاویرباشدمی
یی طــرح تصــاویر مختلـف بــر روي کـارا   ریتـأث گی بهتـر از چگــون 

، تعدادي از نتایج در قالـب نمـودار در ایـن    پیشنهادي ينگار نهان
در ادامــه نتــایج حاصــل از لــذا،  .شــود یمــپــژوهش نشــان داده 

 شوند. در قالب جداول و اشکال نشان داده می ها آزمایش

 دهنـده  نشان 𝑡ℎ𝑟 شاخص شد، گفته 3در بخش که طورهمان
 اسـت  صاف و همـوار  بلوك آیا کهاین تعیین براي که است آستانه

 کیفیـت  و مفیـد  بـار  𝑡ℎ𝑟 شـاخص  درواقـع . شود یم استفاده نه یا
  دهد.می قرار ریتأث تحت را تصویر

در ادامه ایـن بخـش بـه ارزیـابی الگـوریتم پیشـنهادي، کـه        
نامیدیم، نسبت به الگوریتم اصـلی   شده اصلاح AMBTCالگوریتم 

 پردازیم.هاي مختلف میاست، از جنبه سانو ویدانهو که کار 

 ارزیابی میزان تخریب طرح پیشنهادي -6-1

 SSIM و PSNR، MSE کـه در بخـش قبـل دیـدیم،     يطور همان
 يهـا  شیآزمـا  در نهانـه  ویراتص ـ بصـري  کیفیت گیري اندازه براي
 نگـاري در نهـان  منیـت ا یطـورکل  به. شوند یم استفاده ينگار نهان

 دیگـري  و بـودن  مشـاهده  غیرقابلکه یکی  است، جنبه دو شامل
 بـودن،  مشـاهده  غیرقابـل  بررسی براي. است بودن کشف غیرقابل

که بـه تفـاوت یـا تشـابه      SSIM وPSNR ، MSE چون معیارهایی
ــد،   ــت دارن ــه دلال ــانه و نهان ــايپوش ــتند. در  معیاره ــوبی هس  خ

بـا   آمـده  دسـت  بـه سه معیار فوق براي پوشانه و نهانـه   )2( لجدو
اجراي الگوریتم پیشنهادي در این مقالـه و الگـوریتم پیشـنهادي    

اسـت. البتـه ایـن کـار      شده  ثبتمحاسبه و  ویسان و دانهوتوسط 
 هــاي پیــامو طــول  20ي بــا آســتانه 512 × 512تصــویر  5روي 

 يارهـا یمعسـپس   سـازي گردیـد.  بیت، پیـاده  50000و  30000
 يطور همان است.  شده  محاسبه،  SSIMو  PSNR، MSE ارزیابی

،  با توجه به کـاهش تخریـب سـطوح بیتـی در     رفت یمکه انتظار 
تصـویر   5و بـراي   در همـه مـوارد  پیـام،   يهـا  تیبحین جاسازي 

یا میانگین مربعات خطـا   MSE ،)2( معروف آورده شده در جدول
، )16(، طبق رابطه PSNRو  MSEو با توجه به رابطه  افتهی کاهش
هانـه و پوشـانه در   یا تشابه ن SSIM و افزایش داراي PSNR مقدار

 اصـلاح ، که نشان از بهبود طرح دهد یمافزایش را نشان  هر مورد
 .پیشنهادي را دارد شده 
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همـان سـه    مقـادیر  میـانگین  ،براي اطمینان از نتیجـه فـوق  
ــاخص ــا ش ــمیم  ب ــتانه تص ــريآس ــول  گی ــبو ط ــا تی ــام  يه پی
ــاوت ــی   1000روي متف ــویر طبیع ــهتص ــوان ب ــراي   عن ــانه ب پوش

ــاي روش ــو و ویه ــاندانه ــنهادي روش و س ــب پیش ــاز هیش  يس

ایـن مرحلـه    نتیجـه  اسـت.   شـده  ثبـت  )3جـدول (  و در گردیده
، بـه کیفیـت بصـري    )2( ي جـدول مشـابه نتیجـه   زمایش نیزآاز 

ــا پوشــانه  ــا  تصــاویر نهانــه و تشــابه بیشــتر نهانــه ب در مقایســه ب
  دارد. دلالت روش دانهو و ویسان

 20با آستانه SSIM و PSNR، MSEپیشنهادي با محاسبه  سازي مخفیارزیابی الگوریتم . 2جدول

n=  50000 bit n=  30000 bit 
 تصویر معیار

شماره 
 دانهو و ویسان پیشنهادي دانهو و ویسان پیشنهادي تصویر

9123/38 5997/38 172/45 710/44 PSNR 

 

 
1 6241/2 9930/2 7457/0 8638./ MSE 

9901/0 9856/0 9969/0 9952/0 SSIM 

4618/51 1623/49 2857/55 8173/51 PSNR 

 

 
2 1579/0 4225/0 0757/0 2694/0 MSE 

9961/0 9924/0 9977/0 9951/0 SSIM 

1116/35 0039/34 3118/39 0515/38 PSNR 

 

 
3 2629/7 3401/9 1245/3 9927/3 MSE 

9692/0 9548/0 9850/0 9783/0 SSIM 

1119/35 0429/34 2826/36 6924/35 PSNR 

 

 
4 7309/5 9454/7 8682/3 7814/4 MSE 

9728/0 9559/0 9846/0 9772/0 SSIM 

4049/50 8676/42 8272/59 0919/45 PSNR 

 

 
5 2734/0 5044/2 0239/0 5392/1 MSE 

9959/0 9717/0 9990/0 9833/0 SSIM 

 BOWSتصویر از پایگاه  1000و پیشنهادي روي  دانهو هاي طرح سازي پیادهمیانگین نتیجه  .3جدول

بیت 80000بار  بیت 40000بار       
  میانگین معیارها

thr  پیشنهاديطرح  دانهو و ویسان طرح پیشنهادي دانهو و ویسان 
0283/35  6181/34  0505/41  2321/40  PSNR 

10 8698/10  8898/11  7654/6  2483/7  MSE 
9467/0  9355/0  9689/0  9637/0  SSIM 
7865/35  8229/34  2343/42  9630/40  PSNR 

20 7705/9  6915/12  3268/4  5343/5  MSE 
9478/0  9269/0  9775/0  9687/0  SSIM 
0153/36  5630/34  5027/42  8452/40  PSNR 

30 8969/8  5169/11  4799/3  5682/4  MSE 
9485/0  9236/0  9794/0  9689/0  SSIM 
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 ارزیابی امنیت آماري -6-2

هـاي  شـده توسـط الگـوریتم    براي ارزیابی امنیـت پیـام جاسـازي   
شـود. یکـی از ایـن    حملات مختلفـی اسـتفاده مـی   نگاري از  نهان

شـود  حملات، حمله بصري (بینایی) اسـت کـه در آن سـعی مـی    
وجود پیام محرمانه در یک تصـویر از طریـق دقـت در تصـویر یـا      
هیستوگرام آن، با چشـم غیرمسـلح یـا رایانـه، حـدس زده شـود.       

کـاوي  هـاي نهـان  هاي خلاقانه یـا روش  کارگیري روشسپس با به
 وجود پیام در تصویر به اثبات برسد.  دیگر

و حالـــت  dو  a) دو تصـــویر اصـــلی پوشـــانه 5( شـــکلدر 
در  آمـده  دسـت  بهطور نهانه و همین eو b ها یعنی  شده آن فشرده

سازي  ها با مخفی آن تک تکتصویر فشرده را به همراه هیستوگرام 
بیــت پیــام طبــق الگــوریتم دانهــو و ویســان و الگــوریتم  30000

ي کـه در ایـن تصـاویر و    طـور  همـان . دهـد  مـی هادي نشان پیشن
ی بصـري بـین ایـن تصـاویر     تفاوتشود، ها دیده می آن ستوگرامیه

 صیتشخ قابلها  هاي آنطور در هیستوگرامپوشانه و نهانه و همین
 نیست. 

ملاحظـه گردیـد، در    شـده  ارائـه کـه در الگـوریتم    طـور  همان
AMBTC در کلیه پیام را هايبیتصاف،  بلوك هر شده، در اصلاح 

 یـک  . درواقـع شـود سازي می ) مخفی 𝐼𝐵𝑖هاي سطوح بیتی ( بیت
 کوانتیزاسـیون مربوطـه   سـطح  دو بلـوکی اسـت کـه    صـاف  بلوك

تـوان گفـت سـطوح    درنتیجـه مـی   .باشند شباهت بیشتري داشته
پیـام،   سـازي  مخفـی تر نسبت به بقیه سطوح صاف، پـس از  صاف

تـوان بـا   مـی  را بیتـی  چنین سطوح لذا، کند.می توجه جلبکمتر 
 شـده  یطراح ـ ، راهبـرد درهرصـورت کرد.  جایگزین هاي پیامبیت

 تصویر کیفیت تخریب صاف، هر بلوك براي توسط دانهو و ویسان
، کـه  xorلذا، در این طرح با اسـتفاده از عملگـر    .دارد به همراهرا 

1 سطح تخریب براي هر بیت را از
2

1 به 
4
انتظـار  ، دهـد  یم ـکاهش  

 بهبود داشته باشد.   نهانه تصویر بصري داریم کیفیت

 
تصـاویر   eو cتصاویر اصلی فشرده،   eو bتصاویر اصلی،   dو a  .5شکل 

 بیت پیام 30000جاسازي   نرخها با  هاي آننهانه فشرده و هیستوگرام

 
 eو cتصاویر اصـلی فشـرده،     eو bتصاویر اصلی،   dو a  .5ادامه شکل 

   نـــرخهـــا بـــا   هـــاي آنتصـــاویر نهانـــه فشـــرده و هیســـتوگرام   
 بیت پیام 30000جاسازي 
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هـاي  نگاري، فنی است که امنیت اطلاعات را از طریق رسـانه نهان
سازد. این مقاله، کـه بـر اسـاس    دیجیتالی مانند تصاویر فراهم می

الگـوریتم   لی ـوتحل هی ـتجزهاي ریاضی قوي استوار است، بـا  روش
پیام را بهبود  سازي مخفی، روش افتهیبهبود AMBTCنگاري نهان

 پیـام درون  مسـتقیم سـازي   مخفیداده است. در این مقاله بجاي 
گیرد، هاي دیگر صورت می، که در روشAMBTC فشرده کدهاي

 که شود،اي استفاده میو شرایط تطبیقی و مقایسه 𝑥𝑜𝑟از عملگر 
 ظـن سـوء  کـاهش  و هـا داده یی بهتـر انتقـال  کار آ باعث تواندمی

 شـده  گرفتـه  بکار فن . چراکهشود تصویري ارتباطات در مهاجمان
 25/0بـه   5/0سازي پیام، احتمال تخریب تصویر را از  براي مخفی
 بـراي  صاف و ناصاف، هايبلوك دهد. در این طرح تمامکاهش می

ت و هـر  شوند. هر بلوك صاف نه بی ـمی استفاده پیام سازي مخفی
شـده   اصلاح کند. طرحمخفی میبلوك ناصاف یک بیت را در خود 

 پیچیـدگی  ماننـد  افتـه یبهبود AMBTCطـرح   مزایاي پیشنهادي
و بـا ظرفیـت    برد یم ارث به را اجرا در سهولت و پایین محاسباتی

 .آوردمـی  دسـت  بـه  را خـوبی  بصري کیفیت سازي یکسان، مخفی
هـاي ارزیـابی   برآورد معیـار  تجربی روي طرح پیشنهادي، با نتایج
 مفیـد  بار با حجم نهانه تصاویر براي SSIMو PSNR ، MSEچون 

از  است، شده گزارش قبلاً که هایی طرح از برخی به نسبت یکسان،
. از طرفی آزمون هیسـتوگرام  بهتري برخوردار است بصري کیفیت

سازي پیام، امنیت آماري  هم نشان داده است که، این طرح مخفی
 کند. حفظ می همرا 
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