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While the importance of intelligence battles in international conflicts 

is not obscured, achieving a relatively accurate definition of offensive 

approach to intelligence can help national security decisionmakers both 

defensively to identify intelligence’s attacks and design offensive 

strategies. In order to produce Persian-language literature on offensive 

intelligence, this study based on the evaluation of explicit Latin research 

with a descriptive-analytical method from library collection, attempts to 

explain the issue of offensive intelligence. Assessing the definitions of 

this approach in Western sources shows that offensive intelligence can be 

considered as a preemptive attack on the intelligence cycle resulting in 

the decision of the rival government or groups to design the playground 

according to its own interests. And leads to control or change the 

behavior of the rival. In an offensive approach to intelligence to change 

the balance of power, it is necessary to capture the pulse of the 

opponent's functional data in order to influence the enemy's plans and 

even direct them according to their own interests. 
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 شناسیِ رویکرد تهاجمی به اطلاعات مفهوم
 

  1 احسان کیانی

  2 هادی تاجیک
 

 21/06/1400تاریخ پذیرش نهایی:                 11/07/1399تاریخ دریافت: 

 73-95:  1400تابستانـ  و یکم  پنجاه/ شماره  چهاردهمآفاق امنیت / سال  نشریه علمی

 چکیده

یرابی بره    المللی برر کیری شیشرینی نییرتت د رت      در شرایطی که اهمیت نبردهای اطلاعاتی در منازعات بین

 ازان امنیت ملری کوریر را هرم ازمن رر      تیانن تصمیم تعریفی نیبتاً دقیق از رویکرد تهاجمی به اطلاعاتت می

های اطلاعاتی ر و هم ازمن ر آفننی ر در طراحی راهبردهای تهراجمی ر یراری     شنا ایی هجمهشنافننی ر در 

درخصری  اطلاعرات تهراجمیت ایرن شربوهب برمبنرای ارزیرابی         زبران  کنن. در را تای تیلین ادبیرات فار ری  

میرلله  ایت بره تبیینری از    های آشکار لاتین با روش تیصیفی ر تحلیلری برمبنرای درردآوری کتابهانره      شبوهب

تریان تهراجم    دهرن مری   ورزد. ارزیابی تعاریف این رویکرد در منابع غربی نوان می تهاجم اطلاعاتی مبادرت می

هرای متحرنت     رازی دولتس رازمان   د تانه به چرخه اطلاعاتی منتج بره تصرمیم   اطلاعاتی رات نیعی حمله شیب

ا ربات آنت زمرین برازی را مطرابق     مؤتلفت رقیب یا متهاصم دانیت که با هنف مرنیریت ادرا  و تیییرر مح  

در رویکرد تهراجمی بره اطلاعرات    کنن تا به مهار یا تیییر رفتار طرف مقابل بینجامن.  منافع خیدی طراحی می

و ریله بتریان    های کاربردی حریف در د ت قراربگیرد تا برنین  برای تیییر میازنه نیروهات لازم ا ت نبض دادی

ها مطرابق منرافع خریدیت جهرت دادی      را تحت تلثیر قراردادی و حتی به آنهای دشمن  ریزی ها و برنامه طراحی

 .شید

 

 واژگان کلیدی

 .دانب میلط ؛آداهی بر مینان ؛برتری اطلاعاتی ؛تهاجم اطلاعاتی
  

                                                      
 E1386k@gmail.com ت تهرانت ایران)ع(جامع امام حیین  دانوگای تدانوجیی دکتری. 1

 Int.1358@yahoo.com )ع(ت تهرانت ایرانینامام حی جامع دانوگایت یارا تادیییننی میئیل: ن. 2
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 مقدمه 
هرا در عصرر    در نبردهای امنیتیت ن امیت  یا ی یا اقتصرادی دولرت   1اهمیت اطلاعات

در حیزی اطلاعراتی داردت   را کنینی بر کیی شیشینی نییت. در این منازعات آنکه د ت برتر

. تفری  اطلاعراتی چره شریب و چره در      داردوضیح احتمال بیوتری برای غلبه بر رقیرب   به

شیوگیری از بروز تلفرات جرنی خیاهرن    شذیری  ییتم و  هنگامه نبردت  بب کاهب آ یب

شن. ادر ابتنا برتری اطلاعاتی عمنتاً به دردآوری و کیب اطلاعات حیاس و مهرم مررتبط   

بررداری از آن و   بلکه روش تحلیل و بهری تدر د ترس لزوماً حجم اطلاعاتِ اکنین نه اما ؛بید

 افته ا ت.اهمیت بییاری ی تدر د ترس رقیب نیز حتی ایجاد تیییر در اطلاعاتِ

هررای بیرریاری در حرریزی شنافنررن اطلاعرراتی ماننررن ضنجا ی رریت     ترراکنین شرربوهب

ولی در زمینه آفننی مبتنی  تضنترورییمت ضننفیذ و ضنفریب به رشته تحریر درآمنی ا ت

تیجهی به زبان فار ی ترنوین نورنی ا رت. حرال      ت ادبیات قابل2بر رویکرد تهاجم اطلاعاتی

عنریان ضرربه اول جهرت     دیرانره یرا بره    مثابره یرا اقرنام شریب     آنکه اقنام اطلاعاتی چه به

دیری تقییرت نمایرن. از    نحی چوم تیانن میضع  اختار  یا ی را به د تی در نبردت می شیب

طررف مقابرلت شریب از ورود بره میاجهره       های امنیتی به واردکردن ضربه تدیرانه جنبه شیب

تریان برا    چنرین مری   ری دارد. هرم  هت یا جهت اجتناب از چنین رویاروییت اهمیت بیریا 

طراحی اقنامات ایجابی در زمین بازیت ضربه اول را طیری وارد کررد کره دشرمن از حالرت     

فعالانه خارج شنی و تیانایی مقابلره جرنی را از د رت بنهرن. بره همرین دلیرلت شرردازش         

 باشن. ها و افیران اطلاعاتی در  ازمان تیانن یاری های دینادین تهاجم اطلاعاتی می جنبه

جانبره اقتصرادیت    کویر تحرت تهراجم همره    که ضرورت این شبوهب در شرایط کنینی

 اطلاعاتیت دیپلماتیا و حتی ن امی قرار درفترهت کراملاً مورهید ا رت. ترناوم ایرن جنرِ        

هرای جرنی میاجره کنرن. ایرن       های حیزی امنیت ملی را با چالب تیانن د تگای می تترکیبی

 فرماینن: بر مع م انقلاب نیز قرار داشته که در این خصی  میویبی میرد تلکین ره میلله به

 برر  غلبره  بررای  و اییرتاد  مقابل جبهه های برنامه مقابل در و[ اطلاعاتی] جن  این در باین»

 و ریله  بره  برازی  زمرین  کره  ای دینره  بره  ؛داشت نیز تهاجم برنامه باین تدفاع بر علاوی دشمنت

(. از آنجرا کره ایرن شربوهبت     1397س10س29 ایت )خامنره  «شرید  تعیین ما اطلاعاتی د تگای

 .ا تفاقن فرضیه  بنابراین ماهیت اکتوافی دارد

 

 

                                                      
1. Intelligence 

2. Offensive Intelligence 
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 شرمن کنت•

•1949 

اطلاعات‌استراتژیک‌برای‌
 سیاست‌جهانی‌آمریکا

 راجر هیلسمان•

•1956 

اطلاعات‌استراتژیک‌و‌
 تصمیمات‌ملی

 هری هو رانسم•

•1958 

اطلاعات‌مرکزی‌و‌امنیت‌
 ملی

 روبرتا ولستر•

•1962 

 پرل‌هاربر،‌هشدار‌و‌تصمیم

 مارچتی و مارکس•

•1974 

 سیا‌و‌فن‌اطلاعات

 روش پژوهش

کره   های مرتبط با منازعات دیپلماتیا داردت چنران  مطالعات اطلاعاتت ریوه در شبوهب

. ادرر برا   (15:1394خانیت  )علی انن قلمناد کردی« الملل ای از روابط بین زیررشته»را  حتی آن

در حفر  و بیرط    ترویکرد فیکییی به میلله بنگریم و تی عه یا دانرب را برا کرارکرد آن   

بیته تلقی نماییمت تی عه مطالعات مربیط به امنیت ملی و دانب اطلاعاتی نیز به  قنرت هم

بره   تهرا  دردد که بهب مهمری از تیفیرق یرا ناکرامی دولرت      شس از جن  جهانی دوم بازمی

هراربر   از غافلگیری بزرگ آمریکا در نبررد شررل   ؛ها مربیط بید مننی اطلاعات ن امی آن تیان

ها  تی ط ژاشن تا شکیت  همگین نیروهای آلمان در  یاحل نرماننی. بازخیانی این تجربه

هرای جا ی ری و    زیررا فعالیرت   ؛تری یافت اهمیت فزون تویبی با تیجه به آغاز جن   رد به

ای جهران در را رتای مقابلره برا نفریذ یکرنیگرت دیرترش         ابرقنرت هیته ضنجا ی ی دو

هرای اطلاعراتی بریتانیرا در جنر       بیوتری شینا کرد. دولت آمریکا نیز به تل ی از میفقیرت 

جهانی دوم و در را تای تضعیف تهنین بالقیی اتحاد جماهیر شیرویت دو  ال شس از شایران  

تل ریس   1947  ال می یم به  یا را در« 1ریکاآم آژانس مرکزی اطلاعاتی» تجن  جهانی

تبع این تحیلات در حیزی قنرت  یا یت اولین متین دانوی در حیزی اطلاعاتی نیرز   . بهکرد

 رشته تحریر درآمن. گران مرتبط با این  ازمان بهای یا شبوهو آی  یی کارشنا ان  یاز 

 دیتول و پژوهش معاونت) نشر سال و سندهینو کیتفک به اطلاعات حوزه در منتشره کتب نیاول .1 شکل

 .(40:1395 ،(ب) علم،

 

تنریج به انباشرت دانرب در    بازنویته جامعه اطلاعاتیت به های قلمی کارشنا انِ تجربه

                                                      
1. Central Intelligence Agency (CIA) 
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برا حمایرت    1962  رال  در« 1دانورگای ملری اطلاعرات   »این زمینه منجر شن و به تل یس 

رشته اطلاعات در مقاطع کارشنا ری و کارشنا ری ارشرن     آژانس اطلاعات دفاعی و آمیزش

(. عضرییت افیرران  رابق جامعره     40ت 1395)معاونت شبوهب و تیلین علرمت )ب(ت   انجامین

چنررین انتوررار خرراطرات و  هررای علمرری ایررن دانوررگای و هررم  تلاطلاعرراتی آمریکررا در هیرر

های دیگر اعضرای   لیتهای مطبیعاتیت در کنار فعا شان در قالب مقالات یا مصاحبه تجربیات

شنی در زمینره اطلاعرات    تنریج بر غنای دانب انباشته دولت ماننن کارمننان وزارت دفاعت به

ترین خلأهایی که میان مطالعات اطلاعات با دیگرر   افزود. با وجید میارد مذکیرت یکی از مهم

و  کرردی  شنا ی و علیم  یا ی فاصله عمیقی ایجراد  چین جامعه های علیم انیانی هم رشته

ای از تراری  و  یا رت در نی ران     رشته مثابه یا زیررشته یا حناکثر میان را به چنان آن هم

های جامع و کاملی ا ت که هم هییت یا رشته علمی را در ایرن   نگای داشتهت فقنان ن ریه

و رییی    رمت  دران و دانوجییان این رشته را به حیزی تقییت نماین و هم مطالعات شبوهب

هات تفاوت منابع ازمن ر جنس و  های  یا یت دینادینی  رویس دهن.تنیع ن ام روشن  ی 

تریان   هرا را مری   های مرتبط با میفقیت یا شکیت عملیات نیع د تر ی و میزان انتوار دادی

 دیری یرا یرا چنرن ن ریره اطلاعراتی غنری و مریرد اجمراع دانیرت          ترین میانع شکل مهم

 نیرزت  زبران  حتی در متین انگلییی« تهاجم اطلاعاتی» تبع درباری (. به87:1394خانیت  )علی

تریان در تفکیرا    شید. نمینه این امرر را مری   ادبیات قابل تیجهی در این خصی  یافت نمی

صیرت  انتوارش را به 1986 ال که از ر « 2اطلاعات و امنیت ملی»میضیعی مقالات نوریه 

 مواهنی کرد. ر بید کردینامه آغاز  دومای
 

 معاونت) ؛2011 تا 1986 از «یمل تیامن و اطلاعات» هینشر مقالات یموضوع کیتفک .1 جدول

 (54:1395 ،(ب) علم، دیتول و پژوهش

 میزان موضوع میزان موضوع

 6% گویی پاسخ 22% تاریخچه و بیوگرافی

 4% سازمانی 19% آوری اطلاعات جمع

 4% غیرآمریکاییهای  آژانس 10% ضداطلاعات

 4% اطلاعات نظامی 9% تحلیل

 4% انتشار 8% نظریه/روش

 3% تخیلی 7% اقدام پنهان
 

 ؛تفیریر کررد  « تهاجم اطلاعراتی »عنیان  تیان تحت یا از این عناوین را نمی درچه هیچ

                                                      
1. National Intelligence University 

2. Intelligence and National Security 
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های اقنام شنهان و اطلاعات ن امی کره احتمرال قرابرت     ولی مجمیع کار مطالعاتی در حیزی 

دهرن حرناقل در منرابع آشرکار غربری نیرز        دارننت نوان مری « تهاجم اطلاعاتی»با بیوتری 

بنرابراین در ایرن    ؛شید یافت کاربردی می تیان تصییر روشنی از آنچه تحت این عنیانت به نمی

های میجید در منابع آشکار داخلری و خرارجیت بره     شید تا برمبنای یافته شبوهب تلاش می

تررین میرلله ایرن     فت. با این حال لازم به ذکر ا ت که مهممفهیمی نزدیا به آن د ت یا

شنی بیدی ا ت. آنچه از منرابع لاترین    بننی های طبقه شبوهبت محنودیت د تر ی به دادی

شنیت کمااینکه ممکن  جیی آشکار یافتو میردارزیابی قراردرفتهت میاردی ا ت که در جیت

مهرریری ا ررلامی ایررران نیررز  ررازمانی جامعرره اطلاعرراتی ج هررای درون ا ررت در شرربوهب

انن. با ایرن حرال    باشن که طبعاً قابل د تر ی نبیدی انجام شنیخصی   هایی در این فعالیت

ای از برر ی میارد آشکارت  تحلیلی برمبنای دردآوری کتابهانهر     عی شنی با روش تیصیفی

نبررد  روننی موهص ا تهراج شید. در این شربوهب ابترنا تعریفری از مفهریم اطلاعرات و      

 رپس برمبنرای آنت رویکررد تهراجمی بره اطلاعرات میردارزیرابی         تشید اطلاعاتی ارائه می

 دیرد. قرارمی

 پیشینه پژوهش

« تهراجم اطلاعراتی  »های فار ی منتوری در منرابع آشرکارت عبرارت     در متین و شبوهب

م تهراج  تمثابه یا مفهیم رویکردی مواهنی نونی ا ت. در برخی مقالات و آثار شبوهوی به

برر   «یقیرن »عنریان   کاررفته که نه به معنای جن  اطلاعاتی یا نبرد اطلاعاتی به اطلاعاتی به

بر آن بار شنی ا رت. برخری جنر  اطلاعراتی را      «صفت»دینه  نیع اقنام اطلاعاتیت بلکه به

تحرت   های اطلاعاتی حریرف را  انن که داشته های فناورانه دانیته بر زیر اخت اقنامی مبتنی

یابی به برتری  (. برخی دیگر نبرد اطلاعاتی را د ت50:1385)رشینزادیت دهن  ر میتلثیر قرا

هرای   المللری در عصرر شیوررفت    در منازعات  یا یت اقتصرادی یرا ن رامی در عرصره برین     

درران مترلثر از    (. این شربوهب 65:1387)فضائلیت  انن تکنیلیژیا و فناوری اطلاعات خیاننی

در  1380های اجتماعی در میانه دهره   زی و کاربران شبکه ابقه کارکرد فضای مجا رشن بی

انن. در این بین افررادی کره آشرنایی     ایرانت اطلاعات را در بیتر فناوری اطلاعات فهم نمیدی

اننت تهاجم اطلاعاتی را صرف هر نیع  بیوتری با مفهیم اطلاعات در حیزی امنیت ملی داشته

)صرابرفردت   انرن  از جن   ررد قلمرناد کرردی   خصی  شس  اقنام آفننی در حیزی اطلاعات به

بره مفهریمی کره     تدر آن ا رت کره تعبیرر تهراجم اطلاعراتی      (. این تعاریف نوان93:1391

درران   عملیات اطلاعاتی را مقین بره نریع خاصری از اقرنام نمایرنت هنریز در میران شربوهب        

لت رجریع  کویرمان تثبیت نونی و در ابتنای رای دریافت و بیط آن هیتیم. به همرین دلیر  
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زبان در حیزی دانب و تجربه نهادهای ن امی و  به برخی متین شبوهوی و تهصصی انگلییی

 دوا باشن. امنیتی شاین رای

 یجنگ اطلاعات

از تعبیرر   تIntelligence و Informationت Data لاترینِ  واژیِ  هِ فار یِ بعضاً در بردردانِ

ای ا ت که شس از  شید. حال آنکه واژی اولت مواهنات و تجربیات اولیه اطلاعات ا تفادی می

شرید و نهایتراً شرس از ارزیرابی و تجزیره و       بننی و منطق درونی به میرد دوم بنل می د ته

واژی  ریم درواقرع بر راخت  رازمانی و      .شرینن  تبرنیل مری   knowledgeتحلیل دقیق بره  

 (.16:1387)والتزت  در عرصه ن امی و امنیتی ا تتوکیلاتی آن 

 .(CJCS1, 2013:2)فرآیند تبدیل شواهد و داده به اطلاعات . 2 شکل 

 

ا تراتبییرت مورهیر    «2تزو   ان»اولین نقب اطلاعات در نبردهای ن امی نمایان شن. 

ت درردآوری اطلاعرات را اقرنامی شنهران برا هرنف       «هنر جن »چین با تان و نیییننی اثر 

عراملی   ت(. او معتقن ا رت اطلاعرات  77:1394خانیت  )علی کنن غافلگیری دشمن قلمناد می

چیزی که امرروزی   ؛ا ا ی در کاهب نااطمینانی طرف خیدی و افزایب تردین دشمن ا ت

 «3کلازویررتس»ای کرره  (. نکترره141:1394خررانیت  )علرری شررید انررنی مرریعررنم قطعیررت خی

ا تراتبییت ن امی آلمانی نیز به آن اشاری و غافلگیری را عنصری ضروری برای شیروزی برر  

در اهمیت برتری اطلاعراتی در منازعرات ن رامی دوران میانره      دشمن تلقی نمیدی که نوان

                                                      
1. Chairman of the Joint Chiefs of Staff 

2. San Tzu 

3. Clausewitz 
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ترزو برر کارکردهرای اطلاعراتی       درچه  ران  (. با این حالت123:1394خانیت  )علی اروشا ت 

ماننن فریبت ضناطلاعات و کیب آداهی از وضعیت درونی دشمن تلکین داشتت کلازویتس 

چنان برر تجربره فرمانرنهانت     و هم ایجاد کردتردین  تدر کارآمنی قطعی اطلاعات در جن 

 (.Bishop, 2003, 114) افزایب کیفیت و کمّیت نیروها تمرکز کرد

ترری از   های جهانیت افیران امنیتری غربری  رعی کردنرن تعراریف دقیرق       با وقیع جن 

را جرایگزین   میرخ برجیته اطلاعات ن رامی آمریکرات آن   «دییین کان»اطلاعات ارائه دهنن. 

 «هرن  ییلین وایرت »چه  (. چنان78:1394خانیت  )علی فقنان نیرو و تیان رزمی خیاننی ا ت

 تهرای کلا ریا    لاح اطلاعات در ترکیبی با  رلاح »تقن بید افیر نیروی هیایی آمریکا مع

کرار درفتره    منزله یا  لاح شیورو برای کیرکردن چوم دشمن شیب از انجام عملیات به به

جای خید را « اطلاعات در جن »تنریج  (. با آغاز جن   ردت به27:1387)والتزت  «شید می

خرید  ریژی نبررد برید و      تین بار اطلاعرات داد. به بیان دیگرت ا« مثابه جن  اطلاعات به»به 

 «شرمن کنرت » تهای اطلاعاتی دادنن. با توکیل و تی عه  ازمان را هنف قرار می رقیبانت آن

ایجاد آداهی نیبت به فعالیت توکیلاتی در را تای اهناف »را  آن ر  افیر اطلاعاتی آمریکار 

 «شرکلی از قرنرت دولرت   »را  افیر اطلاعاتی  رابق بریتانیرات آن   «مایکل هرمن»و  «امنیتی

الملرل   منیر مرکز مطالعات امنیرت برین   «جیمز دردریان»(. 16:1394خانیت  )علی دانیتنن

)معاونرت   تیصریف کررد  « ادامه جن  به روش اقنام شنهان»دانوگای  یننی نیز اطلاعات را 

مایکرل  »( و در یکری از جنیرنترین تعراریفت دکترر     92:1395شبوهب و تیلین علرمت )ب(ت  

هاشکینزت افیر اطلاعاتی  ابق امنیت  ایبری آمریکرا و عضری    ا تادیار دانوگای جانر  «رنروا

هرا و   شرامل فعالیرت  »اطلاعرات را   ر  «اطلاعات و امنیت ملری »فعلی هیئت تحریریه نوریه 

(.  یر ایرن  76:1394خانیت  )علی کنن تعریف می «دیری ملی اخبار شنهان لازم برای تصمیم

دیری اقتضائات جنینت تعاریف اطلاعات برا دو تیییرر    تنریج با شکل ن بهده تعاریف نوان می

امنیتی نیز تیری یافت و دیگر اینکره  ر    اول آنکه از ابعاد ن امی به ابعاد  یا ی ؛میاجه شن

تریان چنرین    بنابراین اطلاعرات را مری   ؛از  طح خارجی به  طح داخلی دیترش شینا کرد

 کرد:تعریف 

دیری جهت  برای تصمیم تشنی از منابع آشکار یا شنهان که دولت شردازشهر دینه دادی »
 .«نیل به منافع ملی و حف  امنیت ملی بنان نیازمنن ا ت

یراد   Informationمعنرایی کره از آن تحرت واژی     تعریف فی ت تفاوت آن با اطلاعرات بره  

شرید کره درچره     هرایی اطرلا  مری    به دادی Informationدهن.  خیبی نوان می شید را به می

 انن ولی شردازش شنی

 ؛شینن از منابع صرفاً آشکار دریافت می .1
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 و دهنن برآورد یا تحلیلی نیبت به حیزی امنیت ملی ارائه نمی .2

 .های دولتت الزامی نییتنن  ازی مقام دیری یا تصمیم برای تصمیم .3

عرات  های و ریعی در مناز  تنریج ددردینی های اطلاعاتت به با تی عه و دیترش فناوری

 یا ی و امنیتی شنین آمن. این تیییراتت هم اهناف و هم تییلحات نبردهای مر ریم را از  

مطررح   1980چه اینی میج  ریم ترافلر در    های فیزیکی خارج کرد. چنان انحصار زیر اخت

 ازدت جهان با عبیر از دو عصر کواورزی و صنعتیت وارد عصر اطلاعات شنی که طی آن  می

ی تیلین ثروت و قرنرت بریدی و محریر اصرلی منازعرات از ایرنئیلیژی و       عامل اصل تاطلاعات

خصی   (. تمرکز بر نبرد اطلاعات به34:1387)والتزت  به اطلاعات تیییر خیاهن کرد تاقتصاد

ال نییرت  ک از این من ر اهمیت یافت که معطیف به بروز منازعات کلا یا در ابعاد فیزیا

برر کرارکرد نبررد اطلاعراتی در      زیرا عرلاوی  ؛یابن ی میو اتفاقاً در دوران صلح ضرورت بیوتر

های ن رامیت معمریلًا در شررایطی کره تیجیره منا ربی بررای ورود بره نبررد           دوران جن 

شید. نمینه  می ا تفادیافزاری وجید ننارد نیز از فرآیننهای متناظر با جن  اطلاعات   هت

هایی ماننرن جنر     و شروژی شاخص آنت جن  نرم آمریکا علیه شیروی در دوران جن   رد

که در ابعاد ن امیت اقتصرادیت  یا ری و فرهنگریت ضرربات  رهمگینی برر        ا ت  تاردان

چره طبرق تعریرف عملیراتی وزارت دفراع       . چنران کردامنیت نرم اتحاد جماهیر شیروی وارد

نری در  معنای اجرای یرا عملیرات اطلاعراتی علیره دشرمن معیّ      آمریکات جن  اطلاعاتی به

 (.239:1387)والتزت  یا بحران ا ت شرایط جن 

در  «دیییرن رونفلرت  »های مهتلفی از انیاع جن  اطلاعاتی ارائه شنی ا ت.  بننی د ته

 :کنن را به  ه د ته اصلی تقییم می آن 1993
 

 .(38:1387پردازی دیوید رونفلت )والتز،  انواع جنگ اطلاعات طبق ایده .2 جدول

 روش هدف نوع

 ای جنگ شبکه
مدیریت درک جامعه کشور 

 هدف

کنترل اطلاعات ازطریق ارتباطات 

 شده شبکه

 جنگ سیاستی
های رهبری  تأثیر بر تصمیم

 دولت هدف

های  اثرگذاری بر معیارهای تصمیم

 سیاسی و اقتصادی

 جنگ فرماندهی
هدایت عملیات علیه اهداف 

 نظامی

فریب، عملیات روانی و جنگ 

 الکترونیک

 

های ارتبراطی عمریمی اعرم از     مهاجم ازطریق ایفای نقب در شبکه تای در جن  شبکه

هرای جمعیرت یرا     درصند تیییر در  تیدی ترادیی و تلییزیینت مطبیعات یا فضای مجازی
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همرین  ربب جنر      آیرن. بره   ای خا  مطابق با منافع خریدی برمری   دولت نیبت به  یژی 

یابرن. انتورار اخبرار و     اطلاعرات نمرید مری    هرای حراوی   اطلاعات در قالب نبردی در شربکه 

ازجمله ابزارهای این  تهای مؤثر یا تلفیقی از این دو های خا ت جلیدیری از نور دادی تحلیل

کنن تا برر اطلاعرات مرؤثر برر      شینن. در جن   یا تیت مهاجم تلاش می نبرد محییب می

ته و بره تیییرر   هرای نهبگران دولرت هرنف ترلثیر دذاشر       درذاری  ها و  یا ت دیری تصمیم

هرای  یا ری    محا بات آنان مبادرت ورزد. البته یکی از مقنمات این اثردذاری در  راخت 

ترر و   ای قلمناد شید. امری که درچره بلننمرنت   تیانن تیفیق در جن  شبکه  الارت می مردم

خیاهندذاشرت. نریع  ریم     ترر و شایرنارتر برجرای    ولری اثراتری عمیرق    ؛نیبتاً دشیارتر ا ت

بننی  رونفلتت نبردی بر  ر کنترل محیط یا عملیات ن امی ا ت. این تقییم بننی د ته

هرا را در   شیشرانی برخری روش   تریان هرم   ولی نمری  ؛درفته ا ت برمبنای اهناف نبرد صیرت

های نهبگان دولت هنف یرا    ازی برای مثال کاربرد فریب در تلثیر بر تصمیمر   اهناف دیگر

 را منتفی دانیت.ر هنف کاربرد عملیات روانی علیه جامعه 

بننی دیگری ارائه دادی که شرامل اشرها     برمبنای هنفت د ته 1994وبن شیارتی در 

ر ن این  ن ر می (. به43:1387)والتزت  های ملی ا ت های خصیصی و دولت عمیمیت شرکت

بننی بیوتر با رهیافت اقتصادی تنوین شنی و برمبنای آنکه مهاجم با ورود به شبکه  تقییم

 ر  های مؤثر بر تصمیماتت منافع کنامین بهب از جامعره  وتصرف در ورودی لاعات و دخلاط

را متضررر  رازدت بره  ره د رته تقیریم        ر  دارانه های  یا ی  رمایه خصی  در  اخت به

هرای   بننی دیگری ارائه دادی کره بیورتر برر روش    تقییم 1995انن. مارتین لیبیکی در  شنی

الکترونیات جن  روانیت جنر  کنتررل و فرمانرنهیت     جن  اطلاعات متمرکز ا ت: جن 

اهناف ن رامی و   تبننی (. مؤلف در این تقییم40:1387)والتزت  جن  هکر و جن   ایبری

ماترییی درخصی  انریاع جنر     1992امنیتی را منن ر قرار دادی ا ت. رابرت ا تیل در 

 اطلاعات ارائه داد که شامل دو مؤلفه زمان و ابزار ا ت.

 

 
 .(42:1387)والتز، پردازی استیل  انواع جنگ اطلاعات در ایده .3 شکل
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نبردهای اطلاعات در بازی بلننمنت و با فناوری بالات نبردی بر  ر کنتررل و فرمانرنهی   

کنرن.   تیلط بر دانب قلمناد می تاطلاعات در فضای  ایبر تیصیف شنی که ا اس قنرت را

انجامرن کره قصرن     های با شنت متی ط به بالا می منت به دردیری فناوری بالا در بازی کیتای

هرای   در عصرر مرنرن در شری دارد. فنراوری     را ویربی شریل   تیلط بر حیزی فیزیکی قنرت بره 

جنر   هرای ایرنئیلیژیا بررای     تی رط درروی   تتر در بلننمنت عمنتاً ازمن ر ا رتیل  ضعیف

شید و نبردهای اطلاعاتی با فناوری شرایین و در   می کاردرفته ای به ای علیه جیامع تیدی ر انه

شرید. در ترناوم ترلاش     شنت با اهناف فیزیکی ختم مری  های کم منت به دردیری بازی کیتای

ترری از مباحر     بنرنی کامرل   تیان آن را جمع تر از نبرد اطلاعاتی که می برای تبیینی دقیق

تعریفری از جنر  اطلاعرات عرضره      1995 رال   تلقی کردت وزارت دفاع آمریکرا در شیوین 

داشت کره ورای روشت هرنف کلری آن را در هرر دو رویکررد ترنافعی و تهراجمیت برترری         

 اطلاعاتی عنیان نمید.

 

 .(45:1387جنگ اطلاعات طبق تعریف وزارت دفاع آمریکا )والتز،  .4 شکل
 

برداری از اطلاعات در منازعات  یا یت دیپلماتیات  فرآینن بهری تبنابراین نبرد اطلاعاتی

شید که به برتری اطلاعاتی منجر درردد. بهوری از    ن امیت امنیتی یا اقتصادی محییب می

حملره بره  ییرتم اطلاعراتی دشرمن و       زمانِ هم فرآینن کیب برتری اطلاعاتیت دو رویکردِ

 ییتم خیدی ا رت. حفاظرت از محتریا و شرردازش اطلاعراتت کورف        مقابله با حملات به

تررین وجریی    های ذخیری و تبادل اطلاعراتت مهرم    ازی  ییتم بهینه تضناطلاعاتی اقنامات

رویکرد دفاعی در این تعریف ا رت. در عرین حرالت بهوری از رویکررد تهراجمی برا انکرار         
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یا انهنام  ییتم رقیب د رت  اطلاعات  بب دمراهی حریف شنی یا با حملاتی به تهریب  

هرر   و  رازد  شذیریت محرمانگی یا یکپارچگی اطلاعات برای او را مهتل می یازینی و د ترس

به  تدر ابعاد مهتلف  یا یت ن امی و امنیتی و درنتیجه 1دو به آداهی میلط بر مینان نبرد

یعی برازآرایی  نر  انجامن. بهوی از رویکرد تهاجمی در این تعریف که بره  برتری اطلاعاتی می

هرای رقیرب و    آوری اطلاعات از محیط ازجمله  ییتم ت به جمعا تهمان چرخه اطلاعات 

شید که با کیب دانب میلط برر   متهاصمت شردازش و تیزیع آن در جبهه خیدی مربیط می

ای برر   شید. در این فرآیننت کیب آدراهی مقنمره   ت به برتری اطلاعاتی منجر می2مینان نبرد

شید. در شرایطی که نتیان با حملات اطلاعاتی دشمن مقابله کرردی   ناد میکیب دانب قلم

یرابی   ت د رت کرد لطه رقیبت اطلاعات ارزشمننی کیب  و از محیط ازجمله قلمروی تحت

ولی بیریار دشریار خیاهرن برید.      تهای اکتیابی نیز ادر نه غیرممکن برآمنی از دادی به دانبِ

 شرمارد  مزایای برتری اطلاعاتی را چنرین برمری  « اتعملیات و اصیل جن  اطلاع»والتز در 

 (:161:1387 )والتزت

 تهیره اطلاعرات خرا  از میرنان منازعره شرامل ابعراد         سازی میدان نبرد: آماده

که با کاوش فعال و شیمرایب دقیرق   ت فیزیکیت  یا یت شبکه ارتباطی و ماننن آن

 ی دشرمن تعیرین  ها ها و محنودیت شذیری تبع آ یب دهن. به اهناف معین رخ می

 شید. بینی می اش شیب های بالقیی تهاجمی شنی و واکنب

  :ــرد ــدان نب ــم می مورراهنی میررتمر میررنان نبرررد و تحلیررل مورراهنات    تحلی

های شییا و متییر و ا تنتاج الگیهرای   شنی به در  تفصیلی از وضعیت آوری جمع

 انجامن. های زمانی متفاوت می رفتاری در دوری

 خریدی در  روشرنی از    جبهرهِ  یرن فرآینرنت رهبرریِ   : طری ا تجسم میدان نبرد

کنرن. وضرعیت شایرانی     وضعیت جاری در ارتباط با دشرمن و محریط کیرب مری    

که از وضعیت کنینی به نقطه مطلیب  اقناماتی رامطلیب را تر یم نمیدی و تیالی 

 نماین. تعیین می تر ن می

 :موتریانکین و هایی از آداهی مکتیبه به موتر بهب توزیع آگاهی میدان نبرد 

 شید. ملمیریتی معینت تیزیع می قالبهای مقتضی و در  منا ب در زمان

بر دو هنف کیب آداهی و دانب میلط بر  تبنابراین رویکرد تهاجمی در جن  اطلاعات

حیزی میرد منازعه و درنتیجه برتری اطلاعاتی در این خصی  متمرکز ا رت. ایرن برترری    

                                                      
1. Dominate Battlespace Awareness 

2. Dominate Battlespace Knowledge   
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برتری  

 اطلاعاتی

آگاهی‌بر‌‌
 میدان

دانش‌‌
 اطلاعاتی

تهاجم  

 اطلاعاتی

جنگ  

 اطلاعاتی

های منازعه برمبنای  زمین بازی به حریف و تعیین مؤلفهاطلاعاتیت نقب ا ا ی در تحمیل 

 تر اطلاعاتیت ایفا خیاهن کرد. های بلی  قیی مطلیبیت

 

 

 

 

 

 
 

 .کسب برتری اطلاعاتی در رویکرد تهاجم اطلاعاتی فرایند .5 شکل

 تهاجم اطلاعاتی

اطلاعراتی یرا نبررد اطلاعراتی     تیجه به این نکته لازم ا ت که در مریاردی کره تهراجم    

هرای   باشرن کره در فضرای  رایبرت شربکه      مری  Informationکاررفتهت من یر از اطلاعاتت  به

کره برا شایران    ا رت    های ارتباطات کارکرد دارد. دلیل این امر آن اجتماعی و امنیت فناوری

دایری رصرن نقراط تهنیرن را هرم از      تجن   ردت کارشنا ان امنیتی و ن امی ایالات متحنی

حی  جیرافیای  یا ی به فراترر از بلری  شرر  تی رعه دادنرن و هرم از جنبره مفهریمیت         

های شس از جنر   رردت    میضیعات جنینی به آن افزودنن. ازجمله تهنینات جنی در  ال

جهت کارشنا ران و شبوهورگران حریزی     همین مبح  امنیت  ایبر ی دولت آمریکا بید. به

عمرنتاً ازمن رر  رلبی     تهای امنیتی وری اطلاعات و امنیت  ایبر در ارتب و دیگر اردانفنا

در  تمهرالف هبمرینی آمریکرا    های فروملی یا فراملیِ نیبت به چگینگی مقابله با تهاجم دروی

هرای   هرای ترورییرتی از فضرای شربکه     بیتر فناوری اطلاعات و احتمال  یءا تفادی درروی 

هرایی کره    ت به تبیین تهاجم اطلاعاتی شرداختنن. ازجملره زمینره  اجتماعی و بیتر تحت وب

خصی  آمریکا را نیبت به میرلله   های دفاعی غرب و به حیا یت جامعه اطلاعاتی و اردان

تیان به اولین حملات عمیمی  رایبری در   تهاجم اطلاعاتی در بیتر  ایبری برانگیهتت می

ای  رایبری   یا حملره  1989در  1ا ب تروا ماننن انتوار ویروس 1980های شایانی دهه   ال

 اشراری کررد   1991ترا مِری    1990نقطره در ایرالات متحرنی از آوریرل      34از مبنأ هلنن به 

 (.1: 2001ت 2یرشلننه)

منیر وقت مرکز مطالعات عملیات فضای مجازی دانورگای نیرروی    «جرج ا تین»دکتر 

                                                      
1. Trojan 

1. Hirschland 
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بینری امنیرت    به شریب « 2025ی در تهاجم اطلاعاتی: نبرد اطلاعات»هیایی آمریکا در مقاله  

رویکرد تهراجمی در اطلاعرات    وی ویکم شرداخته ا ت.  ایبری دولت آمریکا در قرن بییت

 در اخرتلال بره  »را نیعی برتری اطلاعاتی قلمناد کردی بید که در بیرتر فنراوری اطلاعراتت    

نبرردی  (. این تعریرف از تهراجمت   7: 1996ت 1ینا ت)» شید میمنجر  هنف شناختی فرآینن

زدن به امنیت نرم جامعه هنف ا رت.   با هنف ضربه تها و به شوتیانه اطلاعاتی و یله دادی به

حال آنکه امر اطلاعاتت حناقل در مبانی کلا یات عمنتاً نهبگران عرصره قرنرت را هرنف     

عنیان تهاجم اطلاعاتی تبیین نمیدت تا حرنی   دهن. به تعبیر دیگرت آنچه ا تین تحت قرار می

شنت  یاد می« تهاجم فرهنگی»ها در ایران از آن تحت عنیان  ن به آنچه در همان  التیان می

نزدیا بیدی باشن. با این تفاوت که ا تین صرفاً به تعاریف ن ری بیننی نکردی و زیر اخت 

های اینترنتی قلمرناد کرردی    های الکترونیا و ارتباطات شبکه فنی تهاجم را رشن تکنیلیژی

 بید.

« 98وینرنوز  »وا طه انتوار عمریمی   کیفی کاربران رایانه در آمریکا به دیترش کمیّ و

ازجمله دلایلی بید که کارشنا ان حیزی دفاعی ت 1999 ال از یی شرکت مایکرو افت در 

های ضنهبمین بره   و امنیتی ایالات متحنی را نیبت به امنیت  ایبر و هجیم اطلاعاتی دروی

ابعاد امنیتری تهراجم    تو به مرور کردتر  آمریکات حیاسهای مرجع در  فرآینن ا تنلالی دروی

مررارتین »اطلاعرراتی در بیررتر  ررایبریت اهمیررت بیوررتری یافررت. در همررین را ررتا دکتررر 

مررنرس مطالعررات امنیررت  ررایبر در دانوررکنی نیررروی دریررایی آمریکررا و از    «لیبییررکی

ر نقرب اطلاعرات   ارزیابی راهبردی: تیییر »در فصل شایانی کتاب  ت2دران مؤ یه رنَن شبوهب

های اطلاعاتی برر نبردهرای ن رامی شرداخترهت تهراجم       که به تبیین تلثیر فناوری« در جن 

شرائیل  »(. 450: 1999ت 3یبیکری ل) دانیرته ا رت   ضربه مخفیانه بـه نخباـان  اطلاعاتی را 

کره در زمینره ارائره خرنمات      4منیربرنامه جن  اطلاعراتی شررکت لیدییرین    «ژاویننیا 

وری اطلاعرات بره ارترب و وزارت دفراع آمریکرا فعالیرت داردت طری مقالره         افزاری و فنا نرم

شرردازد.   به تبیین چگینگی مقابله با تهاجم  ایبری مری « آوری اطلاعاتی یابی به تاب د ت»

دفراع از  »دهن ولی برای مقابلهت تاکتیرا   این مقاله نیز تبیینی از تهاجم اطلاعاتی ارائه نمی

جرای رویکررد واکنوری تورهیص و مقابلره برا        معنا که بره  ینبن ؛دهن را شیونهاد می« عمق

د رتانه در عمرق راهبرردی فراترر از مرزهرای       تهاجمت در شی ارزیابی و  رپس اقرنام شریب   

                                                      
1. Stein 
2. Rand 

3. Libicki 
4. Logicon 
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 تشرید تهراجم اطلاعراتی    بنرابراین مورهص مری    ؛(8: 1999ت 1یرننیا  زاو)  ییتم باشریم 

 شید. قلمناد می ای به درون سیستم حمله

تراون و ا رتاد    محقق برجیته امنیت اطلاعات دانورگای جررج   «الیزابت دنین  دوروتی»

« جن  اطلاعات و امنیرت »کتابی تحت عنیان  1999دانوگای نیروی دریایی آمریکا نیز در 

ر رانی در   مننی آمریکا از ابزارهرای اطرلاع   متناظر به امنیت  ایبری منتور نمید. وی بهری

طلاعات در دوران معاصر قلمناد کردی و های جن  ا ترین نمینه جن  خلیج فارس را از مهم

بر نقب غیرقابل انکار عملیات روانی در شیروزی نیروی آمریکایی بر ارتب بع  عرا  صرحه  

دانن  می« جمع صفر حاصل»(. وی جن  اطلاعاتی را عملیاتی با 5:1383)دنین ت  دذارد می

تی را هرنف قررار   هرا یرا شردازشرگرهای اطلاعرا     کنننی درهات ضبط که مهازنت حاملانت حس

را بررای   مهاجم را افرزایب و آن  پذیری اطلاعات محرمانای، جامعیت یا دسترسدهن تا  می

(. او جا ی یت  رقتت نفیذت عملیرات روانری و   23:1383)دنین ت  طرف مقابل کاهب دهن

 (.38:1383)دنین ت  دانن فریب را ازجمله انیاع جن  اطلاعات تهاجمی می

عنیان مهاطب اصلی تهاجم اطلاعراتیت    اختار قنرت  یا ی بهبا تبیین نهبگان درون 

 ررهن    «دونالرن ولرز  »ترلثیر برر تصرمیم.     ؛تر شرن  هنف این عملیات در آثار بعنی روشن

بازنویته ارتب آمریکات منرس فناوری اطلاعات و منیر امنیت اطلاعات دانوگای شنییلیانیا 

های نبرد برا   به برر ی ویبدی« اطلاعاتیحمله متقابلت عملیات تهاجمی در نبرد »در مقاله 

سلب ابتکـار عمـم   دشمنان آمریکا در بیتر  ایبری شرداخته و مؤلفه رویکرد تهراجمی را  

ا تاد دانوگای دفاع ملی  «الکیاننر وودکی »(. دکتر 50: 1999ت 2ولب) تلقی نمید دشمن

دریافت خید را ت «مننی  شوتیبانی عملیات اطلاعاتی از تعامل ن امی»در مقاله نیز ا تکهلم 

(.  رپس  172: 1999ت 3وودکی )بیان کرد  گیران انسانی نفوذ بر تصمیم تتهاجم اطلاعاتی

کنرن.   هایی از تهاجم اطلاعاتی در  ه  طح راهبردیت عملیاتی و تاکتیکی مطررح مری   مثال

شنافنرن  )مثال عملیاتی( و اخرلال در   )مثال راهبردی(ت فریب دشمن مثلاً ایجاد بازدارنندی

 (.176همان: ) هایی از کاربرد تهاجم اطلاعاتی هیتنن نمینه ت)مثال تاکتیکی( هیایی

اطلاعراتی وابیرته بره     هرای دفراعی   های مرکز تکنیرا  میئیل بهب نیآوری «اِد والتز»

وزارت دفاع آمریکا که از مراکز شوتیبان جامعه اطلاعاتی و امنیتی ایالات متحنی در حریزی  

های دفراعی   ها در عملیات ادغام دادی»جتماعی و فضای مجازی ا تت در های ا امنیت شبکه

را میردبرر ری قررارداد.    «هرا و اطلاعرات   میلله تهاجم ازطریرق دادی »ت و تهاجمی اطلاعاتی

هرای   این تهاجم با هنف اختلال در شبکه اطلاعاتی حریف در  ه حیزی زیر اخت تن ر او به

                                                      
1. Zavidniak 
2. Welch 
3. Woodcock 
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تررین و   خطرنرا   تدیررد. ازمن رر او   تی صیرت مری فیزیکیت فضای  ایبری و فرآینن شناخ 

 رازی رهبرران     یمین لایه یعنی تلثیردذاری برر تصرمیم   تترین هنف تهاجم اطلاعاتی مهم

هرای   هرات رونرنها و رییرا    ها از عرنم قطعیرت   دهی به الگیهای شناختی آن جیامع و جهت

 ـ  هـای مهـاجم بـه    پذیرش مطلوبیـت نحیی که به  به؛ احتمالی ا ت  افع خـودی مثابـه من

(. شکل زیرت فرآینن تهاجم را ازمن ر والتز در ایرن مقالرهت تر ریم    5: 2000ت 1والتزبینجامن)

 کنن. می

 

 .(12: 2000والتز، ) والتز مدل در یاطلاعات تهاجم یاثرگذار ندیفرآ. 6 شکل
 

نیرروی مهراجم ابترنا    با مثالی تبیین کرد. در یا عملیرات ن رامیت    تیان را می 6شکل 

کنن. در   طح اهناف فیزیکی ماننن تجهیزاتت نیروی انیانی و محیط جیرافیایی را رصن می

ها  بر نقاط ضعف و قیت خید و فرصت تیانن شس از تحلیل میقعیت مبنی همین  طح نیز می

 تیانن حال می و تهنینهای محیطیت ضرباتی را به قیای تیلیحاتی دشمن وارد نماین. درعین

هرایی ماننرن جعرل یرا انکرار       تاکتیرا  های ارتباطی دشمن نفیذ کرردی و برا   به  طح شبکه

نیربت بره خرید مترلثر     را او  تهای شنافننی یا آفننی شذیری دشمن و طرح اطلاعاتت آ یب

ا رت    بهوی بالایی برخیردار ا تت آن ولی  طح بییار مؤثری که از تقریب اطمینان ؛ ازد

تلثیر قراردهرن. ابترنا برا     رتبه دشمن در مینان نبرد را تحت عالی که فرآینن در  فرماننهان

ها و  پس تحلیل ایرن مریاردت    های احتمالی آن هات تجارب و اینی شناخت روحیاتت میقعیت

ای به مراتب کارآتر از اهناف فیزیکی یا حتی شبکه نمادهرای ارتبراطی بره او     تیانن ضربه می

                                                      
1.Waltz 
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ماننهان از نبرد چنان متلثر شید که طرح مطلیب نیرروی  انناز آن فر وارد نماین. اینکه چوم

 تاجررا درآورنرن و ایرن    ریزی خیدی بره  مثابه برنامه مهاجم را بنون نیاز به دردیری آشکارت به

 (.349:1387)والتزت  تر خیاهن  اخت را بلننمنت تر و آثار آن  طح ضربه را عمیق

منتورری در  رر  « عملیات و اصیل جن  اطلاعات»تر در فصلی از کتاب  والتز کمی شیب

نیرز بره ایرن مفهریم شرداخرت. وی در      « عملیات اطلاعات تهراجمی »تحت عنیان  ر  1998

تیان به طُرُ  قانینی یرا   شید که عملیات اطلاعات تهاجمی را می ابتنای این فصل منعی می

 ت. وی در ادامره کردی و به بیان دیگری مجاز یا غیرمجاز اجرا غیرقانینیت اخلاقی یا غیراخلاق

 اش از تبیین رویکرد تهاجمی را در  زمینه حملات دشرمنان آمریکرا عنریان نمرید     انگیزی

دهنت نیع  تری که او از نیع اطلاعات تهاجمی ارائه می بننی مهم (. تقییم347:1387)والتزت 

بره   تشرید  فعالانه که به آن نفیذ میتقیم دفته میهجیم ا ت که فعال یا انفعالی باشن. نیع 

کنرن ترا برر محریط      نفریذ مری   ر  ای برای مثال یا شبکه ارتباطاتی رایانره  ر  هنف اطلاعاتی

کره حمرلات منفعلانره یرا      درحرالی  ؛اطلاعات تیلط یافته یا دانرب جنیرنی کیرب نمایرن    

بره   ترقیب یرا دشرمن   در بیرون  ییتم اطلاعاتی های غیرمیتقیمت به مثابه مواهنی دیرننی

هرای بیرونری  راختار حریرف      نی و دیگرر مؤلفره  نر ب رصن رفتارهات جریان اطلاعراتت زمران  

بنرنی را برا درن ردررفتن  ره  رطح       (. ماتریس زیررت ایرن تقیریم   همان)والتزت  شردازد می

چنین دو هنف کیب دانب یا اثردذاری بر محریط   فیزیکیت  اخت ارتباطی و ادراکی و هم

 کنن. دذاری می دهن که مجمیعاً برتری اطلاعاتی را هنف می اطلاعات نوان

 

 (353:1387ماتریس سطوح تهاجم اطلاعاتی )والتز،  .3 جدول

 اثرگذاری بر محیط کسب دانش هدف

 غیرمستقیم مستقیم غیرمستقیم مستقیم روش

 سطح ادراکی

دسترسی به 

مذاکرات محرمانه 

وسیله عامل  به

 انسانی

رصد رفتارها و 

و استنتاج  مواضع

فرآیندهای 

 گیری تصمیم

ضداطلاعات و 

 عملیات پنهان

فریب یا عملیات 

روانی به هدف 

مدیریت درک طرف 

 مقابل

سطح 

 زیرساختی

ای و  حمله شبکه

نفوذ برای تأمین 

 دسترسی غیرمجاز

ها  گیری ترافیک پیام ره

به هدف 

وتحلیل  تجزیه

 رمزگذاری

قطع سرویس با نفوذ 

ویروس درون شبکه 

 اطلاعاتی

هدایت رفتار با 

ارسال پیام فریب یا 

انحراف ترافیک 

 شبکه

 حمله الکترونیکی فریب کاربر استراق سمع سرقت تجهیزات سطح فیزیکی

ن امی متمرکرز   های رونن شبوهب ت2001 پتامبر  11وقیع حملات موکی  به ترورییتی 

. اشریال شررهزینره افیانیرتان و عررا  از ریی      کردبر تهاجم اطلاعاتی را دچار تحیل مهمی 
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های مننی ضنجن   هات نهبگان اجتماعی و جنبب و یعی در  طح تیدی اعتراضات تآمریکا 

بنابراین کارشنا ان ن رامی   ؛های غربی برانگیهت در برخی دولت را ویبی در میرد عرا  و به

چنران   جنر  نررمت هرم    و امنیتی به این نتیجه ر یننن که با وجید تجارب غرب در حریزی 

ترر اهرناف مهرم  یا ریت ن رامی و امنیتری در قررن         هزینره  تر و کم نیبت به کیب  ریع

ویا تیانایی کافی ننارنن. یکی از افرادی کره برا ایرن د رتیرکار بره مبحر  تهراجم         بییت

نامرره  ای نرراتی بررید. او در شایرران از فرمانررنهان ترکیرره «بنیررامین تررینر»اطلاعرراتی شرداخررتت 

عملیات اطلاعاتی در  رطیح  »عنیان   ارشن رشته منیریت فناوری اطلاعات تحت یکارشنا 

بره راهنمرایی   رر  « تاکتیکیت عملیاتی و راهبردی جن : یا رویکرد متریازن  ییرتماتیا  

 منیر دروی علیم رایانه دانوگای تحصیلات تکمیلی نیروی دریایی آمریکرا  «دنیل بیدر»دکتر 

 طح راهبردیت تاکتیکی و عملیاتی در جن  اطلاعراتی   مننی تلفیق  ه به برر ی امکان ر

کنرن کره طری     شرداخته ا ت. وی نبرد اطلاعاتی را نیعی از عملیات اطلاعراتی تعریرف مری   

منازعه  هت به برتری اطلاعاتی بینجامن. برتری اطلاعاتی نیز حالتی ا ت که به کیفیرتت  

(. او 5-6: 2003ت 1یینرتدیری نیبت به حریف منجرر شرید)    رعت و کاهب هزینه تصمیم

 دیرری حریرف   کنترل محیط با هرنف تلثیردرذاری برر فرآینرن تصرمیم     تهاجم اطلاعاتی را 

هرای اطلاعراتی    منرنی  در  صحیح و  پس تهریب یا اخلال در تیان تدانن که لازمه آن می

کرردی   (. وی منل زیر را برای چگینگی تلثیردذاری تهراجم تر ریم  12همان: ) حریف ا ت

  :ا ت
 

 .(14همان: ) ترنر مدل در یاطلاعات تهاجم یاثرگذار ندیفرآ .7 کلش
 

برای  OODAمی یم به  2اقنامر   تصمیمر   دیری هتر ج  در این منل از چرخه مواهنی

                                                      
1. Tuner 

2. Observe – Orient – Decide - Act 
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شنی ا رت.  ررویس مهراجم شرس از ارزیرابی و       ا تفادیتیصیف عملکرد  ازمان اطلاعاتی 

های حریفت در چنن مرحله اقرنام بره    شنی از وضعیت و تیانایی آوری های جمع شردازش دادی

نامه مبح  فناوری اطلاعات بیدیت  کنن. ازآنجاکه حیزی نگارش این شایان تهاجم اطلاعاتی می

و فضرای  رایبری بررای     هرای اجتمراعی   منرنی از شربکه   اتمیفر تهاجم در این منلت بهری

تیانن بر فضای نهبگان حراکم نیرز تلثیردرذار     متلثر اختن فضای ذهنی جامعه ا ت که می

میرتقیماً   تمردان حریف نیز باییت فضای ادراکی دولت کنن و می ولی این کفایت نمی باشن؛

ر چنین برا تلثیردرذاری بر    تحت حمله قرار بگیرد تا ضریب اطمینان تهاجم افزایب یابن. هم

هرای آن نیرز اخرلال     وضعیت محیطی  رویس رقیبت در مرحله موراهنی و درردآوری دادی  

اقنام بره موراهنی دوبراری نیرز      در رویس حریف  تشید. در شایان در مییر ارزیابی ایجاد می

که آن نیز مترلثر از   دریافت کنن کننن تا نتیانن بازخیرد منا بی از اقنامی میایجاد اختلال 

را به تجربه  و آنکردی ولی خیدش نیبت به ارزیابی تهاجم اقنام  ؛ی بیدیهای خید مطلیبیت

افزاین. ترنر و بیدر متلثر از تبعات تجاوز آمریکرا بره    انباشته  رویس برای حملات بعنی می

 :افیانیتان و عرا ت ثمرات یا عملیات اطلاعاتی تهاجمی را چنین برشمردنن

 ؛و مقاصن رقیب یا دشمننگری نیبت به اهناف  افزایب قنرت آیننی 

 ؛های میافق و مهالف برمبنای روننی شاینار ها و  ازمان اثردذاری بر رفتار دولت 

 ؛شکیت مقاومت رهبران حریف 

 ؛ها و کاردزاران اقتصادی حریف نفس ن امیانت دیپلمات تزلزل در اعتمادبه 

 و ها دیری رهبران با منیران و تیدی اخلال در ارتباط 

  (.17: 2003یینرت ت) مردم جامعه هنفتیهیر ذهن و قلب 

فریب ن امیت نبررد الکترونیرات جنر   رایبری و حمرلات بییلیژیرا را        تنییینندان

و ریله ضرنفریبت حملره     باییت بره  انن که می های عملیات اطلاعاتی دانیته ازجمله ظرفیت

و هرا   منرنی ر رانه   اطلاعراتی شورتیبانی شرینن و از تریان     رهای فیزیکری    ن امی و حفاظت

های مننی نیز برای تصییر ازی مطلیب از نیروی خیدی و تر یم چهری نامطلیب از  جنبب

 (.34-38همان: )بگیرنن   دشمن بهری

هرای   بنرنی  مرور زمان و با دیترش ادبیات تهراجم اطلاعراتیت کراربرد آن در تقیریم     به

نیرت و  آفننی و شنافننی نیز میرد تیجه قررار درفرت. میورل کلِِیریت عضری مرکرز ملری ام       

ازمن ررر  ت«ضررناطلاعات و امنیررت ملرری »ضررناطلاعات در دولررت برریش شیرررت در مقالرره  

 ت رت کره تهراجم   ا رو به میلله نگرییت. اهمیت این شبوهب از آن« ضناطلاعات تهاجمی»

عنیان اقنامی که عمنتاً دفاعی تلقی شرنیت   به تمثابه رویکردی آفننی با حیزی ضناطلاعات به
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انناز و کراهب   دادن به چوم هنف ضناطلاعات تهاجمی را شکل تچه نیبتی دارد. نیییننی 

را ا تفادی از عملیرات   ( و شییی آن3: 2007ت 1ییکل) های اطلاعاتی رقیب خارجی مننی تیان

هرای   تریان دادی  طریر مثرالت مری    (. بره 9همران:  ) عنیان نمید تاطلاعاتی رقیب علیه خیدش

منرتج بره محصریل اطلاعراتی      آوریِ جمرع  که عملیاتِ کردکاری  نحیی د ت محیطی را به

(. بره بیران دیگررت    10همران:  )  یی منافع خیدی مترلثر  رازد   دیری او را به رقیبت تصمیم

وا طه دخالت ما در عملیات اطلاعاتی  به ما تیلط بر ادرا  حریف از تضناطلاعات تهاجمی

اهناف دشرمن برا    ازی  ها نیز ضناطلاعات تهاجمی را وارونه چه دیگر شبوهب چنان ؛او ت

که با هرنایت او بره فضرای نادر رتت فریرب       طیری به تانن  ازی ذهنی او تعریف کردی آشفته

تاری  از کتابهانه  یا که با تیجره   براینت در  ننی بی (. علاوی347:1394خانیت  )علی بهیرد

هنف عملیات تهاجمی  تا ت نیز 1970تا  1950به محتیای آنت مربیط به جن   رد طی 

اعتبار ازی  رویس اطلاعاتی رقیرب عنریان شرنی     ناطلاعاتت تهریبت غافلگیری و بیدر ض

جنول زیررت مررور ادبیرات لاترین اطلاعرات تهراجمی را        (. ,No Date, 2No named) ا ت

 کنن: تر یم می
 

 .بیات لاتین تهاجم اطلاعاتی. مرور اد3 جدول

 مفهوم نویسنده سال

 اختلال در فرآیند شناختی طرف مقابل استینجرج  1996

 ضربه مخفی به نخبگان طرف مقابل مارتین لیبیسکی 1999

 ای به درون سیستم حریف حمله پائول ژاویدنیاک 1999

 پذیری اطلاعات حریف کاهش محرمانگی، جامعیت و دسترس دوروتی دنینگ 1999

 سلب ابتکار عمل حریف دونالد ولز 1999

 گیران طرف مقابل نفوذ بر تصمیم الکساندر وودکوک 1999

 مثابه منافع خودی پذیرش مطلوبیت مهاجم به اِد والتز 2000

 گیری حریف کنترل محیط تصمیم بنیامین تونر 2003

 تسلط بر ادراک حریف میشل کِلیِو 2007

 

تریان در تعبیرر دکترر     شنی در حیزی تهاجم اطلاعراتی را مری   بننی ادبیات مواهنی جمع

کارشناس اطلاعراتی وزارت دفراع و ا رتاد دانورگای دفراع ملری رومرانی         «ا تفان دابریل»

های اقتصادیت فرهنگیت  ایبری و اطلاعاتی در  رویکرد تهاجمی در حیزی»مواهنی کرد که 

طرف مقابل صیرت  دیری بر ذهن و تیییرنگرش تصمیم غلبه های جنینت با هنف انیاع جن 

                                                      
1. Cleave 
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درذاران مطرابق    مردان و  یا رت  زیرا تیییر ذهنیت دولت ؛(7: 2016ت 1دابرئیل)« شذیرد می

 های مینانی دارد. تر از شیروزی مراتب بلننمنت میل نیروی مهاجمت منافعی به

 

 

 گیری نتیجه

تهاجمی در عرصه امنیتیت بنواً معطیف به اثردرذاری برر قریی تحلیرل جامعره       اطلاعاتِ

را متررادف جنر     تیان آن ای که می دینه به ؛ویبی نهبگان اجتماعی تعریف شنی بید هنف به

هرای   ترنریج ورود  ررویس   ترت عملیات روانی قلمناد کرد. با این حالت به نرم یا در ابعاد فنی

ازن رر دقرت    تم مهاطرب را ازمن رر  رطح اقترنار و هرم روش را     اطلاعاتی به این حیزیت ه

 مقامرات که تهاجم اطلاعراتی منجرر بره  رلب ابتکرار عمرل        نحیی به تدذاری ارتقا داد هنف

های فراملیسفروملی حریف شنی و با اخرلال در فرآینرن     از در  اختار دولت یا دروی تصمیم

خصری  در   شناختی و ادراکیت وی را تحت تیلط ارادی خیدی درفتار نماین. این میلله بره 

های ن رامیت امنیتریت  یا ریت دیپلماتیرا و اقتصرادی       شرایطی که تهاجم علنی در حیزی

باشنت اهمیت ا ا ی دارد. ضرورت رویکرد تهراجمی بره اطلاعرات را    تر  شررهزینه و خطرنا 

چینری محتمرل مرنن ر     شبوهیت  نارییهای تیطئه وا طه آیننی تیان دریافت که به زمانی می

نفرع   قراربگیرد و برای دریز از یا شا   شررهزینه در آیننی نزدیات طراحی آتی دشمن را به

برنون آنکره خرید دریابرنت     ت زمین بازی طرف دیگر. به بیان دیگرت دهننیروی خیدی تیییر 

خیال آنکه درصند عملیات علیه ما تت در شرازلی درام برردارد     تی ط ما تنوین شید و او به

تهراجمی بره   تر  نارییهایب در اتا  فکر خیدی طرح شنی ا ت. نتیجره رویکررد    که شیب

لاعرات از  ریی   تحلیرل اط  اطلاعاتت هم تیلط بر محیط اطلاعاتی حریف اعرم از کیرب و  

 صررفاً  تهراجمت  آمراج  اینکره  دیگرر  نکتهتیانن افزایب اطلاعات مهاجم باشن.  او ت و هم می

 زیررا  باشرن؛  مهراجم  طررف  متحن حتی یا مؤتلف تیانن می بلکه نییت رقیب حتی یا دشمن

 رر  متهاصرم  و رقیرب  برازیگران  از بریب ت متحن بازیگران درباری شاین ازقضا ور  اوقات داهی

زیرا ادرر در مریاردی دربراری     شید؛ درفته بهری اطلاعات به تهاجمی رویکرد از که ا ت لازم

دربراری دو رت ممکرن ا رت      تار باشرن دشمنت امکان تهاجم ن امیت امنیتی و  یا ی دشی

تیانرن حتری در    فاینی و خلاف مصلحت باشن. این میرلله مری   مننیت بی امکان فرضبهحتی 

واقرع اطلاعرات    کاملاً غیرتهراجمی رخ بنهرن. بره    شیشب یا مویرت دو تانه و در ظاهری

بلکه به جهت ماهیرت  ؛ دهن جییانه رخ نمی تهاجمیت برخلاف عنیانب صرفاً در فضایی تقابل

                                                      
1. Gabriel  
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ای غیرخصرمانه   تیانن در چهرری  های محیطیت مهاجم می افزاری و مبتنی بر د تاویز دادی نرم 

 ظاهر شید.

ز ن امی و  یا ی ترا اقتصرادی و فرهنگریت    با تیجه به ابعاد دینادین تهاجم اطلاعاتی ا

ابزارهای اجرای آن از قنرت  هت ماننن حمله فیزیکی به  اختارهای شنا ایی حریف بره  

هرای اقتصرادی بررای      هت ماننن تحریم قنرت نیمه ؛هنف اخلال در مهابری شیام از محیط

دیررد.   دربرمری  تیییر محا بات او یا قنرت نرم چین عملیات روانی و دیپلما ی عمریمی را 

هرای   هرای ن رامیت  ررویس    هرا نیرز از  رازمان    د رته اقرنام    ترتیبت مجریان ایرن  همین به

های تلییزیرینیت مطبیعرات و    اطلاعاتیت وزارت خارجهت وزارت اقتصادت بانا مرکزی تا شبکه

متفاوت هیتنن. برالاترین  رطح اطلاعرات تهراجمی تیییرر ادرا   ریژی        تنهادهای مردمی

هرای   دیری شبکه اطلاعراتی حریرف ماننرن شربکه     تیانن هنف تر می یح شایینولی  ط ؛ا ت

های تبادل اطلاعات یا در  طحی کمترت زیر اخت فیزیکی ماننن امراکن و   اجتماعی و کانال

بره   بیرته اش در چرخه اطلاعات باشن. هرر یرا از ایرن  ره  رطح       تجهیزات میردا تفادی

اوردی راهبردیت عملیاتی یا تاکتیکی محیریب  تیانن د ت می تبننی میقعیتت میضیع و زمان

 تیان تهاجم اطلاعاتی را چنین تعریف کرد: شید. با تیجه به میارد مذکیر می

هرای    ازی دولتس ازمان منتج به تصمیم تد تانه به چرخه اطلاعاتی نیعی حمله شیب»

متحنت مؤتلفت رقیب یا متهاصم که به هنف منیریت ادرا  و تیییر محا ربات آنت زمرین   

 .«کنن و به مهار یا تیییر رفتار طرف مقابل بینجامن بازی را مطابق منافع خیدی طراحی می

تیان منعی شن این  نمی ازآنجاکه تیلین ادبیات تهاجم اطلاعاتی در ابتنای رای قرار داردت

ر رن بتریان ایرن ادعرا را مطررح نمرید کره         ن ر می ولی به ؛تعریف کاملاً جامع و مانع ا ت

تیانن آغاز منا بی برای دیگر شبوهوگرانی باشن که بتیاننن به تکمیل آن اقرنام نماینرن.    می

ه شرکل زیرر   های تهاجم اطلاعاتی را برمبنای تعریف مذکیرت بر  تیان مؤلفه دلیل می همین به

 :تر یم کرد
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 تسلط‌بر‌اطلاعات

 کسب‌اطلاعات

 فقدان‌توجیه‌هزینه‌تهاجم‌سخت ضرورت

 تعیین‌هدف‌و‌حمله‌به‌آن قابلیت

 سطوح

 ادراکی

 شبکه‌اطلاعات

 زیرساخت‌فیزیکی

 ابعاد

 نظامی

 دیپلماتیک

 اقتصادی

 فرهنگی

 عناصر تهاجم اطلاعاتی. 8 شکل

بنون شا تیجه شبوهوگران حیزی امنیت ملی ازجمله در مباحر   یا رت خرارجی و    

بر حریزی   و علاوی کردیتیانن به تکمیل ادبیات تهاجم اطلاعاتی کما  می تمطالعات اطلاعاتی

دیر در ن ام جمهریری ا رلامی     از و تصمیم ای تصمیمه ن ریت ازمن ر اجرایی نیز د تگای

هرای   طراحری عملیرات  در شرردازی و   ایرنی  ترا در زمینه مقابله با تهراجم اطلاعراتی دشرمن   

 تهاجمیت یاری ر انن.
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