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ABSTRACT 

The present study seeks to model the role of cyber threats in undermining the 

national security of the Islamic Republic of Iran from a geopolitical perspective. To 

process the problem, a qualitative research method and content analysis have been 

used. Research data using semi-structured interviews of 25 experts in the field of 

cyber peace and security who were selected using theoretical sampling method; and 

using the content analysis method of the network of themes analyzed and modeled. 

A network measurement concept was developed. The findings of this study showed 

that the optimal model of security threats Cyber power role analysis includes two 

comprehensive themes: internal threats and external threats. In addition, in order to 

"validate" the themes and the model, there are two methods of evaluating the 

validity of the communication method and also the audit method, and in order to 

"validate" the reliability of the two methods,reproducibility and transferability or 

generalizability were also used. 
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 یرانا یاسلام یجمهور یمل یتامن یفدر تضع یبریسا یداتتهد یرمدل تأث ئهارا

 یتیکاز منظر ژئوپول

 1زاده یموس ید علیس

 2ییحجت مهکو

 3رضا سیمبر

 4سیامک باقری چوکامی

 01/05/1400افت: یخ دریتار

 02/06/1400رش: یخ پذیتار

 چکیده

 ایران اسلامی جمهوری ملی امنیت تضعیف در نقشی چه سایبری تهدیدات که است سؤال این به پاسخ درصدد حاضر پژوهش

 با پژوهش هایداده. است شده گرفته بهره مضمون تحلیل روش از کیفی، های روش میان از سؤال، به پاسخ برای است؟ داشته

 انتخاب نظری گیرینمونه روش از استفاده با که سایبری امنیت و صلح حوزه خبرگان از نفر 25 از ساختاریافته نیمه مصاحبه از استفاده

 گیریاندازه مفهومی مدل و تحلیل مورد مضامین شبکه نوع از مضمون تحلیل روش کاربست با مدل، و گردید گردآوری اند، شده

 یداتتهد یرِشامل دو مضمون فراگ یبریسا یداتتهد یرپژوهش نشان داد که مدل معطوف به تأث ینا های یافتهبرساخته شد.  ایشبکه

اعتبار به  یابیشده، از دو روش ارز و مدل برساخته ینمضام «یاعتبارسنج» ی. علاوه بر آن، براباشد یم یخارج یداتو تهد یداخل

 استفاده پذیری تعمیم یا انتقال قابلیت نیز و تکرارپذیری قابلیت روش دو از «سنجی پایایی» برای و ممیزی روش نیزو  یارتباط یوهش
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 مقدمه
 توسهعه  بها  متناسه   کهه  هسهتند  رو روبهه  فراوانی تهدیدات با کشورها شدن، جهانی عصر در امروزه

 به توان می ها آن نمونه از که اند شده پیچیده و متنوع نیز تهدیدات از نوع این مجازی فضای و ارتباطات

 ماهیهت  دلیهل  بهه  اینترنهت  جههانی  شهبکه  و سایبری فضای که چرا ؛نمود اشاره سایبری فضای تهدیدات

 و جههانی  مقیها   در داده و اطلاعهات  جهایی  جابهه  و ارتباط برقراری قابلیت نیز و فراکشوری عملکردی

 تعارض در عملاً غیره، و زبان نژاد، مذه ، قومیت، ملیت، از نظر صرف جهان سراسر از کاربران اتصال

 قهدرت  سهایبری،  فضهای  عبهارتی  بهه . گیهرد  مهی  قهرار  محلی های دولت و کشورها و ها حکومت منافع با

 خاصهیت  ایهن . کشهد  مهی  چهالش  بهه  را ملهی  فضای بر آنها حاکمیت نیز و ملی های دولت و ها حکومت

 نهزد  هها  حکومهت  مقبولیهت  کهاهش  حکهومتی،  ضهد  نیروههای  رشهد  و تولهد  بهه  تواند می سایبری فضای

 در چهه  و ملی فضای و شهروندی مقیا  در چه ضدحکومتی نیروهای مانور قدرت افزایش شهروندان،

 و هها  دولهت  جهایی  جابهه  و سهقوط  تضهعیف،  تهدیهد،  امکهان  طهورکلی  به و جهانی و فراکشوری مقیا 

 حاکمیتی اقتدار کاهش نیز و رقی  نیروهای جایگزینی و آنها نظر مورد های ارزش و ملی های حکومت

 و براینهد  چالش، این پس از تا اند افتاده تکاپو به ملی های دولت و ها حکومت رو این از. شود منجر آنان

 بهه  را خهود  علیهه  تهدیهدات  اوقهات  گهاهی  آنهها . ببرنهد  بهین  از یها  و داده کاهش را خود علیه تهدیدات

 اسهتفاده  خهود  ضد و رقی  نیروهای علیه آن از و کنند می معنی و تفسیر بقیه، ملی امنیت علیه تهدیدات

 و مبدأ با چه و ملی مقیا  و مبدأ با چه ها آن خود نیروهای و ها دولت و ها حکومت؛ بنابراین، نمایند می

 رقابت به یکدیگر با آنان های قابلیت و ها فرصت سر بر و سایبری فضای در جهانی، و فراکشوری مقیا 

 (.1391همکاران، و پور ی)احمد کشند می چالش به را همدیگر و پردازند می نبرد و

 لحها   بهه  نیهز،  اسلامی جمهوری حاکمیت که داشت بیان توان می سایبری فضای تهدیدات از متأثر

 یهل از قب یهادی ز ههای  یهزه چهرا کهه امهروزه انگ    اسهت؛  مواجه حاضر قرن ویژه های چالش با ژئوپولیتیکی

از  یهران ا یاسهلام  یمبارزه با نظام جمهور یو ... برا یاسیس ی،مذهب ی،اقتصاد یایی،جغراف یتیکی،ژئوپول

وجهود دارد   یهران ا یاسلام یمخالف نظام جمهور یها و گروه ی،ا و فرامنطقه یا منطقه یکشورها یسو

ههدف ضهربه بهه     بها  یبریسها  یهها  حمله ایبری،س یخرابکار یبری،سا یبه جاسوس ی که دشمنان را ترغ

روش  ینتر . سادهنماید یآن م یتحاکم ییرو تغ یبرانداز یو تلاش برا یاسلام یجمهور های یرساختز

آن  یهاتی ح ههای  یرسهاخت و اخهتلال در ز  یهافتگی  در عدم توسعه یسع یران،ا یاسلام یمبارزه با جمهور

مقالهه   یهن رو ههدف ا  یهن (. از ا1386صهفت،  ی)موحد یرندقرار گ یبریسا یدر فضا یداست که اجباراً با

است. در  یتیکاز منظر ژئوپول یرانا یاسلام یجمهور یمل یتبر امن یبریسا یداتتهدنقش  یارائه الگو
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 یسهنت  یهدهای برخلاف تهد یبریسا یدهایداشت تهد یانب توان یمقاله م ینا یتضرورت و اهم یراستا

 یلتشک ییها ملت -آن را دولت یگرانبرخوردارند و باز یشفاف یتاز ماه یادیکه تا حدود ز یمل یتامن

کهرده و سهب  شهده اسهت      یزهستند، متمها  ییقابل شناسا یاییقلمرو مشخص جغراف یکدر  که دهند یم

بنهابراین،   یهد؛ شهده و ناکارامهد بهه حسهاب آ     یدهفضا به چالش کش ینآن در ا یبه مفهوم سنت یمل یتامن

ار برخهورد  یفراوانه  یهت از اهم یرانا یمل یتامن یبرا یبریسا یفضا یداتو مشخص نمودن تهد یبررس

 امنیتهیِ  مناسه   محهی   ترسهیم  جههت  در امنیتهی  و گهذاری  سیاست حوزه اندرکاران دست به زیرااست؛ 

 تهدیدات جمله از نوین تهدیدات بین ارتباط همچنین و آینده و جاری تحولات روند اسا  بر سایبری

 نیهز  مقاله ضرورت راستای در. کند کمک ایران ملی منافع متن در امنیت برای مشکلات بروز و سایبری

 کهه  دههد  مهی  نشهان  سهایبری  تهدیهدات  وضهعیت  از درسهت  درکی ارائه با مقاله این داشت بیان توان می

 تهدیهدات  بهالای  حجهم  بها  اسهت  نتوانسهته  سایبری، توان و قدرت از ایران برخورداری رغم علی چگونه

 تشهدید  ضهمن  موضهوعات  همهین . کنهد  فهراهم  را تهدیهدات  کهاهش  بهرای  لازم استانداردهای و مقابله

 اسهت؛  نموده فراهم را سایبری تهدیدات انواع گسترش و رشد برای زمینه آن، سایبری بعد در تهدیدات

 سایبری فضای به ایران راهبردی نگاه نوع در غفلت و ابهام باعث تواند می مقاله این انجام عدم از طرفی

 ملهی  منهافع  بهر  منفهی  تهأثیر  ضهمن  سایبری تهدیدات و گسترش روند از درست شناخت عدم زیرا شود؛

 .شود واقع مثمرثمر متعدد های بحران به دهی شکل در تواند می ایران

 پژوهش نهیشیپ

 و سهایبری  فضهای  نوین، های فناوری مجازی، فضای اینترنت، درباره فراوانی های بررسی و ها تحقیق

 که است گرفته انجام ملی امنیت بر فضا این از گیری بهره از ناشی تهدیدات همچنین ها، آن تحولی آثار

 :شود می اشاره آنها از تعدادی به زیر در

 یهدها، تهد یبهه بررسه   «یبریو جنه  سها   یبریسها  یتامن»( در کتاب 1394) لاری یجعفر اصغر علی

از  یواقعه  ییهها  کتهاب، داسهتان   ین. در اپردازد یآن م یدفاع یو مبان یبریسا یسمترور ها، پذیری ی آس

 ینظهام  یکهرد رو یبر،تعهارض سها   یو جوان  حقهوق  یبریها در جن  سا نقش دولتو  یبریحملات سا

دفاع  یو آمادگ یو هماهنگ یبریسا یبهبود فضا یکردهایرو یبررس یبری،در جن  سا ینآمریکا و چ

 ده است.آم یبریدر مقابل حوادث سا

 یبههه بررسهه «یبرینبههرد سهها یههتماه»( در کتههاب 1397) نههژاد یاصههل یو مهههد میرسههمیعی یدمحمدسهه

کشهور   یبرپدافنهد سها   یبهر اسها  سهند راهبهرد     یمجهاز  یفضها  یمنهی ا یرجنه  نهرم و تهداب    ههای  یوهش
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 یهت کشهور، مأمور  یبریحاکم بهر حهوزه پدافنهد سها     یاساس یها ها، ارزش تحول جن  یراند. س پرداخته

فضا،  ینا های یژگیو و یبرسا یفضا یداتبر تهد یانداز آن، مرور کشور و چشم یبریقرارگاه پدافند سا

کتاب هستند کهه   یناز فصول ا یبرخ یجاسوس یافزارها مقابله با نرم یو راهکارها ای یانهرا یبدافزارها

 اند. آنها پرداخته یحبه تشر یسندگاننو

 توسهعه  از برآمهده  تحهولات  مدیریت راهبردی الگوی ارائه» مقاله در( 1396) کولیوند و بیگی حسن

 توصهیفی  روش از گیهری  بهره با ،«ایران اسلامی جمهوری داخلی امنیت بر ارتباطات و اطلاعات فناوری

 تروریسهم  شهامل  سهایبر،  فضهای  در ملهی  امنیهت  نوین تهدیدات معتقدند ای کتابخانه مطالعات و تحلیلی

 توسهعه  از آمهده  بهر  تحهولات  مهدیریت مقالهه،   این در. است براندازی و جاسوسی خرابکاری، سایبری،

 سهاختاری،  فنهی،  اجتمهاعی،  سیاسهی،  ابعهاد  در ملهی  تهأمین امنیهت   بهرای  ارتباطهات  و اطلاعهات  فناوری

 اجتماعی بعد دهد می نشان پژوهش این نتایج. است شده بندی اولویت مقررات، و قوانین و سازی ظرفیت

 ملهی  امنیهت  در چهالش  ایجهاد  موجه   خرابکهاری،  در فنهی  بعهد  و برانهدازی  در سهایبر  فضای سیاسی و

 .شوند می

 یاجتماع یها شبکه یرتأث ی: بررسیاجتماع یتامن گذاری یاستس»( در رساله 1397) یندر غلامرضا

 یهت بهر امن  یمجهاز  یاجتمهاع  یهها  آثهار شهبکه   ییشناسها  ،«یهران ا یاسهلام  یجمههور  یاجتماع یتبر امن

 یدانفوذ پ یاجتماع یتو حفظ نظم و امن یدتول ی را که به مح یارتباط یادینبن های یو دگرگون یاجتماع

 یهها  و عملکهرد شهبکه   یهت به شهناخت ماه  یزپژوهش ن های یافتهاند، مورد مطالعه قرار داده است.  نموده

 یهت امن پهذیری  ی آسه  وتحلیهل  یهه آن در تجز یاثرگهذار  یبردن بهه سهازوکارها   یو پ یمجاز یاجتماع

 شهده منجهر   ها ینوآور ینوقوع ا یامدهایدرست در جهت رصد پ گذاری یاستو س یتو هدا یاجتماع

 است.

 فرکتهالی  رویکرد بر مبتنی سایبری، قدرت» مقاله در( 1397) باقری و صفت موحدی و ولوی هلیلی،

 ههای  داده آمهاری  وتحلیهل  تجزیهه  روش از اسهتفاده  بها  «سهایبر  فضای در ملی امنیت بر آن تأثیر بررسی و

 از را فرامهرزی  یافتهه  سهازمان  سهایبری  حمهلات  و ای شهبکه  جوامهع  ظههور  شهدن،  جههانی  فرآیند کمی،

 مقالهه  ایهن  اصهلی  ههدف . نماینهد  مهی  عنهوان  ملهی  امنیهت  حفهظ  و دستیابی در نوین و جدی های چالش

 ایهن  در. اسهت  سهایبر  فضای در ملی امنیت بر آن تأثیر و فرکتالی رویکرد با سایبری قدرت سازی مفهوم

 متغیرههای  و هها  مؤلفهه  منظهور،  بهدین . است ملی قدرت های تمام ویژگی دارای سایبری قدرت رویکرد،

 نشهان  پهژوهش  ایهن  نتایج. است شده تبیین آنها میان رابطه و احصا ملی امنیت و سایبری قدرت در مؤثر

 بها . اسهت  ملهی  امنیت به دستیابی برای لازم شرط سایبری، های فناوری و تجهیزات منابع، داشتن دهد می
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 و تهدیهدات  بینهی  پیش مناس ، راهبردهای تدوین در گذاران سیاست و نخبگان دقیق درك وجود این،

 .است ضروری سایبری قدرت ریزی طرح برای بالفعل و بالقوه های فرصت

 مجهازی؛  فضهای  در امنیتهی  اقهدامات  و سهایبری  تهدیهدهای » مقالهه  در( 1399) همکهاران  و صیادی

 فنهاوری،  امهروزه  که کنند می بیان ،«ایران اسلامی جمهوری و آمریکا متحده ایالات رویکردهای بررسی

 میان جدیدی مرز پدیده، این. کند می ایفا جهانی ارتباطات در بسزایی نقش ای، رایانه تجارت و اینترنت

 را سهامانه  ایهن  ارتباطات، فناوری ذاتی ضعف ولی است، آورده وجود به حقیقی دنیای و سایبری دنیای

 را زمینه سایبری، ناامن فضای از ها دولت استفاده. است داده قرار شماری بی امنیتی تهدیدهای معرض در

 سهاخته  همهوار  مهرتب   جرائم دیگر و جاسوسی ترور، اخلال، خرابکاری، ازجمله امنیتی تهدیدات برای

 همچنهین  و آمریکها  و ایهران  کشهور  دو رویکردههای  و هها  راهبهرد  بررسی پژوهش، این در هدف. است

 در موجهود  تهدیهدات  بهه  توجهه  بها  سایبری امنیت حوزه در موجود های کاستی یا و ضعف نقاط کشف

 دو در مجهازی  فضهای  از متأثر امنیتی تهدیدات بررسی ضمن پژوهش این در. است بوده مجازی فضای

 پهژوهش  نتهایج . اسهت  شهده   بررسهی  تهدیهدات  این با مواجهه در امنیتی اقدامات آمریکا، و ایران کشور

 کمتهری  توجهه  پهیش  از سایبری تهدیدهای شناسایی به ایران در سایبری فضای متخصصان که داد نشان

 راهکارههای  پیشین،  شده  اندیشیده خوب تدابیر و ها فعالیت رغم به ملی، امنیت حوزه در درنتیجه و داشته

. شود اتخاذ جدیدی تدابیر و شده روزرسانی به باید تهدیدات روند به توجه با سایبری تهدیدهای با مقابله

 مشهخص  ههایی  برنامهه  سهازی،  فرهنه   و گذاری قانون فناوری، بسترسازی  زمینه در بایستی زمینه این در

 .پذیرد انجام مؤثری اقدامات و شود تدوین

 برابهر  در رزمهی  شهناورهای  سهازی  مصهون  راهبردههای  ارائهه »مقالهه   در( 1400) همکهاران  و فروزان

 از یکهی  کهه  دههد  مهی  نشهان  سهوابق  و آمهار  بهه  تحقیقهی  نگرشهی  کهه  کنند می بیان ،«سایبری تهدیدات

 و سهایبری  حسها   و حیهاتی  ههای  زیرسهاخت  علیهه  سهایبری  تهدیدات رزمی، شناورهای مهم تهدیدات

 تهداوم  و پهذیری  آسهی   کهاهش  تهدیهدات،  این با مقابله منظور به. است رزمی شناورهای سایبر به متکی

 اصهلی  ههدف  عنوان  به تحقیق این در که باشد می راهبردهایی و راهکارها به نیاز دریا در شناور عملکرد

 سهازی  مصهون  راهبردههای  کهه  اسهت  سهؤال  ایهن  بهه  پاسهخ  دنبهال  بهه  محقهق  اسا  این بر و شده مطرح

 و اسهت  ای توسهعه  -کهاربردی  نوع از پژوهش این چیست؟ سایبری تهدیدات برابر در رزمی شناورهای

 بها  کهه  دههد  مهی  نشهان  تحقیهق  نتهایج . باشد می آمیخته رویکرد با ای زمینه -موردی و اکتشافی آن روش

 و امداد های سامانه ایجاد سازی، بومی تجهیزاتی، ساختار دهی سازمان و راهبردها اجرای جهت در تلاش

 رزمهی  شهناور  در سهایبری  عملیهاتی  نظهام  طراحهی  و صهنعتی  امنیتهی  ههای  سامانه ایجاد تخصصی، نجات



 1400تابستان  ،92 شماره ،بیستم سال دفاعی، هاي پژوهش و مدیریتنشریه علمی 

134 

 میزان به سایبری تهدیدات برابر در را رزمی شناورهای سایبر به متکی و سایبری های زیرساخت توان می

 .بخشید مصونیت بالایی و قبول قابل

 سهایبری  قهدرت  نقش ،«ملی امنیت و سایبری قدرت» کتاب در( 2010) همکاران و 1فرانکلین کرامر

 جهرائم  دههد  مهی  پهژوهش نشهان   ایهن  نتایج. اند بررسی کرده را راهبردی و عملیاتی تاکتیکی، سطوح در

 در امنیهت  راهبهردی  ههای  چالش از سایبری امنیت و اینترنت حاکمیت نحوه سایبری، تروریسم سایبری،

 و سهایبری  نظهامی  اقهدامات  طریهق  از سهایبر  فضهای  پویهایی  به توجه با که است المللی بین و ملی سطوح

 .شود برطرف تواند می سایبری، قدرت بازدارندگی

 بسیار را بازدارندگی یمعنا «یبریسا یدر فضا یمنع و بازدارندگ»با عنوان  یا ( در مقاله2017) 2نای

 عنهوان  ادامهه  در وی. نهدارد  تکیهه  نظامی نیروی صرفاً بر و پندارند می مردم که داند می آن از تر گسترده

 یکسهان  فههم  امکان عدم صورت در و دارد اهمیت بسیار نیز شناسی روان عنصر بازدارندگی در: کند می

 مفهههوم کههه دههد  مههی نشههان پهژوهش  ایههن از خههود ههای  یافتههه در وی. خههورد خواههد  شکسههت طهرفین، 

 و مها  درك تغییهر  صورت در نیز اکنون و داشته وجود هم ای هسته بم  از قبل های زمان از بازدارندگی

 اطلاق کرد. یبرسا یآن را به فضا توان یمفهوم، م گسترش

بهه   ای ینهده بهه طهور فزا   ینکه چه  کند یم یانب «یندر چ یبریسا یتامن»( در کتاب 2018) 3راد میک

و  یبریسها  یتهی بهر اقهدامات امن   ینهی اسا ، مقامهات چ  ینوابسته است و بر ا یبریمختلف سا های ییدارا

و پاسهخ   کنهد  یفهراهم مه   ینترنهت کهه ا  ییها استفاده از فرصت یکشور برا ینا یآمادگ یشافزا ینهمچن

در  یبهوم  ینهوآور  یبهرا  ینسهند، اههداف چه    یناند. ا کرده یاریبس یدأکت یمل یتامن یداتدادن به تهد

 .شناسد یم یتو توسعه را به رسم یقدر تحق گذاری یهسرما یشو لزوم افزا دهد یرا نشان م یفناور

 امنیهت  حهوزه  در کمبهریج  دانشگاه مکتوب اثر( 2018) «قدرت و هکرها دولت،: یبریسا مزدوران»

 ایهن . اسهت  پرداختهه  اخیهر  ههای  سال در هکرها و ها دولت میان پنهان رواب  بررسی به که است سایبری

 بهه  هکرهها،  و هها  دولت میان جانشینی رواب  خطرات و تأثیر از بهتر درك آوردن پدید منظور به کتاب

 مطالعهه  و یکهدیگر  علیهه  کشهورها  ههای  رایانهه  عملیات اجرای هزینه و راهبردی نتایج موشکافانه بررسی

 .است پرداخته چین و روسیه سوریه، ایران، متحده، ایالات نیابتی سایبری جن  راهبرد موردی

 کند می بیان «است ملی امنیت برای تهدیدی ،1افزار باج و هشدارهاگزارش »( در مقاله 2021) 4راندل

                                                      
1. Kramer Franklyn 

2. Joseph Nye 
3. Mikk Raud 

4. James Rundle 
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 و داننهد  مهی  ملهی  امنیهت  برای جدی تهدیدی را افزار باج سایبری امنیت کارشناسان و دولتی مقامات که

 سهایر  و مخهدر  مهواد  ههای  کارتهل  پیگهرد  بهرای  کهه  ابزارهایی همان با فدرال دولت که کنند می پیشنهاد

  .برود افزار باج باندهای دنبال به شود، می استفاده جنایتکار های سازمان

 ،«سایبری جرائم با مبارزه برای دولتی های سیستم» جمله از موضوعاتی شده به بررسی های پیشینه در

 تروریسهم » و «سهایبری  جهرائم » ،«ملهی  امنیهت  تهدیهدات  بهه  دادن پاسخ برای ها دولت آمادگی افزایش»

 ایران اسلامی جمهوری ملی امنیت تضعیف در سایبری تهدیدات» نقشپرداخته شده است. اما  «سایبری

 سایبری تهدیدات تا دارد تلاش رو پیش پژوهش؛ بنابراین، است شده واقع مغفول «ژئوپولیتیک منظر از

 برطرف را زمینه این در موجود خلأ و کند بررسی را ایران ملی امنیت تضعیف در تهدیدات این نقش و

 یبریو موضوع قدرت سا یدهداشت به رغم نو بودن پد یانب توان یمقاله م ینوآور یدر راستا پس کند؛

 ههای  یموضوعات مرتب  با آن مانند فناور یرکه درباره آن و سا یمتعدد یها پژوهش یران،در جهان و ا

و ... انجام شده، هنوز  یاجتماع یننو یها قدرت نرم، رسانه ینترنت،ا ی،اجتماع یها شبکه ی،ارتباط یننو

کشهور   یمله  یهت امن یهژه و بهه و  یهت بر شئونات امن یداز منظر تهد یبریقدرت سا یق،و دق یستهبه طور شا

 یتوضهع  ینهمه  یقرار نگرفته است. به عبهارت  یمورد بررس یتیکلاز منظر ژئوپو یرانا یاسلام یجمهور

راجهع بهه    یقهی شهناخت دق  یکشهور بهه طهورکل    سازی یمو تصم گیری یمموج  شده که در سطوح تصم

 وجود نداشته باشد. یندهها در جامعه حال و آ آن یرو نقش و تأث یبریسا یداتتهد

 پژوهش روش

و بهه   یکهاربرد  یهق بهه لحها  نهوع تحق    ی،اکتشاف یقاتدر زمره تحق یتحاضر به لحا  ماه پژوهش

 یهل و از نهوع تحل  یفیک یها در زمره طرح پژوهش داده یتماهاز نظر و  ییاستقرا  ،لحا  راهبرد پژوهش

 یژهبه و یتیدر رشته مطالعات امن ییو اجرا یشامل خبرگان دانشگاه یقتحق یمضمون است. جامعه آمار

 ایهن  کهه  اند شده انتخاب نظری گیری نمونهروش  یقاست که از طرآن بوده  یداتو تهد یبریسا یفضا

 بهه  و شهود  مهی  گرفتهه  نظهر  در گیری نمونه پایان طلایی استاندارد عنوان به کیفی، های پژوهش در روش

 ههر  بهتهر  شهناخت  در سهعی  اطلاعهات،  یا دانش کس  برای پژوهش واحدهای دار هدف انتخاب معنای

 شهناخته  ای زمینهه  تئهوری  در غال  روش عنوان به که نظری گیری نمونه در. دارد خاص زمینه در پدیده

، 2)گلاسهر و اسهتراو    کننهد   کمهک  تئهوری  خلهق  بهه  کهه  شوند می انتخاب شکلی به ها نمونه شود، می

                                                                                                                                   
1. Ransomware 
8. Glaser & Strauss 
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 مشهاهده،  قبیهل  از اطلاعهاتی  منهابع  بهتهرین  از خهود  قضهاوت  اسها   بهر  پژوهشگر ابتدا در. (271: 1968

 کهه  رود مهی  ههایی  نمونهه  دنبهال  بهه  سهسس  و دههد  می انجام را ها انتخاب بهترین مکتوب، منابع یا مصاحبه

 و شهود  مهی  آغهاز  آسان صورت به گیری نمونه ابتدا ای زمینه تئوری در. کنند کامل را شده ایجاد تئوری

 در نهایهت  و کنهد  می حرکت ایجادشده مفاهیم برای تفاوت حداکثر جهت در هدفمند صورت به سسس

ها  بر اسا  اشباع داده یزن ینظر یریگ نمونه یانپا (.2012، 1ال   یمانهال پ) رسد می نظری گیری نمونه به

 25( با استاندارد یمه)ن یافته ساخت یمهپژوهش پس از انجام مصاحبه ن یها داده بنابراین، شود؛ یمشخص م

 و انجام مصاحبه متوقف شد. یدرس یمصاحبه، به حالت اشباع نظر

 بهه  کهه  شود می یافت ها داده در که است الگویی مضمون»گفت:  ینچن توان یمضمون م فیتعر در

 تحلیهل  بهرای  واحدی روش، این  .پردازد می پدیده از هایی جنبه تفسیر و مشاهدات سازماندهی توصیف،

بهراون و   )«کنهد  مهی  تبدیل تفصیلی و فنی های داده به را پراکنده و متنوع های داده و است متنی های داده

 ایهن  در کهه  گیهرد  مهی  انجهام  مختلهف  ههای  روش بهه  مضمون تحلیل(. 153: 211، 2همکارانکلارك و 

( اسهتفاده شهده اسهت. شهبکه     ینمضهام  ینشان دادن ارتبهاط و وابسهتگ   ی)برا 3مضامین شبکه از پژوهش

 یبهرا  ( آن را توسهعه داده اسهت.  2001) 4یرلین اسهت  یداست که آترا ینمضام یلدر تحل یروش ینمضام

 انجام شود: زیرمراحل  یدبا ینبه شبکه مضام یابیدست

 ؛متن( یدیها و نکات کل و )شناسه یاصل ین( کشف مضامالف

 ( وای یهپا یها مضمون ی و ترک یصآمده از تلخ دست به ین)مضام یافته سازمان ین( کشف مضامب

 کل(. یکاصول حاکم بر متن به عنوان  یرندهدر برگ یعال ین)مضام یرفراگ ین( کشف مضامج

که  شوند یم یمشبکه وب ترس یها آمده به صورت نقشه دست به یها مراحل، مضمون ینا  یاز ط بعد

در کهانون شهبکه    یهر فراگ ین. مضهام شهود  یآنها نشان داده مه  یانبرجسته همراه با رواب  م یندر آن مضام

 یعابد)شبکه است  ای یهپا ینو مضام یرفراگ ین  مضامواس یافته سازمان ینمضام گیرد؛ یقرار م ینمضام

 .(1390و همکاران،  یجعفر

شده از دو  مدل برساخته یزو ن ین( مضامیریو باورپذ یناناطم یت)قابل یاعتبارسنج برایبر آن،  علاوه

 ینجههاا کننههدگان )در  رجههوع بههه مشههارکت  یکههه بههه معنهها  یارتبههاط شههیوهاعتبههار بههه   یههابیروش ارز

                                                      
9. Munhall PL  
10. Braun and Clarke, & Others 

3. Thematic Network 

4. Atride Stirling 
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( یابهان )رجهوع بهه خبرگهان و ارز    یهزی روش مم یهز ( و ن415: 2006، 1یهک فلشهوندگان( اسهت )   مصاحبه

 یهت قابل یهز و ن یریتکرارپهذ  یهت از دو روش قابل ینمضهام  سنجی یاییپا یبرا یناستفاده شده است. همچن

 ینب یرونتوافق د ی به واسطه روش ضر یریتکرارپذ یتاستفاده شده است. قابل پذیری یمتعم یاانتقال و 

 ؛ پهههس(289: 2008، 2یسهههاروخان) شهههود یاطههلاق مههه  یکدگهههذار ینهههددر رابطهههه فرا یدو کدگههذار 

 ینها مرتفع شده است. همچنه  داده یکدگذار ینددر فرا یبازنگر یقبه وجودآمده از طر های یناهماهنگ

 یهها  شهد تها حهد امکهان از صهاحبنظران مختلهف حهوزه        یسهع  پهذیری  یمتعمه  یها انتقال  یتبه منظور قابل

 یهری گ شده است کهه نمونهه   یسع یعنیمرتب  با موضوع پژوهش استفاده شود؛  ییاجرا یزو ن یدانشگاه

  (.283-284: 2018 ،3ینآستراو  و کارب) یردبه طور منظم و جامع انجام گ ینظر

 پژوهش یمفهوم يفضا بسط

 يبریسا يفضا( الف

تخیلهی در   -های علمهی نویسنده داسهتان 4«گیبسون ویلیام» توس  بار اولین برای سایبر فضای مفهوم

 نیا از یمختلف یمعان ،یبریسا یفضا از شده ارائه یها فیتعر(. 1984 یبسون،گ) دیارائه گرد 1984سال 

 نیا بر و کنند یم یتلق یرواقعیغ را یبریسا یفضا ف،یتعار نیا از اول دسته. دهند یم دست به را مفهوم

 یمحله  را فضها  نیه ا هها،  فیتعر از دسته نیدوم. دارد قرار یواقع یایدن عرض در فضا نیا که هستند باور

 یبریسها  یفضها  بهه  یافهزار  سخت چهیدر با زین فیتعار از گرید یا دسته. اند دانسته اطلاعات انتقال یبرا

 اسها   بر ها فیتعر از یکی. دانند یم ها ستمیس از یاریبس تعداد اتصال از متشکل را فضا نیا و نگرند یم

اسهت.   ای رایانهه  یهها  از شهبکه  نیآنلا یایدن بریسا یکه فضا کند یاشاره م 5«وبستر امیمر» لغت فرهن 

 یمجهاز  یکهه فضها   کنهد  یوزارت دفاع آمریکها ارائهه شهده اسهت، اشهاره مه       یکه از سو گرید فیتعر

 لیرا تشک ها رساختیمتصل به هم از ز یا شبکه  یحم نیاطلاعات است که ا یدر فضا یجهان ییقلمرو

هها و پردازشهگرها اسهت.     کننهده  هها، کنتهرل   ارتباطات، سامانه یها فضا در بردارنده شبکه نیداده است. ا

 کیه فضها   نیه کهه ا  دارد یم انیارائه شده است، ب 6لدینگفیو یکه از سو یبریسا یاز فضا گرید فیتعر

 ادیه  «یجههان  ریه شهبکه فراگ »اسهت کهه از آن بها عنهوان      ییبلکه فضها  ،شود یمحسوب نم یکیزیف  یمح

                                                      
1. Felik 

2. Saroukhani 

3. Astrauss & Karbin 

4. William Gibson 

5. Merriam Webster 

6. Wingfield 
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 و تیه امن یبرا فضا نیا خطرات یبریسا یفضا بحث در مهم اریبس نکته(. 4-5: 1399زاده، ی)ول شود یم

 اجتماعی عرصه خاطیان به را فرصت این اطلاعات، تبادل مجازی فضای اینکه جمله زا. است یمل منافع

 دنیهای  سهایبری  فضهای . سهازند  متحهول  فضها  این از استفاده با آسانی به را خود تروریستی اعمال تا داده

 و دارد قهرار  همگهان  دسهتر   در محدودیت بدون که است شمار بی هایقابلیت و امکانات از کرانی بی

: 1398 پورقهرمهانی،  و علیدوست) کند برداریبهره موهبت این از تواندمی هدفی و انگیزه هر با هرکس

2-9.) 

 يبریسا قدرت( ب

بر رفتار دیگهران   تأثیر قابلیت معنای به یامدقدرت، از منظر پ یهاگونه سایر همچون ی،قدرت سایبر

سهایبر   ییها از طریهق فضها    سهایبری  فضایتواند در یم یگذارأثیرکس  نتایج مطلوب است. این ت یبرا

 یهانگر مانند قدرت سخت، قدرت نرم و قدرت هوشهمند ب  یمی. در دوران معاصر، ظهور مفاهیردگ انجام

 بها  ملهی  یهت رابطهه متقابهل امن   دلیلاست. به  یقدرت سایبر یو چرخش نشانگر قدرت به سو یجای جابه

 یسهایبر، مخهاطرات و تهدیهدات جدیهد     یقدرت در فضا یهایدر مفهوم و ویژگ یادینبن ییرتغ قدرت،

 یبهرا  یسایبر را بهه عهامل   یمرتب  با فضا یهایدیگر، فناور وجود آورده و از طرف به ملی یتامن یبرا

سایبر در تمهام   یاز عمق نفوذ فضا یحاک مسئله این است نموده تبدیل ملی امنیتکس  قدرت و تأمین 

 جایگهاه  و نقش تبیین پژوهش، این یریگشکل یکشور است؛ بنابراین، دغدغه اصل یراهبرد یهاحوزه

 ارتقهای  و سهایبر  فضهای  ذهنهی  و عینهی  تهدیهدات  بها  مقابله برای اساسی عاملی عنوان به سایبری قدرت

 یهها یهت ها و قابلظرفیت منابع، یریکارگبه یرا توانای یبریقدرت سا توان ی؛ بنابراین، ماست ملی امنیت

سهایبر و   یدر فضها  یبه اهداف راهبرد یابیو دست یاز قدرت مل یبانیسایبر به منظور پشت یبر فضا یمبتن

 (.176: 1397همکاران، و یلی)هل دانستخارج از آن 

 ها آن هاي یژگیو و یبريسا تهدیدهاي( ج

عات و لااط یورفنا تحول بازمان  هم یر،اخ یهادهه در که است یدجد یاپدیده سایبری یدهایتهد

 اسهت،  کهرده  پیهدا  ظههور  جههان  سراسهر  در اینترنهت  وسهیع  شهبکه  یهق از طر یگسترش ارتباطات جههان 

 و اهمیهت  یهن رسهد. ا مهی  نظهر  به پیچیده هم و مهم هم سایبری، یدهایکه امروزه چالش تهد یا گونه به

اسهت کهه    یفهرد  همنحصهرب  یها و نمودها ویژگی و سایبری تهدیدهای جدید ماهیت از ناشی پیچیدگی

 یشافههزا بهها چراکههه ؛(161-160: 1395دان، یفههه)وظ کنههدمههی ضههروری و مهههم یارشههناخت از آن را بسهه

 یکیحوزه  ینو اکنون ا یافت یشافزا یزن یبریسا یتامن اهمیت الکترونیکی مشاغل در یژهوبه ها یتفعال

https://www.yjc.ir/fa/news/7550272/%D9%87%D9%86%DA%AF%D8%A7%D9%85-%D8%A7%D8%B3%D8%AA%D9%81%D8%A7%D8%AF%D9%87-%D8%A7%D8%B2-%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%DA%86%DA%AF%D9%88%D9%86%D9%87-%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA-%D8%AE%D9%88%D8%AF-%D8%B1%D8%A7-%D9%85%D8%AD%D8%B1%D9%85%D8%A7%D9%86%D9%87-%D9%86%DA%AF%D9%87-%D8%AF%D8%A7%D8%B1%DB%8C%D9%85
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 باعهث  تواند می سایبری امنیت گرفتن نادیده. آید یختلف به حساب ممشاغل م یها بخش ینتریاتیاز ح

(؛ 1-4: 2020سهرفراز و نهور،   ) دبگهذار  یرا بهه جها   یها شود و عهوارض مخربه  داده غیرقانونی استخراج

 عملکهردی  ماهیهت  دلیهل  بهه  اینترنهت  جههانی  شهبکه  و سهایبری  فضهای  که داشت بیان توان می بنابراین،

و اتصهال   یجههان  یها  اطلاعهات و داده در مق  ییجها  ارتبهاط و جابهه   یبرقهرار  یهت قابل یهز ن و فراکشوری

عملاً در تعارض با منافع  یره،مذه ، نژاد، زبان و غ یت،قوم یت،نظر از مل کاربران از سراسر جهان صرف

 و هها  حکومهت  قدرت سایبری، فضای عبارتی به. گیرد میقرار  یمحل یها کشورها و دولت ،ها حکومت

 سهایبری  فضهای  خاصهیت  ایهن . کشد می چالش به را ملی فضای بر ها آن حاکمیت نیز و ملی های دولت

 یشهها نهزد شههروندان، افهزا     حکومهت  یهت مقبول کاهش ،ضدحکومتی نیروهای رشد و تولد به تواند می

 یفراکشهور  یا و چه در مق یمل یو فضا یشهروند یا چه در مق) یضدحکومت یروهایقدرت مانور ن

و  یمله  یهها  هها و حکومهت   دولهت  ییجا سقوط و جابه یف،تضع ید،امکان تهد یو به طورکل ی(و جهان

. بهه  شهود آنان منجر  یتیکاهش اقتدار حاکم یزو ن ی رق یروهاین یگزینیمورد نظر آنها و جا یها ارزش

 اخهتلال در کهارکرد نهادهها را از جملهه     ینو همچنه  یپهرداز  و دروغ پراکنهی  یعهشها  توان یعنوان مثال م

 نباشهد،  موجهود  اطلاعهات  کهه   هنگهامی  یهژه و  بهه  ینترنت،در ابه حساب آورد.  یبریسا یفضا یداتتهد

 (.1-10: 2020و سان،  یمت) یابد گسترش معتبر، منابع درست رسانی  اطلاع از قبل است ممکن شایعات

 یهدات و تهد ینهد چهالش، برآ  یناند تا از پس ا به تکاپو افتاده یمل یها ها و دولت رو حکومت ینا از

مردم  یبوده و در ارتباط با زندگ یانهرا یایامروز که دن دنیایببرند.  یناز ب یاخود را کاهش داده و  یهعل

روز مهردم   اتفهاق، روزبهه   ینو احتمال وقوع ا ینگران ین. اهاسهت یستترور یداست، هر لحظه مورد تهد

بر  یعیوس یا در مق توانند یم ها یانهاده از رابا استف ها یست. ترورکنهد یجوامع را دچار تر  و وحشت م

 یدتهد یقاز طر یزو ن یقطر ینو از ا یندازندای راه ب ای، جن  رسانه رسانده و در سطح گسترده یانآنها ز

همچهون   یبری،سها  یفضها  (.89: 1384یه ، )ط یرنههد بگ یهازهای مقابهل خهود امت از طرف یشتر،به حمله ب

از امهور روزانهه شههروندان در آن انجهام      یاریکهه بسه   شهود  یمحسوب مه  یواقع ییفضا یزیکی،ف یفضا

شهود و در کنهار    افهزوده مهی   یهز آن ن ههای  یچیهدگی بهر پ  یبری،سها  ی. بها رشهد روزافهزون فضها    گیهرد  یم

 ییبهه مهرور شناسها    یهز آن ن یهدهای تهد آورد، یبشر بهه ارمغهان مه    یفضا برا ینکه ا یمتعدد یها فرصت

 شهود  یهها محسهوب مه    مقابلهه بها آن   یگهام بهرا   یننخسهت  یدات،تهد ینا یح. شناخت و فهم صحشود یم

دارنهد. از یهک سهو، ایهن تهدیهدها گسهتره        یهای خاص (. تهدیدهای سایبری ویژگی2: 1399زاده، ی)ول

شهوند و از سهوی دیگهر، هزینهه کهم،       وسیعی اعم از موانع قانونی، فنی، سازمانی و فرهنگی را شامل مهی 

شفافیت عمومی در فضای سایبری، موج  شهده بهازیگران زیهادی بهه ایهن      تأثیرگذاری شگرف و عدم 
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 (.1391 وند، نورعلی و پور یلیعرصه وارد شوند )خل

 ژئوپولیتیک منظر از امنیت( د

عوامل با توجه بهه اسهتثنائات    ین. اپذیرد یم یرتأث یاز عوامل کلان یهر کشور یمل یتامن ملاحظات

برخوردار است. بهه عنهوان مثهال     ییها ها، از تفاوت ملت -از دولت یکهر  یربناییو نقش عوامل ز یمل

 یگهاه جا دارایتمهام کشهورها    یبهرا  ی،مله  ههای  گیهری  یمبر تصم یربخشیدر تأث یتیکنقش عامل ژئوپول

را بهه   هها  گهذاری  یاسهت س یرو مسه  دهدرا کاملاً در تنگنا قرار  یعامل کشور ین. چه بسا ایستن یکسانی

 یهادی ز یهت بهه آن، اهم  یرونهی با توجه به نهوع نگهاه ب   یگرد یبسا در نزد کشور شکل دهد و چه ییتنها

عامل ممکن است در اثهر مهرور زمهان و     ینتوجه داشت که نگاه به هم یدبا یگر،د یباشد. از سونداشته 

 امنیهت  ملاحظهات  بهر  تأثیرگهذار  ههای  شاخص ترین مهم از یکی. شوددچار تحول  ی،راهبرد ییراتبا تغ

 تعبیهر  ژئوپولیتیهک  بهه  کهه  است جهانی نظام مجموعه در کشور یک جایگاه و طبیعی عوامل نقش ملی،

 تهأثیر  ژئوپولیتیهک : انهد  آورده ژئوپولیتیک از تعریفی در همکارانش و خلیلی(. 1392 بصیرت،) شود می

 نیها  حهافظ . اسهت  قدرت تولید بر تأثیرگذار عوامل جزو و ها دولت رواب  و سیاست بر جغرافیایی عوامل

 سیاسهی  رفتهار  و قهدرت  مناسهبات  جغرافیهایی  فضهای  ابعهاد  مطالعهه  بهه  ژئوپولیتیهک،  دانش: است معتقد

 عنوان به ژئوپولیتیک اند: نموده عنوان همکارانش و قالیباف. پردازد می المللی بین و ملی عرصه بازیگران

 تعیین کنهد و  ملی را امنیت حوزه در کشورها خارجی سیاست راهبردهای تواند می مطالعاتی عرصه یک

 ژئوپولیتیک عوامل که طور همان معتقدند: لشگری و پور احمدی. سازد مشخص را ها آن سیاسی اولویت

 ههایی  محدودیت تواند می شکل همان به باشد، کشور یک برای فرصت تولیدکننده تواند می کشور یک

 و سیاسهت  تواننهد  جغرافیهایی، مهی   عوامل: معتقدند ها ژئوپولیتیسین از برخی. کند ایجاد کشورها برای را

 ایجهاد  ژئوپولیتیهک  چهالش  نهوعی  کشور، آن برای و منفعل ژئوپولیتیک حوزه در را کشور ملی راهبرد

 سیاسهت » در کهه  کارکردههایی  بهر  عهلاوه  ژئوپولیتیک طورکلی، به: نمایند می عنوان دیگر برخی. کنند

 در ملهی  امنیهت  و ملهی  منهافع  تعریهف  و گیری شکل و رکشو هویت به بخشی نگرش در دارند، «قدرت

 (.1396حسینی، علی) دارند مشهودی تأثیرات خارج، و داخل

از  یبخشه  یتیک: شناخت ژئوپولکند یم یحتصر «یرانا یتیکقبله عالم: ژئوپل»در کتاب  1فولر گراهام

 یکرفتار  یکننده اصل یینبه عنوان عامل تع یاخود بر جغراف یککلاس یأتاست که در ه یمیفن قد یک

 ینهی آفر و نقهش  یتیهک ژئوپول یتاهم ییندر تب یزمجتهدزاده ن یروز(. پ2: 1377)فولر،کند یم یددولت تأک

                                                      
1. Graham Fuller 
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 ینهی نقهش آفر  یگیهر پ یارانهاست کهه هوشه   یبر هر ملت: »نماید یکشورها عنوان م یاسیس یها آن در نظام

در نظههام  ههها یدگرگههون یدر داخههل کشههور خههود و در منطقههه و چگههونگ  یاسههیس یههایجغراف یسههممکان

 هها  یدگرگهون  ینو ا ها ینیآفر نقش ینرا فراهم آورد تا ا یطیباشد و شرا یا و منطقه یجهان یتیکژئوپول

... بهر   یرنهد شهکل گ  یا فرامنطقهه  یهها  قدرت آمیزِ یسهدس یها ها و کوشش به دور از واکنش یطیدر مح

در  یتیهک و ژئوپول یاسیس یایجغراف یکاربرد یها که با گسترش جنبه ینجز ا یستن یا هچار یزن یرانیانا

 یرا از ژرفها  یطهی مح یراهبهردی و اسهتعدادها   ی،اقتصهاد  یاسهی، س یو بهوم، بتواننهد توانمنهد    مهرز   ینا

 یلتبهد « قهدرت »کشور را در عمهل بهه    یایکشند و جغراف یرونب یرانیا یایجغراف های ینهو زم ها یتموقع

بنگهرد.   یشخهو  یرامونبه پ یارانهکه هوش یندارد: نخست ا یفهدو وظ یرراه خط یندر ا ی... هر ملت یندنما

و آن  یههداتبشناسهد و اگههر تمه  شههان یهژه و یتیههکجهها انهداختن ژئوپول  یرا در راسهتا  یگههراند یهدات تمه

 هوشهیارانه  کهه  یهن ا دوم. بکوشهد  آن ساختن یدر راه خنث یافت،خود  یمنافع مل یانرا به ز یتیکژئوپول

 منطقهه  در کهم،  دسهت  یها  جهان، در است ملی منافع بر متکی که را خود ویژه ژئوپولیتیک تا کند تلاش

 (.1381)مجتهدزاده، .«اندازد جا خود

 يبریقدرت سا يها افتیو ره ها هینظر

 در خلاصهه  طهور  بهه  آنهها  از یتعداد به که دارد وجود یبریسا قدرت حوزه در یمتعدد یها هینظر

 یکه چارچوب مقالهه بهر مبنها    یاصل هیبه عنوان نظر 1ینا جوزف هینظر، اما به شود می اشاره ریز جدول

 .شود یمبیشتر پرداخته آن است، 

 آن از یناش یدهایتهد و یبریسا قدرت با مرتبط یها هینظر. 1 جدول

 یبریسا قدرت از یناش دیتهد یبریسا قدرت مشخصه پرداز هینظر نام فیرد

1 

 کلارك ریچارد

(Cornis and Et 

al, 2010: 12-13) 

 مبكارزه  از جدیكدی  شكلل  سایبری جنگ

 طور به را آن توانیم نمی هنوز ما که است

 .کنیم درك کامل

 حكوزه  جنگ میدان امروز، دنیای در

 گسكتر   یبریسكا  فضای به را خود

 پنجمكین  عنوان به را آن باید و داده

 هككای عرصكه  کنكار  در جنكگ  عرصكه 

 نظر در فضا و دریا هوا، زمین، سنتی

 .گرفت

2 

 کاستلز امانوئل

 :1ج، 1385)کاستلز، 

60-113) 

 قیككطر از شككتریب ارتباطككا ، و اطلاعككا 

 و هككا مككاهواره نترنككت،یا یجهككان شككبله

 یاسك یس یباز ابد،ی یم انتشار هایخبرگزار

های فناورانه این  تمام انقلاب ویژگی

قلمرو فعالیت انسكانی   همهاست که 

دهند، به ایكن   را تحت تأثیر قرار می

                                                      
1. Joseph Nye 
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 یبریسا قدرت از یناش دیتهد یبریسا قدرت مشخصه پرداز هینظر نام فیرد

 هكا  رسكانه  یفضكا  در یا نكده یفزا گونكه  به

 .شود یم انجام

تاری کكه  سكاخ معنا کكه بكه عنكوان    

فعالیت انسانی در آن جكاری اسكت،   

 .کند یعمل م

 و کكاربرد  ییتوانا و اطلاعا  یفناور

 در یاتیح عامل را آن کردن سازگار

 و قكدر   ثرو ، به یدسترس و دیتول

 .داند یم حاضر عصر در دانش

3 

 تافلر

: 1385پاپ، و)آلبرتس 

51) 

 ییهادولت از دسته آن اطلاعا ، عصر در

 اسكتااده  اطلاعا  عصر یها یفناور از که

 بكه  هكا  آن از را منافع نیشتریب و کنند یم

 قكدر   سكاختار  قلكه  در آورنكد،  یم دست

 کكه  گرفكت  خواهنكد  قكرار  گانه سه یجهان

 نامحسكو   امكور  و دانكش  طرهیسك  تحت

 .است دانش با مرتبط

 از برتكر  ها، دولت گونه نیا یتوانمند

 یوابسكتگ  که بود خواهد ییکشورها

 ایكك یصككنعت اقتصككاد بككه شیخككو

 .کنند حاظ را یکشاورز

4 
 شالدون

(Sheldon, 2011) 

 یرا یک ابكزار ملمكل بكرا    یسایبر قدر 

 یبكرا  توانكد  یمك کكه   دانكد  یم یقدر  مل

 کشكور  یكک  دولتمكردان  سویاز  استااده

 .باشد جذاب

 شكنهاد یپ یبریسكا  یفضا یبرا هیلا چهار

: از عبارتنككد هككا هیككلا نیككا. شككود مككی

 .ییمعنا و یساختار ،یلیزیف رساخت،یز

بكه   یابیدسكت  یتوانای یسایبر قدر 

 یتوانكای  کكاهش و  یاهداف راهبكرد 

 بكه  حملكه  یكا  یبردار بهره در دشمن

 .است سایبر یفضا یها زیرساخت

5 
 هابرما  ورگنی

 (1390،ی)نورمحمد

 توانمندسكازی  بكرای  اینترنكت  از توان می

 سیاسكی  و اجتمكاعی  مكدنی،  های جنبش

 در کكه  املانكاتی  با اینترنت. کرد استااده

 دارد، ناپیكدا  و آسان مجازی سازی تشلل

 و مكدنی  هكای  جنبش گیری شلل فرآیند

 بللكه  ،کنكد  مكی  ایجكاد  تنها نه را سیاسی

 .نماید می تشویق و توسعه

 فعالیكت  و سازی جنبش فضا، این در

 بللككه آسككان تنهككا نككه اعتراضككی

 .است واقعی فضای از خطرتر کم

6 

 یبار و زیمت

(Zemit and 

Barry,2009) 

 یها سامانه کنترل تیقابل یبریسا قدر 

 یفضككا یهككا شككبله و اطلاعككا  یفنككاور

 .دارد را بریسا

 و ینظكام  یها تیمأمور اجرای یبرا

 و یاقتصكاد  یهكا  حوزه از یبانیپشت

 .است استااده قابل یاسیس

7 
 دیاسپ

(Spade, 2012) 

 ملكت  -دولكت  یک یتوانای یسایبر قدر 

 در ناكو   اعمكال  و کنتكرل  ،یبرقرار یبرا

 یبككرا سككایبر یفضككا طریككق از و داخككل

 عناصككر دیگككر بككا یوسككتگیپ و یبانیپشكت 

 بككه یسككایبر قككدر  بككه یابیدسككت

 منكابع  توسكعه  یبكرا  دولكت  یتوانای

 یمتل سایبر یفضا در ا یعمل یبرا

 .است
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 یبریسا قدرت از یناش دیتهد یبریسا قدرت مشخصه پرداز هینظر نام فیرد

 .است یمل قدر  حوزه

  21قدرت در قرن  دیکل بر،یسا ي: فضايجوزف نا هینظر

را احههراز نتههایج ترجیحههی از طریههق اسههتفاده از منههابع اطلاعههاتی بههه هههم پیوسههته  بریقههدرت سهها ینهها

دو بعد قائهل اسهت: وجهه فیزیکهی      یبریقدرت سا یبرا یکند. و الکترونیکی در حوزه سایبر تعریف می

قدرت سایبر و وجه مجازی قدرت سایبر. بر همین اسا ، اهداف و مرجع نهایی قدرت سایبر را نیهز در  

افتد که وجه سخت و نهرم دارد.   دسته اول، در درون فضای سایبر اتفاق می :کند بندی می دو حوزه دسته

ها و معیارههای زنهدگی    . تأثیرگذاری بر ارزشگیرد که در وجه سخت جای می« حملات سایبری»مانند 

دهد کهه آن   شود. اما دسته دوم، خارج از فضای سایبر روی می بندی می دیگران که در وجه نرم صورت

ههای تبهادل اطلاعهات و جریهان آزاد      شود. نهای از کنتهرل بهر سیسهتم     هم به وجه سخت و نرم تقسیم می

ضهای سهایبر بهرای دیسلماسهی عمهومی در عرصهه روابه         اطلاعات به عنوان وجه سهخت و اسهتفاده از ف  

تهرین   شک مهم کند. آنچه نای انجام داده است، بی المللی کشور به عنوان وجه نرم یاد می خارجی و بین

بهرداری کننهد. امها نهای بهه بررسهی        تواننهد از آن بههره   ن و پژوهشهگران مهی  ابستری است که سایر محقق

ههای   الملهل و سهایر نظریهه    ایبر و این که جریان اصلی رواب  بینرویکردهای تئوریک نسبت به فضای س

گویهد. از سهوی دیگهر وی، بهه تمهام       نمهی  مها اجتماعی نسبت به آنچه دیدگاهی دارند، مطل  زیادی به 

های اجتماعی و پست مهدرن از آن بهه    وجوه قدرت به ویژه مقایسه قدرت در فضای سایبر با آنچه نظریه

 .(1397پور، وهاب و زاده زابلی)کند  ای نمی کنند، اشاره یاد می ی قدرتیعنوان وجه نامر

: منابع قدرت عموماً در حال تغییرند؛ بدین گونه که به تدریج تأکیهد کمتهری   دیافزا یدر ادامه م یو

المللهی، عهواملی    گیرد. امروزه در ارزیهابی قهدرت بهین    روی نیروی نظامی به عنوان منبع قدرت انجام می

اند و در همهین حهال، اهمیهت جغرافیها و      ، آموزش و رشد اقتصادی اهمیت بیشتری یافتههمچون فناوری

شود که در هر دوره، منهابع متفهاوتی از    مواد خام کاهش یافته است. با نگاهی به قرون گذشته روشن می

همچنهان  گاه حالت ایستا ندارد و در دنیای امروز نیز  اند. منابع قدرت هیچ قدرت نقش بیشتری ایفا کرده

 (.98: 1387،یکند )نا تغییرات را تجربه می

. ردیه گ یبههره مه  « انتشار قدرت»و تشریح قدرت در عصر اطلاعات از مفهوم  نییبرای تب ینا جوزف

های جدید در سیاست جهانی دانسته و آن  ترین زمینه قدرت وابسته به فضای سایبری را یکی از مهم یو

شهده از طریهق    قدرت سایبری توانهایی بهه دسهت آوردن نتهایج تهرجیح داده     »کند:  را اینگونه تعریف می

افزاید؛  (. او می4: 2010نای، « )استفاده از منابع الکترونیکی در ارتباط با اطلاعات در دامنه سایبری است
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تر، از  پذیری و نامتقارن بودن به این معنی است که بازیگران کوچک قیمت پایین ورود، گمنامی، آسی 

تر سیاست جههانی   های سنتی در حوزه یبریظرفیت بیشتری برای اعمال قدرت سخت و نرم در فضای سا

دهد  ت میان بازیگران را کاهش میهای فضای سایبری این است که تفاوت قدر برخوردارند. از ویژگی

کند کهه مشهکل تمهامی کشهورها در عصهر اطلاعهات بهوده و نشهانگر          انتشار قدرت را فراهم می نهیو زم

ترین قدرت، بعید است که قادر به تسهل    کند که بزرگ است. نای اضافه می 21سیاست جهانی در قرن 

ا باشد. با وجود این، فضای سایبری این نکتهه را  ها، همچون دریا و هو در این حوزه به اندازه دیگر حوزه

 گریبهاز  نیدهد که انتشار قدرت به معنی برابری قدرت یا جایگزینی دولت به عنوان قدرتمندتر نشان می

 (.19همان، ) ستین یجهان استیدر س

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 سندگان(یشده توسط نو ی)طراح ی. مدل مفهوم1نمودار 

 پژوهش یفیک يها افتهی

اسهتاندارد( بها خبرگهان حهوزه      یمهه )ن یافته ساخت یمهحاصل از مصاحبه ن یها داده یلادامه به تحل در

 قدرت

 سایبری

 افزایش توانایی

 ملی قدر 

 افزایش توانایی

 به دسترسی

 اینترنتیاطلاعا 

 افزایش توانایی

 قومی همگرایی

 کسب توانایی

 امنیتی اطلاعا 

 دیگر کشورهای

 اقتدار و افزایش

 ملی امنیت 
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 یهران ا یاسهلام  یجمههور  یمله  یهت امن یفدر تضع یبریسا یداتبه منظور ارائه مدل تهد یبریسا یفضا

و متخصصهان   ینفهر از خبرگهان دانشهگاه    25پهژوهش شهامل    یهن ا یپرداخته شده اسهت. جامعهه آمهار   

 ینفر دارا 15تعداد،  ینت. از اآن بوده اس یداتو تهد یبریسا یفضا یژهبه و یتیمطالعات امن یها حوزه

و  یتیمطالعات امن یلاتتخصص و تحص ینفر دارا 7 یبری،و سا ای یانهدر علوم را یلاتتخصص و تحص

 یاسهی س یهای و جغراف الملهل  ینروابه  به   یاسی،علوم س یها دانش آموخته و متخصص در حوزه یزنفر ن 3

 یجمههور  یاطلاعهات  یهها  مسهلح و سهازمان   یروههای در ن یبریمراکز سها  یراننفر آنها از مد 10اند.  بوده

مطالعات، کتاب و  ینفر دارا 3شده و یاد یدر نهادها یینفر کارشنا  ارشد اجرا 12بوده،  یرانا یاسلام

نفهر   2 ا،دکتهر  یلاتتحص ینفر آنها دارا 10. باشند یم یاجتماع یها و شبکه یبریسا یها مقاله در حوزه

 ارشد هستند. یکارشناس یلاتتحص ینفر دارا 13و  ادکتر یدانشجو

 

 مرتبط پایه و یافته سازمان فراگیر، مضامین استخراج فرایند و خبرگانی های مصاحبه مضمون تحلیل. 2جدول

 ایران اسلامی جمهوری ملی امنیت تضعیف در( داخلی تهدیدات) سایبری تهدیدات تأثیر با

 پایه مضامین خبری گزاره
 مضامین

 یافته سازمان

 مضامین

 فراگیر

 پكان  اکراد، مانند طلب تجزیه قومی های گروه تهدید

  ... و ها بلوچ طلب، جدایی اعراب ها، ترك

 قومی های گروه تهدید

 طلب تجزیه

 تهدیدا 

 امنیتی
 تهدیدات

 داخلی

 در داخلكی  منتقكد  یكا  معتكر   هكای  گروه تهدیدا 

 حكواد   ماننكد  اعتراضكی  اجتماعی وقایع بروز زمان

 98 و 96 اعتراضا  ،88

 و معتر  های گروه تهدیدا 

 داخلی منتقد

 تضكعیف  سكایبر  فضكای  بكا  تعامكل  در دینكی  هویت

 بكه  دسترسكی  و مصكرف  میزان افزایش با و شود می

 جوانككان نككزد دینككی هویككت برجسككتگی از اینترنككت

 .شود می کاسته

 دینی هویت تضعیف

 فضكای  از گیكران  تصكمیم  و مكدیران  شكناخت  ضعف

 .شود می تلقی تهدیدزا بسیار سایبر

 و مدیران شناخت و ضعف

 گیرندگان تصمیم

 مكدیران  سوی از مناسب و صحیح ریزی برنامه ضعف

 .بود خواهد تهدیدزا بسیار سایبری فضای قبال در

 و صحیح ریزی برنامه ضعف

 مناسب

 از حاا كككت در حاكككا تی هكككای پروتلكككل ضكككعف

 .بود خواهد تهدیدزا ها داده و ها زیرساخت
 حاا تی های پروتلل ضعف

 فرهنگكی  ضد مشدد های ارز  انتقال بودن تهدیدزا

 اجتماعی ساختار دگرگونی هدف با سایبر فضای در
 اجتماعی ساختار دگرگونی

 تهدیدا 

 اجتماعی

 ملی زدایی هویت ایران جامعه در ملی زدایی هویت بودن تهدیدزا فرهنگی و
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 پایه مضامین خبری گزاره
 مضامین

 یافته سازمان

 مضامین

 فراگیر

 اعكم : سایبر فضای در فرهنگی ضد های ارز  انتقال

 مصكرف،  الگكوی  تغییكر  اخلاقكی،  فسادهای ترویج از

 ملی فرهنگی نمادهای تغییر

 فرهنگی ضد های ارز  انتقال

 باعث جامعه در اجتماعی های شبله گسترده حضور

 اسكت،  شكده  «زدایكی  هویكت » پدیده آمدن به وجود

 هویكت  فضكا  ایكن  در تواننكد  مكی  افراد که معنا بدین

 محتكوای  توزیكع  و تلثیكر  بكا  و دهنكد  تغییر را خود

 .کنند فعالیت ساز، جریان

 های شبله گسترده حضور

 جامعه در اجتماعی

 گسككتره حضككور اثككر بككر جوانككان فرهنگككی هویككت

 .است شده تغییر دچار اجتماعی های شبله

 جوانان فرهنگی هویت تغییر

 های شبله گستردگی اثر بر

 اجتماعی

 جامعكه  در اعتقكادی  ابعاد در چالش و تعار  ایجاد

 .شود می تلقی تهدیدزا
 اعتقادی بعد در تشلیک ایجاد

 اجتماع و فرهنگ حوزه در سایبری تهدید ترین مهم

 .است هویتی شلاف
 هویتی شلاف تشدید

ران در یك ر شكدن ا یطلب و درگ هیتجز یها رشد گروه

خكود   یو شكمال  یدر مرزهكا شكرق   یشك یجنگ فرسا

 شود. یم

ران در جنگ یر شدن ایدرگ

 در مرزها یشیفرسا

 تهدیدا 

 سیاسی

 اقتصادی و

 پكر  را مكذهبی  و قكومی  اختلافكا   ها نیافتگی توسعه

 حلكام  بكه  نسبت بدبینی ایحاد باعث و کرده تر رنگ

 .شود

 عمللرد به نسبت بدبینی

 واسطه به حلومت

 نیافتگی توسعه

 هككای دارایكی  و هكا  زیرسككاخت بكه  سكایبری  حمكلا  

 کشككورهای طریككق از ایككران اسككلامی جمهككوری

 هكا  کكرم  و ها ویرو  برخی از سوی رقیب متخاصم،

 سككبب( نككت اسككتاکس) نظیككر بككدافزارها همككان یككا

 .شود می اقتصادی ضررهای

 و ها زیرساخت ویرانی

 کشور های دارایی

 اطلاعكا   آوری جمكع  طریق از نااق گروهک تحرك

 بكه  آنهكا  ارسال و مسلح نیروهای و نظام بندی طبقه

 بكه منظكور   متخاصكم  دول و جاسوسی های سرویس

 ایران اسلامی جمهوری نظام براندازی

 اقدام و نااق گروهک تحرك

 براندازی به

 ایجككاد طریككق از تلایككری هككای گروهككک تحرکككا 

 ضكدیت  اسكلام،  مبانی با ضدیت و عقیدتی انحرافا 

 خواهكد  افلنانكه  تارقكه  تالرا  ترویج سبب شیعه با

 .شد

 افلنانه تارقه تالرا  ترویج



 کیتیژئوپول منظر از رانیا یاسلام يجمهور یمل تیامن فیتضع در يبریسا داتیتهد ریتأث مدل هئراا

147 

 پایه مضامین خبری گزاره
 مضامین

 یافته سازمان

 مضامین

 فراگیر

 از الملكل  بكین  ترافیكک  عبكور  عدم از ناشی تهدیدا 

 کشكور  بكرای  را مشللاتی مالی نظر از که ا.ا.ج خاك

 .داشت خواهد دنبال به

 از ایران کردن محروم

 خود ترانزیتی درآمدهای

 پایه و یافته سازمان فراگیر، مضامین استخراج فرایند و خبرگانی های مصاحبه مضمون تحلیل. 3 جدول

 ایران اسلامی جمهوری ملی امنیت تضعیف در( خارجی تهدیدات) سایبری تهدیدات تأثیر با مرتبط

 پایه مضامین خبری گزاره
 مضامین

 یافته سازمان

 مضامین

 فراگیر

 و بككدافزارها طریككق از معانككد کشككورهای تهدیككدا 

 افزارها سخت و ها کرم
 یافزار نرم تهدیدا 

 توأمان تهدیدا 

 و افزاری سخت

 افزاری نرم

 تهدیدات

 خارجی

 برخكی  بكه  منتسكب  شكیعی  تندرو های گروه تهدید

 هكدف  بكا  معاند های گروهک و خارج ساکن مراجع

 .شود می تلقی جدی خارجی تهدید براندازی

 یافزار سخت تهدیدا 

 ناكاق،  گروه میان اتحاد وسیله به ملی امینت تهدید

 کردی ضدانقلاب و طلبی سلطنت و تلایری

 متحد جهت در تلا 

 گروهای نمودن

 ضدانقلاب

 ایجاد جهت در تلا 

 ضد واحد جبهه

 از کشكور  در امنیتكی  بحكران  تشدید و ناامنی ایجاد انقلاب

 تروریستی های گروه حملا  طریق

 حملا  گستر 

 تروریستی

 جاسوسكی  طریكق  از امنیتكی  ضكد  تعارضكا   ایجاد

 و سككایبری جنككگ سككایبری، تروریسككم سككایبری،

 سایبری تهاجما 

 سایبری تهدیدا  ایجاد

 ملی امنیت برای

 تهدیدا  گستر 

 سایبری
 فضكای  در فرهنگكی  ضكد  مشكدد  های ارز  انتقال

 اجتماعی ساختار دگرگونی هدف با سایبر

دا  یتوسعه تهد

در ابعاد  یبریسا

 یو اجتماع یفرهنگ

در کشككور همچككون   یبریسككا یمجككرا گسككتر 

 کالا قاچاق مخدر، مواد اینترنتی، های  کلاهبرداری
 یبریم ساید جرایتشد

 هكای  اقلیكت  اقكوام،  سكطح  سكه  در واگرایی تشدید

 حلومت با مردم و دینی
 داخل در واگرایی ایجاد

 جهت در تلا 

 از ایكران  همسكایه  کشكورهای  بكین  واگرایی تشدید ایران نمودن منزوی

 هراسی اسلام و هراسی ایران طریق
 خارج در واگرایی ایجاد
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  سایبری تهدیدات تأثیر پایه و یافته سازمان ،فراگیر مضامین تعداد. 4 جدول

 ایران اسلامی جمهوری ملی امنیت تضعیف در

 ردیف فراگیر مضامین یافته سازمان مضامین پایه مضامین

 1 داخلی تهدیدات 3 19

 2 خارجی تهدیدات 4 9

28 7 2 3 

 جمههوری  یمله  یهت امن تضعیف در یبریسا یداتتهد یرتأث دهد، ینشان م یزن 4که جدول  همانگونه

مضهمون   2نفر از خبرگان خبرگان و صاحبنظران از  25استاندارد با  یمهاسا  مصاحبه ن بر ایران اسلامی

 ای یهه مضهمون پا  28با  یتو در نها یافته مضمون سازمان 7 ی،خارج یداتو تهد یداخل یداتتهد یرفراگ

 مضهامین  و یافتهه  سازمان مضامین یر،فراگ یناست. پس از احصاء و استخراج مضام یدهرس یبه اشباع نظر

 ترسهیم  بهه  قسهمت  ایهن  در ایهران،  اسلامی جمهوری یمل یتامن تضعیف در یبریسا یداتتهد نقش پایه

 .شود می مبادرت 2 نمودار ذیل در مضامین شبکه تشکیل همان یا و پژوهشی مدل

 
  رانیا یاسلام یجمهور یت ملیف امنیدر تضع یبریدات سایر تهدی. مدل تأث2نمودار 

 سندگان(ینو به وسیلهشده  ی)طراح
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 يریگ جهینت

 ایهن  از و شهده  جدید مرزهای ایجاد و سیاسی مرزهای حذف باعث سایبری فضای گسترش امروزه

 حلقهه  واقهع،  در کهه  اسهت  افزاری نرم عوامل به توجه گرو در امنیتی تهدیدات از بینانه واقع درك جهت

 امنیهت  مفههوم  از ها برداشت اسا ، این بر و دارند قرار افزارها سخت و کشورها امنیتی محی  بین واس 

 و ارتباطات عصر در امنیتی تهدید اصلی محورهای از یکی. است شده کشیده چالش به فضا این در ملی

 تهدیهدات  بها  مقابلهه  راسهتای  در رو ایهن  از دانست. سایبری حوزه در باید را کشورها برای شدن جهانی

 بها  مصهاحبه  و مقالهه  ایهن  بررسهی  اسها   بهر  اسهت  تهدیهدات  نهوع  نمودن مشخص گام نخستین سایبری

 شهرح  بهه  خهارجی  و داخلی تهدیدات بعُد دو در ایران برای سایبری فضای تهدیدات ترین مهم خبرگان

 است: ارزیابی قابل زیر

 خارجی تهدیدات -الف

 ایهران  اسلامی جمهوری ملی امنیت تضعیف در سایبری تهدیدات نقش الگوی ارائه یرفراگ مضمون

 :یافته زیر است سازمان مضمون چهار دارای ژئوپولیتیک منظر از

 واگرایهی  ایجاد جهت در تلاش: پایه مضمون دو)شامل  ایران نمودن منزوی جهت در تلاش -1

 ؛(خارج در واگرایی ایجاد جهت در تلاش و داخل در

 ی،مل یتامن یبرا یبریسا یداتتهد یجاد: ایه)شامل سه مضمون پا سایبری تهدیدات گسترش -2

 ؛(یبرید جرائم سایو تشد یو اجتماع یدر ابعاد فرهنگ یبریدات سایتوسعه تهد

 نمههودن متحهد  جههت  در تهلاش : پایهه  مضهمون  دو)شهامل   انقهلاب  ضهد  واحهد  جبههه  ایجهاد  -3

 ؛(تروریستی حملات گسترش و انقلاب ضد های گروه

 .(یافزار سخت یداتو تهد یافزار نرم یدات: ) تهدیافزار و نرم یافز توامان سخت تهدیدات -4

 داخلی تهدیدات -ب

 ایهران  جامعهه  بهرای  میانهه  آسیای در افراطی گرایی اسلام گسترش داخلی تهدیدات فراگیر مضمون

 :یافته زیر است سازمان مضمون سه دارای

 داتیه تهد طله ،  هیه تجز یقهوم  یهها  گروه دیتهد :پایه مضمون شش شامل) امنیتی تهدیدات -1

 و مههدیران شههناخت و ضههعف دینههی، هویههت تضههعیف ،یداخلهه منتقههد و معتههرض یههها هگههرو

 ؛(حفاظتی های پروتکل ضعف و مناس  و صحیح ریزی برنامه ضعف گیرندگان، تصمیم
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 اجتمهاعی،  سهاختار  دگرگهونی  :پایهه  مضهمون  هفهت  شهامل ) فرهنگهی  و اجتمهاعی  تهدیدات -2

 در اجتمهاعی  ههای  شهبکه  گسهترده  حضهور  فرهنگی، ضد های ارزش انتقال ملی، زدایی هویت

 در تشهکیک  ایجاد اجتماعی، های شبکه گستردگی اثر بر جوانان فرهنگی هویت تغییر جامعه،

 ؛(هویتی شکاف تشدید و اعتقادی بعد

 یشیفرسا جن  در رانیا شدن ریدرگ :پایه مضمون شش شامل) اقتصادی و سیاسی تهدیدات -3

 و هها  زیرسهاخت  ویرانی نیافتگی، توسعه به واسطه حکومت عملکرد به نسبت بدبینی مرزها، در

 افکنانه، تفرقه تفکرات ترویج براندازی، به اقدام و نفاق گروهک تحرك کشور، های دارایی

 .(خود ترانزیتی درآمدهای از ایران کردن محروم و

 ،متحهده آمریکها   یهالات ا یبریسها  ملی سند های پژوهش نتایج با حاضر پژوهش های یافته

 ی،لار یاصهغر جعفهر   ی( ، عله 2018: دولهت، هکرهها و قهدرت، )   یبریمزدوران سها ؛ (2018)

 جهرائم  با مبارزه برای دولتی های سیستمفدرال و  یها ( شبکه1397) ی،(، غلامرضا ندر1394)

 سهایبری،  جهرائم  ملهی؛  امنیهت  تهدیهدات  بهه  دادن پاسهخ  برای چین آمادگی افزایش سایبری؛

 و سهایبر  تعهارض  حقهوقی  جوانه   و سهایبری  جنه   در هها  دولهت  نقهش  سهایبری،  تروریسم

 بنیهادین،  ههای  دگرگهونی  و اجتمهاعی  امنیهت  بهر  مجهازی  اجتمهاعی  ههای  شبکه آثار شناسایی

 .دارند همخوانی
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