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ABSTRACT 

One of the most serious threats to the cyberspace is malware, with multiple actors and diverse targets. 

Among the most important challenges in malware analysis systems, are the extent of malware and counter-

measure actions, action evaluation of the actors, and extraction of the effective actions of actors. In this 

paper, a four-layer framework for extracting the effective actions of malware actors with a game theory 

approach is presented. In the first layer, based on environmental evidence, the actions of the attacker and 

the defender and their parameters are defined and determined; in the second layer, the activities of the ac-

tors are extracted based on the abstraction techniques implemented on the actions. In the third and fourth 

layers, the activities of the actors are modeled and analyzed in a scenario-centric approach based on the 

game theory. The effective options of the actors and the optimal equilibrium states of the games are extract-

ed based on 13 defined measures. The proposed framework is modeled and evaluated based on a case study 

involving 12 offensive and 12 defensive activities in three games; the activities of the actors are extracted 

from their actions. The results show the effective activities of the attacker and the defender to be 3 and 2 

activities, respectively, while the participation rate of these activities in the basic and optimal equilibrium 

states are 83% and 100%, respectively. Reducing the game space, evaluating actions, and extracting effec-

tive actions and optimal equilibrium states of the actors are some of the benefits of the proposed framework. 
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چکیده 

 یگساتردگ  ی،بادافزار  یلای تحل یهاا  متعدد و اهداف متنوع هستند. در سااماه   یگرانبدافزارها، با باز یبری،سا یفضا یجد یدهایاز تهد یکی

مقالا ،   ین. در ااستمهم  یها از چالش یگرانو استخراج اقدامات اثرگذار باز یگراناقدامات باز یگذار کنندگان، ارزش اقدامات بدافزارها و مقابل 

اول بار اساا     ی ی شده است. در لا  ارائ  یباز ی ی هظر یکردبدافزار با رو ی حوزه یگرانجهت استخراج اقدامات اثرگذار باز ی چهار لا یچارچوب

 های یکبر تکن یمبتن یگرانباز های یتدوم، فعال ی ی در لا ید؛گرد یینو تع یفها تعر نآ یاقدامات مهاجم و مدافع و پارامترها یطی،شواهد مح

 ،محوریوصاورت سانار   با   یگرانبااز  هاای  یات فعال ی،باز ی ی بر هظر یسوم و چهارم مبتن ی ی سازی بر اسا  اقدامات استخراج شد. در لا اهتزاع

. ید، استخراج گردشده یفتعر یارمع 31بر اسا   ها یمطلوب باز یتعادل های یتو وضع یگرانباز یرگذارتأث های ین شد و گز یلو تحل یساز مدل

شاد؛   یاابی و ارز یساز مدل ی،مدافع در قالب س  باز یتفعال 31مهاجم و  یتفعال 31شامل  یمطالع  مورد یکبر اسا   ی،ادیشنهچارچوب پ

 یات فعال 1و  1 یاب مهااجم و مادافع با  ترت    یرگاذار تأث های یتهشان داد فعال یجشده است. هتا  ها استخراج از اقدامات آن یگرانباز های یتفعال

 ی،حالت باز یدرصد بوده است. کاهش فضا 3۱۱و  ۳1 یبو مطلوب ب  ترت ی پا یتعادل های یتدر وضع ها یتفعال ینمشارکت ا یزانهستند و م

 .است یشنهادیچارچوب پ یایاز مزایگران بازمطلوب  یتعادل های یتاقدامات و استخراج اقدامات مؤثر و وضع یگذار ارزش

 مدل گراف ی،باز ی یهنظر یطی،اقدامات، شواهد مح یساز انتزاع ی،ا بدافزار، اقدامات مقابله یلتحل :هاكلیدواژه

1مقدمه -1

هاای اییار    ها از تهدیدات جدی ساال  حملات سایبری ب  سازمان
م، حملات سایبری های مه بوده است و بدافزارها از ابزارها و سلاح

[. راهکارهای متنوعی جهات شناساایی و مقابلا  باا     1-3د ]هستن
های دفاعی و  ساماه  در عموماًبدافزارها وجود دارد و این راهکارها 

 آمیاز  یات موفق یو اجرا یطراح ی ،ته یبرااهد.  امنیتی تعبی  شده
بااهم تعامال و   مختلف،  یطشرادر  این حوزه یگرانبدافزار، باز یک
وجود رقابت همیشاگی باین بادافزارها و     ب   توج  با ت دارهد.رقاب

ی راهباردی و یکای از    های امنیتی، این رقابت یک مناقش  ساماه 
 [.1است ]ی بازی  سازی و تحلیل آن هظری  های مدل روش

باا  بر مدل گراف حل مناقشا ،   ییار مبتن مدل تصمیم یکدر 

باا تعاداد    یحاالت  یاهفجار فضاا افزایش رفتارهای بازیگران بازی، 

با    یگرانصورت دو ب  توان مجموع تعداد رفتار باز ب  هایی یتوضع

 یو استخراج رفتارهاا  ی گستردهفضا یلتحل [.5-1آید ] یوجود م

باا حجام    یقاو  یپردازشا  هاای  یستمب  س یازه یگران،محتمل باز

ب  گستردگی رفتارهاای   [. با توج  9-6] بالا است ی حافظ  یفضا

 یترین اقادامات بارا   از مهم ای، یکی راهکارهای مقابل بدافزارها و 
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، ی باازی  مبتنی بر هظریا   کنندگان رفتار بدافزارها و مقابل  یلتحل

با جزئیات کمتر باا   سطوح بالاتر یها ب  داده یفن یها داده یلتبد

هاای   یکی دیگر از هیازمنادی . [31-3۱است ] سازی رویکرد اهتزاع

ی بازی،  بدافزار مبتنی بر هظری  ی زهتحلیل رفتارهای بازیگران حو

[. برای حل 35-31ت ]گذاری رفتارهای بازیگران اس سیستم ارزش

این مشکل هیاز است مجموع  پارامترهایی متناسب باا رفتارهاای   

آن پارامترها، ضمن   بر اسا بازیگران تعریف و مقداردهی گردد تا 

ان بازی را در دهی برای رفتارهای بازیگران، بتو تعریف تابع پاداش

 [.31کرد ]ها و شرایط متنوع، بررسی و تحلیل  وضعیت

کا  ضامن    اسات  چاارچوبی  ی ارائا   مقال  ینهدف از اهجام ا
هااا در سااطوح مختلااف،  سااازی اقاادامات و پارامترهااای آن اهتاازاع

های  گیری از مدل گذاری هماید و با بهره اقدامات بازیگران را ارزش
ران بازی را تحلیال و تأثیرگاذارترین   ی بازی، اقدامات بازیگ هظری 

اقدامات را استخراج کند.

ایان مقالا ،    1بنابراین با توج  ب  موضوع تحقیا،، در بخاش   
 یهاا  روشهاای شناساایی بادافزار،     ادبیات موضاوع شاامل روش  

ی باازی و کارهاای مارتبط باا      یل مسئل  با استفاده از هظریا  تحل
پیشانهادی بارای   ، چاارچوب  1شده است. در بخش  تحقی، بیان

و پارامترهاای   کننادگان  اقدامات بادافزارها و مقابلا    یگذار ارزش
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گاردد. معیارهاای اساتخراج اقادامات      ها و اهتازاع تشاریم مای    آن
ارزیابی  شود. در ادام ، یرگذار بازیگران در این بخش تعریف میتأث

و  بر اسا  رفتارها و شواهد محیطی باازیگران  شده ارائ چارچوب 
بیااان گردیااده اساات و در پایااان  4هااا در بخااش  آن یاپارامترهاا

 شود. می گیری مقال  مطرح هتیج 

ی تحقیق ادبیات موضوع و پیشینه -2

موضوع مقال ، در ایان بخاش مفااهیم مارتبط باا ایان        با توج  ب 
 گردد. تحقی، و کارهای مرتبط تشریم می

بدافزارها یی و تحلیلشناسا ی عمده های روش -2-1

 یاا   رفتاار پویاا ) ، ایستا )ساایتاری  بدافزارها  ییساشناهای  روش
 شوهد. ک  در ادام  توضیم داده می از آن دو است یبیترک

شناسایی و تحلیل ایستا -2-1-1

هاای شناساایی    تحلیل ایساتا و ساایتاری یکای از روش    و  تجزی 
بدافزارها بر اسا  سایتار فایل است ک  در آن بر اسا  ساایتار  

شود.  تحلیل می و  ی اجرایی، فایل موردهظر تجزی ها و ویژگی فایل
شااده و تطاااب، آن بااا  هااا و سااایتار اسااتخراج باار اسااا  ویژگاای

هااای باادافزارها میاازان مخاارب بااودن آن شناسااایی و در  ویژگاای
 یان ا یاای گیارد. از مزا  های مختلف بدافزاری قارار مای   بندی دست 

رهای معایب آن عدم شناساایی بادافزا   از روش سرعت شناسایی و
شده است. ابزارهایی ک  در ایان روش    هوین، چندریختی و فشرده

  گردد عبارت ها برای شناسایی و تحلیل بدافزارها استفاده می از آن
و ساااااایر  IDA Pro, Olly Debuger, PE Explorerاز  اسااااات

. یکای از ابزارهاای تحلیال و    [36-31افزارهای مرتبط اسات ]  هرم
هستند.  3زداها ص بدافزارها، اشکالهای اجرایی بخصو بررسی فایل

افزار است ک  بارای ارزیاابی    افزار یا سخت زدا قسمتی از هرم اشکال
. [36رود ] دیگار با  کاار مای     ی اجارای برهاما    یناد یا بررسی فرا

افازار   عامال و ساخت   زداها در ساطوح مختلفای از سیساتم    اشکال
مقایسا  ساطوح مختلاف      3جادول )  گردهاد؛ در  سازی مای  پیاده

 .[31] [ و31زداها ارائ  شده است ] شکالا

زداها ی سطوح مختلف اشکال مقایس  (:1جدول )

شفافیت زدا هموه  اشکالزدا سطم اشکالردیف

1عامل سطم کاربری سیستم3
OllyICE, OllyDbg

افزایش  ↓

شفافیت

1F عامل سطم هست  سیستم1
1

WinDbg, KD

1
 سازی دیباگرهای مبتنی بر مجازی

4F
4 

Ether, BOCHS,

HyperDBG

5Fدیباگرهای مبتنی بر فلز لخت 4
5

MALT

1 Debugger 
2 User-Mode Debuggers (UD) 
3 Kernel Debuggers (KD) 
4 Virtualization-Based Debuggers (VD) 
5 Bare-Metal Debuggers (BD) 

 ، میزان اطلاعااتی اسات کا     3جدول )منظور از شفافیت در 

آوری  افزار یا بدافزار در حال تحلیل، جمع تواهد از هرم زدا می اشکال

زدا، اجارا هشادن کادهای اصالی      هماید. شناسایی محایط اشاکال  

زدا و  زدا، غیرفعال کردن محیط اشاکال  بدافزاری در محیط اشکال

هاای محایط    سایر رفتارهای مشاب  از ساوی بادافزارها، از چاالش   

های  [؛ بدافزارها از روش31است ]زدا در مواج  با بدافزارها  اشکال

هااای در حااال اجاارا، کلیاادهای  بررساای پااردازه متعااددی ماهنااد

عامل، بررسی زمان اجرای دساتورات یااص و    رجیستری سیستم

دساات جهاات شناسااایی محاایط هاادف اسااتفاده  یاانازاکارهااایی 

زدا  های اشاکال  های فریب محیط ی روشطورکل ب [. 3۳] یدهما می

هااای فریاب وابساات  با  عواماال    از طریا، باادافزارها شاامل روش  

زدا )هقاا    هاا از محایط اشاکال    آوری هشااه   ماهند جمع) یطیمح

ط باا زماان   شکست، پردازش بلوک پردازهده، پردازش توابع مارتب 

های هدفمند  ها، شناسایی هشاه  اجرا ، بررسی هتایج فرایواهی وقف 

زدا  و غیار وابسات  با  عوامال محیطای       مرتبط با محیط اشاکال 

 کااردن قفاالهااای ماارتبط،  کاااری کنتاارل جریااان پااردازه )دساات

ت های بادون فایال  اسا    محیط اجرایی، حملات مبتنی بر تکنیک

[39-1۱.]

لیل پویاشناسایی و تح -2-1-2

هاای شناساایی بادافزارها، تحلیال رفتارهاای       یکی دیگار از روش 

بدافزارهای در زمان اجرا است. برای ایان منظاور بادافزارهای در    

گاردد و باا اساتفاده از     شده اجرا مای  های مجازی و کنترل محیط

ها شناسایی و کنتارل   ابزارهای رصد و پایش، مجموع  اقدامات آن

ها میازان مخارب باودن و     رفتارهای آن گردد؛ سپس با تحلیل می

شود. با توج  ب  اینک  رفتارهای بادافزار   ها استخراج می اهداف آن

گاردد، شناساایی بادافزارهای     در زمان اجرا بررسی و تحلیال مای  

های این روش است. اما سارعت شناساایی پاایین و     هوین از مزیت

معایاب   های تحلیل و مجازی از سوی بدافزارها از شناسایی محیط

ی شان و ساایر ابزارهاای رصاد رفتارهاای       این روش است. جعب 

ای از ابزارهااای   هااا، رجیسااتری، ارتباطااات شاابک  تغییاارات فایاال

 شان  ی جعبا  [. 31سات ] شناسایی بادافزارها بار اساا  رفتاار ا    

افزارهاای   ی هارم  محیطی است ک  برای کنتارل اثارات هایواسات    

 کاااملاًمحیطاای  [ و13اساات ]هاشاانایت ، توسااع  داده شااده   

هاای تأییاد    و جدا شده است ک  برای ارزیاابی برهاما    شده کنترل

هاای اجرایای    هاا محایط   ی شن شود. جعب  هشده ب  کار گرفت  می

ساازی امکاهاات    سازی و مخفای  سازی، مجازی هستند ک  با شبی 

کنتارل بادافزارها    عامل، محیط ایمنی را برای اجرای تحت سیستم

شاود   های مختلفی ایجاد می ب  روش  ی شن کنند. جعب  فراهم می

ی  سازی جعبا    ، مروری بر اهواع سطوح پیاده1؛ در جدول )[11]

 شن ارائ  شده است.
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  اهواع جعب  شن یس و مقا یبررس(: 2جدول )

 شفافیت هموه  جعب  شن جعب  شن سطم ردیف

3 
 سازی جازیم بر مبتنی

6F
3 

Norman,CW,Cuckoo 
افزایش  ↓

 QEMU, Anubis 11تنی بر تقلیدمب 1 شفافیت

 Barebox, Bare cloud ۳1مبتنی بر فلز لخت 1

هاای   ی شان، علائام و هشااه     های مرتبط با جعبا   هام پردازه
هاایی ماهناد مقادار فضاای      های مجازی، ویژگای  مرتبط با محیط

حافظاا  و زمااان اجاارای دسااتورات مشااخر، بررساای ارتباطااات 
های شناسایی  عامل با کاربر، از روشای ثابت، ارزیابی هتایج ت شبک 
ها اجارای   ی شن است ک  بدافزارها بر اسا  آن های جعب  محیط

دستورات اصلی بدافزاری را ب  تأییر اهدایت  یاا اصالاً دساتورات    
های  ؛ بر همین اسا  طراحان محیط[11کنند ] هدف را اجرا همی

 داشاتن  هگا  ی شن هیاز مجموعا  اقاداماتی جهات مخفای       جعب 
ی شان و فریاب بادافزارها جهات اجارای کامال        های جعب  اه هش

های فریب  طورکلی روش . ب [14] یرهدگ ها، ب  کار می دستورات آن
های فریب وابسات  با     ها از طری، بدافزارها شامل روش جعب  شن

افازاری، محایط    ها )سخت آوری هشاه  ماهند جمع) یطیمحعوامل 
هاای   ها و داده بررسی تعامل های کاربردی، شبک  ، اجرایی، برهام 

های هدفمند در محیط اجرایای و   ورودی کاربری، شناسایی هشاه 
غیر وابست  ب  عوامل محیطی، ب  تعوی، اهدایتن اجرای دستورات 

سااز محیطای،    سازی بدافزار مبتنی بر فعاال  اصلی بدافزاری، فعال
 [.16-15است ]های بدون فایل   حملات مبتنی بر تکنیک

 ناسایی و تحلیل تركیبیش -2-1-3

هاا از آن   ویارو   های دفاعی و آهتای  در این روش ک  اکثر ساماه 
لحاظ سایتاری  های مشکوک از کنند، بدافزارها و فایل استفاده می

بارداری از مزایاای هار دو     تا ضمن بهره شوهد و رفتاری تحلیل می
 .[11روش بتواهند حداقل معایب و کاستی را داشت  باشند ]

 در بادافزارها  اقادامات  بررسی هیازمندهای و ها چالش زا یکی
 گاذاری  ارزش ی هحاوه  باازی،  ی هظریا   ب  شبی  تحلیلی های مدل
 سطم با متناسب پارامترهایی تعریف. است بدافزارها اقدامات کمیّ
 کارگیری ب  شرایط و عامل سیستم امنیتی سطوح و اقدامات اجرای
 از بریای  در هرچناد  .است ضروری اقدامات از گذاری ارزش برای

 از بریای  همکااران  و افناهیاان  یصاوص  با   مارتبط  هاای  پژوهش
 هااا آن پارامترهااای و ای مقابلاا  راهکارهااای و باادافزارها اقاادامات

 هاای  مادل  در کاارگیری  ب  برای اما شده، تعریف محدود صورت ب 
 گاذاری  ارزش و تعریاف  با   هیاز بدافزار، ی حوزه در بازی ی هظری 
 تحقیقاات  ب  هسبت مقابل  راهکارهای و بدافزارها قداماتا تر دقی،

 .است پیشین

 
1 Virtualization-Based Sandboxes(VS) 
2 Emulation-Based Sandboxes(ES) 
3 Bare-Metal Sandboxes(BS) 

 بازی  ی های تحلیل مسئله مبتنی بر نظریه روش -2-2

 و سااازی ماادل باارای بااالقوه و مناسااب اباازار یااک بااازی هظریاا 

و پیچیاده   وتحلیال اقادامات باازیگران یاک فضاای بازر        ی تجز

ذاتااً   رفتارهاای  تواهاد  یما است. هظریا  باازی    ماهند فضای سایبر

ماادافع و محاایط را ماادل و   مهاااجم، از رقااابتی و یودیواهاهاا 

 قابلیات  ایان  باازی  هظریا   ایان،  بار  عالاوه . همایدتحلیل  و  تجزی 

اجاارا در سیسااتم   از قباال را مختلااف دارد کاا  سااناریوهای  را

واقعاای، ماادل و اجاارا کاارده و هتااایج را باار اسااا  راهبردهااا و   

 .دترجیحات بازیگران ارائ  همای

هااای مختلااف   یااتموقعهظریاا  بااازی عاالاوه باار اینکاا     

تواهااد  یمااکنااد؛  یااک بااازی ماادل ماای  صااورت باا راهبااردی را 

ی قارار  بررسا  ماورد را تحلیال و ابعااد آن را    گرفتا   اهجامحملات 

دهااد یااا حتاای احتمااال وقااوع یااک حملاا  و حتاای هااوع آن را   

هاای فضاای ساایبر و     بینای کناد. باا توجا  با  پیچیادگی       یشپ

عااات کااافی در یصااوص رفتارهااای مختلااف بااازیگران هبااود اطلا

هاای   قابلیات  این فضا، بخصوص رقابات باازیگران حاوزه بادافزار،    

سااازی و تحلیاال  هظریاا  بااازی امکاهااات مناساابی باارای ماادل  

 یان در اهمایاد.   سناریوهای مختلاف، مادهظر باازیگران ارائا  مای     

هظریاا   یهااای ضاارور ویژگاای هااا و یااان مؤلفاا بخااش ضاامن ب

 گردد. بندی اهواع بازی بیان می ست د ،ها بازی

 ها بندی بازی دسته -2-2-1

تاوان از   هاای مختلاف مای    برای هماایش وضاعیت    در هظری  بازی

9حالااات هرماااال
01یاااا راهباااردی، هماااایش گساااترده 4

، حالااات 5

هاا   و همایش گاراف اساتفاده کارد کا  هرکادام مزیات       006ای گزین 

ری باازیگران  حالات همکاا   باا توجا  با     هایی دارهد. و محدودیت

هاای همکاراها  یاا غیار همکاراها  وجااود دارد.       باا یکادیگر باازی   

اهدیشاد   یما در حالت غیرهمکاراه  هار باازیگر با  منفعات یاود      

هااای بااازی  کنااد. پیاماادها و عایاادی یهمااو بااا رقبااا همکاااری 

هاا باا توجا      شاود. باازی   غیر صافر تقسایم مای    صفر وصورت  ب 

ت قبلاای بااازیگران باا  باا  میاازان دسترساای بااازیگران باا  حرکااا 

شااود و همچنااین  کاماال و هاااقر تقساایم ماای اطاالاع بااابااازی 

هااا و پیاماادهای   کاا  بااازیگران از مجموعاا  راهباارد   یدرصااورت

صاورت   کامال در غیار ایان    اطالاع  باا رقیب مطلاع باشاند باازی    

 [.1۳شود ] بندی می یمتقسهاقر  اطلاع بابازی 

 مدل گراف تحلیل مناقشه و كاربردها -2-3

سااازی و  اف تحلیاال مناقشاا ، یااک متاادولو ی ماادل ماادل گاار

ی راهباااردی مبتنااای بااار روش تحقیااا،    تحلیااال مناقشااا  
 

4 Normal Form 
5 Extensive Form 
6 Option Form 
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ی آساااه باا کنااد. ایاان ماادل،   یمااتحلیلاای، ارائاا    -توصاایفی

آن ماادل تصاامیم سااازان  و منعطااف اساات. در   اسااتفاده قاباال

ی اینکا  چگوها  آهچا  بایاد اهجاام دهناد را        درک یوبی دربااره 

هااای جااایگزین باارای   یسااتمس  اهتخاااب کننااد، دارهااد. البتاا  

سازی و تحلیال مناقشاات راهباردی کا  مجازا و متماایز از        مدل

کاا  از آن  باشااند وجااود دارد  «هظریاا  بااازی غیاار همکاراهاا   »

01هااوارد تااوان روش تحلیاال متاااگیم از سااوی  یمااجملاا  
3 [19-

، تحلیااال مناقشااا  از ساااوی   39۳1 و 3913[، در ساااال 1۱

01فریاازر
01F، بااازی یاارد آگاااه 39۳4[ در سااال 13] و هایپاال 1

از  1

ی  ، هظریاا 39۳4[ در سااال 11همکاااران ]و  سااوی تاکاهاشاای 

01درام
01، تئااوری حرکااات3994[ در سااال 11هااوارد ]از سااوی  4

5 

01از سااوی برمااز
و تئااوری حرکااات فااازی  3991[ در سااال 14] 6

ی  این مادل هنار یاود را در تحلیال مساائل پیچیاده       را هام برد.

عنااوان مثااال،  ن داده اساات. باا ی هشااایااوب باا دهیااای واقعاای 

ین هتااایج مااورد اهتظااار در  تاار محتماالبیناای  پاایش منظااور باا 

01محماادی، هایپاال ی ایااران از سااوی شاای ا هساات ی  مناقشاا 
1، 

09کیلگااور و لاهیجاااهی عاصاای
ی  و منازعاا  1۱۱9 سااال در[ 4] ۳

المللاای در سااوری  از سااوی شاای   ینباای و ا منطقاا ی هااا قاادرت

، 1۱31 در سااال [1۱]هایپاال  و معطاای محماادی، باای طااالبی،

اساات. در پژوهشاای در سااال  شااده  گرفتاا ایاان ماادل باا  کااار  

مااااعی [، چاااالش اجت5عباسااای ] و محمااادی ، شااای 1۱36

هااای  تقساایم ارز زوجااین مرحااوم را بااا اسااتفاده از قابلیاات    

اهااد و هتااایج   سااازی و تحلیاال همااوده   ی بااازی ماادل  هظریاا 

و تحلیاال بااازی بااا هتااایج واقعاای،   سااازی ماادلاز  شااده کسااب

 همکااااران و عباسااای 1۱31یکساااان باااوده اسااات. در ساااال 

ی هویسااندگان باادافزار  سااازی و تحلیاال راهبااردی مناقشاا  ماادل

را  باازی  هظریا   از اساتفاده  باا  امنیتای  هاای  ساماه ران تحلیلگو 

 [.1ارائ  همودهد ]

یری مادل گاراف حال مناقشا  را     کاارگ  با   ، طارح  3شکل )

ی دهیااای واقعاای،  سااازی و تحلیاال مناقشااات پیچیااده  در ماادل

بار احصااو وضاعیت تعاادلی      دهاد. ایان مادل عالاوه     همایش مای 

 را SMR31و  SEQ3۱ ،GMR33هاااای تعاااادلی  ، وضاااعیت9هاااش

 هماید. یمهیز محاسب  و ارائ  
 

1 Howard 
2 Fraser 
3 Hyper Game 
4 Drama Theory 
5 Theory of Moves 
6 Brams 
7 Hipel 
8 Kilgour 
9 Nash Equilibrium 
10 Sequential Stability 
11 General Meta-ationality 
12 Mymmetric Meta-rationality 

 
 [1] مدل گراف حل مناقش  (:1)شکل 

 از ممکاان ترکیااب هاار گااذاری ارزش باا  ،GMCR ماادل در

 گفتا   34پیاماد  ، 31باازی  ممکان  هاای  وضعیت) بازیگران اقدامات

 35ترتیبای  ساازی  مرتاب  اسا  بر پیامدها گذاری ترجیم شود؛ می

 هار  از شده کسب ایه عایدی برمبنای بازیگر هر از طری، پیامدها

 از یکای  پیامادها،  کمّای  گاذاری  ارزش[. 5] گیرد می اهجام پیامد،

 گیاری  بهره و توسع  و است GMCR مدل کارگیری ب  های چالش

 چاالش  ایان  باا  بادافزار،  یصوص ب  جدید های حوزه در مدل این

 ،GMCR مادل  در باازیگران  هاای  گزین  افزایش با. یواهد مواج 

 تعاادلی  هاای  وضاعیت  اسا  بر مبتنی و یباز های وضعیت تعداد

 تأثیرگاذار  هاای  گزینا   اساتخراج  بارای  بناابراین  یابد؛ می افزایش

 در هادف  تعاادلی  های وضعیت اهتخاب و سازی محدود و بازیگران

 با   توجا   باا . هسات  معیارهاایی  مجموعا   تعریاف  با   هیاز بازی

 تعریاف  ای، مقابلا   راهکارهاای  و بادافزارها  رفتارهاای  گستردگی

 و هاا  ضارورت  از بازیگران تأثیرگذار های گزین  استخراج معیارهای

 بدافزار  حوزه در مناقش  تحلیل گراف مدل کارگیری ب  های  چالش

 .است

 سازی فضای بازی و كاربردها انتزاع -2-0

و تلخاایر  ساازی  ساازی فرآینااد ایتصاار، فشاارده   مفهاوم اهتاازاع 

داسااازی و اطلاعااات از طریاا، شناسااایی، اسااتخراج و سااپس، ج

سازی جزئیات از کلیات است. اهتزاع فرآیند یا هتیج  تعمیم  پنهان

ی  بخشیدن با کاهش محتوای اطلاعاتی یک مفهوم یا یک پدیاده 

قابل مشاهده، جهت حفظ اطلاعات برای منظور یااص اسات. باا    

ساازی در داهاش رایاها  و     توج  ب  ماهیات ایان پاژوهش، اهتازاع    

 
13 Feasible States 
14 Outcomes 
15 Ordinal Sort 



 01                               ثالث یوریغ ید، مجیعباس یمصطف، ...  یطیمح یباز ی یهبر نظر یمبتن یلتحل یکردكنندگان با رو اقدامات بدافزارها و مقابله یگذار چارچوب ارزش

تفکیاک مباحاث مرباو  با  هام و      افزار ب  معناای   مهندسی هرم

[. 33هگریستن ب  موضوع جدای از مباحث وابست  با  آن اسات ]  

افزار کمک ب  مدیریت پیچیدگی و  مزیت این کار در مهندسی هرم

اجزای سیستم ب  یکدیگر است ک  باید در  1پیشگیری از وابستگی

افاازاری تااا حااد امکااان از آن کاساات  شااود. از  هااای هاارم ساااماه 

 ی  ای شابک   تاوان مادل لایا     ازی در علوم کاامپیوتر مای  س اهتزاع

OSI2  وTCP/IP .را بیان کرد 

های جهان واقعی بازی با اطلاعات هاقر است و در  اکثر بازی

11Fسازی های اییر اهتزاع سال
های مهم برای حل  ب  یکی از قابلیت 1

شده اسات. در ایان روش    های بزر  با اطلاعات هاقر تبدیل بازی

گاردد و از   می  تر تبدیل ازی اصلی ب  بازی اهتزاعی و کوچکابتدا ب

ای از بازی اصلی است.  بازی اهتزاعی چکیده هگاه کلان و راهبردی

تعااادل هااش تقریباای در بااازی اهتزاعاای تعیااین و راهبردهااای    

شده از باازی اهتزاعای باا روش معکاو  با  باازی اصالی         اهتخاب

ن تعاادل هاش در   ی تعیای  پیچیادگی هحاوه   [.6گردد ] هگاشت می

هااای فعلای تعیااین   هاای پیچیااده و کاارایی هداشاتن روش    باازی 

های بزر  با جزئیاات گساترده،    سازی بازی وضعیت تعادل و مدل

هاای بازر  و    سازی باازی  دلایلی بود ک  پژوهشگران روش اهتزاع

های جدید بازیگران و هباودن   پیچیده را پیشنهاد دادهد. استراتژی

هاایی کا    ین از دست رفاتن بریای از داده  ها، همچن داهشی از آن

هاای   ممکن است در آینده بااز هام هیااز باشاد بریای از چاالش      

 سازی است. اهتزاع

هااایی باارای بااازیگران و فضااای   بااازی اهتزاعاای محاادودیت 

هااای آن  یکاای از هموهاا  و همایااد یمااهااا لحاااظ  راهبردهااای آن

11Fسازی اطلاعات اهتزاع
ت با   هاای اطلاعاا   است ک  در آن حالات  4

ساازی   ساازی، اهتازاع   شوهد. هوع دیگر اهتزاع بندی می یکدیگر بست 

  است ک  در آن فرض بر این است ک  بریی از 1)شکل  5اقدامات

ها  توان از آن های اصلی کاربردی هبوده و فعلاً می اقدامات در بازی

 [.11-15کرد ]هظر  صرف

 

 [12]زی اقدامات سا ی از اهتزاع هموه  :(2 )شکل 

 
1. Tight Coupling 
2 .Open Systems Interconnection model 
3 .Abstraction 
4. Information Abstraction 
5 .Action Abstraction 

 از یکی سازی، اهتزاع کاربردهای و هظری مباهی ب  توج  با

 در بازی های وضعیت و مسئل  حالت فضای کاهش کارهای راه

 تبدیل و بازیگران اقدامات سازی اهتزاع ،GMCR مدل کارگیری ب 

 سازی اهتزاع ی هحوه .است یافت  اهتزاع بازی ب  مسئل  اصلی بازی

 هتایج بین ارتبا  استخراج و ها آن پارامترهای و هابدافزار اقدامات

 تحلیل با مرتبط های چالش از یکی اصلی، بازی و یافت  اهتزاع بازی

 .است بدافزارها اقدامات

 كارهای مرتبط -2-0

 برای عمومی [، زیرسایت1۳] همکاران و سندلم 1۱31در سال 

 دلم برای را محدودیت و اتلاف دارای ی مسئل  سازی اهتزاع

 زمان هم مدیریت با در مدل پیشنهادی، همودهد؛ ارائ  تصادفی

 شده، با ارائ  حل راه کیفیت اقدامات، و ها حالت سازی اهتزاع

 وگاتی باسیکو، 1۱33در سال  .گردد تأیید می مناسبی اطمینان

های امنیتی  هایی برای بازی یتمحدود[، 31در پژوهشی ]

مرزهایی ارائ  دادهد تا با  ها و یتمحدود قرار دادنزهی با  گشت

استفاده از این روش، اقدامات را ب  حداقل تبدیل کنند؛ اهتزاع 

های اصلی این  عنوان یکی از چالش بهین  متناسب با هوع سناریو ب 

 ، روش محدود همودن 1پژوهش عنوان شده است. در شکل )

و  5، 3های  یتموقعزهی با حذف  اقدامات برای بازی امنیتی گشت

 شده است. ارائ   ها یل هوع وابستگی آنب  دل 6

[، چاارچوب  1] ساندهوم  و کاورر  در پژوهش 1۱34در سال 

باازی فارم    حال  راهی کیفیت محدودسازریاضی برای استفاده در 

11Fگسترده یادآوری کامل
شاده اسات. ایان چاارچوب دارای       ارائ  6

مدل مفهومی جدیدی برای هگاشت رفتارها در باازی اهتزاعای با     

هاا در   هاا اسات؛ همچناین آن    ازی اصلی و تحلیال و بررسای آن  ب

سازی مبتنی بر  مدلی برای اهتزاع ،1۱34پژوهش دیگری در سال 

عادد   یزیا ر برهاما   یهاا  تمیالگورک  از  اهد همودهبندی ارائ   یوش 

 [،9ز ]فراهتا  پاژوهش در [. ۳پذیرتر باوده اسات ]   مقیا  1میصح

 بار ؛ شاده اسات   سازی ارائ   های اهتزاع ی جامعی از روشبند طبق 

 کلی دست  س  در سازی اهتزاع های تکنیک بندی، طبق  این اسا 

11مرزی مدل اصلاح و تغییر
10رفتارهاا  اصالاح  و ، تغییار ۳

 و و تغییار  9

11فرم مدل اصلاح
قابل تعریف هستند. با توج  ب  شرایط مساائل   ،3۱

هااای  ی امنیاات و جناالا اطلاعااات بااا ترکیباای از تکنیااک حااوزه

 پااژوهشدر  1۱3۱در سااال مسااائل را ماادل کاارد.   شااده ئاا ارا

 یالگوهااا ییشناسااا یباارا ی، روشاا[3۱] همکاااران و بیااوکمپس

شاده کا  در آن     ارائ  کنشاه  یشصورت پ ب  یبدافزارها یرفتارها

اساتخراج   یینبدافزار در سطم پاا  های یتاز اقدامات و فعال یبری
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 یرفتاار  یهاا الگو یفو تعر یرسم یساز و بر اسا  مدل یدهگرد

مخرب آن را  یرفتارها یل،مسئل  تحل یفضا هشبدافزار، ضمن کا

 .هماید یم ییشناسا یزه

باازی   ی ، اهمیت هظری [19] پور ایزدی و بلوچیان ی مقال در 

و کنتارل   یتخصایر در فرماهاده   ی و حل مسائل   یساز در مدل

مقالا  باا در هظار گارفتن      یان شده است. ا یمحور بررس ی شبک 

است. در هظار   یرتخص ی اهداف ب  دهبال حل مسئل  یهوشمند

ک   استتخصیر سلاح ضروری  ی گرفتن رفتار دشمن در مسئل 

تخصیر سالاح باا    ی ریاضی مسئل  یساز مذکور مدل ی در مقال 

باازی   ی تعیین زمان شلیک ب  اهداف و حل آن بر اساا  هظریا   

 ارائ  گردیده است

[، چاارچوب  4۱] ساندهوم  و کورر پژوهشدر  1۱34در سال 

حال باازی فارم     ریاضی برای استفاده در محدودسازی کیفیت راه

11گسترده یادآوری کامل
شده است. این چارچوب دارای مدل  ارائ   3

مفهومی جدیدی برای هگاشت رفتارها در بازی اهتزاعای با  باازی    

هاا در پاژوهش    ها است؛ همچناین آن  اصلی و تحلیل و بررسی آن

سااازی مبتناای باار  ماادلی باارای اهتاازاع ،1۱34دیگااری در سااال 

ریازی عادد    هاای برهاما    اهد ک  از الگوریتم بندی ارائ  هموده یوش 

[، 41] فراهتاز [. در پژوهش 43پذیرتر بوده است ] مقیا  1صحیم

شاده اسات؛ بار      سازی ارائ  های اهتزاع بندی جامعی از روش طبق 

ی  سات  ساازی در سا  د   های اهتزاع بندی، تکنیک اسا  این طبق 

11کلی تغییر و اصلاح مدل مرزی
11، تغییر و اصلاح رفتارها1

و تغییار   4

11و اصلاح فرم مدل
، قابل تعریف هستند. با توج  ب  شرایط مسائل 5

هااای  ی امنیاات و جناالا اطلاعااات بااا ترکیباای از تکنیااک حااوزه

در پااژوهش  1۱3۱مسااائل را ماادل کاارد. در سااال   شااده ارائاا 

شاای باارای شناسااایی الگوهااای [، رو3۱و همکاااران ] بیااوکمپس

شاده کا  در آن    کنشاه  ارائ   صورت پیش رفتارهای بدافزارهای ب 

های بدافزار در سطم پاایین اساتخراج    بریی از اقدامات و فعالیت

ساازی رسامی و تعریاف الگوهاای      گردیده است و بر اسا  مادل 

ی تحلیال، رفتارهاای    رفتاری بدافزار، ضمن کاهش فضای مسائل  

 شود. ز شناسایی میمخرب آن هی

 از یبای ترک یمعمار ، یکهفوذ در شبک  یمنظور آشکارساز ب 

بر روش  یمبتن یمعمار ینا[ 41] ؛ارائ  شده است اعرابی و پارسا

اول از واحد  ی ی لا دارد.  ی چهار لا یسایتار یبی،آشکارسازی ترک

 گردیاده اسات.   یلبندی تشک ها و واحد طبق  داده یانجر یلگرتحل

 بر یواحد آشکارساز مبتن یک، ی دوم  )لای  هفوذ یرتشخ ی ی لا

با  شاکل    دارد و بر هاهنجاری یامضاو و واحدهای آشکارساز مبتن
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ی  ی سوم و چهارم ب  ترتیب لای  . لای اهد شده سازی یادهپ یبیترک

 یاابی حاصال از ارز  یجهتاا گیری و مدیریت وقایع هساتند.   یمتصم

 یزانکاهش م است ک ذها درصد از هفو 99/۳3 یراز تشخ یحاک

 .دهد یهرخ مثبت کاذب را هشان م

 گیری بندی و نتیجه جمع -2-6

 تاا  اسات  هیااز  حاضار،  ی مقالا   بودن ای رشت  بین ب  توج  با

. گاردد  بیاان  هاا  آن کااربرد  و پیشانهادی  چاارچوب  هظری مباهی

 کارهاای  و هظاری  مباهی در ک  قبلی ی شده اهجام کارهای هرچند

 ولای  اهاد؛   کرده کمک مسئل  حل ب  ای اهدازه تا شد عنوان مرتبط

 ی حاوزه  در مناقشا   تحلیال  گاراف  مدل کارگیری ب  ی مسئل  در

 چااارچوب. دارد وجااود هااایی چااالش هنااوز باادافزارها تحلیاال

 رفتارهای تحلیل مناسب بازی ی هظری  مدل رفتارها، گذاری ارزش

 تعاادلی  یها وضعیت استخراج معیارهای بدافزار، ی حوزه بازیگران

 روش و باازی  در اطلاعاات  قطعیات  عادم  اعمال ی هحوه مناسب،

 کارهاای  موجاود،  هاای  چاالش  از باازیگران  اقادامات  سازی اهتزاع

 جهت چارچوبی ی ارائ  مقال  این هدف و بوده مقال  این با مرتبط

 .است شده عنوان های چالش رفع

 چارچوب پیشنهادی -3 -1

  ارائ  شده است؛ 1چارچوب پیشنهادی در شکل ) کلی همای

آوری    جماع 3ی پردازشای شاامل    در این چاارچوب چهاار لایا    

  تبادیل اقادامات فنای و    1هاا   اقدامات بازیگران و پارامترهای آن

ی    لایاا 4تحلیاال باازی   ساازی و    ماادل1تکنیکای باا  فعالیات   

 ترین رفتار بازیگران، وجاود دارد. در  بینی و استخراج محتمل پیش

 عناوان  با    مدافع) کنندگان مقابل  و  مهاجم) ارهابدافز مقال ، این

 .اهد شده گرفت  هظر در مفروض بازیگر دو

 
 یشنهادیچارچوب پ یها  یتعامل لا یکل طرح (:3شکل )
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کنندگان مبتنی  های بدافزارها و مقابل  منظور تحلیل فعالیت ب 

ی بازی، ضمن تعریف و استخراج ارتبا  باین اقادامات و    بر هظری 

گااذاری  هااای بااازیگران، هیازمنااد یااک سیسااتم ارزش   یااتفعال

های بازیگران است. برای ایان منظاور ابتادا     مراتبی فعالیت سلسل 

های بازیگران تعریاف و   گذاری اقدامات و فعالیت پارامترهای ارزش

هاا و   گردد؛ سپس رواباط باین اقادامات و فعالیات     مقداردهی می

 گردد. ا بیان میه سازی اقدامات ب  فعالیت ی اهتزاع هحوه

 ساازی  اهتازاع  و آوری جماع  جهات  هایی لای  چارچوب این در

 و اقادامات  باا  مارتبط  پارامترهاای  اساتخراج  و بازیگران اقدامات

مدل » تحلیل، و سازی مدل ی لای  در. است گردیده ارائ  ها فعالیت

ی  روش تحلیل مبتنای بار هظریا     عنوان ب « گراف تحلیل مناقش 

 ورودی پارامترهای مبنای بر های است. تکنیکبازی اهتخاب شده 

 تحلیال  و ساازی  مادل  باازی  تعاادلی،  هاای  منطا،  و لای  این ب 

 بر رفتارها، ترین محتمل استخراج و بینی پیش ی ی . در لاگردد می

 یرگااذارتأث رفتارهااای ارزیااابی معیارهااای و بااازی هتااایج اسااا 

 آن بار  یمبتنا  و اساتخراج  مطلوب تعادلی های وضعیت بازیگران،

 .گردد می ارائ  بازیگران ب  مناسب سازی تصمیم و پیشنهادها

هااای باازیگران، معیارهااای   باا توجا  باا  گساتردگی فعالیات    

هاای تعاادلی    یرگاذار باازیگران و وضاعیت   تأثهای  استخراج گزین 

شده، با تغییار   یفتعرشود. متناسب با سناریوهای  بازی تعریف می

های باازیگران و میازان شانایت     یتدر پارامترهای اقدامات و فعال

هاای متناوع ایجااد     ی ماوردی، باازی   بازیگران از شرایط مطالعا  

هاای   ها بر اسا  معیارهای اساتخراج گزینا    گردد. هتایج بازی می

های بازیگران در ایجاد شرایط  ین گزین مؤثرتریرگذار، بررسی و تأث

   .4گردد )شکل ) تعادلی استخراج می

 

 یرگذارتأثهای  استخراج گزین  محور یوارسنطرح  (:0شکل )

 بازیگران

 تعریف اقدام و فعالیت بازیگران -3-1

از  یمختلفاا هااای یاا کاا  در لا یسااتمیتوابااع ساقاادام شااامل 
در تعامل با  یلشده و موجب تسه یساز یادهعامل از قبل پ سیستم
 تاوان با    یک هموه  اقدام می. شوهد یعامل م سیستم یاافزار  سخت

اشااره  « زدا اشاکال  یرتشخ یبرا NtGlobalFlagرچم پ یبررس»
 کرد.

رفتارفعالیتاقدامات 1->N1->N

 

 گرانیو رفتار باز تیاقدام، فعال نیب ی رابط  (:0شکل )

ی باین    ، هشاان داده شاده رابطا    5ک  در شاکل )  طور همان
ی یک با  چناد اسات؛ یعنای یاک فعالیات        فعالیت و اقدام رابط 

بیشاتر اسات. در ساطوح باالاتر چناد      حداقل شامل یک اقادام و  
ی یک رفتار برای بازیگران است. بنابراین در  دهنده یلتشکفعالیت 

چااارچوب پیشاانهادی ایاان مقالاا ، ابتاادا اقاادامات بااازیگران و    
گردد و ساپس   ترین سطم استخراج می ها در پایین پارامترهای آن

شود  اقدامات تشکیل می بر اسا ها بازیگران و پارامترهای  فعالیت
   .6)شکل )

هاا و   پارامترهای آنآوری اقدامات بازیگران و  جمع -3-2
 ها تبدیل اقدامات به فعالیت

 ، ابتدا مجموعا  اقادامات دریاافتی از    6ی یک شکل ) در لای 
بخصاوص  ) یگرانبااز های مختلف موجود در محیط تعاملی  حسگر

عااملی  گردد. محایط ت  مربوط  ذییره می  داده یگاهپابدافزارها  در 
های کااربردی   عامل و برهام  ترین سطم، سیستم بازیگران در پایین

ها، بدافزارها عملیات ایجاد، تغییار،   و محیط شبک  است ک  در آن
هاا، رجیساتری و    هاا، پاردازه   وجو در ساطم فایال   حذف و جست

هاای مارتبط باا     اقدامات مشابهی در سطم شابک  و ساایر مؤلفا    
د. اقادامات بادافزارها یاا هرگوها      دهنا  عامل را اهجام مای  سیستم

ی ابزارهای تحلیل مبتنی بار تحلیال    وسیل  های مشکوک، ب  فایل
سااایتار، رفتااار و ترکیباای بررساای و هتااایج تحلیاال جهاات       

 گردد. ذییره می داده یگاهپاهای آتی، در  برداری بهره

 
 سازی اقدامات بازیگران طرح اهتزاع (:6شکل )
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، اقدامات فعالیتتبدیل اقدام ب    ، طرح6ی دو شکل ) ی در لا
هاای   وسیل  الگاوریتم  اقدامات بازیگران ب  ی موجود در پایگاه داده

 هاای  فعالیات ساازی، با     های اهتزاع استخراج ویژگی و الگو و مدل
 هاای  فعالیات در پایگااه داهاش    ها فعالیتشوهد.  مدهظر تبدیل می

 های فعالیت متناسب با شرایط اقدامات و .شود بازیگران ذییره می
هاای محادودیت فضاای     کننادگان، از تکنیاک   بدافزارها و مقابلا  

بارای تبادیل    ،سازی تابعی و موجاودیتی و تجمیاع   ورودی، اهتزاع
 شده است.برداری  در این لای  بهره ها فعالیتاقدامات ب  

های بازیگران  یتفعال  تعاریف اقدامات و 5  الی )3در روابط )
  ی   ، مجموع 3ی ) ن شده است. در رابط ها، بیا و روابط بین آن

با  ترتیاب      و     های  معرف کل اقدامات بازیگران و مجموع 
ک  مجموع  اقدامات  هحوی بیاهگر اقدامات مهاجم و مدافع است؛ ب 

را     ها مجموع  مهاجم و مدافع باهم اشتراکی هدارد و اجتماع آن
یک باازیگر، حاداقل شاامل یاک      کند. مجموع  اقدامات ایجاد می

اقدام و هر اقدام حداقل دارای یک پاارامتر و هار پاارامتر از یاک     
تایی مرتب شامل هاام، مقادار و وزن تشاکیل شاده اسات. در       س 

   مفهوم همادها ب  شرح زیر است:3ی ) رابط 

    
   و        

 jام اقادامات    iب  ترتیب هام پارامتر        
 ام مهاجم و مدافع؛ 

    
   و       

ام   jام و   iباا  ترتیااب ارزش پااارامتر         
 مهاجم و مدافع؛

    
   و        

ام اقدامات   iب  ترتیب وزن پارامتر        
j  ام مهاجم و مدافع؛ 

    یعنی وابستگی و ارتبا  اعضای دو مجموع 

 + موردهظری حداقل یک تکرار عضو )عمل   کننده نیاب 

        تعداد عناصر یک مجموع   کننده یانب 

کند  بیان می         ی  ، رابط 3بر اسا  تعاریف رابط  )
رابطا        با عناصار مجموعا       ک  بریی از اعضای مجموع  

اقدامات یود برای مقابل  باا   دارد؛ یعنی اینک ، مهاجم از بریی از
کند و برعکس برای مدافع هیز اقداماتی  اقدامات مدافع استفاده می

شاود. ارتباا     برای مقابل  با اقدامات مهاجم هیز در هظر گرفت  می
بین اعضای مهاجم و مدافع یک ارتبا  یک ب  چند اسات و ایان   

 هماید. موضوع برای ارتبا  مدافع و مهاجم هیز صدق می

(3  
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}

 

    توابع
   و     

 باازیگران  برای اقدام یک ارزش مقدار ،    
 ، 1) رابطا   طبا،  آن، پارامترهاای  حساابی  میااهگین  اسا  بر را

 هاای  وضاعیت  گاذاری  ارزش در مقاادیر  این از. همایند می محاسب 
  .گردد می استفاده ها بازی

(1  
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∑    
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     ،1)  در رابطااا 
    و       

اعضاااای پارامترهاااای        

   مجموعااا  اقااادامات مهااااجم و 
   و        

اعضاااای        

 اقدام یک عایدی پارامترهای مجموع  اقدامات مدافع است. مقدار

   توابع اسا  بر مشخر بازیگر یک برای
    و     

 مطااب،      

 باازیگر  عایادی  ، 1) رابط  مطاب،. گردد می محاسب  ، 1) رابط  با

 هااایراهکار ارزش مقااادیر کساار از مشااخر، اقاادام یااک باارای

 بناابراین  گاردد؛  می محاسب  بازیگر اقدام ارزش از رقیب ای مقابل 

 کمتر بازیگر اقدام برابر در رقیب ای مقابل  راهکارهای ارزش هرچ 

 باشد، داشت  بازیگر، اقدام ب  هسبت کمتری شنایت رقیب یا باشد

 بیشتر بازی مختلف های وضعیت در اقدام آن از برداری بهره ارزش

 ،GMCR بار  مبتنای  باازی  تحلیال  و ساازی  مادل  در .بود یواهد

 ترتیبای  ساازی مرتاب  باا  بازی، ممکن های وضعیت گذاری ترجیم

 بناابراین  گیارد؛  مای  صاورت  هاا،  آن ارزش بار  مبتنای  هاا  وضعیت

 در مشاکلی  هاا،  وضاعیت  و اقادامات  از بریای  ارزش شادن  منفی

 . آورد همی وجود ب  بازی تحلیل و سازی مدل

(1  
   

        
     ∑   

    

 

   

   
        

     ∑   
    

 

   

 

فضااای حالاات کاال   عنااوان باا       مجموعاا 4) در رابطاا 

است ک  ایان     و     مجموع  دو های بازیگران، شامل فعالیت

باا      و     هاای   موع مج دو مجموع  اشتراکی هدارهد. اعضای

هموه  ممکان اسات یاک عضاو      عنوان ب  دارهد. یکدیگر ارتباطاتی

دفاعی است  بتواهناد باا چناد عضاو      )ک  یک رفتار     مجموع 

)شاامل چناد رفتاار بادافزاری اسات  مقابلا  کناد             مجموع 

  . 4ی  )رابط 
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هااای بااازیگران هیااز بااا مجموعاا  اقاادامات  مجموعاا  فعالیاات
ها بار اساا     پارامترهای مرتبط با فعالیت و بازیگران ارتبا  دارهد

گردد. قالب  اسب  میها، مح پارامترهای اقدامات منتسب ب  فعالیت
ها شبی  ب  قالب تعریف اقدامات بوده و رواباط   کلی تعریف فعالیت
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ها، شبی  ب  محاسبات اقادامات اسات.    حاکم بر محاسبات فعالیت
بر های مهاجم  ی فعالیتپارامترهای استخراج    هحوه5ی ) در رابط 
   اقاادامات مهاااجم ارائاا  شااده و اسااا 

باا          و        
ام مهااجم و مادافع     jام فعالیات    iکننده وزن پارامتر  یانبترتیب 
 است.

(5  
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 اقدامات بازیگران یپارامترها -3-3

متناسااب بااا  هااا،  و مقااادیر آن یگراناقاادامات باااز  یپارامترهااا
اقادام،   ینبا  رواباط بر اسا  شود.  یم یینتع اقدامات، های یژگیو

با   هسابت   یگرانباز گذاری یتاولوی و گذار و رفتار، ارزش یتفعال
 در. گاردد  مای  یاین تع یاب، اقدامات یاود و رق  و یتفعال و رفتارها

 ،3پیچیاادگی پارامترهااای ،[31] همکاااران و افناهیااان پااژوهش
 پارامترهاای  عناوان  با   4فراواهای  و 1اثربخشای  ساطم  ،1آوری تااب 

 این در. است شده تشریم معرفی کیفی صورت ب  بدافزارها اقدامات
 اقدامات ب  وابست  پارامترهای کلیِ ی دست  دو ب  پارامترها مقال ،

 مقاادیر  ی باازه . شاوهد  مای  تقسیم اقدامات، بردار بهره ب  وابست  و
 طیاف  بنادی  تقسایم  ی باازه  از الگوبرداری با اقدامات پارامترهای

 ،[35-34] 6مشترک ها پذیری آسیب امتیازدهی سیستم و 5لیکرت
 بار  عالاوه  مقالا ،  ایان  در .است شده تعیین ،3۱ تا ۱ اعداد طیف
 و افناهیاان  پاژوهش  در شاده  ارائ  پارامترهای سازی کیفی و کمی

 کننادگان  مقابل  پارامترهای از جدیدی بندی دست  ها، آن ی توسع 
، آوری تااب ، پیچیادگی پارامترهاای   .است شده ارائ  هیز بدافزارها

وابست  با  اقادامات    یپارامترها عنوان ب فراواهی  سطم اثربخشی و
باردار لحااظ    برداری وابست  ب  بهره پارامتر قابلیت بهرهبازیگران و 

بر اساا     یتدر سطم فعال یگراناقدامات باز یپارامترهاگردد.  می
بار مبناای هظار    . شاود  یم یینتع یگرانسطم اقدامِ بازی پارامترها

هاای مارتبط باا شارایط باازیگران،       پاژوهش  ی یبرگان و مطالع 
هاا، بارای    قاادیر عاددی آن  مقادیر توصیفی پارامترهاا و طیاف م  

 ، از پیوست ارائ  شاده  4  و )1جدول )مهاجم و مدافع ب  ترتیب 
 گردد. ، تشریم پارامترها ارائ  میاست. در ادام 

 سازی یادهپ یچیدگیپ -3-3-1

 یبرا یازموردهیی تعداد یط کدهاسازی،  یادهپ یچیدگیمنظور از پ

 
1 Complexity 
2 Resistance 
3 Efficacy-Level 
4 Pervasiveness 
5 Likert Spectrum 
6 Common Vulnerability Scoring System (CVSS) 

ازی کادها  سا  یااده پمادهظر و ساطم    اقادام  یسازی و اجارا  پیاده
است. این سطم امنیتی  عامل سیستم یتیامن بندی ی متناسب با لا

عامل تا ساطم   یستمسسازی در سطم کاربری  یسی و پیادهکدهو از
 است. یده و مقدار بندی یمقابل تقس، افزار ثابت

 آوری تاب -3-3-2

را  اقدام باازیگر توساط رقیاب   مقابل  با  یسخت میزان ،پارامتر ینا

ای رقیاب از سامت    ؛ هرچا  راهکارهاای مقابلا    دهاد  مای  یشهما

عامال تمایال بیشاتری     افزار ب  سمت سطم کاربری سیساتم  ثابت

آوری اقدام ماوردهظر و ارزش آن، کمتار و    داشت  باشد میزان تاب

 راهکارهای دور زدن آن بیشتر است.

 یسطح اثربخش -3-3-3

ای  بلا  مقا هاای بر راهکاربازیگر اقدام  یاثربخش یزانپارامتر م ینا

. دهاد  یهشاان ما   ،عامال  سیستم یتیسطوح امن بر اسا  رقیب را

افزار  افزار و سخت هرچ  سطم اثرگذاری اقدام بازیگر ب  سطم ثابت

تر باشد میزان اثربخشای و ارزش آن بیشاتر و راهکارهاای     هزدیک

 تر است. ای با آن سخت مقابل 

 كارگیری ی بهفراوان -3-3-0

بار اساا    از اقادام باازیگر    اساتفاده  یفراواها  یازان پارامتر م ینا

پارامتر بار اساا     ینا یر. مقاددهد ی، هشان مرا  یخچ  و سواب،تار

 یان ا تمایال شاده اسات.    یمنابع مرتبط و هظر یبرگان مقادارده 

با   باودن و تمایال    تار  یدهنده عماوم  هشانیک، پارامتر ب  سمت 

 نیاا را ب باازیگر اقادام   هاشانایت  باودن  یاد و  جد هشاه  ده،سمت 

 .کند یم

 برداری قابلیت بهره -3-3-0

از  یباردار  بهاره باازیگران بارای    های یتواهمند، میزان پارامتر ینا

مناابع ماالی، هیاروی اهسااهی      . هرچ دارد را بیان می مدهظر اقدام

ی پای  بومی، تجهیزات زیرساایتی  افزار هرمهای  متخصر، ساماه 

تار باشاد    ساب باازیگران منا  ی ب  داهش و فنااوری و دسترسبومی 

 پاارامتر با    یان ، مقادار ا برداری از اقدام بیشتر اسات  قابلیت بهره

 .کند یم یلم دهعدد  سمت

 یرآن پاارامتر هسابت با  ساا     یات اهم یزانپارامترها م ضریب

صاورت   ی و ب ساز جهت ساده کند؛ را بیان می اقدامات یپارامترها

ر هظار  د یکثابت و  ضریب پارامترها مقدار مفروض در این مقال ،

 گرفت  شده است.

 اجاارای توانمناادی و ظرفیاات محاساابه نحااوه -3-0

 بازیگر سوی از ها گزینه

ظرفیت و تواهمندی اجرای اقدام از سوی بازیگر، بر اسا  شرایط 
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هاای   شامل منابع مالی، هیروی اهساهی متخصار، سااماه   ) یگرباز

ی با   و دسترسا ی پای  بومی، تجهیزات زیرسایتی باومی  افزار هرم

شااامل )و پارامترهااای ماارتبط بااا اقاادام آن    هااش و فناااوریدا

آوری، سااطم اثربخشاای و فراواهاای  سااازی، تاااب پیچیاادگی پیاااده

گاردد. مقادار کمای و     می محاسب   6ی ) کارگیری  طب، رابط  ب 

ییلای  -5کیفی هر یک از شرایط بازیگران شامل یکای از ماوارد:   

 .ییلی ضعیف است -3ضعیف – 1متوسط -1یوب  -4یوب 

(6  
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)   ⁄  

    ،6)  در رابط 
برداری باازیگر   ، تواهمندی بهرهدهنده هشان  

ضاریب ثابات شارایط        اسات.    )مهاجم یا مدافع  از اقدام   
   بازیگر و 

    اسات؛    در اقادام    ام باازیگر    مقدار شارایط    
   ضریب ثابت پارامترهاای اقادام باازیگر و    

ام   مقادار پاارامتر     
است. ضریب ثابت شرایط بازیگر شامل منابع   در اقدام   بازیگر 

افزاری پایا  باومی،    های هرم مالی، هیروی اهساهی متخصر، ساماه 
ی با  داهاش و فنااوری با      و دسترسا زیرسایتی بومی  تجهیزات
و ضریب ثابت پارامترهاای   3و  15/۱، 15/۱، 3215، 3215ترتیب 

 سازی،  اقدام بازیگر شامل پیچیدگی پیاده

کاارگیری با     آوری، سطم اثربخشای و فراواهای با     تاباقدام 
 هست. 3و  1، 1، 1ترتیب 

امترهای اقدام   از پیوست مقال ، ضریب ثابت پار5در جدول ) 
 ، مثالی از یک اقدام 5شده است. در جدول ) و شرایط بازیگر ارائ  

اسات   3۱ی پارامترهاای   و هم  5ی شرایط بازیگر  بازیگر ک  هم 
ی آن ظرفیت و تواهمندی اجرای اقدام از سوی  شده ک  هتیج  ارائ 

درصد است و علت تقسایم هتاایج بار     3۱۱یا  3۱صورت  بازیگر ب 
یعناای حااداکثر مقاادار   3۱سااازی جااواب باا  عاادد   ل، هرمااا6۱

 پارامترهای اقدام بازیگر است.

 های تأثیرگذار  معیارهای استخراج گزینه -3-0

هاای ممکان باازی،     در مدل گراف تحلیل مناقش ، تعداد وضعیت
هااای بااازیگران اساات؛ بااا افاازایش تعااداد  تااواهی از تعااداد گزیناا 

مکان باازی و با  هماان     های م های بازیگران تعداد وضعیت گزین 
 اهتخااب  و تعیین یابد. برای های تعادلی افزایش می هسبت وضعیت

 ی توساع   جهات  معیارهاایی  ب  هیاز مطلوب، تعادلی های وضعیت
 و تأثیرگاذار  هاای  گزینا   هاا،  آن اساا   بر تا است GMCR مدل

گااردد. در اداماا   اهتخاااب بااازی مطلااوب تعااادلی هااای وضااعیت
 شود. یرگذار، ارائ  میتأثهای  معیارهای استخراج گزین 

برابر اسات باا    ی بازیگر: كیفیت ارزش گزینه -( 1معیار )

هاای   ی بازیگر ب  مجموع ارزش ساایر گزینا    تقسیم ارزش گزین 

 .3۱۱ در ضرببازیگر 

برابار اسات    ی بازیگر: كیفیت شناخت گزینه -( 2معیار )

شامل های غیرممکن بازی  با تقسیم تعداد الگوهای حذف وضعیت

های غیارممکن   گزین  بازیگر ب  تعداد کل الگوهای حذف وضعیت

 صد در ضرببازی 

برابر است  ی بازیگر: كیفیت مشاركت گزینه -( 3معیار )

ی باازیگر   های ممکن بازی شاامل گزینا    با تقسیم تعداد وضعیت

 صد. در ضربهای ممکن بازی،  یتوضع کل ب 

برابر اسات   :ی بازیگر كیفیت شکست گزینه -( 0معیار )

ی باازیگر و   های ممکن بازی شامل گزین  با تقسیم تعداد وضعیت

های ممکن بازی باا   یتوضع کل ب با عایدی کمتر هسبت ب  رقیب 

 صد در ضربعایدی کمتر بازیگر، 

برابر است باا   ی بازیگر: كیفیت برابری گزینه -( 0معیار )

یگر و باا  ی باز های ممکن بازی شامل گزین  تقسیم تعداد وضعیت

های ممکن بازی با عایدی برابر  وضعیت کل ب یب با رقعایدی برابر 

 صد در ضرببازیگران، 

برابر است باا   ی بازیگر: كیفیت برتری گزینه -( 6معیار )

باا  ی بازیگر و  های ممکن بازی شامل گزین  تقسیم تعداد وضعیت

های ممکان باازی باا     یتوضع کل ب  عایدی بیشتر هسبت ب  رقیب

 صد در ضربیدی بیشتر بازیگر، عا

برابر اسات   ی بازیگر: كیفیت پایداری گزینه -( 7معیار )

هسبت ی بازیگر  های پایداری شامل گزین  با تقسیم تعداد وضعیت

 صد در ضربهای پایداری بازیگر،  وضعیت کل ب 

برابار   ی باازیگر:  گزینه Nashكیفیت تعادل  -( 4معیار )

ی  شاامل گزینا    Nashهاای تعاادل    است با تقسیم تعداد وضعیت

 صد در ضربهای تعادلی هش بازی،  وضعیت کل ب هسبت بازیگر 

برابار   ی باازیگر:  گزینه SEQكیفیت تعادل  -( 4معیار )

ی  شاامل گزینا    SEQهاای تعاادل    است با تقسیم تعداد وضعیت

 صد در ضرببازی،  SEQهای تعادلی  وضعیت کل ب هسبت بازیگر 

برابار   ی بازیگر: گزینه GMRت تعادل كیفی -( 14معیار )

ی  شاامل گزینا    GMRهای تعاادل   است با تقسیم تعداد وضعیت

 صد در ضرببازی،  GMRهای تعادلی  وضعیت کل ب هسبت بازیگر 

برابار   ی بازیگر: گزینه SMRكیفیت تعادل  -( 11معیار )

ی  شاامل گزینا    SMRهاای تعاادل    است با تقسیم تعداد وضعیت

 صد در ضرببازی،  SMRهای تعادلی  وضعیت کل ب هسبت بازیگر 
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برابار   ی باازیگر:  كیفیت تعادلی پایه گزینه -( 12معیار )

 33تا  ۳است با میاهگین معیارهای 

ی  ( گزینهBestEQمطلوب )كیفیت تعادلی  -( 13معیار )

هاای تعاادلی مطلاوب     برابر است با تقسیم تعداد وضعیت بازیگر:

هاای تعاادلی مطلاوب     وضعیت کل ب ت ی بازیگر هسب شامل گزین 

 صد در ضرب

هااای تعااادلی مطلااوب در ایاان مقالاا  بااا توجاا  باا   وضااعیت
هاایی اسات کا      وضاعیت  ،های بدافزارها و فضای ساایبری  ویژگی

های  و از گزین   SMRو  GMR های تعادلی دارای شرایط وضعیت
یرگذار در آن استفاده شده باشد. در معیارهاای بیاان شاده در    تأث
های بازیگران  از گزین  هرکدامن مقال ، ابتدا مقادیر معیارها برای ای

ی  محاسب  شاده و ساپس حاداکثر مقادار هار معیاار باین هما         
هایی از هر باازیگر   گردد؛ گزین  های هر بازیگر، استخراج می گزین 

ک  مقدار معیار مدهظر برای آن گزین  از هودوپنج درصاد حاداکثر   
هاای برتار آن معیاار     گزینا   عنوان ب شد مقدار آن معیار بیشتر با
 بار  درصاد،  هاودوپنج  ی آساتاه   شوهد. حد برای بازیگر اهتخاب می

 عنوان ب  مقال ، این در متنوع سازی شبی  و سازی مدل هتایج اسا 
 قابال  درصد آستاه ، حد این با و شده تعیین مناسب ی آستاه  حد

 اهتخاب تأثیرگذار ایه گزین  عنوان ب  بازیگران های گزین  از قبولی
 تعاادلی  هاای  وضاعیت  مناسابی  تعداد ها، آن مبنای بر و شوهد می

 صددرصادی  ی آستاه  حد ک  درصورتی .شود می استخراج مطلوب
 معیاار  هار  در بازیگر هر برای باشد؛ مدهظر  معیار مقدار حداکثر)

 سایر و گردد می لحاظ تأثیرگذار  ی گزین  عنوان ب  گزین  یک فقط
 حاد  اگار . شاوهد  می حذف تأثیرگذار ی گزین  ب  مشاب  های گزین 
 هاای  ویژگای  و % 1۱ ماثلاً ) شاود  گرفتا   هظار  در کمتر ی آستاه 

 باشاند؛  هام  با   شابی   هاا  گزینا   از بازیگران شنایت و پارامتری
 و آیاد  مای  وجاود  ب  هتایج واگرایی شده زیاد تأثیرگذار های گزین 
 .شود همی استخراج مناسب صورت ب  واقعی تأثیرگذار های گزین 

 ارزیابی چارچوب پیشنهادی -3

سازی و  و شبی  یساز مدل ی،بخش مشخصات باز ینا در
 گردد. یم ارائ  یمطالع  مورد یلتحل

 ها برداری آن های بازیگران و شرایط بهره گزینه -3-1

هاا، جهات تکارار کمتار       سازی و تحلیل باازی  در فرآیند مدل
هاای   هاای باازیگران، از عناوان گزینا      یتهای اقدامات و فعال وا ه

در هاای باازیگران    شود. در این بخش گزین  بازیگران، استفاده می
گاردد.   هاا ارائا  مای    اقدام و فعالیت و مقادیر پارامترهای آن سطم

صاورت مفاروض در    برداری بازیگران در این ارزیابی ب  شرایط بهره
جهات اجارای   هظر گرفت  شده و ظرفیات و تواهمنادی باازیگران    

 گردد. برداری بازیگران محاسب  می ها بر مبنای شرایط بهره گزین 

 ها هگزینبرداری از  شرایط بازیگران جهت بهره -3-1-1

ها  گزین  یجهت اجرا یگرانباز یبردار بهره قابلیت و تواهمندی

صاورت مفاروض در هظار     کا  با    یمطالع  مورد ینا های یبازدر 

 :تاسزیر ب  شرح  ،شده گرفت 

  متخصاار متوسااط ، هیااروی اهساااهی ) یمااالمهاااجم: منااابع

یاوب ، تجهیازات   ) یباوم افزاری پای   های هرم یوب ، ساماه )

 یفنااور متوساط ، دسترسای با  داهاش و     ) یبومزیرسایتی 

 یوب )

  یوب ، متخصر )متوسط ، هیروی اهساهی ) یمالمدافع: منابع

زیرسایتی یوب ، تجهیزات ) یبومافزاری پای   های هرم ساماه 

 متوسط ) یفناورضعیف ، دسترسی ب  داهش و ) یبوم

هاای   پارامترهاای گزینا   و   یگرانبااز  یطاز شارا  یریگ با بهره

و ارزش  هر گزین  بارای هار باازیگر   از  یبردار بهره یتظرف ها، آن

 گردد. یمحاسب  م  6ی ) ی بر اسا  رابط ها در هر باز آن

 دامهای بازیگران در سطح اق گزینه -3-1-2

 یپارامترهاا  یردر سطم اقادام و مقااد   و مدافع مهاجم های گزین 

ارائا     از پیوست مقال ، 1  و )6 )جدول  مطاب، باها،  مرتبط ب  آن

 یو اقدامات دفااع  یراهکارها ی شناس   ،6) شده است. در جدول 

 یاز ه ی  مارتبط باا هار اقادام تهااجم     در سطم های مدافع گزین )

 روش باا  باازیگران،  پارامترهاای  و اماتاقاد اسات.   گردیده یینتع

 امنیتای،  هاای  گازارش  شاامل  علمی منابع از اکتشافی و تحقیقی

 هتایج و مرتبط بدافزارهای تحلیل و داده مجموع  بررسی مقالات،

 مبتنای  بدافزار، ی حوزه یبرگان و محققان آزمایشگاهی و تجربی

 و اقدامات نک ای برعلاوه. اهد گردیده استخراج ، 4) و  1) جداول بر

 معتبار  علمای  مناابع  از هاا  آن پارامترهای و بازیگران های فعالیت

 ی حاوزه  یبرگاان  و پژوهشگران از جمعی اهد؛ شده تدوین و تهی 

 ی هحاوه  .اهاد  کارده  تأییاد  و ارزیاابی  سنجییبره صورت ب  بدافزار

 و باازیگران  هاای  گزینا   ابتادا  کا   بود صورت این ب  سنجی یبره

 ساپس  و شاد  اساتخراج  علمای  منابع از ها آن ترهایپارام مقادیر

 سنجی یبره هتایج بندی جمع .گرفت قرار یبرگان ایتیار در هتایج

تجمیاع . شاد    4) و  1) جاداول ) ارائ  مقال  این جدول قالب در

 اساا   بر ها فعالیت ب  ها آن تبدیل و اقدامات سازیاهتزاع و سازی

ی ماوردی، تعاداد    العا  در ایان مط . اسات  شاده  اهجام ، 5) رابط 

مورد، در هظر گرفتا    11و  15اقدامات مهاجم و مدافع ب  ترتیب 

پاارامتر لحااظ شاد. از     5است. برای مدافع و مهاجم هرکدام  شده

آوری، سطم اثربخشای   بین پارامترها، چهار پارامترِ پیچیدگی، تاب

بارداری با     یری، مربو  ب  اقدام و قابلیات بهاره  کارگ ب و فراواهی 

 مهاجم و مدافع  وابست  است.بردار ) شرایط بهره
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 های بازیگران در سطح فعالیت گزینه -3-1-3

 و مدافع   ۳جدول )) مهاجم های گزین  ی موردی، مطالع  یندر ا

ماورد، در هظار گرفتا  شاده و      31 و 31 ترتیاب     با  9جدول ))

هاا در ساطم اقادام     ها شبی  ب  پارامترهای گزینا   پارامترهای آن

ها در سطم فعالیت بر اسا  پارامترهاای   ت. پارامترهای گزین اس

  محاساب   5) های بازیگران در سطم اقدام مطاب، باا رابطا    گزین 

 شوهد. می

 یمورد مطالع  در ها آن یها یژگیو و مهاجم یها ن یگز (:4) جدول

 گزینهعنوان  ردیف

1 
جهت تشخیر  PEB ها پردازش بلوک اطلاعات پردازهده

 زدا اشکال

 افزار افزاری و هرم سخت هقا  شکست تشخیروجو و  جست 2

3 
مصنوعات گیری از  زدا با بهره استخراج شواهد محیط اشکال

 سیستمی

 زدا اشکال جهت استخراج شواهد NTQuery شیو کاوش 0

0 
و ارتبا  با   ی پردازه ها با بررسی شناس  پردازه کنترل والد

 زداها عامل و اشکال می سیست شده شنایت های  پردازه

 مبتنی بر زمانزدا  اشکال محیط تشخیر 6

7 
زدا شده و اجرای  گذاری )دستوراتی ک  باعث فرایواهی اشکال تل 

 است  زدا متفاوت اشکال یطو مح یدر پردازهده واقعآن 

 زداهای یاص پذیری اشکال گیری از آسیب بهره 4

 ها آوری هشاه  ی شن و هظارتی با جمع جعب های  شناسایی محیط 4

14 
ی شن و هظارتی با بررسی آزمون  های جعب  شناسایی محیط

 تورینلا معکو 

 های تحلیل پویایی هدف وجو و تشخیر هدفمند محیط جست 11

12 
سازی کد مخرب  زدا و فعال تشخیر هدفمند محیط اشکال

 های محیطی متناسب با شرایط و هشاه 

 یرتشااخمتناسااب بااا راهکارهااای   ،مهاااجم یهااا گزیناا 

زدایاای هاادف باار اسااا  شااواهد  و اشااکال یاالتحل هااای یطمحاا

 هاای  گزینا   یط تعریاف شاده اسات.   وابست  ب  مح شده ییشناسا

هاای مهااجم و بار اساا  راهکارهاای       متناسب باا گزینا    مدافع

تعیاین   ،زدا و اشاکال  یلگار تحل هاای  یطشاواهد محا   سازی یمخف

 گردیده است.

 یمورد مطالع  در ها آن یها یژگیو و مدافع یها ن یگز(: 4)جدول 

 عنوان گزینه ردیف

 زدا اشکال PEBزدا با تنظیم  مخفی کردن شواهد محیط اشکال 1

2 
زدا در مراحل اجرای فرآیند  های شکست در اشکال تنظیم هقط 

 تحلیل

3 
سازی  ها جهت پنهان های برهام  سازی متغیرها و عنوان تصادفی

 هدشوا

0 
ها بعد از فرایواهی توابع مرتبط یا جلوگیری  تغییر وضعیت پردازه

 توابع کاویدن اشیاواز اجرای 

0 
پردازهده  جهت عدم شناسایی والد محیط ) یمایشپاهسداد 

 زدا اشکال

6 

زدا مبتنی بر زمان اجرای  جلوگیری از تشخیر محیط اشکال

افزایش سطم  های هست  برای جلوگیری از هصب افزوه  -حمل  

 دسترسی

7 

یابی  ی دست ی با استفاده از تنظیم هقط گذار جلوگیری از تل 

یابی  ی دست ی استثناها و تبدیل هقط ها کننده کنترل

 ی ب  حالت یودکارا مرحل  تک

4 
گیری از  با بهره زداهای مشهور جلوگیری از شناسایی اشکال

 کستی ش پذیری و تنظیم هقط  ی آسیب های وصل  تکنیک

4 
آوری  ی شن با جمع های جعب  جلوگیری از شناسایی محیط

 ها هشاه 

14 
گیری از  ی شن با بهره های جعب  جلوگیری از شناسایی محیط

 تکنیک آزمون تورینلا معکو 

 ی شن های جعب  جلوگیری از شناسایی هدفمند محیط 11

 زدا های اشکال جلوگیری از شناسایی هدفمند محیط 12

 ی موردی های مطالعه صات بازیمشخ -3-2

ارائ  شاده   یمورد ی مطالع  های ی، مشخصات باز 3۱ )در جدول 

قارار داده شاد.    یمورد مطالع  ینا ی پا یعنوان باز ب   3) یو باز

در  ها، یباز ی در هم  یکدیگر اقداماتهسبت ب   یگرانشنایت باز

 است.  شدهلحاظ  «یا مقابل  گزین »قالب ستون 



 04                               ثالث یوریغ ید، مجیعباس یمصطف، ...  یطیمح یباز ی یهبر نظر یمبتن یلتحل یکردكنندگان با رو اقدامات بدافزارها و مقابله یگذار چارچوب ارزش

 یمورد ی مطالع  یها یمشخصات باز (:14جدول )

ره 
ما
ش

ن 
زی
گ

 

 1بازی  1بازی  3بازی 

 مدافع مهاجم مدافع مهاجم مدافع مهاجم

ارزش 

 گزین 
 ای مقابل  گزین 

ارزش 

 گزین 
 ای مقابل  گزین 

ارزش 

 گزین 

 گزین 

 ای مقابل 

ارزش 

 گزین 

 گزین 

 ای مقابل 

ارزش 

 گزین 

 گزین 

 ای مقابل 

ارزش 

 گزین 

 ن گزی

 ای مقابل 

3 11 3 39 3 39 3 11 3 39 3 11 3 

1 13 1 1۳ 1 13 1 3۳ 1 13  3۳  

1 13 1 ،9 1۱ 1 36 1 11 1 36 1 11 1 

4 36 4 31 4 13 4 14 4 13 4 14  

5 16  39  13  11  13  11  

6 1۳ 6 1۱  11 6 1۱  11 6 1۱ 5 

1 14 1 ،1 16 1 14  13 1 14  13 1 

۳ 39 ۳ 1۱  11  1۳  11 ۳ 1۳  

9 1۱ 9 ،3۱ 39 1 ،۳ 1۳ 9 1۱ 1 ،9 1۳ 9 1۱ 1 ،9 

3۱ 1۳ 3۱ ،33 11  11 3۱ 19  11 3۱ 19  

33 11 33 ،31 16 33 ،31 1۳ 33 35 33 1۳ 33 35 33 

31 1۳ 31 15  14 31 16 31 14 31 16 31 

 

 ، 3) یهساابت باا  باااز  1بااازی ) ییااراتتغ ، 3۱جاادول )در 

و متناسااب  یگرانبااازهااای  گزیناا  یهاااپارامتر یردر مقاااد تغییاار

در ،  1) یدر باااز اساات. یگرانباااز ی گزیناا ارزش  ییااربااا آن تغ

  ،1) یهساابت باا  باااز یااب،رق یا مقابلاا  اقاادامشاانایت  یاازانم

هاادف از تغییاار در پارامترهااای    شااده اساات.  یجااادا ییاارتغ

هااای  هااا و ایجاااد بااازی  هااای بااازیگران و شاانایت آن  گزیناا 

دلیاال کاماال هبااودن  عاادم قطعیاات باا متنااوع، فااراهم شاارایط 

  اطلاعاااات باااازیگران بااا  شااارایط باااازی و ارزیاااابی مطالعااا  

 بااازیگر از  اساات. ارزش گزیناا  صااورت سااناریومحور مااوردی باا 

 گردد.   محاسب  می1) رابط 

هااا مطاااب،  هااای غیاارممکن بااازی وضااعیت حااذف الگوهااای

اساتفاده از حاداقل   »هاای    ، بار اساا  محادودیت   33جدول )با 

هباااود »و « وابساااتگی اقااادام باااازیگران»، «از اقاااداماتیکااای 

تعیااین شااده « سااازی و اجاارا از طریاا، بااازیگر  قابلیاات پیاااده

هباود قابلیات   »هاا الگاویی مبتنای بار      از بازی کدام چیهاست. در 

هاا   گزینا    هباوده یعنای اینکا  هما     « ی اجرای گزین ساز ادهیپو 

 از طری، بازیگران را دارهد. اجراشدنشرایط 

 ها یباز رممکنیغ یها تیحذف وضع یالگوها (:11) جدول

ف
دی
ر

 

بازی / 

 عنوان الگو

 1بازی  1 بازی 3بازی 

 مدافع مهاجم مدافع مهاجم مدافع مهاجم

3 

استفاده از 

حداقل 

یکی از 

 ها گزین 

3 3 3 3 3 3 

1 
وابستگی 

 ها گزین 
36 9 9 9 9 ۳ 

ی این ها  ، یلاص  مشخصات بازیگران در بازی31) در جدول
ی موردی، بیان گردیده است؛ تعاداد اقادامات باازیگران و     مطالع 

هااا، وابسااتگی اقاادام و الگوهااای حااذف وضااعیت  پارامترهااای آن
ها از مشخصاتی است ک   های ممکن بازی غیرممکن بازی، وضعیت
  31ساازی، ارائا  شاده اسات. در جادول )      بر اسا  مراحل مدل

   تعااداد3شااامل ) ی، ی ویژگاا عنااوان ویژگاای ماارتبط بااا شااماره
  میااهگین  1هاا، )    تعداد پارامترهای گزینا  1های بازیگر، ) گزین 

  میاهگین 5بردار، )   تعداد پارامترهای بهره4ها، ) پارامترهای گزین 
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هاای     تعاداد الگوهاای حاذف وضاعیت    6باردار )  پارامترهای بهره
  تعااداد ۳هااا، ) هااای بااازی   تعااداد کاال وضااعیت1غیاارممکن، )

هاای ممکان      تعاداد وضاعیت  9ها، ) های غیرممکن بازی وضعیت
  تعاداد  33های بازی، )   درصد کاهش تعداد وضعیت3۱ها، ) بازی

، SMR   تعداد تعادلGMR( ،31  تعداد تعادل SEQ( ،31تعادل 
هاای    ، ویژگای 31در جادول ) هساتند.   Best  تعداد تعاادل  34)

ادلی سا  باازی   های تع ی وضعیت کننده یانب  35  تا )33شماره )
هاای   ی موردی ب  تفکیک اسات. حاداقل تعاداد وضاعیت     مطالع 

و  SMRهای تعاادلی     و وضعیت1تعادلی مربو  ب  بازی شماره )
BestEQ ها، ضمن  های بیشتری ب  بازی است. با اعمال محدودیت

های تعادلی  های ممکن بازی، تعداد وضعیت کاهش تعداد وضعیت
  یابد. هیز کاهش می

 یمورد  مطالع  های یباز یساز مدل یطمشخصات و شرا (:12جدول )

ی
باز

 
 / 
ها ی
ژگ
وی

 

 1بازی  1بازی  3بازی 

 مدافع مهاجم مدافع مهاجم مدافع مهاجم

3 31 31 31 31 31 31 

1 4 4 4 4 4 4 

1 11/4 55/4 ۳3/4 1/4 ۳3/4 1/4 

4 3 3 3 3 3 3 

5 ۱4/5 ۳1/4 36/5 ۱4/5 36/5 ۱4/5 

6 31 3۱ 3۱ 3۱ 3۱ 9 

1 36،111،136 36،111،136 36،111،136 

۳ 3،169،3۳4 36،115،19۱ 36،135،۱۳6 

9 ۳۱11 43416 6131۱ 

3۱ 95/99 16/99 61/99 

33 51 336 11 

31 1۳4۳ 1551۳ 59515 

31 119 3393 1169 

34 66 34۱ 11 

35 61 34۱ 11 

  نتایجبحث و  -3-3

ی  ل سا  باازی مطالعا     ، ب  ترتیب هتایج تحلی34  و )31جدول )

های تأثیرگاذار مهااجم و مادافع را     موردی جهت استخراج گزین 

کننده، تعاداد   یان  ب34  و )31دهد. هر یاه  از جداول ) هشان می

ی  گزینا   عناوان  با  بار اهتخاب یک گزینا  از طریا، یاک معیاار     

 یرگذار در هر س  بازی بوده است.تأث

باااازی ایااان   ، در سااا  باااار34  جااادول )33در معیاااار )

  9ی )   و دو باار گزینا   5ی ) باار گزینا    ی ماوردی، یاک   مطالع 

. باار اهااد شاادهیرگااذار ماادافع اهتخاااب تأثهااای  گزیناا  عنااوان باا 

  مهاااجم و مطاااب، ۳  و )5 ، )1) گزیناا  ، 31اسااا  جاادول )

هاای   گزینا  عناوان     مادافع با   3۱  و )6) گزینا    34با جدول )

ده اسات. بار اساا  معیاار     ماوردی معرفای شا    تأثیرگذار مطالع 

تأثیرگاااذار  هااای  گزینااا  ، 34  و )31 ، جااداول ) 31شااماره ) 

هاای   گزینا  مشخصای هباوده اماا در     ی گزینا  مهاجم تمرکز بار  

هاای   گزینا    اسات.  3۱) شاماره  گزینا  مدافع، تمرکز بیشتر بار  

  6)  گزیناا   مهاااجم و 5) گزیناا   شااامل 3تأثیرگااذار بااازی ) 

  ۳) گزیناا   شااامل 1ار بااازی )تأثیرگااذ هااای گزیناا ماادافع، 

تأثیرگااذار بااازی  هااای گزیناا   ماادافع و 3۱) گزیناا مهاااجم و 

  ماادافع بااوده 3۱) ی گزیناا   مهاااجم و 1) ی گزیناا   شااامل 1)

هااای  در اهتخاااب گزیناا   مااؤثریارهااای   مع35و در جاادول )

 است. ها ب  تفکیک ارائ  شده  یرگذار بازیتأث

 یرگذار مهاجمتأث یها ن یراج گزدر استخ ها یباز جیهتا (:13جدول )

ها
یار

مع
 یاهگینم مهاجم های ین گز 

 مشارکت

 31 33 3۱ 9 ۳ 1 6 5 4 1 1 3 )درصد 

3 ۱ 1 ۱ ۱ ۱ ۱ ۱ ۱ ۱ ۱ ۱ 1 31 

1 ۱ ۱ 1 ۱ ۱ ۱ ۱ ۱ ۱ ۱ ۱ ۱ ۱ 

1 ۱ 3 3 ۱ 3 ۱ 3 ۱ ۱ ۱ ۱ 3 61 

4 ۱ ۱ 1 3 ۱ ۱ ۱ ۱ ۱ ۱ ۱ ۱ ۱ 

5 ۱ 3 1 3 3 ۱ 3 ۱ ۱ ۱ ۱ 3 61 

6 3 1 ۱ ۱ ۱ ۱ ۱ ۱ ۱ ۱ 1 3 31 

1 ۱ 3 ۱ ۱ 3 ۱ ۱ 3 ۱ ۱ ۱ ۱ 3۱۱ 

۳ ۱ 3 ۱ ۱ ۱ 3 ۱ 3 ۱ ۱ ۱ ۱ 61 

9 ۱ ۱ 3 ۱ 3 ۱ 1 3 ۱ ۱ ۱ ۱ 61 

3۱ ۱ 3 ۱ ۱ 3 ۱ 3 ۱ ۱ ۱ ۱ ۱ 61 

33 ۱ 3 ۱ ۱ ۱ 3 ۱ 3 ۱ ۱ ۱ ۱ 61 

31 ۱ 3 3 ۱ 3 ۱ 3 3 ۱ ۱ ۱ ۱ 3۱۱ 

31 ۱ 3 ۱ ۱ 3 ۱ ۱ 3 ۱ ۱ ۱ ۱ 5۱ 
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 هگاه کیدر  یرگذارتأث یها ن یدر استخراج گز ها یباز جیهتا :(10جدول )

ها
یار

مع
 

های  گزین  مشارکت یاهگینم مدافع های ین گز

 تمشارک یاهگینم 31 33 3۱ 9 ۳ 1 6 5 4 1 1 3 )درصد  بازیگران

3 ۱ ۱ ۱ ۱ ۱ 3 ۱ ۱ 1 ۱ ۱ ۱ 5۱ 11 

1 1 1 1 1 ۱ 1 ۱ 3 1 1 1 1 5۳ 19 

1 ۱ 3 1 3 ۱ 3 ۱ 3 ۱ 1 ۱ 3 ۳1 15 

4 3 1 ۱ ۱ ۱ ۱ ۱ ۱ ۱ ۱ 1 3 ۱ ۱ 

5 ۱ 3 3 ۱ ۱ 3۱۱ ۱ 3 ۱ 1 ۱ 3 3۱۱ ۳1 

6 ۱ ۱ 1 ۱ ۱ 3 ۱ ۱ ۱ 3 ۱ ۱ 3۱۱ 5۳ 

1 ۱ ۱ ۱ ۱ ۱ 3 ۱ ۱ ۱ 1 ۱ ۱ 3۱۱ 3۱۱ 

۳ ۱ ۱ ۱ ۱ ۱ 3 ۱ ۱ ۱ 1 ۱ ۱ 3۱۱ ۳1 

9 ۱ 3 3 3 ۱ 3 ۱ 1 ۱ 1 ۱ 3 3۱۱ ۳1 

3۱ ۱ ۱ 3 ۱ ۱ 3 1 ۱ ۱ 3 ۱ ۱ 3۱۱ ۳1 

33 ۱ ۱ ۱ ۱ ۱ 3 ۱ ۱ ۱ 1 ۱ ۱ 3۱۱ ۳1 

31 ۱ ۱ 3 ۱ ۱ ۱ ۱ ۱ ۱ 1 ۱ ۱ 11 61 

31 ۱ ۱ ۱ ۱ ۱ 3 ۱ ۱ ۱ 1 ۱ ۱ 13 6۱ 
 

های    و ستون31های مرتبط با معیار )  ، یاه 35در جدول )
کننده این موضوع است  یانب  1مهاجم و مدافع و تجمیعی بازی )

رصد در د 3۱۱یرگذاری استخراجی مهاجم تأثهای  ک  گزین 
یرگذار بوده است؛ تأثبرای مهاجم  شده استخراجهای ههایی  گزین 

های  درصد گزین  5۱درصد بوده یعنی  5۱این شرایط برای مدافع 
یرگذار ههایی مدافع تأثهای  اهتخابی از سوی این معیار در گزین 

ی  گرفتن هم  در هظراهد و تجمیعی مهاجم و مدافع با  هقش داشت 
 رصد محاسب  شده است.د 61ها،  گزین 

 ها یباز یرگذارتأث یها ن یمؤثر در گز یارهایمع (:10جدول )
ها
یار

مع
 

 1بازی  1بازی  3بازی 

 تجمیعی مدافع مهاجم تجمیعی مدافع مهاجم تجمیعی مدافع مهاجم

3 ۱ 3۱۱ 5۱ ۱ ۱ ۱ ۱ ۱ ۱ 

1 ۱ ۱ ۱ ۱ 33 3۱ ۱ 33 3۱ 

1 ۱ ۱ ۱ ۱ 11 1۱ ۱ 15 1۱ 

4 ۱ ۱ ۱ ۱ ۱ ۱ ۱ ۱ ۱ 

5 ۱ 11 31 ۱ 3۱۱ 11 ۱ ۱ ۱ 

6 ۱ 5۱ 15 ۱ ۱ ۱ ۱ ۱ ۱ 

1 3۱۱ 3۱۱ 3۱۱ 3۱۱ 3۱۱ 3۱۱ 3۱۱ 3۱۱ 3۱۱ 

۳ ۱ 3۱۱ 5۱ 3۱۱ 3۱۱ 3۱۱ 3۱۱ 3۱۱ 3۱۱ 

9 ۱ ۱ ۱ ۱ ۱ ۱ ۱ 15 31 

3۱ 3۱۱ ۱ 5۱ ۱ ۱ ۱ 3۱۱ ۱ 15 

33 ۱ 3۱۱ 5۱ 3۱۱ 3۱۱ 3۱۱ 3۱۱ 3۱۱ 3۱۱ 

31 3۱۱ ۱ 5۱ 11 3۱۱ 5۱ 3۱۱ 5۱ 61 

31 3۱۱ 3۱۱ 3۱۱ 3۱۱ 3۱۱ 3۱۱ 3۱۱ 3۱۱ 3۱۱ 

 ، تحلیل میزان مشاارکت  35  و )34 ، )31مطاب، با جداول )

باازیگران بار اساا  پارامترهاای ماؤثر در اساتخراج        هاای  گزین 

 تأثیرگذار بازیگران، ب  شرح زیر است: های گزین 

  ( مارتبط باا ارزش و میازان شانایت     1  و )3معیار شاماره  

درصادی   11و  11ب  ترتیب مشاارکت  بازیگران، های  گزین 

ی قاوی و قابال    دهنده هشاناهد و این میزان مشارکت،  داشت 

 قبول بودن معیارها هیست.

 بازیگران در های  گزین   مرتبط با مشارکت 1ی ) معیار شماره

هااای  گزیناا درصاادی در اسااتخراج   15بااازی، مشااارکت  

 ها داشت  است. تأثیرگذار بازی

 ( باازیگر در  هاای   گزینا  یفیت مشارکت   مرتبط با ک4معیار

هاای باازی باا عایادی کمتار باازیگران، تاأثیری در         وضعیت

تأثیرگذار هداشت  و این موضوع ب  دلیال  های  گزین استخراج 

عدم تمایل بازیگران ب  حضور در وضعیت شکست و هاپایادار  

بینی باوده   هایی، منطقی و قابل پیش بودن در چنین وضعیت

 است.

 ( باازیگر در  هاای   گزینا  رتبط با کیفیت مشارکت   م5معیار

درصدی  ۳1های بازی با عایدی برابر بازیگران، تأثیر  وضعیت

ها داشت  و این موضوع  تأثیرگذار بازیهای  گزین در استخراج 

هاای باازی    با منط، پایداری و تعادل باازیگران در وضاعیت  

 همخواهی دارد.

 ( باازیگر در  هاای   گزینا  کیفیت مشارکت  با  مرتبط 6معیار

 5۳هاای باازی باا عایادی بیشاتر باازیگران، تاأثیر         وضعیت
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هاا داشات  و    تأثیرگذار باازی های  گزین درصدی در استخراج 

درصاد باوده    3۱۱مقدار این معیار در اقادام باازیگر مادافع    

 است.

 ( باازیگر،  هاای   گزینا    مارتبط باا کیفیات پایاداری     1معیار

اهاد   تأثیرگذار داشات  درصدی در تعیین اقدام  3۱۱مشارکت 

های شاامل   ی وضعیت ی موضوع است ک  هم  کننده یانبک  

یرگاذاری باازیگران مطااب، باا منطا، هاش،       تأثهاای   گزین 

 اهد. وضعیت تعادل بوده

  میاهگین معیارهای مرتبط با وضعیت تعادلی شامل معیارهای

ی ایان   دهناده  هشاان درصدی داشت  و  ۳9  تأثیر 31  تا )1)

 طاور  با  تأثیرگاذار اساتخراجی باازی    هاای    گزینا است ک  

های مارتبط باا تعاادلی پایا       درصد وضعیت ۳9میاهگین در 

 اهد. مشارکت داشت 

 ( 3۱۱یر مطلاوب تاأث    مارتبط باا کیفیات تعاادل     31معیار 

 های تأثیرگذار بازی داشت  است. درصدی در استخراج گزین 

ی هاا  ی ماوردی و ارتباا  باین گزینا      بر اسا  هتایج مطالع 

یرگاذار باازیگران   تأثهای  بازیگران در سطم فعالیت و اقدام، گزین 

 شود. در سطم فعالیت و اقدام در ادام  تشریم می

 های مهاجم در سطح فعالیت و اقدام: گزینه

 هقااا  شکساات   یرجااو و تشااخ و جساات -(2) یااتفعال

 افزار افزاری و هرم سخت

 افااازاری بررسااای وجاااود هقاااا  شکسااات هااارم -اقااادام  
Self-scan to spot INT 3 instruction, Self-integrity-check 

 زدا با بررسی رجیستر  تشخیر اجرا در محیط اشکال -اقدام

DR  یل  تاابع مربوطا  جهات تشاخیر هقاا       وس ب پردازهده

 افزاری شکست سخت

 پردازه ی شناس  یها با بررس کنترل والد پردازه -(0) یتفعال  

عاماال و  ه سیسااتمشااد شاانایت  یهااا و ارتبااا  بااا پااردازه 

 زداها اشکال

  پردازه والد توابع مربو  ب  بررسی و ارزیابی شناس  -اقدام 

GetCurrentProcessId(),CreateToolhelp32Snapshot(), 
Process32First()+Process32Next() 

 زداهای یاص پذیری اشکال گیری از آسیب بهره-(4) یتفعال

  زدا  پذیری اشاکال  گیری از آسیب بهره -اقدامOllyDBG   باا

 بندی رشت  استفاده از یطای قالب

  ی  زدا در برابر حمل  پذیری اشکال گیری از آسیب بهره -اقدام

 0x83 و 09منع یدمت مبتنی بر توابع مربو  

 های مدافع در سطح فعالیت و اقدام: گزینه

بار   یزدا مبتنا  اشاکال  یطمح یراز تشخ یریجلوگ-(6) یتفعال

از  یریجلوگ یهست  برا یها ب افزوه هص -حمل   یزمان اجرا

 یسطم دسترس یشافزا

  از  جلاوگیری  یبارا  عامال  یساتم هسات  س  ی وصال   –اقدام

 ییارج از سطم دسترس rdtscب  سایتمان داده  یدسترس

  وفاداری باالا   حفظ و مدیریت منبع زمان -اقدامMaintain 
high-fidelity time source 

  ازی فرایااواهی توابااع اهاادازی یااا مسدودساا قاالاب –اقاادام

 (time-checking APIs)سیستمی مرتبط با بررسی زمان 

 Query external time source (e.g. NTP) 

شان باا    ی جعبا   های یطمح ییاز شناسا یریجلوگ-(14) یتفعال

 معکو  توسط مهاجم ینلاآزمون تور یکگیری از تکن بهره

  حلیال  سازی رفتارهای تعاملی کاربر با محیط ت شبی  -اقدام

 Digital Simulationهای ورودی  ی تنظیم دستگاه یل وس ب 

  تشاخیر و غیرفعاال کاردن دساتورات شناساایی       -اقدام

های اکتشاف  تعاملات کاربر توسط بدافزار با استفاده از تکنیک

 path explorationمسیر 

هاای ایان    های تعادلی و غیرتعادلی باازی   هرکدام از وضعیت 

هاای   گزینا  گیری باازیگران از   اسب با بهرهی موردی، متن مطالع 

عناوان هموها ، وضاعیت     یود در آن وضعیت، قابل تفسیر است. ب 

  مطالع  موردی، بر اساا  منطا، تعاادل    3  بازی )۳16شماره )

Nash    ،هاای   ، وضعیت تعادلی هبوده ولای بار اساا  منطاSEQ ،

GMR ،SMR  وBestEQ  ب  دلیل مجازات مدافع از طری، مهاجم

  و 5 ، )1ت تعادلی است. در این وضعیت مهاجم از اقادام ) وضعی

  یااود اسااتفاده  3۱  و )۳ ، )5 ، )4 ، )1  ماادافع از اقاادام ) ۳)

 هماید. می

 تحلیل حساسیت بازی -3-0

 تحلیال  باودن هتاایج،   اعتمااد  قابال  تعیاین  های روش از یکی

 هاای  اولویات  جزئی تغییر با ک  صورت بدین است؛ بازی حساسیت

 صاورت  با   تعاادل  هاای  وضعیت و سازی مدل هتایج هباید نبازیگرا

مناسااب در  تغییااراتمقالاا  بااا  ایاان. در کنااد تغییاار ای گسااترده

 هاای  ینا  از گز یگرو شانایت بااز   یگرانباز هایگزین  پارامترهای

و وابسات  با     یاد جد یدو باز ی ،پا یبر باز علاوه یب،رق یا مقابل 

و  ساازی  مادل  تفکیاک، ب   ها یشد. هرکدام از باز یجادا ی پا یباز

مطلاوب   تعاادلی  وضاعیت و  ثیرگاذار تأ هاای  گزینا  شد و  تحلیل

 هاا،  باازی  هتاایج  تجمیاع و ساپس باا    گردیاد اساتخراج   هاا  بازی
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 بازی،شد. علاوه بر س   تعیین بازیگران ههایی ثیرگذارتأ های گزین 

شاد، اماا    سازی شبی و  سازی مدل هیز جزئی تغییراتبا  هایی بازی

و  ههاایی  ثیرگاذار تأ هاای  گزین در  یاصی ثیراتیتأ ک  این یلدلب  

هاا در مقالا  ارائا      آن هتاایج مطلاوب هداشاتند،    تعاادلی  وضعیت

 هاای  گزینا   کا   ایان  دلیال شاده، با     عنوان توضیحات. با هگردید

 ی،ماورد  ی مطالعا   تعاادلی  هاای  وضعیتو  استخراجی ثیرگذارتأ

بر  یتعادل های یتوضعمتفاوت و مرتبط است و  یس  باز یبرمبنا

  Nash, SEQ, GMR, SMR, BestEQ) یمنطا، تعاادل   5اسا  

 .هستند پایداریقابل اعتماد و  هتایجاست، 

 ها سازی و تحلیل بازی زمان شبیه -3-0

های  سازی بازی ی شبسازی و   ، همودار زمان مدل5در شکل )

 مطالع  موردی برحسب ثاهی ، در س  بخش، ارائ  شده است.

 
 ها یباز لیو تحل یساز زمان مدلهمودار  (:0) شکل

 هاای آن   هاای ممکان باازی و ویژگای     ساایت وضاعیت    زمان -3

هااای  هاا )گزینا    ای وضاعیت  شاامل اساتخراج حالات گزینا     

شده در وضعیت ، عایدی و ترجیحات بازیگران در  رفت کارگ ب 

 های ممکن بازی محاسب  و ارائ  شده است. وضعیت

ماتریس اهتقال بازیگران شامل استخراج بهبود ی  زمان محاسب  -1

هاای ممکان    ی باازیگران در وضاعیت   جاهب  های یک و حرکت

هاای ممکان    بازی، ارائ  شده است. این زمان با تعداد وضعیت

هاا بیشاتر    بازی و ارتبا  مستقیم دارد و هرچ  تعداد وضعیت

 باشد زمان محاسب  هیز افزایش یواهد یافت.

ی شامل اساتخراج پایاداری فاردی و تعاادلی     زمان تحلیل باز -1

و  Nash, SEQ, GMR, SMRهاای   بازیگران بر مبنای منطا، 

BestEQ  در تعیااین  مااؤثری مقااادیر معیارهااای  و محاسااب

 های اثرگذار بازیگران است. گزین 

 گیری نتیجه -0

کنندگان شامل اقدامات  های بدافزارها و مقابل  در این مقال ، گزین 

مبتنی بار مادل گاراف تحلیال مناقشا ، مطااب، باا         ها، و فعالیت

ی پیشنهادی، استخراج و تحلیال شاد. بارای     ی چهار لاچارچوب 

های باازیگران در ایان چاارچوب پیشانهادی،      گذاری گزین  ارزش

ها و یک پارامتر وابست  ب  باازیگران   چهار پارامتر وابست  ب  گزین 

گذاری گردیاد.   ارزشها  های بازیگران مبتنی بر آن تعریف و گزین 

هاای   هاای باازیگران و کثارت وضاعیت     ب  توج  ب  فراواهی گزین 

هاا،   ساازی باازی   هاای اهتازاع   گیری از تکنیاک  تعادلی، ضمن بهره

های تعادلی مطلوب بازیگران  سیزده معیار جهت استخراج وضعیت

سازی و تحلیل س  بازی چارچوب پیشانهادی   تعریف شد. با مدل

ارزیاابی گردیاد. هتاایج حاصال از      محاور  یورسانا صاورت   مقال  ب 

ی    مهااجم و گزینا   ۳  و )5 ، )1ی ) دهد گزین  ارزیابی هشان می

هاای   درصادی گزینا    ۳9  مدافع با میازان مشاارکت   3۱  و )6)

هاای تأثیرگاذار،    بازیگران بر اساا  معیارهاای اساتخراج گزینا     

لی ایان  هاای تعااد   های تأثیرگذار در ایجاد وضعیت عنوان گزین  ب 

ی موردی، معرفی گردیده است. هتاایج حاصال از ارزیاابی     مطالع 

های اعماالی فضاای    ها و محدودیت سازی بازی هشان داد ک  اهتزاع

دهد و پارامترهای  هحو بسیار مطلوبی کاهش می حالت مسئل  را ب 

یری در کاارگ  با  هاا و باازیگران قابلیات     برای گزین  شده استخراج

و  یگرانباااز گیااری را دارد. اقاادامات مهااای مختلااف تصاامی ماادل

جهاات اسااتخراج   شااده یاافتعر معیارهااایهااا،  آن یپارامترهااا

 یگرانبااز  یرگذارتأث های ین گز و یمطلوب باز یتعادل های یتوضع

باادافزار از  ی در حااوزه هااا یباااز یساااز و اهتاازاع سااازی یوو ساانار

 یماورد  ی ها در مطالعا   و کارکرد آن استمقال   ینا های یهوآور

 یودکاار دسات آماد. اساتخراج     ب  یقابل قبول یجهتا شد و بررسی

 بهباود هاا،   آن رایبو ضا  یرو مقاد بازیگران های گزین  یپارامترها

 هاای  یتوضاع  یآماار  تحلیلبر  یمناقش  مبتن یلمدل گراف تحل

 یریکاارگ  و ب  یگرانباز یرگذارتأث های ین گز استخراججهت  یباز

بادافزارها و حمالات    هاای  یات لفعا یردر ساا  یشنهادیچارچوب پ

 مقال  است. این یشنهادیو پ یآت های یتاز فعال یبریسا
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پیوست :

 مهاجم ، فعالیت، رفتاربر اقدام رگذاریثأت یپارامترها (:3)جدول 

ف
ردی

هام پارامتر 
ب پارامتر 

ضری
 

 مقادیر توصیفی پارامتر

ی
ف مقادیر عدد

طی
 

3 

ی پیاده
پیچیدگ

 
ی
ساز

 

3 

 1-۱ در سطم کاربری سیستم عامل و پردازش یروجی تابع هدف APIهی یک تابع فرایوا

 4-1 و پردازش هتایج یروجی توابع در سطم کاربری سیستم عامل APIفرایواهی چندین تابع 

 6-4 ی سیستم عامل و پردازش هتایج یروجی توابع در سطم هست  APIفرایواهی چندین تابع 

ی  های سطم بالا در سطم هست  پذیری ها و توابع یاص و منتشرهشده سیستم عامل و آسیب یکگیری از تکن بهره

 سیستم عامل
6-۳ 

 3۱-۳ افزار و تقلیدسازی سازی در سطم ثابت منظوره جهت پیاده های یاص گیری از تکنیک بهره

ب 1
تا

 
ی
آور

 

3 

هدف )تغییر تصادفی کلید رجیستری، تغییر در  قابل دفاع بودن عمل بدافزاری با تغییر بریی از اطلاعات سیستم

   PEBسایتمان داده 
۱-1 

 4-1 اهدازی ب  توابع و تزری، کد در سطم کاربری قابل دفاع بودن عمل بدافزاری با قلاب

 6-4 اهدازی ب  توابع و تزری، کد در سطم هست  سیستم عامل قابل دفاع بودن عمل بدافزاری با قلاب

 ۳-6 سازی و تقلیدسازی ع بودن عمل بدافزاری در سطم مجازیقابل دفا

 3۱-۳ سازی راهکار دفاعی های لازم برای پیاده هبود راهکار مقابل  با عمل بدافزاری یا هبود زیرسایت

1 

ی
سطم اثربخش

 

3 

 1-۱ عامل اثربخشی تا سطم سطم کاربری سیستم

 4-1 عامل اثربخشی تا سطم هست  سیستم

 6-4 بخشی تا سطم مجازی سازی و تقلیداثر

 ۳-6 اثربخشی تا سطم فلز گدایت 

 3۱-۳ افزار اثربخشی تا ثابت

ی ب  4
فراواه

 
ی
کارگیر

 

3 

 1-۱ سازی های پیاده ی فراوان در بدافزارهای مختلف و اهتشار عمومی تکنیک استفاده

 4-1 اهکار دفاعی محدود در سطم کاربریاستفاده در بدافزارهای یاص منظوره و اهتشار عمومی و ر

 6-4 در سطم هست  محدود یو راهکار دفاع یو اهتشار عموممنظوره   یاص یدر بدافزارهامحدود استفاده 

سازی و  در سطم مجازی محدود یو راهکار دفاع یو اهتشار عموممنظوره  یاص یدر بدافزارهامحدود استفاده 

 تقلیدسازی
6-۳ 

 3۱-۳ افزار بسیار محدود و قابلیت شناسایی بسیار پایین با اثرگذاری بر سطم فلز گدایت  و ثابت استفاده

5 

ت بهره
قابلی

 
ی
بردار

 

3 

شرایط منابع مالی، هیروی 

های هرم افزاری،  اهساهی، ساماه 

تجهیزات زیرسایتی و منابع 

 بردار علمی بهره

 1-۱ متخصر و غیره  ییلی ضعیف بردار)شامل منابع مالی، هیروی اهساهی شرایط بهره

 4-1 بردار )شامل منابع مالی، هیروی اهساهی متخصر و غیره  ضعیف شرایط بهره

 6-4 بردار )شامل منابع مالی، هیروی اهساهی متخصر و غیره  متوسط شرایط بهره

 ۳-6 بردار )شامل منابع مالی، هیروی اهساهی متخصر و غیره  یوب شرایط بهره

 3۱-۳ بردار )شامل منابع مالی، هیروی اهساهی متخصر و غیره  ییلی یوب شرایط بهره
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 کنندگان)مدافع  مقابل بر اقدامات  رگذاریثأت یپارامترها (:0)جدول 

ف
ردی

پارامتر 
ب پارامتر 

ضری
 

 مقادیر توصیفی پارامتر
طیف 
مقادیر 
 عددی

3 

ی پیاده
پیچیدگ

 
ی
ساز

 

3 

 1-۱ گیری از توابع سیستمی با بهره ر سطم کاربریسازی د قابلیت پیاده

 4-1 گیری از توابع سیستمی سازی در سطم هست  با بهره قابلیت پیاده

 6-4 سازی و تقلید سازی با استفاده از مجازی قابلیت پیاده

 ۳-6 سازی با استفاده از فلز گدایت  قابلیت پیاده

 3۱-۳ افزار افزار و سخت از ثابتسازی با استفاده  قابلیت پیاده

ب 1
تا

 
ی
آور

 

3 

قابلیت تشخیر و دورزدن فن از طری، بدافزار و با کدهویسی چند تابع سیستمی در سطم کاربری 
 های عمومی عامل و با تغییر بریی از مشخص  سیستم

۱-1 

فاده از توابع عامل با است قابلیت تشخیر و دور زدن فن از طری، بدافزار در سطم کاربری سیستم
 سیستمی

1-4 

 6-4 قابلیت تشخیر و دور زدن فن از طری، بدافزار در سطم هست  سیستم عامل

 ۳-6 افزار افزار و سخت قابلیت تشخیر و دور زدن فن از طری، بدافزار در سطم ثابت

 3۱-۳ های موجود غیر قابل تشخیر و مقابل  با توج  ب  فن

1 

ی
سطم اثر بخش

 

3 

 1-۱ سایی بدافزارها در سطم کاربری سیستم عاملشنا

 4-1 عامل شناسایی بدافزارها در سطم هست  سیستم

 6-4 سازی و تقلید شناسایی بدافزارها در سطم مجازی

 ۳-6 شناسایی بدافزارها در سطم فلز گدایت 

 3۱-۳ شناسایی بدافزارها در سطم ثابت افزار

4 

ی
فراواه

 

3 

 1-۱ سازی در سطم کاربری و با فرایواهی چند تابع سیستمی و اهتشار عمومی فن ادهقابلیت پی

 4-1 سازی در سطم کاربری و با فرایواهی تابع سیستمی و اهتشار عمومی فن قابلیت پیاده

 6-4 اهدازی های قلاب ی سیستم عامل و با استفاده از تکنیک سازی در سطم هست  قابلیت پیاده

 ۳-6 سازی و تقلید های مجازی گیری در تکنیک یت بهرهقابل

11های فلز گدایت  و تحلیل هاهمگن ی تکنیک وسیل  گیری ب  قابلیت بهره
3 ۳-3۱ 

5 

ت بهره
قابلی

 
ی
بردار

 

1 

شرایط منابع مالی، 
هیروی اهساهی متخصر، 

افزاری،   های هرم ساماه 
تجهیزات زیرسایتی و 

 بردار منابع علمی بهره

بردار)شامل منابع مالی، هیروی اهساهی متخصر و غیره  ییلی  ط بهرهشرای
 ضعیف

۱-1 

بردار )شامل منابع مالی، هیروی اهساهی متخصر و غیره   شرایط بهره
 ضعیف

1-4 

بردار )شامل منابع مالی، هیروی اهساهی متخصر و غیره   شرایط بهره
 متوسط

4-6 

 ۳-6 ع مالی، هیروی اهساهی متخصر و غیره  یوببردار )شامل مناب شرایط بهره

بردار )شامل منابع مالی، هیروی اهساهی متخصر و غیره  ییلی  شرایط بهره
 یوب

۳-3۱ 

 
1 Heterogeneous Analysis 
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 گریباز از طری،اقدام  یاجرا یو تواهمند تیظرفی  محاسب  (:0)جدول 

 ظرفیت و تواهمندی اجرای اقدام توسط بازیگر

 پارامتر اقدام
پیچیدگی 

 سازی هپیاد
 آوری تاب

سطم 

 اثربخشی

فراواهی 

 کارگیری ب 

ضریب ثابت 

 پارامترها
1 1 1 3 

 شرایط بازیگر
ضریب ثابت 

 شرایط بازیگر

شرایط بازیگر/ 

 پارامتر اقدام
3۱ 3۱ 3۱ 3۱ 

 36215 16215 16215 16215 5 3215 منابع مالی

 36215 16215 16215 16215 5 3215 هیروی اهساهی متخصر

 31215 11215 11215 11215 5 ۱215 افزاری پای  بومی های هرم ساماه 

 31215 11215 11215 11215 5 ۱215 تجهیزات زیرسایتی بومی

 35 15 15 15 5 3 دسترسی ب  داهش و فناوری

 مرتبط یپارامترها و اقدام سطم در مهاجم یها ن یگز (:6) جدول

شناس  
ت
فعالی

 

شناس 
 

اقدام
 

 های مهاجم عنوان گزین 

پارامترهای وابست  ب  

 اقدامات

شناس 
 

ی
راهکار دفاع

 

ی
پیچیدگ

 

ب
تا

 
ی
آور

سطم اثر 
 

ی
فراواه

 

3-3 

[15 ]

[44 ]

[11] 

3-3-3 
 ()IsDebuggerPresent زدا با توابع مربوط  تشخیر وجود اشکال

 ()CheckRemoteDebuggerPresentو
1 1 5 1 

3-3-3 

3-3-1 

3-3-1 
 زدا تشخیر اشکال برای NtGlobalFlagبررسی پرچم 

NtGlobalFlags() 
1 1 6 4 

3-3-1 

3-3-4 

3-1 

[15 ]

[45 ]

[46] 

3-1-3 
 افزاری بررسی وجود هقا  شکست هرم

Self-scan to spot INT 3 instruction 

Self-integrity-check 
1 4 6 1 3-1-3 

3-1-1 
ی تابع مربوط  جهت  وسیل  پردازهده ب  DRزدا با بررسی رجیستر  تشخیر اجرا در محیط اشکال

 ()GetThreadContextافزاری  تشخیر هقا  شکست سخت
6 1 1 1 3-1-1 

3-1 

[41 ]

[4۳] 

 های مرتبط ی برهام   زداها و بررسی عنوان پنجره های مشهور اشکال وجوی هام پردازه جست 3-1-3
FindWindow(), FindProcess(), FindFirstFile() 

1 4 4 1 
3-1-3 

3-1-1 

3-4 

[45] 

[49] 

3-4-3 
 ی توایع مرتبط وسیل  زدا ب  کاوش درآثار و شواهد محیط اشکال

ProcessDebugObjectHandle(), ProcessDebugFlags(), ProcessBasicInformation() 
4 4 5 1 

3-4-3 

3-4-1 

3-5 

[15 ]

[5۱ ]

[45] 

3-5-3 

 ی پردازه والد توابع مربو  ب  بررسی و ارزیابی شناس 
GetCurrentProcessId() + 

CreateToolhelp32Snapshot()+ 

Process32First()+Process32Next() 

4 6 4 1 
3-5-3 

3-5-1 

3-6 

[53] 

3-6-3 
 توابع مرتبط با بررسی سایتمان داده پردازهده، مدت زمان اجرای کد

Local Resource: RDTSC, timeGetTime(), GetTickCount(), 
QueryPerformanceCounter(), GetLocalTime() , GetSystemTime() 

1 5 5 4 

3-6-3 

3-6-1 

3-6-1 

 Query external time source 1 4 4 5 3-6-4 گویی منابع بیروهی از طری، شبک  بررسی و تحلیل زمان پاس  3-6-1

3-1 3-1-3 Instruction Prefix (Rep) 1 6 5 6 3-1-3 
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شناس  

ت
فعالی

 

شناس 
 

اقدام
 

 های مهاجم عنوان گزین 

پارامترهای وابست  ب  

 اقدامات

شناس 
 

ی
راهکار دفاع

 

ی
پیچیدگ

 

ب
تا

 
ی
آور

سطم اثر 
 

ی
فراواه

 

[15] 
3-1-1 

در کد بدافزاری و مدیریت اجرای استثناها برای  int 2dhسازی وقف   قرار دادن دستور فعال

  Interrupt 3, 0x2Dزدا) تشخیر وجود اشکال
1 6 5 6 3-1-3 

3-1-1 
در  DPL (DPLزدای سطم هست  با بررسی مقدار  جهت تشخیر اشکال 0x41فرایواهی وقف  

 Interrupt 0x41زدا مقدار س  دارد و در حالت عادی مقدار صفر  فرایواهی در محیط اشکال
1 6 6 1 3-1-3 

3-۳ 

[51] 

[51] 

3-۳-3 
بندی رشت  مبتنی بر  با استفاده از یطای قالب OllyDBGزدا  پذیری اشکال گیری از آسیب بهره

 توابع
InputDebugString(), OutPutDebugString() 

4 6 6 ۳ 3-۳-3 

3-۳-1 
نع یدمت مبتنی بر توابع مربو  ی م در برابر حمل  SoftICEزدا  پذیری اشکال گیری از آسیب بهره

 0x83 و 09
1 1 5 ۳ 3-۳-1 

3-9 

[6] 

[16] 

[54-

6۱] 
 

 های تحلیل مجازی افزارهای شنایت  شده و مرتبط با محیط افزار: شناسایی درایور و سخت آثار سخت 3-9-3
(Vmmouse.sys, vm3dgl.dll, VMToolsHook.dl) 

6 5 1 6 
3-9-3 

3-9-1 

3-9-1 
ها )مقدار  های محیط اجرایی با مقدار هسبی آن ی: بررسی و مقایس  مقادیر مؤلف آثار محیط اجرای

   ComCHannelی هست ، بررسی وجود کاهال ارتباطی بین میزان و محیط مجازی) فضای حافظ 
6 1 5 5 

3-9-3 

3-9-1 

3-9-1 

ی کاربردی یا  رهام ها و آثار هصب و اجرایی بودن ب ی کاربردی: بررسی و شناسایی هشاه  آثار برهام 

 محیط تحلیلی مدهظر

 .VMtools.exe, Vmwareuser.exe or vboxservice.exe  )مثل

6 5 5 1 
3-9-3 

3-9-1 

3-9-4 
افزار واقعی  بندی جهت تشخیر اجرای دستورات در سخت بررسی هتایج حملات زمانآثار رفتاری: 

11سازی شده، آزمون قرص قرمز افزار شبی  از سخت
3

 
1 6 6 1 

3-9-3 

3-9-1 

3-9-5 
ثبات و شنایت  شده و یا تقلید و  IPهای  ای: پویش شبک  برای شناسایی آدر  آثار شبک 

 سازی دسترسی اینترهت شبی 
6 ۳ 6 4 

3-9-3 

3-9-1 

3-3۱ 

[63] 

3-3۱-

3 
 ی تعامل کاربر با محیط بررسی تاریخچ 

GetTickCount(), GetLastInputInfo(), GetCursorPos() 
4 1 5 5 

3-3۱-3 

3-3۱-1 

3-33 

[11 ]

[61] 

3-33-

3 

11فعال شدن با شناسایی اهداف محیطی مدهظر
وجوی سیستم کنترل صنعتی یاص مد  )مثل جست 1

 هت  هظر بدافزار استاکس
6 4 6 1 3-33-3 

3-33-

1 

هت در شبک   بدافزار )مثل گسترش بدافزار استاکس 1وجو و گسترش تا شناسایی محیط هدف جست

 ن ب  مقصد تا رسید
6 5 6 6 3-33-3 

3-33-

1 
11ی سیستم قرباهی شده های تعریف رمزهگاری و رمزگشایی کد مخرب مبتنی بر یکی از ویژگی

4
 5 5 6 1 3-33-3 

3-31 

[61 ]

[64] 

3-31-

3 

ی  شمارهرمز هگاری کدمخرب با کلید قابل استخراج از سیستم هدف برای جلوگیری از تحلیل )

  ، کلید ریجیستری یاص و غیرهافزار یاص سریال سخت
Stuxnet: RegKeyExists(“HKLM\SOFTWARE\ SIEMENS\STEP7”) 

4 1 6 4 
3-31-3 

3-31-1 

3-31-

1 
 1-31-3 1 1 ۳ 1 سازی آن در شرایط هدف برای رمزهگاری کد مخرب و فعال 5سازی مبتنی بر هوش مصنوعی قفل

 
1 Red pill tests 
2 Environmentally-targeted 
3 Individually Targeted 
4 Environment-dependent Encryption 
5 AI Locksmithing 
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 رهای آنهای مدافع در سطم اقدام و پارامت  : گزین 1جدول )

ت
شناس  فعالی

 
 

شناس  اقدام
 

 

 ها عنوان گزین 

 پارامترهای وابست  ب  اقدامات

ی
پیچیدگ

 

ب
تا

 
ی
آور

ی 
سطم اثربخش

 

ی
فراواه

 

3-3 

 5 4 4 1 با مقدار صفر Beingdebuggedتنظیم پرچم  3-3-3

 5 4 5 4 با مقدار صفر forceflagsو تنظیم پرچم  heap_groawable flagسازی فعال 3-3-1

 Attach debugger after process creation, 4 5 5 4زدا بعد از ایجاد پردازه اجرای اشکال 3-3-1
 PEB 4 6 6 1مربو  ب  بررسی توابع مرتبط با سایتمان داده  APIقلاب توابع  3-3-4

3-1 
 4 1 5 1 ی شکست بر روی بایت اول ه  اجرایی تنظیم هقط  3-1-3

 ntgetcontextthread() 1 4 1 4قبل/بعد از فرایواهی تابع  contextflagsدر  context_debug_registersرچم کردن پ ریست 3-1-1

3-1 
3-1-3 

 ها و هام متغیرها و عنوان برهام  مقدارسازی  تصادفی
achieve more transparency 

SetWindowTextA, SetWindowText, SetWindowTextW 

5 6 6 1 

 4 4 6 6 اهدازی ب  توابع مرتبط وجوها با قلاب یج حاصل از پر تغییر هتا 3-1-1

3-4 

 1 4 4 5 تغییر حالات فرآیندها پس از فرایواهی 3-4-3

3-4-1 
 مسدودسازی توابع مرتبط با کاویدن اشیاو

skipping related API 
CreateToolhelp32Snapshot, Process32First, Process32Next, 

FindFirstFileA, FindFirstFile, FindFirstFileW, FindNextFileA, FindFirstFile, FindFirstFileW 

6 6 5 1 

3-5 
 4 5 6 5 ها اهدازی ب  توابع مرتبط با پیمایش والد پردازه و مسدودسازی فرایواهی آن قلاب 3-5-3

 4 6 5 4 زدا های مرتبط با اشکال سازی هام پردازه تغییر و تصادفی 3-5-1

3-6 

4۳Fعامل ی هست  سیستم وصل  3-6-3
 6 5 6 1 یارج از سطم دسترسی rdtscاز دسترسی ب  سایتمان داده  جلوگیری برای 3

 Maintain high-fidelity time source 1 5 1 4وفاداری بالا  حفظ و مدیریت منبع زمان 3-6-1

3-6-1 

 (time-checking APIs)ی زمان اهدازی یا مسدودسازی فرایواهی توابع سیستمی مرتبط با بررس قلاب

CompareFileTime, DosDateTimeToFileTime, FileTimeToDosDateTime, FileTimeToLocalFileTime 
FileTimeToSystemTime, GetFileTime, GetLocalTime 

GetSystemTime, GetSystemTimeAdjustment, GetSystemTimeAsFileTime, GetTickCount 
GetTimeZoneInformation, LocalFileTimeToFileTime 

SetFileTime, SetLocalTime, SetSystemTime, SetSystemTimeAdjustment, SetTimeZoneInformation 
SystemTimeToFileTime, SystemTimeToTzSpecificLocalTime 

5 6 4 4 

3-6-4 Query external time source (e.g. NTP), InternetOpen, InternetOpenUrl, CreateFile, InternetReadFile, 
WriteFile, InternetCloseHandle 1 1 1 1 

3-1 3-1-3 Set breakpoint on exception handler, Allow single-step/breakpoint exceptions to be automatically passed 
to the exception handler 

5 4 4 1 

3-۳ 
 kernel32 6 5 4 4های ورودی مرتبط ب  کتابخاه   و کنترل داده ()outputdebugstringدی تایع ی پارامترهای ورو وصل  3-۳-3

 kernel32! createfilefilew() 6 5 5 1ی شکست در ورودی تابع قراردادن هقط  3-۳-1

3-9 
3-9-3 

49Fهای تحلیل هامتجاهس گیری از تکنیک بهره
شمندی بدافزار در های یودمحافظتی و هو جهت مقابل  با تکنیک 1

 Using heterogeneous analysisهای محیطی هدف  شناسایی مؤلف 
5 5 1 6 

 Artifact Randomization 6 5 6 5ها  سازی آن سازی مقادیر شواهد محیطی جهت مخفی تصادفی 3-9-1

3-3۱ 
 Digital Simulation ۳ 1 9 1ای ورودی ه ی تنظیم دستگاه وسیل  سازی رفتارهای تعاملی کاربر با محیط تحلیل ب  شبی  3-3۱-3

3-3۱-1 
های اکتشاف  تشخیر و غیرفعال کردن دستورات شناسایی تعاملات کاربر از طری، بدافزار با استفاده از تکنیک

 path explorationمسیر 
1 1 1 4 

های اکتشاف مسیر  تکنیک تشخیر و غیرفعال کردن دستورات شناسایی شواهد محیطی بدافزار با استفاده از 3-33-3 3-33
Path exploration 

1 1 1 4 

3-31 

 6 4 5 5 534شرایط مرتبط محیطی با سیستم هدف جهت تحلیل هامتجاهس 5۱1شمارش جامع 3-31-3

 5 5 4 4 515های اکتشاف مسیر بدافزار با استفاده از تکنیک  ی گرای ههفت  های هدف کشف شرایط و ویژگی 3-31-1

3-31-1 AI Locksmithing, * 5 5 4 6 

 
1 Kernel patch 
2 Heterogeneous analysis 
3 Exhaustive Enumeration 
4 Heterogeneous analysis 
5 Path exploration 
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