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 تخصصی -علمی 

 های رمسی   سازی حملات تروجان تحلیل و شبیه ،تجسیه

 RSA های تولید کلید رمس به الگوریتم

 *سیدحسن حسینی
 (ع) حسین امام جامع دانشگاه ،فاوا پژوهشکده و کارشناس ارشد، دانشکده
 (21/07/1400، پزیشؽ: 21/03/1399 )دسیبفت:

 چكيذُ

بسثشاى اسائرِ  سا ثرِ كر   ٍ هحشهبًگی، احرشاص َّیرت ٍ اهٌيرت    ؿذ هیاػتفبدُ ّبي تذافٔی  ، ثيـتش دس صهيٌِدس گزؿتِ، سهضًگبسي ٍ كبسثشدّبي آى

    ًوبیٌرذ.  یک سٍؽ تْبجوی اػتفبدُ هری  ٌَٓاى ثِّبي قشثبًيبى  اص ثذافضاسّبي سهضي جْت ًفَر ٍ تغييش دادُ ًفَرگشاىاهب دس حبل حبهش،  .داد هی

اص تشكيت یک یب چٌذ سٍؽ سهضًگربسي ٍ یرک ثرذافضاس    اي هتفبٍت اص ػشقت اًلآبت ثب اػتفبدُ  ؿيَُ خشةسهضي یب سهضًگبسي ه ؿٌبػی ٍیشٍع

 ٍاسدؿذُ كذهبتی ثرِ قشثربًی   سیضي اص پيؾ تٔييي ّذف ّجَم ثشدُ ٍ ثب ثشًبهِ سایبًِسٍؿی تْبجوی، ثِ اًلآبت هَجَد دس  ٌَٓاى ثِثبؿذ ٍ  هی

   .ؿَد كِ هشػَم ثرِ حورلات كلوترَگشافی ّؼرتٌذ     هضي ثب اػتفبدُ اص سهضًگبسي كليذ ٓوَهی اًجبم هیثشخی اص حولات ثذافضاسّبي س ًوبیذ. هی

، توشكض ثيـرتش ثرش سٍي   ًی ػبليبى اخيش ؿذُ اسائِثشسػی هفبّين ًَیي  ٍجذیذ كلوتَگشافی  صٍایبي ٓلاٍُ ثش هـخق ًوَدىهقبلِ  اص ایي ّذف

ثَدُ ٍ چٌذ الگَسیتن تَليذ كليذ دسػت ٍ ًبدسػرت هٌبلٔرِ،    RSAسهض  ػبهبًِبي تَليذ كليذ ّ ّبي پـتی ثش سٍي الگَسیتن حولات ایجبد دسة

افضاس  ّب ثب اػتفبدُ اص ًشم ایي الگَسیتن ،تئَسي كَست ثِ ّبي تَليذ كليذ پيچيذگی الگَسیتن. پغ اص هحبػجِ ؿذ ذٌخَاّتجضیِ ٍ تحليل  ثشسػی ٍ

MATLAB ُگشدد هیایی اسائِ  هقبیؼٍِ ًوَداس جذاٍل  كَست ثِبیج ٍ ًت گشدیذُػبصي  ػبصي ٍ ؿجيِ پيبد. 

    RSA سهض ػبهبًِحولات كلوتَگشافی، ثذافضاس سهضي، ، سهضي ؿٌبػی سهضي، ٍیشٍع سهضًگبسي، ٍیشٍع :کليذ ٍاشُ

 هقذهِ  -1

ّربي پيچيرذُ    ػربصي الگرَسیتن   داًؾ ًشاحری ٍ پيربدُ   ،سهضًگبسي

اي جْت  استجبًی ٍ سایبًِّبي  گيشي آى دس ؿجکِكبس ثِسیبهيبتی ٍ 

ِ اغلرت  ، ّب ثذافضاس ّوچٌيي ثبؿذ. هی تجبدل اهي اًلآبت  ٌٓرَاى  ثر

سػرربًی، ٍیررشایؾ ٍ حررزف  ، آػرريتاخررتلال ،اثررضاسي ثررشاي اریررت

 افضاسّربي تَليرذي   گيشي قبًًَی ًرشم كبس ثِاًلآبت، اًلاّ اص ًحَُ 

ّربي   ثٌبثشایي ثب تشكيت ثرذافضاس ٍ یکری اص سٍؽ   .ًذَؿ هی اػتفبدُ

ِ   اص ثرذافضاس  ترَاى  سهضًگبسي هی   ٍ تشٍجربى  ٍیرشٍع، كرشم   ٍیرظُ  ثر

ّبي پٌْبًی، ؿٌَد ٍ اػرتشا    اثضاسي ثشاي اخبري، فٔبليت ٌَٓاى ثِ

ِ ّب، تَليذ كليرذّبي   ػوْ، دػتکبسي دادُ دسػرت ثرشاي    ُربّش  ثر

اثرضاس تْربجوی دسصهيٌرِ     ٌٓرَاى  ثِّوچٌيي  سهضًبهتقبسى ٍ ػبهبًِ

ؿٌبػری   تَاى ٍیشٍع كلی هی ًَس ثِ جٌگ اًلآبت اػتفبدُ ًوَد.

ِ ّربي   سا هٌبلِٔ كبسثشدّبي سهضًگبسي ثش سٍي ٍیشٍع سهضي  سایبًر

 1 .>1= داًؼت

 

  shhoss@ihu.ac.ir  :سایبًبهِ ًَیؼٌذُ هؼئَل  *

سهرررضي، حورررلات   ؿٌبػررری ٍیرررشٍعسٍیکرررشد دیگرررش  

ّرربي ًبهحؼررَع  ثبؿررٌذ كررِ اغلررت اص كبًرربل  هرری 1كلوتررَگشافی

ثررشاي تَليررذ ٍ اًتقرربل كليررذّبي اهورربي خلَكرری، كليررذّبي  

ّربي َّؿروٌذ    ليرذّبي هتقربسى كربست   سهضگـبیی خلَكری ٍ ك 

 كٌٌذ. اػتفبدُ هی

ّررربي  حورررلات كلوترررَگشافی ثرررب تشكيرررت یکررری اص سٍؽ 

ًشاحری   ،اص ثرذافضاس  یقذستوٌذ سهضًگربسي ًبهتقربسى ٍ ًرَّ خبكر    

دٌّررذ كررِ  ًـرربى هرریایرري حوررلات ٍ  ؿررًَذ هرریػرربصي  ٍ پيرربدُ

تَاًررذ ثررِ ًَیؼررٌذُ ثررذافضاس اجرربصُ دّررذ   چٌررَس سهضًگرربسي هرری

 ػرربهبًِبًررِ كٌتررشل دػتشػرری ثررِ اًلآرربت ٍ    ػرربدُ ٍ هخفي

كرربسثش قرربًًَی ّيچگًَررِ   ترربآٍسد  دػررت ثررِهررذیشیت كليررذ سا 

ؿررکی دس ًبدسػررتی الگررَسیتن هررذیشیت كليررذ ًذاؿررتِ ٍ كررحت 

 ٍ دسػتی الگَیتن سا تلذیق ًوبیذ. 

 
1 Kleptographiy 

mailto:Soofinejad@gmail.com
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كررربسثشد ٓولررری كلوترررَگشافی دسحررربل حبهرررش ؿررربهل    

اهٌيتررری كـرررَسّبي پيـرررشفتِ  ّررربي ػررربهبًِگرررزاسي  ّرررذف

ّرربي سٍصهررشُ هررشدم دس  ًِرربست گؼررتشدُ ثررش فٔبليررت هٌِررَس ثررِ

دس ایررري سٍؽ  .یرررب كـرررَسّبي دیگرررش اػرررت ٍ هجرررذ كـرررَس 

هخفری ٍیرظُ دس    1اهٌيتی ثرب ایجربد یرک دسة پـرتی     ّبي آطاًغ

كٌٌررذ كررِ ثررِ اًلآرربت   الگررَسیتن سهضًگرربسي تررلاؽ هرری  یررک

دػررت پيررذا كٌٌررذ. دس كلوتررَگشافی هَهررَّ اػبػرری    سهضؿررذُ

ِ   ایي اػت ّربي پـرتی ًشاحری ؿرًَذ كرِ       ایري دسة  كرِ چگًَر

دس كررَست كـرر  دسة پـررتی ثبًيرربً ًجبؿررٌذ ٍ  كـرر  قبثررل اٍلاً

ؿررخق ثبلررم، اهکرربى اػررتفبدُ اص آى ثررشاي دیگررشاى      تَػرري

  ًذاؿتِ ثبؿذ. ٍجَد

 هَسدتَجررررِدس هجرررربهْ ٓلورررری كوتررررش  كلوتررررَگشافی

هـررخق  2اػررٌَدى ّرربي ادٍاسد ٍ پررغ اص افـرربگشي قشاسگشفتررِ

اص ایرري سٍؽ  (NSA) 3هلرری آهشیکررب ؿررذ كررِ ػررشٍیغ اهٌيررت 

  ًوبیذ. هیاػتفبدُ  ؿٌَد گؼتشدُ اًلآبت هٌَِس ثِ

دػررتَسالٔول  ی، دٍلررت اػررت2017ًَدس هرربُ ًررَاهجش ػرربل  

كرربدس  ییؿٌبػررب  كرربست گَاّيٌبهررِّررضاس  760هؼررذٍد كررشدى 

 يیررا ليررسا آرلام ًوررَد. دل  2014ؿرذُ ثٔررذ اص ؿرربًضدّن اكتجررش  

حولرررِ  )ثبصگـرررت ROCA يشیپرررز تيدػرررتَسالٔول، آػررر 

تيكَپشاػررو
4

، چررک کی( تَػرري داًـرروٌذاى داًـررگبُ هبػرربس 

 .]2ثَد =

 يا ، هـررکلات هـرربثِ Enigma Bridge ثررِ گفتررِ هحققرربى

 ذاسیر پذ ضير ً بيكـرَس اػروبً   ییؿٌبػرب  يّرب  دس ساثٌِ ثب كبست ضيً

 ؿذُ ثَد. 

 ذیيررتأ يّررب اص تررَكي یدس ثشخرر شیپررز تيآػرر يذّبيرركل

( ّوبًٌرررذ TPM) 5ئيپلتفرررشم هٌوررر يّرررب دس هررربطٍل ت،یرررَّ

ؿررذُ  بفررتی،  (PGP) 6خررَة بسيثؼرری خلَكرر نیحررش افررضاس ًررشم

 HP ،Lenovo   ٍFujitsuگَگررررل،  يّررررب اػررررت. ؿررررشكت 

خرَد سا كرِ    يافرضاس  هشثرَى ثرِ هحلرَلات ًرشم     ّبي سٍصسػبًی ثِ

 تـررشثبؿررٌذ، هٌ شیپررز تيحولررِ آػرر يیررثشاثررش ا دس ثررَدهوکرري 

 اًذ. كشدُ

 ک،یبس، داًـرررروٌذاى داًـررررگبُ هبػرررر  2016دس ػرررربل 

 22سا اص  ذّبيررركل  ٍ صٍج RSA تنیالگرررَس يّرررب يػررربص بدُيرررپ

كرربست َّؿرروٌذ هختلرر    16كتبثخبًررِ هٌجررْ ثرربص ٍ ثؼررتِ  ٍ   

 

1 Backdoor 
2 Edward Snowden 
3 National Securi 

ty Agency 
4 Return of Coppersmith's Attack 
5 Trusted Platform Modules 
6 Pretty Good Privacy 

كتبثخبًررِ  "RSALib"خرربف،  ًررَس ثررِ>. 2كشدًررذ = ليررتحل

ًَ  "ییكرربست ؿٌبػررب "ػرربهبًِ دس  هَسداػررتفبدُ  یكـررَس اػررت

ِ ك يیر قرشاس گشفرت. ا   هَسدثشسػی ِ  یٔیػرش  تنیاص الگرَس  تبثخبًر  ثر

ٓولکرررشد  ييّوچٌرر  .كٌررذ  یاػررتفبدُ هررر  "Fast Prime"ًرربم 

 تيرراهٌ ِیررتَػرري دفتررش اتحبد يافررضاس سهضًگرربس كتبثخبًررِ ًررشم

 .اػت تأیيذؿذُدس آلوبى  7(BSIاًلآبت )

ثررش  یهجتٌرر RSA تيرراهٌاػررت  هـررخقّورربًٌَس كررِ  

ثرِ   ِیر تجض يّرب  تنی. الگرَس ثبؿرذ  یهر  حيد كرح آذا ِیهؼئلِ تجض

دسجرررِ دٍم،  يلرررِ غشثررربلگش)اص جو ذیرررَٓاهرررل اٍل هررر ثش جذ

 يٓررذد خرربف، داسا ذاىيرره يٓررذد، غشثرربلگش ذاىيرره يغشثرربلگش

اجرربصُ  ی> ٍ دس حبلررت كلرر 2ّؼررتٌذ =  ییشًورربیص یذگيررچيپ

ثرضس  ّرک ؿرَد. ثرب      ذير ثرب ًرَل كل   RSA تنیالگرَس  دٌّذ یًو

ًررَّ خرربف ثبؿررٌذ، صهرربى   کیرر p  ٍqحرربل، اگررش آررذاد   يیررا

 n=p∙qاٍل  ثررِ َٓاهررل )كليررذ ٓوررَهی( یٓوررَه يًوررب ِیررتجض

 .بثذیكبّؾ  تَاًذ یه

دس ایرري هقبلررِ تررلاؽ ؿررذُ كررِ اثتررذا تٔرربسیفی دسثرربسُ      

  ؿٌبػرری سهررضي، كلوتررَگشافی ٍ حوررلات ایجرربد دسة    ٍیررشٍع

اسائررِ  RSAسهررض  ػرربهبًِّرربي تَليررذ كليررذ  پـررتی دس الگررَسیتن

ّرربي تَليررذ كليررذ دسػررت ٍ ًبدسػررت گررشدد ٍ ػرروغ الگررَسیتن

ٍ ّوچٌررريي ایررري   هحبػرررجِ ّرررب آىاًتخررربة ٍ پيچيرررذگی  

ػرربصي ٍ  پيرربدُ MATLABافررضاس  ّررب ثررب اػررتفبدُ اص ًررشم الگررَسیتن

ّربي ًبدسػرت    ؿًَذ. دس اًتْرب ًيرض یکری اص الگرَسیتن      ػبصي  ؿجيِ

ایرری  جررذاٍل ٍ ًوررَداس هقبیؼررِ كررَست ثررٍِ ًترربیج  بفتررِیثْجَد

 گشدد.  اسائِ هی

 تعاریف -2

، 8ؿٌبػرری سهررضي دس ایرري ثخررؾ هفرربّيوی ّوچررَى ٍیررشٍع 

ُ  ػررربهبًِ، 9ّررربي هقررربٍم ٍیرررشٍع ، 10سهرررضي جٔجرررِ ػررريب

 گشدد. اسائِ هی 11ّبي ًبهحؼَع كلوتَگشافی ٍ كبًبل

 شٌاسی رهسی ٍیرٍس -2-1

داًررؾ هٌبلٔررِ كبسثشدّرربي سهضًگرربسي   سهررضي ؿٌبػرری ٍیررشٍع

ٍ  12افضاسّربي هخرشة   دس ًشم ثرِ ثشسػری چگرًَگی كربسثشد      ثرَدُ 

الگَّرررب ٍ اثضاسّررربي سهضًگررربسي هرررذسى دس ثْجرررَد ٍ تَػرررِٔ  

ّوچٌريي ایري   شداصد. پر  افرضاسي جذیرذ هری    ًرشم هخشة ّبي  حولِ

 سایبًررِّرربي  ٍیررشٍع ثررب ٓلررن سهررض تشكيجرری اص ،يكرربسثشدداًررؾ 

 
7 BSI : Federal Office for Information Security in Germany 
8 Cryptovirology 
9 High Survivable virus 
10 Black-box cryptosystem 
11 Subliminal Channel 
12 Malicious 
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 ّرربي هتٌررَّ ثررب سٍؽ ثررب ّررذف خشاثکرربسي دس اًلآرربتٍ  ثررَدُ

 .اػت اسائِ گشدیذُ

 ّای هقاٍم ٍیرٍس -2-2

ِ  هٌرذ  ًفَرگشاى ٓلاقِ ّؼرتٌذ.  ٍاثؼرتگی ٍیرشٍع ثرِ هيضثربى      ثر

ثرربلاتشیي ٍیررشٍع هقرربٍم، ٍیشٍػرری اػررت كررِ داساي    ثٌرربثشایي

ثررِ هيضثرربى سا  ثررَدُ ٍ ثتَاًررذهيضثرربى دادُ س قبثليررت هقبٍهررت د

  .ٍاثؼتِ كٌذخَد 

 رهسی جعثِ سياُ ساهاًِ -2-3

 سهررضي ّربي  ػرربهبًِدس  1دس ساثٌرِ ثررب تَػرِٔ حوررلات ثرذافضاسي   

 ُ ؿٌبػری سهرضي ؿرذیذاً سٍي هفْرَم جٔجرِ       ، ٍیرشٍع جٔجِ ػريب

سهررضي جٔجررِ ػرريبُ،   بهبًٍِ تبكيررذ داسد. یررک ػرر تکيررِ  2ػرريبُ

ْ       يا ػبهبًِ یرب هرذاسات    3اػرت كرِ فشآیٌرذ اجرشاي كرذّبي هٌجر

ِ َدُ ٍ داخلی آى قبثل ثشسػی ًجر  ِ  ثر ثرِ  تَاًرذ   هری خربف   يا گًَر

داساي فقرري سهرضي جٔجررِ ػريبُ    ػرربهبًِ. یرک  كربس گشفترِ ؿررَد  

ٓولکررررشد آى  ٍ ثررررَدُ (I/O)هـخلرررربت ٍسٍدي ٍ خشٍجرررری 

)ّررش چٌررذ كررِ ٓولکررشد حقيقرری آى  اػررت  آؿررکبسا ٍ هٔوررَلی

ِ  .تَاًذ هتفربٍت ثبؿرذ(   هی تَاًرذ   سهرضي جٔجرِ ػريبُ هری     ػربهبً

ِ هٔوَلی خيلی ٓبدي ٍ  ّرن  كربسثش  ثٌربثشایي   ٍؿرَد   يشيكربسگ  ثر

 هَسداػرتفبدُ كرذّبي  دسػرتی  ي الگرَسیتن ٍ  ػربص  ًحَُ پيربدُ اص 

 ّرب  آىتَاًرذ كرحت ٍ ػرلاهت     اًلآری ًذاؿرتِ ٍ ًوری    گًَِ چيّ

 ٍ تبیيذ ًوبیذ. سا توويي 

 کلپتَگرافی   -2-4

ٍ  ؿرکل كلوتَگشافی ثِ هٌٔی ػرشقت اًلآربت ثرِ     كربهلاً   اهري 

 ضيررآه تيررهَفقپٌْرربى اػررت. یررک حولررِ كلوتررَگشافی صهرربًی  

 دس ثبؿرذ. ایري ًرَّ اص حورلات ٓوَهربً      كـر   قبثرل اػت كِ غيش

ِ   پيبدُ  ّربي سهضًگربسي   ّرب ٍ یرب پشٍتکرل    ػبصي جٔجِ ػريبُ اٍلير

اص  كلوتررَگشافی تحوررلاثشخرری اص دس . ٌذّؼررت اػررتفبدُ قبثررل

 تحوررلاًررَّ ایرري دس  ٍ ؿررذُ اػررتفبدُدسة پـررتی ًبهتقرربسى 

ّرب )هرًلاً كليرذّبي     تفبٍت آؿکبسي ثريي هحشهبًرِ ثرَدى پيربم    

، ٍجررَد خلَكرری كرربسثشاى( ٍ آگرربّی اص حولررِ دس حرربل ٍقررَّ

 ػرربهبًِتررب صهرربًی كررِ    4هحشهبًررِ داسد. حولررِ كلوتررَگشافی 

تـررخيق خَاّررذ ثررَد.   شقبثررليغ سهررضي جٔجررِ ػرريبُ ثبؿررذ، 

اػرت هـرخق   اگش جٔجِ ػريبُ گـرَدُ ؿرَد، هوکري     ثٌبثشایي 

اهرب هحشهبًرِ    ثرَدُ ٍقرَّ   دس حربل  ؿَد كِ حولرِ كلوترَگشافی  

كلوترَگشافی  حفَ خَاّرذ ؿرذ. ثرِ ثيربى دیگرش،      ّوچٌبى َدى ث

 

1 Secure Malware Attacks 
2 Black Box 
3 Source Code 
4 Secure 

ٍ  5هحشهبًررِ ٍ ًبهحؼررَع ًررَس ثررِهٌبلٔررِ ػررشقت اًلآرربت  

 ؼَع اػت.ّبي ًبهح تٔوين یبفتِ ًِشیِ كبًبل

 ّای ًاهحسَس کاًال -2-5

ثرررش پبیرررِ هفْرررَم كبًررربل  كلوترررَگشافیثؼررريبسي اص حورررلات 

ثررِ  ،، اكررٌلاک كبًرربل ًبهحؼررَع ّؼررتٌذ اػررتَاس ًبهحؼررَع

تَاًررذ ثررشاي   كبًرربل اًتقرربل اًلآرربتی اؿرربسُ داسد كررِ هرری     

 ػرربهبًِفشػررتبدى اًلآرربت ثررِ خرربسج اص )ٍ یررب ثررِ داخررل( یررک 

  .سهضي اػتفبدُ ؿَد

 رهسی   ز حولات تذافسارّایترخی ا -3

 حولِ اخاری -3-1

ثرَدُ ٍ ثرب اػرتفبدُ      6یدّر  غیػرشٍ ، یک حولِ هٌرْ  ایي حولِ

گرشدد. ایري حولرِ ترب صهربًی كرِ        اص كليذ ٓورَهی تٔشیر  هری   

اص آى هٌلرشف ًـرذُ، ّوچٌربى پبیرذاس اػرت.       ثرذافضاس ًَیؼٌذُ 

ع سهرضي، كرشم   تَاًرذ ثرب اػرتفبدُ اص ٍیرشٍ     حولِ سهضًگبسي هری 

 ب تشٍجبى سهضي اجشا گشدد.سهضي ی

ثررب اػررتفبدُ اص كليررذ ٓوررَهی ایجرربد ؿررذُ    دس ایرري حولررِ

ِ تَػي  َ  ثشًبهر  سهرض  ،ّربي اًلآربتی ػيؼرتن هيضثربى     ، دادُغیًر

ٌرذ تَػري ًَیؼرٌذُ ٍیرشٍع     ًتَا تٌْرب هری   ّرب  ایي دادُ. گشدد هی

 َ ِ   ًثبصیبثی ؿر ِ  ّريچ  قشثربًی  ذ. )ثرب فرشم ایٌکر اص پـرتيجبًی   گًَر

 .>2= ؿتِ ثبؿذ(ًذااًلآبت سهض ؿذُ 

 حولِ اخاری اطلاعات -3-2

شثربًی سا هججرَس   ق ثرذافضاس  ،ًَیؼرٌذُ  گرشدد  هری  هَجتایي حولِ 

دس اصاي كليررذ  ثررِ تجرربدل اًلآرربت كٌررذ، ایرري تجرربدل اًلآرربت 

ایرري حولررِ . ّوچٌرريي ثبؿررذ هرری (IV) 7ثررشداس اٍليررِ ًـؼررت ٍ

هکبًيؼررروی سا جْرررت كرررحت اًلآررربت اخرررز ؿرررذُ، اسائرررِ 

تٌْررب دس كررَستی هَفررق خَاّررذ ثررَد كررِ  دّررذ. ایرري حولررِ هرری

  >.2=َفقيت اًلآبت هْن سا سهض ًوبیذهثتَاًذ ثب  ثذافضاس

 ّای رهس اشتراکی ٍیرٍسحولِ  -3-3

، ًَیؼررٌذُ ٍیررشٍع، كليررذّب ٍ تَليررذ  اؿرربسُ ؿررذُ دس حوررلات

كررشد، اهررب دس ایٌجررب ٍیررشٍع    كليررذ خلَكرری سا كٌتررشل هرری  

كٌرذ.   یشیت هری سا كٌترشل ٍ هرذ   خرَد   كليرذ خلَكری   ییتٌْب ثِ

كررِ هيضثرربى داساي یررک ؿررجکِ  ؿررَدثبیررذ ثررِ ایرري ًکتررِ تَجررِ 
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یکوبسچِ ثَدُ ٍ اص یک هحريي تَصیرْ یبفترِ ثرشاي پٌْربى كرشدى       

 ذ.كٌ ّبي ٍیشٍػی اػتفبدُ هی كليذ دس كوی

جْررت سهررض ًوررَدى تررَاى  سهضًگرربسي كليررذ ٓوررَهی هرریاص 

ِ اػرتفبدُ ًورَد    ٍیرشٍع  تَػي سایبًِیک اًلآبت  ِ  يًرَس  ثر  كر

سثش دیگررش ًتَاًررذ آى اًلآرربت سا ثبصیرربثی كٌررذ. ثررشاي ایٌکررِ  كررب

 سا سهضگـربیی كٌرذ، كليرذ   اًلآربت سهرض ؿرذُ    كبسثش قبدس ثبؿرذ  

. ّوررِ كليررذّبي  خلَكرری ثبیؼررتی دس جرربیی رخيررشُ ؿررَد   

ؿرجکِ رخيرشُ ًورَد، صیرشا      1ترَاى دس یرک گرشُ    خلَكی سا ًوی

ؿررَد كررِ ؿرربهل ّوررِ   اي اسائررِ  هوکرري اػررت ثررِ كرربسثش گررشُ 

ثررب دس ًِررش گررشفتي كررل  ثٌرربثشایي ثبؿررذ.  بي خلَكرری كليررذّ

هرر ثش قررذست  ًررَس ثررِتررَاى  یررک هيضثرربى، هرری ٌٓررَاى ثررِؿررجکِ 

 يكرربسثش سا تقؼررين ٍ كٌتررشل ًوررَد، صیررشا كبسثشّرربي هتٔررذد    

ّرربي یکررذیگش دػتشػرری ًذاسًررذ.    ٍجررَد داسًررذ كررِ ثررِ دادُ  

گررشُ  mٍیررشٍع سهررض اؿررتشاكی كليررذّبي خلَكرری سا دس ثرريي  

 ثبؿذ.  هی m>1 ِك ًوبیذ تؼْين هی

سا اص  هَجرَد دس ػيؼرتن خرَد    ٍیرشٍع تَاًٌرذ   ًوری  كبسثشاى

ّربي   ثرشاي سهضگـربیی ًيربص اػرت كرل قؼروت       صیرشا  ،ثيي ثجشًذ

ٍیشٍع، ثبصیبثی گرشدد ٍ اگرش كربسثش ثرشاي اص ثريي ثرشدى ٍیرشٍع        

ثٌرربثشایي  ،وکرري اػررت كررل ؿررجکِ آػرريت ثجيٌررذه اقررذام ًوبیررذ

هرذیش ؿرجکِ هـرَست     ثرب  كربسثش  اقرذاهی قجرل اص ّرش    اػرت ثْتش 

 >.1=ًوبیذ

   2اًكار قاتل سرقت کلوِ عثَر حولِ -3-4

ِ تشٍجربى سا دسٍى  یرک  هْربجن  دس ایي حولرِ   ّرذف قرشاس    سایبًر

تشٍجرربى سهررضي یررک فبیررل ثررب اًررذاصُ ثبثررت سٍي ایرري  دّررذ هرری

فوربي خربلی    ٍجرَد  كٌرذ. )ثرب فرشم    دیؼک ػرخت ایجربد هری   

بم صٍج )ًرر Nسٍي دیؼررک ػررخت(. ایرري فبیررل ثررشاي رخيررشُ    

، اػرتفبدُ  ؿرذُ  ثجرت ، كلورِ ٓجرَس( كرِ تَػري كربسثشاى      يكبسثش

 خَاّذ ؿذ. 

ایرري فبیررل ًرربهفَْم ثررِ ًِررش خَاّررذ سػرريذ.   ،كرربسثش اصًِررش

هبًررذ تررب كرربسثش ًرربم  ُ ٍ هٌتِررش هرریؿررذاكٌررَى تشٍجرربى آهرربدُ 

كرربسثشي ٍ كلوررِ ٓجررَس سا ٍاسد كٌررذ. ٍقترری كررِ یررک صٍج )ًرربم   

صٍج سا سهررض  ؿررَد، تشٍجرربى  ، كلوررِ ٓجررَس( ثجررت هرری  يكرربسثش

 >.1= كٌذ هی

 3ٍاقٔرریتشٍجربى سهررضي ثرب اػررتفبدُ اص هَلررذ ٓرذد تلرربدفی    

تَليررذ  Nٍ  0ثرريي  iیررک ٓررذد كررحيح هًجررت ؿررجِ تلرربدفی   
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 iتشٍجربى سهرضي صٍج سهرض ؿرذُ سا دس یرک فبیرل ثٌربم         .كٌذ هی

 ًوبیذ. رخيشُ هی سكَسداهيي 

ترب ٓرذد ؿرجِ     N ،قجل اص اًجربم ایري ٓورل، تشٍجربى سهرضي     

تَليرررذ ًورررَدُ ٍ صٍج )ًررربم  سا  kN ترررب k1 ، k2بم تلررربدفی ثٌررر

ٓرذد   Nثرب   تير ثرِ تشت جذاگبًرِ ٍ   ًرَس  ثِ، كلوِ ٓجَس( سا يكبسثش

ّرربي سهررض ؿررذُ دسٍى فبیررل  صٍج كٌررذ. ؿررجِ تلرربدفی سهررض هرری

 i سكررَسدهحررل  شاصيررغ ثررِّرربیی  دس هحررل ٍ هررٌِن دادُ هشتررت

ؿررًَذ. ایرري كرربس ثررشاي فشیررت اثررضاس ًِرربستی ٍ     جبػرربصي هرری

ّرب   سكرَسد ّرش چٌرذ هفْرَم آى، تفکيرک      .ؿَد ًجبم هیثبصسػی ا

یبثرذ ترب صهربًی كرِ      ثبؿذ. ایي فشآیٌرذ اداهرِ هری    دس فبیل دادُ هی

i  ًيرض  صٍج اهيي  َ ٍ كلورِ   . ػرشقت صٍج ًربم كربسثشي   دػرشقت ؿر

ٍ خللری دس ٓولکررشد هبؿريي قشثرربًی    ؿررذُ اًجربم  بًررِهخفي ٓجرَس 

َ     آٍسد.  ًوری  ٍجرَد  ثِ  ػربصي  دُدس اداهرِ ثرِ ثشخری اص حورلات آلر

 گشدد. اؿبسُ هی تَليذ كليذ ػبهبًِ

 سازی تَليذ کليذ حولات آلَدُ -4

ّرربي تَليررذ كليررذ   جْررت حولررِ ثررِ الگررَسیتن ، تایرري حوررلا

دس 1996اٍلريي ثربس دس ػربل    ٍ  ؿرذُ  یًشاحر  RSAسهرض    ػيؼتن

ٍ هررَتی  4هٌؼررجوی تَػرري آدام یَآًررگ   هجوَٓررِ هقرربلات 

دس  ؿرذُ  کهٌرش ػرِ حولرِ اص چْربس حولرِ     ًذ. هٌشک ؿرذ  5یبًگ

. ثَدًررذًررَّ ٍ هـخلرربت ػرربدُ ثررَدُ ٍ داساي اهٌيررت هتغيررش    

اػررت كررِ  ؿررذُ اكررلاکحولررِ چْرربسم، حولررِ تشٍجرربى سهررضي  

 ّررب آىدس ػررِ حولررِ اٍل سا ًذاؿررتِ ٍ اص  ؿررذُ هٌررشکاؿررکبلات 

اػرت كرِ    یحولرِ كلوترَگشاف   کیر . ایري حولرِ،   ثبؿذ یه تش يقَ

گيرشد ترب    هری سا دس داخل الگرَسیتن تَليرذ كليرذ، ثکربس      بسيسهضًگ

َ هٔيرَة   ،هخفری ؿرکل  ( دػرتگبُ ثرِ   تيیکوبسچگی )جبهٔ  د.ؿر

 7ٍ الرريي اػررلاكوَى 6تَػرري كلررَد كشپرربدیگررشي ًيررض حوررلات 

چْرربس  ًيررض ثخررؾ يیرردس ا. هٌررشک ؿررذ  CT-RSA 2003دس

 تنیدسٍى الگررَس یدسة پـررت يػرربدُ جبػرربص یلرريخ تنیالگررَس

ِ  ياٍل ثرشا  تنیػرِ الگرَس   .اسائِ ؿرذ  RSA ذيتَل آٍسدى  دػرت  ثر

 یسا ثررب اًررذاصُ هـخلرر  p  ٍq، آررذاد اٍل  n=pq هررشة بكررلح

 يذّبيررصٍج كل ّررب  تنیالگررَس يیرر. اگشچررِ اكٌٌررذ یهرر ذيررتَل

 یلرريثررِ ًِررش خ ًوررَدُ ٍ ذيرر( سا تَلd,e) یٍ ٓوررَه یخلَكرر

ِ  تنیالگرَس  ؼرٌذُ یًٍَلريکي   ّؼتٌذ یتلبدف ٍ فقري ثرب    یآػربً  ثر

م چْربس  تنی. الگرَس كٌرذ  یهر  ِیر سا تجض n، (n,e) یاًلآبت ٓورَه 

 جتاػرت اهرب ًؼر   آدام یَآًرگ ٍ هرَتی یبًرگ     تنیثِ الگرَس  ِيؿج

 e یٓورَه  ذير ّرش كل  يثرَدُ ٍ ثرشا   ـرتشي يث تياهٌ يثِ آى داسا
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 5                                                                                       یٌيحؼ ذحؼييػ ؛ RSAرهس  ذيکل ذيتَل یّا تنیالگَر تِ ّای رهسی  حولات ترٍجاى یسازِ يٍ شث ليتحل ِ،یتجس

ٍ آتوربد   ِير تکثٌربثشایي  ًورَدُ اػرت.    ِیر سا تجض nاجشا ؿرذُ ٍ  

ثخلررَف  RSA ذيرركل ذيررتَل يّررب  تنیالگررَس كٌٌررذُ ييترربهثررِ 

  .>4= ثبؿذ ؿخق ثبلم ثؼيبس خٌشًبک هی

ي هقبلررِ ّررش ّـررت الگررَسیتن هررزكَس تحليررل ٍ     دس ایرر 

ِ  MATLABافرضاس   ٍ ثرب اػرتفبدُ اص ًرشم    ؿرذُ  یبثیاسص ػربصي   ؿرجي

ِ اًرذ. ثرب تَجرِ     گشدیذُ ِ   یػربدگ  ثر ، توشكرض اكرلی   حورلات اٍلير

اًرذ. ّوچٌريي دس    ثرَدُ ٍ تـرشیح گشدیرذُ   ترش   حولات قرَي  سٍي

ِ  ّرب  اداهِ ایري الگرَسیتن   ثرب اسائرِ   ٍ ًتربیج   ؿرذُ  لير تحل ٍ هقبیؼر

 .اػت ؿذُ یبثیاسصجذٍل ٍ ًوَداس 

ِ  الگوَریتن تَليوذ کليوذ درسوت     -4-1 رهووس  سواهاً
RSA 

اٍل آررذاد  RSAسهررض  ػرربهبًِ كليررذ دسػررتالگررَسیتن تَليررذ دس 

تَليررذ   ثيررت W/2ایرری ثررِ ًررَل    دًجبلررِثررب  p  ٍqتلرربدفی 

2/ؿرررشى. ػررروغ ؿرررًَذ هررری 1, 2 1Wp q  ثشسػررری

ثيتری   W/2ٓرذد   يیترش  چرک كَاص  ذؿرذُ يتَلٓرذد  گرشدد ترب    هی

ّوچٌرريي ثرب اػررتفبدُ اص الگرَسیتن یرربفتي ٓررذد    .ثبؿرذ  تررش ثرضس  

ٍ دس  ؿررَد  شسػرری هرریث ،آهررذُ دػررت ثررِاٍل، اٍل ثررَدى دٍ ٓررذد 

 ػرروغ الگررَسیتن. سٍد كررَست اٍل ثررَدى ثررِ هشحلررِ ثٔررذ هرری  

ّرربي   ًررَل ثيررت  سا ثشسػرری ًوررَدُ تررب    pq| < W|ؿررشى 

شیي هشحلررِ دس آخرر .ًگررشدد Wثيـررتش اص  n=pq هررشة حبكررل

كليررذّبي ٓوررَهی ٍ خلَكرری ثررب اػررتفبدُ اص سٍاثرري  ،الگررَسیتن

 د.ؿَ تَليذ هی RSA تَليذ كليذ دس ػيؼتن سهض

،  512، 256، 128 ًرررَلایررري الگرررَسیتن كليرررذّبیی ثرررب 

   .ًوبیذ سا تَليذ هی ثيتی 2048ٍ  1024

 حولِ استفادُ از یك عذد اٍل ثاتت -4-2

سهررض  ػرربهبًِيررذ دسػررت تَاًررذ الگررَسیتن تَليررذ كل هْرربجن هرری
RSA    سا تغييش دادُ ترب ٓرذد اٍلp     ثبؿرذ   ثرشاي اٍ ثبثرت ٍ هٔلرَم

تَاًرذ یرک تشٍجربى سا ثرِ ثشًبهرِ اهربفِ كٌرذ كرِ          یب ایٌکِ اٍ هی
p    فشاخرَاًی ؿرذ،    تَليرذ كليرذ دسػرت   سا ثٔذ اص ایٌکرِ الگرَسیتن

 ،ؿرذُ  حرزف  pسا جبًـريي   pحزف كٌرذ ٍ تشٍجربى ٓرذد ثبثرت     
ِ  تَليرذ كليرذ دسػرت   لرت ثشًبهرِ   ثٌوبیذ. دس ایري حب  سهرض   ػربهبً

RSA  ُاگرش اًررذاصpq W  گررشدد؛  هرریدسخَاػررت  اًثبؿررذ، هجرذد
تَاًررذ  ثررشاي هْرربجن هٔلرَم اػررت، هْرربجن هرری  p كررِ یآًجربئ اص 
 . >4= تجضیِ ًوبیذ ،ؿَد  هیكِ تَليذ سا ي nّش 

 حولِ استفادُ از تاتع شثِ تصادفی -4-3

دس قؼروت   ؿرذُ   يتَكر ؿکبسػربصي دس حولرِ   اؿکبل قبثليرت آ 
 يجررب ثررِتَاًررذ ثررب اػررتفبدُ اص هقرربدیش ؿررجِ تلرربدفی   هرری 4-2

هقرربدیش تلرربدفی ٍ داؿررتي ثررزس اٍليررِ هـررخق، فقرري ثررشاي    
هْبجن ٍ دػتگبُ هشتفرْ ؿرَد، ثٔرلاٍُ ٓرذدّبي اٍل ًوًَرِ ًيرض       

تـررخيق خَاٌّررذ ثررَد. ّوچٌرريي هٌٌقرری اػررت كررِ  شقبثررليغ
یش ؿررجِ تلرربدفی اػررتفبدُ كٌررذ كررِ   هْرربجن دس اثتررذا اص هقرربد 

ّرش   ثٌربثشایي ثبؿرذ.   هری  هجتٌی ثش ػختی تجضیرِ ثرِ َٓاهرل اٍل    
ؿررًَذ ٍ ًخؼررتيي ؿررجِ تلرربدفی   یررک اص تشكيجرربت تَليررذ هرری 

 >.4= ؿَد ًبدسػت اػتفبدُ هی

 حولِ استفادُ از هَلذ شثِ تصادفی   -4-4

، اػرتفبدُ  شاي حولرِ ثرِ الگرَسیتن تَليرذ كليرذ     یک سٍؽ قَي ثر 

ثبؿرذ. حولرِ ثرب     ٍ ثرزس اٍليرِ هری    Gذ ٓذد ؿرجِ تلربدفی   اص هَل

 ؿَد.  ًـبى دادُ هی Blum-Blum-Shubاػتفبدُ اص سٍؽ 

G     2,یک هَلرذ ثيرت ؿرجِ تلربدفیk k   ؿرَد ٍ   تٔشیر  هری

ِ  فررشم هرری  )ؿررَد كرر )HG s   ثشاثررش ثرربk  تررشیي  تررب اص پشاّويررت

)ٍ  G(s) ّرربي ثيررت )LG sِكررَست ثرر k تررشیي  تررب اص كررن اّويررت

 2kثررزس اٍليررِ   s0ؿررَد كررِ  ثبؿررذ. فررشم هرری G(s) ّرربي ثيررت

كرررِ دسٍى دػرررتگبُ  ثبؿرررذ تلررربدفی  ،ثيتررری اًتخررربة ؿرررذُ

 ٍ ثشاي هْبجن هٔلَم اػت.  ؿذُ شُيرخ

تَػرررري Gثررررشاي  siدس ایرررري حولررررِ، هقرررربدیش ٍسٍدي 

1 ( )i L is G s  ِ1,2,3كرر,...iؿررَد؛ دًجبلررِ  تٔشیرر  هرری

ثيررت ؿررجِ تلرربدفی كررِ دػررتگبُ ثررشاي هحبػررجِ كليررذّبي     

كٌرررررررذ تَػررررررري  خلَكررررررری هحبػرررررررجِ هررررررری 

0 1 2( ) ( ) ( ) ....H H HG s G s G s  ؿرررَد؛ ٍقتررری   تٔشیررر  هررری

( سا هٌرربثق ثررب دسخَاػررت هٔرريي ٍ هٔلررَهی p,qالگررَسیتن، صٍج )

 1حبفِررِ غيررش فررشاس  يثررش سٍ siكٌررذ، فقرري یررک ثررزس    تَليررذ 

(ROM) ثريي  ؿرَد؛ ثرزسّبي پيـريي پربک ؿرذُ ٍ اص       رخيشُ هی

 >.3= سًٍذ هی

 2تَليذ کليذ SETUPحولِ  -4-5

 ِ 3هفْررَم حولرر
SETUP   اسائررِ  1996دس كٌفررشاًغ سهررض ػرربل

سا  p  ٍqایري حولرِ، آرذاد اٍل     .ؿذ ٍ ثٔرذاً اًرذكی اكرلاک ؿرذ    
سٍي تَليرذ   یرک حولرِ ٍیرظُ ثرش    تَصیْ اسیرت تَليرذ ًورَدُ ٍ    ثب 

 دسػررتتَليررذ كليرذ  الگرَسیتن   كررِ یٍقتر . ثبؿررذ هری  RSAكليرذ  
ؿررَد دػررتگبُ  ػرربصي هرری دس دػررتگبُ پيرربدُ RSAػيؼررتن سهررض 
دس ًِررش  دسػررتیررک ػيؼررتن سهررضي  ٌٓررَاى ثررِهوکرري اػررت 
 >.3= گشفتِ ؿَد

 RSAػيؼررتن سهررض  حولررِ پيـررشفتِ سٍي تَليررذ كليررذ    

 ِ  ٍ ؿررَد هـررخق هرریتَليررذ كليرذ ًبدسػررت   الگررَسیتن لِيٍػرر ثر

سا  تَليررذ كليررذ دسػررت الگررَسیتن كررحيح  ًؼررخِ ایرري الگررَسیتن
ثرش سٍي   ؿرَد،  ػربصي   ٍ ٍقتری دس دػرتگبُ پيربدُ    كٌرذ  آلَدُ هری 

 

1 Read Only Memory 
2 Key Generation SETUP Attack 
3 Secretly Embedded Trapdoors with Universal Protection 
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دس حولررِ  دسػررت سا تَليررذ كليررذ دػررتگبُگزاؿررتِ ٍ  شيتررأثآى 

SETUP 3= گيشد ثِ خذهت هی.<  

تَليررذ كليررذ   یررب الگررَسیتن  GenPrivatePrimes3 الگررَسیتن

كررِ ثررَدُ  N ًورربدثررب  ؿرربهل كليررذ ٓوررَهی هْرربجن  ًبدسػررت

N|=W/2|   ٍ ثيرررت اػرررتN P Q ِكررر  P  ٍQ  آرررذاد اٍل

 داؿررتِ ًگررًِررضد هْرربجن  یخلَكرر كررَست ثررِ ٍثررَدُ هتورربیض 

كرِ   اػرت  p  ٍqهْربجن ًلر  اًرذاصُ     یٓورَه  ذير . كلؿرًَذ  یه

 تنیّؼرررتٌذ كرررِ تَػررري الگرررَس   یلرررآرررذاد اٍّ p  ٍq يیرررا

ٍقترری خررَاف ، يي ًگرربُلررهوکرري اػررت دس اٍّ. اًررذ ؿررذُ هحبػررجِ

حولررِ دسة هحشهرربًگی ٍ قبثليررت ٓررذم تـررخيق اثجرربت ؿررًَذ، 

ًيؼرت ٍ حولرِ    ًرَس  يیر ا، اهرب  آیرذ  پـتی خيلی پيچيذُ ثِ ًِرش  

 ؿَد. ػبصي هی ثِ ػبدگی پيبدُ

 ،ّرربي تلرربدفی سٍیکررشد اػررتبًذاسد ثررشاي ًشاحرری الگررَسیتن

َ   ّررب آىًشاحرری  دس هقبثررل سٍؽ لاع 1ثررِ سٍؽ هًَررت كرربسل

  >.3= بؿذث هی 2ٍگبع

ثرِ ٓجرربست دیگررش صهربى اجررشاي الگررَسیتن هحرذٍد ثررِ چٌررذ    

اي ثبثررت ثررَدُ ٍ احتورربل ؿکؼررت ًيررض اص ثرربلا هحررذٍد    جولررِ

صهرربى چٌررذ  كررَست ثررِایرري الگررَسیتن  صهرربى اجررشاي ؿررَد. هرری

دس حبلررت تَليررذ كليررذ هشكررت   ثٌرربثشایي .ثبؿررذ هرریاي  جولررِ

p,چٌيي الگَسیتوی یرب   q َكٌرذ ٍ یرب ثرب ؿکؼرت      ليرذ هری  سا ت

د؛ َـر ً ؿَد. اگرش احتوربل ؿکؼرت دس حولرِ ًشاحری      هَاجِ هی

تـرخيق هَلرذ كليرذ دسػرت اص     ّربي فرشاٍاى،    تٔذاد ؿکؼرت  ثب

ثبؿرذ. ّرذف اكرلی حولرِ      هری  شیپرز  اهکربى هَلذ كليذ ًبدسػرت  

ثررب   تـررخيق دس ثشاثررش خشٍجرری شقبثررليغّرربیی  خشٍجرریتَليررذ 

  .ثبؿذ هیػبصي دسػت ٍ هَفق  پيبدُ

یررک دًجبلررِ ثيترری ثررب ًررَل   0Rترربثْ اٍساكررل تلرربدفی 

ٍسٍدي گشفترِ ٍ یرک دًجبلرِ ثيتری ثرب ًرَل        ٌٓرَاى  ثِهحذٍد سا 

,ؿررَد گشداًررذ. فررشم هرری ًبهحررذٍد سا ثشهرری ,H s i v  ترربثٔی

كرِ   R(s)اص  vّربي   ًورَدُ ٍ ثيرت   یفشاخرَاً اػت كرِ اٍساكرل سا   

گشداًرذ كرِ    اهريي ثيرت اػرت سا ثشهری     iس هَقٔيت د ّب آىؿشٍّ 

0i : ثشاي هًبل اگش 

110101 0100101110101......R 
110101,0,3پغ                              010H  

                                  ٍ110101,1,4 1001H 

ثْ اٍساكررل تلرربدفی اػررتفبدُ ًوررَدُ ٍ  الگررَسیتن اص تررب ثٌرربثشایي

، اػرتفبدُ  یک الگرَسیتن تَليرذ كليرذ آلرَدُ ثرِ تشٍجربى       ٌَٓاى ثِ

 

1 Monte Carlo 
2 Las Vegas 

تَكري   كرَست   ذیيثر  تَليرذ كليرذ ًبدسػرت    . الگَسیتنگشدد هی

سا تَليررذ ًوررَدُ  p  ٍqآررذاد اٍل گررشدد كررِ اثتررذا الگررَسیتن  هرری

pqػوغ ؿشى W   سا ثشسػری هری    َ ّربي   ل ثيرت ًوبیرذ ترب ًر

n  ثيـتش اصW       ِ ،  S1 ًجبؿرذ. دس هشحلرِ ثٔرذ الگرَسیتن ػرِ دًجبلر

S2 ٍ  C2  سا ثِ ًرَلW/2    ًوبیرذ ٍ ثرب اػرتفبدُ اص     ثيرت تَليرذ هری

سا هحبػررجِ  c1 = H(S1, 0,W/2)ترربثْ اٍساكررل تلرربدفی هقررذاس 

ِ دس هشحلرِ ثٔرذ الگرَسیتن ثرشاي      ًوبیذ. هی آٍسدى ٓرذد   دػرت  ثر

هقررذاس ٓررذد اٍل سا   whileلقررِ ثررب اػررتفبدُ اص یررک ح   ،Pاٍل 

ساثٌرررِ تَػررري
1 2( , / 2, / 2)p H S S kW W  ِدػرررت ثررر 

اص  ذؿررررذُيتَلآٍسدُ ٍ ػرررروغ ثررررشاي ایٌکررررِ ٓررررذد اٍل   

ثبؿرررذ، ؿرررشى  ترررش ثرررضس ثيتررری  W/2ٓرررذد  يیترررش كَچرررک
/2 1, 2 1Wp q كٌذ.  سا ثشسػی هی 

 كٌٌرذُ  ييري تٍٔ  یکترب  ID بیر ؿٌبػرِ   کیر ّش دػتگبُ ؿبهل 

ِ ثبؿرذ  یهر  یتيث W/2 تیَّ  ،ّرب  دػرتگبُ  يثرشا  ID يّرب  . ؿٌبػر

دس  i شيررهتغ گشدًررذ. هرریاًتخرربة  فررشد هٌحلررشثِ ٍ یتلرربدف

اػررت  ییذّبير ٍ ؿروبسًذُ كل  گشدیرذُ  شُير فرشااس رخ  شير حبفِرِ غ 

دس هٔرشم خٌرش   اػرت. ایري كليرذّب    ًورَدُ   جربد یكِ دػرتگبُ ا 

ِ اكتـبف قرشاس   . ؿرَد  یؿرشٍّ هر      اص  ّرب  آىٍ هقرذاس   داؿرت

حولررِ اص  يیرر. اؿررَد یًورر شُيرررخ شفررشااسيدس حبفِررِ غ  j شييررهتغ

 ذیرركررِ ثب كٌررذ یاػررتفبدُ هرر               چْرربس ثبثررت  

. شًررذيتَػرري هْرربجن هحبػررجِ ؿررًَذ ٍ دسٍى دػررتگبُ قررشاس گ  

ِ  تَاًٌرذ  یه شیهقبد يیا  ّرب  آىاًتخربة ؿرًَذ.    یتلربدف  كرَست  ثر

. ٌررذیٍسدُ ًوبثررشآسا ( 1)ؿررذُ دس جررذٍل  ؼررتيالضاهرربت ل ذیررثب

حولررِ  كررِ ًجبؿررذ يلاصم ٍ هررشٍس یلرريخ ،ًگرربُ اٍلرريي دس ؿرربیذ

 خرررَافصیرررشا  صیررربدي ثبؿرررذ یذگيرررچيپ ی داسايدسة پـرررت

اثجررربت  تنیثرررَدى الگرررَس قيتـرررخ شقبثرررليغٍ  یهحشهررربًگ

 تنیالگررَس بدیررص یذگيررچيپ دلایررل هٌبػررجی ثررشاياهّررب ؿررَد.  هرری 

ِ  تنیالگرَس  يیاٍجَد داسد.  سا  ييثر سا يهرَثش هرتي سهرض    كرَست  ثر
 ييٍ اص هرتي آؿرکبس ساثر    دّرذ  یًـرت هر   pq ییثربلا  يّب تيدس ث

  pاػرتخشاج ٓرذد اٍل    يثرشا  یثب اػتفبدُ اص تربثْ اٍساكرل تلربدف   

 .كٌذ یه يثشداس ثْشُ

اػررتفبدُ اص سٍؽ ثررب  ،ؿررَد تَجررِلاصم اػررت ثررِ ایرري ًکتررِ 

 ذيررتَل يصهرربى اجررشا سٍد یاًتِرربس هرر ،یاحتورربل بعیررحررزف ثب

دسػررت  ذيرركل ذيررتَل تنیبًٌررذ الگررَس ّو تنیالگررَس يیررا ذيرركل

 يّررب تنیالگررَس یًشاحرر يثررشا ياػررتبًذاسد کررشدیًجبؿررذ. سٍ

 یرربهًَررت كرربسلَ  ذیررثب ّررب آى یٍجررَد داسد كررِ ًشاحرر یتلرربدف

هحرررذٍد تَػررري  يصهررربى اجرررشا يیرررٍگررربع ثبؿرررذ. ا لاع

ٍ احتورربل ؿکؼررت ّررن اص ثرربلا   ثبؿررذ یثبثررت هرر يا چٌذجولررِ

صهرربى  يچيررذگی، پتنیالگررَس يیررا ّوچٌرريي .ؿررَد یهحررذٍد هرر

 . كٌذ یه ييسا توو يا چٌذجولِ
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 ييهشكررت ثبؿررذ، چٌرر   ذيرركل ذيرركررِ تَل یاهررب دس حرربلت 

 ؿکؼرررت بیررر( ثرررَدُ ٍ p,q) یخشٍجررر يداسا بیررر یتویالگرررَس

 یاحتورربل ؿکؼررت دس حولررِ ًشاحررتوْيررذات . اگررش خررَسد یهرر

ثررش  یدسػررت اص ًبدسػررت هجتٌرر  ذيررهَلررذ كل قي، تـررخًـررَد

 ذيررحولررِ، تَل یی. ّررذف ًْرربثبؿررذ یهرر شیپررز اهکرربى یخشٍجرر

 قيدسػرت قبثرل تـرخ    يػربص  بدُير اػرت كرِ دس پ   ییّب یخشٍج

 ذير كل ذير تَل تنیالگرَس  صا يثرشداس  ثْرشُ  يیترش  آػربى  يیر ّؼتٌذ. ا

( p,q) یٍگرربع ثررَدُ ٍ دس آى فقرري اهکرربى ًررَّ خشٍجرر     لاع

 . ثبؿذ یه هذًِش

 يثشقرررشاس يثبثرررت ثرررَدُ كرررِ دس حولرررِ ثرررشا  Θ هقرررذاس

حولررِ ؿررذُ،  ّررب آى كررِ ثررِ يذّبيررتٔررذاد كل يسٍ تیهحررذٍد

سا كررِ هْرربجن  یتویالگررَس ت،یهحررذٍد يیرر. اؿررَد یاػررتفبدُ هرر

ِ  گرش یكربسثشاى د  یخلَك يذّبيكل یبثیثبص يثشا  ثرشد،  یهر  كربس  ثر

 >.3= كٌذ یػبدُ ه

 دس حولِ تَليذ كليذ ؿذُ اػتفبدُّبي  ثبثت (:1)  جذٍل

 خَاص ثاتت
          

       (
  

 
)          (

  

 
)      

          
       (

  
 
)          (

  
 
)     

          
       (

  

 
)          (

  

 
)     

          
       (

  

 
)          (

  

 
)     

 :ثبؿذ یه شیص ثِ ؿشکحولِ  تنیالگَس

GenPrivatePrimes3() :  

input: none 

output: W/2-bit primes p and q such that p  q and |pq| = W 

1. if i > ΘthenoutputGenPrivatePrimes1() and halt 

2. update i in non-volatile memory to be i = i + 1 

3. let I be the |Θ|-bit representation of i 

4. for j = 0 to   do : 

5.     choose x randomly from {0, 1, 2, ..., N − 1} 

6.     set        

7.     if gcd(x, N) = 1 then 

8. choose bit b randomly and choose u randomly from   
   

9.  if J(x/N) = +1 then set      
   

               

10. if J(x/N) = −1 then set      
   

              

11. compute                
 

      

12. if e = −1 then continue 

13. if u > −u mod N then set u = −u mod N /* for faster 

decr. */ 

14. let T0 be the W/2-bit representation of u 

15. for k = 0 to ∞ do: 

16. compute p = H(T0||ID||I||j, 
  

 
 , 

 

 
 ) 

17. if p ≥  
 

 
     and p is prime then break 

18. if p <  
 

 
      or if p is not prime then continue 

19.    = RandomBitString1() 

20. compute               

21. solve for the quotient q and the remainder r in    

      

22. if q is not a W/2-bit integer or if q <  
 

 
     then 

continue 

23. if q is not prime then continue 

24. if |pq| < W or if p = q then continue 

25. if p > q then interchange the values p and q 

26. set         and break 

27. output S, zeroize everything in memory except i, and 

halt 

سا دس  كررِ الگررَسیتن دػررتگبّیؿررَد كرربسثش یررب   فررشم هرری

سا هررشة كررشدُ تررب كليررذ ٓوررَهی    p  ٍq، هقرربدیش اختيرربس داسد

ٍ  دس هٔررشم ٓوررَم  nآٍسًررذ. ػرربختي   دػررت ثررِسا      

تَاًرذ   هری  pخٌشًبک اػرت صیرشا ثرب احتوربل صیربد       دػتشع قبثل

ِ   یآػرربً ثررِ    تَػرري هْرربجن ثبصیرربثی ؿررَد. تَجررِ گررشدد كرر

 ّرررربي ثرررربلایی كرررربساكتش ثررررِ كرررربسكتش دس دػررررتِ ثيررررت 

ًورربیؾ دادُ خَاّررذ ؿررذ هگررش ایٌکررِ                

    َجررررت گررررشفتي ثيررررت قشهرررری اص ه    اص   تفشیررررق 

تَاًررذ ّويـررِ  گررشدد. هْرربجن هرری   ّرربي  ثيررت 1تررشیي ثررباسصؽ

 >.3= جوْ كٌذ    سا ثشاي ثبصیبثی ؿذُ اهبفِایي ثيت 

کلَدکرپوا  سوازی تَليوذ کليوذ     حولات آلَدُ -4-6 

 ليي اسلاکوَىآٍ 

 دس 3لرريي اػررلاكوَى آٍ  2ایرري حوررلات تَػرري كلررَد كشپررب    

CT-RSA 2003 ک ؿررذُ اػررت كررِ دس ایرري ثخررؾ چْرربس  هٌررش

خيلرری ػرربدُ جبػرربصي دسة پـررتی دسٍى ًررشک تَليررذ    ًررشک

RSA گشدد. ػِ ًرشک اص چْربس ًرشک، ثرشاي      هٌشک هی ِ  دػرت  ثر

سا ثرررب اًرررذاصُ  p  ٍq، آرررذاد اٍل  n=pq هرررشة حبكرررلآٍسدى 

ّرب، صٍج كليرذّبي    كٌٌرذ. اگشچرِ ایري ًرشک     هـخلی تَليذ هری 

كٌٌررذ ٍلرری چٌرريي ثررِ  یسا تَليررذ هرر (d,e)خلَكرری ٍ ٓوررَهی 

كرِ ًَیؼرٌذُ ًرشک    سػذ كرِ تلربدفی ّؼرتٌذ دس حربلی     ًِش هی

سا تجضیررِ  n،  (n,e)ٍ فقرري ثررب اًلآرربت ٓوررَهی     یآػرربً ثررِ

ثرَدُ ٍ ثرشاي ّرش     يًرشک چْربسم داساي اهٌيرت ثيـرتش    كٌذ.  هی

ایرري سا تجضیررِ ًوررَدُ اػررت.    nٍ  اجشاؿررذُ eكليررذ ٓوررَهی  

ّربي   ثرِ ًرشک   كرغ  چيّر قؼوت اؿبسُ ثِ ایري هٌلرت داسد كرِ    

تبهيي ؿرذُ تَػري ؿرخق ثبلرم ًجبیرذ تکيرِ        RSAتَليذ كليذ 

 كٌذ.

 

1 Significant 
2 Claude Crepeau   
3 Alain Slakmon 
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ّرب فقري اًرذكی صهربى اجرشاي فشآیٌرذّبي تَليرذ         ایي سٍؽ

صهرربى اجررشا  اصًِررشكليررذ اػررتبًذاسد سا اكررلاک ًوررَدُ ٍ ثٌرربثشایي 

ِ ًؼررجت ثرر ّررب آىثررَدُ ٍ تفرربٍت ٓولکرشد   آؿکبسػرربصي غيشقبثرل 

 >.5=ثبؿذ  الگَسیتن دسػت ًبهحؼَع هی

  δ 1حولِ ًوای خصَصی کَچك هخفی -4-7

 دس ًرررشک تَليرررذ كليرررذ "تقلرررت"ثٌررربم  حولرررِاكرررَلاً ایررري 

 RSA-HSD      هٌررشک ثررَدُ ٍ ثررب جبػرربصي دسة پـررتی  دس

   ِ ّربیی اص هقربدیش كَچرک ًوربي      ًشک ثشاي هخفری كرشدى ًوًَر

د. ایررري كررربس دس گيرررش قرررشاس هررری هَسداػرررتفبدُ δخلَكررری 

ثررب آررذاد  یگـررت ًرربهٔييثررب اػررتفبدُ اص یررک جب الگررَسیتوی

ؿررَد.  اًجرربم هرری nیررب هؼرربٍي  تررش كَچررکكررحيح فررشد هًجررت 

هبًٌررذ  الگررَسیتنایرري ثبؿررذ.  ثيترری هرری Wیررک ٓررذد  nاًررذاصُ 

ثرِ ًرَل    p  ٍqالگَسیتن تَليذ كليرذ دسػرت اثترذا دٍ ٓرذد اٍل     

W/2     ایري دٍ ٓرذد    هرشة  حبكرل ثيت سا تَليرذ ًورَدُ ٍ ػروغ

ثرب   دّرذ. دس هشحلرِ ثٔرذ یرک ٓرذد فرشد        قرشاس هری   nش ثب سا ثشاث

ًوبیرررذ كرررِ  تلررربدفی اًتخررربة هررری  سا ًرررَسي W/4ًرررَل 

gcd(,(n))  .ثشاثش ثب یک گشدد 

هحبػررجِ گشدیررذُ ٍ   -1 mod (n) ;دس هشحلررِ ثٔررذ 

 ؿررَد. قررشاس دادُ هرری πβ()كليررذ ٓوررَهی هؼرربٍي ثررب جبیگـررت 

πβ()      ػررتفبدُ اص یررک ترربثْ هٔرريي ثررشاي ٓوررل جبیگـررت ا

ؿررَد ٍ تررب  هحبػررجِ هرری gcd(e,(n)) كٌررذ. دس هشحلررِ ثٔررذ هرری

ثشاثررش ثررب یررک ًگررشدد ایرري سًٍررذ تکررشاس   gcdهقررذاس  صهرربًی كررِ

سا هٌرربثق ثررب  dگررشدد. ػرروغ الگررَسیتن، كليررذ خلَكرری   هرری

آٍسد ٍ دس اًتْررب ًيررض  هرری دػررت ثررِ d := e−1 mod φ(n)ساثٌررِ 

 دّذ. سا ًوبیؾ هی p  ،q  ،e  ٍdهقبدیش 

ثررب  ثلررَست هٌبػررتالگررَسیتن  ایرريت صهرربى اجررشا، ثشحؼرر

ِ  قبثررل RSAاػرتبًذاسد تَليرذ كليرذ     اػرت: صهربى اجررشاي    هقبیؼر

ّرربي ایرري الگررَسیتن ثررب الگررَسیتن تَليررذ كليررذ    ثٔورری اص گرربم

     ِ ّربي ایري    دسػت یکؼبى اػرت ٍ ّوچٌريي صهربى اجرشاي حلقر

الگَسیتن ثرب حلقرِ الگرَسیتن تَليرذ كليرذ دسػرت ثشاثرش اػرت ٍ         

داخررل حلقررِ ایرري الگررَسیتن تقشیجرربً ػررِ   gcdبػررجبت تٔررذاد هح

ِ ثشاثش هقذاس الگَسیتن اكلی اػرت. )  اگرش اص حولرِ    دیگرش  ٓجربست  ثر

 πβ()هحبػررجبت  صهرربًی كررِثرربلا اػررتفبدُ ؿررَد(.  پيـٌْبدؿررذُ

ّرب جضئری ٍ ًربچيض ثبؿرذ، تفرربٍت دس      gcdًؼرجت ثرِ هحبػرجبت    

 >.5= ا هوکي اػت كبهلاً ًبچيض فشم ؿَدصهبى اجش

 

1 Hidden Small Private Exponent δ 

حولووِ ًوووای عوووَهی عووذد اٍل کَچووك     -4-8

  2هخفی

 RSA-HSPEدس ًررشک تَليررذ كليررذ  "تقلررت"ثٌرربم  حولررِایرري 

ٍ  ؿرذُ  جبػربصي  یرک دسة پـرتی   آهذُ اػرت. دس ایري ًرشک،    

   ِ ّربیی اص هقربدیش كَچرک ًوربي      اص آى ثشاي هخفری كرشدى ًوًَر

ثشخری اًلآربت جضئری هتٌربُش ثرب ًوربي       ٍ  ٓذد اٍل ٓورَهی  

ثررب  ،الگررَسیتنذ. ایرري كرربس دس  كٌرر هرریاػررتفبدُ  δخلَكرری 

ًربهٔيي ثرب آرذاد كرحيح     اػتفبدُ اص یرک جبیگـرت ًربهٔيي   

یرک ٓرذد    nؿرَد. اًرذاصُ    اًجربم هری   nاص  ترش  كَچرک فشد هًجت 

W ثبؿذ. ی هیثيت 

ایي الگَسیتن هبًٌرذ الگرَسیتن تَليرذ كليرذ دسػرت اثترذا دٍ       

تَليررذ ًوررَدُ ٍ ػرروغ  ثيررت سا W/2ثررِ ًررَل  p  ٍqٓررذد اٍل 

دّرذ. دس هشحلرِ    قرشاس هری   nایي دٍ ٓذد سا ثشاثرش ثرب    هشة حبكل

سا ًرَسي تلربدفی اًتخربة     W/4ثرب ًرَل    ثٔذ یک ٓرذد فرشد   

ثشاثررش ثررب یررک گررشدد. دس هشحلررِ    gcd(,(n))ًوبیررذ كررِ  هرری

  δHهحبػررررررجِ گشدیررررررذُ ٍ                  ثٔررررررذ

. گرشدد  اػرتخشاج هری   W/4ثرِ ًرَل     δّربي   ثيرت  ترشیي  پشاسصؽ

قررشاس دادُ          هؼرربٍي ثررب جبیگـررت  e كليررذ ٓوررَهی

ؿرَد ٍ ترب    هحبػرجِ هری   gcd(e,(n))دس هشحلرِ ثٔرذ   . 3ؿرَد  هی

ثشاثررش ثررب یررک ًگررشدد ایرري سًٍررذ تکررشاس   gcdهقررذاس  صهرربًی كررِ

سا هٌرربثق ثررب  d خلَكرریگررشدد. ػرروغ الگررَسیتن، كليررذ   هرری

آٍسد ٍ دس اًتْررب  هرری دػررت ثررِ                  ساثٌررِ

 دّذ. سا ًوبیؾ هی p  ،q  ،e  ٍdًيض هقبدیش 

 ایرري الگررَسیتن، تورربم   ٍػرريلِ ثررِ تَليذؿررذُّرربي  ًوًَررِ

 ایٌکررِ اػررتًٌبي ثررِ كٌررذ. هرری ثررشآٍسدُ سا هَسدًيرربص خلَكرريبت

d  ٍ e ًًيؼرتٌذ؛ ثلکرِ فقري دسٍى یرک هجوَٓرِ       تلربدفی  كبهلا

ذ. ایرري هجوَٓررِ  احتورربلات تلرربدفی ّؼررتٌ   ثررب تررش كَچررک

πثررِ ؿررکل  تررش كَچررک
 

ّؼررتٌذ ٍ اص  δH  ٍ 4ّرربي ٍ الحررب  

 ثبؿٌذ. هی ٓوَهی اٍل كَچک  5ًوبّبي

ثيترری 2W/تَليررذُ ؿررذُ،        ّرربي اًررذاصُ الحررب  

  ِ ّررب  گررزاسي ٍ ثؼرري دادى دًجبلررِ ثيررت    اػررت. ثٌرربثشایي لایرر

دس ّرربي هختلرر     eذ الگررَسیتن ثررشاي تَليرر   ثررَدُ ٍتلرربدفی 

)هحذٍدُ )n e nثبؿذ. داساي آصادي ٓول هی 

 
2 Hidden Small Prime Public Exponent 

  ثبؿذ. هی δH  ٍّبي  ٌبس ّن قشاسگشفتي ثيتثِ هٌٔی ك: الحب   3
4
 Concatenation 

5
 Exponents 
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صهبى اجرشا، ایري الگرَسیتن دس هقبیؼرِ ثرب الگرَسیتن        ثشحؼت

صهرربى  ؿررَد. هرریهررٔي  اسصیرربثی  RSAتَليررذ كليررذ اػررتبًذاسد 

 تَليررذّرربي ایرري الگررَسیتن ثررب الگررَسیتن   اجررشاي ثٔورری اص گرربم

ٌررريي صهررربى اجرررشاي كليرررذ دسػرررت یکؼررربى اػرررت ٍ ّوچ 

ّبي ایي الگرَسیتن ثرب حلقرِ الگرَسیتن تَليرذ كليرذ دسػرت         حلقِ

داخرل حلقرِ ایري الگرَسیتن      gcdثشاثش اػرت ٍ تٔرذاد هحبػرجبت    

ٓرذد اٍل   )صیرشا   تقشیجبً ػِ ثشاثرش هقرذاس الگرَسیتن اكرلی اػرت     

4e/یٌٔرری ثررب ٍجررَد اػررت(.  nهتبػررفبًِ تَليررذ  اػررت ،

 >.5=ثبؿذ هیثش  بىصه ٓذد اٍل 

  1حولِ ًوای عوَهی کَچك هخفی -4-9

ِ حولِایي  ِ  دس ًرشک تَليرذ كليرذ    "تقلرت " ، ثِ ًبم حولر  ػربهبً

 RSA-HSE اػرررت ٍ ًررربم آى  RSAسهرررض كليرررذ ٓورررَهی   

دس ًرررشک  یرررک دسة پـرررتی دس ایررري حولرررِ، ، ثبؿرررذ هررری

ِ    ؿررذُ جبػرربصي ّرربیی اص  ٍ اص آى ثررشاي هخفرری كررشدى ًوًَرر

ثشخرری اًلآرربت  ٍ هقرربدیش كَچررک ًورربي ٓررذد اٍل ٓوررَهی  

 nد. اًرذاصُ  َؿر  هری اػرتفبدُ   δجضئی هتٌبُش ثب ًوربي خلَكری   

یررک ٓررذد  tؿررَد كررِ  هرریفررشم ثررَدُ ٍ ثيترری  Wیررک ٓررذد 

,...,1كحيح دس هحذٍدُ  /2W  ثبؿذ . 

سیتن تَليررذ كليررذ دسػررت اثتررذا هبًٌررذ الگررَ ،ایرري الگررَسیتن

ثيرررت سا تَليرررذ ًورررَدُ ٍ  W/2ثرررِ ًرررَل  p  ٍqدٍ ٓررذد اٍل  

دّرذ. دس   قرشاس هری   nایي دٍ ٓرذد سا ثشاثرش ثرب     هشة حبكلػوغ 

سا ًرَسي تلربدفی    W/4ثرب ًرَل    هشحلِ ثٔرذ یرک ٓرذد فرشد     

فرشم  ثشاثرش ثرب یرک گرشدد.      gcd(,(n))ًوبیرذ كرِ    اًتخبة هری 

,...,1دس ثرربصُ  tب ثشاثررش ثرر  گررشدد اًررذاصُ   هرری /2W .دس  ثبؿررذ

هحبػرررجِ                 كرررَست ثرررِ  هشحلرررِ ثٔرررذ

 t  ٍδLثررِ ًررَل    δّرربي  ثيررت تررشیي پررشاسصؽ  δHگشدیررذُ ٍ 

دس هشحلرِ  ثبؿرذ.   هری  W/4ثرِ ًرَل    ّربي   ثيرت  تشیي اسصؽ كن

ثررِ تشثيررت دس كٌرربس ّررن قررشاس     δH  ،δL  ٍّرربي  ثٔررذي ثيررت 

 هؼررربٍي ثرررب جبیگـرررت   eكليرررذ ٓورررَهی   ًرررذ ٍگيش هررری

             ِدس هشحلررررِ ثٔررررذ  ؿررررَد.  هرررری هحبػررررج

gcd(e,(n)) ِترب   ؿرذُ  هحبػج ٍ  ِ ثشاثرش ثرب    gcdهقرذاس   صهربًی كر

. ػروغ الگرَسیتن، كليرذ    ؿرَد  ایري سًٍرذ تکرشاس هری     ؛یک ًگشدد

ِ سا  dخلَكرررری                  هٌرررربثق ثررررب ساثٌرررر

سا  p  ،q  ،e  ٍdآٍسد ٍ دس اًتْرررب ًيرررض هقررربدیش  یهررر دػرررت ثرررِ

 دّذ. ًوبیؾ هی

ِ  تَليذؿذُّبي  ًوًَِ ِ  ثر ایري الگرَسیتن، ّورِ خرَاف      ٍػريل

كرربهلاً تلرربدفی   d  ٍeذ هگررش ایٌکررِ  ٌرركٌ لاصم سا احررشاص هرری 

 

1 Hidden Small Public Exponent 

احتورربلات  تررش كَچررکًجبؿررٌذ؛ اهررب فقرري دسٍى یررک هجوَٓررِ  

ػرش   ثرِ ؿرکل پـرت   ایري هجوَٓرِ احتوربلات    تلبدفی ّؼتٌذ، 

ًوبّرربي ٓوررَهی  δH  ،δL  ٍّرربي  الحررب  ٍاص هيرربى ّررن ٍ 

 ؿَد. تٔييي هی كَچک 

دس  اًحررشافهشحلررِ ػررَم الگررَسیتن ثبٓررم    هوکرري اػررت 

ثررب ثشقررشاسي تررش كَچررکهقرربدیش  ػررَي ثررِّررب  εتَصیررْ  هقررذاس

: /gcd( , ( ))n  ؿرررَد. ثٌررربثشایي، ثرررشاي اجتٌررربة اص

ؿررذى، هررشٍسي اػررت ثررشاي تلرربدفی ػرربختي )یررب سّررب آؿررکبس 

2كرِ   δLّربي   ثيرت  ترشیي  اّويرت  كرن  2lػبختي( كِ  ( )l n 

 ٍ12 ( )l n   .1 یٌٔررررریثبؿرررررذmod 2l  ثبؿرررررذ ٍ

( ّويـرِ  l) lثرِ ًرَل    δكوترش   ثرباسصؽ ّربي   ثٌبثشایي ثيرت 

 >.5ّؼتٌذ= lاص 2lهٔکَع پيوبًِ 

 2حولِ عاهل عذد اٍل هخفی -4-14

PAPؿررجيِ ثررِ ًررشک  ،آخررشیي ًررشک پيـررٌْبدي هٌررشک ؿررذُ
3 

اص هـرکلات ٍ كوجَدّربي    شخری ایري ًرشک ث  ٍ  ثرَدُ آقبي یبًگ 

ججررشاى ٍ حررل  ًررشک یبًررگ سا ًُـررذ حررلٍ یررب  ًـررذُ هلاحِررِ

دس  pّربي ٓبهرل اٍل    . ایرذُ جبػربصي ثشخری اص ثيرت    ُ اػتًوَد

n هرررشة حبكرررل pq قشاسگشفترررٍِ ثشسػررری  هَسدتحقيرررق 

 qّرب هرشٍسي اػرت كرِ      اػت. ثشاي ججشاى ثشخری اص هحرذٍدیت  

ِ تررب  ی اًتخرربة گررشدد. هـخلررٓررذد اٍل   𝛽 كليررذ صهرربًی كرر

ٍ  p  ،qاص سٍي  دادُ سختقلررت  ، فْويررذىذثوبًررهحشهبًررِ ثرربقی  

n سػررذ. ایرري ًررشک    ػررخت ثررِ ًِررش هرری    تَليذؿررذُّرربي

 اص دٍ جْت ٓوذُ تفبٍت داسد: PAPپيـٌْبدي ثب ًشک 

پٌْرربى  pّرربي  تررشیي ثيررت  فقرري ًيورری اص پشاّويررت   -1

 گشدیذُ اػت.

ًوبیرذ صیرشا    ایي ًشک هبًٌرذ یرک ًرشک دسػرت ٓورل هری       -2

  .ويٌبى ٍجَد داسداً ، n  ،p  ٍqدسثبسُ تَصیْ آذاد 

ثيرت سا تَليرذ    W/2ثرِ ًرَل    pاثترذا ٓرذد اٍل    ،ایي الگَسیتن

ًررَل ثررِ  qدس هشحلررِ ثٔررذي یررک ٓررذد فررشدًوررَدُ ٍ ػرروغ 

W/2  ایرري  هررشة حبكررلػرروغ  ؛ًوبیررذ تلرربدفی اًتخرربة هرریسا

ِ   قرشاس هری   nدٍ ٓذد سا ثشاثش ثب  ثشاثرش ثرب  ثٔرذ  دّرذ. دس هشحلر

 تررشیي اسصؽ كررنٍ W/8ثررِ ًررَل  nّرربي ثيررت تررشیي پررشاسصؽ

جبیگـررت گيررشد ٍ قررشاس هرری  5W/8ثررِ ًررَل   nّرربي ثيررت

p  ّرربي  ثيررت تررشیي پررشاسصؽثررب اػررتفبدُ اصp ِكررَست ثرر 

4:
W

p  ّرربي  ثيررت اداهررِ،د. دس گررشد هحبػررجِ هرری

 
2 Hidden Prime Factor 
3 Pretty-Awful-Privacy 
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, قررشاس  nثشاثررش ثررب  ٍ قشاسگشفتررِثررِ تشثيررت دس كٌرربس ّررن  ,

 كرررَست ثرررِسا  qالگرررَسیتن دس هشحلرررِ ثٔرررذ ذ. ًؿرررَ دادُ هررری

: /q n p ًوبیررذ. دس هشحلررِ   هحبػررجِ هرری

ِ   gcd(e, q− 1)ٔرذي، ث ِ  ٍ ترب   ؿرذُ  هحبػرج  gcdهقرذاس   صهربًی كر

هشكرت ثبؿرذ، الگرَسیتن یرک      qثبؿذ ٍ یرب ایٌکرِ   یک  اص تش ثضس 

ًوبیرذ كرِ ًرَل آى     سا ًرَسي اًتخربة هری    mٓذد صٍج تلبدفی 

W/8   ثررب  آى ساثبؿررذ ٍ ػرروغq  ،قجلرریXOR كٌررذ ٍ  هرریq 

 qالگررَسیتن  يآٍسد. دس هشحلررِ ثٔررذ هرری دػررت ثررِجذیررذي سا 

 ؛آٍسد هرری دػررت ثررِسا  nهررشة ًوررَدُ ٍ  pسا دس  آهررذُ دػررت ثررِ

 سا هٌررربثق ثرررب ساثٌرررِ dالگرررَسیتن، كليرررذ خلَكررری  ػررروغ

 d := e−1 mod φ(n)  ِ آٍسد ٍ دس اًتْرب ًيرض هقربدیش     هری  دػرت  ثر

p  ،q  ،e  ٍd دّذ. سا ًوبیؾ هی 

دٍ  هررشة حبكررل، دس ایرري حولررِّرربي تَليررذُ ؿررذُ  ًوًَررِ

 كِ :ًَسيِ ثبؿذ. ث یه p  ٍqٓذد كبهلاً تلبدفی 

داساي تَصیرررْ كرررحيحی اص   nّررربي ثررربلایی   ثيرررت      -1

 ّؼتٌذ. هشثی حبكلچٌيي 

    اص  "سهضگرررزاسي"یرررک  nّررربي ثٔرررذي  ثيرررت      -2

 ّؼتٌذ. pّبي  تشیي ثيت پشاّويت

تلرربدفی اًتخرربة   qّرربي  ثيررت تررشیي اّويررت كررناص      -3

 ثبؿذ. هیٓذد اٍل  q گشدیذُ ٍ

هـرربثِ ثررب الگررَسیتن   تقشیجرربًگررَسیتن ثرربلا  صهرربى اجررشاي ال 

گشدیررذُ ٍ تلرربدفی اًتخرربة   یکتررب ٍ p  ٍqاػررتبًذاسد ثررَدُ ٍ  

كربهلاً دس سٍؿری    p. ٓرذد اٍل  گرشدد  ثشسػری هری   ّب آىاٍل ثَدى 

هٌرربثق ثررب سٍؽ  qٓررذد اٍل  ٍلرریؿررَد،  یکٌَاخررت تَليررذ هرری

 ِ ؿررَد. ّرش گًَررِ هحبػررجبت   الگرَسیتن اًتخرربة هری   دس ؿررذُ اسائر

 >.5= ًبچيض ّؼتٌذ ،ؼجت ثِ تؼت اٍل ثَدىگش ًاهبفی دی

 تحليل ٍ ارزیاتی  -5

ّربي تَليرذ كليرذ     تندس ایي قؼروت پيچيرذگی ٍ اهٌيرت الگرَسی    

 گشدد.   هحبػجِ ٍ اسائِ هی ،ػبصي ؿجيِ دسػت ٍ ًبدسػت

 پيچيذگی هحاسثاتی -5-1

پيچيررذگی  اصًِررشؿررَد  ّررش الگررَسیتوی كررِ ًشاحرری هرری    

ّرربي صیررش قررشاس  کرری اص دػررتِهٔوررَل دس ی ًررَس ثررِهحبػررجبتی 

 گيشد:  هی

 اي چٌذجولِ -1

 صیش ًوبیی -2

 ًوبیی -3

ِ   تورربم الگررَسیتن  اي ًشاحرری  ّرربي سهررض صهرربى چٌذجولرر

ؿررًَذ چررَى صهرربى ثررشاي ًررشاک ٍ كرربسثش هْررن اػررت ٍ      هرری

الگَسیتن ثبیذ داساي ػرشٓت صیربد ثبؿرذ ٍلريکي ثرشاي اهٌيرت دس       

 ثبیؼرتی تٌْرب دس   ثشاثش هْربجن سهضگـربیی هترَى سهرض ؿرذُ هری      

صهرربى ًورربیی هوکرري ثبؿررذ. دس ایٌجررب ثررِ هحبػررجِ پيچيررذگی   

ّربي تَليرذ كليرذ دسػرت ٍ ًبدسػرت پشداخترِ        اجشاي الگرَسیتن 

ؿَد. تَجِ ثرِ ایري ًکترِ حربئض اّويرت اػرت كرِ ؿکؼرتي          هی

ثبؿرذ كرِ    هجتٌی ثرش تجضیرِ آرذاد ثرضس  هری      RSAسهض  ػبهبًِ

 یبفررت ًـررذُ اػررت اي چٌذجولررِصهرربى ک الگررَسیتن یرر ترربكٌَى

=6.< 

هحاسووثِ پيچيووذگی الگووَریتن تَليووذ کليووذ    -5-1-1

 درست 

 ثرب دس ایي قؼوت، پيچيرذگی هحبػرجبتی الگرَسیتن تَليرذ كليرذ      

هيرربًگيي تٔررذاد هشاحررل لاصم ثررشاي هَفقيررت الگررَسیتن ثررب       

0) كررِ  احتورربل < <1) گررشدد. ثررشاي كررل   هحبػررجِ هرری

اد هشاحررل تٔررذ ثرربتررَاى  سا هرری بتیالگررَسیتن پيچيررذگی هحبػررج

لاصم ثشاي دسیبفرت قٌٔری جرَاة ًيرض هحبػرجِ ًورَد. ثرب تَجرِ         

دس ایررري هحبػرررجِ اص ایررري سٍؽ  p  ٍqثرررِ اًتخررربة تلررربدفی 

 گشدد. اػتفبدُ ًوی

 p  ٍq  تَليووذ"الووف( هحاسووثِ پيچيووذگی هرحلووِ    

 "تصادفی

ِ  الگررَسیتن اي ثررشاي تَليررذ آررذاد اٍل   ّرربي هختلرر  چٌذجولرر

اٍساكررل دس ًِررش گشفتررِ   كررَست ثررٍِجررَد داسد كررِ دس ایٌجررب  

ؿَد. ثٌربثشایي تَليرذ ّرش ٓرذد اٍل دس یرک هشحلرِ )كرلاک(         هی

 p  ٍqافتررذ. ثٌرربثشایي دس هشاحررل ثٔررذي اًتخرربة     اتفررب  هرری 

 ؿَد.( ؿَد. )یک كلاک ؿوشدُ هی ؿوشدُ هی ثبس یک

ایرری دس ًِشیررِ تحليلرری آررذاد، تٔررذاد   هٌرربثق ثررب قورريِ

 .  گشدد بػجِ هیهح( 1)ساثٌِ ، اص  x اص تش كَچکآذاد اٍل 

(1)   ~
ln

x
x

x
 

ثٌررررربثشایي ًؼرررررجت تٔرررررذاد آرررررذاد اٍل دس ثررررربصُ   
/ 2 1 / 2(2 ,2 )W W ِآرذاد كرحيح ایري ثربصُ ثشاثرش ثرب ساثٌرِ         كل ث

 ثبؿذ. هی( 2)

(2) 
/ 2 / 2 1

/ 2 1

(2 ) (2 )

2

W W

W

  



 

كررِ پيچيررذگی ایرري  (3)ساثٌررِ ( 2)ٍ ثررب ػرربدُ ًوررَدى ساثٌررِ  

 آیذ. هی دػت ثِػت، هشحلِ ا

(3) 1

1 4 2

ln(2) 1
O

W W
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ب( هحاسثِ پيچيذگی هرحلِ 
/ 2 1, 2WIF p q  

 ِ nثب فشم ایٌکر pq       ُثرَدُ ٍ ثرب احتوربل یکٌَاخرت دس ثربص
( 2)2 ,2W W  

pqپخررؾ ؿررذُ اػررت. احتورربل   W  ثشاثررش

 ثبؿذ. هی( 4)اثٌِ ثب س

(4) 
( 1) ( 2)

( 2)

2 2 1

2 2 3

W W

W W

 







 

ثربس اجرشاي    nاحتوبل ثرِ ًتيجرِ سػريذى الگرَسیتن پرغ اص      

 اػت.(5)ایي هشحلِ ثشاثش ثب ساثٌِ 

(5) 
2

1
1

3n
O   

كررِ ٍ اگررش خَاػررتِ ؿررَد كررِ ایرري هشحلررِ ثررب احتورربل   

(0 < <1) 1ثرررِ ًتيجرررِ ثشػرررذ ثبیؼرررتی ؛
1

3n
   ثبؿرررذ

ثررشاي اثجرربت پيچيررذگی دس ایرري هشحلررِ سٍاثرري صیررش    دسًتيجررِ

 گشدد: اثجبت هی

(6) 1
1 log(3) log(1 )

3n
n       

(7) log(1 )

log3
n

 
 

ثب تَجرِ ثرِ ایٌکرِ ثرب ّرش ثربس اجرشاي ایري هشحلرِ، هشحلرِ           

یتن ترب ایري   گرشدد، ثٌربثشایي پيچيرذگی الگرَس     قجلی ًيض اجرشا هری  

 ثبؿذ.  هی(8)هشحلِ ثشاثش ثب ساثٌِ 

(8) 
2log(1 ) log( )

log(3) 1 4 2
log 1

ln(2) 2W W

  
 

   
    

   

 

)ج( هحاسثِ پيچيذگی هرحلِ  ) ( 1)( 1)n p q    

 ؿَد. تٔشی  هی (9)ساثٌِ  كَست ثِ lenتبثْ 

(9)  2log 0
( )

1 0

n m
len m

m

   
 



 

 ِ هحبػررجِ ،               𝜙 ثررب تَجررِ ثررِ ساثٌرر

 ثبؿذ: هی (10)یي ساثٌِ ثشاثش ثب ساثٌِ پيچيذگی ا

(10) 
2 2

( ) ( )
2 4

W W
len p len q

 
   

 
 

)gcd د( هحاسثِ پيچيذگی هرحلِ  , ( )) 1IF e n  

، پيچيرذگی ایري   gcdثب تَجِ ثرِ الگرَسیتن تقؼرين ثرشاي یربفتي      

  ِ )gcdهشحلررِ یررب تٔررذاد هشاحررل لاصم ثررشاي هحبػررج , ( ))e n 

 ثبؿذ. هی 3Wثشاثش ثب

 (12)ٍ  (11)ؿرشک سٍاثرري  ِ اثجربت پيچرذگی ایري هشحلررِ ثر    

 اػت.

(11) ( ) ( 1)( 1)n p q n     

(12) 
3

3 3

( ) ( ( )) ( ) ( ( ))

( )

len e len n len e len n

len n W

   

 
 

1ثرررررررشاي یررررررربفتي  ( )e n   ثرررررررب ؿرررررررشى

gcd( , ( )) 1e n  احتورربل  ؛گررشدد ٓوررل هرری  كررَست ثررذیي

)ًؼرررجت ثرررِ  eٓرررذد  ایٌکرررِ )n   اٍل ًجبؿرررذ، ثشاثرررش ثرررب
( ( ))

(1 )
( )

n

n

 


  ٍ ُاحتورربل ًيرربفتي   دسًتيجررِثررَدe  هٌبػررت

 اػت. (13)ثشاثش ثب ساثٌِ 

(13) 
( ( ))

(1 ) 1
( )

mn

n

 



   

كررِ ًبهؼرربٍي ي ثبیررذ ثررَد m هقررذاس ثررِ دًجرربل ثٌرربثشایي

 ثشقشاس ثبؿذ. (13)

(14) 
( ( ))

log (1 ) log(1 )
( )

n
m

n

 



   

( 15) ساثٌررِ كررَست ثررِپيچيررذگی ایرري هشحلررِ    دسًتيجررِ   

 ثبؿذ.  هی

(15) 
3log(1 ) log(1 )

( ( )) 4
log (1 ) log(1 )

( ) 15

m W
n

n

 

 



 
  

 

 

)دليل تقریة زدى   ( )) 4

( ) 15

n

n

 


 

ِ   فشم هری      )گرشدد كر )n K    ثبؿرذ   ثرَدُ ٍ اٍل ًوری

)ثٌرربثشایي اگررش  )n    ( 3ػررِ ٓبهررل اٍل داؿررتِ ثبؿررذr  )

 ثشقشاس اػت.( 15)ًبثشاثشي ثٌبثشایي 

(16) 

1 2

( ) 1 1 1
1 1 ... 1

1 1 1
1 1 1

2 3 5

1 2 4 4

2 3 5 15

r

K

K p p p

      
         
     

     
          
     

   

 

( هحاسثِ پيچيذگی هرحلِوّ
1 mod ( )d e n 

1ثررب تَجررِ ثررِ ساثٌررِ    ( ( )) mod ( )ne e n     پيچيررذگی

 گشدد: جِ هیصیش هحبػ كَست ثِایي هشحلِ 

(17) 
2

3 3 3

( ( ( )) 1) ( ( )

( ( )) ( )

Len n Len n

Len n Len n W
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ثٌبثشایي پيچيرذگی كرل الگرَسیتن حبكرل جورْ پيچيرذگی       

 ساثٌرررِ كرررَست ثرررِتوررربم هشاحرررل الررر  ترررب ّرررر ثرررَدُ ٍ   

 ثبؿذ. هی (18)

(18)  

2
3

2log(1 ) log( )

log(3) 1 4 2
log 1

ln(2) 2

log(1 )
1

11 4
log( )

15

tO

W W

W
W

 



 
 

   
    
          

 
 

   
 
 

 

 

هحاسثِ پيچيذگی الگَریتن تَليذ کليذ ًادرست  -5-1-2

 یاًگ 

احررل هحبػررجِ هش ،ثررب تَجررِ ثررِ ایٌکررِ
1 1( ,0, / 2)c H s W ٍ

1 2s s    .ّوچٌررييدس یررک هشحلررِ )كررلاک( قبثررل اًجرربم اػررت 

ثشاثررش ثررب   Hترربثْ دٍسُ تٌرربٍة 
19937 12

2



 ثٌرربثشایيثبؿررذ.  هرری 

احتورربل تکررشاس هشحلررِ   
1 2( , / 2, / 2)p H s s cnt W W   ثؼرريبس

ذ. ثٌرربثشایي پيچيرذگی هحبػررجِ  ثبؿر  هرری ًِرش  كررشفكرن ٍ قبثرل   

ایي الگَسیتن هـربثِ پيچيرذگی هحبػرجِ الگرَسیتن تَليرذ كليرذ       

 ثبؿذ. هی RSAدسػت 

هحاسثِ پيچيذگی الگَریتن تَليذ کليذ ًادرست  -5-1-3

 اسلاکوَى

ثشاي هحبػرجِ پيچيرذگی ایري الگرَسیتن، اثترذا پيچيرذگی توربم        

 ؿَد. هشاحل هحبػجِ ٍ ػوغ ًتبیج هحبػجبت جوْ هی

)gcdلف( هحاسثِ پيچيذگی هرحلِ ا , 1) 1e p   

 اص قؼرروت "ج"پيچيررذگی ایرري هشحلررِ ًيررض هبًٌررذ هشحلررِ      

2ثرررَدُ ٍ ثشاثرررش ثرررب  5-1-1 

4

W ثبؿرررذ. احتوررربل ایٌکرررِ  هررری

gcd( , 1)e p   اص یرررررررک ثبؿرررررررذ   ترررررررش ثرررررررضس 

(gcd( , 1) 1e p   اثٌررِ ( ثشاثررش ثررب س   
    

 
ثبؿررذ.  هرری  

ثرربس تکررشاس ؿررذُ ثبؿررذ. احتورربل ثررِ ًتيجررِ  mایرري هشحلررِ  اگررش

   ًشػيذى ثشاثش ثب 
    

 
 اػت.       

صیررش  سٍاثرري ثررِ ؿررشکثررشاي هحبػررجِ پيچيررذگی  دسًتيجررِ

 ؿَد: ٓول هی

(19) 

 

   

( )
log 1 log 1

log 1 log 1

( ) ( )
log 1

e
m

e

e
m

e e

e




 

 

 
   

 

  
 

 
 

 

 

تٔرذاد هشاحرل   ثٌبثشایي پيچيرذگی ایري هشحلرِ ثرب احتؼربة      

 ثشاثرررررش ثرررررب ساثٌرررررِ pلاصم ثرررررشاي تَليرررررذ ٓرررررذد اٍل 

 اػت:( 20) 

(20)  
1

log 1 1 4 2

( ) ln(2) 2

e
O

e W W





   
   

 

 

n"ب( هحاسثِ پيچيذگی هرحلِ  pq" 

ثب تَجِ ثِ پجچجذگی هشة، هحبػجِ پيچيذگی ایري هشحلرِ ثشاثرش   
2

4

W ثبؿذ.  هی 

 

ذگی هرحلِ ج( هحاسثِ پيچي
4( ) Wp   

دس یک هشحلِ )كلاک( اًجبم پزیش اػت. ثب تَجِ ثِ    ٍهحبػجِ 

ساثٌررِ  ( ) 2 mod( 1)x x n    هحبػررجِ پيچيررذگی ،

 اػت. (21)ایي هشحلِ ثشاثش ثب 

(21) 2

2O W W  

د( هحاسثِ  : : , n pn q        

q ِگشدد تٔشی  هی (22)ثٌِ سا كَست ث: 

(22) n p n p

n p n p

if is odd
q

if is even

   
 

    

 

دس یررک كررلاک  nثررب تَجررِ ثررِ ایرري هَهررَّ كررِ هحبػررجِ  

تقؼررين ایرري هشحلررِ دسبتی ؿررَد، پيچيررذگی هحبػررج اًجرربم هرری
2W         ِكلاک قبثرل هحبػرجِ اػرت. فلرزا پيچيرذگی ایري هشحلر

 خَاّذ ثَد.( 23)ًيض ثشاثش ثب ساثٌِ 

(23) 2

3O W 

 while ّو( هحاسثِ پيچيذگی هرحلِ

" while gcd(e, q − 1) > 1 or q is composite " 

پزیشد ٍ ثٌبثشایي دٍ حبلت صیرش   كَست هی qدس ایي هشحلِ اًتخبة 

 ؿَد. ثشاي هحبػجِ پيچيذگی ایي هشحلِ دس ًِش گشفتِ هی

)اثش ثبثش gcd(e, q − 1) > 1احتوبل ٍقَّ  -1 )
1

e

e

 
 

 

 اػت. 

احتوربل هشكرت    1-1-5قؼروت   "الر  "ّوچٌيي هـبثِ ثٌذ  -2

 ثبؿذ. هی (24)ثشاثش ثب ساثٌِ  qثَدى 

(24) 1 4 2
1 1

ln(2) 2
d

W W

   
      

   

 



 13                                                                                       یٌيحؼ ذحؼييػ ؛ RSAرهس  ذيکل ذيتَل یّا تنیالگَر تِ ّای رهسی  حولات ترٍجاى یسازِ يٍ شث ليتحل ِ،یتجس

اجرشا   2حبلرت   دسثربس   2rٍ  1حبلت  دسثبس  1rایي هشحلِ دس اگش

 گشدد: صیش هحبػجِ هی كَست ثِؿَد پغ سٍاثي 

(25)    

 

1 1

2 2( ) ( )
1 1 1 1

1

r r
r re e

d d
e e

 



   
         

   

 

 

اص قؼررروتًورررَدى ثرررب كرررشفٌِش   
1

2( )
1 1

r
re

d
e

 
   

 

 

 آیذ. هی دػت ثِساثٌِ صیش آًگبُ ( 25)ساثٌِ 

(26)    
1

2( )
1 1 1

r
re

d
e




 
     

 
 

 ًبهؼربٍي ثب تَجِ ثرِ   
( )

1 1
e

d
e

 
   

 
،  ُ ًبهؼربٍي   آًگرب

1 2 22r r r   گشدد. هیًتيجِ  (27)ثشقشاس اػت ٍ سٍاثي 

(27) 

   2

2

2

1 1

log(1 ) log(1 )

log(1 )

log(1 )

r
d

r d

r
d







  

  






 

 (28)ساثٌرررِ  اصثٌررربثشایي پيچيرررذگی ایررري هشحلرررِ ًيرررض  

 گشدد. هحبػجِ هی

(28) 4

log(1 )
2

1 4 2
log 1

ln(2) 2

O

W W




   
       

 

ٍ( هحاسثِ پيچيذگی هرحلِ 
1 mod ( )d e n 

ٍ  "ج"ایرري هشحلررِ اص هحبػررجبت پيچيررذگی هـرربثِ ثررب ثٌررذ  دس 

، هحبػررجِ پيچيررذگی ایرري هشحلررِ ثشاثررش  1-1-5قؼرروت  "ّررر"

 ثبؿذ. هی(29)ثب ساثٌِ 

(29) 
2

3

5
4

W
O W  

 ( جوع هحاسثات پيچيذگی الگَریتن اسلاکوَىز

ّرربي  ثرشاي هحبػرجِ پيچيررذگی ایري الگرَسیتن، تورربم پيچيرذگی     

 ِ جورْ ًورَدُ ٍ    ثربّن شاحرل اجرشاي الگرَسیتن سا    ه ؿرذُ  هحبػرج

، پيچيرذگی كرل ایري    (30)هٌربثق ثرب ساثٌرِ     آهذُ دػت ثًِتيجِ 

 الگَسیتن خَاّذ ثَد.

 ّووای هقایسووِ هحاسووثِ پيچيووذگی الگووَریتن  -5-1-4

 تَليذ کليذ درست ٍ ًادرست 

ٍ الگررَسیتن  RSAسهررض  ػرربهبًِتَليررذ كليررذ دسػررت    الگررَسیتن

تَليررذ كليررذ ًبدسػررت یبًررگ ثررِ لحرربٍ هحبػررجبتی، داساي       

ّرب ثرب    ایري الگرَسیتن    پيچيذگی یکؼربًی ّؼرتٌذ. اهرب پيچيرذگی    

الگررَسیتن تَليررذ كليررذ اػررلاكوَى هتفرربٍت اػررت. دس الگررَسیتن  

 p  ٍq، آررذاد اٍل  (e)اػررلاكوَى ثررب تٔيرريي كليررذ ٓوررَهی     

 ّرب  آىاٍل ثرَدى   ،p  ٍqگرشدد ٍ دس ّرش ثربس اًتخربة      هحبػجِ هی

قررشاس ثگيررشد. اهررب دس الگررَسیتن یبًررگ   هَسدثشسػرریثبیؼررتی  هرری

ؿرَد   پشداخترِ هری   eثرِ اًتخربة    p  ٍqپغ اص اًتخبة ٍ تًجيرت  

ْ   دسًتيجررِ تررش اص الگررَسیتن اػررلاكوَى   الگررَسیتن یبًررگ ػررشی

هحبػررجِ پيچيررذگی ایرري  دسًتيجررِكررِ  ًررَس ّورربىثبؿررذ. ) هرری

اص ًررشف دیگررش هضیررت  اػررت.( هـرربّذُ قبثررلّررب ًيررض  الگررَسیتن

 p  ٍqسٍؽ اػررلاكوَى تٔيرريي كليررذ ٓوررَهی قجررل اص اًتخرربة   

ایرري الگررَسیتن داساي ایرري هضیررت اػررت كررِ ثررشاي تغييررش  اػررت.

. )ثرب یرک   ًرذاسد  كليذ خلَكی ًيربصي ثرِ تغييرش كليرذ ٓورَهی     

ؿرَد.( لريکي    كليذ ٓورَهی چٌرذیي كليرذ خلَكری تَليرذ هری      

بیؼررت كليررذ ث یبًررگ ثررشاي تغييررش كليررذ خلَكرری هرری سٍؽ دس

ثبؿرذ   ٓوَهی ًيض تغييش یبثرذ ٍ ایري جرضع هٔبیرت ایري سٍؽ هری      

ؿرَد، كليرذ    ٍ ًيبص اػت ّش ثبس كرِ كليرذ خلَكری تٔرَین هری     

ٓوَهی ًيرض تٔرَین ؿرذُ ٍ ثرِ ّوگربى آرلام هجرذد ؿرَد. دس         

ثبؿررذ ٍ  سٍؽ اػررلاكوَى ًيرربصي ثررِ تغييررش كليررذ ٓوررَهی ًورری 

 ثبؿذ. ایي جضع هضایبي ایي سٍؽ هی

 ّای تَليذ کليذ الگَریتن 1اهٌيت -5-2

ٍ  2سكرري كررحت ػررِتررَاى هتـررکل اص  هفْررَم اهٌيررت سا هرری 

  یررتٔشداًؼررت ٍ آى سا چٌرريي پررزیشي  ٍ دػررتشع 3هحشهرربًگی

: اهٌيرت یرک هَجرَد ثررِ هٌٔربي آى اػرت كرِ آى هَجررَد       كرشد 

ثرشاي فرشد هجربص     دػرتشع  قبثرل ٍ ثبلًربً  ثبًيبً هحشهبًرِ   ،اٍلاً ػبلن

 .ثبؿذ

 کليذ درست اهٌيت الگَریتن تَليذ -5-2-1

)ٍ  p ،q ،dایررري الگرررَسیتن ترررب صهررربًی كرررِ  )n  ِهحشهبًررر

ِ  ًگِ  RSAحورلات هرشتجي ثرب     کييٍلر ؿرًَذ اهري اػرت     داؿرت

ِ  تربكٌَى هتلَس اػرت ٍ حولاتری كرِ     ِ اًرذ ایري    تَاًؼرت  ػربهبً

 تَاًٌذ ثش ایي الگَسیتن ًيض فبئق آیٌذ. سهضي سا ثـکٌٌذ، هی

 

1 Security 
2 Integrity 
3 Confidentiality 

(30) 

 

3 2

log 1 1 4 2

( ) ln(2) 2

log(1 )
2

1 4 2
log 1

ln(2) 2

5

2

t

e
O

e W W

W W

W W W
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 گاهٌيت الگَریتن یاً -5-2-2

كررِ دس الگررَسیتن تَليررذ كليررذ ًبدسػررت یبًررگ     ًررَس ّورربى

 s1گشدد ثرشاي كربحت كليرذ خٌشًربک اػرت، كرِ        هـبّذُ هی

 s1ایري اػرت كرِ     s1هٌتـرش گرشدد. هؼرئلِ اًتـربس      nثِ ّوشاُ 

 كٌذ. تَػي خَدؽ یک كبًبل ًبهحؼَع ایجبد هی

ثررشاي ایٌکررِ ٓلررت ایرري هـررکل هـررخق ؿررَد، فررشم      

 ٌتـش ًوبیذ.سا ه s1ؿَد كِ كبحت كليذ  هی

 اهٌيت الگَریتن اسلاکوَى -5-2-3

)ٍ  p ،q ،dایررري الگرررَسیتن ترررب صهررربًی كرررِ   )n  ِهحشهبًررر

ؿررًَذ اهرري اػررت ٍ ّوچٌرريي اًتخرربة جبیگـررت   داؿررتِ ًگررِ

حورلات   کييٍلر گرشدد   هٌبػت ًيض ثبٓرم اهٌيرت الگرَسیتن هری    

 تررربكٌَىهتلرررَس اػرررت ٍ حولاتررری كرررِ  RSAهرررشتجي ثرررب 

ِ ایري  اًذ  تَاًؼتِ تَاًٌرذ ثرش ایري     سهرضي سا ثـرکٌٌذ، هری    ػربهبً

 الگَسیتن ًيض فبئق آیٌذ.

 سازی  ٍ شثيِ یساز ادُيپ -6

ٍ  10-4ٍ  5-4دس  ؿرررذُ اسائرررِدس ایررري قؼررروت دٍ حولرررِ  

 1-4كررِ دس  RSAالگرَسیتن تَليرذ كليررذ دسػرت ػيؼررتن سهرض     

ثرب   R2018ًؼرخِ    MATLABافرضاس  ًرشم اسائِ گشدیرذُ اػرت ثرب    

 ٍ ي ثرررب اسایبًرررِت ٍ ثرررب یرررک ػيؼرررتن  دٍ سٍیکرررشد هتفرررب

 (1)ؿررکل  ثررِ ؿررشکهـخلرربتی  ٍ 7ٍیٌررذٍص  ٓبهررل ػيؼررتن

 گشدیذًذ.ػبصي  ؿجيِػبصي ٍ  پيبدُ

 
 ػبصي ؿجيِ ػبهبًِهـخلبت  :(1)شكل 

ّرب   ػربصي ایري الگرَسیتن    دٍ سٍیکشد هتفربٍتی كرِ دس پيربدُ    

ّرب ثرب اػرتفبدُ اص     اثترذا توربم ایري الگرَسیتن     ؛قشاس گشفرت  هذًِش

كرِ  ػربصي گشدیذًرذ    پيربدُ  MATLAB افرضاس  هٔورَلی ًرشم   تَاثْ

سٍثررشٍ گشدیذًررذ  افررضاس ایرري ًررشم دس ثررب هحررذٍدیت هحبػررجبتی 

 افررضاس ثررب اػررتفبدُ اص دػررتَسات هٔوررَلی، ًررشم   هًرربل ٌٓررَاى ثررِ

MATLAB    1024قررربدس ثرررِ هحبػرررجِ دٍ ثرررِ ترررَاى ٓرررذد 

هـرخق  دس ایري صهيٌرِ اًجربم ؿرذ     ی كرِ  تحقيقر ثرب  ثبؿرذ.   ًوی

افضاسّرربي  اص ػررشي ًررشم  MUPADضاسي ثٌرربم افرر ًررشمگشدیررذ 

هحبػرررجبت ػرررٌگيي سیبهررری ٍ ثرررشاي  MATLABهَجرررَد دس 

قررشاس گيررشد ٍلرريکي صثرربى    هَسداػررتفبدُتَاًررذ  هرریسهضًگرربسي 

 MATLABافررضاس  ًررشم یؼرریًَ ثشًبهررِآى ثررب صثرربى  یؼرریًَ ثشًبهررِ

تررَاثٔی ٍجررَد داسد كررِ  MATLABافررضاس  دس ًررشم .داؿررتفررش  

سا دس هحرررريي  MUPADت تررررَاى ثشخرررری اص دػررررتَسا هرررری

MATLAB ُثررب ػرربصي  ػرربصي ًوررَد الجتررِ ایرري ًررَّ پيرربدُ پيرربد

  سػذ. كوی پيچيذُ ثِ ًِش هی ،تجذیلات هختل  تَجِ ثِ

ػرربصي ػررٔی گشدیررذ اص دٍ سٍیکررشد  ػرربصي ٍ پيرربدُ دس ؿررجيِ

دليررل ثشخرری اص هـررکلات هَجررَد دس اػررتفبدُ ؿررَد ٍلرريکي ثررِ

MATLAB    ،ْػرربصي  يرربدُدس پ ٍ ٓررذم ٍجررَد ثشخرری اص تَاثرر

 ٍ GenPrivatePrimes3 ّرربي تَليررذ كليررذ ًبدسػررت    الگررَسیتن

Hidden Prime Factor    اص تَاثررررْ هٔوررررَلیMATLAB 

اػررتفبدُ ؿررذ. ثٌرربثشایي ثررشاي الگررَسیتن تَليررذ كليررذ دسػررت ٍ  

دس ایري هقبلرِ اص سٍیکرشد     ؿرذُ  هٌرشک ّبي حولرِ   ثشخی اص سٍؽ

ي ٍ ػرربص جْررت پيرربدُ  MUPADدٍم یٌٔرری اػررتفبدُ اص تَاثررْ  

 >.8> ٍ =7=ّب اػتفبدُ گشدیذ ػبصي الگَسیتن ؿجيِ

ِ   پيادُ -6-1 سوازی الگوَریتن تَليوذ     سوازی ٍ شوثي

 کليذ درست

 ػرربهبًِدس دسػررت یررک الگررَسیتن تَليررذ كليررذ  ،ایرري الگررَسیتن 

اي، تَليررذ كليررذ سا  هذاخلررِ ّشگًَررِثررَدُ ٍ ٓرربسي اص  RSAسهررض 

دس  MUPADٍ ثررررب اػررررتفبدُ اص تَاثررررْ   ثررررش ْٓررررذُ داسد 

MATLAB  ُپررغ اص اجرشاي ثشًبهررِ،   ػربصي گشدیررذُ اػرت.   پيربد

ّررب سا ٍاسد ًوررَدُ ٍ ػرروغ  كررِ تٔررذاد ثيررت اػررت یكرربففقرري 

سا تلرربدفی  p  ٍqهٌرربثق ثررب الگررَسیتن، دٍ ٓررذد اٍل     ،ثشًبهررِ

nیٌٔرری ّررب آى هررشة حبكررلًوبیررذ ٍ  جؼررتجَ هرری  pq  سا

 eيررذ ٓوررَهی  ، كل RSAسهررض  ػرربهبًِآٍسد. دس  هرری دػررت ثررِ

ثررِ ثبیؼررت ًؼررجت هرری  ( ) 1 1n p q     ٍ ایرري اٍل ثبؿررذ

 گشدد. خبكيت ّن دس ثشًبهِ ثشسػی هی

)gcdایررري ثشًبهرررِ  , ( ))e n  ٍ ُسا هحبػرررجِ ًورررَدe  سا

ِ   ًرَسي ِثر كٌرذ   پيذا هری تلبدفی  )كرِ ًؼرجت ثر )n   .اٍل ثبؿرذ

ٍ ثررب  كٌررذ هرریهحبػررجِ سا  d ، ثشًبهررِ eآهررذى  دػررت ثررِپررغ اص 

1تَجررِ ثررِ ساثٌررِ   mod ( )d e n   كليررذ خلَكرریd  ، اص

ػروغ ثشًبهرِ هحبػرجبت خرَد سا ثرِ       ؿرَد.  هحبػجِ هری  eسٍي 

, پبیرربى سػرربًذُ ٍ هقرربدیش   , , ,p q n e d  دّررذ.  سا ًورربیؾ هرری

 1024ٍ  512، 256، 128ثشاثررش ثررب   W ّررب یٌٔرری  تٔررذاد ثيررت 

ِ تَليرذ كليرذ دسػرت     الگرَسیتن  ٍ ؿرذُ  اًتخربة ثيت  سهرض   ػربهبً

RSA ، 1000  صهرربى اجررشاي الگررَسیتن تَليررذ    .ثرربس اجررشا ؿررذ

ُ گشدیررذٍ هقررذاس هتَػرري آى لحرربٍ  هحبػررجِدس ّررش ثرربس  كليررذ

ثرشاي  تَليرذ كليرذ دسػرت    . ًوَداس صهربى اجرشاي الگرَسیتن    اػت

 گشدد. هـبّذُ هی( 2) ّضاس ثبس دس ؿکل
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ًوَداس صهبى اجشاي الگَسیتن تَليذ كليذ دسػت پغ اص ّضاس ثبس  :(2)شكل 

 اجشا

سازی الگوَریتن تَليوذ کليوذ ًادرسوت      شثيِ -6-2

 رٍش یاًگ

ایي الگَسیتن تَػي آقربي یبًرگ هٌرشک گشدیرذُ ٍ تَليرذ آرذاد       

 كرررَست ثرررٍِ كليرررذّبي ٓورررَهی ٍ خلَكررری سا   p  ٍqاٍل 

 دّذ.  ًبدسػت اًجبم هی

ػررت كررِ تَػرري هْرربجن ًشاحرری ٍ ایرري یررک الگررَسیتوی ا

ِ ػبصي ؿذُ ٍ تَػري یرک تشٍجربى دس     پيبدُ قشثربًی قرشاس    ػربهبً

گيرشد ٍ تَليرذ كليرذ ًبدسػرت ٍ ثرذٍى اًرلاّ قشثربًی اًجربم          هی

پررزیشد؛ ایرري الگررَسیتن آلررَدُ ؿررذُ ًؼررخِ الگررَسیتن تَليررذ   هرری

قشثرربًی قررشاس  ػرربهبًِثبؿررذ ٍ ٌّگبهيکررِ دس  كليررذ دسػررت هرری 

 SETUPدػررتگبُ ًبدسػررت دس حولررِ  یررک ٌٓررَاى ثررِگيررشد  هرری

 گيشد. قشاس هی هَسداػتفبدُ

تَاًرذ   هْبجن تٌْرب ثرب قرشاس دادى كليرذ ٓورَهی خرَد هری        

 دػررت ثررِتَػرري دػررتگبُ قشثرربًی سا   تَليذؿررذُ p  ٍqهقررذاس 

تَاًررذ، كليررذ خلَكرری   آٍسد ٍ ثررب داؿررتي ایرري دٍ هقررذاس هرری  

آٍسدُ ٍ تورربهی هتررَى سهررض ؿررذُ تَػرري    دػررت ثررِقشثرربًی سا 

ایري الگرَسیتن حولرِ ثرب اػرتفبدُ اص      بًی سا، سهضگـربیی كٌرذ.   قشث

ػربصي گشدیرذُ اػرت. پرغ      پيربدُ  MATLABتَاثْ هٔورَلی دس  

ٍ ًوررَدُ ٍاسد سا ّررب  تٔررذاد ثيررتكرربسثش سایبًررِ اص اجررشاي ثشًبهررِ، 

تٔررذاد . دس حبلررت هٔوررَلی  اػررتهٌتِررش ًتيجررِ هحبػررجبت   

 ُِ ؿرذ دس ًِرش گشفتر   48، 32، 24ثشاثرش ثرب    Wّب یرب ّوربى    ثيت

ثرشاي ّرضاس ثربس    الگَسیتن تَليذ كليرذ اجرشا ٍ صهربى اجرشاي آى      ٍ

 گشدیذُ اػت. هحبػجِ اجشا 

ًورررَداس صهررربى اجرررشاي الگرررَسیتن ثرررشاي ّرررضاس ثررربس دس  

 گشدد. هـبّذُ هی (4) ٍ (3) ّبي ؿکل

 الگَسیتن تَليذ كليذ ًبدسػت یبًگ (:2جذٍل )

 48 32 24 تٔذاد ثيت ّش كليذ

193/0 هتَػي صهبى اجشا  2068/0  52/11  

054/3 هتَػي تٔذاد ؿکؼت الگَسیتن اكلی  107/5  336/9  

 
 یبًگ ًوَداس صهبى اجشاي الگَسیتن تَليذ كليذ ًبدسػت :(3)شكل 

ثب تَجرِ ثرِ هبّيرت ٍ تٔشیر  الگرَسیتن ٍ اًتخربة تلربدفی        

گرربّی اٍقرربت ایرري    ،الگررَسیتن هَسدًيرربصّرربي  آررذاد ٍ دادُ

ِ ثٌربثشایي ثرب تَجرِ     .ذؿر  هری  الگَسیتن ثب ؿکؼت هَاجِ  ٍجرَد  ثر

ّربي الگرَسیتن ًيرض هحبػرجِ ٍ ًورَداس       ایي فشم، تٔذاد ؿکؼرت 

 .ُ اػتهـخق گشدیذ (3)ؿکل  آى دس

 
 ّبي الگَسیتن تَليذ كليذ ًبدسػت یبًگ ًوَداس تٔذاد ؿکؼت :(4شكل )
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سازی الگوَریتن تَليوذ کليوذ ًادرسوت      تْيٌِ -6-3

 یاًگ

تن تَليرذ كليرذ ًبدسػرت یبًرگ     ّربي فرشاٍاى دس الگرَسی    ثب ثشسػی
ین ، ثررِ ایرري ًتيجررِ سػرريذGenPrivatePrimes3یٌٔرری الگررَسیتن 
تَليرذ كليرذ   دس الگرَسیتن   اػرتفبدُ  هرَسد  اًرذس ظكِ ٓلائن تَاثرْ ل 

ِ   (2)جررذٍل ثررب هٌرربثق ًبدسػررت   تغييررش یبثررذ ػرروغ ثشًبهرر
ثرربس اجررشا   1000 تغييررش یبفررت ٍ هجررذداً ثشًبهررِ   ؿررذُ ًَؿررتِ
بى اجررشا ٍ تٔرذاد ؿکؼرت ثرب الگررَسیتن    ذ ٍ ًوَداسّربي صهر  یر گشد

دس هختلرر  ثٔررذ اص چْرربس تغييررش  ؿررذهقبیؼررِ تشػررين ٍ اكررلی 
 (3)جررذٍل  ّرربي لظاًررذس هٌرربثق ثررب  ثبثررت، ًْبیترربً (2)جررذٍل 

ٍ  ؿررذُ ثجررتهشثررَى ثررِ ًترربیج  ( 4)جررذٍل تغييررش دادُ ؿررذ.  
هتَػري صهربى   اػرت ٍ   اجرشا  ثربس  1000اجشاي الگَسیتن پرغ اص  

تٔررذاد ًؼررجت ثررِ  ،بفتررِیثْجَد گررَسیتنؿکؼررت التٔررذاد اجررشا ٍ 
( 5)ٍ ( 4)ّرربي  ؿررکل ثجررت گشدیررذُ اػررت.  ثيررت ّررش كليررذ 

الگررَسیتن تَليررذ  ّرربي ٍ تٔررذاد ؿکؼررت ًوَداسّرربي صهرربى اجررشا
ِ یثْجَدكليذ ًبدسػرت   كرِ دس   ًرَس  ّوربى  .ثبؿرٌذ  یبًرگ هری   بفتر
هـرررَْد اػرررت   7ترررب  4 ّررربي ؿرررکلٍ ( 4)ٍ ( 3)جرررذاٍل 

تَػرري تٔررذاد ؿکؼررت   هًوَداسّرربي هتَػرري صهرربى اجررشا ٍ   
 ًؼررجت ثررِ ًوَداسّرربي   بفتررِیثْجَدالگررَسیتن تَليررذ كليررذ   

تَليررذ كليررذ صهرربى اجررشا ٍ تٔررذاد ؿکؼررت الگررَسیتن   هتَػرري
  >.3= اػت بفتِی ثْجَدكوتش ؿذُ ٍ  ًبدسػت اكلی

 دس حولِ تَليذ كليذ ؿذُ دادُّبي تغييش  ثبثت :(3)جذٍل 

          
       (

  
 
)          (

  
 

)      

          
       (

  
 
)          (

  
 
)     

          
       (

  
 
)          (

  
 

)     

          
       (

  
 
)          (

  
 

)     

          
       (

  
 
)          (

  
 

)      

 بفتِیثْجَدالگَسیتن تَليذ كليذ ًبدسػت یبًگ  :(4)جذٍل 

 48 32 24 تٔذاد ثيت ّش كليذ

هتَػي صهبى اجشا الگَسیتن 

 ثْجَدیبفتِ
161/0  166/0  55/10  

هتَػي تٔذاد ؿکؼت الگَسیتن 

 جَدیبفتِثْ
85/2  71/3  57/8  

 

 
 بفتِیثْجَدًوَداس صهبى اجشاي الگَسیتن تَليذ كليذ ًبدسػت  :(4)شكل 

 یبًگ

 
 ّبي الگَسیتن تَليذ كليذ ًبدسػت ًوَداس تٔذاد ؿکؼت :(5)شكل 

 یبًگ بفتِیثْجَد
 

 
هقبیؼِ ًوَداسّبي صهبى اجشاي الگَسیتن تَليذ كليذ  :(6)شكل 

 بفتِیثْجَد ًبدسػت یبًگ ٍ الگَسیتن

 



 17                                                                                       یٌيحؼ ذحؼييػ ؛ RSAرهس  ذيکل ذيتَل یّا تنیالگَر تِ ّای رهسی  حولات ترٍجاى یسازِ يٍ شث ليتحل ِ،یتجس

 

ّبي الگَسیتن تَليذ كليذ  هقبیؼِ ًوَداسّبي تٔذاد ؿکؼت: (7)شكل 

  بفتِیثْجَدًبدسػت یبًگ ٍ الگَسیتن 

سازی الگوَریتن تَليوذ کليوذ ًادرسوت      شثيِ -6-4

 رٍش اسلاکوَى

اسائرِ ؿرذ، تَػري     10-4كرِ دس ثخرؾ    ًرَس  ّوبىایي الگَسیتن 

 CT-RSA 2003دس  2ٍ آلرررريي اػررررلاكوَى 1كلررررَد كشپررررب

، تَػرري هْرربجن ًشاحرری ٍ  اػررت. ایرري الگررَسیتن  ؿررذُ هٌررشک

ِ ػبصي ؿذُ ٍ تَػري یرک تشٍجربى دس     پيبدُ قشثربًی قرشاس    ػربهبً

گيرشد.   دس دػرت هری   هْربجن گيشد ٍ كبس تَليذ كليرذ سا ثرشاي    هی

قشثرربًی قررشاس   ػرربهبًِدس  كررِ یٌّگرربهایرري الگررَسیتن آلررَدُ   

قررشاس  بدُهَسداػرتف یررک الگرَسیتن ًبدسػررت   ٌٓرَاى  ثررِگيرشد   هری 

گيررشد. هْرربجن تٌْررب ثررب قررشاس دادى كليررذ ٓوررَهی خررَد      هرری

تَػرري دػررتگبُ قشثرربًی سا   تَليذؿررذُ p  ٍqتَاًررذ هقررذاس   هرری

تَاًررذ، كليررذ  آٍسد ٍ ثررب داؿررتي ایرري دٍ هقررذاس هرری   دػررت ثررِ

آٍسدُ ٍ تورربهی هتررَى سهررض ؿررذُ  دػررت ثررِخلَكرری قشثرربًی سا 

 تَػي قشثبًی سا، سهضگـبیی كٌذ.

لرِ ثرب اػرتفبدُ اص تَاثرْ هٔورَلی ٍ تَاثرْ       ایي الگرَسیتن حو  

MUPAD  دسMATLAB ُػرربصي گشدیررذُ اػررت. پررغ اص   پيرربد

ٍاسد ًورَدُ ٍ  سا ّرب   كرِ تٔرذاد ثيرت    اػرت  یكربف اجشاي ثشًبهرِ،  

دس حبلررت هٔوررَلی تٔررذاد   گشدیررذ. هٌتِررش ًتيجررِ هحبػررجبت 

دس ًِرررش  48، 32، 24، 16ثشاثرررش ثرررب  Wّرررب یرررب ّوررربى  ثيرررت

دس  MUPADت اػررتفبدُ اص تَاثررْ  ٍ دس حبلرر اًررذ ؿررذُ گشفتررِ

MATLAB ّررب یٌٔرری ًيررض تٔررذاد ثيررت W  256، 128ثشاثررش ثررب ،

 اػرررت. ایررري الگرررَسیتن   ؿرررذُ اًتخررربةثيرررت  1024ٍ  512

ٍ صهرربى اجررشاي آى هحبػررجِ  اجشاؿررذُثرربس  1000تَليررذ كليررذ 

گشدیذُ اػت. ًوَداس صهربى اجرشاي الگرَسیتن ثرشاي ّرضاس ثربس دس        

 گشدد. هـبّذُ هی (8)  ؿکل

 

1 Claude Crepeau   
2 Alain Slakmon 

 
 ًوَداس صهبى اجشاي الگَسیتن تَليذ كليذ ًبدسػت اػلاكوَى  :(8)شكل 

 

الگووَریتن  زهوواى اجوورای  ًوووَدارهقایسووِ  -6-5

ٍ پيچيوووذگی  یاًوووگ درسوووتًاتَليوووذ کليوووذ 

 شذُ هحاسثِ

ّرربي یبًررگ ٍ   ثررشاي هقبیؼررِ ًوررَداس پيچيررذگی الگررَسیتن    

 ٍ 18تئرررَسي ٍ ٓولررری، هٔررربدلات   كرررَست ثرررِاػرررلاكوَى 

ٍ  ػرربصي ؿررذ ؿررجيِ MATLABافررضاس  ص ًررشمثررب اػررتفبدُ ا 30

ِ  ًوَداسّرربي ثررب هقبیؼررِ   .تشػررين گشدیررذ  ّررب آى هشثررَى ثرر

كررِ  ؿررَد یبفررت هرری  دس ،(9)ٍ ؿررکل  (8)ؿررکل  ّرربيًوَداس

 ،تئررَسي كررَست ثررِسٍؽ هحبػررجِ پيچيررذگی الگرَسیتن  ًورَداس  

گيررشي صهرربى الگررَسیتن ثررب اػررتفبدُ اص  اًررذاصًُوررَداس هـرربثِ ثررب 

گرشدد ایري    كرِ هلاحِرِ هری    ًرَس  ّوربى . اػت MUPADتَاثْ 

،  5/0،  2/0ّرربي هختلرر  اص قجيررل  ثررب  (10)ؿررکل  ًوررَداس

( 5جررذٍل )ّوچٌرريي دس  تشػررين گشدیررذُ اػررت.   9/0ٍ  7/0

هقبیؼررِ الگررَسیتن تَليررذ كليررذ ًبدسػررت یبًررگ ٍ الگررَسیتن     

 آٍسدُ ؿذُ اػت. بفتِیثْجَدتَليذ كليذ ًبدسػت یبًگ 

 
 تَليذ كليذ ًبدسػت یبًگ  سیتن: ًوَداس صهبى اجشاي الگَ(9) شكل
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ثب دسػت یبًگ ًبتَليذ كليذ   الگَسیتنصهبى اجشاي ًوَداس  :(14)شكل 

 ؿذُ هحبػجِاػتفبدُ اص ساثٌِ پيچيذگی 
 

هقبیؼِ الگَسیتن تَليذ كليذ ًبدسػت یبًگ ٍ الگَسیتن تَليذ  :(5)جذٍل 

 بفتِیثْجَدكليذ ًبدسػت یبًگ 

 48 32 24 تٔذاد ثيت ّش كليذ

تَػرري صهرربى اجررشا الگرررَسیتن    ه

 یبًگ
193/0  2068/0  52/11  

هتَػرري صهرربى اجررشا الگرررَسیتن    

 یبًگ ثْجَدیبفتِ
161/4  166/4  55/14  

هتَػي تٔرذاد ؿکؼرت الگرَسیتن    

 یبًگ
054/3  107/5  336/9  

هتَػي تٔرذاد ؿکؼرت الگرَسیتن    

 یبًگ ثْجَدیبفتِ
85/2  71/3  57/8  

 

 یريگ جِيًت -7

ؿٌبػری سهرضي ثرَدُ     دس ٍیرشٍع كلوتَگشافی یک هجحرم جذیرذ   

َ  ثررِّربي سهرضي    ٍ كرلاً حورلات ٍیررشٍع   كلوتررَگشافی سٍاى  يػر

 ػرربهبًِؿرذُ اػرت، كلوترَگشافی اػررتفبدُ اص تشٍجربى سهرضي دس      

ثبؿرذ كرِ ثرِ     ّربي تَليرذ كليرذ هری     كليذ ٓوَهی ٍ الگَسیتن سهض

ثخـرذ كرِ ثرب اػرتفبدُ اص      ًَیؼٌذُ تشٍجربى، ایري قبثليرت سا هری    

وررَهی ٍ ًفررَر ثررِ داخررل الگررَسیتن تَليررذ سهررض كليررذ ٓ ػرربهبًِ

ٍ  یبثررذ يررذّبي خلَكرری كرربسثشاى دػررت كل ثررِكليررذ دسػررت، 

قرربدس اػررت تورربهی هتررَى سهررضي كررِ ثررشاي قشثرربًی اسػرربل     

ّربي   گشدد سا سهضگـربیی ًوبیرذ. ایري حولرِ اص ًشیرق كبًربل       هی

اًجرربم ؿررذُ ٍ قشثرربًی ًيرض اص ٍقررَّ چٌرريي حولاترری   ًبهحؼرَع 

ؿرَد.    هتَجرِ چٌريي سخرذادي ًوری    اػرت ٍ اكرلاً   خجش یثكبهلاً 

ِ قشثربًی، ًحرَُ تَليرذ كليرذ      صهبًی كِتب ثٌبثشایي  خرَد سا   ػربهبً

ًٌوررَدُ اػررت ایرري حولررِ پبیررذاس ثررَدُ ٍ داساي  ليررٍتحلِ یررتجض

 ثبؿذ. اهٌيت ثشاي هْبجن هی

كرِ   ؿرذ ، ایري ًتيجرِ حبكرل    ؿرذُ  اًجبمّبي  ػبصي دس ؿجيِ

ثرَدُ ٍ  ثؼريبس هْرن    ّرب  صهبى اجشا، پيچيذگی ٍ اهٌيرت الگرَسیتن  

تورربم هلاحِرربت اهٌيترری ثررشاي ًشاحرری چٌرريي     ثبیؼررت هرری

 حولاتی هذًِش قشاس گيشد. 
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Abstract 

In the past, encryption and its applications were used defensively and provided users with 

privacy, authentication, and security, but now hackers use crypto-malwares offensively to 

infiltrate and alter victims' data. Cryptovirology or malicious encryption is a different way of 

stealing information using a combination of one or more encryption methods and malwares, 

which launches an attack to ruin user data with a predetermined plan.  Some crypto-malware 

attacks known as kleptography attacks are done using public key encryption. The purpose of this 

research, in addition to identifying new angles of computed kleptography and examining the 

new concepts presented in recent years, is to focus closely on backdoor attacks on RSA 

encryption key generating algorithms, and to study, review and analyze several correct and 

incorrect key generating algorithms. After calculating the complexity of the key production 

algorithms in theory, these algorithms are implemented and simulated using MATLAB software 

and the results are presented in comparative tables and graphs. 

Keywords: Cryptography, Cryptovirology, Crypto-Virus, Crypto-Malware, Crypto-Trojan, 
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