
  «یاطلاعات و ارتباطات کاربرد ی فناور یهای نوآور»نشریه علمی 

  50 -01؛ ص 0011، تابستان 2سال اول، شماره  

  

 تخصصی -علمی 

 میبا هدف حفظ حر میسیشبکه حسگر ب عنبیه چشم با ارائه معماریبر  یمبتن تیبهبود احراز هو

 صنعتی  اءیاش نترنتیدر ا یشخص

  3شایان زینلی، 2امید مهدی عبادتی، *1کیوان برنا
 دانشگاه خوارزمیمدیریت  دانشکدهاستادیار  -2 ،کامپیوتر، دانشگاه خوارزمیریاضی و علوم  دانشکدهاستادیار  -1

 دانشگاه خوارزمی ،مدیریت دانشکده کارشناسی ارشد آموخته دانش -3 
 (10/10/0011، پذیرش: 12/10/0011 )دریافت:

  چكيده

و  دید که منجر به خددمات جد  کند یدرون آن را فراهم م اءیو اش کیزیبه اطلاعات درباره جهان ف عیسر یامکان دسترس صنعتی اءیاش نترنتیا
 اءیاشد  نترندت یدر ا یمهم یا شبکه رساختیز بیسیم. شبکه حسگر های صنعتی و نظامی مخصوصاً در محیط شود می یور بهرهو  ییکارا شیافزا
 نید . در اردید گ یقرار م مورداستفاده یا هیپا تیامن ساز و کار عنوان بهها، WSN یاعتبار کاربر برا دیتائ یکاربر برا تیهو دیرود و تائ می ماربه ش
توسدط   وتحلید   یده تجزارائده گدردد.    دیجد یروش ریبا استفاده از پردازش تصو شده ارائه تیاحراز هو تیبهبود امن یبرا سعی بر آن استمقاله 
 صدحی   صیدرصد تشدخ  یمردمک دارا ییدر شناسااست مرحله هفت  شام که  این مقاله در شده ارائه جیمتلب انجام گرفته است. نتا افزار نرم
 مدرز  کدردن  . پیددا 0هدا،   مدهه  یجداساز. 5مردمک،  خارجی مرز . یافتن2. کاهش نویز، 0این هفت مرحله به ترتیب عبارتند از: . باشد ی% م35
هدای   رمزنگداری خدم   روش بده  هدا  پیکس  رمزگذاری و ویهگی راجخ. است7عنبیه،  ی محدوده . جداسازی0عنبیه،  خارجی مرز . یافتن0ها،  پلک

مرز پلک به روش معادله درجه دوم نسبت بده   ییدر شناسا یشنهادیکه روش پ دیمشخص گرد شده انجام شاتیو آزما ها یریگ با اندازه .بیضوی
 تمیمدورر در الگدور   یپارامترهدا  یهگد ی. جهدت اسدتخراج و  باشدد  یم عتریو سر نهیبه یاز نظر زمان یف سهمها  یمعادله درجه سوم و روش تبد

 مقددار  بدا  پارامتر سدیگما  که صورت ینبد .دندیانتخاب گرد نهیبه یو پارامترها شده دادهقرار  یریگ و اندازه یموردبررس تفیس یهگیاستخراج و
 عوام  به پیشنهادی نسبت روش مقاومت بررسی منظور بههمچنین . شوند گرفته نظر در مقادیر بهترین عنوان به 0 مقدار با اکتاو پارامتر و 2.0
 مناسدب  مقاومدت  مدذکور دارای  روش کده  گردیدد  رابت و گرفت قرار آزمایش مورد پیشنهادی روش مقیاس، و روشنایی زاویه، مث  خطا ایجاد
 .باشد یم مختلف شرایط در تشخیص جهت

  ریپردازش تصو ،صنعتی اءیاش نترنتیا ،یشخص میحر م،یسیشبکه حسگر ب ت،یاحراز هو :هاكليد واژه

  مقدمه -1

 0اریکندد بسد   مدی  رهیها را ذخ که داده سامانهدر هر  تیامروزه، امن

از  یکد یمدثرر و قدرتمندد    تید امن یساز آماده نیبنابرا؛ مهم است

 یها دستگاه ر،یاخ یها باشد. در سال می سامانهعوام  مهم در هر 

 یشخصد  تالیجید ارانیمحاسبات کوچک مانند تلفن همراه، دست

(PDA )هوشدمند   یها و کارت هاحسگر، شده یجاساز یهاسامانه

 کید را بده   هدا  آنو  اند آورده دست بهبشر  یدر زندگ یدینقش کل

 ها دستگاه نیکرده است. ا  یاز جهان مدرن تبد ناپذیر ییجداجزء 

منددابع  یحافظدده و عمددر بدداتر ،یبدده شدددت در قدددرت محاسددبات

تواندد   مدی  هدایی  یتمحددود  نیمحددود هسدتند. چند    ،یمحاسبات

کندد و   پذیر یبآس یتیاز حملات امن یاریرا در برابر بس ها دستگاه

بدودن   یندان اطم قابد  ، نیآورد. علاوه بر ا به وجودرا  یتینقص امن

 دددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددد
   borna@khu.ac.ir  :رایانامه نویسنده مسئول  *

بدا اطلاعدات     کده  یهنگام ها یآور فناز  نانیاطم تیخدمات و قابل

آورد.  مدی  بده وجدود  را  ییهدا  یحساس در ارتبدا  هسدتند نگراند   

 اریبسد  تید امن یااست که بر ییاز ابزارها یکیهوشمند  یها کارت

 [.2و  0] ردیگ میقرار  مورداستفاده

 یامکدان دسترسد   IIoTیا به اختصدار   0صنعتی اءیاش نترنتیا

بده    منجردرون آن  اءیاش  و کیزیجهان ف ارهبه اطلاعات درب عیسر

، مخصوصداً در  شود می یور و بهره ییکارا شیو افزا   خدمات جدید

 دید مق طیمحد  کید  IoT طی. مح[5]های صنعتی و نظامی  محیط

مانندد قددرت پدردازش،     هدایی  یتمحددود  یدارا اءیاش رایاست؛ ز

شبکه  [.0و  0] باشند یکم م یو مصرف انرژ دودمقدار حافظه مح

 دددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددد
1 Industrial Internet of Things 

mailto:Soofinejad@gmail.com
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 نترندت یدر ا یمهمد  یا شدبکه  رسداخت یز ،(WSN) بیسیمحسگر 

 یا طدور گسدترده   توان آن را به می رود و می( به شمار IIoT) اءیاش

 یمحاسبات ابر یفناور بیبا ترک یصنعت یها نهیاز زم یاریدر بس

مانندد نظدارت و    ییکارکردهدا  یبدرا  هدا  داده یآور جمع یبرا [0]

و  نینظدارت بدر صدحت کدارکرد ماشد      ،یصدنعت  ندد یفرآ تیریمد

 تید اعتبدار هو  ییشناسا یچگونگ. [7] گرفت کار بهخطا  صیتشخ

بده شدمار    WSN یدا  IIoT تید امن یبدرا  یدید کاربران چدالش کل 

 دید تائ یکداربر بدرا   تیهو دیتائ ،یدیکل تیریرود. علاوه بر مد می

 یا هید پا تید امن سداز و کدار   عندوان  بده   ،ها WSN یاعتبار کاربر برا

 دیتائ یها پروتک  یاریمحققان بس. [8] ردیگ میقرار  مورداستفاده

 یعمدوم ندارد  استااند.  کرده شنهادیپ ها WSN یاکاربر را بر تیهو

 تید احدراز هو  دید است که کداربر، درگداه و حسدگر با    یاستاندارد

 امیپ کیارسال تواند ارتبا  را با  میکنند. کاربر  افتیمتقاب  را در

بدا حسدگر    یو سدس  درگداه ارتبداط    [3] به درگاه آغاز کند ورود

اطلاعدات درخواسدت شدده توسدط کداربر       یآور جمدع  یخاص برا

کندد.   مدی  افدت یرا از درگداه در  امید شود. در انتها کاربر پ میبرقرار 

از حمدلات   میسیباز بودن کانال ب یهگیو دلی  به WSN، حال ینباا

 یهدا  مندابع گدره   تیمحددود  ن،یشود. علاوه بر ا میمخرب اشباع 

 یعمدوم  یدید کل یرمزنگار یها تمیشود که الگور میحسگر باعث 

 نیدد. ا[01] مناسددب نباشددند WSNط یمحدد یبددرا RSAماننددد 

از  ECC یضدو یب یمنحند  یرمزنگدار  تمیدر کندار الگدور   تمیالگور

 نکهیا به علت باشد و می یرمزنگار یها تمیالگور ینتر شده شناخته

RSA تمیباشد از الگور میمناسب ن نجایدر ا ECC  میریگ میبهره .

بدر   یمبتند  یروش رمزگذار کی( ECC) یضیب یمنحن یرمزنگار

 ،تدر  یعسدر  جداد یا یتواندد بدرا   مدی است که  یضویب یه منحنینظر

از  ECCاسدتفاده شدود.    یرمزنگار یها دیو کارآمدتر کل تر کوچک

 یسدنت  دید روش تول یجدا  به یضویب یخواص معادله منحن قیطر

 یفنّاور نیکند. ا می دیبزرگ تول اریمحصول اعداد اول بس عنوان به

 یعمدوم  دید کل یرمزنگار یها روش شتریتوان در ارتبا  با ب میرا 

از  یاستفاده کرد. بده گفتده برخد    Diffie-Hellmanو  RSAمانند 

 یتد یب 005 دید کل کید با  را تیتواند سط  امن می ECCمحققان، 

 یبدرا  یتد یب 0،120 دید بده کل  ازید ن هدا  سامانه ریکند که سا دیتول

معدادل بدا    تید امن جداد یبه ا ECC ازآنجاکهبه آن دارند.  یابیدست

 طدور  بده کندد،   مدی کمدک   یتوان کم محاسبات و بداتر  زاستفاده ا

. ردیگ میقرار  مورداستفادهتلفن همراه  یها برنامه یبرا یا گسترده

هدای مبتندی بدر     کدارگیری شدبکه   بده ه مسدلل  به نویسندگان [02]در 

 پرداختند. افزار جهت ارتقای امنیت در اینترنت اشیاء نرم

 تید احدراز هو  تید بهبدود امن  یبدرا  مید مقاله قصد دار نیا در

عم   یقو ی)که در رمزنگار ECC تمیبا استفاده از الگور شده ارائه

. میارائده دهد   دیجد یروش ریپردازش تصو یها تمیکند( و الگور می

پدهوهش   نید در ا مید قصدد دار  تید بهبود عملکرد احدراز هو  یبرا

 تمیو الگور میمتلب انجام ده زسا هیرا با استفاده از شب یساز هیشب

 یسدی نو برنامده بدا اسدتفاده از زبدان     نیهمچن م،یکن نهیرا به یکل

PHP یبدر رمدز بدرا    یمبتند  تیاحراز هو یبرا یا دومرحله یروند 

مانندد   ییافزارها نرممشابه با  یکارها نیاز ا شی. پیجادشدهاکاربر 

NS3 مانند گرید یها تمیاند و الگور انجام داده یساز هیشب RSA  و

 ینوآور نیرسد با ا میاست که به نظر  شده استفاده هاطیمح ریسا

حاصد    IoT طیدر محد  تید احدراز هو  نهیدر زم یافتهبهبود جهینت

 شود.

. 0 است:مرحله ذی  شام  هفت  این مقاله در شده ارائه جینتا

هدا،   مدهه  یجداساز. 5مردمک،  خارجی مرز . یافتن2کاهش نویز، 

. 0عنبیده،   خدارجی  مدرز  . یدافتن 0هدا،   پلدک  مدرز  کدردن  . پیدا0

 رمزگددذاری و ویهگددی . اسددتراج7عنبیدده،  ی محدددوده جداسددازی

در  یشنهادیروش پ های بیضوی. رمزنگاری خم روش به ها پیکس 

مرز پلک به روش معادله درجده دوم نسدبت بده معادلده      ییشناسا

و  نده یبه یزمدان  ازنظدر  یهداف سدهم    یدرجه سدوم و روش تبدد  

. باشدد  ی% مد 35 صحی  صیدرصد تشخ یداراو  باشد یم تر یعسر

 ایجداد  عوامد   به پیشنهادی نسبت روش مقاومت بررسی منظور به

 مددورد پیشددنهادی روش مقیدداس، و روشددنایی زاویدده، مثدد  خطددا

 مقاومدت  مذکور دارای روش که گردید رابت و گرفت قرار آزمایش

 .باشد یم مختلف شرایط در تشخیص جهت مناسب

بده بررسدی    2ساختار این مقاله به شرح ذی  است: در بخش 

به  5شود. بخش  روش تحقیق و مرور تاریخچه مسلله پرداخته می

اختصداص یافتده اسدت.    مطالعه روش پیشنهادی طی هفدت گدام   

سدازی روش پیشدنهادی و ارزیدابی کدارایی آن      شدبیه  به 0بخش 

گیدری و کارهدای آتدی     بده نتیجده   0پردازد. نهایتداً در بخدش    می

 است. یافته یصتخص

  يقروش تحق -2

 ،باشدد  ها در جلوی چشم می ای پیچیده از ماهیچه مجموعهعنبیه 

قرنیه و پلدک   لهیوس بهباشد و  میگیری آن آسان  که دیدن و اندازه

گیدرد و احتمدال آسدیب     میمورد محافظت قرار  شدت بهچشمان 

رسیدن به آن در طول عمر هر فرد بسیار پایین است. شاکله بافت 

نبوده و پایدار تعریدف شدده    رییتغ قاب عنبیه در طول عمر هر فرد 

است و میزان بداییی از توانمنددی سداختاری و تقریبداً وابسدتگی      

شدود از   ی به نوع ژن فرد را داراست. به همین دلی  مدی بسیار کم
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بافت عنبیه که منحصرا برای هدر شدخص اسدت بدرای تشدخیص      

تشددخیص و ، یددابی ن  اسددتفاده کدرد. امددا مکددا  هددا انسددانشناسدایی  

های عنبیه در نوع خدود چالشدی بدزرگ     مستخرج کردن مشخصه

 شود. میمحسوب 

 مرور تاریخچه مسأله -2-1

اولین پروتک  احراز هویت را ارائه  [05]لمسورت  0380در سال 

دهنده مقدار هست، سروی  0سازکه مبتنی بر توابع درهم کرد

هویت  ی کننده قیتصدی رمز عبور کاربران )سازی شدهدرهم

کند و کاربران( را درون جدولی به نام جدول کاربران ذخیره می

کند. ر بررسی و احراز میهویت کاربران را بر اساس این مقادی

هرچند پروتک  لمسورت یک پروتک  بسیار ساده و سبک وزن 

و  [00]است ولی محققین زیادی از جمله لنون و همکاران 

اند که این پروتک  در مقاب  نشان داده [00]همچنین ین و لیائو 

است. این  ریپذ بیآس 2کاربران ی کننده قیتصدحمله دزدیدن 

موضوع است که یک دشمن با حمله و نفوذ به حمله بیانگر این 

تواند به اطلاعات محرمانه دهنده میپایگاه داده سروی 

برای فریب دادن و  ها آنکاربران دست یابد و از  ی کننده قیتصد

دهنده استفاده کند. جع  هویت کاربران و همچنین سروی 

 های احراز هویتعلاوه بر این، هر یک از این محققین پروتک 

های احراز هویت که این نوع پروتک  درواقعاند. هدیگری ارائه داد

فقط بر اساس دانش کاربر )داشتن یک رمز عبور( هستند در 

گیرند. در عاملی قرار می های احراز هویت تکدسته پروتک 

دهنده مجبور به های احراز هویت تک عاملی، سروی  پروتک 

ان در پایگاه داده خود است هویت کاربر ی کننده قیتصدنگهداری 

طور که اما همان؛ ها کاربران را احراز هویت کندتا بر اساس آن

دهنده ی سروی تواند به پایگاه دادهگفته شد یک دشمن می

آورد. از این رو، کارهای  دست بهنفوذ کند و این اطلاعات را 

امن و  صورت بهکاربران  ی کننده قیتصدمتعددی برای نگهداری 

 است. شده انجامدهنده در پایگاه داده سروی  شده فظتمحا

هبود امنیت پروتک  احراز هویت ب [00] مارکو 2110در سال 

را تحلی  کردند و  [07]ن و همکاران توسط چ شده ارائهیافته 

و  5نشان دادند که این پروتک  نسبت به حمله نشست موازی

است. سس  جهت  ریپذ بیآس 0همچنین حمله عام  خودی

افزایش امنیت، یک پروتک  احراز هویت جدید ارائه دادند. 

نشان دادند که [ 08] متاسفانه در همان سال یون و همکاران

نیز در مقاب  حمله نشست موازی و حمله  [00]پروتک  کومار 

 دددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددد
1 Hash functions 
2 Stolen verifier attack 
3 Parallel session attack 
4 Insider attack 

است و برای غلبه بر این مشکلات یک  ریپذ بیآس 0منع سروی 

 ه کردند و ادعا کردند که پروتک پروتک  احراز هویت جدید ارائ

شان در برابر حملات مختلف امنیتی امن و مقاوم است. پیشنهادی

-منیت پروتک ا [03]ونگ و همکاران  2117در سال  وجود نیباا

را  [08]و یون و همکاران  [00]توسط کومار  شده ارائههای 

ها نسبت به حملات تحلی  کردند و نشان دادند که این پروتک 

و منع  0برون خط صورت به رمز عبورجع  هویت، حدس 

یک پروتک   ها آنهستند. علاوه بر این،  ریپذ بیآس 7سروی 

های قبلی ارائه احراز هویت جدید جهت بهبود امنیت پروتک 

 کردند. 

نیز یک پروتک  احراز  [03]آواسی و همکاران  2100سال  در

ارائه کردند و ادعا کردند که پروتک   افتهیبهبودهویت 

شان در برابر حملات مختلف امنیتی امن هست. اما  پیشنهادی

نشان دادند که پروتک  احراز هویت  [20]کوماری و همکاران 

نسبت به حمله حدس  [21] توسط آواسی و همکاران شده ارائه

است و همچنین  ریپذ بیآسصورت برون خط رمز عبور به

کند. علاوه بر این نشان را نیز فراهم نمی 8محرمانگی رو به جلو

کاربر و  توسط آواسی و همکاران شده ارائهدادند که در پروتک  

کنند، یعنی گونه کلیدی توافق نمیدهنده روی هیچسروی 

کند. سس  پروتک  آواسی و همکاران توافق کلید را فراهم نمی

یک پروتک  احراز هویت و توافق  ،مشکلاتاین جهت غلبه بر 

 کلید جدید ارائه دادند. 

نشان دادند که  [22] چانگ و همکاران 2105در سال 

توسط ونگ و  شده ارائهپروتک  احراز هویت و توافق کلید 

است.  ریپذ بیآسحمله منع سروی  نسبت به  [03]همکاران 

پروتک  شناسه این  که ییازآنجاهمچنین ادعا کردند که  ها آن

های درخواست ورود کاربر رابت و بدون تغییر کابر در تمام پیام

های کاربران در آن پروتک  قاب  ردیابی است و است، فعالیت

چند ند. ک را فراهم نمی 3پروتک  غیرقاب  ردیابی بودناین  درواقع

را  [22]از  افتهیبهبودمورد  [25] ژیناگ و همکارانش سال بعد

اخیرا،  یی دارد.نسبتا بای یمحاسبات که البته بار ددادنپیشنهاد 

پروتک  احراز هویت، سبکی را با  [20] گوپ و همکاران

 استفاده کردند های حسگر بیسیم شبکهکاربر برای  سازی ناشناس

یک  بدین معنا که استتطابقی بین امنیت و بازدهی که در واقع 

 شده یطراح ها هاین شبکرمزگشایی را برای  یدوعاملپروتک  

 .است

 دددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددد
5 Denial-of-Service attack 
6 Off-line password guessing attack 
7 Denial of Service attack 
8 Perfect forward secrecy 
9 Untraceability 
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 امنیدت  بهبدود  بدرای  داریم قصد مقاله این در همین راستا در

 در کدده ECC الگددوریتم از اسددتفاده بددا شددده ارائدده هویددت احددراز

 و  کلیدد  طدول  جهدات  از را مزایدایی  RSA بده  نسدبت  نگداری  رمز

 جدیدد  روشدی  سدازد،  مدی  فراهم سازی ذخیره فضای و ها پردازش

 در زیدادی  کارایی که RSA الگوریتم از مزایای درواقع. دهیم ارائه

بخصوص  کنیم. می استفاده ECCدر کنار  دارد نامتقارن رمزنگاری

 قددرت  رمزنگداری  طدرف  و متوسدط  هدا  پیام اندازه که مواردی در

سبب  دهد یم رخ ندرت به رمزگشایی یا دارد محدودی محاسباتی

 قصدد  .شدود  یمد  IoT محیط در هویت احراز زمینه نتایج در بهبود

 تعدادی بیومتریک مشخصات و ECC الگوریتم از استفاده با داریم

 یدهاید بدرگ خر . بسدردازیم  متلدب  افزار نرم با سازی شبیه به نمونه

 تشدخیص  مانندد  مدواردی  حاضر پهوهش در امنیت بهبود در مثرر

 کداربر  هویت تائید و حمله برابر در مقاومت عبور، رمز اشتباه ورود

 .باشد یم

 روش پيشنهادی -3

پ   باشد که میمرحله  7روش پیشنهادی پهوهش حاضر شام  

باید اعمال  (0) مندرج در شک  به شرحاز دریافت تصویر ورودی 

 گردند:

 روش پیشنهادی گانه هفتمراح   :(1شكل )

روش پیشنهادی  مراح از همین رو در ادامه به تشری  

 .ه خواهد شدپهوهش حاضر پرداخت

 نویزكاهش  -3-1

های یک تصویر، نویز  در مسائلی همچون یافتن لبه یطورکل به

ها  شود که لبه میها خواهد شد و باعث  موجب تخریب لبه

لذا با توجه به  دقیق و شفاف تشخیص داده نشوند. صورت به

( جهت کاهش نویز در تصاویر ورودی اول 5و  2) هایشک 

پ  از آن  .شددیگر جدا خواهند یکتصاویر از RGB های  کانال

، اند شدهکاهش نویزهای احتمال داده  باهدف هفیلتر میان

است. فیلتر میانه یک نوع فیلتر آماری  قرارگرفته مورداستفاده

معمول از یک طرح مرکز نقطه مناسب مورد  صورت بهاست و 

پیشنهادی  درروشگیرد. طرح مدنظر  ارزیابی و محاسبه قرار می

پیکس  در  3ا نیازمند پردازش باشد. لذ می 5×5پهوهش حاضر 

 باشد. می (x,y)طرحی مرکزی با مختصات 

  RGBهای  از کانال یک فیلتر وسطی بر روی هر عمالپ  از ا

دیگر یکی کرده و یک یکو پ  از آن دوباره هر سه کانال را با 

یابی  آوریم تا در مرحله بعد فاز لبه می دست بهتصویر مجموع 

 انجام شود.

 

 
 ها تصویر ورودی اول کانال :(2شكل )

 
 تصویر خروجی فیلتر شده جهت کاهش نویز (:3شكل )
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Canny algorithm 

// Finding the edges of the input picture 

1-Compute    and     

     
 

  
(   )    

 

  
       

     
 

  
(   )    

 

  
       

 (   ) is the Guassian function 

    

  (   ) is the derivate of  (   ) with respect to 

     (   )   

 
  

  
  (   ) 

  (   ) is the derivate of  (   ) with respect to 

     (   )   

 
  

  
  (   ) 

2- Compute the gradient magnitude 

     (   )  √  
    

  

3-Apply non-maxima suppression. 

4- Apply hysteresis thresholding/edge link 

//Threshold of the edge is found 

 یافتن مرز خارجی مردمک چشم -3-2

رحلده پدیش از تخمدین اولیده از     بعد از حذف کام  ندویز یدک م  

 د.شدو  انجام میلبه تلقی کرد  عنوان بهرا  ها آنتوان  ی که مینقاط

تغییدر   2رندگ  یخاکسدتر به فضای  0رنگیدر ابتدا تصویر از فضای 

بدا   5یداب کدانی   وضعیت داده خواهد شد و پ  از آن الگوریتم لبه

قرار خواهد گرفدت.   مورداستفادههای تصویر  هدف پیدا نمودن لبه

یابی شدده توسدط الگدوریتم     خروجی نهایی لبه (0)رو شک   از این

 دهد. را نمایش می مورداستفاده

قاب  مشاهده است  (0)گونه که در خروجی شک   همان

های تصویر را مورد شناسایی قرار  تمامی لبه مورداستفاده الگوریتم

شده در خروجی  ییشناساولی نقا  زیادی  از نقا   داده است.

 ها آنها نبوده و الگوریتم دچار اشتباه شده و  جز لبه آمده دست به

 انحنا ی یاناراست درواقعست که لبه شناسایی کرده ا عنوان بهرا 

 دددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددد
1 RGB 
2 gray style 
3 canny 

، آمده دست بههای ضعیف در خروجی  هستند. جهت حذف این لبه

الگوریتم  است. قرارگرفته مورداستفاده 0یابی سوب  الگوریتم لبه

های  مدنظر شبیه به فیلتر میانه از یک طرح جهت استخراج لبه

کند. الگوی جهت استفاده در این  تصویر ورودی استفاده می

یابی شده  ( خروجی لبه0باشد. شک  ) می 5×5هش الگوی پهو

 دهد حاص  از الگوریتم سوب  را به معرض نمایش قرار می

 

 
 یکان به وسیله الگوریتم یابی لبه یینها یخروج :(0شكل )

 
 سوب  تمیشده حاص  از الگور یابی لبه یخروج :(5شكل )

. هیچ ارری قاب  مشاهده است( 0) یگونه که در خروج همان

های  شود و لبه های ضعیف در تصویر خروجی مشاهده نمی از لبه

جای مانده است. از همین رو در مرحله بعد جهت  تر به قوی

مانده در خروجی حاص  از مرحله قب   یباقهای قوی  تقویت لبه

یک فیلتر یپلاسین به خروجی وارد خواهیم کرد. با اعمال این 

 دددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددد
4 Sobel 
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آمد که پ  از  می دست بهدیدی فیلتر به خروجی، خروجی ج

هایی که شام  لبه هستند  انجام این عم  در آن اندازه نقطه

هایی که شام  لبه نیستند صفر شده است.  افزایش و اندازه نقطه

( خروجی فیلتر شده با ماسک یپلاسین را نمایش 0شک  )

 دهد. می

 

Sobel algorithm  

// Finding more accurate edges of the input picture 

to remove outlier edges 

1- Implementing sobel mask 

  

 (         )

 (  

2- Find the y-direction derivative: Substract 

the first column from the third column 

usingthe mask 

    (         )  

(         ) 

3- Find the Gradient magnitude 

 

4- Finding the gradient direction  

 

// Unnecessary and outlier edges of the eyes are 

removed 

 

 

Laplacian algorithm 

// Boosting the remained edges of the input picture 

for a faster and more accurate detection 

 ∇ 𝑓  
𝜕2𝑓

𝜕2𝑥
 

𝜕2𝑓

𝜕2𝑦
 

Where the second order derivative in the x direction is 

defined as follow 

 
𝜕2𝑓

𝜕2𝑥
 𝑓(𝑥  1 𝑦)  𝑓(𝑥  1 𝑦)   𝑓(𝑥 𝑦) 

And the y direction as follows 

 
𝜕2𝑓

𝜕2𝑦
 𝑓(𝑥 𝑦  1)  𝑓(𝑥 𝑦  1)   𝑓(𝑥 𝑦) 

// Filtered the unnecessary edges and have a boosted 

required part of the eyes for better detection 

 

 

 
از  آمده دست بهفیلتر یپلاسین بر روی خروجی  واردکردن :(6شكل )

 مرحله قب 

هایی  تمامی چاله 0فای  در مرحله بعد نیز با اجرای فرمان ام

تا در مرحله آتی جهت  نمودهوجود دارد را پر  یدر خروجکه 

( 7. شک  )نیمف استفاده کها شناسایی مرز مردمک  از مبدل

 دهد. ها را نشان می از پرکردن چاله آمده دست بهخروجی 
 

 

 ها از پرکردن چاله آمده دست بهخروجی  :(7شكل )

ف ها تبدی   در مرحله بعدی جهت شناسایی مرز مردمک یک

 توان اجرا کرد.  میرا ای  دایره

 توان می آن یلهوس به که معروف است فنیک  2هاف تبدیل

 تشخیص تصویر یک در را ای دایره اشکال حتی و راست خطو 

جهت شناسایی و پیدا کردن یک شک  ویهه در  درواقع .داد

 موردنظرف نیاز است که شک  ها با تبدی  آمده دست بهخروجی 

دارای فرم پارامتری ویهه و مشخصی باشد. همین دلی  مهمی 

 دددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددد
1 M.fill 
2 Hough Transform 
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یی ها ف جهت شناسایی و پیدا کردن شک ها هست که از تبدی 

استفاده  آمده دست بهی ها ، دایره و خط در خروجی میمث  سه

 و خط یافتن در هاف تبدی  مزایای ترین مهم از یکی شود. می

 .نیست حساس همسوشانی به نسبت که است این تصویر در دایره

 کیفیت به زیادی حد تا تشخیص و خروجی نهایی کیفیت

 کیفیت در دیگر مهم عام  همچنین. دارد بستگی لبه تشخیص

 اندازه درباره پیشین دانش مقدار چه که است این خروجی

 .داریم را تصویر در آن تشخیص قصد که است اختیار در ای دایره

از مرحله قبلی  آمده دست بهف بر روی خروجی ها تبدی اعمال  با

 مرکز و شعاع دایره مرکزی مردمک مشخص خواهد شد. شک 

ف بر روی خروجی ها ( خروجی حاص  از اعمال الگوریتم تبدی 8)

 گذارد. میاز مرحله قب  را به نمایش  آمده دست به

 

Finding circles by hough transform 

// Finding the circle of the iris for detection of the 

specific person 

For all x 

  For all y 

    If edge point at (x,y) 

       For all   

            rho =      ( )       ( ) 

            Increment (add 1 to) the cell in H 

corresponding to (     ) 

        End 

      End 

   End 

End 

// The specific part of the eye (Iris) is detected. This 

will help to detetct a specific person 

 

 مردمک خروجیتشخیص مرز داخلی  :(8شكل )

است. مرز  مشاهده قاب ( 8شک  ) یخروجگونه که در  همان

است. پارامترهای  مشاهده قاب  وضوح بهداخلی مردمک چشم 

(x,y,r) عمودی و شعاع مرکز  ، که به ترتیب بیانگر مختصات افقی

مردمک چشم است ذخیره خواهند شد تا در ادامه برای تشخیص 

 مرز خارجی عنبیه استفاده شوند.

 ها تفكيک مژه -3-3

یا  0باشد که دارای ضخامتی به اندازه  میمهه اندامی بلند و نازک 

ها عمدتا دارای رنگی تیره  اینکه مهه  دلی  بهباشد.  پیکس  می 2

دارند، نقاطی از  ینور کمترهستند و نسبت به سایر نقا  شدت 

خروجی را که اندازه اختلاف میزان نور هر پیکس  با پیکس  

پایینی و یا با پیکس  سمت راستی خودش بایتر از بیست سمت 

باشد را مهه در نظر خواهیم گرفت و جهت از بین بردن آن نقطه 

در نظر خواهیم گرفت.  200اندازه رنگ آن پیکس  را مساوی با 

از مرحله تفکیک یا جداسازی  آمده دست به( خروجی 3) شک 

 دهد. ها را نشان می مهه

 

 ها مهه یجداساز ای کیاز مرحله تفک آمده دست به یخروج :(9شكل )

 ها تعيين مرز پلک -3-3-1

( قاب  مشاهده است. با در نظر 0) شک  جیگونه که در خرو همان

 ها آنیک سهمی و جهت تشخیص  صورت بهها  گرفتن پلک

آورد و با استفاده از  دست بهی لبه مدنظر را ها توان نقطه می

 دست بهها را  ی سهمی گذرا از لبهها ف سهمی ویهگیها تبدی 

 0که شام   آمده دست بهح  معادله  نکهیا دلی  بهاما آورد. 

هست،  نیسنگ اتبه محاسب ازیو ن باشد یم بر زمانپارامتر است 

جهت زده خواهد شد.  نیمعادله درجه سوم تخم کیهر پلک با 

بایست نقاطی از پلک را تعیین کنیم. به  میابتدا   کار یناانجام 

یاب سوب  و در جهت محور  بردن از لبه کار بهصورتی که اول با 

یابی خواهیم کرد. و پ  از آن در راستای   افقی خروجی را لبه
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با یک  Dilationاز عملگر مورفولوژی  آمده دست بههای  بهبود لبه

ده خواهیم درجه استفا -20و جهت  0ساختار خطی با اندازه  

بر روی  Dilationاز عملگر   آمده دست به( خروجی 01) کرد. شک 

 دهد. خروجی را نشان می

 

 بر روی خروجی Dilationاز عملگر  آمده دست بهنتیجه  :(11شكل )

تر از  با توجه به اینکه پلک پایین همیشه در منطقه پایین

تر از خط افقی  لیکن در نقطه پایین  ، است شده واقعمرکز عنبیه  

گذرا از مرکز محدوده چشم که در مرحله تشخیص مردمک 

پلک  ی دهنده ی تشکی ها است در جستجوی نقطه شده حاص 

پلک پایین یک سهمی  که ییازآنجا به همین ترتیبخواهیم بود. 

ها شام  شر   یی که بر روی لبهها رو به بای هست لذا نقطه

ی متشک  پلک ها نقطه عنوان به( باشد را 00جی )موجود در خرو

 گرفت: یمنظرخواهدر 

     

 
p(i-1,j+1)  p(i-1,j-1) 

 

  P(i,j)   

     

در  خروجیبر روی  Dilationاز عملگر  آمده دست به جهینت :(11شكل )

 تر کوچک یها بعد

 پیکس  و مقادیر 0که اندازه  آن  P(i,j)هر پیکس  مث  

  0نیز مساوی   p(i-1,j-1)و   p(i-1,j+1)های اطرافی آن پیکس 

. از محسوب شودای از یک سهمی  نقطه عنوان بهتواند  باشد می

ی منتخب سهمی در نظر ها نقطه عنوان به ذکرشدههمین رو نقا  

 :یگرد عبارت بهشوند   گرفته می

If   P(i , j) ==1 && P(i-1, j+1)==1  &&   

P(i-1, j-1)==1 

Then P(i , j) is a Candidate Point  

ی منتخب در خروجی ها پ  از آن مختصات همه نقطه

 2  ی معادله درجهها ضریب polyfit (x,y,2)و با فرمان  شده حاص 

ی ها شود و با داشتن ضریب های منتخب حاص  می گذرا از نقطه

کرد. م یی منتخب را ترسها توان سهمی گذرا از نقطه معادله می

 .دهد ( یک نمونه از مشخص شدن پلک را نشان می02شک  )

 
 2مشخص شدن مرز پلک به شک  سهمی درجه  :(12شكل )

در مرحله بعد جهت جدا کردن محدوده پلک زیرین همه 

تا در نموده  ی تبدرا به صفر  آمده دست بههای زیر سهمی  کس پی

نیست ویهگی مرحله استخراج ویهگی از این ناحیه که جز عنبیه 

ها را به ما  از حذف پیکس   ( یک نمونه05استخراج نشود. شک  )

 دهد. نشان می

 
 های زیر سهمی از بین بردن پیکس  :(13شكل )
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 تشخيص مرز خارجی عنبيه -3-3-2

بندی و شناختن عنبیه مرز  ترین مرحله قطعه ترین و ویهه اصلی

در این خارجی بین عنبیه و صلبیه است. چون در وحله اول 

ای وجود ندارد و اختلاف میزان  منطقه مرز مشخص و تعیین شده

اندازه نور عنبیه و صبلیه در مرز بسیار ناچیز است و در وحله دوم  

خیلی زیادتر از  ها آنهای لبه دیگر که اختلاف میزان نور در  نقطه

مرز عنبیه و صلبیه است در تصویر چشم موجود نیست. لذا نتیجه 

های  یاب که توانایی مشخص کردن لبه های لبه گوریتمگیریم ال می

لبه  عنوان بهرا  ها آنمربو  به مرز خارجی عنبیه را دارند 

آمدن   به وجوددهند. که این تشخیص خود موجب  تشخیص می

شود. از همین رو جهت مشخص شدن مرز عنبیه از  خطا می

مرکز مردمک چشم که در مرحله  ی آمده دست بهمختصات 

به این  شود. استفاده می آمده دست بهشدن مردمک  مشخص

باشد. سس   میصورت که مرکز مردمک و عنبیه به یک اندازه 

جهت مرکز مردمک چشم همان  آمده دست به  (x,y)مختصات

 طورمعمول بهمختصات دایره عنبیه خواهد بود. از آن جهت که 

پیکس  هست، شعاع مردمک چشم  01شعاع عنبیه چشم حدود 

(r)  مدنظرشعاع عنبیه  عنوان بهو  کنیم پیکس  جمع می 01با را 

 عنوان به (x,y,r+50)ها  مشخصه دین ترتیببقرار خواهیم داد. 

شود و دایره  ها و شعاع عنبیه چشم در نظر گرفته می مشخصه

نیز مرز بین عنبیه و صلبیه در نظر  ها گذرا از این مشخصه

( یک نمونه از تشخیص مرز عنبیه را 00است. شک  ) شده گرفته

 نشان خواهد داد.

 

 تشخیص مرز خارجی مردمک و عنبیه :(10شكل )

 عنبيه  محدوده تفكيک -3-3-3

ی مفید از عنبیه باید در وحله اول ها تیخصوصاستخراج  باهدف

ی عنبیه از خروجی بریده شود و استخراج ویهگی فقط از  محدوده

صورت پذیرد از همین رو جهت انجام این مرحله بعد از این ناحیه 

مراح  تشخیص مرز بین عنبیه و صلبیه ناحیه مردمک و سط  

زیر پلک پایین از خروجی حذف خواهند شد و یک ناحیه مربعی 

به طول شعاع عنبیه از خروجی اصلی بریده خواهد شد تا در 

خراج شود. مرحله استخراج ویهگی فقط از ناحیه عنبیه ویهگی است

را نشان  ها از این مرحله آمده دست بهی ها ( نتیجه00شک  )

 دهد. می

 
حذف محدوده مردمک و زیر سهمی پلک پایین و بریدن  :(15شكل )

 محدوده عنبیه

 مرحله استخراج ویژگی  -3-3-0

به  وام ع برابر در و مناسب مقاوم خصوصیات واکشی منظور به

 ...( و زاویه، روشنایی شرایط  فاصله،) شده یمعرف خطا وجود آورنده

 سیفت استفاده خواهد شد.  اتیخصوصهای استخراج  از الگوریتم

 یک (SIFT)مقياس  از مستقل ویژگی تبدیل الگوریتم
 فرایند انجام منظور به که است مبنا عارضه تناظریابی راهبرد

. است شده گرفتهمدنظر قرار  اپتیکی تصاویر در الگو شناسایی
 تصاویر، از مشخص های ویهگی استخراج این الگوریتم برای درواقع
 یک مختلف نماهای تطبیق های الگوریتم در یریکارگ به برای
 آمده دست بهی ها مشخصه .رود می کار به اجسام شناسایی و جسم
 مقاب  در پایدار دوران، روشنایی، تغییرات از جدا الگوریتم این در
 منظور به .باشد مقیاس می و تصویر گرفتن موقعیت تغییر، نویز
 قرارگرفته مورداستفاده متلب وابعت ،سیفت الگوریتم سازی پیاده
 روی بر که باشد می هایی شام  مولفه تسیف متالگوری. است

ی مناسب ها مولفه و است یرگذارتلر الگوریتم کارکرد
 گوسین فیلتر در سیگما مولفه. اند قرارگرفته یریگ مورداندازه

 چه میزان هر و خواهد کرد عم ( low pass) فیلتر یک عنوان به
 و خواهد شد تر مات خروجی باشد بایتر آن شدت و اندازه 

 در مقدار. شد خواهند کمتر آمده دست به های عارضه و خصوصیات
 از دیگر یکی. باشد می 0/2 مولفه این برای شده گرفته نظر
 های الگوریتم کارایی در و دارای اهمیت یرگذارتلر های مولفه
 اکتاو 0 شده گرفته نظر در تعداد که هست اکتاو مولفه سیفت
 اکتاو هر در شده گرفته نظر در یها تصویر تعداد علاوه به. باشد می
باشد. خروجی الگوریتم سیفت  می تصویر سه الگوریتم این در نیز

تایی خواهد بود. 028یک بردار  عارضه یانگرببرای هر نقطه 
ی متناظر از فاصله ها جهت تناظریابی و تشخیص نقطه طور ینهم

است.  شده استفاده شده حاص بردارهای ویهگی  منظور بهاقلیدسی 
 شده داده( نشان 00در شک  ) آمده دست بهاز تناظریابی  ای نمونه
 است.
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 آمده در دو خروجیدستتناظریابی خصوصیات سیفت به (:16شكل )

 

 احراز هویت دو مرحله ایساختار مدل   -3-0

این مدل با توجه به اهمیت برقراری امنیت در برابر حملات و 

این صورت که با طراحی  به حفظ حریم خصوصی ارائه شده است.

کنترل اطلاعات ورودی برقرار  ها که در تمامی فیلد phpیک فرم 

 PDO عزیتوبا استفاده از   Sql Injectionاست و در برابر حمله 

 .است باشد، طراحی شده مقاوم می Sql Databaseجهت محافظت 

 
 احراز هویت دو مرحله ای(: 17شكل )

 سازی شبيه -0

تدر روش   سنجی و تسدت مناسدب   صحت منظور بهدر این پهوهش، 

 قرارگرفتدده مورداسددتفاده CASIA  هددای پایگدداه داده شنهادشدددهیپ

CASIAVersion1.0 عنبیده  داده گداه یپا ها آزمایش این در است.
0 

 خاکسددتری صددورت بدده تصددویر 700کدده  ، شددود مددی یگددذار نددام

 بدرای  باشدد.  می مختلف کاربر 018 های داده ؛ کهاست شده گرفته

 دو در کده  ،شده گرفته در نظرخاکستری  تصویر 01تا  7 کاربر هر

 زمانی به فواص  است به صورتی که  شده گرفته متفاوت زمانی بازه

 شناسدایی  جهدت  ویدهه  صورت به تصویرها این. باشند می ماهه کی

 ایدن  منظور به که ویهه های دوربین لهیوس به عنبیه اساس بر هویت

هایی از تصویرهای  نمونه. گرفته شدند اند شده ساختهطراحی و  کار

باشد که  یزم به ذکر می ( آمده است.08این پایگاه داده در شک  )

 دددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددد
1http://biometrics.idealtest.org/findTotalDbByMode.do?mode=Iris 

 MATLAB افدزار  ندرم توسدط   شدده  ارائده سدازی الگدوریتم    شدبیه 

R2015B  تاپ لپبر روی دستگاه  0/8ویندوز  عام  ستمیسو روی 

SONY svf143   با مشخصاتRAM:16GB-20307MHz, CPU: 

corei7-1.80GHz است. گرفته انجام 

 

 CASIAهایی از تصویرهای پایگاه داده  نمونه :(17شكل )
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 ارزیابی مردمک -0-1

حالت متفاوت از  011برای ارزیابی مرحله تشخیص مردمک   

است و الگوریتم  شده انتخابتصویر ورودی چشم انسان 

 ایجاست. نت شده اعمالپیشنهادی در پهوهش بر روی هر تصویر 

% 35بیانگر آن است که از درصد موفقیت بیش از  آمده دست به

در  طور ینهمباشد.  تشخیص صحی  و درست مردمک چشم می

لگوریتم پیشنهادی اویر ا% از تص2 و دردارای خطا  اویر% از تص0

هایی از  . نمونه(0)جدول  مردمک را ندارد توانایی تشخیص

 است. مشاهده قاب ( 08تصویرهای تشخیص مردمک در شک  )
 

 
تصویر چشم افراد  011میزان شناسایی صحی  بر روی  :(1جدول )

 مختلف

    (
∑     )

   

   

1  
 

         

است، جهت  مشاهده قاب که در معادله فوق  گونه همان

گیری اندازه نرخ تشخیص صحی  ک  سیستم، از  اندازه

برای هر فرد،  آمده دست به TDRی ها گیری مقدار میانگین

 است.  شده استفاده

 

 
 ای از تصویرهای تشخیص مرز مردمک نمونه :(18شكل )

 بررسی تشخيص عنبيه -0-2

گونه که در قسمت الگوریتم پیشنهادی شناسایی عنبیه  همان

 بسیار مهمهای مرکز عنبیه و مردمک چشم  مشخصه اشاره شد

مرکز عنبیه نیز در نظر  عنوان بهمرکز مردمک  مشخصه .باشند می

 شود. گرفته می

مرکز  یها ای به دنبال مشخصه ف دایرهها تبدی  ازآنجاکه

های این بخش  لهزیادی را ح  معاد زمانباشد و  مردمک می

و  ها کند از همین رو با توجه به داشتن این مشخصه صرف می

توان دایره پوششی عنبیه را بدون  می ،انتخاب یک شعاع درست

  ف پیدا نمود.ها  ه استفاده از الگوریتمنیاز ب

 011برای انتخاب نمودن شعاع مطلوب در پایگاه داده از 

ی  است. به صورتی که شعاع عنبیه شده  استفادهتصویر متفاوت 

گیری شده است و  دستی اندازه طور بههر شخص از مرکز مردمک 

 کم شده آمده دست بهف ها  تبدی  یلهوس بهاز شعاع مردمک که 

 :یگرد  عبارت بهاست. 

D=|| R - r ||   

 

 

 

 

رای انتخاب کردن شعاع صحی  و مطلوب، ب آن از  پ 

را حساب کرده و با  (D)حاص  شده  مقادیرمیانگین همه 

پوششی   شعاع مفید جهت دایره عنوان به+ پیکس  01میانگین 

 دیگر: تعبیرعنبیه انتخاب خواهیم کرد. به 

   ∑   1     
       

R’’=R’-10 
ی فوق ذکر شعاع اررگذار و متناسب ها با انجام شدن مرحله

تصویر آزمایشی مساوی با  011که در نظر گرفته شده است. برای 

 (03شده است. شک  ) قرارگرفته یریگ اندازه موردپیکس   01

 دهد. ویر تشخیص عنبیه را نشان میایک مورد از تص
 

 
 نمونه از تصویرهای تشخیص مرز خارجی عنبیهیک  :(19شكل )

در نظر گرفتن مرکز برابر جهت مردمک و  با ترتیب همینبه 

 ،شده یانب شیوهعنبیه و محاسبه شعاع و پیدا نمودن مرز عنبیه به 

بار زمانی و محاسباتی شده است. جدول  توجه قاب باعث کاهش 

( مقایسه زمان اجرا برای پیدا کردن مرز عنبیه با استفاده از 2)

ای و روش پیشنهادی پهوهش حاضر را نشان  ف دایرهها متد تبدی 

 دهد. می

D 

R 

r 
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مقایسه زمان اجرا جهت پیدا کردن مرز عنبیه با استفاده از  (:2جدول )

 شده رائهاای و روش  هاف دایره متد تبدی 
 )بر حسب ثانیه( زمان

 تصویر شماره ای هاف دایره شده روش ارائه

000000/0 236365/0  تصویر اول 

 تصویر دوم 200605/0 000000/0

 تصویر سوم 304963/0 000000/0

 تصویر چهارم 234350/0 000004/0

 تصویر پنجم 204390/0 000000/0

 

زمان اجرا روش  شده یانب( 2گونه که در جدول ) همان

ف ها پیشنهادی پهوهش حاضر نسبت به زمان اجرای متد تبدی 

موجب کاهش بار  ،کاهش قاب  توجهی دارد و همین کاهش زمان

در روش پیشنهادی پهوهش حاضر برای  .باشد محاسباتی می

های حاص  شده در  ها و داده یافتن مرز مفید عنبیه از مشخصه

 شده اشارهشعاع با توجه به معادله و نیز  شده استفادهقبلی  اح مر

به محاسبه  یو الگوریتم مدنظر دیگر نیاز گردیدهمحاسبه 

 ف ندارد.ها آوردن چهار مولفه تبدی  دست بهف و ها تبدی 

 بررسی الگوریتم شناسایی پلک -0-3

ها  از بزرگترین نویزهایی که در تصاویر چشم وجود دارد پلک

امکان دارد عنبیه در شرایطی قرار داشته باشد که  زیراباشند.  می

باشد که در این صورت بخشی از پلک   بخشی از آن در زیر پلک

شود. در مرحله استخراج  میعنبیه چشم در نظر گرفته  عنوان به

های اشتباهی استخراج  خصوصیات از این منطقه نیز ویهگی

ناب از خواهد شد. به همین دلی  کاهش بار محاسباتی و اجت

از  ،ف سهمی و همچنین دقت بیشترها الگوریتم تبدی اعمال 

 است. شده استفادهروش سهمی درجه دوم 
 

 
در پهوهش  پیشنهادشدهروش  وسیله بهتشخیص پلک  :(21شكل )

 (دو درجهسهمی ) حاضر

شود که روش  میمشاهده  آمده دست به ایجدر نت چنینهم

زمان اجرا به نسبت  ازنظرحاضر  پهوهش در یشنهادشدهپ

( 5باشد. جدول ) میدارای سرعت بایتری   میف سهها تبدی 

 در یشنهادشدهپاز مقایسه زمان اجرا روش  آمده دست به نتایج

ی درجه دوم؛ درجه سوم و ها معادله صورت بهحاضر  پهوهش

 دهد ف سهمی را برای ده تصویر نشان میها همچنین روش تبدی 

 .(0نمودار )
 

 درجه های معادله صورت به زمان اجرا روش پیشنهادی :(3جدول  )

 سهمی فها تبدی  روش همچنین و سوم درجه دوم؛
 

  )برحسب رانیه( زمان

 در يشنهادشدهپروش 

درجه  حاضر پژوهش

 سوم

 در يشنهادشدهپروش 

حاضر درجه  پژوهش

 دوم

هاف 

 سهمی

شماره 

 تصویر

0070/1 1805/1 0520/1 
تصویر 

 اول

1008/1 1020/1 8708/1 
تصویر 

 دوم

0720/1 1200/1 3100/1 
تصویر 

 سوم

0210/1 1085/1 0732/1 
تصویر 

 چهارم

1830/1 1070/1 0815/1 
تصویر 

 پنجم

1308/1 1087/1 7851/1 
تصویر 

 ششم

0107/1 1510/1 0302/1 
تصویر 

 هفتم

1370/1 1002/1 3075/1 
تصویر 

 هشتم

1085/1 1005/1 7030/1 
تصویر 

 نهم

1357/1 1800/1 0572/1 
تصویر 

 دهم

 

 
معادله درجه دوم و  صورت به یزمان اجرا روش پیشنهاد (:1)  نمودار

 ف سهمیها درجه سوم و روش تبدی 
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 هاف دایره ایی

 5روش پیشنهادی مرتبه 

 6روش پیشنهادی مرتبه 
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است  مشاهده قاب ( 0) ( و نمودار5گونه که در جدول ) همان

با معادله درجه  حاضر پهوهش در یشنهادشدهپزمان اجرای روش 

ف ها با معادله درجه سوم و روش تبدی  یشنهادشدهپدوم از روش 

های  زیرا در چنین حالتی تعداد مولفهباشد  به میزان کمتری می

کمتر است. ولی  شده یانبهای  به نسبت دیگر روش شده حساب

ها هر سه روش  میزان دقت در تشخیص صحی  مرز پلک ازنظر

 دارای دقت قاب  قبولی هستند. ذکرشده

 مسالهی ها بررسی مولفه -0-0

در کارکرد مناسب یک سیستم، تنظیم اقلام ترین  از اساسی

در صورت  بنابراینباشد.  مناسب و درست پارامترهای سیستم می

سیستم دچار خطا خواهد شد و ، صحی  یعدم انتخاب پارامترها

های سیگما و  مولفه کند. و قاب  قبولی را ارائه نمی نتایج مناسب

کلیدی و دارای  های ت از جمله مولفهتعداد اکتاو در الگوریتم سیف

توانند تا حد باییی بر کارکرد سیستم  باشند که می میاهمیت 

اررگذار باشند. از همین رو در این مرحله به ارزیابی و بررسی این 

 پر اهمیت خواهیم پرداخت. دو مولفه

 مولفه سيگما در سيفت   بررسی -0-0-1

 
 گیری سیگما اندازهاز  آمده دست به نتایج :(2نمودار )

 سيفت الگوریتم در 1اوكتاو تعداد مشخص كردن -0-0-2

 و دارای اهمیت در یرگذارتلر پارامترهای از دیگر اکتاو یکی پارامتر

 این مشخص کردن منظور به. باشد می سیفت الگوریتم کارایی

 نتایج با توجه به و کرده تست رابتی تصاویر با را الگوریتم پارامتر

 الگوریتم برای مطلوب اکتاو تعداد (5)نمودار  در آمده دست به

نمودار  در که  گونه همان. است شده گرفته نظر اکتاو در 0 سیفت

 یافت های ویهگی تعداد ییجا جابه نمودار است. مشاهده قاب  (5)

 .شود می رابت اکتاو مناسب میزان از بعد الگوریتم در شده

 دددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددد
1 Octave 

 
 سیفت الگوریتم برای مناسب اکتاو تعداد :(3نمودار )

  گمگشتگیریختگی یا رهمدماتریس  -0-5

 مشاهده های مربوطه قاب  الگوریتم کارکردماتریسی که در آن 
چنین نمایشی  عمدتاشود.  گفته می ماتری  درهمریختگی است،
شود، اگرچه  استفاده می با ناظر یادگیری های الگوریتم جهت
برد این کار بهنیز کاربرد دارد. معمویً  یادگیری بدون ناظر در

 هر. گویندمی ماتری  تطابق های بدون ناظر ماتری  در الگوریتم
 نمایش را شده بینی یشپ اندازه از ای نمونه ماتری ، از ستون
 در را( درست) واقعی ای نمونه سطر هر که ی. درصورتدهد می

 آن کمک به که شده معروف نام بدین آنجا از ماتری  این. بردارد
 .نمود مشاهده را اشتباه و نتایج بین تداخ  توان می ترراحت

 اندازه فاصله اقلیدسی  دهنده نشاندر این ماتری  هر سطر 
باشد. به همین صورت که چند تصویر متفاوت از  با هر ستون می
جفت تصویر به الگوریتم  عنوان بهتصویر دیگر  3هر شخص با 

یت درنهاگیری و  و اندازه فاصله اقلیدسی اندازه شده داده
( 0) گونه که در جدول همانگیری شده است.  میانگین

گیری شده جهت قطر  دهد، مقدار اندازه درهمریختگی را نشان می
 باشد.  اصلی مساوی با صفر می

در  شنهادشدده يپگيری ميزان دقت روش  اندازه -0-6

 پژوهش حاضر

گیری میزان دقت سیستم در تشخیص اشخاص در  جهت اندازه
بکار  TNو  TPحایت متفاوت از یک شخص خاص، معیارهای 

تصویر  2تعداد نقا  ویهگی است که در  TPرفته است. معیار 
درست متناظر بوده و الگوریتم به  صورت بهمتفاوت از یک شخص 

یر درستی شناسایی کرده است )تعداد خطو  صاف در تصاو
 2تعداد نقا  ویهگی است که در   TNتناظریابی شده(. معیار 

تصویر متفاوت از یک شخص به اشتباه متناظر شده است )تعداد 
میزان دقت برای هر دسته از  علاوه به خطو  مورب و غیر صاف(.

 است:   شده محاسبهتصویرها با استفاده از معادله زیر 
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https://fa.wikipedia.org/w/index.php?title=%DB%8C%D8%A7%D8%AF%DA%AF%DB%8C%D8%B1%DB%8C_%D8%A8%D8%AF%D9%88%D9%86_%D9%86%D8%A7%D8%B8%D8%B1&action=edit&redlink=1
https://fa.wikipedia.org/w/index.php?title=%DB%8C%D8%A7%D8%AF%DA%AF%DB%8C%D8%B1%DB%8C_%D8%A8%D8%AF%D9%88%D9%86_%D9%86%D8%A7%D8%B8%D8%B1&action=edit&redlink=1
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 جفت عک ( 01شخص ) 0از  آمده دست به درهمریختگیماتری   (:0جدول )

 دهم شخص نهم شخص هشتم شخص هفتم شخص ششم شخص پنجم شخص چهارم شخص سوم شخص دوم شخص اول شخص فاصله

 096/0 400/0 430/0 090/0 360/0 020/0 020/0 020/0 406/0 0 اول شخص

 303/0 090/0 096/0 062/0 062/0 246/0 409/0 063/0 0 406/0 دوم شخص

 309/0 029/0 429/0 250/0 090/0 063/0 005/0 0 063/0 020/0 سوم شخص

 496/0 065/0 209/0 095/0 050/0 290/0 0 005/0 409/0 020/0 شخص چهارم

 026/0 029/0 020/0 020/0 069/0 0 290/0 063/0 246/0 020/0 پنجم شخص

 960/0 629/0 060/0 496/0 0 069/0 050/0 090/0 062/0 360/0 ششم شخص

 309/0 009/0 092/0 0 496/0 020/0 095/0 250/0 062/0 090/0 هفتم شخص

 022/0 326/0 0 092/0 060/0 020/0 209/0 429/0 096/0 430/0 هشتم شخص

 305/0 0 326/0 009/0 629/0 029/0 065/0 029/0 090/0 400/0 نهم شخص

 0 305/0 022/0 309/0 960/0 026/0 496/0 309/0 303/0 096/0 دهم شخص

 

است، بیشترین  مشاهده  قاب ( 0گونه که در جدول ) همان

% )دقت مقایسه هر تصویر با خودش30گیری شده  میزان دقت اندازه

باشد. همچنین  می %80باشد( و کمترین میزان دقت  می% 011

 باشد % می30گیری شده دقت  بیشترین میانگین اندازه
 

 حاضر پهوهش در یشنهادشدهپ گیری میزان دقت روش اندازه (:5جدول )
 

 تصویر اصلی هر شخص

 میانگین دقت تصویرها در شرایط متفاوت

(ACC)  0تصویر 0تصویر 5تصویر  2تصویر  0تصویر 

 شخص اول
TP=89 

TN=0 

Acc=1 

TP=85 

TN=7 

Acc=0.92 

TP=83 

TN=4 

Acc=0.95 

TP=93 

TN=14 

Acc=0.86 

TP=88 

TN=9 

Acc=0.9 

 

32/1 

 دوم شخص
TP=76 

TN=0 

Acc=1 

TP=70 

TN=5 

Acc=0.93 

TP=71 

TN=9 

Acc=0.88 

TP=82 

TN=9 

Acc=0.90 

TP=101 

TN=12 

Acc=0.89 

32/1 

 سوم شخص
TP=92 

TN=0 

Acc=1 

TP=88 

TN=5 

Acc=0.94 

TP=86 

TN=7 

Acc=0.92 

TP=91 

TN=8 

Acc=0.91 

TP=93 
TN=8 

Acc=0.92 

35/1 

 چهارم شخص
TP=86 

TN=0 

Acc=1 

TP=73 

TN=7 

Acc=0.91 

TP=75 

TN=8 

Acc=0.90 

TP=79 

TN=11 

Acc=0.87 

TP=83 

TN=6 

Acc=0.93 

32/1 

 پنجم شخص
TP=89 

TN=0 

Acc=1 

TP=78 

TN=6 

Acc=0.92 

TP=88 

TN=3 

Acc=0.96 

TP=80 

TN=6 

Acc=0.93 

TP=84 

TN=7 

Acc=0.92 

30/1 

 

وسیله  درست و غلط به  هایی از تناظریابی ( نمونه20در شک  )

 است.  شده دادهالگوریتم نشان 

 
 ی درست دو تصویر یکسان از یک شخصبتناظریا :(21)شكل 

 و آزمایش از آمده دست به نتایج بندی ( حاص  جمع0)جدول 

 باشد می شده ارائه های روش مقایسه

 مقایسه زمان اجرا و دقت :(6جدول )

 روش
 ویژگی استخراج

(MS) 
 (ms) تطبيق

تا ( دقت

 )دو رقم

 92 11 3/171 بولز

 111 3/0 5/682 داگمن

 99 1/13 8/026 تان

 93 1/011 1/211 وایلدز

 93 17/3 87/132 پيشنهادی روش
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  یريگ جهينت -5

های عنبیه یکی از  و استخراج ویهگی یابی مکانتشخیص، 

 یها روش یناعتمادتر قاب و البته  ینتر مهم، ترین پرچالش

 باشد.چون میتشخیص هویت بر اساس بیومتریک بدن شخص 

عوام  نویزی  یرتلرتواند تحت  می مدنظرتصویر چشم شخص 

فاصله از دوربین، چرخش سر در  فراوانی قرار بگیرد، میزان تغییر

ها از نویزهایی  ها و مهه زمان تصویربرداری، روشنایی نور، پلک

تشخیص را دچار تغییر  باشند، که توانایی این را دارند که نتایج می

 روش شد، بیان به تفصی  بخش سه در که گونه کنند. همان

 زمان اجرا و دقت معیارهای نظر از در پهوهش حاضر پیشنهادی

 مورد قبلی شده انجام های روش با سس  و قرارگرفته یموردبررس

 . ستا قرارگرفته مقایسه

است، روش  مشاهده  قاب  (0گونه که در جدول ) همان
زمان اجرای استخراج و مطابقت با  ازنظرپیشنهادی پهوهش 

تر  های آورده شده بهینه ها به نسبت دیگر الگوریتم ویهگی
% 35از نظر تشخیص با دقت  شده ارائهروش  طور ینهمباشد.  می

بوده ولی از دو روش  تر مناسبنسبت به دو روش بولز و وایلدز 
البته که  باشد تر برخوردار می تان و داگمن از دقتی با درصد پایین

  .روش پیشنهادی زمان تطبیق کمتری دارد

 شناخت و تشخیص توانایی پیشنهادی روش یگرد عبارت به
 نسبت به بهینه اجرای زمان و مطلوب دقت با اشخاص هویت
 در عنبیه درست بندی قطعه نظر از اما. باشد می گذشته های روش

 دارند، پلک قرار زیر در مردمک و عنبیه که تصاویری
 نسبت به بیشتری موفقیت درصد از قبلی شده تست های الگوریتم
 راه ادامه برای دلی  همین به. برخوردار هستند پیشنهادی روش
 مرحله در دقت بردن بای برای گردد، می پیشنهاد تحقیق این
 نموده یبند قطعه الگوریتم بهتر شدن به اقدام عنبیه، بندی قطعه

 مشخص طور به .باشد داشته ادامه زمینه این در ها پهوهش و
 حملات تهدیدات، مدل ارائه آتی یها پهوهش در شود می پیشنهاد

 قرار یموردبررس بیسیم حسگر یها شبکه در ها پذیری یبآس و
 و ها چالش آتی یها پهوهش در شود می پیشنهاد علاوه بهگیرد. 

 بگیرد. قرار ارزیابی مورد WBAN های شبکه مشکلات
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Abstract 

The Internet of Things provides instant access to information about the physical world and the 

objects within it, leading to new services and increasing efficiency and productivity. The 

wireless sensor network is an important network infrastructure in the Industrial Internet of 

Things and user authentication is used as a basic security mechanism to authenticate users to 

wireless sensor networks. In this article, we intend to provide a new way to improve the security 

of authentication using image processing. The analysis was performed by MATLAB software. 

The results presented in this article, which includes seven steps, have a 93% correct detection 

rate in pupil identification. These seven steps are: 1. Noise reduction, 2. Finding the outer border 

of the pupil, 3. Separating the eyelashes, 4. Finding the border of the eyelids, 5. Finding the 

outer border of the iris, 6. Separating the iris area and 7. Extracting the feature and encoding the 

pixels by the elliptic curve cryptography (ECC) method. With the measurements and 

experiments performed, it was found that the proposed method in identifying the eyelid border 

by the quadratic equation method is more efficient and faster in terms of time than the         

third-degree equation and the Huff parabolic conversion method. In order to extract the feature, 

the effective parameters in the SAIF feature extraction algorithm were examined and measured, 

and the optimal parameters were selected. The Sigma parameter with a value of 2.5 and the 

Octave parameter with a value of 4 should be considered as the best values. Also, in order to 

evaluate the resistance of the proposed method to error factors such as the angle, brightness and 

scale, the proposed method was tested and it was proved that the method has the appropriate 

resistance resolution in different conditions. 
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