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 چکیده

هـاي   روش ،اخیراًهستند.  مواجه متعدديهاي امنیتی  چالش با مبتنی بر رایانش ابري و مدیریت متمرکز هاي فاقد زیرساخت ثابت اغلب شبکه
 یچارچوب دفاع ،هاي رایج جمله روشاز . اند بردهبهره  رو پیشي ها با چالش رویارویی جهت شده عی) توزSDNافزار محور ( از شبکه نرم متفاوتی

امنیـت اسـتفاده    ارتقـاء  ، حفظ وایجاد منظور به يا نفوذ آستانه صیتشخ حل راهاست که از  شده عیافزار محور توز بر شبکه نرم متکی فعال شیپ
 مقابـل در  چـه اگر سازد؛ را برطرف می يا شکست نقطه معضلو افزوده  چارچوباین  ريیپذ اسیمقبر  شده عیافزار محور توز نرم  کند. شبکه می

 نی ـکند. در ا می تقویتپذیري را  نفوذ نیز این آسیب صیتشخ يا آستانه حل راه يریکارگ بهاست.  ریپذ بیآس شده عیتوز سیسرو منع تهدیدات
 ـافـزار محـور توز   بر شبکه نـرم  متکی هیلا چند فعال شیچارچوب پدفاعی فوق، از چارچوب  گوبرداريمقاله با ال . در شـود  مـی پیشـنهاد   شـده  عی
بـا   سـاز  دهیتابع چک متکی بر دیجیتال يامضا ای يورود کنندهلتریفیک وسیله  بهها  انجام عملیات فیلترینگ داده با يشنهادیپدفاعی چارچوب 

 يا آستانه اریمعرفع مشکل  جهت Snortنفوذ  صیتشخ ستمیاز س هستند نفوذ کننده يریشگیعنوان عوامل پ بهکه هر دو مرکل  درختی الگوي
 کنتـرل  ،نفوذ صیاز سرعت تشخ ما يشنهادیکه چارچوب پ گر این استنشان يساز ادهیپاز  حاصل جی. نتااستفاده شده استنیز  نفوذ صیتشخ
  .است مند بهره لازم یتیامن ثباتو  کیتراف
 هشد عیمحور، حمله منع سرویس توز افزار شبکه نرم ،چارچوب دفاعی ت،یامن :ها دواژهیکل
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Abstract  
The lack of fixed infrastructure and centralized management in most cloud computing networks causes serious 
security threats. In the past few years, different approaches have been taken based on the distributed software 
defined network (SDN) to counterbalance these facing challenges. One of these common approaches is the SDN-
based Pro Defense framework which uses the threshold intrusion detection to improve security. Although the 
distributed software defined network is weak in the face of distributed denial of service attacks, it expands the 
scalability of the above-mentioned framework and resolves the point-breaking problems. On the other hand, 
utilizing the threshold criterion escalates the network vulnerability. In this research, the author suggests a 
framework called distributed SDN-based multilayer Pro Defense framework and inspires the input filter or the 
digital signature, and the hash function based on the Merkle tree is employed as the intrusion prevention agent. This 
article resolves the threshold intrusion detection criteria by utilizing the Snort intrusion detection system. The 
results of implementing the suggested framework indicates that it has acceptable traffic control, intrusion detection 
speed, and stable security.  
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 مقدمه -1

هاي موجود  براي از بین بردن محدودیت 1کارگیري رایانش ابري به
توان از مزایـاي   می مختلفبر اساس تحقیقات در شبکه مؤثر است. 

هاي فاقد زیرساخت ثابت و مدیریت متمرکز اسـتفاده   آن در شبکه
مهمی مانند چـابکی در میـزان    هاي رایانش ابري ویژگی. ]1[ نمود

، چندمستأجريپذیري،  کاهش هزینه، اطمینان ،مورداستفادهمنابع 
 ؛کند میتزریق  ها شبکهاین قبیل به  امنیت، محاسبه و نگهداري را

هرچند حفظ و بهبود امنیت و حریم خصوصی در برابـر تهدیـدات   
؛ هاي مختلفی روبـرو اسـت   مختلف در این محیط، همواره با چالش

، همـواره نگرانـی   يابرمحیط بنابراین در هنگام ارسال اطلاعات به 
 . ]2[ ها و حفظ حریم خصوصی وجود دارد در مورد ایمنی داده

هـاي   ترین چالش از مهم تحفظ و برقراري امنیدر حال حاضر 
د. در برخـی از  شـو  محسـوب مـی   فاقد زیرساخت ثابـت هاي  شبکه

مبتنـی بـر   فاقد زیرسـاخت  بهبود امنیت در شبکه  جهت تحقیقات
شـامل   2افزار محـور  نرم شبکههاي  ، استفاده از ویژگیيابررایانش 

 .]3[ ترافیک پیشنهاد شده است تحلیل و  یهتجزکنترل متمرکز و 

ریـزي، کنتـرل متمرکـز و     هایی مانند برنامه این فناوري قابلیت
واند در ت همراه دارد که می ترافیک را براي شبکه به تحلیل و  یهتجز

سـازي،   استفاده قـرار گرفتـه و مجـازي    راستاي بهبود امنیت مورد
 ي جدیدي را به شبکه اضافه نماید.ها دگاهیدهوشمندي و 

  برنامـه  داده، کنتـرل و  سـطوح شامل  افزار محور شبکه نرمهر 
 سـازي جدا، هـا  قبیـل شـبکه  ایـن   ول اساسـی اصاز کاربردي است. 

 مجـوز کنتـرل داده توسـط    صـدور از هـم و  داده  سطوح کنتـرل و 
 و استاندارد امن یبا استفاده از پروتکلمنطقی متمرکز  کننده کنترل
اط امـن بـین سـوئیچ و    این پروتکل، ارتب ـ است. OpenFlowمانند 
عنوان  . سطح کنترل بهکند میبرقرار را  افزار محور نرم  کننده کنترل
کند. این سـوئیچ شـامل    عمل می OpenFlowکننده سوئیچ   کنترل

، جداول جریان و کانـال ارتبـاطی امـن اسـت.     OpenFlowپروتکل 
هـاي   ی، افـزودن یـا حـذف ورودي   روزرسان بهتواند  کننده می کنترل

اعمال  با کمک قوانین معین هاي ورودي ان را در پاسخ به بستهجری
 نماید. 

 فاقـد زیرسـاخت ثابـت     ي هـا  کنند که شـبکه  محققان ادعا می
نمودن مشـکلاتی   منظور برطرف ند بهتوان می يابررایانش مبتنی بر 

افـزار   یرساخت ثابت از شبکه نـرم زشامل فقدان مدیریت متمرکز و 
 و  یـه تجزهایی مانند کنتـرل و مـدیریت متمرکـز و     محور با قابلیت

کننـده   کنتـرل  يانـداز  بـا راه . ]4[ دن ـترافیک اسـتفاده نمای  تحلیل
کیفیـت   تیریمـد ضـمن اجـراي   ، هـا  در این قبیل شـبکه  متمرکز

بهبــود  نیــز  در ارســال داده تیــ، امنکیــتراف تیریمــد ســرویس و
افزار محـور   نرم  کننده کنترل مورداستفادهانواع ساختارهاي  .یابد می

ــرل  در شــبکه ــاطی شــامل کنت ــده هــاي ارتب تمرکــز واحــد، م  کنن
 

1 Cloud Computing 
2 Software Defined Network (SDN)  

با دید  3تخت  شده توزیع  کننده مراتبی و کنترل سلسله  کننده کنترل
شـده داراي   یـان ب. هر یک از ساختارهاي ]5[جهانی یا محلی است 

سـاختارهاي مختلـف    )1(نقاط ضعف و قوتی هسـتند. در جـدول   
پذیري،  از لحاظ پارامترهاي مهم مقیاس افزار محور نرمکننده  کنترل

 شکست، ثبات و حریم خصوصی مقایسه شده است.

 ]SDN ]5 کننده هاي مختلف کنترل مقایسه ساختار .1جدول 

هـاي   در شـبکه افـزار محـور    شبکه نرم وسیله بهبرقراري امنیت 
هرچنـد  روبرو اسـت.   ها و مشکلاتی با چالش زیرساخت ثابت بدون
 لی ـتحل و  هی ـتجز قبیـل از هـاي ایـن فنـاوري     برخی از قابلیـت که 

  بدون وقفـه ی روزرسان بهمتمرکز و صورت  بهکنترل اعمال ترافیک، 
 تهدیـدات و مقابلـه بـا    نفـوذ  تشـخیص تسـهیل در   موجب قوانین

افـزاري و   نـرم روش   بـه   کنتـرل اعمـال    خصیصـه امـا دو   ،شود می
را جهـت    خـود زمینـه   افزار محـور  شبکه نرمدر  تمرکزي صورت به

فراهم  5شده و منع سرویس توزیع 4منع سرویس قبیلاز  تهدیداتی
دسترسی  يدر میان الزامات رایانش ابر که با توجه به این. سازد می

هـاي فاقـد زیرسـاخت ثابـت      به خدمات بسیار مهم است، در شبکه
حملات منـع سـرویس و منـع سـرویس     به  يابررایانش مبتنی بر 

سـرویس   منـع . حمـلات  ]6[ شده بیشتر توجـه شـده اسـت    توزیع
منظـور جلـوگیري از    ) مختلف بهعامل( 6هاي توسط بات شده توزیع

 .شود ابري اجرا می  مشتري به سرویسدسترسی 

فاقد   (نوعی شبکه 7با ادغام شبکه موردي سیار] 7[تنویر آلام  
یـک مـدل    يابـر رایـانش  و  زیرساخت ثابت و مـدیریت متمرکـز)  
ابر را طراحـی نمـود. نتـایج     -متحرك و جدید شبکه موردي سیار 

 جهـت  در مدل متحـرك فـوق   مورداستفادهافزار  نشان داد که میان
هاي هوشمند بدون سیسـتم متمرکـز مناسـب     ارتباط بین دستگاه

 است.
 

3 Flat  
4 DoS ( Denial of Service)  
5 DDoS ( Distributed Denial of Service  )  
6 Bot  
7 Mobile Ad hoc Network (MANET) 
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افزار محـور در   طرح استفاده از بستر شبکه نرم ]8[پولاراکیس 
کـه   دهـد  مـی ا ارائه کرد. این طرح نشان هاي موردي سیار ر شبکه

هـاي مـوردي سـیار     افـزار محـور در شـبکه    کارگیري شبکه نـرم  به
هاي یکپارچه و مختلف است،  تاکتیکی (نظامی) که اغلب شامل تیم

 شود. باعث تمرکز مدیریت در شبکه موردي سیار می

 ـ    ]9[هانگ و همکارانش  ر از سیستم تشـخیص نفـوذ مبتنـی ب
  دهنـده  عنوان روش کاهش عسل) به پات (تله و هانیاي  روش آستانه

افزار محور و رویارویی بـا   نرم  کننده کنترل محافظت از جهتحمله 
اند. استفاده از ایـن   ده کردهشده استفا منع سرویس توزیع تهدیدات

افزایش  پذیري در تشخیص درست تهدیدات را درصد ریسک روش
  کننـده  ریزي کنترل برنامه الگوریتم] 10دهد. یان و همکارانش [ می
برش  دهنده اختصاصحل  ی را مبتنی بر راهچند صفافزار محور  نرم

بخشـی   اثـر  هـا  سـازي  شبیهحاصله از پیشنهاد نمودند. نتایج  زمانی
 را نشان داده است. فوق طرح 

ــارانش [   ــودي و همکـ ــ11محمـ ــتم   ه] بـ ــارگیري سیسـ کـ
هـاي کنتـرل    تشخیص ناهنجـاري مبتنـی بـر هشـدار کـه از روش     

ــا      ــخیص ب ــی و تش ــدود کنترل ــین ح ــراي تعی ــاري ب ــت آم کیفی
ــتانه  ــار آس ــتفاده    معی ــاتی اس ــدهاي عملی ــا تهدی ــه ب اي در مقابل

کنــد، پیشــنهاد نمــوده اســت. روش فــوق ضــمن اینکــه قــادر  مـی 
ي تشـخیص و  ا درنـگ بـه روش آسـتانه    هـا را بـی   است ناهنجـاري 

ــه ــک  ب ــور تفکی ــبه و     ط ــبکه محاس ــت و ش ــر پس ــراي ه ــده ب ش
شناســایی نمایــد، در برابــر شــرایط ناهنجــار ناشــی از ســیل       

آســاي تکــراري و   هشــدار (جــاري شــدن هشــدارهاي ســیل    
ــره ــا  زنجی ــه ب ــاي) ک ــاد   10رخ ن ــالاتر ایج ــه و ب ــدار در دقیق هش

نمــودن هشــدارها نبــوده و نیازمنــد  شــوند، قــادر بــه برطــرف مــی
 پردازشگر هوشمند است. 

  حمله زودهنگاممنظور تشخیص  ] به12و همکارانش [ جواهري
شـدن از کنتـرل    شـدن و محـروم   تزریق کد/ کتابخانه قبل از کامل

ري روش یادگیري مبتنی بـر  کارگی هجریان اجرایی برنامه قربانی، ب
را پیشنهاد نموده اسـت.   Aprioriقواعد انجمنی بر اساس الگوریتم 

هاي  فراخوانی  کاوي در حجم انبوه بدافزار، زنجیره هدروش فوق با دا
هـاي   نصـب قـلاب    وسـیله  کتابخانـه را بـه   کـد/  رفتار مخرب تزریق

ع عامل استخراج و بـر اسـاس تـاب    شنودگر در فضاي هسته سیستم
تواند از  کند. همچنین این روش می سازي می رگرسیون خطی مدل

 وقوع حمله با انسداد فراخوانی ایجاد نخ راه دور جلوگیري نماید.

ها و معمـاري   قابلیت با درنظرگرفتن ]13[قسمی و همکارانش 
برقـراري   جهـت  1آنتروپـی سـریع   حـل  راهاز  افزار محـور  شبکه نرم

بهـره   شـده  منع سـرویس توزیـع   تهدیدات مواجهه باامنیت ابر در 
 دادن اي براي تشخیص آستانه معیارنیز مبتنی بر  روشاین  .اند برده
 است.  نفوذ

 
1 Fast Entropy 

ــیر [ ــه14بش ــی روش    ] ب ــف اثربخش ــور کش در  SPRT2منظ
ــع  ــرویس توزی ــار س ــلات انک ــده  تشــخیص حم ــاش ــه ب  در مواجه

هـاي سـوئیچ    افزار محور و شناسـایی رابـط   کننده شبکه نرم کنترل
هـا را بـه دو صـورت نرمـال و کـم ترافیـک        افتـاده، جریـان   خطر به

 SPRTعنـوان ورودي روش   بنـدي بـه   بندي نمود. نتایج طبقه طبقه
هـاي   تعیین گردید. در ایـن روش جهـت ارزیـابی از مجموعـه داده    

DARPA دقـت  % 99ه از این تحقیق، شد استفاده شد. نتایج حاصل
 دهد. در تشخیص نفوذ را نشان می

هاي  ] روش ترکیبی مبتنی بر مدل15و همکارانش [ دهکردي
آماري و یادگیري ماشین را جهت تشخیص حملات انکار سـرویس  

ــع ــش     توزی ــه بخ ــامل س ــوق ش ــد. روش ف ــنهاد نمودن ــده پیش ش
شـده   هـاي انجـام   بندي است. آزمایش کننده، آنتروپی و طبقه جمع

هاي مبتنی بر آنتروپی بـا آسـتانه ایسـتا نتـایج      نشان داد که روش
 FPR3همراه نداشته و از روش آستانه پویـا بـا میـزان     مطلوبی را به

علـت    آید. روش پیشـنهادي فـوق بـه    می ستد بهبالا نتایج بهتري 
شـده بـر    داشتن دقت بالا در تشخیص حملات انکار سرویس توزیع

اي  ها از اهمیت ویژه محور نسبت به سایر روشافزار  روي شبکه نرم
 برخوردار است.

] طی تحقیقاتی به این نتیجه رسـیدند  16سین و همکارانش [
یک  IPهاي معمولی مبتنی بر  در مقایسه با شبکه SDNکه اگرچه 

پذیر هست. در تحقیق  رسد، هنوز خود آسیب شبکه امن به نظر می
مکانیسم برجسته تشخیص و کاهش  70 مند نظامطور  شده به انجام

افـزار محـور    هـاي نـرم   شـده در شـبکه   حملات انکار سرویس توزیع
هاي مبتنی  ها به چهار دسته روش بررسی شده است. این مکانیسم

هـاي   بر تئوري اطلاعات، روش مبتنی بـر یـادگیري ماشـین، روش   
هـاي   ) و سـایر روش ANNهـاي عصـبی مصـنوعی (    مبنی بر شبکه

  بندي شدند. ستهمتفرقه د

هاي مبتنی بر یـادگیري عمیـق،    ] مدل17گادز و همکارانش [
هـاي عصـبی    ) و شـبکه LSTMمـدت (  مـدت و بلنـد    حافظه کوتـاه 

) را بررسی نمودند. تحقیق فوق بر روي حمـلات  CNNکانولوشن (
ــیل  ــرل  TCMPو  UDP ،TCPس ــه کنت ــرار   ک ــدف ق ــده را ه کنن

هـا بـر اسـاس دقـت،      دهند، متمرکز شده است. عملکـرد مـدل   می
شود و جزئیات بیشـتري   درست ارزیابی می -فراخوان و نرخ منفی 

کننـد.   در مورد زمان لازم جهت تشخیص و کاهش حمله ارائه مـی 
یـک الگـوریتم یـادگیري عمیـق       RNN LSTMنتایج نشان داد که

منظـور تشـخیص و کـاهش     توانـد بـه   بادوام و دقیق است کـه مـی  
 استفاده شود. SDNده کنن در کنترل DDOSحملات 

ــارانش [  ــاري و همک ــی   18بختی ــدي مبتن ــارچوب جدی ] چ
ــبکه را     ــک ش ــاري ترافی ــاري تشــخیص ناهنج ــدل آم ــک م ــر ی ب

ــا حمــلات منــع ســرویس توزیــع  ــراي مقابلــه ب شــده در شــبکه  ب
 

2 Sequential Probability Ratio Test 
3 False Positive Rate 
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افـزار محـور پیشـنهاد نمودنــد. چـارچوب فـوق شـامل چهــار        نـرم 
رفتـار   هـاي قبلـی جهـت تجزیـه و تحلیـل      نتـایج آزمـایش    مرحله

ــه   ــدل ذوزنق ــک م ــنهاد ی ــه، پیش ــک حمل ــادي و ترافی ــاري   ع آم
کننـده، تخمـین    خطاهـاي جـدول در کنتـرل    براي تخمین تعـداد 

میــزان آســتانه خطاهــاي جــدول بــا اســتفاده از تــابع رگرســیون  
ــرآورد   ــا ب ــراه ب ــدل   EWMA1خطــی هم ــه م ــرین مرحل و در آخ

ــتق ــه  مش ــده را ب ــه و    ش ــخیص حمل ــت تش ــی جه ــوان مرجع عن
شـده از تحقیـق فـوق     گیـرد. نتـایج حاصـل    مـی  کار بهها  ريناهنجا

ــاي      ــد خطـ ــا چنـ ــن روش بـ ــتفاده از ایـ ــه اسـ ــان داد کـ  نشـ
ــت  ــرف  -مثب ــط و ص ــی   غل ــه م ــات حمل ــر از مشخص ــد  نظ توان

ــع  ــرویس توزی ــع س ــلات من ــود   حم ــه خ ــل اولی ــده را در مراح ش
 تشخیص دهد. 

ــارانش  ــوانی و همک ــارچوب ]19[ ب ــیم چ ــل تنظ ــت ی قاب  جه
منـع سـرویس    حمـلات  بـا  مواجههمختلف در کاربردي هاي  برنامه
. نمودنـد  مطرح 2فعال عنوان چارچوب دفاعی پیشتحت  شده توزیع

شـبکه   یکدر   کننده استفاده از کنترل شده علاوه بر بیانچارچوب 
منـع سـرویس    تهدیدات  تشخیص جهتشده،  افزار محور توزیع نرم

 روشاز  فیلترهـاي مختلـف   تعییننظیم براي ت آسانیشده و  توزیع
 ،شـده  ارائـه چـارچوب  در . گیـرد  بهره مـی اي  آستانه نفوذ تشخیص

ناهنجاري  شناساییي ها روش نفوذ با   تشخیص مختلف هاي حل راه
تهدیـدات منـع    گسـترش جلـوگیري از   در راسـتاي  سوءاستفادهو 

 .کند کمک میبه قربانی شده  سرویس توزیع

هـاي   شـده بـه شـیوه    توزیـع یس حملات منـع سـرو  همچنین 
تقویـت) یـا    سـیلاب و   پهناي باند (حملـه   بر اساس تخلیه مختلفی

) سوءاسـتفاده  نـاقص و حملـه    بسـته   نبـع (حملـه  م  حملات تخلیه
حمـلات در  این قبیل  یدفاع هاي حل . راه]20اند [ بندي شده طبقه

هاي مبتنی بـر پیشـگیري از    به ترتیب بر اساس روش يابر یطمح
بنـدي   (کاهش) طبقه نفوذشخیص نفوذ و پاسخ به تشخیص نفوذ، ت

 شوند. می

از  ممانعــتتهدیــدات،  رویــارویی بــا در  راهبــردبهتــرین 
ــع ــدن واق ــن   ش ــی از ای ــلات اســت. یک ــاحم ــتفاده از  راهکاره اس

ــواع  ــن انـ ــت. در ایـ ــا اسـ ــتافیلترهـ ــاي ورودي، ا راسـ ز فیلترهـ
ــی و ــع خروج ــیر    توزی ــر مس ــی ب ــده مبتن ــی ش ــتفاده مختلف اس

 بـراي مسـدودکردن   شـده مبتنـی بـر مسـیر     توزیـع  یلترشود. ف می
از اطلاعـات مســیر  هـاي جعلــی   بسـته  IPآدرس  نمــودن یـا فیلتـر  

امضــاء  کــاربرد از قبیــل  يریشــگیپ. ســایر فنــون گیــرد بهــره مــی
ــت  ــینجه ــت،  تعی ــداختن هوی ــار ان ــرویس از ک ــاي  س ــده  فاق
 در اتـی تغییراعمـال  امنیتـی،   هـاي  از بسـته  بـرداري  بهره، استفاده
صـــورت  بـــه IPپخـــش قابلیـــت  از کـــار انـــداختن،  IPآدرس

 .تله عسل است استفاده از تعادل بار وایجاد ، همگانی

 
1 Exponentially Weighted Moving Average  
2 (Pro Defense) Proactive Defense        

 تترین فنون تشـخیص ایـن حمـلا    برخی از مهمدر ضمن      
روش آنتروپـی،   شامل تشـخیص بـا    افزار محور مبتنی بر شبکه نرم

و تشخیص حمـلات بـا   ماشین  روش یادگیري خیص حملات با تش
جهت تشخیص نفوذ از  هرکدامکه  است OpenFlowو  Snortادغام 

 کنند.  استفاده می يا آستانه ریغاي یا  معیارهاي آستانه

منظـور تـرمیم،    دهنده حملـه بـه   هاي کاهش همچنین از روش
شود. برخی  بازیابی و جلوگیري از اجراي حملات مجدد استفاده می

ــاهش  از روش ــاي ک ــده ه ــدات   دهن ــناختهتهدی ــده  ش ــامل ش ش
، تغییـر مسـیر و جداسـازي    IPکردن پـورت، تغییـر آدرس   مسدود

  ].19ترافیک است [

 سیمنع سـرو  تهدیدات صعودي روندبا  همسو مهاجماناغلب 
داشـته   یدسترس ـ یقربـان  سـتم یتا به س کنند یم سعی شده عیتوز

و  اکـار  یدفاع هاي یا چارچوب  ها حل راه گیري بهرهقربانی با باشند. 
 صیو ضمن تشخ نموده يریاز نفوذ مهاجمان جلوگ قادر است مؤثر
 .]21-22-23[ بکاهد چشمگیري طرز  را به ها آن ریتأث ،نفوذ عیسر

دهد کـه   نشان میدفاعی را  هاي حل راهبندي انواع  ) دسته1شکل (
در  هاي پیشـگیري، تشـخیص و کـاهش نفـوذ اسـت.      حل شامل راه

افـزار   هاي تشخیص نفوذ مبتنـی بـر شـبکه نـرم     حل انواع راهضمن 
بـه دو دسـته کلـی     ا بر اساس روش آشکارسازي تهدیـدات محور ر

بنـدي   اي طبقـه  آسـتانه  اي و غیر هاي تشخیص نفوذ آستانه حل راه
مشـخص  شده مربوط بـه هـر یـک را     هاي شناخته نموده و تکنیک

 .کند می

 
 افـزار محـور   هاي دفاعی مبتنی بر شـبکه نـرم   حل بندي راه دسته .1 شکل

]19[. 

، فعـال  پـیش دفـاعی  چـارچوب  گـرفتن از   ر این مقاله با الهامد
هـاي شـبکه    کـه بـا اسـتفاده از قابلیـت     کـردیم کارهایی را ارائه  راه
شده بتوانند ضمن رفع نقاط ضعف آن در برابر  افزار محور توزیع نرم

اي تشـخیص   شده، مشکل معیار آستانه حملات منع سرویس توزیع
کـارگیري عوامـل    نفوذ را نیز برطرف نمایند. ما این مشکل را با بـه 

از قبیـل فیلتـر ورودي یـا امضـاي دیجیتـال و سیسـتم         پیشگیري
چـارچوب دفـاعی   ( در چـارچوب پیشـنهادي   Snortتشخیص نفوذ 

کنترل ترافیـک   ،این چارچوب ) برطرف نمودیم.فعال چندلایه پیش
شده  منع سرویس توزیعو پایداري امنیت بهتري را در برابر حملات 
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ارائـه   يابـر رایانش مبتنی بر فاقد زیرساخت ثابت هاي  براي شبکه
  کند. می

 ی شـده اسـت: در بخـش    ده ـ سازمانزیر  یبترت بهمقاله   ادامه
هـاي مختلـف چـارچوب دفـاعی      بخـش  دو ایـده، کردن  مطرحبا  2

افزار  شبکه نرممبتنی بر  )ML – ProDefense1فعال چندلایه ( پیش
ضـمن ارزیـابی    3کنـیم. در بخـش    شده را بررسی مـی  توزیع محور

را با کارهاي مشابه مقایسه  آمده دست بهنتایج  ،پیشنهاديچارچوب 
 کنیم. بندي می جمع را مقاله این 4کنیم. در بخش  می

 افزار  شبکه نرمپایه   بر ML–Pro Defenseچارچوب  -2
 هشد عیمحور توز

 انسلاحی در دست همانند شده توزیع  منع سرویس تهدیداتامروزه 
 . ایـن کـاربرد دارد سایبري  محیطدر   اذياخّ جهتهکرها است که 

  قربانی را ناتوان ساخته و خسارت و هزینه سرعت به تهدیدات قبیل
فعـال   دفاعی پیش چارچوب بنابراین. کند مینگفتی به او تحمیل ه

هاي  مندينیاز رفع منظور بهشده  توزیع افزار محور شبکه نرم  بر پایه
. ایـن  ]19[ اسـت  و ارائـه شـده  طراحـی   حل دفـاعی مـؤثر   یک راه

) بوده و روشـی جدیـد در جهـت     چارچوب، قابل تنظیم (سفارشی
 هاي متنوع است.  برقراري امنیت شبکه در محیطی با برنامه

گیري سیســتم  کــار ضــمن بــه  شــده،  چــارچوب ارائــه در 
از انــواع فیلترهــاي تطبیقــی بــا توجــه  اي تشــخیص نفــوذ آســتانه

اسـتفاده   تلـف هـاي مخ  ت امنیـت سـایبري برنامـه   به میزان الزامـا 
ــواع برنامــه نیازمنــديشــود. مطــابق  مــی هــا  امنیــت ســایبري، ان

  ترافیـک، مراقبـت   کننـده  سیسـتم کنتـرل  مانند شبکه هوشـمند،  
ــتی ــمند بهداشـ ــانی ، خـــدمتهوشـ ــی،   رسـ ــامانهالکترونیکـ  سـ

هوشــمند نظــامی و غیــره بــه ســه   ، شــبکهونقــل حمــل هوشــمند
. در گردنـد  مـی و متوسـط تقسـیم   بسـیار بحرانـی    ،دسته بحرانـی 

 متفـاوت   یی بـا میـزان حساسـیت   هـا  برنامـه  فوق جهـت چارچوب 
بـا  فیلتـر  و پـذیر   متوسـط، فیلتـر بسـیار واکـنش     ترتیب از فیلتر به
بــراي تعیــین نــوع  .شــود پــذیري اســتفاده مــی متــرین واکــنشک

ــه  ــر در برنام ــاربردي م  فیلت ــاي ک ــفه ــهاز معا ختل ــر (  دل ) 1فیلت
 .]19[شود  استفاده می

)1( 𝑃𝑇𝑡 = 𝛼𝑃𝑇𝑡−1 + (1 − 𝛼)𝐶𝑇𝑡 + 𝑐 

ــه در ــوق رابط ــزان  :𝑃𝑇𝑡 ف ــک می ــترافی ــیب شیپ ــده ین ، ش
𝐶𝑇𝑡 : موجــود (فعلــی)ترافیــک میــزان ،α : بهــره و میــزانc : یــک

ــت  ــه مقــدار ثاب  معمــولاً .ترافیــک اســت خصوصــیاتو وابســته ب
 ســریع خیلـی تهدیـد،  تشـخیص  در صـورت   قادرنـد ایـن فیلترهـا   

 α عـددي  مقـدار  چنانچـه نشـان دهنـد.    العمـل  عکـس ی آرام بهیا 
ــا مقــادیر  α جهــتتشــخیص داده نشــده و  تهدیــدزیــاد باشــد،  ب

 دارد.  همراه بهحمله را فوري هشدار  ، اعلامکمتر
 

1 Multi Layer Proactive Defense 

باشـد،   α = 0.1 انـدازه  چنانچه، شده عنوانفیلتر  معادله در  
شـده و فیلتـر    موجـود (فعلـی)  اثر نـرخ ترافیـک    شدن غالبباعث 

مناسب  هاي کاربردي در دسته بسیار بحرانی برنامه جهت موردنظر
معرفـی   )HR(پـذیر   بسـیار واکـنش   فیلترعنوان  است. این فیلتر به

 کند. را صادر می لازم هشدارهاي امنیتی فوراًو  شده

 گـردد  مـی باعث باشد،  α = 0.5 اندازهاگر  در معادله فیلتر فوق
در نظـر   یکسـان طـور   و قبلـی ترافیـک بـه   (فعلی)  موجود هاي نرخ

 )IRیري متوسط (پذ واکنشفیلتر با عنوان  فیلتر بهگرفته شود. این 
هاي کاربردي در دسته  نامهبر جهتاستفاده  علاوه بر معرفی شده و

 .قابل استفاده استها  شبکه بیشتربراي  ،بحرانی

 تهدیداتباشد، در برابر  α = 0.9اگر مقدار  در معادله این فیلتر
کاربردي مربوط به هاي  بسیار آهسته واکنش نشان داده و در برنامه

استفاده ، هستندامنیتی کمتري  چالاکی که نیازمند دسته متوسط
میـزان  با کمترین  عنوان فیلتر بهکه  هافیلتراین قبیل  در .گردد می

هزینـه ناشـی از    شـوند، هـر وقـت    خوانده می) LRپذیري ( واکنش
 .هستند و مؤثرتر غلط بیشتر باشد، مفیدتر -خطاي مثبت 

و  هـا  ویژگـی فعـال از   چـارچوب دفـاعی پـیش    کـه  ایـن  ضـمن 
شده  کننده توزیع کنترل معماريافزار محور با  شبکه نرم هاي قابلیت

اسـتفاده   نفـوذ اي بـراي تشـخیص    آسـتانه  معیـار از  گیرد بهره می
 نماید. می

پذیري   درصد ریسکاي تشخیص نفوذ،  استفاده از معیار آستانه
. کند پذیري در برابر این تهدیدات را تشدید می افزاید و آسیب را می

اي که شبیه به الگوهـاي ترافیـک مجـاز     همچنین حملات پیچیده
 رمجازیغ کیترافهستند، تشخیص آن بسیار دشوار است و چنانچه 

 يریکـارگ  بـه  بنـابراین ؛ مانـد  یسطح آستانه باشد، ناشناخته م ـ ریز
ي ریپـذ  نانیاعتماد و اطم تیقابل ي،ا آستانه نفوذ صیتشخ يالگوها

 .]19[ کاهد بسیار میرا  حل راه

دو ایـده،   طـرح کنـیم بـا    تـلاش مـی  در ادامـه  به همین دلیل 
فعال  چارچوب دفاعی پیش شعنوانکه  يچارچوب دفاعی جدیدتر

افـزار محـور    ) مبتنی بـر شـبکه نـرم   ML - Pro Defense(  هیچندلا
را بهبـود  فعـال   امنیـت چـارچوب دفـاعی پـیش     ،هست شده توزیع

فعال چندلایه، برخلاف  پیشدفاعی در معماري چارچوب  .ببخشیم
 کننده استفاده نشـده  هاي پیشگیري فعال که از لایه چارچوب پیش
اولیـه،   يا آسـتانه  یـر غ وتحلیـل  یهتجزدفاعی شامل  از چندین لایه

 یـر غو سیستم تشـخیص نفـوذ بـا معیـار     فیلتر یا امضاي دیجیتال 
 گیریم.  بهره می Snort يا آستانه

 ایده اول -2-1

از یـک فیلتـر ورودي    چـارچوب پیشـنهادي  در ایـده اول   عنوان به
 رمجـاز یغهـاي   نمودن بسـته از نفوذ بـا قابلیـت مسـدود     پیشگیري

سیستم تشـخیص  به  ها قبل از ورود داده استفاده کردیم. این فیلتر
 ـ  ، نفـوذ  کــارگیري فیلتـر قبـل از سیســتم    هاسـتفاده شــده اسـت. ب
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کاهـد و از   تشخیص نفوذ، حجم ترافیک روي ایـن سیسـتم را مـی   
جلـوگیري   نفـوذ  یصتشـخ اجراي حمله اشـباع بـر روي سیسـتم    

از الگوهـاي تشـخیص نفـوذ    جـاي اسـتفاده    کنـد. در ادامـه بـه    می
هـره  ب Snortتشخیص نفوذ با عنوان سیستم  یاز سیستم اي آستانه
  داده تحلیل بلادرنگ قابلیت Snort سیستم تشخیص نفوذ. گرفتیم

اولیـه و ثبـت     شده قوانین نوشته  ) بر پایهيا آستانه یرغ معیاربا ( را
 شبکه دارد.  IPروي بر  ي مختلفها رویداد بسته

مبتنـی بـر    - Pro Defense ML معماري چـارچوب  -2-1-1
 شده افزار محور توزیع نرم شبکه

افـزار محـور    حل تشخیص نفوذ مبتنی بـر معمـاري شـبکه نـرم     راه
منظور برقراري امنیت رایانش ابري در برابر حملات منع سرویس  به

معرفـی   SecCloudDDعنـوان روش   شده طی تحقیقـاتی بـه   توزیع
ریزي متمرکـز   هاي کنترل و برنامه ]. در واقع ویژگی13شده است [

تـر   رافیـک ابـر را مـؤثرتر و امـن    افزار محور، نظارت بـر ت  شبکه نرم
 سازد. می

روش  بـر اسـاس  فعال چندلایـه کـه    در چارچوب دفاعی پیش
SecCloudDD      طراحی شده، درخواست هـر گـره (نـود) از طریـق

آوري و در جــداول جریــان ثبــت  جمــع OpenFlowهــاي  ســوئیچ
کانـال    وسـیله  هاي هر جریـان ترافیکـی بـه    شود. سپس ویژگی می

) و مطـابق قـوانین   OpenFlowارتباطی امن (مبتنـی بـر پروتکـل    
کننده و جداول جریان مربوط بـه   روزشده ارسالی از طرف کنترل به

شـود. در ضـمن    کننده جریان ارسـال مـی   سمت جمع  ها به سوئیچ
هـاي   ویژگـی  SDNهـاي   ي هر درخواست گـره جدیـد، سـوئیچ   برا

ابر و شـمارنده را در   IPمنبع، آدرس  IPدرخواست از قبیل آدرس 
هـا را بـه    روزرسانی نمـوده و سـپس ایـن ویژگـی     جداول جریان به

  کنند. کننده ارسال می کنترل

منظـور محافظـت از ابـر در برابـر حمـلات منـع        همچنین بـه 
آوري داده، تجزیـه و   ترتیـب عملیـات جمـع    شده بـه  سرویس توزیع

سیسـتم    وسـیله  تحلیل اولیه، فیلترینگ، تشخیص و کاهش نفوذ به
شود که در ادامه آن  ) انجام میSnortاي ( آستانه تشخیص نفوذ غیر

 کنیم. را تشریح می

مبتنـی بـر    ML–Pro Defenseوب چـارچ  يمعمـار  )2(شکل 
ــرم ــبکه ن ــور  ش ــزار مح ــاف ــان م ــد یرا نش ــاري . ده ــن معم در ای

، 2، شـماره  1هـاي شـماره    از طریق سـوئیچ  هر نودهاي  درخواست
شود (در شـکل س   کننده ارسال می به کنترل 4و شماره  3شماره 

ــوئیچ  4و س  3، س 2، س 1 ــرف س ــاي  مع ــبکه  OpenFlowه ش
 باشند). افزار محور می نرم

 در افـزار محـور   نـرم شبکه  کننده عملکرد کنترل -2-1-2
 - Pro Defense ML يمعمار

 ـافـزار محـور پـس از وصـول جر     شبکه نـرم    کننده کنترل  يهـا  انی
هــا  آن يآور و جمــع OpenFlow يهــا چیســوئ قیــاز طر یکــیتراف

 یــرغ يهــا حــل بــا اســتفاده از راه  ان،یــکننــده جر در جمــع
ــتانه ــات جر يا آس ــ(مشخص ــاز قب انی ــا لی ــغال  يپهن ــد اش  ،یبان

(بسـته)   هـا  انی ـ) جررهی ـغو  ندیطول، نوع پروتکل، محتـوا و سـرآ  
ــرا تجز ــتحل و  هی ــه جر لی ــرده و چنانچ ــک ــیتراف انی ــرب  یک مخ
ــ(تهد ــخدیــــ ــوند، آن را از ف صی) تشــــ ــریداده نشــــ  لتــــ

 . دهد یعبور م کننده يریشگیپ

 
 ]SDN ]13مبتنی بر  – Pro Defense MLمعماري چارچوب  .2شکل 

عبـور   یلتراز ف مجاز یکتراف ،جریان تحلیل و  یهتجز در مرحله
 طبـق قـوانین بـه سـوئیچ     مسدود شده ومشکوك  یکترافو کرده 

 فیلتـر، از  جریـان ترافیکـی  از عبـور   پس .شود می اعاده متناظر آن
 ـ Snort سیستم وارد  يهـا  برنامـه اهمیـت  میـزان   ر اسـاس شده و ب

 يناهنجـار  یصتشـخ  بعـد از  ،يابررایانش بر  یمبتن شبکهمختلف 
 یتـی امن ي، هشـدارها شـده  توزیـع منـع سـرویس    تهدیدمرتبط با 
 برنامـه نـوع   برابـر  یمش ـ موتور خـط  ادامهدر  .فرستد میرا مناسب 

تعیـین  هشداردهنده را  یلترنوع ف )یبريساامنیت   نیازمندي طبق(
بـر   Snortنفـوذ   یصتشخروش که  بنابراین با توجه به این؛ کند می
موتور  بخشدر  ، چنانچهشدهکه در ابتدا نوشته هست قوانینی  پایه

منظور  به بخش ینا ،یابد تطبیق نیناقواز با یکی  اي هدادتشخیص، 
 .شود یم هنداخوافراعلام هشدار 

 حمـلات بسته مخرب و  تأثیرکاهش  منظور بهمشی  موتور خط
 فـوق را  تهدیـدات   دهنـده  کـاهش  هـاي  حل راهناشی از آن، یکی از 

هویـت   دادن و تشـخیص  مـودن ن ردیـابی  عـلاوه بـر  و  کـرده  تعیین
ــاجم، ضــعف  ــالی مه ــابی در آن احتم ــرمیم و بازی ــودهرا ت و از  نم

آمـده از   دست بهنتایج  آخرکند. در گام  یم ممانعتمجدد  تهدیدات
ثبـت و  شـده را جهـت    هـاي توزیـع   کننده در کنترل تشخیص نفوذ

ــه   ــانی، ب ــداول جه ــره در ج ــهذخی ــوئیچ کلی ــا  س ــیه ــتد م  . فرس
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افزار محـور در چـارچوب    نرم  کننده عملکرد کنترل  نحوه )3( شکل
ML – Pro Defense  تهدیدات منع سرویس  با رویاروییدر راستاي

 دهد. شده را نشان می توزیع

 
  Pro Defense - MLدر  SDN  کننده کنترلعملکرد   نحوه. 3شکل 

  ML – Pro Defense اصلی چارچوب عناصر عملکرد -2-1-3

  کننده جمع مشتمل بر ML – Pro Defense چارچوباصلی  عناصر
و موتـور   نفـوذ  دهنـده   مشی، سیسـتم تشـخیص   ، موتور خطجریان
 دهنـده  سیستم تشـخیص  ،دهنده است. موتور کاهش دهنده کاهش
از هـم مجـزا هسـتند. در مرحلـه     فیلترهاي تطبیقـی  و  Snortنفوذ 

مشـی پـس از    موتور خـط  ،شده کاهش حملات منع سرویس توزیع
با توجه به معیارهایی مانند محیط و نوع  Snortاعلام هشدار توسط 

میزان الزامات امنیـت سـایبري    و مورداستفادهي کاربردي ها برنامه
 )4(کند. شکل  را انتخاب می  دهنده کاهشهاي  ، یکی از روشها آن

در  شـده  پیشـنهاد  حـل  راهاصلی  عناصرعملکرد   نحوهدهنده  نشان
شده و   منع سرویس توزیع تهدیداتتشخیص  راستاي پیشگیري و

) دهنـده  کـاهش قدامات اپاسخ به تشخیص تهدیدات ( به دنبال آن
 است.

 ایده دوم  -2-2

در ایده دوم این مقاله، مدلی از امضاي دیجیتـال مبتنـی بـر تـابع     
) بـا عنـوان امضـاي درختـی مرکـل      Hash Functionسـاز (  چکیده

 ML – Pro Defenseي فیلتـر ورودي در ایـده اول معمـاري    جـا  به
کنیم. با توجه به ایمنی بسیار خوب امضاهاي مبتنی بر  استفاده می

تواند امنیـت شـبکه مـوردي     می ها آنساز، استفاده از  توابع چکیده
افـزار محـور در برابـر     سیار مبتنی بر ابر را با استفاده از شبکه نـرم 

 شده بهبود ببخشد.  یعتهدیدات منع سرویس توز

 
   ML – Pro Defense اصلی چارچوب (عناصر) يها مؤلفهعملکرد . 4شکل 

 مبتنی بر امضاي دیجیتال ML – Pro Defense چارچوب

کـه   عـلاوه بـر ایـن   ساز،  بع چکیدهاي دیجیتال مبتنی بر تاامض
بــه  ســبتن ســرعت مناسـبی  بســیار بـالایی هســت، امنیـت   داراي

هـا   بسـته از ارسال  پس، فوق در ساختار د.دار خود مشابهالگوهاي 
هــا  ، دادهترافیــک کننــده جریــان ه جمــعســوئیچ بــ توســط(داده) 

 هیتجز اي نهآستا غیر هاي روشبر اساس  در ادامهو شده   وريآ جمع
شده باید از امضاي  گام بعدي ترافیک ارسال . درگردند می لیتحل و 

 بـه تـا   کردهیعنی امضاي درختی مرکل عبور  يدیجیتال پیشنهاد
مجـاز و   غیرهاي  . عبور بستهشودوارد  Snortسیستم تشخیص نفوذ

 حــالتیتنهــا در  ســاز دهیــچکمخـرب از الگــوي مبتنــی بــر توابــع  
چنانچـه  باشـند.  را داشـته  کلیـد خصوصـی    اسـت کـه   رپذی امکان
خرب عنوان بسته م باشند، به کلید خصوصیفاقد  ي ارسالیها بسته

؛ شـود  داده نمـی  هاي فوق بستهعبور به  مجوزو  شده ضمن مسدود 
ضاي دیجیتال کلید خصوصی از امداراي  وروديي ها بستهبنابراین 

  اطمینـان  جهـت  سـپس کننـد.   مـی ساز عبور  بر تابع چکیده متکی
از امضـاي درختـی   ي عبـوري  هـا  بسـته ، صحیحاز تشخیص بیشتر 

هــدایت  Snortنفــوذ  دهنــده سیســتم تشــخیص بــه ســمتمرکــل 
شـود، دقیقـاً مشـابه     اقداماتی که انجام می  کلیه  در ادامه شوند. می

کننـده شـبکه    کنترل عملکرد   است که در تشریح نحوه 1 -2بخش 
  افزار محور بیان شده است.    نرم

 پیشنهادي در چارچوبعملکرد امضاي مرکل نحوه 

بـراي   ،)001و  101، 111(مانند  که پیام سه بیتی باشد درصورتی
بنابراین کلید ؛ نماییم یک کلید خصوصی تولید می ها آنهرکدام از 

 شـکل  بـه کاملاً هشت مقدار بوده که  مشتمل بر نظر مورد خصوصی
 . اند شدهتصادفی تولید 

از ترکیـب   شـده  حاصلکلید عمومی، مقدار نهایی اصلی مقدار 
و برابـر   شـده  تعیـین ر درختی، در مسی معماريساز با  چکیدهتوابع 

 n ي فوقگذاري در الگو هدف مشخص است (چنانچهمقادیر میانی 

 ). باشدساختار مناسبی  تواند این ساختار می بیت باشد،
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این اسـت   امضاي درختی مرکلدر  حائز اهمیتبنابراین نکته 
د، بلکـه  نشـو  نمی واگذارکه مقادیر میانی و کلید خصوصی به کاربر 

. ضـروري اسـت  مسیر  هر جهت لازمه و مقادیر مقدار اولیواگذاري 
 د صحت امضـاء بـا داشـتن مقـادیر چکیـده ترکیبـی      منظور تأیی به

 تأییـد  بـا  همچنین .آوریم  دست به را کلید عمومی توانیم مقدار می
. شـود  مـی د نیـز تأیی ـ  ي دیجیتالامضاصحت کلید عمومی، صحت 

یـک پـیش تصـویر دوم    دهد که  می   فوق نشانساختار  کردن جعل
)Second – Preimage همچنین وجود دارد ساز چکیده) براي تابع .
ساز،  ر امضاي درختی فوق علاوه بر کمترشدن تعداد توابع چکیدهد

 امضـاي فـوق  اسـتفاده از  بنـابراین  ؛ شود کلید خصوصی افشاء نمی
در  دارد. همـراه بـه  را میـزان ایمنـی بـالایی    ، حل یک راه منظور به

و  ارتقـاء  جهـت  SHA3ساز  از توابع چکیده شده قادریم امضاي ذکر
 . نماییمامنیت چارچوب پیشنهادي، استفاده  بهبود

 ارزیابی کارایی و مقایسه نتایج -3
صـورت   بـه فعال چندلایه  دفاعی پیشچارچوب  که ینبه ا عنایتبا  

اجـرا و  آن را  مختلـف   يبنـد  با بخش مااست،  طراحی شدهماژولار 
 . کردیم سازي پیاده

یـل  از قب هـا  بخـش  یرسـا  سـازي  یـاده بـا فـرض پ   مقاله ینا در
سـازي   نتـایج حاصـل از پیـاده   ، افزار محـور  شبکه نرم کننده کنترل

 را مرکل یدرخت يامضا سازي یادهو پ Snortنفوذ  یصافزار تشخ نرم
را با ما از چارچوب پیشنهادي   حاصلنتایج  ادامهدر  کردیم. یابیارز

 .نمودیم یسهمقاشده  ارائه يها مدلسایر 

 ارزیابی کارایی -3-1

ــابق  ــارچوبمط ــدا 2در بخــش  يپیشــنهاد چ ــط، ابت ــان  توس زب
سـازي   پیـاده مرکـل را  درختـی   کـد امضـاء   Pythonنویسـی   برنامه

فوق فقـط   يامضا یتماست که الگور یندهنده ا نشان یجنتا نمودیم.
 از پیش )مخرب( ي غیرمجازها و بسته دادهرا عبور  مجاز يها بسته

. گـردد  مـی مسـدود   ،نفـوذ  دهنـده  یصتشـخ  یسـتم به ساردشدن و
 کمتـر  ساز هچکیدتوابع  کارگیري جهت به به ي مرکلامضاالگوریتم 

نسبت بـه   بالاتريسرعت پردازش داراي درختی خود،  معماريدر 
در کـاهش  ء امضـا ایـن   گیري از بهره همچنین .هستامضاها  یرسا

 یـز نفـوذ ن   دهنـده  یصتشـخ  یسـتم س بر رويمخرب  یکحجم تراف
مخـرب بـر روي    یـک بـار تراف از سـنگینی  و  است تأثیرگذار یاربس
در چارچوب پیشنهادي،  .کاهد می چشمگیري طرز  فوق به یستمس

سـمت    هـاي مجـاز را عبـور داده و بـه     الگوریتم امضاي مرکل داده
 کند. هدایت می Snortسیستم تشخیص نفوذ 

منظور تشخیص و کاهش نفوذ از سیستم تشخیص  همچنین به
استفاده نمودیم. سپس حمله منـع   Win Pcapو برنامه  Snortنفوذ 

اجرا  Hping3را با دستور  UDPشده مبتنی بر بسته  سرویس توزیع
حملــه منــع ســرویس  کــه وقتــیســازي نشــان داد  پیــادهکــردیم. 

 مطـابق ، ایـن سیسـتم   انجـام شـود   UDPبسـته  بر پایه شده  توزیع

هـاي   تعـداد بسـته   وجـود  بـا و  شـده  تعریـف اي  آستانه قوانین غیر
در بسـته   40000،در ثانیه بسته 25000 مثلاًزیاد (خیلی ترافیکی 

بلادرنـگ حملـه منـع    قـادر اسـت   ) در ثانیه بسته 50000یا ثانیه 
 تشخیص داده و اعلام هشدار نماید.شده را  سرویس توزیع

بر  نفوذ دادن تشخیص جهت Snortاي  قوانین آستانهاز  چنانچه
 این قابلیت را دارد کـه ، این سیستم استفاده کنیمUDP سیل  پایه

، در ثانیـه  بسـته  25000 مـثلاً هاي خیلی زیاد  بستهتعداد با وجود 
در مـدت  ترتیب  بهدر ثانیه  بسته 50000یا  در ثانیه بسته 40000

سـیل  (نفـوذ)  حمله ضمن تشخیص  ثانیه 20ثانیه و  16، ثانیه 10
UDP،  از  گیـري  بهـره مقالـه  ایـن  لی (هـدف اص ـ کند هشدار اعلام
و  هسـت امنیـت   و ارتقـاء  بهبـود  جهـت اي  آسـتانه  هاي غیر روش

 ). ندارد يتأثیر نتایج کلی در شده لساهاي ار اختلاف در تعداد بسته

بـا   مینفوذ رابطـه مسـتق   صیسرعت در تشخ کهنیبا توجه به ا
موقــع اقــدامات  بــه ياجـرا  یدارد از عوامــل اصــل ســتمیس ییکـارا 

 ،يمنظور برقـرار  شده به عیتوز سیمنع سرو داتیدهنده تهد کاهش
 است.    تیحفظ و بهبود امن

سـازي چـارچوب دفـاعی     پیـاده آمـده از   دسـت  بهبررسی نتایج 
اي  آسـتانه  Snort سیستم تشخیص نفوذ بر پایهفعال چندلایه  پیش
دیگـر  تحقیقـات   در شـده  کارگرفته به هاي حل راهاي و  آستانه و غیر

دهد که چارچوب پیشنهادي ما در زمـان بسـیار کمتـري     نشان می
هاي کاهش را جهت برقراري امنیـت   نفوذ را تشخیص داده و روش

بنـابراین چـارچوب   ؛ ]13-19-24-25[ نمایـد  پایدار اسـتفاده مـی  
 ثبـات ترل ترافیـک و  ، کندر تشخیص نفوذ پیشنهادي ما از سرعت

 .هست مند بهره(پایداري) امنیتی قابل قبولی 

اي  آستانه غیر Snortعملکرد سیستم ) 7و ( )6، ()5( هاي شکل
در برابـر   دهنـده  کـاهش انجام اقـدامات  و  دادن نفوذ تشخیص دررا 

ترتیـب بـا    بـه  UDPبسـته   بـر پایـه  شده  منع سرویس توزیع  حمله
ــه بســته  50000 و 25000 ،40000درنظرگــرفتن تعــداد  در ثانی

 د. نده نشان می

 بـا  Snort سیسـتم تشـخیص نفـوذ    سازي نشـان داد کـه   پیاده
مشتمل قوانینی با مشخصات بسته  مطابقاي  آستانه غیر هايمعیار

، مورداستفاده ، نوع پروتکلبسته پهناي باند اشغالی، طولمقدار  بر
 UDPمبتنی بر بسته  ذکرشدهو سرآیند قادر است تهدیدات  محتوا

هـاي ورودي   در این روش تعـداد بسـته   بلادرنگ تشخیص دهد.را 
 سیستم فوق ندارد.وسیله  به نفوذ تأثیري در سرعت تشخیص

 از: تعـداد نودهـا   عبارتنـد  شـده  اسـتفاده پارامترهاي  همچنین
نودهـا،  تعـداد   %5 شـامل   ها سوئیچ کل، نود 100-300 مشتمل بر

، OpenFlow مورداسـتفاده  ثانیـه، پروتکـل   1پنجـره زمـانی   اندازه 
 ،بسـته در ثانیـه   50000یـا   40000 ،25000 ورودي  تعداد بسته

متر و نرخ  200 نودها میان، فاصله  ثانیه 70سازي  زمان شبیه مدت
 .%75 %،50 ،%25حمله 
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در  UDPبسته  25000با ورود تعداد  DDOS حمله تشخیص .5شکل 
  يا ستانهآ ریغبا روش  Snort  وسیله بهثانیه 

 
در  UDPبسته  40000با ورود تعداد  DDOSتشخیص حمله . 6شکل 

 ي ا آستانه ریغبا روش  Snortوسیله  به ثانیه

 
در  UDPبسـته   50000بـا ورود تعـداد    DDOSتشخیص حمله . 7شکل 
 ي  ا آستانه ریغبا روش  Snortوسیله  بهثانیه 

ــکل ــاي ش ــتم  ) 8 -10( ه ــرد سیس ــتانه Snortعملک اي را  آس
منــــع ســــرویس  حملــــه دادن و کــــاهش دادن تشــــخیص در

ترتیــب بــا ورود  بــه UDP هــاي بســته ســیل بــر پایــهشــده  توزیــع

نشــــان در ثانیــــه بســــته  50000و  40000، 25000تعــــداد 
بـا تعیـین سـطح آسـتانه      Snortدر روش فـوق، سیسـتم   دهد.  می
عنـوان ترافیـک    ترافیـک بـالاتر از آن میـزان را بـه    حجـم  تواند  می

. نمایـــدمعرفـــی  UDPغیرمجـــاز و حملـــه مبتنـــی بـــر ســـیل 
ــا روش آســتانه Snortســازي سیســتم تشــخیص نفــوذ  پیــاده اي  ب

ــی ــان م ــه  نش ــد ک ــدتده ــان م ــوذ   زم ــخیص نف ــت تش لازم جه
 هــاي رابطــه مســتقیم بــا تعــداد بســته ،وســیله سیســتم فــوق بــه

 ورودي دارد.

ــن ح ــت در ای ــت   Snortال ــادر اس ــداد  ق ــا ورود تع ، 25000ب
ــیل   50000و  40000 ــته س ــه  UDPبس ــتفاده از  در ثانی ــا اس ب

 20ثانیــه و  16ثانیــه،  10ترتیــب در مــدت  اي بــه قــوانین آســتانه
ــه  ــیل  ثانی ــه س ــخیص UDPحمل ــدارهاي لازم  را تش داده و هش

  .را ارسال نماید

 
بسـته   25000 ورودبـا   UDPمبتنی بر سـیل   DDOSتشخیص  .8شکل 

 اي با روش آستانه Snort وسیله به در ثانیه ترافیکی

 
بسـته   40000 ورودبـا   UDPمبتنی بر سـیل   DDOSتشخیص . 9شکل 

 اي با روش آستانه Snort وسیله بهدر ثانیه ترافیکی 
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بسـته   50000 ورودبـا   UDPمبتنی بر سیل  DDOSتشخیص . 10شکل 

 اي با روش آستانه Snort وسیله بهدر ثانیه ترافیکی 

شـده را   هاي مختلف انجـام  ) نتایج حاصل از آزمایش2جدول (
زمان لازم جهت تشـخیص نفـوذ    دهد. در جدول زیر مدت نشان می

، 20000بـا ورود تعـداد   Snort وسیله سیسـتم تشـخیص نفـوذ     به
هـاي تشـخیص    بسته در ثانیه به تفکیـک روش  50000و  40000
 اي گزارش شده است. اي و غیر آستانه آستانه

   شده هاي انجام نتایج کلی آزمایش. 2جدول 

 روش تشخیص نفوذ ردیف
تعداد بسته 

 ورودي در ثانیه
زمان 

 تشخیص

1 
 

با  Snortسیستم 
 اي روش آستانه

 بسته 25000
 بسته 40000
 بسته 50000

 ثانیه 10
 ثانیه 16
 ثانیه 20

2 
با  Snortسیستم 

 اي روش آستانه

 بسته 25000
 بسته 40000
 بسته 50000

 بلادرنگ
 بلادرنگ
 بلادرنگ

ــایش ــه، آزم ــام  در ادام ــاي انج ــه  ه ــده را ب ــین   ش ــور تعی منظ
ــایج اولیــه توســط برخــی پارامترهــاي    ــت نت میــزان صــحت و دق

 بــار   30آمــاري از قبیــل میــانگین و میــزان انحــراف معیــار      
 تکرار نمودیم. 

دهنـده   ترتیـب نشـان   ) کـه بـه  3 و 2هـاي (  با استفاده از رابطه
عنـوان یکـی از    ها) و انحراف معیار (به میانگین (مقدار متوسط داده

هاي پراکندگی) هستند، نتایج حاصل را از لحـاظ متوسـط    شاخص
زمان لازم جهت تشخیص نفوذ و میزان پراکنـدگی (میـانگین    مدت

 . آمده) محاسبه نمودیم دست ها تا مقدار متوسط به فاصله بین داده

)2( µ =
∑ (𝑥𝑖)𝑛
𝑖=1
𝑛

 

)3( σ = �∑ �𝑥𝑖 − µ�
2𝑁

𝑖=1
𝑁

   

مقـدار هـر    𝑥𝑖هـا و   تعداد نمونـه  𝑛میانگین و  µ)، 2در رابطه (
انحـراف معیـار    دهنـده  نشان σ)، 3نمونه است. همچنین در رابطه (

 𝑥𝑖ها (در جامعه آمـاري یـا نمونـه آمـاري) و      تعداد داده 𝑁است و 
 ها است. متوسط (میانگین) نمونهمقدار  µمقدار هر نمونه و 

هاي آماري  بیان این نکته حائز اهمیت است که در تحلیل داده
هـاي کمتـر و میـزان     میزان انحراف معیـار کمتـر، پراکنـدگی داده   

همـراه   هاي قابل توجهی را بـه  انحراف معیار بیشتر، پراکندگی داده
 دارد. 

آزمایش تحـت  بار تکرار  30آمده از تعداد  دست بررسی نتایج به
فـرض شـده اسـت) و ورود     5(جامعه آماري  N =5جمعیت آماري 

 UDPبسته  100000و  75000، 50000، 40000، 25000تعداد 

بـا   Snortدهنده این است که سیستم تشخیص نفوذ  در ثانیه، نشان
هاي مختلف تکرار آزمایش مطابق جـدول   اي در حالت معیار آستانه

 موقع نفوذ را تشخیص داده و اعلام هشدار نماید.  تواند به ) می3(

و  Snortوسـیله   میانگین زمان تشخیص نفوذ بـه  )3(در جدول 
 20، 10هاي مختلف تکرار آزمایش (شـامل   انحراف معیار در حالت

آمده صحت  دست اده شده است. نتایج بهبار آزمایش) نشان د 30و 
 کنند. هاي اولیه ما را تائید می و دقت انجام آمایش

 مقایسه نتایج -3-2

کننــده، بــار ترافیــک را در سیســتم  اســتفاده از عوامــل پیشــگیري
طـرز چشـمگیري کـاهش داده و سـبب        بـه  Snortتشخیص نفـوذ  

شـده   Snortیص نفـوذ  تشـخ کنترل جریان ترافیک توسط سیستم 
 است.

شده نشان داد که سیسـتم تشـخیص نفـوذ     هاي انجام آزمایش
Snort  علـت داشـتن سـرعت عمـل بـالا در       اي بـه  با معیار آسـتانه

ــع   ــرویس توزی ــع س ــدات من ــخیص تهدی ــزان   تش ــده داراي می ش
پذیري امنیتی خیلی کمتـري در قیـاس بـا سـایر الگوهـاي       ریسک
ي ا آسـتانه  ری ـغسیسـتم فـوق بـا معیـار      اي است. همچنین آستانه

مطابق قوانینی در زمینه مشخصات بسته شامل میزان پهناي بانـد  
شـده، محتـواي بسـته و     اشغالی، طول بسته، نوع پروتکل اسـتفاده 

ــت تهدیــدات     ــادر اس ــرآیند ق ــدهس ــر بســته    ذکرش ــی ب  مبتن
UDP ،ICMP، TCP  بـا توجـه    بلادرنگ تشخیص دهد. صورت بهرا

عت عمل در تشخیص نفـوذ  ، سر1-3شده در بخش  به مطالب بیان
رابطه مستقیم بـا کـارایی سیسـتم دارد. در ضـمن هنگـامی یـک       

موقع تهدیـد   سیستم تشخیص نفوذ داراي کارایی لازم هست که به
بنـابراین سـرعت از عوامـل اصـلی اجـراي      ؛ ]11را تشخیص دهد [

منظور برقراري، حفظ و بهبود  دهنده نفوذ به موقع اقدامات کاهش به
زمـان لازم   شده با کاهش مدت ا توجه به موارد عنوانامنیت است. ب

شـدن سیسـتم کـه در     جهت تشخیص و کاهش نفوذ، امکان اشباع
عنوان شرایط ناهنجار در سیسـتم معرفـی    ] به11برخی تحقیقات [
 یابد. شده کاهش می
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وسـیله سیسـتم    بـه بار تکـرار آزمـایش    30شده از  نتایج حاصل .3جدول 
 اي   با معیار آستانه Snortتشخیص نفوذ 

       تعداد بسته      
 ورودي

 
 ها انواع حالت

25000 
بسته در 

 ثانیه

40000 
بسته در 

 ثانیه

50000 
بسته در 

 ثانیه

75000 
بسته در 

 ثانیه

100000 
بسته در 

 ثانیه

میانگین 
زمان  مدت

 10تشخیص در 
بار تکرار 
 آزمایش

15/10 
 ثانیه

13/16 
 ثانیه

10/20 
 ثانیه

14/30 
 ثانیه

13/40 
 ثانیه

میانگین 
زمان  مدت

 20تشخیص در 
بار تکرار 
 آزمایش

10/10 
 ثانیه

28/16 
 ثانیه

21/20 
 ثانیه

18/30 
 ثانیه

24/40 
 ثانیه

میانگین 
زمان  مدت

 30تشخیص در 
بار تکرار 
 آزمایش

18/10 
 ثانیه

20/16 
 ثانیه

16/20 
 ثانیه

12/30 
 ثانیه

17/40 
 ثانیه

انحراف معیار در 
تکرار بار  10

 آزمایش
0309/0 0316 /0 0707/0 0565/0 0678/0 

انحراف معیار در 
بار تکرار  20

 آزمایش
0126/0 0885/0 0635/0 0521/0 0303/0 

انحراف معیار در 
بار تکرار  30

 آزمایش
0505/0 0316/0 0260/0 0389/0 0300/0 

شـبکه   کننـده  لـه بـا اسـتفاده از کنتـرل    بنابراین ما در این مقا
پذیري و کـاهش بـار    مقیاسضمن بهبود شده،  افزار محور توزیع نرم

 افزایش دادیم. Snortترافیک، سرعت تشخیص نفوذ را توسط 

دفـاعی پیشـنهادي   که چارچوب  نشانگر این هستسازي  پیاده
تشخیص نفوذ در سرعت  بالارفتنفعال چندلایه) با  پیشدفاعی (ما 

  است. مند بهرهامنیتی قابل قبولی  ثباتاز  ترافیکجریان و کنترل 

ــکل ( ــتم11ش ــرد سیس ــوذ ) عملک ــخیص نف ــا را  Snort تش ب
در چـارچوب   شـده  اسـتفاده اي  آسـتانه  غیـر ي و ا آستانه معیارهاي
 ،تحقیقــاتی هـاي  بـا سـایر روش   قیــاسدر  مـا  پیشـنهادي دفـاعی  
 ،هسـت  در ثانیـه  بسته 25000 هاي ورودي بسته تعداد که هنگامی

نرمـال   یرفتار ترافیک  دهنده نشانخط زرد  شکل در دهد. نشان می
رفتـار ترافیکـی   نشـانگر  بـه ترتیـب   آبی  و قرمز خطوطیک از  هرو 

 بـر  متکـی در چـارچوب   )شـده  منع سرویس توزیـع   حمله(مخرب 
 يا آسـتانه  یـر غاي و  انهآسـت نفوذ تشخیص  معیاربا  Snort سیستم
 .هستند

دهنـده رفتـار    همچنین خطوط صورتی، مشـکی و سـبز نشـان   
بـه   ذکرشـده ترافیکی مخربی هستند که جهت تشخیص حمـلات  

کـاهش حجـم ترافیـک داده بـا     هاي هادوپ (روش  یب از روشترت

)، تخمین فاصله (بر اساس طول عمر بسـته)  FIFO1 فناستفاده از 
اي) کـه   ه(آنتروپی با معیار آستان Sec Cloud DDو روش مبتنی بر 

]. 13[ کننـد  شده، استفاده مـی  حاصل  Cloud Simساز شبیهتوسط 
حـل (چـارچوب) پیشـنهادي مـا      هر سه روش فوق در قیاس با راه

فعــال چندلایــه)، نیازمنــد زمــان بیشــتري جهــت   (دفــاعی پــیش
شـده و تثبیـت    دادن، کاهش تهدیدات منع سرویس توزیع تشخیص

 سیستم هستند.

 
 مبتنی بر سیستم ML – Pro Defenseعملکرد دفاعی چارچوب  .11ل شک

Snort مقابل تهدیدات ،DDOSها ، در مقایسه با سایر روش   

در چارچوب پیشنهادي ما  Snort) عملکرد 4همچنین جدول (
شده در مقالات مختلف،  هاي تشخیص نفوذ استفاده را با سایر روش

هستند یـا در برابـر   بسته  25000هاي ورودي  که تعداد بسته وقتی
حجم انبوهی از ترافیک مخرب از حیث سرعت، کنتـرل ترافیـک و   

 پایداري (ثبات) امنیتی قیاس کرده است.

 مقایسه عملکرد سیستم تشخیص نفوذ در مقالات مختلف .4جدول 

 
1 First In First Out  

روش تشخیص 
  تعداد بسته مراجع نفوذ

 تشخیص زمان ترافیکی

آنتروپی سریع 
بسته در  25000 ]13-19[  مبتنی بر آستانه

 ثانیه 15 هیثان

تخمین فاصله (عمر 
بسته در  25000 ]24[ بسته)

 ثانیه 35 هیثان

 مبتنی بر هادوپ
)FIFO( ]25[ 25000  بسته در

 ثانیه 45 هیثان

یادگیري مبتنی بر 
قواعد انجمنی با 

استفاده از الگوریتم 
Apriori 

]12[ 
حجم انبوهی از 
رفتارهاي مخرب 

 کتابخانهتزریق کد/ 

شدن از  قبل محروم
کنترل اجراي برنامه 

 موقع) (به

پردازش 
ها  ناهنجاري

وسیله کنترل  به
 کیفیت آماري

]11[ 

 10حالت اول: نرخ 
هشدار در دقیقه و 

شدن  بالاتر (جاري
 سیل هشدار)

حالت دوم: در برابر 
 تهدیدهاي عملیاتی

عدم تشخیص و برطرف 
نکردن هشدارها در 

شرایط ناهنجار ناشی از 
سیل هشدار (بدون 
 –پردازشگر هوشمند) 

درنگ مبتنی  تشخیص بی
 بر تعیین سطح آستانه

Snort  با روش
بسته در  25000 این مقاله اي آستانه

 ثانیه 10 هیثان

Snort  با روش
بسته در  25000 این مقاله اي غیر آستانه

 بلادرنگ ثانیه
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 گیري نتیجه -4
در این مقاله با توجه به پیشرفت فزاینده تهدیـدات منـع سـرویس    

هاي فاقد زیرساخت ثابت و مـدیریت متمرکـز    شده در شبکه توزیع
حل دفاعی جدید جهت بهبود و ارتقاء امنیـت   مبتنی بر ابر، یک راه

منظـور از چـارچوب    همـین  هـا ارائـه نمـودیم. بـه     این قبیل شـبکه 
 شـده الگـوبرداري    یـع توززار محـور  اف ـ فعال بر پایه شبکه نـرم  پیش

ــوده و راه ــیش   نم ــاعی پ ــارچوب) دف ــل (چ ــد  ح ــال چن ــه  فع  لای
)ML – Pro Defense شـده   یـع توزافـزار محـور    ) بر پایه شبکه نـرم

گیري فیلتر ورودي  پیشنهاد شده است. چارچوب پیشنهادي با بهره
عنـوان عوامـل    بـه  سـاز  یـده چکیا امضاي دیجیتال مبتنی بر تـابع  

تر نفوذ  کننده، باعث کاهش بار ترافیک و تشخیص سریع ريپیشگی
قادر است  Snortدهد  سازي نشان می پیاده .شود می Snortوسیله  به

ي و بر اساس قوانین از پیش ا آستانه یرغنفوذ را بلادرنگ در حالت 
کـه   شده تشخیص دهد. سرعت در تشخیص نفوذ ضمن ایـن  نوشته

رابطه مستقیم با کارایی سیستم داشته از عوامل اصلی براي اجراي 
شـده   دهنده تهدیدات منع سـرویس توزیـع   اقدامات کاهش موقع به

جهت برقراري، حفظ و بهبود (ارتقاء) امنیـت پایـدار در چـارچوب    
هـاي تشـخیص نفـوذ در تحقیقـات مختلـف       ده و سایر روشش ارائه

دهنده این است که  سازي نشان هست. بررسی نتایج حاصل از پیاده
کـه مشـکلات تشـخیص نفـوذ      چارچوب پیشنهادي ما ضـمن ایـن  

سـازد از   قبلـی را برطـرف مـی    شـده  ارائـه هاي  حل اي در راه آستانه
(پایـداري)   سرعت در تشخیص نفوذ، کنترل جریان ترافیک و ثبات

 امنیتی لازم برخوردار هست.
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