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ABSTRACT 

Today, due to highly advanced attacks and intrusions, it has become very difficult to detect IoT attacks in 

cloud environments. Other problems with cloud systems include low error detection accuracy, false positive 

rates, and long computation times. In the proposed method, we present a hybrid intrusion detection model 

including a clustering algorithm and a machine-based random forest classification for the fog and cloud 

environments. Also, to control the network traffic in the physical layer and also to detect the anomalies be-

tween IoT devices, calculations are performed on the fog and the edges of the cloud, so that after prepro-

cessing, the incoming traffic to the fog and cloud are checked and if necessary, they are directed to an 

anomaly detection module. A random forest-based learning classification is used to identify the type of each 

attack. Both the general and cloud data have been used for this research. The overall accuracy, the mean 

false positive rate and the anomaly detection rate of the proposed intrusion detection system are 98.03, 

17% and 96.30 respectively, which is notable in comparison to previous methods . 
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 چکیده

از  دشووار شو ه اسوت     یاربسهای ابری محیط بستر رد حملات در اینترنت اشیاء یی، شناسایشرفتهپ یاربس یحملات و نفوذها یلبه دلامروزه  

  در اشواره کورد   ینرخ مثبت کاذب و زموان محاسوبات لاوو ن    ،خطا یصبودن دقت در تشخ یینپابه توان های ابری میمشکلات دیگر سیستم

 یبورا  ،ینبور ماشو   یمبتنو  یجنگل تصادف یبن لابقه یکو  یبن خوشه یتمالگور یکشامل  یبینفوذ ترک یصم ل تشخ یک یشنهادیروش پ

ین تشخیص ناهنجاری در بین دستگاهو همچن یزیکیف  یهشبکه در  یککنترل تراف یبرا ینهمچن  دهیمترکیبی مه و ابر ارائه می یهایطمح

 یبررسو ورودی به مه و ابر  یکتراف، پردازش یشپس از پ های ابر انجام خواه  ش  به این صورت که نترنت اشیاء محاسبات در مه و لبههای ای

بور جنگول    یمبتن یادگیری یبن لابقه یکنوع هر حمله از  ییشناسا ی  براشون یم یته ا یناهنجارص یماژول تشخ یکبه  یازو در صورت ن

دقت کلی سیستم تشخیص نفوذ پیشونهادی    استفاده ش ه است یقتحق یبرا یابر یهادادهو  میعمو یهااز دادهش ه است  استفاده  یتصادف

های گذشته قابل ملاحظه است که نسبت به روشبوده است  97/19و نرخ تشخیص ناهنجاری %  90و متوسط نرخ مثبت کاذب  79/10

 ،اینترنت اشیاء ، تشخیص ناهنجاریمحاسبات مه سیستم تشخیص نفوذ، محاسبات ابری، : هاكلید واژه

مقدمه -0

 شوود،  یشناخته مو  ابر اشیاء ، که به نام9اینترنت اشیاءادغام ابر با 

توا رونو     کن  یمثال، کمک م عنوان به باش   یم هایی تیمز یدارا

 اینترنت اشویا و خ مات  اینترنت اشیاءمنابع  تیریم  یساز آماده

 ن،یانجام شود  علاوه بر ا یشتریب کارآم ی و تر معقول ای نهیبا هز

را سواده کورده و نصو  و     اینترنت اشیاء یهاپردازش داده انیجر

مشخصوات  [  9] کنو  یرا فوراهم مو   نوه یو کوم هز  عیسور  یدغاما

قبیل پرداخت به ازای مصرف و بر حسو  تقااوا   عملیات ابری از 

ها بوده و در حال  بودن آنها، در حال تغییر م ل محاسباتی شرکت

هوای   داده به مرکز 4سازمانیهای درون جایگزین نمودن زیرساخت

است، مراکزی که از لاریق اینترنت قابل دسترسوی   9سازمانیبرون

شوون   بوا    م یریت موی دهن گان میزبانی ابر  هستن  و توسط ارائه

انتقوال   درحال، مسائل امنیتی زیادی از جمله تشخیص نفووذ  این

نظور از پیشورفت     صورف  شون   به این الگوی محاسباتی ایجاد می

هوای اخیور، نفوذهوا و     های امنیت الالاعوات در سوال   مهم فناوری
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1 Internt of Thing 
2 On-permises 
3 Off-premises 

هووای تشووخیص نفوووذ در  هووا بووه مغلوووب کووردن سیسووتم  حملووه

منع سرویس توزیوع   حملات[  4دهن  ] های ابری ادامه می محیط

2ش ه
برای درهم شکستن توانایی تامین کنن ه ابر در جهت جذب  

سوازی و   حملات مبتنی بر سرور، و مهوار و کنتورل منوابع شوبکه    

منع سورویس   بن ی حملاتحاسباتی مرکز داده به منظور لابقهم

شون   ر منتظره به ان ازه کافی بزرگ میهای غیبا حجم ش هتوزیع

بوه یوک دلیول    آسی  پوذیر بوودن   به خالار افزایش حجم حمله، 

بسته، تاخیر با  برای  از بین رفتن  ش ه استاصلی نگرانی تب یل 

ترافیووک اینترنتووی آنهووایی کووه ترافیووک شووبکه بوورای پیمووایش

بوه وقووع    منع سرویس توزیع ش ه اشباع ش ه با حمله های شبکه

بورای   نوه تنهوا   توزیوع شو ه  منع سرویس  حملات می پیون د  از

ف ها، بلکه همچنین برای منحور سرویس مختل نمودن و وقفه در

کوه انوواع دیگور     یحوال  شوود در نمودن منابع امنیتی استفاده موی 

شوون  ی کلاهبردانه و متقلبانه شروع میهاحملات مثل تراکنش

تشوخیص  هوای   و سیستم ان  ش هتر  ابزارهای نفوذ و حمله پیچی ه

ترافیک شبکه، رفتارهای  های را با حجم عظیمی از داده نفوذ ابری

 [ 9]کشون   ها به چالش می پویا و پیچی ه و انواع ج ی ی از حمله

وااح است که یک سیستم تشخیص نفوذ بورای ابور بایو  حجوم     

4 Distributed Denial-of-Service(DDoS) 
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های  های ترافیک شبکه را تحلیل کن ، رفتار حمله عظیمی از داده

ا یی بوا کمتورین   ج ی  را به خوبی تشوخیص داده و بوه دقوت بو    

پوردازش، تحلیول و تشوخیص     یاب   با این حال پویش  اشتباه دست

های رایج و سنتی از  های ابری با استفاده از روش نفوذها در محیط

لحاظ محاسوباتی، صورف وقوت و بودجوه بسویار پنرهزینوه اسوت         

های ابوری نیواز بوه     بنابراین، تشخیص نفوذهای کارآم  در محیط

ج یوو  توزیووع شوو ه و هوشوومن  از قبیوول  هووای اسووتفاده از روش

موا در ایون مقالوه، یوک       [2] دارنو   های یوادگیری ماشوین   روش

بنوو ی و تشووخیص نفوووذ ترکیبووی مبتنووی بوور خوشووه  سیسووتم 

ماشووین بوورای هووای یووادگیری بنوو ی بوور اسووار الگوووریتم دسووته

 ه ف مقالوه تشوخیص ناهنجواری    دهیم  های ابری ارائه می محیط

دیگور بوا     از لاورف  اسوت  اینترنت اشویاء  هایبین دستگاه در [5]

تووان  های ابور موی  در لبه نودهای مهادغام مه و ابر و قرار گرفتن 

زموان  ، امنیوت و کواهش   موه علاوه بر کنترل ترافیوک ورودی بوه   

 شو ه   آوریجموع ابتو ا دادهوای    پاسخگویی را به هموراه داشوت   

هوشومن ،   هوای های اینترنوت اشویاء شوامل خانوه    دستگاه توسط

 دهوای  یوه موه   نوهای هوشومن  بوه   شهرهای هوشمن  و دوربین

پردازش و کاهش ابعاد در نودهای پیششون   عملیات میفرستاده 

پوردازش شو ه   دادهوای پویش   گیرد  در مرحله بع یمه انجام می

بنو ی و تشوخیص ناهنجواری موورد بررسوی قوورار      جهوت خوشوه  

 کووووربنووو ی وزنوووی معخوشوووهروش گیرنووو   توسوووط  موووی

(Inverted Weighted Cluster ) بن یخوشهروش  توسعه یافتهکه 

k-means [6] شوون  و سو س   خوشه تقیسم می 0ها به داده است

بررسی و تشوخیص ناهنجواری در نودهوای موه      عادیتابع توزیع 

ا هحالت است یا داده دو عادیگیرد  خروجی تابع توزیع انجام می

باشون   تشوخیص نووع    و حملوه موی   عوادی هستن  یا غیور   عادی

مجموعوه  در گیورد   حملات توسط روش جنگل تصادفی انجام می

گردد کاهش ابعاد انجام میابت ا  [6] اءمخصوص اینترنت اشیداده 

سو س توسوط   شون  و گذاری میبن ی و بر چس خوشهو س س 

دقت روش جهوت تشوخیص ناهنجواری    تک کلاسه بن  یک دسته

ابت ا ترافیوک  در معماری توزیع ش ه پیشنهادی،   شودبررسی می

گوریتم پنجره لغوزان مبتنوی   البا استفاده از ورودی به نودهای مه 

بوه یوک    بررسی و س س در لبه مه  بر روی هر مسیریاب بر زمان

زموانی،    هر پنجوره  شود  در ماژول تشخیص ناهنجاری ه ایت می

یاب با یک سرور های ناهنجار ترافیک شبکه بر روی هر مسیر داده

بن  یوادگیری   شون   س س، یک دسته ذخیره مرکزی هماهنگ می

موورد  منظور تشخیص نوع هر حملوه  به مبتنی بر جنگل تصادفی 

در ایون روش عولاوه بور شناسوایی حالوت      گیرد   استفاده قرار می

نیست قابلیت تشخیص و نوع  عادیاست و یا  عادیسیستم که یا 

مه  سیستم پیشنهادی در بستر  .تهر حمله نیز قابل تشخیص اس

روش  شوود  هوای ابور انجوام موی    و محاسوبات در موه و لبوه    و ابر

 بنوو ی خوشووهوزنووی معکووور کووه پیشوورفته روش  بنوو ی خوشووه

k-means    ر شوباهت بوین رکوردهوا عملیوات     است کوه بور اسوا

 الگووریتم یوافتن  دهو   پوس از پایوان     بنو ی را انجوام موی    خوشه

k-means  بوا   [7] ربن ی وزنی معکوو خوشهدر روش پیشنهادی

شود  این بن ی انجام میایجاد سنترویی های ج ی  مج دا خوشه

بنو ی و انتخواب   کلات احتمالی روش قبلی برای خوشهروش مش

ها در واقع داده ا ن ارد و دقت بسیار با یی دارد داده اولیه اشتباه ر

یووک الگوووریتم یووادگیری ماشووین  بنوو ی توسووط پووس از خوشووه

هوای  آزموایش روش  و آزموایش شون  که پوس از  بن ی می کلار

دو  هوا بوه  گل تصادفی انتخاب ش ه اسوت و داده ، روش جنمتع د

  شناسایی حمولات  شون بن ی می دسته عادیو غیر  عادیدسته 

و  و منوع سورویس توزیوع شو ه     9منوع سورویس  به ویژه حملات 

مشوکلات  پذیرد  برای غلبه به  تشخیص نفوذ در  یه مه انجام می

جوویی در  و صرفه [8] سخگوییهای ابری در تاخیر زمان پامحیط

هزینه پهنای بان  و همچنین ایمنی و حریم خصوصوی و افوزایش   

معمواری   یک  [9] استسبات در لبه ابر پیشنهاد ش ه امنیت محا

، محاسوبه و  توزیوع  به نام پردازش موه در سوطح سیسوتم جهوت    

 اسوت سازی و کنترل شبکه قبل از ورود به ابر فراهم شو ه  ذخیره

ده    مروری بر کارهای مرتبط را ارائه می 4بخش  ،ادامه در [ 10]

هوای اسوتفاده شو ه در    روش پیشنهادی و مجموعه داده 9بخش 

نتایج آزمایشوگاهی   2 این روش توایح داده خواه  ش   در بخش

جزئیووات  همچنووینهووا انجووام خواهوو  شوو  و   و مقایسووه روش

های انجام ش ه و معیارهای عملکرد استفاده شو ه بورای    آزمایش

در دهو     ارزیابی سیستم تشخیص نفووذ پیشونهادی را ارائوه موی    

نو ه تحقیوق ارایوه    آیگیری و مواوعات مهم برای نتیجه 0بخش 

 خواه  ش  
 

 كارهای مرتبط -2

بهبوود  پردازد کوه بورای    این بخش به معرفی کارهای پیشینی می

و  هوای ابوری و سوایر حمولات     عملکرد تشخیص نفوذ در محویط 

یک  [11]   میرزایی و همکارانشان  ش هاختصاص داده ناهنجاری 

الگوریتم مبتنی بر تشخیص و ترکیب  انجمن های مشابه را برای 

ان   شوشیان و همکارانش دادهشناسایی گره های ناهنجار را انجام 

سازی برای های مبهمج ی ی در روشبن ی م ل لابقه یک[ 12]

، روشی مبتنی بر فن جایگزین حملات سایبری مهمه بسازی م ل

منوع   حمولات  [13] همکوارانش یادگواری و   انو  دادهحمله ارایوه  

سوورویس وب بووا اسووتفاده از آنتروپووی و الگوووریتم ماشووین بووردار 

حملات منع سرویس  یه وب و یوا کواربردی از لاریوق      پشتیبان

و باعث صنوعی حجم زیاد ترافیک بر روی وب سرور تولی  ایجاد م

 گووردد  در ایوون تحقیووق   دهووی وب مووی  اخوولال در سوورویس 
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   22                           و همکاران یکب یعادله جعفر قل :یابر های‌یطدر بستر مح ینماش یادگیریمعکوس و  یوزن بندی‌با استفاده از خوشه یناهنجار یصتشخ یبیمدل ترك

 ای وب سرور با ایجادوه اسایی این دسته از حملات،  گوبرای شن

پوی   ای و محاسبه میزان فعالیت هر آی ثانیه 47های زمانی  پنجره
پوی در   آیبن ی گردی ه و سو س آنتروپوی مربووه بوه هور       دسته

هوای   پنجره زمانی محاسبه و از لاریوق واریوانس آنتروپوی پنجوره    
زمانی دارای پیوستگی تعیین و در مرحله بع  از لاریوق الگووریتم   

هوای   شود تا پنجوره  شبکه آموزش داده می ماشین بردار پشتیبان،
هایی که منجر به حمولات   پی آدرر زمانی ناهنجار و درنهایت آی

 م یبه لاور مشابه،   ان  ش ه رویس توزیعمنع سرویس و یا منع س
و  سیسووتم تشووخیص نفوووذ اسوونورت   از  [14] همکووارانشو 

هوای   بن های یادگیری ماشوین بورای تشوخیص ناهنجواری     دسته
ان    های مجازی استفاده کرده موجود در ترافیک شبکه بین ماشین

را بوا   9چارچوب پیشنهادی آنها، یک سیستم تشخیص نفوذ شبکه
و  اسونورت کن   این چوارچوب بور اسوار     زیرساخت ابر ادغام می

اسوت  هو ف اصولی ایون چوارچوب       4بنو  درخوت تصومیم    دسته
های شبکه در ابر با نظارت بر ترافیوک   پیشنهادی، تشخیص حمله

 KDDو  NSL-KDDدادگوان   شبکه است  نویسن گان از مجموعه
و  ویسوینگ  [ 15] انو   نمووده برای ارزیابی سیستم خود اسوتفاده  

کرد که دو آشکارساز را بوا هوم    یشنهادرا پ یروش[16]  نهمکارا
 یواب   ردیآموار  یواب رد یکو  یژگیو یابرد یک  کن یم ی ترک
 یرا بر اسوار پروتکول هوا    ی ادهارو ز اسنورتبا استفاده ا یژگیو

داده  یبا استفاده از بسته هوا  یکن  آشکارساز آماریشبکه ج ا م
 یوک  یوا که آ ی کن تعیین کن یم یهمکار ویژگی یاباز آنجا با رد

ب ست آمو ه   یبسته ها یزان  اگر میرخ یاحمله است  یک ی ادرو
حملوه در نظور    عنووان  بوه موورد   ینباش  ، ا یشترب یاز آستانه قبل

آمو ه   دست بهها  بخشی در تشخیص حمله راایت شود  یگرفته م
یک روش تشخیص با نظارت بورای   [17] ناست  ادهم  و دوستا

بر اسوار شوبکه عصوبی پیشوخور پیشونهاد       منع سرویسحمله 
آوری  ( جموع 9ان   این روش شامل سه مرحله اصلی اسوت: )  کرده

های مربوه به تشخیص  ( انتخاب ویژگی4ترافیک ورودی شبکه، )
با استفاده از یک روش انتخاب ویژگی مبتنوی   منع سرویسحمله 

بنو ی ترافیوک ورودی    ( دسوته 9، )9نظوارت بر همبستگی بو ون  
  رویکورد  منع سرویسشبکه به دو دسته ترافیک عادی یا ترافیک 

دادگووان  پیشوونهادی آنهووا بووه عملکوورد خوووبی بوور روی مجموعووه 
UNSW-NB15  وNSL-KDD  در تحقیق لویی دست یافته است 

بوزرگ بوه لاوور     یوار پوردازش داده در مق  در و همکارانش [90]
 یابور  یوانش در بستر را نگاشت کاهش یها از چارچوب یاین هفزا

 و همچنینان  یافتهبهبود در این نگاشت کاهش کن   یاستفاده م
لاور خلاصه شور    به هادوپو  نگاشت کاهش بهمربوه  یهاروش

 یبررس نگاشت کاهش های یبن  داده ش ه است  س س انواع زمان

                                                                                                
1 Network Intrusion Detection System (NIDS) 
2 Decision Tree 
3 Unsupervised Correlation-Based Feature Selection (CFS) 

تحقیوق شو ه   و بر روی زموان بنو ی آن    ش ه استی بن  لابقهو 
 است 

 روش پیشنهادی -2

اسوت   ییهادر داده یناهنجار ییشناساو  صیتشخ ،ه ف از م ل

اینترنوت   یهوا دستگاه با اینترنت اشیاءدر  یه کاربرد معماری که 

بوه  و کنترل ترافیک در  یه فیزیکوی اسوت     شودیمبادله م اشیاء

کوه    ی اسوت نو یفرا یلاراحو  منو  ازیکار، م ل ن نیمنظور انجام ا

 ،بگیورد  یورود عنووان  بوه اینترنت اشویاء   یهاها را از دستگاه داده

قبول از ورود بوه  یوه     کیسوتمات یرا بوه لاوور س   یورود یها داده

داده  دسوته کنو  و دو   پردازش  مه و ابر کاربرد به واسطه رایانش

لای فراینو ی  همچنین   بینی کن  پیش "یعیلاب ریغ" ای "یعاد"

ش پیشونهادی،  نووآوری رو  باشون   نوع حمولات قابول شناسوایی    

بن ی خوشه های ورودی با استفاده از روشبن ی دقیق دادهخوشه

جنگوول تصووادفی جهووت تشووخیص  وزنووی معکووور و اسووتفاده از

هوای  لبهمه و  در و احراز هویت و کنترل ترافیک شبکهناهنجاری 

شناسوایی و  هوای یوادگیری ماشوین اسوت      روشابر با استفاده از 

جهت بهبود امنیت و   شوددر مه انجام می و حملهتشخیص نفوذ 

هوای ابور   در لبوه نودهوای موه    ،یش دقت و سرعت پاسخگوییافزا

شناسایی و تشخیص نفووذ در  یوه موه و قبول از     ان   مستقر ش ه

گردد  تشخیص حملات ورود به ابر انجام و نتیجه به ابر ارسال می

ش ه بوا دقوت   به ویژه حملات منع سرویس و منع سرویس توزیع 

از نوآوری روش و پاسخگویی سریع  با  و کاهش نرخ مثبت کاذب

است  ین یفرا در مه یناهنجار صیتشخ ن یفرآپیشنهادی است  

 ینو یبشیو پو  یبنو   لابقوه  ،بن ی( ی )خوشهبن  که مسئول دسته

 :باش  میشامل سه مرحله  که است

  مرحلوه مربووه بوه     نیا :یورود یها پردازش داده شیپ

تور  آن آسوان پردازش  که یا وهیبه ش یورود یها داده یقال  بن 

هوا باعوث   ها و انتخواب بهتورین ویژگوی   باش  کاهش تع اد ویژگی

 سازی خواه  ش    افزایش دقت و کاهش زمان محاسبه و م ل

   :یهوا  داده یبنو   مرحلوه مربووه بوه خوشوه     نیاپردازش 

خوشوه حملوه    2و  عادی  یک خوشه است خوشه 0به به  یورود

از  و اسوتفاده  وزنی معکوور  بن ی خوشهروش از  با استفادهاست 

بوردار ماشوین   کلاسوی  بن ی توک و روش خوشه عادیتابع توزیع 

  2پشتیبان

  جنگول  مرحلوه مربووه بوه اسوتفاده از      نیو اها:  ینیب شیپ

 است  نوع حملات ینیب شیپ یبراتصادفی ساخته ش ه 

                                                                                                
4 Support Vector Machine 
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 : تشخیص حملات منع سرویس و منوع   تشخیص حملات

سرویس توزیع ش ه در محیط مه و به صورت بلادرنوگ و ارسوال   

 گزارش به محیط ابر 

هموواره در حوال    زاتیو از تجه یادیتع اد ز اءیاش نترنتیدر ا

 تنووع  با حجوم و  افتهیساخت  ریغ ایو  افتهیداده ها ساخت   یتول

 تیو از امن ییسطح با  نیتام لیبه دل یاز لارف  باشن  یمختلف م

 نیاز مهمتور  گور ید یکی ،یابر انشیدر را یخصوص میحر نیو تام

 طهبووه واسوو اءیاشوو نترنووتیمشووکلات مربوووه بووه الالاعووات در ا

به  یورود یهادادهبه لاور کلی  شود برلارف میاز آن  یریگ بهره

بنو ی  روش خوشوه رود و س س توسوط  یپردازش م شیمرحله پ

قورار  اسوتفاده  موورد  خوشوه   پونج سواخت   یبورا  وزنی معکوور  

جهت تشوخیص   س از الگوریتم تشخیص ناهنجاری س  گیرن  می

شوود  ترافیوک ورودی بوه    شرایط عادی و غیر عادی استفاده موی 

نودهای مه بررسی و تخشیص حمله و ناهنجاری در آنهوا بررسوی   

 هوا  داده هوای  یژگو یو نیبو   تبراسار شوباه  یبن خوشهشود  می

 پردازش پیش یورود یهاداده ،یبن  س از خوشهپ شود  می انجام 

آموزش و ساخت  یگروه برا کیشون :  یم میبه دو گروه تقس ش ه

 کلاسویفایر صوحت   آزموایش  یبورا  ،گریو گروه دم ل کلاسیفایر 

   نشوو  یاسوتفاده مو   ی،عو یلابریو غ عادی یهاداده کیتفک جهت

ها برای بررسی دقوت کلاسویفایر و ارزیوابی مو ل     تع ادی از داده

آموزش داده خواهو    عادیاستفاده خواه  ش   سیستم به صورت 

سیسوتم باشو     عوادی ش  و س س هر رفتاری که خارج از حالت 

سیسوتم  در اداموه  ناهنجاری در نظر گرفته خواهو  شو      عنوان به

 شود حملات استفاده میتشخیص نفوذ پیشنهادی برای تشخیص 

در هر پنجره  ،های ابرلبه درمه های ترافیک شبکه ورودی به  داده

هوای ثبوت    شون   سو س داده  ثبت می مههای  مسیریاب درزمانی 

پردازش قرار گرفته و به اولین مرحلوه تشوخیص   -ش ه مورد پیش

 الگوریتم یوادگیری ماشوین  شون  که از یک  ناهنجاری ه ایت می

شخیص و مس ود کردن ترافیوک  کن   این امر اجازه ت استفاده می

ده ، در عین اینکه اجوازه دسترسوی بوه ترافیوک      مشکوک را می

ده   ترافیک مشکوک بر روی هر مسیریاب شبکه  عادی را نیز می

بنو  یوادگیری    شون   یک دسوته  با یک سرور مرکزی هماهنگ می

هوای   بنو ی داده  گروهی مبتنی بر جنگل تصادفی نیز برای دسوته 

موجود بر روی سرور ذخیره مرکزی مورد اسوتفاده  ترافیک شبکه 

( معماری 9شکل )گیرد تا نوع هر حمله را تشخیص ده    قرار می

هوا  دهو   در روش پیشونهادی داده  روش پیشنهادی را نشان موی 

های اینترنت اشویاء هسوتن    توسط سنسورها که در اینجا دستگاه

فوذ و تشخیص نشون   س س برای پیش پردازش و آوری میجمع

هوای نهوایی و   شوون   پوردازش   یه مه فرستاده موی به  ناهنجاری

تصمیمات کلان در  یه ابر انجام خواه  گرفوت  ایون روش بورای    

سوریع و بو ون    یه کاربرد اینترنت اشیاء که نیاز بوه پاسوخگویی   

هوای بوین   آمو  اسوت  از لارفوی ناهنجواری    وقفه دارد بسویار کار 

 خوبی قابل تشخیص است  های اینترنت اشیاء بهدستگاه

 
 معماری روش پیشنهادی: (0شکل )

روش پیشوونهادی را در محوویط عملکوورد ( 4شووکل شووماره )

کنو   ذخیوره سوازی و پوردازش و     ترکیبی مه و ابور تشوریح موی   

از ابور انجوام    لهوای مسوتق  در گوره ارتبالاات ایمن در  یه موه و  

با پردازش در مه میزان تواخیر و ناهنجواری و تشوخیص     شود  می

تری برای اینترنت اشیاء فوراهم  حملات بهبود یافته و محیط ایمن

گیرنو   های که در لبه ابر مورد استفاده قورار موی  شود  دستگاهمی

های مختلوف  پای و دستگاههای رزبریشامل موبایل، سرورها، برد

 ها هستن   دادهآوری  اینترنت اشیاء برای جمع

 
 عملکرد روش پیشنهادی :(2شکل )
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های اینترنت اشیاء به د یل مختلف ناهنجاری در بین دستگاه

های اینترنت ، تنوع دستگاهاز جمله سیستم عامل، حافظه مح ود

و عوامول مختلوف دیگور رخ می هو   لوذا بوه روز رسوانی و         اشیاء

مول مهوم در   همچنین فواز احوراز هویوت و اعتبوار سونجی از عوا     

فواز   هوای اینترنوت اشویاء اسوت     شناخت ناهنجاری بین دسوتگاه 

در  یه مه ناهنجاری  و تشخیص نفوذ و ها بن ی دقیق دادهخوشه

آوری ترافیوک ورودی بوه شوبکه و همچنوین     شود  جمعانجام می

هووا جهووت تشووخیص حموولات بووا اسووتفاده از   انتخوواب ویژگووی

بنو ی ترافیوک ورودی بوه    های انتخاب ویژگوی و دسوته   الگوریتم

 گوردد  شبکه به دو گروه عادی و غیرعادی در  یه مه انجوام موی  

هوا و تصومیمات نهوایی و کولان در  یوه ابور انجوام        م یریت گره

طا بوه  ها را به درستی و ب ون خدر روش پیشنهادی داده  شود می

ش ه است  بن ی و برچس  گذاری خوشه عادیدو دسته عادی و 

اسوتفاده   CIC-IDS2017 [19]اده مجموعوه د از  در این پوژوهش 

های بهینه و افزایش دقوت  برای تشخیص تع اد خوشه ش ه است 

بن ی سلسله مراتبی دن وگرام آن بن ی ابت ا از روش خوشهخوشه

های ورودی بن ی بر روی دادهنماییم و س س خوشه را ترسیم می

 ه  ش  انجام خوا

توسوط   های ورودیداده دقیقبن ی خوشه( 9شکل شماره ) 
ده  و س س جهوت تشوخیص و   نشان می را الگوریتم پیشنهادی
از الگوووریتم هووای یووادگیری ماشووین جنگوول پیشووگویی حموولات 

 عوادی های یک خوشه مربوه به داده تصادفی استفاده ش ه است 
های اخیور در  و بقیه مربوه به مجموعه حملاتی است که در سال

ها و شهرهای هوشومن  اتفوا    دوربینهای هوشمن ، شهرها، خانه
 افتاده است  

 
 های ورودیدقیق داده بن ی خوشه (:2شکل)

  CIC-IDS2017مجموعه داده  -2-0

 هوای  که پایگاه داده مخصوص داده CIC-IDS2017 در پایگاه داده
هوای  خانوه  هوای هوشومن ،  که توسط دوربین استاینترنت اشیاء 

در مجمووع   آوری ش ه اسوت  هوشمن  و شهرهای هوشمن  جمع
براسوار روش  ویژگی است   00رکورد دارد و شامل  4/097/029

 9الالاعات متقابل انتخاب ویژگی فیلتر و روش اری  همبستگی و
هوا  ب ست اوردن برای توک توک ویژگوی    و همچنین با استفاده از

ویژگوی کواهش    49ویژگوی بوه تعو اد     00هوا را از  تع اد ویژگوی 
یوک   .باشو  ه داده فو  داری هشت کلار موی ایگادر پ دهیم  می

 .باش و هفت کلار حمله می عادیکلار 

 سیستم تشخیص نفوذ پیشنهادی -2-2

موه  در این بخش روال در نظر گرفته ش ه برای تشخیص نفوذ در 

در بین دستگاه هوای اینترنوت    پیش از ورود به  یه کاربرد ابر وو 

همچنووین اجووزای سیسووتم تشووخیص نفوووذ  باشوو  و اشوویاء مووی

 است پیشنهادی ارائه ش ه 

 اجزای سیستم تشخیص نفوذ  -2-2-0

سیستم تشخیص نفوذ پیشونهادی از اجوزای زیور تشوکیل شو ه      

 است:

در مه و  های ترافیک شبکه كننده داده آوری ماژول جمع

نزدیک  مهشبکه ترافیک کنن ه  : این ماژول در کنترلهای ابرلبه

شوود    سازی می کنن ه ابری پیاده به هر مسیریاب لبه شبکه فراهم

 موه هوای   های ترافیک ورودی شبکه به سرویس این امر، ثبت داده

سوازد  ایون    میزبانی ش ه بر روی همان زیرسواخت را ممکون موی   

ده    انجام می مشخص ها را در یک پنجره زمانی ماژول، ثبت داده

های ثبت ش ه از ترافیک شبکه در یوک   دادهدر هر پنجره زمانی، 

 شون      سازی ذخیره می سرور ذخیره

: ایون  های ترافیکک شکبکه   پردازش داده -ماژول پیش

های ترافیک شوبکه را در لاوول    پردازش داده-ماژول وظیفه پیش

بنو ی، پاکسوازی و    هر پنجره زمانی بر عه ه دارد  وظوایف قالو   

  شوود در نودهای مه انجام موی های ترافیک شبکه  سازی دادهعادی

کننو ه   این ماژول برای قورار گورفتن در نزدیکوی مواژول کنتورل     

در ایون روش   لاراحی ش ه است  مه و ابرهای ترافیک شبکه  داده

از چن  گره موه جهوت احوراز هویوت، پوردازش، ذخیوره سوازی،        

تشخیص ناهنجاری استفاده ش ه است  هر گره دارای پایگواه داده  

  ازی و ارتباه است برای ذخیره س

بنو ی   هدسوت  بوه : ایون مواژول   ماژول تشخیص ناهنجکاری 

های ترافیک شبکه در هر پنجره زمانی به دو دسوته ترافیوک    داده

و سو س   بنو ی  خوشوه با استفاد از پردازد   عادی یا ناهنجاری می

با اسوتفاده از روش جنگول    آزمایشو انجام ازمایش و بن ی  دسته

تصووادفی بوور روی مجموعووه داده مووی توووان سوورعت تشووخیص   

  را افزایش داد  ناهنجاری و دقت تشخیص

                                                                                                
1 Mutual Information 



 0411 زمستان، 4، سال نهم، شماره “پدافند الکترونیکی و سایبری”نشریه علمی                                                                                                                                               22

: این مواژول، مو ل   سازی ترافیک شبکه ماژول هماهنگ 

ترافیک مخرب شبکه را بر روی هر مسیریاب با یک سرور مرکزی 

زموانی   سازی برای هر پنجره کن   این عمل هماهنگ هماهنگ می

 شود   به لاور ج اگانه انجام می

: ایوون موواژول هککا بنککدی ترافیککک حملککه مککاژول دسککته

پردازد که با سرور  های ترافیک مخرب شبکه می بن ی داده هدست به

بنو  یوادگیری      یوک دسوته  ان  ش هسازی مرکزی هماهنگ  ذخیره

-بنو ی چنو    گروهی بر اسار جنگل تصادفی برای اجرای دسته

های ترافیک مخرب شبکه مورد استفاده قورار   دادهکلاسی بر روی 

گیرد  این امر، تشخیص نووع هور حملوه و اجورای زودهنگوام       می

 .سازد ای در برابر آن حمله را ممکن می اق امات مقابله

 نتایج و بحث -4

 نیها بر اسار شباهت ب دادهوزنی معکور ،  بن ی خوشهدر روش 
 لیو   پوس از تکم می نمای  یبن  گروه خوشه پنجها به  رکورد داده

هوا   گوروه با استفاده از الگوریتم تشخیص ناهنجواری   ،یبن  خوشه
   شوون  یمو  یگوذار  برچسو   4یرعواد یو غ 9یعواد  نیتحت عناو

 9آمووزش  یها : دادهشون  یم میبه دو بخش تقس یورودی ها داده
 یبورا کوه  آمووزش   هوای  داده(  %27) 2آزمایش های داده و( 97%)

سیسوتم و آمووزش رفتوار عوادی سیسوتم       عوادی آموزش حالوت  
توک کلاسوی اسوتفاده     بنو ی  خوشوه شوود و از روش  استفاده می

 یهوا  و دادهجنگول تصوادفی    یبنو   لابقهدرخت  جادیانمای    می
از نورم    شود یاستفاده م ستمیس ینیب شیپ شیآزما یبرا آزمایش
 ازسازی محیط مه و ابر و همچنین برای پیاده 0فاگ سیمآی افزار 

 سوتم یس شیو آزموا  هوا  تمیالگور یسازادهیپ یبرا پایتون نرم افزار
 یابیو به منظوور ارز  9یختگیدرهم ر سیماتر از  ش ه استاستفاده 

، مثبوت کواذب و    0حیصوح  ی، منف 0حیاز نظر مثبت صح ستمیس
صوحت مو ل    صی  سو س جهوت تشوخ   ش ه اسوت  1کاذب یمنف
 یهوا  ریسا جیآم ه با نتا دست به جینتا ،یشنهادینفوذ پ صیتشخ

سوازی نفوذهوا در    به منظور شوبیه   خواه  ش  یسهانجام ش ه مقا
ای مبتنی بور زموان بور     برداری پنجره بستر ابری، یک روش نمونه

اعمال ش ه است  رکوردهای ثبت ش ه نیز روی مجموعه آزمایشی 
بخوش تقسویم    پونج از ترافیک در هر پنجوره زموانی متعاقبوا بوه     

شوود  بور    تنها به یک مسیریاب ارسال موی شون  که هر رکورد  می
پوردازش و تشوخیص   -ها وظوایف پویش   روی هر یک از مسیریاب

                                                                                                
1 Normal 
2 Abnormal 
3 Train 
4 Test 
5 Ifogsim 
6 Confusion matrix 
7 True Positive Rate 
8 True negative 
9 False negative 

شود  س س یادگیری جمعی جنگول تصوادفی    ناهنجاری انجام می
گیورد  نتوایج    برای تشخیص نوع هر نفوذ مورد اسوتفاده قورار موی   

آم ه از کل سیستم تشخیص نفووذ پیشونهادی بوا نتوایج      دست به
   ی استان ارد جنگل تصادفی جمعی مقایسه ش ه استبن ها دسته

-تشخیص ناهنجاری را در روش پیشنهادی نشوان موی  ( 2شکل )

های ورودی از یک حو  مجواز بزرگتور یوا مسواوی      ده   اگر داده

است و اگر کوچکتر یا مسواوی باشون  حالوت     عادیباشن  حالت 

 یا حمله رخ داده است  عادیغیر 

 

 تشخیص ناهنجاری :(4شکل )

 معیارهای ارزیابی -4-0

های ترافیوک  ‌بن ی داده‌هدست بهسیستم تشخیص نفوذ پیشنهادی 

پردازد، که به ترتی  متناظر با ‌شبکه به صورت مثبت یا منفی می

آم ه بوا اسوتفاده از    دست بهترافیک عادی یا حمله هستن   نتایج 

 است:معیارهای ارزیابی زیر مورد ارزیابی قرار گرفته 

بن ی ‌های ترافیک که به درستی دسته‌: درص ی از دادهدقت

    [25- 20] ان  ش ه

(9) 
ان  ش ه هایی داده  که به درستی 

های داده ثبت ش ه ترافیک کل 
 = دقت 

های ترافیک عوادی کوه    درص ی از داده: 01نرخ مثبت كاذب

  ان   ش ه بن ی های ترافیک حمله دسته داده عنوان به

(4) 
     منفی کاذب

    صحیح مثبت     منفی کاذب
 = نرخ مثبت کاذب 

های ترافیوک   تع اد دادهیا منفی کاذب    که در این رابطه، 
هوای ترافیوک حملوه     داده عنووان  بوه عادی اسوت کوه بوه اشوتباه     

های ترافیک عوادی اسوت    تع اد دادهنیز      ان  ش هبن ی  دسته
  ان  ش هبن ی  که به درستی دسته

: کل م ت زمان مورد نیاز برای تشخیص نفوذهوا  زمان اجرا 
پوردازش، مو ت زموان تشوخیص      -که شامل مو ت زموان پویش   
 بن ی جنگل تصادفی است   ناهنجاری و م ت زمان دسته

                                                                                                
10 False Positive Rate 
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نمووودار مشخصووه عملکوورد    :AUCو‌‌ROCنمودارهککای 

معموو   و  AUC9زیور منحنوی   و مق ار ناحیه ROCکنن ه  دریافت

ج در مسوائل تشوخیص دودویوی در یوادگیری     برای نموایش نتوای  

دهو    نشان موی  ROCگیرن   نمودار  ماشین مورد استفاده قرار می

بنو ی   های مثبتوی کوه بوه درسوتی دسوته      که چگونه تع اد نمونه

بنو ی   منفوی کوه بوه اشوتباه دسوته      هوای  ، با تع اد نمونهان  ش ه

نیوز دقوت مو ل را مشوخص      AUCکن   مق ار  ، تغییر میان  ش ه

  [20] کن  می

 عملکرد سیستم تشخیص نفوذ پیشنهادی -4-2

آم ه از ارزیابی سیستم تشوخیص   دست بهما در این بخش، نتایج 

 داده دهوویم کووه بووا اسووتفاده از مجموعووه     نفوووذ را ارائووه مووی  

CIC-IDS2017  آمو ه از مواژول    دست بهارزیابی ش ه است  نتایج

اسوت  نتوایج   نشوان داده شو ه   ( 0) تشخیص ناهنجاری در شکل

ماژول تشخیص ناهنجاری  AUCو مق ار امتیاز  ROC نمودارهای

بر روی هر مسیریاب در بستر ترکیبی مه و ابور نشوان داده شو ه    

 9/17 است  ماژول تشخیص ناهنجواری بور روی مسویریاب سووم    

بوه   01 ،9/19 ،4/14 است  همچنین، این ماژول به دقتی برابر بوا 

دست یافته است  در روش  2و  4 ،9های  ترتی  بر روی مسیریاب

پیشنهادی ماژول تشخیص ناهنجواری بوه بوا ترین دقوت یعنوی      

% رسی ه است  زمان اجرای کم و نرخ با ی مثبت کاذب نیز 9/19

شوود  تشوخیص حمولات و     بر روی هور مسویریاب مشواه ه موی    

های اینترنت اشویاء و کواهش   تشخیص ناهنجاری در بین دستگاه

هش زمان محاسوباتی و پاسوب بلادرنوگ از    نرخ مثبت کاذب و کا

  ها در محیط اینترنت اشیاء و در محیط ابری استجمله چالش

 
 بهبود م ل در روش پیشنهادی در تشخیص ناهنجاری: (2شکل )

های در روش پیشنهادی حملات منع سرویس نسبت به روش

گذشووته بهبووود یافتووه اسووت  یکووی از حموولات رایووج در بووین    

های اینترنت اشیاء حملات شنود و حملات منع سورویس   دستگاه

                                                                                                
1 Area Under Roc 

است  م ل پیشنهادی را در شناسایی و تشخیص ناهنجاری نشان 

 ده   می

مقادیر متوسوط دقوت و متوسوط    ( 9) نتایج موجود در ج ول

نرخ مثبت کاذب را در سیستم تشوخیص نفووذ پیشونهادی بورای     

داده   های حملوه موجوود در مجموعوه    تشخیص چهار نوع از دسته

منوع  هوای   که حمله داده استاستفاده ش ه در این مقاله را نشان 

هسوتن   دقوت    BruteForceو  PingScan ،4، اسکن پورتسرویس

های حمله  کلی سیستم تشخیص نفوذ پیشنهادی برای تمام دسته

% 90 نیووزآن  FPRرسووی ه اسووت، و متوسووط  79/10 بووه مقوو ار

ش پیشنهادی حملات در رو که نقطه قوت این تحقیق است است 

 باش  می 09/11منع سرویس با متوسط دقت 

 نرخ مثبت کاذب و متوسط دقت در حملات :(0جدول )

متوسط نرخ  حملات مطالعات

 مثبت کاذب

 متوسط دقت

روش 

 پیشنهادی

Portscan 49/7 9/10 

PingScan 91/7 4/10 

DoS 99/7 09/11 

BruteForce 90/7 10 

Overall 90/7 79/10 

مطالعات 

 [20] قبلی

Portscan 42/7 0/19 

PingScan 44/7 0/10 

DoS 94/7 4/11 

BruteForce 49/7 0/12 

overall 49/7 70/10 

ورودی به   ابط ترافیک شبکه و ثبت به شبکه ترافیک ماژول

ای شبکه در یک پنجوره   بر روی هر مسیریاب لبه های ابر مه و لبه

های ثبت ش ه مورد عملیات  س س دادهپردازد   میمشخص زمانی 

پیش پردازش قرار گرفته است  تشخیص ناهنجاری با اسوتفاده از  

شوون   سو س، ترافیوک     یک م ل تشخیص ناهنجاری ه ایت می

 شود  مشکوک بر روی هر مسیریاب با سرور مرکزی هماهنگ می

نرخ تشوخیص ،دقوت کلاسویفایر، پریسویژن و      (9)توجه به شکل 

ستون اول  ده  جموعه داده اینترنت اشیاء نشان میریکال را در م

در  دهو   و ستون دوم حالت ناهنجاری را نشوان موی   عادیحالت 

روش پیشنهادی نرخ تشخیص و نرخ دقت و نرخ تشوخیص خطوا   

و همچنین نرخ مثبوت کواذب منفوی کواهش      افزایش یافته است

 ده    یافته که دقت م ل را نشان می

                                                                                                
2 portscana 
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 در روش پیشنهادی عادیو غیر  عادیتشخیص حالت  :(2شکل)

( نرخ تشوخیص حمولات و افوزایش دقوت مو ل در      0شکل )
شناسایی و تشخیص حملات در نودهای مه قبل از ورود به ابور را  

در نمودار زیر نرخ تشخیص حملات منع سورویس و   نشان می ه 
منع سرویس توزیع ش ه نسبت بوه آخورین تحقیوق انجوام شو ه      
بهبود یافته است  در هر قسمت مثلا در قسمت تشوخیص حالوت   

ستون اول دقت، ستون دوم پریسیژن ،ستون سوم ریکال و  عادی
 ده  ستون آخر دقت ارزیابی را نشان می

 
 حملات در روش پیشنهادیتشخیص : (2شکل)

  یریگ یجهتن -2

و همچنوین   در این مقاله یک سیستم تشخیص نفوذ توزیع شو ه 

بورای   یک سیستم تشخیص ناهنجاری با استفاده از روش ترکیبی

هوای  برای شناسایی ناهنجواری بوین دسوتگاه    مه و ابرهای  محیط

مواژول   ،  سیسوتم تشوخیص نفووذ   اینترنت اشیاء ارائه ش ه اسوت 

موه و  ترافیک شبکه به ثبوت و اوبط ترافیوک شوبکه ورودی بوه      

 زمانی ای شبکه در یک پنجره بر روی هر مسیریاب لبه های ابر لبه

هوای موه   در گوره های ثبوت شو ه    پردازد  س س داده می مشخص

ترافیک مشکوک بر  است مورد عملیات پیش پردازش قرار گرفته 

شود  س س، یوک   هماهنگ میروی هر مسیریاب با سرور مرکزی 

بن  یادگیری بر اسار جنگل تصوادفی موورد اسوتفاده قورار      دسته

هووای ترافیووک شووبکه موجووود بوور روی سوورور  گیوورد تووا داده مووی

بن ی ش ه و نوع هور حملوه تشوخیص     سازی مرکزی دسته ذخیره

هوای  احراز هویت، تشوخیص ناهنجواری بوین دسوتگاه     داده شود 

های مه انجام و سو س  جاری در گرهنت اشیاء، تشخیص ناهناینتر

شود  این روش برای افوزایش امنیوت   نتایج به  یه ابر فرستاده می

های کاربردی که بلادرنگ هستن   ،کاهش زمان پاسخگویی برنامه

سیستم تشخیص نفوذ پیشنهادی بر  در اینترنت اشیاء موثر است 

سووازی شوو ه و بووا اسووتفاده از   روی بسووتر ابووری گوگوول پیوواده 

مورد آزموایش قورار گرفتوه     CIC-IDS2017 عمومی داده موعهمج

برای شناسایی و تشوخیص کامول   ارزیابی سیستم  در آین هاست  

کاهش بوار محاسوباتی موورد    و  خواب در نودهای مهحملات منع 
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