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ABSTRACT 

In recent years, the violation of the privacy of information and communication networks, which are more 

commonly known as cyber-attacks, has been increasing exponentially. These network breaches range from 

direct attacks on government infrastructure to populist activism and theft. This trend has increased the so-

cial and political awareness of users. The active cyber defense is a mechanism to protect computer devices, 

networks and digital devices against cyber-attacks and destructive intrusions. The function of active cyber 

defense is to actively seek to infiltrate or engage with the perpetrators of cyber incidents. The reaction of 

the defenders has always caused an imbalance between their activities and the attackers. Attackers have 

always used the network as a platform to strengthen their attacks to increase the intensity of attacks. In this 

study, we have used the Markov model to model and show the inherent difference in the performance of us-

ers and network intruders, with the distinction that the proposed model is different from the automatic patch 

and Moran trend and is more similar to the voter model. The proposed dynamic system model is based on 

the field average approximation, which purposefully determines the performance of active cyber defense. 

The imbalance between defenders and attackers in this proposed model is eliminated and according to the 

proposed dynamics and network conditions, we have provided a platform for the interaction of defenders 

and attackers to examine the performance of power functions in different situations. In the simulations, the 

performance of attackers and defenders is examined and according to the results obtained in the diagrams 

mentioned in the final part of the article, it is shown how to use the active cyber defense at the right time so 

that we can use this defensive approach in the right situation .  
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کاربرد در فناوری فریب سایبری منظور بهارائه مدلی برای دفاع سایبری فعال 
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(57/58/1055، پذیرش: 31/50/1055)دریافت: 

 چکیده

افزایش  در حال نمایی صورت به، شوند میحملات سایبری شناخته  باناماطلاعاتی و ارتباطی که بیشتر  های شبکه حریم نقضاخیر  های سالدر 
 سبب  . این روند شود میشامل دولت گرفته تا هکتیویسم پوپولیستی و سرقت را  های زیرساختشبکه از حمله مستقیم به  های نقضاست. این 

کبامییوتری، شببکه و    هبای  دسبتااه جهت محافظبت از   مکانیزیدفاع سایبری فعال است.  کاربران گردیده اجتماعی و سیاسیافزایش آگاهی 
ببه دنببال نفبوذ یبا      کبه  است صورت بدین دفاع سایبری فعال دعملکر. استابزارهای دیجیتال در برابر حملات سایبر و نفوذهای تخری  پذیر 

 ها آن های فعالیتمیان  توازنواکنشی عمل نمودن مدافعین همیشه سب  عدم  .خواهد بودفعال  صورت بهدرگیر شدن با عاملان حوادث سایبر 
. دنشوحملات شدت  سب  افزایشتقویت حملات خود بهره گرفته تا  جهتبستری  عنوان بهاز شبکه  مهاجمین همیشه .بوده استبا مهاجمین 
، با این تفاوت کبه مبدل   ایم بردهشبکه بهره  نفوذ گرانتفاوت ذاتی عملکرد کاربران و  و نمایش سازی مدلیق از مدل مارکوف برای در این تحق

 ببر اسبا    شده ارائهمدل سیستم دینامیکی . داشتدهندگان شباهت  یرامتفاوت بود و بیشتر به مدل  مورانو روند  خودکار وصلهبا  شده ارائه
بین مدافعین و مهباجمین در ایبن    توازن. عدم نماید میرا مشخص  دفاع سایبری فعالکارایی  هدفمند طور بهکه  است،تقری  میاناین میدان 

تبا   ایبم  نمبوده برای تعامل مدافعین و مهاجمین فبراهم   بستری ،شبکه و شرایطی پیشنهاد  دینامیکاز بین رفته و با توجه به پیشنهادی مدل 
بررسی گردید و با توجه به  عملکرد مهاجمین و مدافعینصورت گرفته  سازی شبیهدر . عملکرد توابع قدرت را در شرایط مختلف بررسی نماییم

وانیم تا بت نشان داده شدعال در زمان مناس  استفاده از دفاع سایبری ف نحوهدر بخش پایانی مقاله  مورداشارهنمودارهای  در آمده دست بهنتایج 
 .  گیری نماییم در موقعیت مناس  از این رویکرد دفاعی بهره

دینامیک سایبری، ف، زنجیره مارکوامنیت سایبری، دفاع سایبری فعال :ها کلیدواژه

مقدمه -0

کبه شبامل    اسبت امنیت سایبری یکی از مسبائل مهبم و حیباتی    
،  شبببکه سببازی ایمببنو رویکردهببا بببرای   هببا فببنتعببدادی از 
 هبا  آنوابسته به  های دستااهدیجیتالی و همچنین  های زیرساخت

 7557 هبای  سالدر  . به دنبال چندین حادثه مهمگیرد در برمیرا 
خبا    هبای  جنببه به یکی از  المللی بیناقدام کنندگان  7517تا 

 درنتیجهدارد.  که، دفاع سایبری نام اند کردهامنیت سایبری توجه 
حبوادث و مربرن نمبودن ادعاهبایی      گونه ایندر پی شدت یافتن 
در سبر    شبدن  مربرن و همچنبین   هبا  دولبت مربوط به دخالبت  

 بررسی منافع دیجیتال گردید.ملی سب   های سیاست

ACD
مفهومی است که مبتنی بر استفاده از ابزارهایی است  1

وقوع شناسبایی و متوقبف   حوادث سایبری را در هناام  تنها نهکه 
، بلکبه اقبدامات تهباجمی را ببرای ببه حبداقل رسباندنکنبد  می

از طریق  تواند می اینبرعلاوه . دهد میمهاجمان انجام  های قابلیت
  هشببک مه یبا هبک کبردن    فنی مانند استقرار طع های حل راهانواع 
 های صبورت گرفتبه   فعالیتسازی  اقداماتی را جهت خنثیمهاجم 
.انجام دهد

dadashtabar@mut.ac.ir :رایانامه نویسنده مسئول*

1 Active Cyber Defense 

اسبت کبه در    کمتبر از یبک دهبه   سایبری فعال مفهوم دفاع 

)سفید( که 7 است برای مثال، کرم خوب پیداکردهادبیات ما ظهور 

 مورداسبتفاده  مببارزه یبا از ببین ببردن کبرم ببد       ،برای شناسایی

فقط  گرفتکه انجام  ای اولیهمرالعات  وجود بااین. است قرارگرفته

از سویی دیار دفباع   .[1 -8] متمرکز بود یپبر روی مسائل قانونی

 wechiaببود )کبرم    قرارگرفته مورداستفاده نوعی بهسایبری فعال 

آلبوده بیبرون    هبای  رایانهرا از  Blasterکه تلاش کرده بود تا کرم 

در  سایبری فعالکه دفاع  آمد میبه نظر  گونه این(، و [9و  0] کند

خواهد بود و باید به این سمت حرکت  ناپذیر اجتنابآینده نزدیک 

 دفباع  کبارایی  3سبامانمند  طور به باید . بنابراین[11و  15، 6] کرد

  .کنیم مشخص را سایبری فعال

روش تحقیق -1

: کنیم می بندی طبقه منظر دو اسا  بر را مرتبط قبلی کارهای ما

بین مدافعین و مهاجمین توازنمشکل عدم  .1

کار رفته جهت حل مشکل هب رویکردهای .7

2 White Worm 
3 Systematically 
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 همبه  کبه  باشبیم  داشبته  توجبه  موردبررسبی  مشکل منظر از

. هسبت  مبا دنظر در ایبن تحقیبق مب    ریاضبی  در موجود مرالعات

)برای  یپارامتر مختلف شرایط تحت واکنشی دفاع نتیجه توصیف

 اساسبی  طور به مرالعات این. هست صورت بدین ([17 -73] مثال

 ببر  مبتنبی  ، کبه [ 70و  70] دهد می تعمیم را پیشاامانِ کارهای

  بببود بیولببوکیکی هببای دسببتااه در1 هماببن گیببر همببه هببای مبدل 

 ، کببه[71] . بببرای مثببال حتببی بببرای کارهببای اخیببر [76 -78]

 علیبه  کبه  مهباجم  چند و مدافع یک بین 7دفاع - حمله دینامیک

، دفباع هنبوز   دهبد  می قرار مرالعه مورد نیز را جناند می یکدیار

 را جدیبد  مشبکل  یبک  حاضبر  در مقاببل، تحقیبق   .واکنشی است

 شبرایط  در3 فعبال  دفباع  نتیجبه  توصبیف  ، یعنبی کنبد  می معرفی

بررسبی   (و ساختار شببکه  0)که شامل گرافمدل پارامتر  مختلف

 .شود می

 کارهای مرتبط -3

 اسبت  شبده  مررن فعال سایبری پدافند فنی بحث که هاست سال

 فعبال  سبایبری  دفاع کمتر به مدل ریاضیاتی وجود  این با[ 1 -8]

 یرا مببدل بببه یبباد را  مببا، البتببه دفبباع فعببال توجببه شببده اسببت

(، را نبام ببرد  [ 79 -33] توان می، )برای مثال اندازد می 0دهندگان

 وضبعیت  زمبان  از مرحلبه  هر در تواند می گره هر آن موج  بهکه 

، وجود بااین .تصرف کند تصادفی طور بهخود را  همسایاان از یکی

 تواببع  ببا  مبا  فعبال  سایبری دفاع مدل موجود در دهنده یرا مدل

 معرفبی  بعداً رزمی تابع )مفهوم دارد مرابقت قدرت خری 6رزمی

  .شد( خواهد

 مرالعببه را عمببومی غیرخرببی رزمببی توابببع در مقابببل، مببا

 الابوی  وتحلیبل  تجزیه فنون چرا که دهد می توضی  ، کهکنیم می

. کند مقابله ما فعال اینترنتی دفاع مدل با تواند نمی دهندگان یرا

 متفاوت خودکار 7 چپ با فعال سایبری دفاع است سرانجام، گفتنی

 خرر به را ها رایانه از بسیاری مهاجم است ممکن ، زیرا[30] است

 متفاوت8 موران روند با ما فعال سایبری دفاع مدل اینکه و بیاندازد

 نظبر  در را همابن  هبای  گبره  جهش پویایی ، که[36و  30] است

  مشببکل بببا مقابلببه بببرای کببه ییهببا فببن منظببر از .گیببرد مببی

 دو ، عمدتاً[13 -73] شود می برداری بهره شبکه ساختار با اپیدمی

 میباناین  تقریب   از اسبتفاده  رویکبرد  اولبین  .دارد وجبود  رویکرد

 بر نیز ما دینامیکی سیستم مدل(. [78] )برای مثال است9 میدان
 

1 Homogeneous 
2 Attack-Defense 
3 Active Defense 
4 Graph 
5 Voter Model 
6 Combat Power 
7 Patch 
8 Moran Process 
9 Mean-Field Approximation 

 15اختصاصبی  تصادفی فرآیند مدل میدانی میاناین تقری  اسا 

 مرالعبه  ببرای  قببول  قابل قدم اولین میدان میاناین تقری  .است

 تحقیبق  در سایبری مدافع برای فعال دفاع فرآیند نظیر مشکلاتی

 اختصاصبی  فرآیندهای با مستقیم مقابله دوم رویکرد .است حاضر

 تبر  سختایرانِ روش این .افتد می اتفاق شبکه ساختار در که است

 برقبراری  از پب   غالباً است، اما میدان میاناین تقریبی رویکرد از

 .[37] شبود  مبی  دنببال  میبدانی  میاناین رویکرد بر مبتنی تفاهم

 اپیبدمی  فرآیند SIR 11 نهایی نتیجه و آستانه رفتار ،مثال عنوان به

 بررسبی  آن در )اجتماعات( کبه  ها خوشهبا  تصادفی های شبکه در

در دو  SIRرونبد اپیبدمی    بایریبد،  نظبر  ، در[75و  19] شوند می

 یاببد  مبی  گسبترش  هبا  خوشبه  در SIR گیبر  همبه  مرحله: بیماری

 پخببش هببا خوشببه در SIR اپیببدمی سببی  محلببی( و )گسببترش

 هبا  شباخه  فرآینبد  تخمبین  از مرالعات، استفاده آن برای .شود می

 اولیه های عفونت مورد در فقط است لازم است، زیرا منرقی امری

 بیمباری  شبیوع  اولیبه  مرحلبه  ،مثال  عنوان بهشود ) توجه کوچک

 خبوبی  ببه  SIR مدل در زادوولد ،نسل مفهوم ازآنجاکه گیر( و همه

را  مرکبزی  حبد دشبوار   قضبیه  نویسندگان یبک . شده است تعریف

دیابر،   تحقیق یک در .[10] آورند می دست به خا  شرایط تحت

SIS
 تصادفی نمودارهای در [38] تما  روند کند می بررسی را 17

 مرالعبه  ایبن  [.39] شوند می ایجاد ترجیحی پیوست طریق از که

 میباناین  تقریب   ازکه [ 37] کند می تائید را آستانه نتیجه دقیق

 مقیا  بدون ها شبکه گیری همه آستانه ، یعنیآمده دست بهمیدان 

 در را SIS و SIR مبدل  دو هبر  [ نویسبندگان 18اسبت. در ]  صفر

 .را مرالعه نمودند قدرت درجه توزیع قانون با تصادفی نمودارهای

اسبت   شده داده[ نشان 73] و[ 77و  18] در نتایج از برخی بهبود

 هبای  گبراف  در تمبا   فرآینبد  ببرای  گیری همه انقراض زمان که

 رشبد  هبا  گبره  تعبداد  در نمبایی  صبورت  به قدرت - قانون تصادفی

 آلوده های گره تراکم در آمده دست به [، حدهای77کند، و در ] می

 آیند.  می دست به

 مدل دفاع سایبری فعال -3-0

/  ای شببکه  کامییوترهبای  از متشکل موردمرالعه سایبری سیستم

دارد : ببه   حالت دو کامییوتر یک.  است محدود جمعیت های گره

امبا   دیده آسی )برای مثال  برد میافتاده یا در امنیت به سر خرر 

 افتباده  درخرر کامییوتر یک که باوییم است امن نیست(. ممکن

 توسبط  امبن  کبامییوتر  یک ، وشده است اشغال مهاجم یک توسط

 آن، از ببرداری  بهبره  ببا  تواند می دشمن .است (شده اشغال) مدافع

 Zero-Day مثال عنوان به) بیاندازد خرر به نیز را یدیار کامییوتر

 معنبی  این هستند، به 13بدافزار به شبیه (. حملاتUnpatchedیا 
 

10 Native 
11 Susceptible-infectious-removed 
12 Susceptible-infectious-susceptible 
13 Malware 
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 رایبج  و گیر همه ای شیوه به ندتوان می افتاده خرر به های رایانه که

 فعال، مدافع سایبری دفاع با .کنند حمله پذیر آسی  های رایانه به

 پخبش  ها شبکه در را خوب( 1)کرم به شبیه های مکانیزم تواند می

 و شناسایی (یابند می گسترش مخرب های کرم که طور همان) کند

 ببین  تعامبل  .افتاده را انجام دهبد  خرر به های رایانه (سازی پاک)

 و حملبه  متقاببل  ساختار یک فعال سایبری دفاع و سایبری حمله

کبه   دهد می نشان را گراف توپولوکی ، یککند می ایجاد را دفاعی

 چابونای  و امبن  هبای  گبره  ببه  افتاده را خرر به های گره چاونه

 کبردن  تمیز برای فعال سایبری دفاع در ایمن های گره از استفاده

 کبه  گبوییم  مبی  ما .گذارد میرا به نمایش  افتاده خرر به های گره

 ابتبدا  در کبه  اسبت  اسبتراتییک  صبورتی  در( مهباجم ) مدافع یک

کنبد.   اشبغال  را ببالاتر  احتمبالات  ببا  گراف بزرگ درجه های گره

 کبل  سبایبری  امنیبت  وضعیت تکامل به منجر دفاع -حمله تعامل

 که  دهیم می نشان ما .شود می سایبر سیستم

 
 پیشنهادی سه حالت موجود در شبکه :(0شکل)

 توپر )مشکی( دایره یک که (، جایی1) در شکل حالت تکامل

)در  معنبای  ببه  )خاکسبتری(  توخالی دایره یک و )امن( معنای به

 شبده  داده نشبان  1 شبکل  در کبه  طبور  همان .است معرض خرر(

 نمبایش  ببه  را غنبی  هبای  پدیبده  توانبد  مبی  حالبت  تکامبل  است،

 بالا، هدف سر  تعادل(. در مختلف انواع باذارد)برای مثال وجود

 تکامبل  ایبن  چاونبه  کبه  اسبت  مسئله این شناسایی پیوهش این

 هبای  اسبتراتیی  ، وها مؤلفهگراف،  توپولوکی اولیه، وضعیت توسط

 ببه  را امکان این موجود های وییگیشود.  می مدافع اداره/  مهاجم

 ازجملبه  دهبیم،  پاسب   اساسبی  سؤالات از برخی به تا دهد می ما

 کاملاً تعادل سمت به سایبر امنیت وضعیت شرایری چه در اینکه

  .[13،10،16،17،71] امن حرکت خواهد کرد

 فومدل اختصاصی فرآیند مارک -3-1

 درزمینبه فنون احتمبالاتی   ترین پراستفادهمارکوف، از  های زنجیره

نرخ نفوذ و نرخ هشبدارهای   برحس  چراکه باشند میکشف نفوذ 

. دنیل فاوا در [1] دهند میغلط، عملکردی بهتری را از خود نشان 

ترتیبی تجسم حملات  سازی مدلمارکوف برای  های مدل[ از 71]

 
1 Worm 

ی، اسبتفاده نمببوده اسببت. او بببا اسبتفاده از یببک درخببت پسببوند  

کبرده و سبی     سازی پیادهمارکوفی با مرتبه مختلف را  های مدل

تلفیق نمود. فاوا از یک مدل  تغییرمدر یک مدل مارکوف با طول 

 شبده  مشباهده که شامل چندین رد حمله  تغییرم مارکوف با طول

 نمایبد  مبی ت احتمالی را اسبتنتا   است، رفتار و مراحل آتی حملا

گفت ما در حبال بررسبی حبوزه جدیبد      توان می کلی طور به .[1]

دینامیک امنیت سایبری هستیم، که پایبه و اسبا  علبم امنیبت     

ارائبه   سایبری است. دینامیک امنیت سایبری اغل  چهبارچوبی را 

و پیشاویی را در خبود جبای    توصیف، تجویز تواند میکه  دهد می

 موردمرالعهمختلف ریاضی  های روشبا استفاده از  تواند میدهد و 

امنیبت سبایبری    هبای  پدیبده یم تبوان  میقرار گیرد. برای مثال ما 

توسط دینامیک را مشبخص کنبیم و عوامبل یبا قبوانین       شده ارائه

حاکم بر تکامل را مشخص کنیم. این مسئله عجیب  نیسبت کبه    

 گیبر  همبه  هبای  مبدل دینامیک امنیبت سبایبری الهبام گرفتبه از     

محققان در تلاش برای طراحبی   چراکهزیستی باشد،  های دستااه

 های وییگیند توان میکامییوتری هستند که  های دستااهو ساخت 

ببدن( را از طریبق مفباهیمی     ویبیه  بهزیستی ) های دستااهظریف 

مانند سیستم ایمنی مصبنوعی تقلیبد کننبد. ایبن مفباهیم الهبام       

خرد در  یلماتعاملی است، و توسط پایه  های سامانهاز  شده  گرفته

از برخبی   ایبدئال  طبور  ببه تصاد)یعنی پارامترهای اقتصاد کبلان  اق

. در شبکل  شود می( بیان شوند میخرد اقتصاد استخرا   های مدل

 نمایی کلی از دینامیک را مشاهده کنیم.  توان میزیر 

 
  کلی سیستمپیشنهادی دینامیک  .(1شکل )
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 : شود پرداخته میدر ابتدا به بیان نمادها و علائم 

 ها فرمولعلائم و : (0)جدول

 علامت اختصاری عنوان

گراف/شبکه که چکیده سیستم 

 سایبر است
              

  {           }    

        تعداد یال یک گره

 𝛾 قدرت توان نمایی

شاخص توان تابع مبارزاتی در 

   𝜎 دینامیک نوع اول و دوم

t 𝜉حالت یک گره در زمان 
 
    

احتمال امن بودن یک گره در 

 tزمان 
      

احتمال به خرر افتادن یک 

 tگره در زمان 
      

𝛼  
 

 
∑  طور به،          

 های گره میاناین تعداد متوسط

 tزمان  در امن
𝛼 

امن در  های گرهحالت رندم 

 t=0زمان 
  

احتمال تغییر حالت گره امن 

به حالت به خرر افتاده در 

 tزمان 
         

احتمال تغییر حالت گره به 

خرر افتاده به حالت امن در 

 tزمان 
         

/  شببکه  سباختار  روی یبک  حمله/دفاع سبایبری  کلی طور به
  ، کبببه         .گیبببرد مبببی صبببورت محبببدود گبببراف

شببامل تنظیمببات   کامییوترهببا و  /هببا گببرهحالببت  {        }
-self)برای مثبال   باشند مین  زیرمجموعه        ها قو /ها یال

loop  زمبان، در هبر   نقربه یبک  وجود نبدارد(.   مسئلهدر این     

 مثبال  عنوان به: امن، بدین معنی است که ) هستدارای دو حالت 
نیست یا در حال 7مهاجم در معرض خرر  وسیله بهاما 1 پذیر آسی 

ن معنی است حاضر به خرر نیفتاده است( یا در معرض خرر به ای
تغییبر   هایشان حالت ها گرهکه توسط مهاجم به خرر افتاده است. 

خواهد کرد و این مرل  اشاره به این موضوع دارد کبه یبک گبره    
 دیبده  آسی و یک گره  پردازد نمیامن دوباره به امن ساختن خود 

 دوباره برای در معرض خرر دادن خود اقدامی انجام نخواهبد داد. 
 صورت  بدون جهت و دار جهت های گراف برای ما مرالعه ازآنجاکه
ببدون جهبت    ایهب گیرد، مبا تمرکبز خبود را ببر روی گبراف       می
 کنیم، نمی ایجاد    در توجهی قابل محدودیت هیچ . ماگذاریم می
 باشد. ایبن  داشته ساختاری هر تواند می   واقعی، زندگی در چون
 سبایبری  امنیبت  توصبیفی  مرالعبات  در اسبتاندارد  روش یبک  به

[ 13،10،16،17،71ببه ]  تبوان  مبی )برای مثبال    است شده تبدیل
ساختار مدلسازی دینامیک ریاضی حاصله که نشبان  اشاره نمود(. 

دهنده تعامل میان مدافعین و مهاجمین در ساختار شبکه گرافبی  
 باشد.  [ می3،0های بیان شده در ] بوده است بر اسا  تئوری

𝜉ر است تصادفی، متغی صورت به    حالت گره 
 
    {   } : 

 کنیم می تعریف ما ترتی ، همین به

(7) 
       (𝜉    )    

       (𝜉
 
   )    

نبرخ       ̃  (t) وسبیله  ببه  شبود  مبی نشان داده که  طور همان
 تغییبر ماز حالت امن به حالت در معبرض خربر     تغییر حالت 3

. شبیه شود میتنظیم  که این مسئله نسبت به همسایاانش هست

نبرخ تغییبر حالبت    است،  برقرار        ̃  همین مرل  نیز برای

. شود میتعیین  تصادفی صورت بهگره به خرر افتاده به حالت امن 

 فومبارک  فرآینبد  مثبال  عنوان به طبیعی طور به     تغییر حالت

 (هستف ویا خود مارک هستف ومارک 0)که مکمل شود می توصیف

 زیر:  انتقال احتمالات مرجع با اهداف برای

 
1 Vulnerable 
2 Compromised 
3 Rate 
4 dubbed 

(1) 𝜉
 
    {

  در زمان    امن است                                    

  در زمان  در معرض خرر است                     
 

(3) 

 (𝜉
 
        |𝜉

 
   )

 {
    ̃                          𝜉

 
      

      ̃                        𝜉
 
           

 

 (𝜉
 
        |𝜉

 
   )

 {
    ̃                          𝜉

 
      

      ̃                        𝜉
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 کبه  شبود  مبی . نشبان داده      Δکبه گفتبیم    طور همان

.    گبره   هبای  همسبایه  مجموعه {           }   وسیله به

 حبالات  توسبط  طبیعی طور به     ̃  (t)و         ̃ نرخ  ازآنجاکه

 کننده تعیین توابع از ما ،شوند می مشخص گرهی  همسایه تصادفی

و   [   ]          کنببیم مببی اسببتفاده غیرخرببی احتمببالاًو 

        ̃  صورت بهرا  رندم نرخ ترتی  به که [   ]         

 : دهیم مینشان  صورت بدینو در زیر  کنیم میتعریف      ̃  (t)و 

(0)  ̃            
 

       
∑  𝜉

 
   

    

  

گرفتببه تببابع مبببارزه در نظببر  عنببوان بببه،       و        

را دارا خلاصبه توانبایی قبدرت مببارزه     ایبن تواببع   زیبرا   ،شود می

 موسبوم  مدل یادآور فوق نتایج که داشت توجه توان می. باشند می

 راخبود  ( حالبت ) گره  یک  آن در که ،[79] است دهندگان یرا به

 فرآینبد  از گیبری  بهبره موجبود و ببا    تصبادفی  همسایه به با توجه

 ، تغییرات را انجام دهبد. هست تغییر ثابت نرخکه دارای  1پواسون

 تبدیل 7دوگانه فرآیند یک به تا دهد می اجازه مدل این به کار این

 تببدیل  تصبادفی  گبام  یک به و کند  کار عق  به زمان در که شود

در این  متقابلاً .[79] شود میشدن آن  کنترل قابلشود، که باعث  

 تغییر نیست ثابت که نرخی با مرابق را خود حالت یک گره، مدل

 همسبایاان  حبالات  ببه  غیرخربی  صورت به عوض در اما ،دهد می

 فرآینبد  مدل شدن تبدیل از مانع بودن غیرخری این .دارد بستای

 معنبی  ببه و ، شبود  می تبدیل 3اشتول یک به اختصاصی فومارک

در مرالعات قبلی جبواب گبوی مبا     مورداستفاده فن کهاین است 

بنبابراین   هسبت  ببودن  غیرخری از ناشی مشکل نخواهد بود. این

 سیستم مدل مثال  عنوان به را اختصاصی فومارک فرآیند مدل باید

 .کنیم ساده تحلیل و  تجزیهقابل  دینامیکی

تنظیم مدل سیستم پویا از طریق توابع ویژه  -3-3

 مبارزه خاص 

، هسبت و          تواببع ویبیه مببارزه    عملکرد که بیاورید یاد به

خلاصه قدرت مدافعین علیه مهاجمین نیبز هسبت. بایبد خبوا      

 مورد انتظار را برآورده سازیم :

1)          
7)          
 .یابد می افزایش یکنواخت صورت به         (3

هبای امبن در    همانرور که در شکل نمایان است، بیشتر گبره 

های به خرر افتاده هستند، این مسئله شبان  بزرگبی    اطراف گره

دیده است چراکه دفاع فعال توسط مبدافعین   های آسی  برای گره

 
1 Poisson Process 
2 dual 
3 Random walk 

شود. در این تحقیق ما چهار نوع تابع مبارزه داریبم،   اندازی می راه

مثال ما در شکل زیر دو تابع مبارزه دارای آستانه را شاهد  عنوان به

 .باشند هستیم و دو شکل دیار بدون آستانه می

 
 نمودار چهار نوع دینامیک پیشنهادی(: 3شکل )

 شود: و تعریف می       σ( دارای حد آستانه aنوع یک )

 (0) 

            ( 
 

      
∑  

    

     ) 

 

{
 
 
 

 
 
                                

 

      
∑  

    

      𝜎

                               
 

      
∑  

    

      𝜎

 

 
                                                            

 

σتر است زمانی  صورت شهودی، مدافع از مهاجم قوی به  
 

 
، 

σشود زمانی کبه   کمتر از مهاجم میو قدرتشان   
 

 
، و براببری   

σدهد که  قدرت زمانی با مهاجمان رخ می  
 

 
 . 

، مبا تعریبف          τ( دینامیبک دارای آسبتانه   bنوع دوم )

       ،      ]  برای          محدب و        کنیم  می

،     برای          ،  [      برای          مقعر و 

فواصبل   در        . علاوه به راین،         و           
گونبه تواببع    هستند. این پیوسته و افزایش حال در[    و       ]

طور شهودی مدافع قدرتش بیشبتر   شوند. به نامیده می 0سیاموید

τکه  است وقتی  
 

 
کبه   و قدرتشان کمتر از مدافع اسبت وقتبی   

τ  
 

 
τافتد که  ، و برابری قدرت زمانی با مدافع اتفاق می   

 

 
 .

صورت مقعبر اسبت و شبامل     ( دینامیک تابع مبارزه بهcنوع سوم )

         و         برای         ،  [   ]افزایش در بازه 

تبر از مهباجم    صورت شهودی مدافع پیش رفته . به         و 

ز برتبری تبابع مببارزه اسبتفاده     است. )ببرای مثبال مبدافع دارد ا   

( تابع مببارزه ببه شبکل محبدب اسبت. و      dکند(. نوع چهارم ) می
 

4 sigmoid 



 0411، زمستان 4، سال نهم، شماره “پدافند الکترونیکی و سایبری”نشریه علمی                                                                                                                                            031

و         ببببرای           ،  [   ]افبببزایش دارد در ببببازه 

صورت شهودی، مدافع نسبت ببه   . به         ،          

تر نیست. توجه کنید که تابع نوع چهار دوگبان   مهاجم پیش رفته

نوع سوم است. اسا  چهار نوع تابع مبارزه بالا را ما با تمرکز  تابع

 کنیم.  بر این موضوع باهم ترکی  می

(6)                     

با ترکی  معادله دینامیکی کلی و فرمول بالا، به بهینه شدن 

رسیم که بدین شرن  فرمول کلی دینامیکی برای یک نقره می

 است :

 

  
              (       )                

                

وظیفه اصلی ما توصیف این چهار نوع مدل دینامیکی هست، 

 یعنی پویایی این چهار نوع تابع مبارزه را نشان دهد. 

 برای مثال ما برای تابع نوع یک داریم : 

(7) 

            ( 
 

      
∑  

    

[       ])

 

{
 
 
 

 
 
          

 

      
∑  

    

[       ]    𝜎

          
 

      
∑  

    

[       ]    𝜎

 

 
                                                            

 

 آسببتانه هببای نقببش دیاببر، مببوارد بببین در خببواهیم، مببی مببا

 کنیم، مشخص را دوم نوع و 1 نوع های دینامیک در شده مشخص

 انواع دینامیک را در هایی آستانه چنین وجود عدم از ناشی نتایج و

 را نشان دهیم. 0 و 3

 شبکه گرافی پیشنهادی -3-4

استفاده  Power Lawو  ERسازی از دو شبکه گرافی  ما برای شبیه

ما توجهی به ساختار و توانایی ساختار  ERکنیم. در شبکه  می

شبکه نداریم و نتایج مستقل از نتایج احتمالاتی شبکه هست. در 

ما به توصیف منافع برای مدافع استراتییک  Power Lawشبکه 

کند  های بزرگ با احتمالات بیشتر را اشغال می که در ابتدا گره

گسترش طور خا  پدیده وییه مربوط به حداقل  پردازیم. به می

ها در  و احتمال بهینه پیوند میان گره ERی گراف  گره در خوشه

 به ترتی  به شرن زیر است:  Power Lawگراف 

(8) 

      
|     |

       
          {           }    

       
          

∑      
 
   

 

 

به فرض       مستقل از مرالعات قبلی، جایی که 

          
  ∑      

 
     [05]. 

 یبریدفاع ساا  ینامیکای نوع اول ده مشخصه -3-5

 فعال

در ایببن بخببش مببا ابتببدا دفبباع سببایبری فعببال را بببا مببدافع      

کنیم، که در ابتبدا   عنوان می1های دلخواه  غیراستراتییک در شبکه

دهبد. مبا    ها اشغال را انجبام مبی   با احتمال یکسان برای همه گره

کنیم بیشتر موارد دشوار برای مدافع استراتییک  سی  بررسی می

یافتبه گبراف    را مبدل تعمبیم                با درجه مسبتقل  

هبای ببا درجبه ببالا      تصادفی که مدافع در ابتبدا ببه اشبغال گبره    

هبای ببا درجبه ببالا کبه احتمبال        ردازد. )ببرای مثبال گبره   پب  می

 حفاظتشان بهتر است(. 

ای نااوع اول دینامیااک بااا ماادافع هاا مشخصااه -3-5-0

 غیراستراتژیک

مرال  را  ینایراستراتییک مدافع غ ینوع اول برا ینامیکد

صورت  تواند به می سایبری فعالدفاع  یاکند که آ عنوان می

های  طور روش بیردازد و همین یسازی شبکه داخل خودکار به پاک

را نشان  یمدار یازبه تعادل که ما ن یدنرس یگیری برا تصمیم

 .دهد می

شبکه  یک یما دارا ینامیک،نوع د ینا یحاکم برا یاصل کل

و با توجه به  ینحد آستانه مع یکه دارا یمای هست خودسرانه

 : یمدار یشبکه گرافمعادله در 

 اگر

      
∑      

      𝜎  های عضو  وقت برای گره آن

 شبکه ما داریم که، 

      
∑      

      𝜎 های  که برای گره

های کوچک عضو  عضو شبکه این نامساوی برقرار هست و  گره

باشند رفتار یکنواخت افزایشی را  شبکه که در اختیار مدافعین می

 ادامه خواهند داد. اگر  

      
∑      

      𝜎 وقت برای  آن

 های عضو شبکه ما داریم که،  گره

      
∑      

      𝜎  که

های  ای عضو شبکه این نامساوی برقرار هست و گرهه برای گره

بزرگ عضو شبکه که در اختیار مدافعین هست رفتار یکنواخت 

 . کاهشی را از خود نشان خواهند داد

 
1 Arbitrary networks 

(9) 

 

  
              (       )
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 شرایط کافی برای آنکاه مادافعی) )مهااجمی)(    -3-5-1

 بتوانند شبکه را تحت اشغال خود دربیاورند 

در این نوع از دینامیک که ما دارای یک شبکه خودسرانه ببا حبد   

آسبببببتانه معبببببین در شببببببکه گرافبببببی هسبببببتیم اگبببببر 
 

      
∑      

      𝜎 هببای عضببو شبببکه  بببرای همببه گببره

 . اگر               

      
∑      

      𝜎    برای همبه

 .              های عضو شبکه  گره

 اثبات: 

(15) 

 

      
∑  

    

      𝜎           

            ( 
 

      
∑  

    

     )

 

{
 
 
 

 
 
                                

 

      
∑  

    

      𝜎

                               
 

      
∑  

    

      𝜎

 

 
                                                            

 

                    

 آید که :  از سیستم زیر چنین به دست می

 

  
              (       )                

                

 

  
                              

 شود:  و منجر به مرال  زیر می

(11) 
                    

    و        
   

        

)مهااجمی)(   شرایط کافی برای آنکاه مادافعی)   -3-5-3

 نتوانند شبکه را تحت اشغال خود دربیاورند

ای هستیم که  در این دینامیک ما دارای شبکه خودسرانه خوشه

شده هست. اگر ما  دارای حد آستانه معین در گراف تعیین

      𝛼    حداقل گسترش    باشد و    برای هر گره عضو

      ول ها در فرم گره
|     |

       
باشد  𝛼    𝜎باشند. اگر  

امنیت برقرار است و اگر     های عضو  برای همه گره

   𝛼       𝜎 به خرر افتاده اند.    های عضو  گره 

 اثبات: 

(17) 

𝛼    𝜎                       

  
 

      
∑  

    

     

 
 

      
𝛼  |     |

 𝛼    𝜎   

   
   

        

   𝛼       𝜎                  

   
 

      
∑  

    

     

 
      

      
  

𝛼  |     |

      

 
|
  

  
|

      

 
|     |

      
   𝛼  

    𝛼    

   𝜎     
   

        

ببه دسبت آوردن شببکه     یشبده ببرا   بیبان  یطبا توجه به شرا

اسبتنباط نمبود کبه     ینتوان چنب  می ینتوسط مدافعین و مهاجم

 یهاول یتنخواهد پ  اگر حالت امن یشمدنظر ما پ یطشرا یشههم

مبا را ببرآورده نسباخت، و     ینامیبک نوع اول د یاصل یطشبکه شرا

 تهنداشب  ینسببت ببه هبم برتبر     ینطور مدافعین و مهباجم  همین

 یطشبرا  یبن مسبئله را عنبوان نمبود کبه در ا     یبن توان ا باشند می

کنبد. در   مبی  یفبا مبا ا  یرا ببرا  یمهمب  یارساختار شبکه نقش بسب 

طبور   بتوانبد ببه   یدشبا  سبایبری فعبال  ای دفباع   های خوشه شبکه

سبازی کبل    پباک  ییاما توانبا  یدسازی نما ها را پاک خودکار خوشه

در  ایکردیم  عنوان می ادو حالت ر یشه. ما همیستشبکه را دارا ن

از  یاریاما نوع د ،گرفتیم در معرض خرر قرار می یا یمبود یتامن

امبن   یها به خرر افتاده و برخ از خوشه یشد که برخ یانتعادل ب

مبا   یببرا  یسبر  ببالاتر   یفکه ثبات تعادل تعر هستند. ازآنجایی

 یبه تعادل یدبا ،ندارد را عنوان آن یشگنجا ینامیکد ینهست و ا

 یمکن یدادست پ یکل ایه یتمها و الاور از روش یبا توجه به برخ

کنبیم   می یانما ب یهقض ین. قبل از ارائه ایدحل نمارا تا موضوع ما 

داشبته باشبد    یایهمسبا  یبک مدنظر ما است که اگبر   یکه تعادل

در  ینمهباجم  یبار ای کبه تعبداد نقباط در اخت    گونه به، است یدارپا

ه باشبد و ببه تعبادل    شبد  واقع یایهرلحظه از زمان در ابتدا همسا

نبامیم کبه    مبی  یبدار را تعادل پا ی. ما تعادلیدمدنظر ما خواهد رس

در  ینمهاجم یارهرکدام از نقاط در اخت یاگر برا یینما ییباهمارا

ایجاد کنبد)در  باشد پایداری مثبت  یایهرلحظه از زمان در همسا

 حالت امن باشد(.
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 روش و الگویی جهت رسیدن به تعادل پایدار -3-5-4

شده در دینامیک نوع اول با مدافع استراتییک که در  در الاو بیان

 یک شبکه خودسرانه گرافی با حد آستانه معلوم داریم : 

(13) 

   [  
 ]    

  ̅̅ ̅  [    
 ]    

  
 

 

{
 
 

 
                                   

 

      
∑  

    

  
   𝜎      

                                
 

      
∑  

    

  
   𝜎      

 

̅̅  و    های عضو شبکه برای هر دو  برای همه گره معادله   ̅

صورت  هست که بدین1صورت تعادل پایدار مجانبی  تعادلشان به

 افتد.  همارایی اتفاق می

  اگر 
  𝜎  و    های عضو شبکه  برای تعدادی از گره  ̅̅ ̅    

رویم. ما در شرایط گذشته بیان کردیم  ما به سمت ناپایداری می

که دارای دو نوع تعادل امن و به خرر افتاده هستیم ولی در این 

صورت نمایی همارا  الاوریتم به این مسئله رسیدیم که تعادل به
 شود. می7

ای دینامیک نوع اول با مدافع ه مشخصه -3-5-5

 استراتژیک

دهیم، در این نوع  ما تحقیقاتمان را با مدافع استراتییک ادامه می

متناس  با  Vدینامیک که ما در ابتدا احتمال امن بودن گره 

(( ما این وضعیت               اش است.  )برای مثال  درجه

یافته گراف رندم را در مرالعات خود بررسی  را در مدل توسعه

های پیشنهادی ما لزوماً  ت، که روشایم. این بدان معنی اس نموده

های دلخواه صحی  نیست. ما این محدودیت را با نتایج  برای شبکه

دهیم، که شامل تعیین مزایای ساختار  تحلیلی مناس  پوشش می

و گراف توان مبارزه است. پایه و  ERدر شبکه گراف  3دفاع -حمله

ایری کند که تحت شر اسا  این نوع دینامیک، این را بیان می

 مرمئناً  

      
∑      

      𝜎 طور تقریبی  دهد. ما به رخ می

 از توزیع نرمال
کنیم، و با نشان دادن اینکه شرایط  استفاده می0

در قانون 7و شرایط کولموگروف 6در قضیه حد مرکزی  0لیاپانوف

 .نیاز ما را برطرف خواهد نمود 8قوی اعداد بزرگ 
 

1 Asymptotically stable equilibria 
2 Exponential convergence 
3 Attack-defense 
4 Normal distribution 
5 Lyapunov condition 
6 Central limit theorem 
7 Kolmogorov condition 
8 Strong law numbers 

 دفاع سایبری فعال با مدافع استراتژیک -3-5-1

گره رندم در گراف  nمثالی از                  اگر 

آمده از توالی  دست یافته باشد بر طبق درجه به توسعه

باشد. تعیین احتمال وابستای درجه نقاط                  

کنیم که حالت  در اختیار مدافعین در لحظه صفر را ما تعیین می

V ها)گره( را بر طبق مستقل بودن نقاط در اختیار مدافعین در

لحظه صفر از هر چیز دیاری است، ما تنظیمات گره امن را 

 کنیم: چنین بیان می

(10)   {                } 

 شده برای امن بودن در لحظه صفر تابع تعریف

(10) 𝜙    
∑           

∑              

 

 دهیم: هست. قرار می     در      ،         که در آن درجه 

(16) 

    
  ∑      

 

      

                 

     ∑      
 

      

        

        [         
 

       
 ] 

    
  ∑       

      

           

     ∑       

      

  

        [         
 

       
 ] 

 کنیم :  فرض می

(17) 

   
   

                  
     

   
   

                  
     

   
   

√                 

   
   

 ∑     
      

   ∑   
   

      
        

   
   

 ∑     
      

   ∑   
   

      
        

   
   

∑
 

  
 

      
    

تقریباً مرمئن هستیم که   𝜙    𝜎      اگر 

های عضو شبکه به  برای همه گره                    

 رسیم که  این اطمینان می

 (18)    
   

 (   
   

       )    
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𝜙    𝜎      اگبببر 
̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ تقریبببباً مرمبببئن هسبببتیم کبببه  ̅

های عضو شببکه ببه    برای همه گره                    

 رسیم که  این اطمینان می

(19)    
   

 (   
   

       )    

یافتبه   شده در گراف رنبدم توسبعه   با توجه به این شرایط بیان

های دلخواه( که در دستر  ما است لزوماً متبراکم   جای شبکه )به

هسبت   Vنیستند. برای این مرل  شرط کافی ببرای ایبن فبرض    

 زیرا  √     

∑
 

  
    

      

 
 

    
    

  

  〉 هسبت  Vشرط لازم برای فبرض  
    〉 جبایی کبه      

〈  
    〉  

 

 
∑   

 زیرا            

(75) ∑
 

  
    

      

 
 

 
 
∑   

          

 
 

  
    

 

هببا متببراکم   ایببن شببرایط نشببانار آن نیسببت کببه گببراف   

وسبیله   کننبده ببه   هستند. برای مثال دو شرط هسبت کبه راضبی   

هببایی کببه عضببو    بببرای همببه گببره           √        

 1دهببد کببه تببراکم شبببکه مببا هسببت ایببن مرلبب  را نشببان مببی 

. مربالبی کبه بیبان        گراف همارا ببه صبفر اسبت ماننبد     

تراتییک بببا ارتببباط مسببتقیم میببان شببد مربببوط بببه مببدافع اسبب

های امن با یال هبای گبراف اسبت. وییگبی مشخصبه مزیبت        گره

مببدافع اسببتراتییک و ارتببباط مسببتقیم آن بببا درجببه گببره :      

 ما داریم:                 که  ازآنجایی

(71)         

       

∑              

 

 انتظبار  مبورد  تعبداد  سبی  .     ها  برای تعدادی از ثابت

 که است ای اولیه امن های گره

(77) ∑         

       

∑              

   
      

 

  :با توجه به تعریف داریم

(73)            
𝜎

 

[∑              ]
 

∑               

 

 
1 dense 

هسبت. ببا توجبه ببه            درجه گبره          جایی که 
های امبن در لحظبه صبفر مبا تغییبر رنبدم را        تنظیمات رندم گره

 صورت تعریف میکنیم:  بدین

(70)       {
              
          

 

 که  آنجا از

(70) 
𝜙    

∑          

∑             
 

∑               

∑             

 
∑               

∑             
 𝜎 

 کنببد کببه اگببر   مرالبب  بببه ایببن امببر دلالببت مببی    ایببن 
| |

 
برای هر گره که               داریم که             

| |های شبکه مبا باشبد، و اگبر     عضو مجموعه گره

 
            

برای هر گبره کبه عضبو مجموعبه                   داریم که 
 که :  های شبکه گرافی ما باشد. ازآنجایی گره

(76) 
[∑              ]

 

∑               

   

. این بدان معنی است که مدافع 𝜎           ما داریم که 
سبازی کبل    تواند از دفاع سایبری فعال ببرای پباک   استراتییک می

تبر   صورت خودکار و زمانی ایبن امبر راحبت    شبکه استفاده کند به
همان ابتدا بیش از مقبدار  پذیرد که تعدادی از نقاط در  صورت می

آسببتانه در اختیببار مببدافع باشببد. مشخصببه مببای مزیببت مهبباجم 
کببه  اسببتراتییک و ارتببباط مسببتقیم آن بببا درجببه گببره : وقتببی  

        و ما داریم                 
       

∑              
برای   

 . بر طبق رابره زیر ما داریم:      ها  تعدادی از ثابت

(77) 

            ( 
 

      
∑  

    

[       ])

 

{
 
 
 

 
 
          

 

      
∑  

    

[       ]    𝜎

          
 

      
∑  

    

[       ]    𝜎

 

 
                                                            

 

صورت ناپیوسته هست. آستانه اشغال  به 𝜎  تابع مبارزه در 
 اولین گره بدین شرن است: 

  𝜎

 

[∑              ]
 

∑               

 

 بنابراین آستانه اشغال اولیه گره امن ما بدین شرن است : 

(78)              
  𝜎

 

[∑              ]
 

∑               
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| |اگر 

 
              ، بنابراین ما داریم             

| |و اگر 

 
.              ، ما خواهیم داشبت             

توانیم نتیجه بایریم کبه اگبر    ما می 𝜎           که  ازآنجایی

تواند از  ببیند، مدافع می آسی  های با درجه بالا توسط مهاجم گره

سبازی شببکه اسبتفاده کنبد تنهبا       ایبری برای پباک دفاع فعال س

بعدازاینکه مدافع یبک نسببت از آسبتانه شببکه، گبره در اختیبار       

 داشته باشد. 

  ER ای مدافع استراتژیک با گرافه مشخصه مزیت -3-5-1

ERبرای گراف 
هست، توزیبع درجبه    P که دارای یال با احتمال 1

        ای هست :  صورت دوجمله آن به

(79)             (
 

 
)                  

 دهیم:  با توجه به مرال  بالا ما نشان می

(35) 

           𝜎
 

          
             

     

 𝜎 
 

          
 

   𝜎هر دو آستانه آلفبا و بتبا همابرا ببه          که  آنجایی از

 خا :  طور شوند. به می

                        
 

          
 

 که  شوند. درحالی همارا به صفر می

(31) 
          

          
   

   

𝜎 
 

همارا به یک هست. با توجه به معادلات بالا در شبکه گرافی 

)مهباجم(   آمبده توسبط مبدافع     دسبت  مذکور منبافع امنیتبی ببه   

قابل توجیه نیست، زیرا درجه های گره نسبتاً همابن  استراتییک 

در ایبن نبوع شببکه     توان این مرل  را استنباط نمود هستند. می

دهبد.   های بزرگ، شبکه از خود مقاومت نشان می برای حذف گره

ها را به خربر بینبدازد امبا     البته در مدل ما مهاجم قصد دارد گره

 کند.  ای را حذف نمی هیچ گره

 power lawمشخصه مزیت مدافع استراتژیک در  -3-5-1

 گراف

 گراف با توان گاما داریم:  power lawدر 

(37) 
  ∫      

       

       

 
       

           
   

  𝛾
  

 
1 Erdos Renyi 

  :جایاذاری انتارال در معادله ما داریم با توجه به

           
𝜎

 

[∑              ]
 

∑               
 

           
𝜎 (

 
 ∫       

       

       
)
 

 
 ∫       

       

       

   

 
𝜎

 
(
          

           
         𝛾  

        
           

         𝛾  
)

 (
         

           
        𝛾  

        
           

        𝛾 
)  

𝛾 ,شبود:   مبورد مبی   چهبار  ببه  منجبر  امر این    , 𝛾    

𝛾  {     }, 𝛾 𝒵دهبیم   و قرار مبی       
       

       
. ببرای     

𝛾  :توان نشان داد که می {     } 

(
        

           
         𝛾  

        
           

         𝛾  
)

 (
        

           
        𝛾  

        
           

        𝛾 
) 

(𝒵
   

   )
 

 𝒵
   

     𝒵
   

    

   𝛾    𝛾 

   𝛾  
   

𝛾برای  . کنیم استدلال مشابه روشی به توانیم می ما       

 کنیم : تعریف توانیم می درنتیجه

(33) 

 

گبببر مبببدافع اسبببتراتییک، دارای شبببرایط کبببافی ببببرای   ا

| |هست اگبر                

 
 𝛼           𝜎   𝒵 𝛾  

 ، اگببببببر مهبببببباجم اسببببببتراتییک باشببببببد، شببببببرایط   

 هسببببببت              کببببببافی بببببببرای اینکببببببه 

 | |

 
                  𝜎    𝒵 𝛾   :بنابراین ما داریم ، 

(30) 

𝛼                           𝒵 𝛾   

           

𝛼          
 

     𝜎    𝒵 𝛾 

𝜎   𝒵 𝛾 

   
    𝒵 𝛾 

𝜎   𝒵 𝛾 
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در نظبر   7با توجه به معبادلات ببالا  تبوان گامبا را براببر ببا       

آیبد ببدین شبرن     گیریم. نتایجی که از این شبکه به دست می می

مبدافع )مهباجم( اسبتراتییک خیلبی مهبم اسبت.       است : تعریبف  

آسبانی ببا پباک شبدن      ببه  1ها مثال در قانون قدرت شبکه عنوان به

رود، بازهم در مدل مبا مهباجم هبدفش     های بزرگ از بین می گره

ها، علاوه بر ایبن مزیبت    توافق است تا از بین بردن تعدادی از گره

ببرای قبدرت   7برای یک مدافع استراتییک بزرگ شدن زیر کلا  

𝛾 ها برابر با  قانون شبکه  هست.   

 مشخصه نوع دوم دینامیک دفاع سایبری فعال  -3-1

جز در مبواردی کبه    دینامیک دوم بسیار شبیه به نوع اول است به

کنیم. در دینامیک نوع یک تابع قدرت مبارزه در نزدیکی  بیان می

تابع مبارزه که در دینامیک نوع دوم  آستانه ناپیوسته بوده، درحالی

ما در نزدیکی آستانه پیوسته بوده و دیفرانسیل پذیر هست. ببرای  

مدافع غیراستراتییک با گره مستقل ما همان قضایایی را که ببرای  

دینامیک نوع اول به دست آوردیم برای همین نوع از دینامیک به 

گبذریم. در دینامیبک نبوع دوم مبا      آن رسیدیم که از بیان آن می

 کنیم :  بیان می شرایط کلی را

نوع دوم دینامیک دارای حد آستانه معلوم در سیستم زیبر در  

 شبکه خودسرانه گرافی هست. 

(30) 

 

  
              (       )

               

                

 اگر 

      
∑      

های عضو  برای همه گره        

 داریم  شبکه

      
∑      

های  که برای تمام گره        

های کوچک  عضو شبکه صادق است و احتمال امن بودن برای گره

صورت یکنواختی افزایش را نشان  در شبکه در طول زمان به

 دهد.  می

 اگر 

      
∑      

های عضو  برای همه گره         

 داریم  شبکه

      
∑      

های  که برای تمام گره         

های بزرگ در  قرار است و احتمال امن بودن گرهعضو شبکه بر

 دهد.   صورت یکنواختی کاهش را نشان می شبکه در طول زمان به

 شرایط کافی جهت اشغال شبکه توساط مادافع   -3-1-0

 )مهاجم(

در نوع دوم این دینامیک شبکه خودسرانه ما دارای حد آستانه 

 گرفته است.  معین در گراف موردنظر شکل
 

1 Power- Law Networks 
2 Subclass 

 اگر 

      
∑      

هبای عضبو    ببرای همبه گبره            

های عضو شبکه  برای تمامی گره              شبکه ما به 

 در طول زمان خواهیم رسید. 

 اگر 

      
∑      

هبای عضبو    ببرای همبه گبره            

های عضو شبکه  برای تمامی گره              شبکه ما به 

 در طول زمان خواهیم رسید. 

شرایط کافی جهت عدم اشغال شبکه توسط  -3-1-1

 مدافع)مهاجم(

در نوع دوم این دینامیک ما دارای یک شبکه خودسبرانه ببا حبد    

ای است هسبتیم.   آستانه معلوم در گرافی که دارای ساختار خوشه

حبداقل     باشبد و     گبره عضبو    هر برای  𝛼      اگر ما 

      هببا در فرمببول   گسببترش گببره 
|     |

       
باشببند. اگببر   

𝛼    𝜎 امنیت برقرار است و    های عضو  باشد برای همه گره

 اند.  به خرر افتاده   های عضو  گره 𝛼       𝜎   اگر 

روش یا الگوریتمی برای رسیدن به معادله  -3-1-3

 تعادل

سرانه هستیم با حد  در این روش ما دارای یک شبکه گرافی خود

 :اگر ما معادله تعادل را برابر باشده هستیم.  آستانه تعیین

(36)    [  
 ]    

 های ناامن را برابر با:  و معادله تعادل گره

(37)   ̅̅ ̅  [    
 ]    

 آید: در این صورت دو حالت پدید می

کند یا شببکه در   اول اینکه دو حالت در شبکه ظهور پیدا می

است و یا در معرض خرر قرارگرفته اسبت. دومبین حالبت     امنیت

های عضو شبکه، نقباطی کبه در    گره برای تمامی      نیز اگر

 اختیار مدافع)مهاجم( است به سمت ناپایداری خواهیم رفت. 

هاای ناوع ساوم و چهاارم در دفااع       مشخصه -3-1

 سایبری فعال

بیبانار ایبن   عملکرد تابع مبارزه در دینامیک نوع سبوم و چهبارم   

)مهاجم( نسبت ببه حریبف خبود برتبر یبا       مرل  است که مدافع

در ایبن دو نبوع از دینامیبک     دلیبل آنکبه مبا    به تر است. پیشرفته

سرعت ببه   ای که به ، نتیجه3ای ای نداریم، توابع قدرت رایانه آستانه

آید این اسبت کبه هبیچ تفباوتی میبان اسبتراتییک یبا         دست می

 نیست.  غیراستراتییک
 

3 Computer-Power Function 
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 ویژگی دینامیک نوع سوم -3-1

شبده   این دینامیک شامل یک شبکه خودسبرانه در گبراف تعیبین   

 آید.  هست. با توجه به این مدل سه حالت پدید می

حالت اول اگر احتمال نقباط امنبی کبه در اختیبار مبدافعین      

هبای   هست در لحظه صفر، از صفر بیشتر باشبد ببرای همبه گبره    

ظبات پبیش رو شباهد امنیبت     موجود در شبکه ما برای تمامی لح

هایی کبه زیرمجموعبه رئبو      شبکه خواهیم بود برای تمامی گره

 باشند.  موجود در سیستم می

(38) 

           
     

   
     

               

، تعببادل پایببدار  [      ]      حالببت دوم زمببانی کببه

شبود. حالبت سبوم زمبانی کبه       صورت نمایی همارا می مجانبی به

 ، ما شاهد ناپایداری هستیم.  [      ]      

 ویژگی دینامیک نوع چهارم  -3-1

ما در این نوع دینامیک دارای شبکه خودسرانه در گراف موردنظر 

 هستیم. سه حالت پیش روی ما هست:

حالت اول اگر احتمال نقاط امنی که در اختیار مدافعین هست در 

های موجود در شبکه  لحظه صفر از صفر کمتر باشد برای همه گره

ما برای تمامی لحظات پیش رو شاهد ناامنی شبکه خواهیم بود 

هایی که زیرمجموعه رئو  موجود در سیستم  برای تمامی گره

 باشند.  می

(39) 

           
     

   
     

               

، تعببادل پایببدار [      ]      حالببت دوم زمببانی کببه 

شبود. حالبت سبوم زمبانی کبه       صورت نمایی همارا می مجانبی به

 ، ما شاهد ناپایداری هستیم. [      ]      

 ازلحاظ مدافع توان چنین استنباط نمود که اگر طورکلی می به

 مبدافع  باشد، داشته برتری مهاجم نسبت به سایبری رزمی قدرت

 تبا  شببکه  خودکار کردن پاک برای فعال دفاع از تواند می همیشه

 اسبت،  نیفتباده  خربر  ببه  کبه  دارنبد  وجبود  رایانه چند که زمانی

 خربر  ببه  را شبکه کل مهاجم آن در که موردی در. کند استفاده

 چنبد  تنهبا  فعبال،  دفباع  شبروع  از قبل باید مدافع انداخته است،

 طبور  ببه  خبود  شبکه کل تا کند تمیز دستی صورت به را کامییوتر

 سبایبری  رزمبی  برتبری  کبه  دهد می نشان این. شود پاک خودکار

 .کند عمل مؤثر بازدارندگی عامل عنوان به تواند می

سایبری فعال نسابت باه    دفاع مقایسه برتری -3-01

 دفاع واکنشی

گیبرد،   دفاع سایبری فعال که در حال حاضر مورداستفاده قرار می

پردازد که بر  ویرو  می افزار آنتی موج  آن مدافع به اجرای نرم به

پبذیری وجبود دارد،    روی هر کامییوتر برای اسکن و درمان آسی 

وسیله آن مدافع از نفوذ مهاجم یا ببدافزار ببه محبیط خبود      که به

ها که ببدین گونبه عمبل     د مانند فایروالآور جلوگیری به عمل می

ناچار سب  عدم تقارن شده که  کنند. دفاع سایبری واکنشی به می

صبورت   شبود چراکبه مهباجم ببه     موج  منفعت بردن مهاجم می

طبور   کند. ببه  های خود را توسط شبکه تقویت می خودکار فعالیت

SISخا  دفاع واکنشی شاید شبیه ببه مبدل   
باشبد ایبن مبدل     1

کند با سباختار شببکه    ورت است که خودش را سازگار میص بدین

کبه شبرط کبافی ببرای از ببین رفبتن        7مدافع-خودسرانه مهاجم

 [. 16گیر است] پذیری همه آسی 

ماتری  مجباورت  3ترین مقدار وییه  بزرگ      که  آنجایی از
آید  حمله است و این مفهوم به دست می-مربوط به ساختار دفاع0

که میاناین درجه گبره یبا اتصبال، خلاصبه تبوان درمبان مبدافع        

واکنشی، قدرت دفاع آن است ) احتمال آسی  دیبدن یبک گبره    

زمبان واحبد (، و گسبترش     شود حساسیت یبک گبره در یبک    می

جم است ) برای مثال آسی  ای از قدرت حمله مها توانایی خلاصه

آمیز باید حمله به یبک گبره کبه     صورت موفقیت دیدن یک گره به

دارای همسایای مستعد و در یک مرحله زمانی هست انجام گیرد 

همیشه از اتصال باارزش بهبره   (، این بدان معنی است که مهاجم

، کبه توضبی          شبود ببا    برد، زیرا اثر مهاجم تقویبت مبی   می

چببرا پدیببده عببدم تقببارن بببرای مهبباجم سببودمند    دهببد  مببی

از سویی در مدل دینامیکی که الاو/روش برای  [.03،00،00است]

مدافع)مهاجم( غیراستراتییک را جهت رسیدن به معادله تعادل را 

ببا دفباع   0دهد که پدیبده عبدم تبوازن     که بیان نمودیم، نشان می

نقشبی در نتبایج   و مانند آن      رود زیرا  سایبی فعال از بین می

طبور خلاصبه ببدین نتیجبه      ها ما را ببه  تحلیلی ندارد. این بررسی

رساند که دفاع فعال سایبری پدیده تقویبت شبدن حملبه را از     می

برد، برای مثبال عبدم تقبارن ببین مهباجمین سبایبری و        بین می

 مدافعین واکنشی سایبری را بیان نمود. 
 

1  Susceptible-infectious- susceptible 
2  Attack-defense 
3 Largest eigenvalue 
4 Adjacency matrix 
5 asymmetry 

(05)      
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 تبار سانجی مادل سیساتم دیناامیکی باا     اع -3-00

 سازی  شبیه

 سیستم مدل بر مبتنی فعال سایبری دفاع پویایی بالا های وییگی

 فرآیند مدل متوسط میدان تقری  که را نشان داد، دینامیکی

 تحلیلی نتایج آیا که دهیم نشان باید ما ، بنابراین.  است مارکوف

 فرآیند مدل در ذات خود ، دینامیکی سیستم مدل از آمده دست به

 دارا هست.را  مارکوف

 سنجی مدل  اعتبار -3-00-0

ما در اعتبار سنجی تمرکز خود را بر روی دقت سیستم دینامیکی 

ایم. برای بررسی دقت دینامیک، ما ببه مقایسبه میباناین     گذاشته

شده در مبدل سیسبتم دینبامیکی     های اشغال احتمال امنیت گره

      پردازیم. برای مثال  می
 

| |
∑ سبازی   و شبیه           

هبای مبدل مبارکوف،     کند بر اسا  میاناین توابع امنیت گبره  می

𝜉ببببرای مثبببال 
 
    

 

| |
∑     𝜉

 
𝜉. اگبببر     

 
      و     

چیز مشابه ارائه دهنبد، اگبر دقیقبا یکسبان نباشبد در رفتبار        یک

گیریم که نتبایج تحلیلبی حاصبل از مبدل      دینامیکی ما نتیجه می

 دل فرآیند مارکوف در آن مشهود است. سیستم دینامیکی برای م

 سازی مدل مارکوف بر اسا  احتمال شرطی: شبیه

(01) 

 (𝜉
 
        |𝜉

 
       )

 {
    ̃                             𝜉 

      

      ̃                       𝜉 
           

 

         شبود ببا    جایازین می        ̃ جایی که نرخ رندم 

 آید.  بار اجرا به دست می 05سازی بعد از  نتایج شبیه

محاسبات عددی ما در مدل سیسبتم دینبامیکی مبتنبی ببر     

 معادله کلی دینامیکی بدین شرن است:

(07)                [              ]   

 ایم.  را قرار داده        که ما 

کنیم کبه آسبتانه در    برای امتحان دقت آستانه، ما بررسی می

مدل سیستم دینامیکی آیا در مدل سیسبتم دینبامیکی مبارکوف    

منظبور محاسببه حبد آسبتانه مبدل       صحت لازم برقرار است؟ ببه 

کبه   کنبیم. ازآنجبایی   مارکوف، ما از روش عددی زیر اسبتفاده مبی  

𝜉همارایی 
 
است که شامل  فاصله زمانی بسیار کوچک در یک    

کنیم حد آستانه مدل مبارکوف   شود، ما تعریف می حد آستانه می

را    طبور مشبخص    عنوان مقدار متوسط در آن بازه کبه ببه   را به

تبر از   ای که اشغال اولیه بزرگ گونه دهیم به کمترین مقدار قرار می

را    اجبرا امبن شبوند. و     05هبا در   باعث شود که همه گبره    

   تر از  که اشغال اولیه کوچک طوری ترین مقدار به زرگعنوان ب به

اجرا به خرر بیفتد. ما حبد آسبتانه    05ها در  باعث شود همه گره

 ERکنیم و از دو نوع گبراف   صورت بیان می مدل مارکوف را بدین

  کنیم. سازی استفاده می در شبیه power lawو 

𝜎       
 

 
       (03                 )                          

ER   57/5 مستقل پیوند گره و با احتمال 7555:  دارای    

Power law  0/7 گره و توان نمایی 7555: دارای 𝛾 و حداقل   

  .175و حداکثر درجه  7درجه 

 دقت کلی مدل سیستم دینامیکی -3-01

های مستقل  ما در دینامیک نوع اول با مدافع غیراستراتییک با گره

طبور   شده اسبت. ببه   ، اشغال     همسان که در ابتدا با احتمال 

  متنباظر اسبت ببا          مشخص مدل سیستم دینامیکی ما کبه 

3/1       5 0  𝜎       هسبتند. و   1همه همابرا ببه     

7 5       3/1 متناظر است با  𝜎  همارا به صفر هستند.   

 
 ER شبکه گرافی: (4شکل )

 
 power law شبکه گرافی: (5شکل )

𝜉در مبببببدل مبببببارکوف 
 
  متنببببباظر اسبببببت ببببببا     

50/5 {𝜉
 
     } 𝜉هسببتند و  1همببه هماببرا بببه     

 
    

𝜉}  7/5 متناظر اسبت ببا  
 
    1} همابرا ببه صبفر     همبه   

شبود   مبی  بنابراین، تعریبف دینامیبک ببه مبا نشبان داده     هستند. 

وسببیله شببرایط کببافی بببرای تصببرف کببردن شبببکه توسببط    بببه

مدافعین)مهاجمین(، و نیز توسط مدل فرآیند مارکوف به نمبایش  

شببود. بببا نابباهی بببه دینامیببک نببوع اول و مببدافع   گذاشببته مببی

ط ها ارتببا  استراتییک احتمال نقاط امن در لحظه صفر با یال گره

  :شود صورت تعریف می مستقیم دارد و بدین

(00) 𝜂  
∑           

∑           
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.  = t 5 شبده ببرای گبره امبن در زمبان      تنظبیم  Sجایی کبه  

نببابرابری کببه در شببرایط نتببایج دفبباع فعببال سببایبری بببا مببدافع 

𝜂دهد کبه اگبر    استراتییک بیان شد نشان می  𝜎    پب  همبه ،

𝜂که اگر  شود، درحالی ها امن می گره  𝜎   هبا نباامن    ، همبه گبره

𝜎 0/5 سازی ما شود. در شبیه می ایبم. شبکل زیبر     تنظیم کرده  

، هر دو مبدل سیسبتم دینبامیکی     ERدهد که در گراف  نشان می

𝜉و       
 
𝜂 0/5 کبه  هستند وقتی 1همارا به        5 07  

𝜎 𝜂 0/5 شود که میزمانی همارا به صفر  و    5 00  𝜎  . 

 
 ERشبکه گرافی : (1) شکل

هبر    power lawدهد که در شبکه  این مرل  را نشان می 7شکل

𝜉و        دو سیسببتم دینببامیکی 
 
هسببتند،  1هماببرا بببه     

𝜂 0/5 که وقتی  5 00  𝜎 و همارا به صفر هستند زمبانی    

𝜂 30/5 که 𝜎 0/5 تر از ) خیلی کوچک   ( باشد. ایبن پدیبده    

وسیله شرایط نتایج دفاع سایبری فعبال ببا مبدافع اسبتراتییک      به

شده است. برای مثال اثر مبدافع اسبتراتییک در گبراف     نشان داده

ER    مهم نیست ولی اثر مبدافع اسبتراتییک درpower law   مهبم

ای کبه توسبط مبدل     سبازی پدیبده   است. درهرصورت نتایج شبیه

شبده اسبت در ذات خبود مبدل      کی ما نشبان داده سیستم دینامی

 مارکوف را دارا است. 

 

 power lawشبکه گرافی : (1شکل )

           ،       اش ببا   دینامیک نوع دوم تبابع مببارزه  

  [     ]  ببرای                   و  [     ]  برای 

دهبد کبه    نشان می( 9و  8) . برای مدل سیستم دینامیکی، شکل

هبا ببه    دلالت دارد به اینکه همه گبره                   

اشاره دارد به اینکبه                   خرر افتاده اند و 

 ها امن خواهند شد. همه گره

 

 ERشبکه گرافی  :(1شکل )

 
 power lawشبکه گرافی : (1شکل )

 ،             ببببرای نبببوع سبببوم تبببابع مببببارزه ببببا  
  متنبباظر اسببت بببا      دهببد کببه  نشببان مببی( 11و  15) شببکل
در مدل فرآینبد   هست. همین پدیده 1همارا به         57/5

شده است. وییگی دینامیک نوع سوم این قضیه  به نمایش گذاشته
 کند. را تائید می

 

 ERشبکه گرافی  :(01شکل )

 

 power lawشبکه گرافی  :(00شکل )

اثبات  13و17، شکل          برای نوع چهارم تابع مبارزه  
همارا به            متناظر است با       کند که  می

دهد. برای  صفر است. همین پدیده مدل مارکوف را نشان می
های امن در  و مدافع استراتییک، احتمال گره  power lawشبکه 

 لحظه صفر ارتباط مستقیمی با یال گره دارد.

 

 ER شبکه گرافی: (01شکل )
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 power lawشبکه گرافی : (03شکل )

| |مببببا شببببرط کببببافی را بببببا  

 
 𝜎   𝒵 𝛾    بببببرای

به دست آوردیم. بدین معنبی کبه مبدافع      1            

صبورت   برای آنکه از دفاع فعال سایبری استفاده کند تا شببکه ببه  

سازی شود، نیاز به اشغال تعداد بیشبتری از قسبمت    خودکار پاک

 حداقل هست.  𝒵 𝛾  که  دارد، وقتی   𝜎   𝒵 𝛾مای گره 

(، که نتایج شببیه سبازی   13( تا )0با توجه به اشکال شماره )

عامل میان مدافعین و مهاجمن را نشبان مبی دهبد ایبن نتیجبه      ت

حاصل می گردد که، دفاع سایبری فعال تقویبت شبده و حمبلات    

تحت اثر شبکه که مهاجمین از این نقره ضعف بهره می برده اند 

و حاصل عدم توازن با مدافعین بود را خنثی نمبوده اسبت. ببرای    

ن دهیم که عملکبرد  اثبات صحت عملکرد مدل توابع نیز باید نشا

توابع پیشنهادی همانند مبدل مبارکوف ببوده کبه ببه وضبون در       

 اشکال مورد اشاره با یکدیار هم پوشانی دارند. 

 گیری  نتیجه -4

در این تحقیق طرحی ارائه شد که عدم تبوازن میبان مبدافعین و    

مهاجمین را از بین برد، و به نقاط ضعف مدافعین پرداخته شد. در 

ویبرو  و ابزارهبای    واکنش محور، به اجبرای آنتبی   دفاع سنتی یا

کردیم که این کار سب  نفوذ مهاجم یا بدافزار  گوناگون بسنده می

در محیط مدافع شده، که این عدم توازن سب  عملکرد منفعلانبه  

صبورت خودکبار    مدافعین شده و اثرات مهاجم توسبط شببکه ببه   

در تئبوری  شده که به یک نوع تأثیر شببکه معبروف اسبت.     تقویت

شده ما تعامل بین مدافعین و مهاجمین را هدف قبرار داده و   بیان

های مختلف  با توجه به استراتییک بودن طرف مقابل در دینامیک

شبود. ایبن نکتبه     سبازی مبی   های مختلف شبیه که در بستر شبکه

بسیار مهم است که در هر شبکه باید چاونه و در چه زمانی عمل 

دفاع سایبری فعال استفاده کنیم. با توجبه ببه   نماییم تا بتوانیم از 

فرضیات مسئله مهاجم قصد حذف گره را نخواهد داشت، بنابراین 

باید ساختار شبکه طوری طراحی شود تا مهاجم هزینه زیبادی را  

برای اقدامات خود بیردازد این همان بازدارنبدگی دفباع سبایبری    

 فعال است.
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