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 فارغ التحصیل کارشناسی ارشد دانشگاه علم و صنعت ایران، تهران -1

 تهران نرم افزار، دانشگاه علم و صنعت ایران،-دانشیار، گروه آموزشی مهندسی کامپیوتر-2
 (10/10/0011، پذیرش: 05/15/0011افت: )دری

 چكيده

افرزار   نررم  تیر ترر شرود کره باهردن امن     برنامه سخت کی یکدها لیو تحل درکتا  شود یاست که باعث م یکیتکن ،یدر مفهوم کل سازی مبهم
 انیر گران جر نیا ستیبا یم جهی. درنتشود یاستفاده م یکنترل انیطورمعمول از گران جر معکوس به یمهندس ی. براردیگ یموردنظر صورت م

سلسرله   کننرده  انتخرا  همرراه برا    یچند نخ یپتر یها با استفاده از شبکه یکنترل انیمقاله گران جر نیمبهم نمود. در ا یقیرا به طر یکنترل
هرا   نرخ  نیر ا شرود.  جداگانره اجررا   یهرا  برنامه در نخ که یطور به باشد یم ییها کدها به قسمت میبر سر تقس ی. بحث اصلشود یمبهم م یمراتب

 شود یبرنامه استفاده م یساز مدل یکه برا ی. هر چه شبکه پتردیاین شیپ یها مشکل آن یشوند تا در اجرا تیرینخ، مد ریتوسط مد ستیبا یم
 کننده انتخا  با استفاده از نقاط توقف در انتخا  ییدر روند اجرا رییتغ نی. کوچکترشود یدشوارتر م زیمعکوس آن ن یباشد، مهندس تر دهیچیپ

 نکند. یخود را ط یبرنامه روند اصل شود میباعث  جهیو در نت اردگذ یم ریتاث یسلسله مراتب

افزار،  معکوس، محافظت نرم ی، مهندسیکنترل انیجر گران ،یسلسله مراتب کننده انتخا  ،یچند نخ یپتر یها شبکه :هاكليدواژه

 .نخ تیریمد

 1مقدمه -1

 در کره  باشرد  یم یمعن ینبد افزار رمن سازی مبهمبحث  یطورکل به

شود کره فهرم    یجادا ییراتیبرنامه تغ یدر اجرا یابرنامه و  یکدها

گسرترش   برا  [.0]سازد  یرممکنغ یدر موارد یابرنامه را دشوار و 

 ییراهکارها بایست یم معکوس یمهندس یدجد یابزارهاو  ها روش

 افرزار  نررم ا تر  ینرد مقاومت نما ها روش ینکه در مقابل ا یشیدرا اند

در برابر  مقاومت ی. برایردمعکوس قرار نگ یمورد مهندس یراحت به

آن  یجلرو کامرل   طرور  بره  حتمرا  که  یستن یازن افزار نرم یمهندس

 یاریبسر  یرا بره مقردار   یرل گرفته شود بلکه اگر بتوان مردت تحل 

 .باشد یم مقاومت یبرا یخود راهکار یزداد ن یشافزا

کره   باشرد  یمر  طرفره  یرک  یرمسر  یرک سازی  مبهم یطورکل به

 افرزار  نررم در جهرت محافظرت از    ییهرا  افزونره با افزودن  تواند یم

که امکران   یمعن ین، بدطرفه یکگفته شد  ینجااستفاده شود. در ا

 یرپرذ  امکران هم کره   یوجود ندارد و در صورت یهبرگشت به کد اول

 [.1]باشد  یمو مشکل  یچیدهپ یاربس ،خاص یط، تنها در شراباشد 

برا   معمرو    ،گیررد  یمر معکوس که امرروزه صرورت    یندسمه

در برنامره   یکه نقراط تروقف   یمعن ینبد شود میانجام  یاپو یلتحل

 
   parsa@iust.ac.ir  رایانامه نویسنده مسئول:*  

نقراط   یرن و نحوه عملکرد برنامه با اسرتفاده از ا  شود میقرار داده 

 .شود میانجام  یکنترل یانجر یابیتوقف و رد

 ینکره ا یباشرد. بررا   ینیقوان یدارا یدبا سازی مبهم یطورکل به

 باشرد  یمر  p1برنامره   شدهکه مبهم  p2برنامه  تواند بهب p1برنامه 

 :بایست یمشود،  یلتبد T ییراتتغ یط

  برنامهp2  از برنامهp1 باشدد     شده ساختهp2   اجدرا  قابد   
 باشد. p1همان عملکرد  یدارا ینمچنه

 معکوس برنامه ی  مهندس ی تحل p2 یدارا بایست یم 
 .باشد p1 یهه برنامه ا لنسبت ب یشتریب یچیدگیپ

 برگشت از برنامه یبرا یمؤثرراه  یچه p2 به برنامه p1 

 .[3]باشد  جود نداشته 

از  یرقرانونی غ ی اسرتفاده از  تروان  یم سازی مبهمبا استفاده از 
 نمود. یریجلوگ افزار نرم

 :[4]از اند عبارتکه  یردچند سطح صورت گ در تواند یم سازی مبهم

 کد منبع برنامه 

 کد منبع دانست  ینکد ماش ینب راآن  توان یمکه  یانهم کد  
 دات نت. یها زباندر  ILمثال  یبرا

 ینکد ماش 
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همچون  باشد یم یبیمعا یدر سطح کد منبع داراسازی  مبهم

 یجراد قبرول و ا  تواننرد  ینمر  یلرهرا کامپارا  هرا  روشاز  یلیخ ینکها

 یرا و پو تایسر ا یبری ترک یهرا  روشدر مقابل  توانند ینم یاو  یندنما

قردرت   یو دارا باشند یمدر سطح کد برنامه  چراکهکنند  مقاومت

 ییدر سرطح برا    هرا  آن یسری نو کرد  یطورکل به. باشند ینم ییبا 

 .[6[]5]باشد یم

 باشرد  یمر  یاریبس یدفوا یدارا یانهدر سطح کد مسازی  مبهم

 کره  یدرصرورت  مخصوصرا   باشد یمدشوار  ین کمآ سازی یادهپ یول

نیازمنرد بره   باشرد در آن صرورت    یزن 0یطیکه چند مح باشد یازن

خود را  ییکارا های مختلف یطمحتا بتواند در  باشد یم 1ترجمه گر

 .یدحفظ نما

 یولر  باشرد  یمر  منظوره خاصکه  یندر سطح ماشسازی  مبهم

در  سرازی  مبهم. باشد یم یهبق به نسبت ییبا  یاربس یتامن یدارا

 یدارا یرز ن یانره ح کرد م در سرط  سرازی  مربهم از  یسطح حتر  ینا

  .باشد یم یشتریب یدردسرها

شرط وقوع رفتارهرا در   یساز جهت مبهم یروش[ 7در مقاله ]

کرد،   یننمراد  یرل کد برنامه ارائه داده شده است تا درصرورت تحل 

 منظور ینا یرخداد مطلع نگردند. برا یک یکاربران از شروط واقع

ارائره داده   ید ت خطبا اعمال معا ینکار نو راه یک، [7در مقاله ]

و  یرواقعری شرروط غ  یبرخر  یگذاریروش با جا ینشده است. در ا

 یرهرای آن با متغ یرهاینمودن متغ برنامه و مرتبط یردر مس جدید

امرر موجر     ین. انماید یکننده را دچار اشتباه م برنامه، حل یاصل

برنامره   یندر درخرت نمراد   یرواقعری متعدد و غ یها-شاخه یجادا

. ایرن روش  کنرد  یمر  یچیردگی کد را دچار پ یلا، تحل. لذگردد یم

دارای دقت به نسبت خوبی است ولی پیچیردگی و سرربار برا یی    

دارد که استفاده از آن را تقریبا در برنامه های بزرگ غیرر ممکرن   

 .کند می

برای پنهان سرازی اطععرات   سازی  مبهم[ از ایده 8در مقاله ]

در ایرن مقالره    شرنهادی یروش پ یاصرل  یدهااستفاده کرده است و 

شرده   یرد تول یهرا  رشرته  یبرخ یگزینیپنهان کردن اطععات، جا

 یرام هستند، با پ شده یاز کد مرده معرف یکه بخش یطور تصادف به

 شده است. یکدگذار یمخف

ارائه شرده اسرت کره ادعرا      Loki[ راهکاری با نام 0در مقاله ]

اخته شده شده است قادر است تا برابر حمعت بسیار مختلف و شن

روشی ترکیبی می باشد که از مقاوم عمل کند. این راهکار مبتنی 

 
1 Multi-Platform 
2 Translator 

روش ایجاد شده است و امنیت به نسبت خوبی  0تا  3های ترکی 

 سازی آن بسیار با ست.دارد ولی سربار پیاده

برنامه  یکنترل یاناست که گران جر ینمقاله قصد بر ا ینا در

معکوس مقاومت  یقابل مهندسبرنامه در م کار ینامبهم شود تا با 

معکروس را   یمهندسر  یهرا  روشاز  یبعضر  یطرورکل  بره  یاکند و 

در این مقاله  مورداستفاده سازی مبهمو همچنین  یدنما یرممکنغ

 باشد. یمدر سطح کد میانه 

یی صرورت  هرا  ترعش ی پتری ها شبکهبا  سازی مبهمدر زمینه 

، دارای دهشر  اسرتفاده ی پتری ها شبکهگرفت ولی به دلیل سادگی 

نقاط ضعف فراوانی بودند و کاربر بدخواه با تحلیرل عمیرب برنامره    

طرور در زمینره    ینهمر توانست روند درست برنامه را دریابرد و   یم

نیز مشکعت فراوانی وجود داشت ولی در این مقاله  ها نخمدیریت 

طرور   ینهمر اسرت و   شرده  استفاده ها نخاز مدیر نخ برای مدیریت 

یی همنچون ها روشنیز با استفاده از  شده استفادهی ها شبکهاینکه 

نمود. سعی  تر مبهمتوان  یمهای پتری سه بعدی استفاده از شبکه

ی قبلی برطرن شرود  ها روششده است که در این مقاله مشکعت 

ی پترری چنرد   هرا  شربکه البته باید خاطرنشان کرد که استفاده از 

طره برا آن   ، بحرث جدیردی اسرت کره در راب    سرازی  مبهمنخی در 

هرای  باشد. برای تغییر حالت در شربکه  ینممقا ت زیادی موجود 

تواند گیرد که این میای ساده صورت میپتری با استفاده از قاعده

توانرد برا انردکی    کاربر متخاصم مری شود )باعث مشکعت فراوانی 

 کننرده  انتخرا  کوشش روند آن را درک نماید(. ولی با استفاده از 

که در اینجا از آن اسرتفاده شرده اسرت تقریبرا راه     سلسله مراتبی 

تحلیل بطور کامل بسته شده است چرا که کوچکترین تغییری در 

روند اجرا باعرث تراثیری گرذاری روی وزن معیارهرا و گزینره هرا       

و در نتیجه انتخابی اشتباه صرورت گرفتره و رونرد اصرلی      شود می

 .شود میبرنامه پیموده ن

. بعردازآن  شود یمتوضیح داده  یکه پترمقاله، ابتدا شب یندر ا

مورد نظرر در اینجرا از    کننده انتخا تحلیل سلسله مراتبی که در 

روش  . در ادامره شرود  مری آن کمک گرفته شده است توضیح داده 

و منرابع   گیرری  یجهنت ارزیابی، و در انتها شود میپیشنهادی بازگو 

 آورده شده است.

 یپتر یها شبكه -2

 Jack Denis  ،A.W.Holt ،Carlاز کارهای پتری یها شبکهتئوری 

Adam Petri  بررای  ابرزاری  عنروان  بره  عموما  و یافت توسعه …و 

 پترری  شربکه  یرک . گردد یم تلقی ها یستمس یساز مدل و مطالعه

 یرا  گرافیکری  نمرایش  یک ضمن در ولی است ریاضی توصیف یک

 .[01] باشد یم نیز بصری
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 یسرتم کرردن س  مردل  یبررا  یره جرز پا  0از  یپتر هایشبکه

 :[00]اندشده یلتشک

 مکان(P)و حالت آنهرا   یستماجزا س یشنما ی: برا

برنامره   یرک  یسک،د یورهمانند درا رودیبه کار م

 .یگرمنابع د یا

 ( تراکنشTبرا :)یمختلفر  یردادهای رو یفتوصر  ی 

یمر  یستمدر س یمختلف هاییتکه منجر به وضع

 مثال عمرل خوانردن   عنوان به. رودیبه کار م شود

 ینوشررتن بررر رو یررا یسررکد یقطعرره از رو یررک

 یسکد

 Arcهرا وجرود   و مکان هاتراکنش ینکه ب ی: روابط

هرا و  مکران اتصرال   ی. بررا دهنرد یدارد را نشان م

 یمثرل راهر   یقت. در حقرودیها به کار متراکنش

 تراکنش هستند. یکفعال کردن  یبرا

 ( توکنToken)هرای شربکه  یتوضع یفتعر ی: برا 

 یره، اول هایمدل در ها. توکنروندیمبه کار  یپتر

قرار ها مکانهستند که در  یرتوصیفیغ ینشانه ها

 هرای شربکه  گرذاری ععمت یفو در تعر گیرندیم

فاقرد   توانرد یمر مکران  . هرر  روندیبه کار م یپتر

 چند توکن باشد. یا یک یدارا یاتوکن 

 یفقابل توص نیز هامجموعه یشبه کمک نما یپتر هایشبکه

نشران داده   M = (P,T,I,O,MP) یید که به صورت پرن  ترا  هستن

 Tهرا،  مکران مجموعه  Pعبارتند از:  ییپن  تا ینا ی. اعضایشوندم

هرا را بره   مکران ها که تراکنش یتوابع ورود Iها، مجموعه تراکنش

هرا کره   ترراکنش  وجری توابرع خر  O کننرد، یها نگاشت متراکنش

شربکه را   گذاریکه نشانه MP نگارند،یها ممکانها را به تراکنش

 . دهدیها نشان ممکانموجود در  یهابه کمک توکن

گرران   عنوان بهرا  یپتر هایشبکه یکی،گراف یشنما یطرف از

 دار،جهت ی. در گران دو قسمتکندیم یانب نیز دارجهت یدو قسمت

هر  یکه برا یبه قسم شوندیم تقسیم مجزا مجموعه دو به هاگره

مجموعره گرره و    یکآن در  یانتها یکگران،  نیموجود در ا یال

دو مجموعره   یرن . اشتراک استا یگردر مجموعه د یگرشد یانتها

 .دهدیم یلگران را تشک هایو اجتماع آنها کل گره یگره ته

دو  یرن عنروان ا  هرا بره  ها و تراکنشمکان یپتر هایشبکه در

حکرم  در  هرا arcو  شوندمی گرفته نظر در هامجموعه مجزا از گره

هرا و سرر   مکران سر آنها به  یهکه  باشندیاتصال دهنده آنها م یال

 .[01]ها متصل استبه تراکنش یگرشاند

 دهد.ای از یک شبکه پتری را نمایش می( نمونه0شکل )

 
 [01ی ]نمونه شبکه پتر یک(: 1شكل )

 یشبكه پتر یگذار علامت -2-1

 یهرا  نمکادر  دهی یا قرار دادن یک سری مهره ت، ععمmععمت 

از شربکه   T,P، مفهروم ابتردایی نظیرر    مهره یکشبکه پتری است. 

 یهرا  مکانها تعریف شدند و داخل  مهره ینکهازا پسپتری را دارد. 

(P شبکه پتری قرار گرفتند، تعداد و وضعیت مهرره )   یاثنرا  درهرا 

تواند تغییر کنرد. بره عبرارت دیگرری      اجرای یک شبکه پتری می

گیرنرد ترا بتواننرد     قرار مری  مورداستفادهها  توان گفت که مهره می

 اجرای شبکه پتری را تعریف کنند.

M=(c,m)   یک شبکه پترریC=(P,T,I,O)    و یرک ععمرتm 

برردار تعرداد    ،M=(P,T,I,O,m) شرود:  است که اغلر  نوشرته مری   

 دهد. های آن مکان را نشان می مهره

 Tشود. یک گذر  شلیک گذرها اجرا می یلهوس شبکه پتری، به

هرای   ورودی و ایجاد مهرره  یها برداشتن )مهره( از مکان یلهوس به

گرردد. یرک گرذر در     خروجی اجررا مری   یها جدید مجزا در مکان

کند که مجاز یا فعال باشد و در صرورتی مجراز    می صورتی شلیک

ورودی گرذر حرداقل دارای تعرداد     یهرا  است که هرکدام از مکان

صورت پیکران   ذر )که بهورودی به آن گ یها ای برابر با کمان مهره

 .[03]است( باشد  Tبه گذر  Pاز مکان 

 تحليل سلسله مراتبی -3

دچرار آن   یکه هر انسران بره تنهرائ    یعقعئ یتبا توجه به محدود

 یرک بره   یابیتنهرا راه دسرت   یگروهر  یمساع یکتشر یداست، شا

 یرل تحل ینرد منظم، جامع و کامل باشرد. فرا  ی،منطق گیری یمتصم
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 یارهچنردمع  گیری یمفنون تصم ینز معروفترا یکی 1یمراتب سلسله

ا صل در دهره   عراقی یبار توسط توماس ال ساعت یناست که اول

برا چنرد    گیرری  یمتصرم  یکره روش هنگام ین. ایدابداع گرد 0071

اسرتفاده   توانرد  یروبرو است مر  گیری یمتصم یارو مع ی رق ینهگز

ی های تحلیل سلسله مراتبی از قسرمت هرای طراحر   فرآیند گردد.

 هرا  ینره گز یزوجر  یسره مقایارهرا،  وزن مع یینتع پرسشنامه خبره،

 ها تشکیل می شوند. یتمحاسبه اولویارها و براساس مع

 پرسشنامه خبره یطراح -3-1

و  یمراتبرر سلسرره هررای یررلتحل یمررورد اسررتفاده برررا پرسشررنامه

 یبه پرسشنامه خبره موسروم اسرت. بررا    یارهچندمع گیری یمتصم

. شرود  یاستفاده م ها ینهگز یزوج یسهپرسشنامه خبره از مقا یهته

 یره ک پرسشرنامه خبرره ته  یر هرر سرطح از سلسرله مراتر       یبرا

بره صرورت    ینه درجه سراعت  یاساز مق یده یازامت ی. براشود یم

البته در اینجا این پرسشنامه از افرراد   .شود یاستفاده م (0) جدول

متخصص در زمینه تحلیل برنامه اسرتفاده شرده اسرت ترا بتروان      

 .[05[]00]استفاده نمود سازی مبهمرین معیارها را برای بهت

 ینه درجه ساعت یاسمق(: 1جدول )

 i مقایسه وضعیت ارزش

 j به نسبت

 توضیح

 رجیح یکسانت 0

اهمیت  j نسبت به i شاخص

برابر دارد و یا ارجحیتی نسبت 

 .به هم ندارند

 کمی 3
 j نسبت به i گزینه یا شاخص

 .کمی مهمتر است

 خیلی 5
 j نسبت به i زینه یا شاخصگ

 .مهمتر است

 خیلی زیاد 7
دارای ارجحیت خیلی  i گزینه

 .است j بیشتری از

 کامع  0
مطلقا  مهمتر و قابل  j از i گزینه

 .نیست j مقایسه با

1-0-

6-8 
 بینابین

های بینابین را نشان ارزش

، بیانگر اهمیتی 8دهد مثع  می

 برای 0تر از  و پایین 7زیادتر از 

i است. 

اسرتفاده   (1جردول ) پرن  نقطره    یفمعمو  از ط پژوهشگران

 دهد. یم دست به یکسانی ی تر بوده و نتا که ساده کنند یم

 
1 Analytical Hierarchy Process(AHP) 

 پن  نقطه استفاده شده توسط پژوهشگران یفط(: 2) جدول

 کامع بهتر بهتر یلیخ بهتر بهتر یکم یکسان یحترج

1 3 5 7 0 

را  هرا  ینره از گز یرک هر  یرهمد یاته یاسمق یناستفاده از ا با

 .کنند یم یسهمقا یاز عوامل به صورت زوج یکبراساس هر 

  يارهاوزن مع يينتع -3-2

. دهرد  یمر  یلتشرک  یاصرل  یارهرای مراتر  را مع  اول سلسله  سطح

براساس هردن   یاصل یارهایمع یزوج یسهپرسشنامه خبره با مقا

 نی. بنرابرا پرردازد  یمر  یاصل ییارهااز مع یکهر  یتاولو یینبه تع

 نمود.  یسهدو با هم مقا را براساس هدن دوبه یارهامع یدبا

را  یهندسرر یررانگین( اسررتفاده از م0083) یو سرراعت اکررزل

انرد.   کررده  یمعرفر  یزوجر  یسرات مقا یر  ترک یروش بررا  ینبهتر

. شرود  مری گرفتره   یهندسر  یانگینهر سطر م یها از داده ینبنابرا

زن نرمرال آن  . منظرور از و یسرتند آمده نرمرال ن  دست به یها وزن

 یهندسر  یرانگین م ینباشرد. بنرابرا   0است که جمرع اوزان برابرر   

هرا  سرتون  یهندسر  یانگینآمده در هر سطر بر مجموع م دست به

 یرار وزن نرمال شده هر مع یکه حاو ید. ستون جدشود می یمتقس

همران سرتون    یسهرر مراتر   یی. وزن نهایندگو یژهاست را بردار و

 . [06]است یژهو بردار

 یلتشرک  یرمعیرار مجموعه ز یکممکن است خود از  اریمع هر

تحلیرل سلسرله   به مردل   یگرسطح د یک ینصورتشده باشد. در ا

از  تروان  مییعنی دیگر ن (1ای شبکهتحلیل شود ) یاضافه م مراتبی

مدل تحلیل سلسله مراتبی استفاده نمود و می بایسرت از تحلیرل   

معیارها را در  دتوان میاستفاده نمود که در چندین سطح  ای شبکه

نظر بگیرد ولری در راه حرل پیشرنهادی کره در ایرن مقالره ارائره        

تنها یک سرطح کرافی اسرت از اینررو از تحلیرل سلسرله        شود می

. باید خاطر نشان کرد که هر شود میمراتبی در این مورد استفاده 

چه سطح استفاده شده چپایین تر باشرد، سرربار محاسرباتی نیرز     

و در این راه حل که با روند اجرایی درگیر  خیلی پایین تر می آید

از آن چشم  توان میاست سرعت از معیارهای مهمی می باشد که ن

 .پوشی کرد

  يارهابراساس مع ها ینهگز یزوج یسهمقا -3-3

 هرا  ینره گز یرد در گام بعرد با  یارهااز مع یکوزن هر  ییناز تع پس

 هینکر شروند. بعرد از ا   یسره مقا یرار براساس هر مع یزوج صورت به

کره   کننرد  یمنتقرل مر   یسیها را به ماتر ها انجام شد داده یسهمقا

 است. یزوج  یسهمقا یسهمان ماتر

 
2 Analytical Network Process(ANP) 
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از مفهروم   یرت اولو یینتع یاست. برا یتاولو یینتع یبعد گام

. شرود  یداده شرد اسرتفاده مر    یحتوض یکه در گام قبل یسازنرمال

مرورد نظرر    یرار براسراس مع  ینره پس از نرمال کرردن وزن هرر گز  

هر سرطر   یژهمحاسبه مقدار و یگرخواهد آمد. به عبارت د ستد به

سطر بره جمرع    آن یهندس یانگینم) یهندس یانگینم ینبا تخم

 .[07]( می باشدسطرها یهندس یانگینم

 Super یرراو  Expert Choice هرراینرررم افررزاراز  ترروان مرری

Decision    اسررتفاده نمررود.   برررای سرررعت در رونررد محاسرربه

 یرن . بره ا شرود  مری انجرام   یارهامع تمامی یبرا یزوج های یسهمقا

محاسربه   یرار براسراس هرر مع   گزینره انتخرابی  هرر   یتاولو ی ترت

 . شود یم

 ها یتمحاسبه اولو -3-0

نود مورد نظرر  موزون  یانگینبا استفاده از م یبه سادگ اکنون

( اسرتفاده  0. بررای محاسربه امتیراز از فرمرول )    شرود  مری انتخا  

 .شود می

 = مجموع ینهگز هر امتیاز  (:0فرمول )

آن  یتضربدر اولو i یاربراساس مع ینهآن گز یتضر  اولوحاصل

 یارمع

گزینه مرورد   عنوان بهای که دارای بیشترین امتیاز باشد گزینه

 .شود مینظر انتخا  

 سازی  مبهمپيشنهادی برای  حل راه -0

استفاده نمود.  یپتر یها شبکهاز  توان یمبرنامه  سازی  مبهم یبرا

رونرد درک   تروان  یمر  یپترر  یها شبکهوش با استفاده از ر یندر ا

 یرز را ن یرل تحل زمران  مدت ینو همچنطو نی کرد  یاربرنامه را بس

ایرن روش بره   نمرود.   یشرتر ، بشده استفاده یپتر ی شبکهبسته به 

خودی خود روند درک برنامه را بسیار مشکل می نماید امرا بررای   

استفاده نمرود   کننده تخا اناز  توان میپیچیده تر کردن این روند 

طوریکرره رفررتن از حررالتی برره حالررت دیگررر طبررب انتخررا  ایررن  

و حالت دیگر برای تغییر حالت توسط  شود میانجام  کننده انتخا 

روش رونرد   یرن در ا. شرود  مری انجرام   کننده انتخا همین قسمت 

 یاز شبکه پتر یا نمونه. شود میمدل  یپتر  شبکهبرنامه به  یاجرا

 مشاهده نمود. توان یم( 1شکل )استفاده نمود را در  توان یمکه 

 

P2P3 P0P1

P6P5

P4

t1

t0 t3

P7

t2

P8

 
 سازی مبهم یبرا یاز شبکه پتر یا نمونه (:2شكل )

 یاز گذرها یکشده است که هر  حل در نظر گرفته راه یندر ا

t0…t3یزمران اجررا   یکه دارا باشند یقطعه از کد م یک یانگر، ب 

 ینتخم[ 08و ][ 01]طبب  توان ی. زمان اجرا را مباشند یم یخاص

زمران   ی،پترر  یهرا  قطعه کد در شربکه  یزمان اجرا از )منظور زد

باشد  یماین تخمین بدین صورت  (.باشد یم یکشلمورد نیاز برای 

شرود و بررای    یمر که برنامه به قطعراتی قابرل جداسرازی تقسریم     

شرود   یمر یک دامنه زمانی در نظر گرفته  ها قسمتاز این  هرکدام

موجرود   مهندسی معکوس ابزار باشد. یما که یک حداکثری را دار
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البته  یندنما یجادرا در برنامه ا ینقاط توقف بایست یم یبررس یبرا

کره   یزمران  هرحال از مدت به یمتفاوت ول تواند ینقاط توقف م ینا

باشد. چون در این حالت زمان  یم یشتردارد مطمئنا  ب یازهر گذر ن

کننرد بنرابراین    یمر ر شلیک گذرها به علت وجود نقاط توقف تغیی

توان شبکه پتری که قرار است برنامه به آن مدل شود را طوری  یم

ن گرذرها از  یرا رایجاد نمود که با کمی تغییرر در زمران شرلیک ج   

. رسد ینم، در نتیجه برنامه به پایان درست درست دور شود یرمس

و  باشرد  یمر  یصورت چند نخر  به جریان اجرایی برنامه چونالبته 

کنند، روند مهندسی معکوس بسریار   یاز هم عمل م یزاگذرها متم

 یاصرل  یران جر شود و در صورت استفاده از نقاط توقف یمپیچیده 

و  رسرد  ینمر  رسرت د یران و برنامره بره پا   پاشرد  یبرنامه از هرم مر  

 یرد درک نما یرزی برنامره چ  یران از جر توانرد  یکننده هم نم حمله

ها از شربکه  در صورتی که تن نشده است. یط یاصل یانچراکه جر

پتری استفاده شود، امکان دارد که در روند اجرای درست نیرز بره   

کره   شرود  مری ندرت مشکعتی پیش آید و این مشرکعت موجر    

برنامه در شرایط درست نیز روند اصلی خود را پیمایش نکند. یکی 

از مشکعت اصلی در روند محاسبه زمان اجرا مری باشرد. در ایرن    

پترری   هرای  شربکه ند اجرا تنها توسط مقاله سعی شده است تا رو

سلسرله مراتبری در کنرار ان     کننرده  انتخرا  انجام نشرود بلکره از   

سلسله مراتبی تا حد کمی بره سرربار    کننده انتخا استفاده شود. 

که روند اجرا بطور کامع درست  شود میاجرا می افزاید ولی باعث 

ریاضی کره  با توجه به محاسبات  توان میانجام شود و این دقت را 

پری بررد. نحروه انتخرا  بسرتگی بره معیارهرای         کند میاستفاده 

درجه اهمیرت ایرن معیارهرا را بسرته بره       توان میمختلفی دارد و 

بره ایرن اطمینران     توان میشرایط استفاده تنظیم نمود. در نتیجه 

و در  شرود  مری دست یافت که انتخا  ها با شرایط درسرت انجرام   

ید از اینررو برنامره همیشره رونرد     عملکرد آن نقصی بوجود نمی آ

و همینطور روند اجررا نیرز مربهم مری      کند میدرست را پیمایش 

رونرد درک برنامره را    کننرده  انتخرا  نماید. استفاده از ایرن روش  

مری   پترری  هرای  شربکه بسیار مشکل تر از حالت استفاده تنهرا از  

برای رسیدن مدلی برای شبیه سازی به شبکه پتری و تکه  نماید.

ه کردن برنامه به تکه هرای مسرتقل مری بایسرت ابتردا گرران       تک

آورد و سپس با توجه به وابستگی هرای   دست بهجریان کنترلی را 

ها به هم آن ها را جدا و به بخش های جدایی تقسریم نمرود و   کد

سپس زمان اجرای تکه کد کربوط در حالت قرار گرفتره بررای آن   

شبیه سازی شده پتری را مدل  توان میمحاسبه نمود. با این روش 

 متناس  با آن ایجاد نمود.

 باشرد  یبرنامره مر   یانپا P8 ( فرض شده است که1شکل ) در
 یرز ود داده نرو یهرا  مکان تواند ی، مP0…P8 یها هرکدام از مکان

و  باشرد(  که برنامه نیازمند گرفتن ورودی از کاربر  یدرصورت) باشد
 ینکره ا ی. بررا باشرند  یبرنامه م یدر نقش گذرها ها یالهرکدام از 

 ای یره اول رکه مقردا  باشد یم ینا یازمنداجرا شود ن ینجابرنامه در ا
منظرور از مقردار    ینجرا )در ا داده شود P1..P8 یها مکان یتمام به
باشد که البته  یها م مکانیک از در هر  ییها نشانه یه، قرار دادناول

ی قررار  ا نشرانه  اصرع  تواند صفر نیز باشد یعنی  یماین تعداد نشانه 
 ینمرود کره شربکه پترر     یبررسر  توان ی(. مm>=0نگیرد بنابراین 

 یرکه مقاد رسد یم به جوا  یتنها در صورتدر اینجا  شده استفاده
 رد بایست ینشانه باشند البته م یک یدارا P7و  P0 ،P2 ،P3 یهاول
 t2از  بایسرت  یمر  t1گرذر   یرت نمود. اولو یلدخ یزرا ن یتالو ینجاا
فراهم باشرد،   t2و  t1دو گذر  یبرا یکشل یط)اگر شرا شدبا یشترب

اگررر معیرار اولویررت دارای   یجره اسررت. درنت یشرتر ب t2از  t1تقردم  
 (.کند یم یکشل t1ابتدا باشد کننده انتخا اهمیت بسیار با یی برا 

تر و  یچیدهپی ها شبکهتوان  یمی پتری ها شبکهبا افزودن الویت به 
ین تغییرری در رونرد   ترر  کوچرک ه برا  ی را ایجاد نمود کتر حساس

پاشد و در نتیجه مهندسی معکوس را  یماجرایی کل برنامه از هم 
 .سازد یمیرممکن غعجیبی سخت و یا در مواردی  طور به

معیرار تعرداد تروکن هرا      3در اینجا برر اسراس    کننده انتخا 
ها، زمان گذرهای ممکن و اولویرت گرذرها عمرل    موجود در حالت

 .کند می

جردول   صرورت   بهد توان میتصمیم برای این سه معیار جدول 
د متناس  با نظر کاربر مقادیر متفراوتی  توان می( باشد البته این 3)

 شرود  مری را بگیرد. ارزشی که برای ایرن معیارهرا در نظرر گرفتره     
د متناسر  برا شررایط یرا نظرر کراربر مقرادیر متفراوتی را         توان می

با توجه  شود می( داده 3ول )هایی که به معیارها در جدبگیرد)وزن
 ( می باشد(.1به طیف پن  نقطه جدول )

 جدول تصمیم راه حل پیشنهادی(: 3) جدول

 
تعداد 

 توکن
 بردار ویژه اولویت زمان گذر

تعداد 

 توکن
0 111/1(=5/0) 003/1(=7/0) 31580/1 

زمان 

 گذر
5 0 333/1(=3/0) 08510/0 

 75801/1 0 3 7 اولویت

مشاهده  توان میآمده  دست بهتصمیمی که  با توجه به جدول

نمود که اولویت معیار مهمتری از زمان گذر و زمان گذر نیز معیار 

. بنرابراین داریرم:   شرود  مری مهمتری از تعداد توکن در نظر گرفته 

 تعداد توکن. <زمان گذر  <اولویت 

ها( نسبت های زوجی گزینه ها)حالتحال می بایست مقایسه
آورده شود. گزینه هایی که در اینجا مشرخص   دست بهبه معیار ها 

ها توکن قرار داده می شوند همان حالت هایی می باشند که در آن
د متغیرر باشرد ولری اگرر از     توان میشده است. این تعداد توکن ها 

یکی بیشتر باشد و امکان شرلیک بررای آن وجرود داشرته باشرد،      
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ی ایرد و مری   یکی از گزینه های انتخرابی بره حسرا  مر     عنوان به

مورد بررسری قررار گیررد. بررای ایرن       کننده انتخا بایست توسط 
های زوجی برا توجره بره    حالت های مشخص شده، جدول مقایسه

معیارها می بایست ایجاد شوند و بقیه حالرت هرا در ایرن مرحلره     
کنار گذاشته می شوند و ممکن است بعد از انتخرا  یرک حالرت    

در آن حالرت، لیسرت حالرت     و تغییر حالرت  کننده انتخا توسط 
و  P0 ،P2 ،P3های مورد گزینش تغییر یابند. به ازای حالت هرای  

P7 های زوجری مری بایسرت ایجراد     در این مرحله جدول مقایسه
شوند. در اینجا تنها جدول مقایسه زوجی مربوط به معیار اولویرت  
قرار گرفته است ولی می بایست برای معیار های تعداد توکن ها و 

 ((.3گذر نیز جدول مقایسه های زوجی ایجاد شوند)جدول )زمان 

 جدول مقایسه های زوجی مربوط به معیار اولویت(: 3) جدول

 بردار ویژه P0 P2 P3 P7 اولویت

P0 0 5 5 7 63700/3 

P2 1/1 0 0 3 88100/1 

P3 1/1 0 0 3 88100/1 

P7 003/1 333/1 333/1 0 03836/1 

زینه هرا نسربت بره هرم، مری      بعد از مشخص کردن اواویت گ

بایست اولویت گزینه ها نسبت یه هم محاسبه شود. برای اینکار از 

در  توان میکه  شود میماتریس خروجی اولویت هر گزینه استفاده 

 ( آن را مشاهده نمود. 0جدول )

 جدول ماتریس خروجی اولویت گزینه ها (: 0) جدول

 اولویت زمان گذر تعداد توكن 

P0 667/1 703/1 63700/3 

P2 707/1 000/1 88100/1 

P3 671/1 730/1 88100/1 

P7 163/1 166/1 03836/1 

( محاسربه  0در انتها اولویت هر گزینه با اسرتفاده از فرمرول )  

 ( خروجی اصلی را مشاهده نمود.5در جدول ) توان می. شود می

  ( برای برای انتخا  گزینه ها0استفاده از فرمول )(: 5) جدول

 (1وجی فرمول )خر 

P0 5700710/6(=75801/1*667/1(+) 08510/0*703/1(+)107/1*63700/3) 

P2 30016617/1(=75801/1*707/1(+) 08510/0*19000(+) 107/1*88100/1) 

P3 
00038855/1(=75801/11*671/1(+) 08510/0*730/1(+) 

107/1*88100/1) 

P7 30706001/1(=75801/1*163/1(+) 08510/0*19166+)(19107*1903836) 

برای  P0بنابراین  P0 > P3 > P2 > P7(، 5با توجه به جدول )

 و همرین مراحرل بررای ادامره نیرز دنبرال        شود میشلیک انتخا  

و روند اجرایی برنامه را تشکیل می دهد. در این حالت در  شود می

صورتی که کاربر متخاصم سعی در تحلیل برنامره نمایرد، مقرادیر    

چرا که کامع این معیارها تحت تاثیر مسریر   کند می معیارها تغییر

و زمان اجرای برنامه می باشند)تحلیل برنامه، زمان اجرایی کمری  

نررم   سرازی   مربهم تقریبا  توان میافزایش می دهد(. با این راهکار 

 افزار تا حد بسیار با یی تضمین نمود.

 ها نخمدیرت  -0-1

 نرخ  یضو تعرو شروند   یریتهرا مرد   نرخ  یرن روش در ا ینکره ا برای

نخ استفاده نمود که  یرمد یکاز  بایست یم یردصورت گ یدرست به

آن را حذن نمرود   توان یالبته م گیرد یها را به عهده م نخ یریتمد

 سرازی  یراده کره در پ  هایی یچیدگیکه باوجود پ آید یبه نظر م یول

و همچنرین   دارد جرود مختلرف و  یسری نو برنامه یها ها در زبان نخ

ی مشابه در استفاده از چند نخی در ها حل راهدر  یی کهها شکست

قسمت اسرتفاده شرود و    ینکه از ااست بهتر ، داده رخشبکه پتری 

باشرد   یصرحنه و مخفر   صورت پشت نخ به یریتمد ینا ینکها یبرا

در هر نخ استفاده شود کره خاتمره    یبخش اضاف یکبهتر است از 

نخ  یریتمد گونه ینا یدنما یرهآن را ذخ یدهنده نخ باشد و محتوا

 صرورت  . درگیرد یو در پشت پرده صورت م باشد یم یمخف یاربس

امکان ایجاد مشکل در استفاده از چند  استفاده نکردن از مدیر نخ،

سرازی   یراده پدهرد. البتره در    یمر رخ سازی  مبهمنخی در این نوع 

توان کمبرود ایرن بخرش را     یمهای دیگران در این زمینه نیز  یدها

برنامه بدون وجود یک مدیر نخ، ممکن است  چراکه احساس نمود

ی صورت گیرد، مسیر اصلی را طری  ا حملهدر مواردی بدون اینکه 

تواننررد کمرری  یمر هرای مختلررف   ینماشرردر  هررا نرخ  چراکررهنکنرد  

یرمنتظره عمل کنند)این ایده با در نظر گررفتن مردیریت نرخ و    غ

مه نرویس  مشاهده فواید آن ها در مدیریت نخ هایی که توسط برنا

تولید می شوند در نظر گرفته شده است و در اینجرا صررفا بررای    

جلوگیری از مشکعت راج استفاده از چنرد نخری در نظرر گرفتره     

 ( بهتر درک نمود.3در شکل ) توان ینخ را م یریت. مدشده است(

 
 ها نخ یریتمد(: 3شكل )
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 ی پتریها شبكهپيچيدگی بيشتر  -0-2

تواند  یمحل بیان شده در اینجا تنها  برای مقابله با راه کننده حمله
از روش جستجوی فراگیر استفاده نماید تا بتواند از برنامه دانشری  

یی که تا بره اینجرا بررای تحلیرل     ها روشآورد )از میان  دست بهرا 
توانرد جسرتجوی    یماست، تنها روش مقابله با این روش  شده ارائه

ادیر اولیره )تعرداد   مقر  در اینجرا  شرده  ارائهفراگیر باشد(. در روش 
کره در   شروند  یانتخا  مر  یها طور مکان( برای هر یک از ها نشانه
صرورت   یرن چراکره در ا  یررد تعداد نشانه قررار نگ  یکها  خانه  همه
انجام دهد یعنی هر برار در   تر راحتتواند تحلیل را  یم کننده حمله
یک تعداد خاص نشرانه قررار دهرد و برنامره را اجررا       ها مکانهمه 
مکران وجرود دارد کره طبرب      0 در اینجا شده ارائهد. در مثال ینما
شکل مختلف  (0به توان  1) 10 بایست یم جستجوی فراگیر یهقض

کننرده   البته اگرر حملره   ودشود تا بتواند به برنامه حمله نم یبررس
 یرد نما یشروع را بررس یها تنها مکان تواند یتبحر به خرج دهد م

)یرال   ندارند یچراکه ورود باشد یم P0…P3مکان  0 ینجاکه در ا
به توان  1) 10که  باشد یراه هم مجبور م یناما با ا ورودی ندارند(

اسرت   یطیهم در شررا  ینالبته ا یدنما یشکل مختلف را بررس (0

اگرر   ینشرانه در نظرر گرفتره شرود ولر      یکها تنها  مکان یکه برا
 مروردنظر اسرتفاده شرود آنگراه     ینشانه در شبکه پترر  Kحداکثر 
مجبور  که دارای تبحر در شناخت نقاط ورودی باشد، کننده حمله
Kشود که  می

(Total_number_of_start_places)   یشکل مختلرف را بررسر 
 عبرارت کلیردی   )منظرور از  باشد یم یادیز یارکه مقدار بس یدنما

Total_number_of_start_places یها همان تعداد مکان ینجادر ا 
 یلری خ یپتر یها از شبکه ینجادر ا توان ی(. البته مباشد یشروع م
شرود و   کننرده  ی استفاده نمود کره واقعرا  گر    تر یچیدهتر و پ بزرگ
مدت  یکمجبور باشد که  یاکننده قادر به درک آن نباشد و  حمله
 .یدبرنامه نما یلرا صرن تحل یطو ن یاربس

 هرایی  یکپر  یجراد توسرط ا  تروان  یمرا  یشبکه پتر یچیدگیپ
 یرردداد البترره با یشبرراهم، افررزا هررا آننمررودن  طمرررتبمشررابه و 
از منابع  ییبا  یارمنجر استفاده بس کار یناساخت که  خاطرنشان

 تروان  یمر باشرد   برنامره  یچیدگیپ که هدن یدرصورت یول شود می
از عمرل   یا نمونره  تروان  یمر  .نمرود  یشرتر ب گونره  ینارا  یچیدگیپ
را  (1در شرکل )  شده ارائهشبکه پتری  یو مرتبط ساز برداری یکپ
 ( مشاهده نمود.0شکل )در 

 

 
یشترب یچیدگیپ یباهم برا یپتر یها شبکه یو مرتبط ساز برداری یعمل کپ(: 0شكل )

 یپترر  یها شبکهاز  یحت یشترب یچیدگیپ یبرا توان یمالبته 

ی پتری داری پیچیردگی  ها شبکه. این نوع استفاده نمود یبعد سه

. نماینرد  یمر را مصررن   ییبع برا  منرا  کره  باشرند  یمبسیار با یی 

 ( مشاهده نمود.5شکل )را در  یبعد سهاز شبکه  یا نمونه توان یم
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 یبعد سه یشبکه پتر: (5شكل )

تضمین  توان میشده در انتخا  البته با توجه به روش استفاده

کرد که برای تحلیل نیاز به در نظر گرفتن شرایط بیشتری از انچه 

که در صورتی که این شرایط نیرز ایجراد   در اینجا گفته شد هست 

شود بازهم مدل برا کروچکترین تغییرری مسریر نادرسرت را مری       

 پیماید.

 اثبات درستی مدل -0-3

شده با توجره بره    استفاده یشبکه پتر ینکهمطمئن شدن از ا برای
 یاز درخرت دسترسر   تروان  ی، مر باشرد  یپاسخ م یدارا یطشرا ینا

 یرز ن یکرار ابرزار   یرن ا یاستفاده نمود البتره بررا   یپتر یها شبکه
مروردنظر،   یشربکه پترر   یجادبعد از ا توان یکه م باشد یموجود م

شود که به نقطره   یابزار داده شود تا بررس ینبه ا یعنوان ورود به
مطمئن شد که حرداقل   توان یم ینکها یاو  رسد یموردنظر م یانپا

خرود  . [6]باشد  یبرنامه موجود م یانبه پا یدنرس یبرا یرمس یک
و امکران   شرود  مری نتخا  حالت های بعدی کرامع دقیرب انجرام    ا

اشتباه بسیار پایین می باشد. از اینرو برای مطمئن شردن از خرود   
مثرال   یبررا مدل پتری نیز درخت دسترسی موجرود مری باشرد.    

 یمشاهده نمرود، شربکه پترر    توان ی( م6طور که در شکل ) همان
 د از:ان که عبارت باشد یم یردو مس ی( دارا1شکل )

(0) 
t0              t3              t2 

 یا
(1) 

t3               t0              t2 
 

 
 (1شکل ) یشبکه پتر یدرخت دسترس(: 6شكل )

 شده ارائهارزیابی روش  -5

 یارهرای از مع یتوانمنرد  یرابی ارز یرزان آوردن م دست به یبرا

چیردگی  پی مقالره از روش  یرن کره در ا  شرود  مری استفاده  یاریبس

 تودرترو  یرزان روش م یناست. ا شده استفاده[ 00] 1سیکلوماتیک

دهرد   یمر را نشران   یره اول یها بعک ینب یو وابستگ ها حلقهبودن 

گرران   یرد، کن ه( توجر 7شرکل ) در  شده ارائه. اگر به قطعه کد [5]

 است. شده داده( نشان 8شکل )آن در  یکنترل یانجر

 

 
 ینمونه کد به زبان اسمبل(: 7شكل )

 

مختلررف  یهررا سررطحقطعرره کررد بررا  یررنا یچیرردگیپ یررزانم

 یرن ا یچیردگی اسرت. پ  شده داده( نشان 6در جدول ) سازی  مبهم

برابرر دو بروده و برا اعمرال روش      سرازی   مربهم قطعه کد قبرل از  

برا   شرود،  یمشاهده م یزن( 6) طور که در جدول همان سازی  مبهم

 ا ب شدت به زیبرنامه ن یچیدگیپ سازی  مبهمسطح  یزانم یشافزا

برنامره   یرل قردرت تحل  یچیردگی پ یزانم یشخواهد رفت و با افزا

بردخواه   کراربران توسرط   یرل تحل قابرل خواهد آمد و برنامره   یینپا

نیرز در   1ینوس شرباهت کسر از معیار دیگری به نرام   نخواهد بود.

 شرده  داده[ توضریح  00[ و ]1اسرت کره در ]   شده استفادهمقایسه 

آمده توسط کسینوس شباهت که بین  تدس است. هر چه مقدار به

ترر باشرد( روش    یرک نزدبه صفر )باشد، کمتر باشد  یمصفر و یک 

برنامره از حالرت    چراکره باشد  یمتر  یقو شده استفادهسازی   مبهم

 شرده  اسرتفاده اولیه تغییر بیشتری کرده است. معیار دیگرری کره   

 طرور  بره [ 05باشد کره در ]  یم 1است، فاصله شباهت لون اشتاین

است. هر چه این معیار بیشتر باشرد، روش   شده دادهکامل توضیح 

یارهای لون اشتاین معباشد. هر کدام از این  یمتر  یقوسازی   مبهم

یی برررای مقایسرره دو کررد هررا فرمررولینوس شررباهت دارای کسررو 

ی درسرت  بره را  هرا  آنتوان برا مراجعره بره مرجرع      یمباشند که  یم

یابرد و   یمحجم کد نیز افزایش  توان مشاهده نمود که یمدریافت. 

 
1 Cyclomatic complexity 
2 Cosine Similarity 
3 Levenshtein Distance similarity 
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باشرد کره باعرث افرزایش      یمر یل چند نخی شدن برنامه به دلاین 

کننرده ای کره    شود و همین طور استفادع از انتخرا   یمحجم کد 

ی هرا  سرطح دارای پیچیدگی و وابستگی بسریاری اسرت. ولری در    

شرود   یمر ورودی داده  عنروان  بهبعدی که دوباره خود برنامه مبهم 

کنررد. البترره ایررن روش توسررط   ینمررییررر خاصرری حجررم کررد تغ

 IDAو  OllyDBGی معروفری همچرون    کننده افزارهای تحلیل نرم

Pro ها حتی به همراه افزار مورد بررسی قرار گرفته است و این نرم

باشند  ینمی قوی نیز قادر به تشخیص روند اجرایی برنامه ها افزونه

باشد، لذا  یمهانی پن صورت بهو چون مدیریت نخ نیز در این روش 

افزارهای قوی مهندسی معکوس نیز قرادر بره تشرخیص رونرد      نرم

تحلیرل   قرادر بره  افزارهایی کره   باشند حتی نرم ینماجرایی برنامه 

 باشند. یمی موجود در برنامه ها نخ

 

 
(7نمونه کد شکل ) یکنترل یانگران جر(: 8شكل )

 

 یچیدگیپ یزانم یسهمقا: (6جدول )

 2سطح 

 زی سا مبهم
 روش ارزیابی سازی  مبهم 1سطح 

1 1 
قبل  پیچیدگی سیکلوماتیک

 سازی  مبهماز 

05 31 
بعد پیچیدگی سیکلوماتیک 

 سازی  مبهماز 

 شباهت ینوسکس 19108310 19108310

 فاصله شباهت لون اشتاین 61 75

85 06 
خط قبل  یزانحجم کد به م

 سازی  مبهماز 

88 85 
خط بعد  یزانحجم کد به م

 سازی  مبهمز ا

 گيرینتيجه -6

توسط  ینوجود ندارد و ا یو جهان یکننده کلمبهم یک یطورکل به

به برنامه دقت کررد   یدبا ینبنابرا؛ است یدهه اثبات رسب [3]باراک 

 مقاومت نشان دهد. ی زم است در برابر چه ابزار ینکهو ا

توسرط   افرزار  نررم  سرازی   مربهم  یبررا  یحلر  راهمقالره   ینا در

سلسرله مراتبری    کننرده  انتخرا  کره از   ارائه شرد  یپتر یاه شبکه

 ییراترا در مقابل تغ افزار نرم تواند یم حل راه ین. اکند میاستفاده 

 یاز مهندسر  یطرورکل  بره و  یدمحافظت نما یرقانونیغ ی استفادهو 

روش  یرن از مشرکعت ا  یکری . یرد نما یریجلروگ  افزار نرممعکوس 

از مشکعت دیگر  .باشد یمن آ یاجرا یطو مح یستمبه س یوابستگ

 کننرده  انتخرا  می باشد ولی این  کننده انتخا آن سربار ناشی از 

در نظر گرفته شرده اسرت ترا بتروان تضرمین نمرود کره انتخرا          

و همینطور اینکه باعث با رفتن حساسیت  شود میبدرستی انجام 

و کوچکترین تغییرر و یرا تحلیرل باعرث      شود مینسبت به تحلیل 

روش خود سرربار   ینالبته ا .شود مییر اجرایی اشتباه پیمودن مس
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در  هرا  نرخ  یریتمد ینو همچن برد یمرا با   افزار نرم یاجرا یزمان

مشکعت  ینا یبرا یاست که بتوان راه یدو ام باشد یمآن دشوار 

کره بتروان    ینرده آ یاسرت بررا   ییخرود راه گشرا   یرده ا ین. ایافت

 .نمود برطرنمشکعت آن را 

 كار آینده -7

از  ترروان مرریکرره  داشرت  مرردنظرکررار آینررده  عنروان  بررهترروان  یمر 

های بسیار بهتری استفاده نمود که وابسرتگی چنرد    کننده انتخا 

که ایرن   ای شبکهمرحله ای را نیز پشتیبانی نماید همچون تحلیل 

ترا بتروان پیچیردگی بیشرتری را بتروان بره رونرد         شرود  میباعث 

 نرم افزار افزود. سازی  مبهم

وابسرته بره    شرود  مری حاضر مدل پتری که اسرتفاده  در حال 

این  توان می. شود میدستی استخراج  صورت  بهبرنامه می باشد و 

کرره در آن  یا داده پایگرراهکررار را بررا اسررتفاده از اضررافه کررردن   

 ، خودکارسرازی نمرود.  وجرود دارد  یپتر یها شبکهاز  یا مجموعه

 یورود صرورت  بره  عمل نمود که در ابتدا برنامره  گونه ینا توان یم

 بعدازآنآن استخراج شود و  یکنترل یانو بعد گران جر شده گرفته

گرران جریران    یهرا  گرره با توجه بره تعرداد    یکنترل یانگران جر

داده اسرتخراج   یگاهمتناس  با آن از پا  یپتر  شبکه کنترلی برنامه،

داده  یصبه آن تخصر  یشبکه پتر یها گره ی آماده یشود و کدها

را  ییهرا  شربکه  توان یم یشترب یچیدگیپ یحالت برا نیشود. در ا

 یتکره خاصر   قررارداد نقراط خراص    یدر بعضر  یتصرادف  صورت به

 یرن خود ا رتصو ینرا داشته باشد. در ا بار یک یمایشبا پ یا حلقه

باهم اجررا   ینخ شود که همگ ینچند یا یکشامل  تواند یمحلقه 

 .شود یمدشوار  یاربس یلامکان تحل گونه یناو  شوند یم

 مراجع
[1] Collberg, C.S., "Watermarking, tamper-

proofing, and obfuscation - tools for  software 

protection ", In IEEE Transactions on Software 

Engineering, Vol. 1, pp. 2, 2017. 

[2] Webbit K., "Keygen Injectionos", 

CodeBreakers-Journal, Vol. 1, pp. 2, 2019. 

[3] Barak, B., "On the (im)possibility of 

obfuscating programs", In Proceedings of the 

21st Annual International Cryptology 

Conference, Vol. 21, pp. 39, 2001. 

[4] Linn, C., “Obfuscation of executable code to 

Improve resistance to static disassembly”, 

Computer and Comm unications Security 

(CCS), pages 290-299, Washington, 2020. 

[5] Anastasiu, D.C., “Fast cosine similarity search 

with prefix L-2 norm bounds”, Data 

Engineering (ICDE), 2019 IEEE 30th 

International Conference on, pages 784-795, 

Chicago, April 4 2019. 

[6] Desel, Jorg, "The concepts of Petri nets", 

Software & Systems Modeling, August 2018. 

[7] Parsa, Saeed, Salehi, Hamidreza, Alaian, 

Mohammad Hadi, “Blur the code to prevent 

symbolic execution”, Electronic and Cyber 

Defense, 6 (1), 1-16, 2018, (In Persian). 

[8] Rajba Pawel, Mazurczyk, Wojciech, “Data 

Hiding Using Code Obfuscation”, The 16th 

International Conference on Availability, 

Reliability and Security, 2021. 

[9] Schloegel, Moritz, Blazytko, Tim, Contag, 

Moritz, Aschermann, Cornelius, Basler, Julius, 

Holz, Thorsten, Abbasi, Ali, “Loki: Hardening 

Code Obfuscation Against Automated 

Attacks”, Cryptography and Security (cs.CR), 

2021. 

[10] Madou M., "Hybrid static-dynamic attacks 

against software protection mechanisms”, In 

Proceedings of the 5th ACM workshop on 

Digital rights management, pages 75-82, New 

York, 2015. 

[11] Uzam, Murat, "On a deadlock prevention 

policy for a class of Petri nets S3PMR", The 

International Journal of Advanced 

Manufacturing Technology, Vol. 73, pages 

315-319, July 2014. 

[12] Dunaev, D., “Obfuscation for protecting 

software from analysis and modification”, In 

Proceedings of the Automation and Applied 

Computer Science Workshop 2011 (AACS'11), 

pages 290-296, Colorado, 2017. 

[13] Rogge-Solti, Andreas, "Prediction of 

Remaining Service Execution Time Using 

Stochastic Petri Nets with Arbitrary Firing 

Delays ", Springer, 2018. 

[14] Tiwari, Umesh, "Cyclomatic complexity metric 

for component based software", ACM 

SIGSOFT Software Engineering, Vol. 39, 

pages 1-6, January 2014. 

[15] Breitinger, Frank, "Similarity Hashing Based 

on Levenshtein Distances", Springer New 

York, Vol. 433, pages 133-147, 2018. 

[16] Aalst, Wil M. P. van der, "Strategies for 

Modeling Complex Processes Using Colored 

Petri Nets", Transactions on Petri Nets and 



 1011پایيز ، 3 شماره اول، ؛ سال« های فناوری اطلاعات و ارتباطات کاربردینوآوری » علمی نشریه                                         66

Other Models of Concurrency VII, Vol. 7480, 

pages 6-55, 2018. 

[17] Gomes, Pedro de Carvalho, "Sound Control 

Flow Graph Extraction from Incomplete Java 

Bytecode Programs", Springer Berlin 

Heidelberg, Vol. 8411, pages 215-229, 2019. 

[18] Parsa, Saeed; Khanjani, Mohammad; “Software 

obfuscation by multi-threaded petri nets”, 

Annual National Conference of the Iranian 

Computer Association, 

2015,http://fa.seminars.sid.ir/ViewPaper.aspx?I

D=49569, (In Persian). 

 

 

http://fa.seminars.sid.ir/ViewPaper.aspx?ID=49569
http://fa.seminars.sid.ir/ViewPaper.aspx?ID=49569


   

Journal of “Innovations of Applied Information and  

Communication Technologies” 

Vol. 1, No. 3, 2021 (Serial No. 3) 
  

 

The Software Obfuscation with Analytical Hierarchy Process 

and Petri Nets    

M. Khanjani, S. Parsa*  

Iran University of Science and Technology, Tehran 

Abstract 

Obfuscation in the general sense is a technique that makes it more difficult to read and analyze 

the codes of a program, which is done for the purpose of software security. For reverse 

engineering, a control flow graph is commonly used. Hence, this graph of the control flow must 

be obfuscated in some way. In this paper, the control flow graph is obscured using multi-

threaded petri nets with a hierarchical selector. The main discussion is about dividing the code 

into sections so that the program runs in separate threads. These threads should be managed by 

the thread manager so that there is no problem in executing them. The more complex the petri 

net used to model the program, the more difficult it is to perform the reverse engineering. The 

slightest change in the execution process by using the stopping points, affects the selection of 

the hierarchical selector, and as a result, the program does not go through its main process. 

Keywords: Multi-Threaded Petri Nets, Hierarchical Selector, Control Flow Graph, Reverse 

Engineering. 
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