
�ند ��رعا�ل  ��ر� ع��ی  �دا

 ۱-۱۰): صص  ۵۱، (��ی ۱۴۰۱  پا��ز، ۳، �ماره ��زد�مسال 
 پژوهشی -علمی

 شبکه قدرت در مواجهه با حملات  آوري بهبود تاب

 یشامدپ یزمتمرکز با استفاده از آنال
 ،31*غفارپوررضا  ،2موذن یدفر ،1یرصادقیمسعود م

06/02/1400تاریخ دریافت:   
17/08/1400تاریخ پذیرش:   

 چکیده

ي وسیع، در معرض تهدیدات متعدد طبیعـی و  ها شرفتیپ رغم یعلعنوان یکی از زیرساخت حیاتی،  هاي قدرت بهدر جوامع امروزي سامانه
ی (حـوادث  ن ـیب شیاحتمالات قابل پ ـ هاي باشدند که در برابر رخدادي طراحی میا گونه بهدر قدیم تنها هاي قدرت شبکه. غیر طبیعی هستند

شـوند.  عنوان یک چالش اساسی محسوب مـی  این در حالی است که حوادث با احتمال رخداد کم و اثرات مخرب زیاد به. معمول) مقاوم باشند
مختل نشوند. ایـن مهـم در قالـب     سرعت بهي لازم را داشته باشند و ریپذ عطافان ،ه با چنین حوادثیدر مواجه هاي قدرترود شبکهانتظار می

هـاي  به بررسـی اسـتراتژي  ، هاآوري با نگاهی بر سوابق پژوهشگردد. در این مقاله پس از بیان مفاهیم و مبانی تابآوري مطرح میمفهوم تاب
شود. همچنین در ادامه سناریوي کلی پژوهش، با فـرض تهدیـد   اخته میپرد» سازي خطوطزیرزمینی«طور خاص راهکار  آوري و بهارتقاي تاب

هاي فراوان اجرایی شدن این شود. با درنظر گرفتن قیود محدودیت بودجه و هزینهصورت یک حمله فیزیکی خرابکارانه و متمرکز تعریف می به
. این الگوریتم با فرض شرایط ایستا براي پاسخ به مسئله، از گرددهاي شبکه پیشنهاد میراهکار، الگوریتمی جهت تعیین اولویت خطوط و باس

اجراي زیرزمینی خطوط بهـره   منظور به) و نظر خبرگان براي دریافت بهترین اولویت رفته دست ازدو رویکرد آنالیز پیشامد (به کمک معیار بار 
، نظـر  مـورد هـاي  افزار دیگسایلنت اجرا و پس از دریافـت داده و به کمک نرم IEEEباسه  39گیرد. در پایان روش پیشنهادي بر روي شبکه می

 هاي روش پیشنهادي اثبات گردد.شوند تا توانایینتایج ارائه و تحلیل می

 سازي خطوط، شاخص بار از دست رفته، آنالیز پیشامد، زیرزمینیHILPآوري شبکه قدرت، حوادث تاب :هاکلید واژه
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 مقدمه -1

طوفـان، زلزلـه و   یعی ماننـد  طب یدحوادث شد اخیر، يها سالدر 
و  یبريحمـلات سـا  طبیعی شـامل   یرحملات غیل و همچنین س
هاي انرژي را تحـت تـأثیر   گیري زیرساختبه طرز چشم یزیکی،ف

مـرتبط،   داتی ـتمه يریکـارگ  و به آوريحوزه تاب .قرار داده است
 .بکاهـد  داتیتهد اینگونه از یمتعدد ناش هايیاز خاموشتواند می

 چنـد  هـر  -از قطع برق یناش هايیخاموشاین در حالی است که 
خواهد  ینیسنگ ياقتصاد ،یاسیس ،یتبعات اجتماع -مدت  کوتاه

بـرق   عی ـو توز نیدر صورت بـروز اخـتلال در رونـد تـأم    و  داشت
 زی ـن هـا تی ـفعال ریدر جامعـه، سـا   یزنـدگ  یاتیح انیعنوان شر به

هـاي  شـبکه  سـاخت ریز تیتقو ابراینبن .ردگییالشعاع قرار م تحت
بسیار حـائز اهمیـت    حوادث مختلف يویدر مواجه با سنارقدرت 

متقابـل   یو وابسـتگ  یدگی ـچیپ شیافزا. به عبارت دیگر ]1[ است
 يهـا  رساختیروزافزون به زی و وابستگ یاتیح يهارساختیز نیب

ی در اصـل  تیرا در اولو "يشبکه انرژ يآورتاب" ،یکیالکتر يانرژ
 جوامـع مـدرن قـرار داده     یو اجتمـاع  ياز رشد اقتصـاد  حراست

 است.

 
 ]10آوري [منحنی جامع تاب): 2شکل (

 زمینهپیش -1-1

گرفتـه شـده کـه بـه      resiliereیا  resiliō یناز کلمه لاتآوري تاب
در بازگشـت   یءش ـ ییتوانا يپرش به عقب است و به معنا يمعنا

اولـین   اشـاره دارد.  خود پس از استرس یاصل یتموقع یابه شکل 
توسـط اکولوژیسـت کانـادایی     1973آوري در سال بار مفهوم تاب

 هـا در  آن ییو توانـا  هـا  سامانه يداریپا" اریعنوان مع به  1هولینگ
 نیو همچنــان حفــظ روابــط مشــابه بــ یو آشــفتگ رییــجــذب تغ

 ـا از زمـان شد.  فیتعر "حالت يرهایمتغ ایها تیجمع  فی ـتعر نی
 حـوزه گونـاگون  در  چشـمگیري به طرز  آوريتاب، مفهوم يادیبن

ي و اقتصاد ی،کیاکولوژ -ی ، اجتماعی، سازمانیمنیا تیریمانند مد
مطـابق بـا گـزارش ژورنـال     ]. 3و  2[ است افتهی تکامل مهندسی

Nature آوري تاکنون ارائـه شـده   تعریف متفاوت از تاب 70بالغ بر
 ].4است[

) NIACمتحده ( الاتیا یمل يهارساختیز ورتیمش يشورا
، 4بجذ، 3يزیر برنامه و 2يساز را آماده درتق سامانهآوري تاب

 

1 C.S. Holling 
2 Prepare 
3 Plan 

 ].5[ کرده است فیبا حوادث ناگوار تعر 6انطباق و 5یابیباز

 شناسـایی تهدیـدات،  آوري پیشبرد اهداف تـاب اولین قدم در 
الی که در صورت حمله احتم است بینی نقاطیپیشو  نقاط ضعف

هاي متفـاوت  بندي. با وجود طبقهد گرفتنمورد تهاجم قرار خواه
هاي قدرت در مقالات، ) مرتبط با شبکهHILP( ]6[ حوادث شدید

بنـدي متـداول در ایـن خصـوص اشـاره      ) به ارائه دسـته 1( شکل
 .]8و  7[ کند می

 
 شدیدحوادث بندي دسته ):1(شکل 

 

4 Absorb 
5 Recovery 
6 Adapt 

حوادث 
شدید 

)HILP( 

 مرتبط با آب و هو ا  طبیعی
)سیل، طوفان و غیره(  

 غیر طبیعی

 اقدامات تروریستی و خرابکارانه

ها و تهاجم نظامیبمب باران  

هاي الکترومغناطیسی،  سلاح
 گرافیتی و سایبري
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 آوريتـاب  هـاي رسم نمـودار  ی جهتمختلف يها تاکنون مدل
 کی ـشـده اسـت. در ابتـدا     شـنهاد یمفهوم پ نیدرك بهتر ا يبرا

 شـرفت ی. بـا پ ]9[ شـد  شـنهاد یمثلـث پ  صـورت  بـه نمودار سـاده  
مطـابق بـا    زی ـها شکل ذوزنقه به خود گرفت و در ادامـه ن پژوهش

 . پـیش ]10[ ارائه شد آوريع تابجام منحنی صورت به) 2( شکل
 دی ـبـردار با  بهـره  قـدرت  سـامانه  کی ـ، سـامانه در  دادیاز وقوع رو

 Ro نجــایدر ااســتقامت لازم در برابــر شــوك اولیــه را دارا باشــد. 

 Rکـه  ( نشـان داده شـده اسـت،   آوري آل تابسطح ایده عنوان به
نیـز   سـامانه  آوريتـاب مناسب مرتبط با سطح  اریمع کتواند ی می

پـس از   بی ـبه حالـت تخر  سامانه، دادیرو شرفتیاز پ پس .باشد)
 ،سازگار دهیو سازمان کاردانی، یکه افزونگ یی، جارسد یم دادیرو

در  طیو مقابله با شـرا  يسازگار يرا برا یاصلاح یاتیعمل تیوضع
وارد حالت  سامانهپس از آن ). Ro - Rpe( کندیفراهم م رییحال تغ

 يلازم را بـرا  یمیترم تیظرف دیبا که ينحو شود، بهیم 1یمیترم
در اسرع وقت نشـان   آورتاببه حالت  یابیو باز عیامکان پاسخ سر

 دهد.

توان دریافـت کـه   آوري میجامع تاب نموداربا تحلیل صحیح 
آوري عـلاوه بـر اینکـه مقـدار سـطوح      تاب يبراي ارزیابی و ارتقا

آوري بسیار حـائز اهمیـت اسـت، فاصـله زمـانی انتقـال بـین         تاب
نـد.  کمـی  ءي مختلف نیز نقش مهمی در ایـن موضـوع ایفـا   فازها

 ـبا آوريتـاب  شیافزا يبرا رویکردهاخاص،  طور به ر راسـتاي  د دی
 موارد زیر باشد:

 .)Ro - Rpe( آوريتابسطح  نزلکاهش ت )1

، در (tpe – te) کنترل شدهکند و یا نسبتاً  نزلبه ت یابیدست )2
 ي.آبشار ریزش کاهش درجه جهینت

هـم از  و  ،tpr-tr ،یاتی ـاز نظـر عمل هم ( یابیکاهش زمان باز )3
 .)tpir - tirها، رساختیزنظر 

 
 آوري استراتژي ارتقاء تاب ):3( شکل

 

1 Restorative State 

در راستاي تحقـق مـورد   لازم به توضیح است پژوهش حاضر 
سـازي شـبکه و   بـا مقـاوم   کـه  ينحـو  بـه اول انجام گرفته است. 

(بخـش   Roآوري سطح اولیه تاب يهاي ارتقاي استراتژيریکارگ به
تبع تنزل سـطح   یابد و بهدر منحنی جامع افزایش می) 2استقامت

 یابد.آوري کاهش میتاب

 ادبیات پژوهش -1-2

آوري و در مواجهه بـا تهدیـدات   هاي تاببا بررسی سوابق پژوهش
-آوري شـبکه تـاب  يهاي ارتقاتوان به انواع استراتژيمختلف، می

 يبـرا  يآورتـاب  يرتقـا ا يهـا ياسـتراتژ هاي قدرت دست یافت. 
، هسـتند  ریچشـمگ  شیدر حـال افـزا   لانتقـا و  عیتوز يهاسامانه

مورد توجه بیشتري قـرار   عیدر سطح توز آوريتاب شیگرچه افزا
 تـوان  یرا م ـ يآورتـاب  يرتقـا ا يهـا  ياستراتژ. ]11[ گرفته است

بـر   یو مبتن ـ 3يزی ـر بـر برنامـه   یمبتن ـ يها در روش یکل طور به
 يزی ـر بر برنامه یمبتن يها . روش]12[ ي نمودبند طبقه 4اتیعمل
 يهـا  سـامانه کـردن   سخت يتوسعه شبکه برا يها برنامه جادیبر ا

متمرکـز هسـتند، در    ندهیآ دیدر برابر حوادث شد عیانتقال و توز
را  يسـاز نـه یبه ي، اسـتراتژ لیاتبر عم یمبتن يها که روش یحال
 ـ  يها ییاستفاده از دارا يبرا هـا و حـوادث   یموجود در برابـر خراب

-دستهاز ي اخلاصه )3( شکل. دهندیتوسعه م ییهوا و آب دیشد
 .دهد یرا ارائه م يآورتاب يرتقاا يها ياستراتژبندي 

بـر   یمبتن ـ يهـا وشر -1: هاي مبتنی بر عملیـات الف) روش
شبکه برق بـه   یمشبکه و تقسیکروم یلتشک -2]. 13یکربندي مجدد [پ
برنامــه  -3]. 14[ تــر مســتقل و قابــل اعتمــاد کوچــک يهــا زشــبکهیر

بهبـود   يشـبکه بـرا  یکروم یـه اخـتلال بـر پا   یجـاد قبـل از ا  يبنـد  زمان
 يبـرا  یدفـاع  يا رهی ـجز ياستراتژ -4]. 15زیع [تو يها شبکه آوري تاب

 دهی ـد بیخطوط آس ـ لیبه دل توانند یکه م ياز حوادث آبشار يریجلوگ
ــوا و آب دیتوســط حــوادث شــد  ــه  -5]. 16[ شــوند جــادیا ییه برنام

 در ياضـطرار  يهـا بـار در دوره  تیکاهش محـدود  يبرا پاسخگویی بار
در  در دسـترس استفاده نشده منابع  تیاز ظرف -6]. 17ها [میکروشبکه
 استفاده شده اسـت ها میکروشبکه آوريتاب شیافزا يبرا دیحوادث شد

طـور   بـه  يانـرژ  رهی ـو ذخ ياستفاده از منابع متحرك اضطرار -7]. 18[
بـرق اسـتفاده شـده     عیتوز يها سامانه آوريتاببهبود  يبرا ياگسترده

 يعاد طیشرارا در  اریس ياز منابع انرژ يانهیعملکرد به -8 .]19[ است
 ایرذخ ـ،  ]21در مرجع [ -9]ذکر شده است. 20ي در مرجع [و اضطرار

مجـدد شـبکه    يکربنـد یو پ دی ـمجدد تول يزیرقابل حمل، برنامه يانرژ
شـده   کپارچهی یکیالکتر يروین عیتوز يها سامانه آوريتاب تیتقو يبرا

]. 21ه [عناصـر شـبک   میبهبـود تـرم   يبرا ریاعزام خدمه تعم -10. است
 دیشـد  حـوادث و پـس از   یدر ط میروند ترم عیتسر يبرا DGاثر  -11

 

2 Robustness 
3 Planning-based Strategies 
4 Operation-based Strategies 
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 وضــعیتی یبــر آگــاه یمبتنــ آوري تــابچــارچوب پاســخ  -12]. 22[
و واکـنش   رانهیشگیشده)، پاسخ پ ینیب شیپبرق  یعنوان مثال، قطع (به

 شیافـزا  يکـاهش بـار) بـرا    و يتوپولوژ رییعنوان مثال، تغ (به ياضطرار
ي هــادســتگاه یابیریو مســ يزیــربرنامــه -13]. 23[ بکهشــ آوريتــاب

انتقـال قـدرت    يها سامانه آوريتاببهبود  يبرا 1متحرك اریس ییزدا خی
 ].24ی [کیالکتر

مبتنی بر هاي روش -1 ریزي:هاي مبتنی بر برنامهب) روش
ــه ــت [   برنام ــده اس ــان ش ــف بی ــابع مختل ــزي در من  ].25و  10ری

ي افزونـه  رهایمس جادیو انتقال، ا عیخطوط توز ی کردننیرزمیز -2
هـا بـا    سـازه  ریو سا ی تیرهاروزرسان و به عیتوز وانتقال  براي خطوط
، افـزودن  سـات یپسـت و تأس  ارتقاي -3.  ]27و  26[ تر مواد محکم

 ]. 28[ از راه دور کنتـرل ي هـا  چیو نصـب سـوئ   بانیپشت يژنراتورها
مکان و انـدازه   نییتع -5]. 29ی [اهیپوشش گ تیریمد شیافزا -4
 2ریدپـذ یتجد يو منـابع انـرژ   يبـاتر  يانرژ رهیذخ يواحدها نهیبه
 صیو تخص ـ يجداسـاز  يهـا  رلـه مکـان   نهیدادن به قرار -6]. 30[
ارتبـاط   يبرا ییهاپروتکل هیته -7]. 20بلک استارت [منابع  نهیبه

سامانه حمل  يزیر برنامه -8 ].31ي حیاتی [هاشده داده يرمزگذار
 ].32[ کپارچهی یعیو نقل برق و گاز طب

 نوآوري -1-3

آوري بیان شد یکـی از  تاب يهاي ارتقامطابق آنچه پیرامون روش
طبیعـی،   در برخورد با تهدیـدات طبیعـی و غیـر    مؤثر يراهکارها

باشد. در ایـن راسـتا پـژوهش    خطوط شبکه میاجراي زیرزمینی 
متمرکـز و   صورت بهحاضر با تعریف یک سناریو حمله خرابکارانه، 

 هاي شبکه براي زیرزمینیبه بررسی اولویت خطوط/ باس زمان هم
هـاي متنـوعی پیرامـون    پردازد. گرچه تـاکنون پـژوهش  شدن می

ود، س هاست؛ همچون مسائل هزین گرفته صورتخطوط زیرزمینی 
 کـدام  مقایسه خطوط هوایی و زیرزمینی و بیان مزایا و معایب هر

کنـد آن اسـت   اما آنچه این مقاله را از سایرین مستثنی می ].33[
قیود محدودیت مـالی در مسـئله    گرفتن درنظرکه این پژوهش با 

سازي اولـویتی از  هاي زیرزمینیآوري شبکه براي پروژهبهبود تاب
حقیقت حالتی بهینـه بـین    که در دهده میها را ارائخطوط/ باس

 منظـور  بـه بود.همچنین  آوري و هزینه خواهددو مقوله سطح تاب
دستیابی به حالت بهینه و انتخاب بهترین ترکیب از خطوط جهت 

آنــالیز پیشــامد اســتفاده شــده اســت.  ســازي، از روشزیرزمینــی
اطلاعات کیفی جهت اتخـاذ تصـمیم نهـایی بـا اسـتفاده از نظـر       

 آمده است. دست بهخبرگان نیز 

 یقروش تحق -2

ــه از        ــت بهین ــک اولوی ــه ی ــتیابی ب ــدف دس ــه ه ــن مقال  در ای
آوري و بیشـترین میـزان تـاب    گـرفتن  درنظـر ها بـا   خطوط/ باس

 

1 Mobile Dc De-Icing Devices (MDIDs) 
2 RES 

در شرایطی که بودجه پـروژه  کمترین میزان هزینه است. در واقع 
 منظـور  بـه شود، نیاز است تا در ابتـدا  محدود تعریف می صورت به

شناسایی نقاط حساس و پراهمیت شـبکه اولـویتی از خطـوط یـا     
ي هـا  مؤلفهتواند از بندي میهاي شبکه ارائه شود. این اولویتباس

 :گیرد ریتأثمختلفی همچون موارد زیر 

 ؛رفته دست ازمجموع بار  •
محـدودیت بودجـه و هزینـه    ( هـاي اقتصـادي  معیار •

 ؛فراوان اجراي زیرزمینی خطوط)
 ؛ر بارهاي حیاتیموقعیت و مقدا •
ــنس   • ــین، ج ــوژي زم ــایی (توپول ــاي جغرافی معیاره

 ؛خاك)
 ؛پذیري خطوطدسترس •
 و غیره •

حـالات مختلـف حملـه بـه شـبکه       3تا به کمک آنالیز پیشـامد  ي
بـه ازاي   رفتـه  دسـت  ازسازي گردد و پس از تعیین اجزاي شبیه

متناسب با آن محاسبه  رفته دست ازرخداد هر پیشامد مقادیر بار 
 شود.می

آنالیز پیشامد در حقیقت انجام دو مسئله پخش بار است که  
شود و بـار  یکبار در حالت اولیه و قبل از رخداد حمله محاسبه می

گیـرد. از  ) صـورت مـی  ها خطیا ( دیگر پس از حمله و حذف خط
مقایسه نتایج بارگذاري حاصل از پخش بار قبـل و بعـد از حملـه،    

شـوند  مـی  صـد  در صـد بالاي  بار  اضافهی از شبکه که دچار یاجزا
منجـر   صد در صدشوند. با فرض اینکه بارگذاري بالاي نمایان می
تـوان  شـوند، مـی  حفـاظتی و خـروج خـط مـی     سامانهبه عملکرد 
 آورد. دست بهبه ازاي هر پیشامد را  رفته دست ازمجموع بار 

 دسـت  بـه ) N-1( در مرحله اول پیشامدهاي حذف تـک خـط  
ي حذف هر خـط حاصـل   ازا به رفته دست ازموع بار آید و مجمی
به ازاي حذف دو/ سـه/ بیشـتر    فرآیندشود. در مرحله بعد این می

گردد. گرچه محاسـبات آنـالیز پیشـامد بـراي تمـام      خط اجرا می
پیشامدهاي ممکن حذف خطوط قابل محاسبه است اما بـا توجـه   

شده است  در نظر گرفتهمتمرکز  صورت به نظر موردبه آنکه حمله 
حـالات مختلـف    بنـابراین  .گفته شد) 2-1(مطابق آنچه در بخش 

حذف خطوط تنها براي خطوطی که با هم در یک نقطه (در یـک  
 طـور  بههر باس  گرید  عبارت  بهشود اند محاسبه میباس) مشترك

شود و با حـذف خطـوط متصـل بـه آن     می درنظر گرفتهجداگانه 
پرداخته به آنالیز پیشامد  باس (حذف تک خط، دو خط و بیشتر)

 .شود می

در این تحلیل مقدار  نظر موردکه بیان شد شاخص  طور همان
باشد به عبارت دیگر هر باس بسته به مجموع می رفته دست ازبار 

 

3 Contingency Analysis 
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شـود.  بندي مـی پیشامدهاي مرتبط با آن اولویت رفته دست ازبار 
د بیشـتر باش ـ  رفتـه  دست ازدر حقیقت هر چه مقدار مجموع بار 

گیرد و اهمیت بیشتري در اولویت بالاتري قرار می نظر موردباس 
امکـان   گـرفتن  درنظرکند. از طرف دیگر با توجه به لزوم پیدا می

ی بـودن  ن ـیب شیپ ـ  قابل ریغحمله گسترده به همه خطوط شبکه، 

ي درونـی  ها مؤلفهو  ءبندي اجزااولویت منظور بهحمله و همچنین 
ثر ؤمفیـد و م ـ N-1  آمـده از آنـالیز   دسـت  بههر باس، تحلیل کلی 

کند تا دید بهتري به اهمیـت  خواهد بود. این مهم به ما کمک می
 هر خط نسبت به سایر خطوط داشته باشیم.

 
 گراف فرضی از شبکه قدرت و حمله متمرکز به خطوط ):4( شکل

) بـراي درك بهتـر تحلیـل ارائـه شـده      4( فرضی شکل گراف
حمله متمرکز در نقطه مشخص شده صـورت   که یصورت دراست. 

 محتمل خواهد بود. Cو  A ،Bگیرد حذف هر یک از خطوط 

 ازها و خطـوط شـبکه بـر اسـاس بـار      تاکنون اولویتی از باس
آمده است در بخش بعـد اولویـت حاصـل از     دست به 1رفته دست

ي هــا مؤلفــهپیرامــون ســایر  ربــط يذنظــر خبرگــان و مســئولان 
 آید.می دست بهگیري در تصمیم رگذاریتأث

 استفاده از نظر خبرگان -2-1

هـاي  که در بالا توضیح داده شد ممکن اسـت شـاخص   طور همان
ي حـائز  بنـد نیـز بـراي اولویـت    رفته دست ازدیگري علاوه بر بار 

هـایی همچـون؛ تعـداد بارهـاي حیـاتی در      اهمیت باشـد (معیـار  
هاي مختلف، معیارهاي جغرافیایی همچون توپوگرافی زمـین   باس

، از تـر  قیدقبراي دریافت نتیجه  براینابني و غیره) ریپذ دسترسو 
بدین صورت اسـت   نظر موردشود. روش نظر خبرگان استفاده می

شود تا هـر  از افراد مطلع خواسته میهایی پرسشنامهکه با تدوین 
دهی کنند. دهی و وزننمره نظر موردباس/ خط را بر اساس معیار 

 تواند متناسـب بـا شـرایط شـبکه بـه معیارهـا و      ی میده وزناین 
بـه   افتـه ی صیتخصهاي زیرمعیارهاي متنوعی اختصاص یابد. وزن

یز ثیرگذاري مربوطه، در نتیجه حاصل از روش آنالأکمک ضریب ت
تـوان گفـت در   تر مـی به عبارت ساده. شوندداده می ریتأثپیشامد 

 

1 Loss of Load 

حیاتی و اقتصادي  این مرحله اجزاي شبکه بر اساس معیارهاي بار
 شود.نظر حاصل می شوند و اولویت مورددهی میوزن

هـاي ایـن روش تشـریح    مزیـت  عنوان بهتوان موارد زیر را می
 :نمود

موقعیـت مکـانی بارهـاي    بسیاري از اطلاعـات بارهـا،   الف) 
هـاي  گیـري و غیـره جـزء داده   هاي تصـمیم حیاتی، سیاست

بندي شده هستند و دستیابی به این اطلاعـات ممکـن   طبقه
تواند تنها بـا دریافـت   ي میا نیست بنابراین روش پرسشنامه

مربوطـه، بـه بهتـرین اولویـت      مسئولاننظر کلی نخبگان و 
 دست یابد. گیريبراي تصمیم

اي باشد کـه معیـار و   گونه تواند بهمی سؤالاتطرح نحوه ب) 
نظـر   زیرمعیارهاي مختلفی بسته به شرایط خاص شبکه مورد

مثـال در حـوزه    طور بهداده شود.  ریتأثگیري نهایی در تصمیم
توان متناسب با در نظر گرفتن بودجه کلی پروژه اقتصادي می

 و مسافت هر خط اولویت نهایی را تغییر داد.

 دسـت  ازخروجی اولویت حاصل از بـار   آمدن دست بهپس از 
رسیدن بـه یـک اولویـت     منظور بهو همچنین نظر خبرگان،  رفته

دهی معیارها و انتخاب ضرایب ها، از وزنواحد از خطوط و یا باس
. لازم به توضـیح اسـت   ]34[ شودي مناسب استفاده میرگذاریتأث

گو و متناسب با شرایط ثیرگذاري نهایی توسط فرد پاسخأضرایب ت
 گردد.پروژه تعیین می
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 آوريارزیابی تاب -2-2
راهکـاري بـر    عنوان بهسازي خطوط تاکنون پس از ارائه زیرزمینی

آوري، الگوریتمی براي انتخاب بهینه خطوط و شناخت تاب يارتقا
به کمک هاي حساس و با اولویت بیشتر ذکر شد. در گام آخر باس

 )LT() به کل بار LSازاي زیرزمینی شدن ( نسبت بار حفظ شده به
آوري شـبکه و سـنجش عملکـرد    ، ارزیابی تـاب حسب درصد) (بر

آوري شبکه قبل و بعد از گیرد. در این راستا تابنهایی صورت می
 گیرد.سازي خطوط مورد بررسی قرار میانجام عملیات زیرزمینی

)1( 𝜌𝜌 =  
𝐿𝐿𝑆𝑆
𝐿𝐿𝑇𝑇

 

 
 روش پیشنهادي):5( شکل

آوري شبکه در دو حالـت صـورت   پژوهش ارزیابی تابدر این 
 گردد.گیرد که درنهایت یک پاسخ واحد و مشخص حاصل میمی

آوري بـه  هاي شبکه، تـاب با فرض حمله به یکی از باس الف)
سازي و پـس از آن و همچنـین   قبل از زیرزمینی 𝜌𝜌کمک شاخص 

 سازي تک خط/ دو خط/ یا بیشتر مـورد بررسـی  در شرایط مقاوم
 گیرد.قرار می

شوند با افزایش تعداد خطوطی که به زیرزمین منتقل می ب)
 آید.می دست به 𝜌𝜌آوري بر اساس شاخصنمودار پیشرفت تاب

خلاصه، آنچه پیرامون روش پیشنهادي تشریح شـد در   طور به
 گردد.گرافیکی بیان می صورت به) 5( شکل

 سازي و تحلیل نتایج شبیه -3
سـنجی، روش پیشـنهادي فـوق    راستاي صـحت در این بخش در 

 IEEEباسـه   39مطابق مراحل ذیـل، بـر روي شـبکه اسـتاندارد     
افـزار دیگسـایلنت   سازي شـبکه در نـرم  سازي و پس از شبیهپیاده

 گردد.نتایج نهایی مستند می

 10بـاس،   39خـط،   34 بـا  IEEEباسـه   39شبکه استاندارد 
افــزار در محــیط نــرما ترانســفورماتور مجــز 12بــار و 19ژنراتــور، 

در ادامـه محاسـبه    .گـردد سـازي مـی  دیگسایلنت طراحی و پیاده
 گیرد.اولیه براي استخراج بارگذاري خطوط صورت می پخش بار

و  "Contingency Analysis"هـــاي بـــه کمـــک ســـربرگ
"Contingency Definition" پیشـامدهاي  افزار نرم ،N-1  وN-2  و

N-3 ز آنجایی که بارگذاري بالاتر از حـد  اشود و و غیره اعمال می
مجاز براي خطوط منجر به عملکرد سامانه حفاظتی و خروج خط 

در هر مرحله پیشـامدهایی کـه موجـب    شوند بنابراین از مدار می
ی تحلیل و خروجشوند فیلتر شده بارگذاري بیش از حد مجاز می

 گردد.استخراج می "Loading Violation"در قالب 

دست آمـده مـرتبط بـا     هاي بهبندي دادهدسته با اختصاص و
) بـه  LOLدست رفته ( از خطوط مشترك در یک باس مجموع بار

آیـد.  دست می ) به6(ها و همچنین خطوط مطابق شکل ازاي باس
بیشـترین   19-16پر واضح است که از بین خطوط به ترتیب خط 

از دسـت رفتـه را دارد و همچنـین     کمترین بار از 15 -14و خط 
دست رفته را  کمترین بار از 12بیشترین و باس  16ها، باس باس
 دارد.

 IEEEباسه  39آوري براي شبکه ارزیابی تاب -3-1

باسه، از دو زاویه بـه مسـئله    39آوري شبکه ارزیابی تاب منظور به
 .گرددشود که در ادامه تشریح مینگاه می

آوري قبل و تاب 8اول با فرض حمله به باس در بخش الف) 
 گیرد؛می سازي مورد بررسی قراربعد از مقاوم

 سازيقبل از مقاوم •

سـازي امکـان حـذف تمـامی     به اینکه قبل از مقـاوم  با توجه
 رفتـه  دست ازخطوط مشترك در این باس وجود دارد مجموع بار 

تمامی حالات تک خط، دو خط، سـه خـط برابـر     گرفتنر نظردبا 
MW 94/2189 باشد.می 
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 سازي تک خطمقاوم بعد از •

 در این شرایط تنها حذف خطـوط : 05 -08 سازي خطمقاوم
 ممکن است؛ 08 -09 و 07 -08

ρ =
𝐿𝐿𝑆𝑆
𝐿𝐿𝑇𝑇

=
317.29 + 420.62 + 124.83 + 20.15

2189.94

=
1007.23
2189.94

= 46% 

: در این شرایط تنها حذف خطـوط  07 -08سازي خط مقاوم
 ممکن است؛ 08 -09 و  07 -08

ρ =
185.72 + 454.84 + 124.83 + 124.34 + 20.15

2189.94
=

909.88
2189.94 = 41.5% 

؛ در این شرایط تنها حذف خطـوط  08 -09سازي خط مقاوم
 ممکن است؛  07 -08 و 05 -08

ρ =
20.15

2189.94 = 0.1% 

 سازي دو خطبعد از مقاوم •

 :07 -08 و 05 -08سازي دو خط مقاوم

ρ =
1647.79
2189.94 = 75% 

 :07 -08 و 08 -09سازي دو خط مقاوم

ρ =
930.03

2189.94 = 42.5% 

 :09-08 و 08-05 سازي دو خطمقاوم

ρ =
1027.38
2189.94 = 47% 

 سازي همه خطوطبعد از مقاوم •

وجـود دارد و   8بـار   رفتن دست ازدر این شرایط فقط امکان 
 اند؛سایر اجزاء در مقابل تهدید مقاوم شده

ρ =
1667.94
2189.94 = 76% 

توان دریافت زیرزمینـی نمـودن   هاي فوق میبه کمک ارزیابی
-هر کدام از خطوط در حالات مختلف به چه میزان به ارتقاي تاب

 کند.آوري کمک می

تعــداد  شــدن اضــافهآوري بــه ازاي در بخــش دوم تــاب ب)
خـط)   34از یـک تـا   ( شـوند منتقل مـی  نیرزمیزخطوطی که به 

 شود.بررسی می

ــه جینتــا ــابی شــبکه ب ــ عنــوان ارزی ــهیبه وهیشــ کی ــرا ن  يب
صـورت   باسـه بـه   39شبکه  سازيینیرزمیدر مورد ز يرگی میتصم

 دست رفتههاي شبکه بر اساس بار از اولویت باسب. دست رفته و  اولویت خطوط شبکه بر اساس بار از): الف. 6شکل (
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ی ارائه شده است. محـور افق ـ  )7آوري (شکل تاب شرفتینمودار پ
(سمت چـپ)   يمحور عمود ،خطوط تیاولو بینمودار به ترتاین 

) رسم شـده اسـت. محـور    ρمفروض ( آوريبر اساس شاخص تاب
 ین ـیرزمیدهنده تعداد خطـوط ز  نشان زین )(سمت راست يعمود

 . باشدیبودجه پروژه م شیشده متناسب با افزا

آوري آوري درحقیقت نمایانگر ارتقاي تابنمودار پیشرفت تاب
خطوطی اسـت کـه بـه زیـرزمین     شبکه متناسب با افزایش تعداد 

به پروژه بیشـتر   افتهی صیتخصشوند. هر چقدر بودجه منتقل می
سـطح   متعاقبـاً باشد تعـداد خطـوط زیرزمینـی شـده افـزایش و      

اسـت کـه در ایـن     توجـه  قابـل رود. آوري شبکه نیز بالاتر می تاب
خط بـه   15گذاري بر روي توان با سرمایهمطالعه موردي تنها می

آوري دست یافت. این تعداد درصد از شاخص تاب 80سطح بالاي 
دارنـد   km730خط در اولویت) مسافتی در حدود  15از خطوط (

 باشد.درصد از مسافت کل خطوط شبکه می 30که تنها 

 
 گیرينتیجه -4

سـازي خطـوط در   طور خـاص راهکـار زیرزمینـی    در این مقاله به
مواجهه با تهدیدات فیزیکی (حملات متمرکـز خرابکارانـه) مـورد    
بررسی قرار گرفت. با توجه به قیود محـدودیت بودجـه کـه بـراي     
اجراي این راهکار فرض شـد، یـک روش پیشـنهادي در راسـتاي     

ا) ارائـه گردیـد. روش   هبندي اجزاي شبکه (خطوط و باساولویت
مذکور از دو رویکرد کلـی آنـالیز پیشـامد و نظـر خبرگـان بـراي       

گیـرد. در ایـن روش نخسـت    رسیدن به اولویت بهینـه بهـره مـی   
و  رفتـه  دست ازمحاسبات آنالیز پیشامد با استفاده از شاخص بار 

شرایط ایستا براي شبکه اولویتی از اجزاء را ارائـه   گرفتن درنظربا 
در ادامه با استخراج نتایج حاصل از نظر خبرگان و تلفیق  دهد؛می
شـود. در  دهی معیارها، پاسخ نهایی حاصل میها به کمک وزن آن

سازي شد پایان روش پیشنهادي بر روي شبکه مورد مطالعه پیاده
سازي، نتایج بهبـود  آوري قبل و بعد از مقاومو پس از ارزیابی تاب

توجـه بـه آنچـه تشـریح گردیـد، در       بـا آوري به اثبات رسید. تاب
 راستا هم ریغبا درنظر گرفتن دو پارامتر توان میآتی هاي پژوهش

سازي را در راستاي ایـن  تابع هزینه مسئله بهینه آوردن دست بهو 

به اینکه مسـئله مطروحـه    با توجهپژوهش مطرح نمود. همچنین 
شـده   در این مقاله با درنظر گرفتن قید ایستا بـودن تحلیـل حـل   

توان در راستاي انجام تحقیقات آینده، شـبکه را  است بنابراین می
 صورت پویا نیز مورد بررسی قرار داد. به
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 Improving the Resilience of Power Grids in the Face of Focused 
Attacks Using the Contingency Analysis 

M. Mirsadeghi, F. Moazen, R. Ghaffarpour*  
Abstract 
 
In today's societies, the power systems despite their vast developments as critical infrastructures 
(CI), are exposed to numerous natural and unnatural threats. In the past, power grids were 
designed only to withstand typical events which would have predictable probabilities. However, 
nowadays events with low probabilities and high effects are considered a major challenge. 
Power grids are expected to have the necessary flexibility in the face of such events and should 
not be disrupted quickly. This demonstrates the concept of resilience. In this article the 
resilience enhancement strategies, and in particular, the undergrounding as the best solution, are 
examined considering focused physical attacks. Taking budget constraints into account, the 
proposed algorithm determines the priorities of lines and buses to be undergrounded. This 
algorithm considers two approaches of the contingency analysis, namely the experts views and 
the index of load loss, in order to get the best choices for undergrounding. It should be noted 
that in this paper the static status of the grid is considered. Finally, the proposed method is 
implemented on the IEEE 39-bus test grid using Digsilent software, and the results are presented 
and discussed to evaluate the capabilities of the proposed method. 
 
Key Words: Power Grid Resilience, HILP Events, Undergrounding Lines, Index of Loss Load, 
Contingency Analysis 
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