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 مقدمه -1

 ضرورت و اهمیت پژوهش -1-1

تواند پیامدهاي شدیدي را براي افراد، حوادث امنیتی سایبري می
در حـال   مسـئله ها داشـته باشـد و دامنـه ایـن     مشاغل و سازمان

ان بـه تـدریج ابزارهـا و    مهاجم ـباشد. زیـرا  روزافزون می گسترش
 وجـود  امـروزه بـا   دهند.هاي پیچیده سایبري را توسعه میمهارت

ــازوکار ــاي س ــاعی ه ــیار دف ــاوري و بس ــرفته، فن ــلات پیش  حم
 .اسـت  افزایش حال در تعداد و اندازه نظر از سازي سرویس محروم
 را دفـاع  و تشـخیص  ایـن نـوع از حمـلات،    تعداد و اندازه افزایش
 بـا  شـبکه  سـاختارهاي  دلیـل  به مشکل این. است نموده دشوارتر
 مسئله یک همچنان هم، به وابسته و توزیعی پیچیده، بالا، سرعت

 هايسـازوکار . اسـت  جهـان  سراسـر  در شدید امنیتی تهدید و باز
 را هـا  بسـته  جریـان  نرخ افزایش میزان توانند می جریان بر مبتنی

 را جریـان  هـر  بـراي  آسـتانه  انتخـاب  نحـوه  امـا  دهند، تشخیص
 سـازي سـرویس  حمـلات محـروم   از جلوگیري براي پویا صورت به

دیـواره   ماننـد  شبکه دیگر امنیتی هايحل راه. کنند نمی پیشنهاد
 نفـوذ  از پیشگیري هايسامانه یا نفوذ تشخیص هايسامانه و آتش

 جریـان  نرخ پیکربندي براي کمی گیريتصمیم چارچوب فاقد نیز
 حملـه  رفتـار  تغییـر  دلیـل  بـه  حملاتی چنین از اجتناب. هستند

 شــیوه هــاي نــوین،مبتنــی بــر فنــاوري هــايپیشــرفت مهــاجم،
 دسـترس  از دور فیزیکی هايمکان و حمله براي شده سازماندهی

 . است دشوار بسیار

 تحلیـل  و تجزیـه  و مهاجم هايانگیزه ،موجود دفاعی رویکرد
 در دفـاع  بـراي . گیـرد نمی نظر در را حمله شروع براي آن مبادله

 نیازمنـد  محیطـی  چنـین  در سازي سرویس،محروم حملات برابر
 بتوانـد  که است کمی چارچوب یک بر مبتنی دفاعی هاي سازوکار

 .کند سازي مدل ریاضی صورت به را آن هاي انگیزه و مهاجم هدف

 مسئلهبیان  -1-2

یک تیم واکنش بـه حـوادث سـایبري در دفـاع یـا تهـاجم،        پاسخ
مهـاجم یـا مـدافع دارد. اسـتفاده از      زیـادي بـه عملکـرد    بستگی

تجزیـه و تحلیـل    منظـور  بـه رویکردهاي مبتنی بر نظریـه بـازي،   
مدافع و  گیري استراتژیکهاي تصمیمتاکتیکی، و بررسی موقعیت

هاي مهاجمان، از اهمیت بالایی برخوردار یا تجزیه و تحلیل انگیزه
 هـاي سـنتی  نظریه بازي بر راه حل است. با توجه به غلبه رویکرد

به  اماعتماد، اقد قابل اثبات شده، دفاع در حوزه سایبري (ریاضیات
تئـوري بـازي در    نقـش  هاي توزیـع شـده)، بیـان   حل موقع و راه
غیـر   تعادل براي زنده ماندن از حملات یک استراتژيه بدستیابی 

 هاي آتی، بسیار اثربخش باشد.گیريتواند در تصمیممنتظره، می

 را مبتنـی بـر نظریـه بـازي     دفـاعی  سازوکار یک این پژوهش
 بـراي  تصمیم پشتیبانی سامانه یک عنوان به که نمایدمی پیشنهاد
 کند می کار سازي سرویسشبکه، در برابر حملات محروم مدافعان

 هـر  در ورودي ترافیک در بهینه آستانه یا بالا حد یک تنظیم به و
در واقـع در ایـن مقالـه،    . کنـد  مـی  کمـک  پویـا  صـورت  به جریان

 بر سازيبهینه و دشومی مدل نفره دو بازي یک صورت به ،وضعیت
 و سـازي شـبیه  از اسـتفاده  با بازي شنَ تعادل یا زین نقاط اساس

 .شودمی انجام عددي محاسبات

 انگیزه، بلکه شبکه پارامترهاي تنها نه پیشنهادي سازوکاردر  
 بـه  واقعـی  حملـه  سناریوي درك براي را مهاجم اهداف و مقاصد
 را حملـه  ترافیـک  شـوند و  مـی  کمیـت  نیز کارآمد و دقیق روشی
 مساوي یا کمتر را حمله هاي جریان احتمالات کند، می سازي مدل

 و کنـد،  می محاسبه مدافع یک توسط شده تعیین بهینه آستانه با
 تعریـف  دو هـر  را مـدافع  و مهـاجم  مربوطـه  هـدف  توابع یا بازده
 .دنمای می

 پیشینه پژوهش -1-3

شـده اسـت. در   گرفته  کار بهدر انواع مختلف شبکه  هانظریه بازي
از  سـازي  محـروم  ، مـدلی بـراي پیشـگیري از حملـه     2006سال 

با استفاده از تئوري بازي تکراري ارائه  2حسگردر شبکه  1سرویس
 شد ارائه بازي نظریه بر مبتنی پروتکل در این مدل، یک .]1[ شد
 را خـود  موافقـت  که دهدرا انجام می هاییگره وجود تشخیص که

 شوند.نمی موفق آن انجام در اما نموده، اعلام هابسته ارسال براي
سازي از سرویس، ، براي جلوگیري از حمله محروم2012 در سال

 محاسـباتی  شدن خسته ایده بر مبتنی که 3از روش پازل مشتري
اسـت، بـه همـراه     حملـه  بـراي  تـلاش  هنگـام  مخـرب  کاربر یک

، 2012در سـال   .]2[ ، استفاده شـد 4هاي مبتنی بر همکاري بازي
سـیم  بـی  حسـگر هاي به بررسی کاربردهاي نظریه بازي در شبکه

 از اطمینان براي تحقیقاتیهاي  زمینه از و برخی ]3[ ه شدپرداخت
 جمله از ها،بازي نظریه اساس بر سیمبی حسگر هايشبکه امنیت
 تحـرك  نفـوذ،  تشـخیص  سـامانه  کـارآیی  پایگـاه،  ایستگاه اعتبار
 در اسـتفاده  قابلیـت  خـدمات،  کیفیـت  سیم،بی حسگرهاي شبکه
 گسـترش  و حسگر هايگره یادگیري انرژي، مصرف واقعی، دنیاي
، بـه  2016در سـال   .شـد  ارائـه  بـازي  نظریه کاربردي هايبرنامه

 هاي نظریه بازي در کاربردهاي امنیـت سـایبري بـر   بررسی روش
 )1(که در جدول  ]4[ هاي امنیتی پرداخته شدبندياساس طبقه

 بیان شده است.
 

1 Denial of Service Attacks (DoS) 
2 Sensor Network 
3 Client Puzzle 
4 Cooperative Game 



 21                         نژاد غلام پژمان ؛ها  بازي نظریه اساس بر سرویس از سازي محروم  حمله از جلوگیري منظور به اي رایانه هاي شبکه در ورودي جریان مدیریت براي مدلی ارائه

 نظریه بازي در کاربردهاي امنیت سایبريهاي روش ):1(جدول 
 هاي بازيمدل مسائل امنیتی

هاي امنیت شبکه
 موبایل 1موردي

 هاي بازي ایستامدل
هاي بازي

مبتنی بر 
 همکاري

 تشخیص نفوذ
 هاي بازي ایستامدل

هاي بازي
مبتنی بر 

عدم 
 همکاري

سازي بهینه
 گذاري امنیتی سرمایه

سازي بهینه
 امنیتیگذاري  سرمایه

هاي بازي مدل
مبتنی بر اطلاعات 

هاي مدل کامل
 بازي پویا

تشویق  سازوکار
 امنیتی

تجزیه و تحلیل 
 دفاع سایبري -حمله

هاي بازي مدل
مبتنی بر اطلاعات 

 ناقص

دو  بـازي  نظریه اساس بر امنیتی حل راه ، یک2017در سال 
 جلوگیري و سرویس سازي ازمحروم حملات تشخیص براي 2نفره

در  .]5[ دش ـ پیشـنهاد  اشـیاء  اینترنت شبکه خدمات مشکلات از
، رویکردهـاي نظریـه بـازي بـراي امنیـت سـایبري و       2017سال 
کـه در جـدول    ]6[ ل مربوط به حریم خصوصی بررسی شـد ئمسا

 بیان شده است. )2(

 مسائلاي امنیت سایبري و رویکردهاي نظریه بازي بر ):2(جدول 
 مربوط به حریم خصوصی

 هاي بازيمدل امنیت و حریم خصوصی مسائل
هاي حریم خصوصی در شبکه

 اجتماعی موبایل
 بازي معضل زندانیان ایستا

 صفر -بازي ایستا مجموع تداخل و استراق سمع
امنیت سایبري و فیزیکی و یکپارچگی 

 ها و در دسترس بودنداده
 3استکلبرگ بازي

 بازي ائتلافی ها در شبکهارسال بسته
 صفر -بازي تصادفی با مجموع امنیت سایبري و فیزیکی امن

 بازي بیزین حریم خصوصی مسیر
 بازي پویا حریم خصوصی مسیر

 بازي تکراري هاخودخواهی در ارسال بسته
 بازي مارکو تشخیص نفوذ سامانهپیکربندي 

موردي هاي خودخواهی در شبکه
 خودرو

 بازي تکاملی

هـاي  مـدل الگـوریتم   سـازي، بهینـه  منظور به، 2017در سال 
در واقـع   که ]7[ تکاملی مبتنی بر نظریه بازي تکاملی معرفی شد

 منطقـی  گیرنـده  تصـمیم  بـه  بـازیکن  یک تبدیل براي يسازوکار
 تعادل از که شد ارائه بازي نظري مدل ، یک2019در سال است. 

 دفاعی سازوکار تأیید و دشمن حمله تلاش دادن نشان براي 4نش
 

1 Ad Hoc Mobile Network 
2 Two-player Game 
3 Stackelberg Game 
4 Nash Equilibrium 

 از ترکیبـی  کار، این در. ]8[ کندمی استفاده حمله همان برابر در
 ارزیـابی  بـراي  ،5میانگین-kبندي  خوشه الگوریتم با بیز -تئوري

 .شـود می استفاده بدافزار حملات کشف و برچسب بدون هايداده
اي براي مسیریابی مبتنـی بـر   ، یک بررسی مقایسه2019در سال 

کـه در   ]9[ دش ـسیم انجام بی حسگرهاي نظریه بازي براي شبکه
هـاي مبتنـی بـر عـدم     هاي مبتنی بر همکـاري، بـازي  آن از بازي

، 2019. در سـال  استهاي تکاملی استفاده شده همکاري و بازي
ه پرداخت ـ 6به بررسـی کاربردهـاي نظریـه بـازي در بـلاك چـین      

هاي هاي مبتنی بر عدم همکاري، بازيکه در آن از بازي ]10[شد
، 2019. در سـال  هاي تکراري استفاده شده اسـت تصادفی و بازي

هاي سامانهي، براي به اشتراك گذاري منابع در زبه نقش نظریه با
هـاي  بـر اسـاس بـازي    کـه  ]11[ توزیع شده بزرگ پرداخته شـد 

. در هاي مبتنی بر عدم همکـاري اسـت  مبتنی بر همکاري و بازي
هاي توزیع شده ها در الگوریتم، به بررسی نظریه بازي2020سال 

کـه   ]12[ ه شـد هاي مبتنی بر موبایل پرداختتولید بازي منظور به
توزیع شده براي رسیدن به تعادل نش مـورد  هاي الگوریتمدر آن 

بـراي   زمـان  هـم و غیـر   زمـان  هـم هـاي  مطالعه قرار گرفته و مدل
، 2021در سـال   .هاي چند نفره در نظر گرفته شـده اسـت   بزاري
 حمـلات  شبکه تحـت  کنترل هايسامانه پایداري تحلیل و تجزیه
کـه   ]13[ اسـت  گرفته قرار مطالعه مورد سازي از سرویس محروم
 مهـاجم  و مدافع بین همکار غیر بازي یک ایجاد براي بازي نظریه
  شده است. معرفی

 پژوهشهدف  -1-4

مناسب در برابر حوادث امنیتی  الگویی ئهارا هدف اصلی این مقاله
 باشـد مـی اي هاي رایانـه در شبکهها سایبري بر اساس نظریه بازي

 منظــور بــهروشــی بــراي مــدیریت جریــان ورودي کــه در قالــب 
 ایناز ارائه شده است که  سازي سرویسمحرومجلوگیري از حمله 

مدیریت بحران در  ايبرابر حوادث رایانه در توانمی ساختار و الگو
دفاعی مبتنی بـر   سازوکار یک در واقع این پژوهش د.استفاده نمو
 پشتیبانی سامانه یک عنوان به که نمایدمی پیشنهاد را نظریه بازي

سـازي  شـبکه، در برابـر حمـلات محـروم     مـدافعان  بـراي  تصمیم
 در بهینـه  آسـتانه  یا بالا حد یک تنظیم به و کند می کار سرویس
در واقع . کند می کمک پویا صورت به جریان هر در ورودي ترافیک

 و شودمی مدل نفره دو بازي یک صورت به در این مقاله، وضعیت،
 از اسـتفاده  بـا  بازي نَش تعادل یا زین نقاط اساس بر سازيبهینه
 .شودمی انجام عددي محاسبات و سازيشبیه

 
5 K-means 
6 Block Chain 
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 روش تحقیق و ابزارها -2

هــاي  تـریـن بـخـشرویــکــرد حـل مسئله یـکـی از اسـاسـی
. یک پژوهش است که این مهم به این بخش اختصاص یافته است

این پـژوهش، روش حلـی    مسئلهبا توجه به تعریف و مدل ریاضی 
روش حل  مسئلهحل  منظور بهبراي آن در نظر گرفته شده است. 

یـک ابـزار    31سان اافزار شبیه ساز نرم دقیق پیشنهاد شده است.
 22سان ااا سـاز  شـبیه  قدرتمند در زمینه شبکه و نسـخه جدیـد  

است که یک پروژه منبع باز و  يا رایانههاي سازي شبکهشبیه براي
ایـن  شروع شده اسـت.   2006باشد که از سال توسعه میدر حال 

سازي شبکه باز قابل توسعه بـوده و  شبیه 3هايسکوبراي  افزارنرم
در  باشـد. شبکه می زمینهپژوهش و آموزش در  منظور بهارائه شده 

هـاي اطلاعـاتی شـبکه را    کار بسته مدل ،3سان ا سازشبیهواقـع، 
قوي را بـراي انجـام آنالیزهـاي    سازي رائه داده و یک موتور شبیها

 سـامانه  یـک  عنوان به 3سان ا پروژه  سازد.سازي فراهم میشبیه
سـاخته شـده اسـت.     ،کنندمی کار یکدیگر با که افزارنرم کتابخانه

) شـود.  4واردها لینک (یا تواند به این کتابخانههاي کاربر میبرنامه
سـی   زبـان برنامـه نویسـی    تواند درهاي کاربر همچنین میبرنامه

افـزار مبنـاي حـل    ایـن نـرم   .شود نوشته 6پایتون یا 5پلاس پلاس
رویـکـرد در  اسـت. ایـن پژوهشدقیق براي مدل پیشنهادي این 

هاي واقعی طراحی نشده، بلکـه هـدف   حل مثال منظور بهحقیقت 
مـدل   تئـوري و محاسـبات،  اعتبارسنجی مـدل اسـت. در بخـش    

افزار اعتبارسنجی استفاده از این نرم با روش دقیق و باپیشنهادي 
مختلف براي  7هاياز ماژول هاي تحقیقاتی معمولاًتیم خواهد شد.

یکی  8کنند. فلو مانیتورخود استفاده می هاي تحقیقاتسازيشبیه
هـا اسـتفاده   باشد که براي کنترل جریـان بسـته  ها میاز این مدل

ایـن پـژوهش قابـل     ھ�ای سفانه در شرایط آزمایشأمتشود که می
به خروجی ردیابی شده  استفاده نبود، زیرا به جاي بازرسی، کاملاً

ها را در هنگام عبور تواند بستهوابسته است و نمی 9هاي دادهبسته
، بررسی کند. در حالی که نیاز به یـک  3سان ا 10از پشته پروتکل

باشـد  هـا مـی  نظریه بازي مدل ها، بر اساسبسته فیلترینگ ماژول
بدین منظور از یک  آوري کند.مربوط به آن را جمع که بتواند آمار

شود که براي مشاهده اطلاعات جریـان  استفاده می 11شبکه قلاب
البته از آنجا که در ادبـیـات مدلی مانند  شود.برده می کار بهبسته 

، مقـادیر  اسـت  نشـده  با مفروضات موجـود ارائـه   ،شده مدل ارائه

 
1 NS3  
2 NS2 
3 Platform 
4 Import 
5 C++ 
6 Python 
7 Module 
8 Flow monitor 
9 Packet Data 
10 Protocol Stack 
11 Network Hook 

فرضی و تجزیـه و تحلیـل از    صورت بهتعدادي از پارامترهاي مدل 
 ت.عملکرد مدل ارائه شده اس

باشد، چـون بـه دنبـال    اي میاین تحقیق از نظر هدف توسعه
اسـت. از نظـر    مسـئله مناسب براي حل یـک   یافتن روشی علمی

روش گـردآوردي   آمیخته (کمی و کیفی) و از نظـر ها  ماهیت داده
ها نیز توصیفی است. روش تحقیق در این پژوهش بر اسـاس  داده

ــردآوري داده  ــوه گ ــت و نح ــوردي و  ماهی ــیفی (م ــاي آن، توص ه
اي) است. با رویکرد آمیخته (کمی و کیفی) است. چون قرار  زمینه

است در یک مورد خـاص (اسـتفاده از نظریـه بـازي در مـدیریت      
از هـا   داده پژوهش به عمـل آیـد. بـراي گـرد آوري     بحران) عمیقاً

 و اینترنت استفاده شده است.اي  منابع و مآخذ معتبر کتابخانه

 هاهاي مربوطه و فرضیهمفاهیم نظریه -3

 ها و انواع آنمعرفی نظریه بازي -3-1

هـا   اي از حرکـت  اي از بازیکنان، مجموعه یک بازي شامل مجموعه
 راهبردهـا  از ترکیـب  هـر  بـراي  مشخصـی  هـا و نتیجـه  راهبردیا 
بلکه اصول و  ،نیست شانس تابع تنها بازي هر در پیروزي. باشد می

 با کند می سعی بازي طی در بازیکن هر و دارد را خودویژه  قوانین
هـر  د. بنـابراین  ن اصول، خود را به بـرد نزدیـک کن ـ  آ کارگیري به

بایسـت   مـی گیري براي انجام حرکت بهینه، بازیکن هنگام تصمیم
خود، در نظر  هاي بازیکان دیگر را نسبت به حرکتتمامی واکنش

دانـد.  بگیرد، در حالی که حرکات سایر بازیکنان را با قطعیت نمی
گیري منطقی انجام دهد. بایست تصمیم میاما درباره حرکت خود 
، بازیکنـان  -1بخش زیر ضروري اسـت:   3در واقع براي هر بازي، 

هـا و  دریافـت  –3 و )استراتژي بازیکان (در حیطه قواعد بـازي  -2
 میزان بهینگی.

تعیین و ها  آن در هر بازي باید بازیکنان و عملکرد هر کدام از
شود. استراتژي بازیکنـان بـراي سـایر بازیکنـان حریـف       مشخص

شـود. سـپس بـر    نامشخص است و بر اساس احتمالات تعیین می
شـود.  بینـی و درخـت تصـمیم ایجـاد مـی     اساس احتمالات، پیش

باشـد و اسـتراتژي   همچنین هر بازي تحت قواعدي مشـخص مـی  
رود بر شود. انتظار میبازیکنان و حریف، بر این اساس مشخص می

هاي خود را چنـان انتخـاب   اساس قواعد بازي، بازیکنان استراتژي
 گی) حاصل شود.کنند که بهترین نتیجه (بهین

بنـدي  گروه زیـر دسـته   3توان به  می ها رادر حالت کلی بازي
هاي بازي –3 و هاي شانسیبازي –2 ،هاي مهارتیبازي -1نمود: 

 استراتژیک.

اي هسـتند کـه در آن،   هاي یک نفـره هاي مهارتی، بازيبازي
بازیکن، کنترل تمام پیامدها را بر عهده دارد، مانند جلسه آزمون. 

اي هسـتند کـه در آن بـر    هاي یـک نفـره  هاي شانسی، بازيبازي

https://netsimulate.net/category/software-emulation-of-computer-networks/
https://netsimulate.net/category/simulator-ns3/simulation-projects-with-ns3/
https://www.noavarangermi.ir/category/%d8%b1%d8%b4%d8%aa%d9%87-%da%a9%d8%a7%d9%85%d9%be%db%8c%d9%88%d8%aa%d8%b1/%d9%be%d8%b1%d9%88%da%98%d9%87-%d9%87%d8%a7/%d9%be%d8%b1%d9%88%da%98%d9%87-%d9%87%d8%a7%db%8c-c-%d9%be%d8%b1%d9%88%da%98%d9%87-%d9%87%d8%a7-2/
https://fa.wikipedia.org/wiki/%D8%B4%D8%A7%D9%86%D8%B3
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هاي مهارتی، بازیکن کنترل کاملی بر پیامدها نـدارد و  خلاف بازي
 هاي شانسی، مبتنی بر انتخـاب در واقع بخشی از رخدادهاي بازي

باشـند.  بازیکنان اسـت و در واقـع مبتنـی بـر عـدم قطعیـت مـی       
اي هسـتند کـه در   ا چند نفرههاي دو یهاي استراتژیک، بازي بازي

آن هر بازیکن، کنترل جزئی بر روي نتایج دارد. این نوع از بـازي،  
 شوند:بندي میهاي زیر دستهبه گروه

هاي ایستا، حرکت بازیکنان : در بازي1هاي ایستا و پویابازي -
هـاي پویـا،   باشد، مانند شطرنج. امـا در بـازي  ترتیبی می صورت به

شود و هیچکدام از چند بازیکنان انجام می زمان همبازي با حرکت 
 بازیکنان در مورد نحوه بازي حریف، اطلاعی ندارند.

هـاي بـا   : در بـازي 2همکاري یا بدون همکـاري  هاي بابازي -
آن،  تواننـد در هنگـام بـازي و یـا قبـل از     همکاري، بازیکنان مـی 

بـدون  هـاي  آزاد داشـته باشـند، در صـورتی کـه در بـازي      ارتباط
هـا داراي سـاختار   همکاري این امکان وجود ندارد. این نوع بـازي 

 اي هستند.پیچیده

: در بازي بـا اطلاعـات کامـل،    3بازي با اطلاع کامل و ناقص -
تصمیم هر بازیکن مبتنی بر تمام حرکـات قبلـی سـایر بازیکنـان     

اي از یلـی، مجموعـه  ند شطرنج. اما اگـر بـازیکن بـه دلا   است، مان
اختیار نداشته باشد، آن بـازي بـا اطلاعـات نـاقص      ا دراطلاعات ر
 شود.نامیده می

: در بازي بـا اطلاعـات   4بازي با اطلاعات متقارن و نامتقارن -
متقارن، هیچکدام از بازیکنان، اطلاعات بیشتري نسبت به سایرین 

تغییر ها  آن جایی استراتژي دو بازیکن، رخدادهايندارند و با جابه
در بازي با اطلاعـات نامتقـارن، تعـدادي از بازیکنـان     کند، اما نمی

 اطلاعات بیشتري نسبت به سایرین دارند.

نفره تنها دو  هاي دو: در بازي5نفره و چند نفره هاي دوبازي -
هاي چند نفره، گروهـی  بازیکن مشغول رقابت هستند، اما در بازي

 یکدیگر هستند. رقابت با از افراد در حال

هـاي  : در بازي6مجموع صفر و مجموع غیر صفرهاي با بازي -
ماند (کاهش بازي، ثابت می فرآیندبازي در  صفر، ارزش با مجموع

بازیکن دیگر همراه  یک بازیکن با زیان یابد) و سودیا افزایش نمی
صفر، راهبردهایی موجود است  غیر هاي مجموعاست. اما در بازي

 که براي تمامی بازیکنان سودمند است.

 هـاي غیـر  : در بـازي 7هـاي تصـادفی و غیـر تصـادفی    بازي -
در  اشـود ام ـ منطقـی دنبـال مـی    صـورت  بهبازي  فرآیندتصادفی، 

 
1 Static and Dynamic Game Theory 
2 Cooperative and Non-Cooperative Game Theory 
3 Complete and Incomplete Information Game Theory 
4 Symmetric and Asymmetric Information Game Theory 
5 Two-person and N-person Game 
6 Zero and Non-Zero Sum Game 
7 Random and Non-Random Game 

بـازي مبتنـی بـر تصـادفی و اتفـاقی       فرآینـد هاي تصـادفی،   بازي
 باشد. می

هاي محـدود، تعـداد   : در بازي8هاي محدود و نامحدودبازي -
هـاي  باشد. اما در بازيبازیکنان و استراتژي هر بازیکن محدود می

 هاي نامحدودي دارند.نامحدود بازیکنان استراتژي

براي نمایش فضاي بازي و حرکات بازیکنان، از سه روش زیـر  
 شود:استفاده می

 .11شکل تابع مشخصهو  10شکل متعارف ،9شکل گسترده

گسترده، با اسـتفاده از درخـت، انجـام     نمایش بازي در شکل
 هاي ممکن که بازیکن حرکتمجموعه گرهشود. در این روش، می

شـود.  کند، مجموعه اطلاعاتی نامیده مـی ن انتخاب میآخود را از 
هـاي دو نفـره بـدون    نمایش بازي در شکل متعارف، شامل بـازي 

کنند. ، بازي میزمان هم صورت بههمکاري است که هر دو بازیکن 
تـابع  شـود. شـکل   نمایش، از ماتریس اسـتفاده مـی   در این شکل

هاي چند نفـره مبتنـی بـر همکـاري،     مشخصه، براي نمایش بازي
گیرد و حرکـات بـر اسـاس تـابع مشخصـه،      مورد استفاده قرار می

 شوند.نمایش داده می

   12سازي از سرویسحملات محروم -3-2

سازي از سرویس، به حملاتی ي، حمله محروما رایانههاي در شبکه
هاي بسیار زیاد ارسال درخواستشود که در آن نفوذگر با گفته می

، باعث استفاده بیش از حد منابع آن، ماننـد  رایانهبه یک سرور یا 
شـود،  هـاي اطلاعـاتی، پهنـاي بانـد و... مـی     پردازنده سرور، بانک

ي که منجر به از دسـترس خـارج شـدن ماشـین و منـابع      طور به
  شود.شبکه از دسترس کاربران می

در دو قالـب کلـی زیـر قـرار     سازي از سرویس حملات محروم
کننـد و  ها را خراب مـی گیرند: حملاتی که خدمات و سرویسمی

مختل  13آساهاي سیلها را با بستهخدمات و سرویسحملاتی که 
 سازند.می

 در حمــلاتباشــند. تــرین حمــلات، توزیــع شــده مــیجــدي
مستقیم،  صورت به، سامانهسازي از سرویس، نفوذگر از یک  محروم

نمایـد، امـا در   هـا را ارسـال مـی   و درخواسـت  ءبرنامه خود را اجرا
، نفوذگر از چنـدین  14سازي از سرویستوزیع شده محروم حملات
هـاي خـود اسـتفاده    در شبکه، براي اجراي برنامـه مختلف  سامانه

 کند.می
 

8 Finite and Non-Finite Game 
9 Extensive 
10 Normal 
11 Functional 
12 Denial of Service Attacks (DoS) 
13 Flood 
14 Distributed Denial of Service (DDoS) 
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سازي از سرویس بـه شـرح زیـر    انواع حملات محرومبرخی از 
  باشند:می

: در این نوع حمله، تمامی پهناي باند شـبکه  1حجمیحملات  -1
تواننـد تمـامی   نمـی  2شـود و سـرویس گیرنـدگان   مصرف می

 3 پـژواك   این امر با طغیان پهناي باند شبکه را مصرف کنند.
 افتد.ها اتفاق میدر سویچ 4پاسخ-هاي درخواستبسته

ــايحمــلات ســیل -2 ــه از  5ناس واي اا آس ــوع حمل ــن ن : در ای
 شود کـه آدرس ن استفاده میاس واي اآساي سیلهاي  بسته

پروتکل  هايباشد. در ساختار بستههاي آن جعلی میفرستنده
وجـود   7هاي پـرچم یکسري بیت 6)تی پی سیکنترل انتقال (
 أمبد رایانهاز است که  8ناس واي ا بیتها  آن دارد که یکی از

 ارسـال هـا   آن بـراي برقـراري ارتبـاط بـین     ،مقصـد  رایانـه به 
مقصد دریافت شـود، یـک    رایانهشود. اگر این بیت توسط   می

  شود.ارسال می أمبد رایانهبه مقصد  رایانهاز  9تصدیق بیت

 آوري: حملاتی هسـتند کـه از جمـع   10حملات تکه تکه شدن -3
 ،12کنند. تکه تکه شدن آي پیها جلوگیري میبسته 11مجدد
 هـا را بـه  اسـت کـه بسـته    13در پروتکـل آي پـی   فرآیندیک 

کنـد. ایـن قطعـات توسـط     بندي میتر تقسیم قطعات کوچک
 شوند.آوري میمیزبان، دوباره جمع

ــاربرد  -4 ــه ک ــاجم :14حمــلات لای ــا مه ــتفاده ب ــاي از اس  خطاه
 امـر  ایـن . شودمی سرویس انکار باعث برنامه، در نویسی برنامه

 خسته براي هدف به متعدد کاربردي هايدرخواست ارسال با
 بــه قــادر بنــابراین آیــد. مــی دســت هبــ هــدف منــابع کــردن

 .نیست معتبري مشتري هیچ به دهی سرویس

ــلیک  -5 ــلات ش ــال     15حم ــا ارس ــلات ب ــوع از حم ــن ن : در ای
افزار و در  سختدائمی به  آسیب هاي جعلی، باعث روزرسانی به

 شود.میها  آن  استفاده بودن نتیجه غیر قابل

 بات نت -3-3

اختیـار گـرفتن   هـایی هسـتند کـه بـا در     ، شـبکه 16بات نت 
 شوندشوند، تشکیل مینامیده می ۱۷ها که بات رایانهاي از مجموعه

 
1 Volumetric Attacks 
2 Clients 
3 Echo 
4 Request/Reply Packets 
5 SYN flooding 
6 Transmission Control Protocol (TCP) 
7 Flag Bits 
8 SYN (Synchronize) 
9 ACK (Acknowledge) 
10 Fragmentation Attacks 
11 Reassembling 
12 IP Fragmentation 
13 Internet Protocol (IP) 
14 Application Layer Attacks 
15 Plashing Attacks 
16 Botnet 
17 Bot 

هاي ها توسط یک چند مهاجم براي انجام فعالیت. این شبکه]14[
 شوند. مخرب کنترل می

 تعادل نشَ -3-4

 بازي پایدار بازي شرایط که است حل راه مفهوم یک ۱۸نَش تعادل
 خـود  اسـتراتژي  دهد نمی ترجیح بازیکنی هیچ. کند می توصیف را
 اسـتراتژي  بـه  بازیکنـان  سایر اینکه به توجه با زیرا دهد، تغییر را

در واقـع   .دهـد  می کاهش را او بازدهی هستند، پایبند شده تعیین
 دو یـا چنـد بـازیکن    ش راه حلـی شـامل  ، تعادل نَتئوري بازي در

، که در آن فرض بر آگاهی هر بازیکن بـه اسـتراتژي تعـادل    است
بازیکنان دیگر است و بدون هیچ بازیکنی کـه فقـط بـراي کسـب     
سود خودش با تغییر استراتژي یـک جانبـه عمـل کنـد. اگـر هـر       

تواند با تغییـر   بازیکنی استراتژي را انتخاب کند هیچ بازیکنی نمی
حالی که نفع بازیکن دیگر را بدون تغییـر نگـه   استراتژي خود در 

هـاي اسـتراتژي    داشته باشد عمل کند، سـپس مجموعـه انتخـاب   
 عنوان بهدهد.  مندي مربوطه، تعادل نش را تشکیل می فعلی و بهره

در حـال انجـام    علـی ش است اگر در تعادل نَ حسنو  علی، مثال
گیـري   توانـد بـا توجـه بـه تصـمیم      که او می گیريتصمیم بهترین
تواند  بهترین تصمیمی که می حسنداشته باشد و همچنین  حسن

داشته باشد. به همـین ترتیـب یـک     علیگیري  با توجه به تصمیم
ش است اگر هر یـک در حـال انجـام    دل نَگروه از بازیکنان در تعا

توانـد، بـا توجـه بـه      مـی هـا   آن گیـري باشـند کـه    بهترین تصمیم
ش است تصمیمات دیگران داشته باشند. با این حال، تعادلی که نَ

کل براي همه بازیکنـان مربوطـه    وري بهره لزوماً به معناي بهترین
وري  باشد، در بسیاري از موارد ممکن است تمام بازیکنان بهره نمی

خود را بهبود بخشند در صورتی که چگونه بتواننـد بـه توافـق بـر     
 سند.ش برهاي مختلف از تعادل نَ روي استراتژي

 هاي تحقیقیافته -4

 مسئلهمدل عمومی  -4-1

سـازي از سـرویس متمرکـز    محـروم  این پژوهش، بر روي حملات
یک  عنوان بهو تعامل بین مدافع (مدیر شبکه) و مهاجم را  شود می

متقابل مبتنی بـر نظریـه    و اقدامات گیرد مینفره در نظر  بازي دو
 .کند میها را اعمال بازي

ایسـتا   بـازي  سازي از سرویس، یک مدلمحروم براي حملات
 ایستا، هیچ بازیکنی مجاز به تغییـر  بازي در مدل ارائه شده است.

 استراتژي نیست. مهاجم در تلاش است تا بیشـترین نـرخ ارسـال   
بهینـه   تنظمیـات  بات نت را داشته باشند. چالش مـدافع، تعیـین  

 هاي مخرب است. براي جلوگیري از فعالیت 19براي دیواره آتش
 

18 Nash Equilibrium 
19 Firewall 

https://fa.wikipedia.org/wiki/%D8%AA%D8%A6%D9%88%D8%B1%DB%8C_%D8%A8%D8%A7%D8%B2%DB%8C
https://fa.wikipedia.org/wiki/%D8%AA%D8%B5%D9%85%DB%8C%D9%85_%DA%AF%DB%8C%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D8%A8%D9%87%D8%B1%D9%87%E2%80%8C%D9%88%D8%B1%DB%8C
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 توپولوژي عمومی مسئله): 1شکل (

، کـه بهتـرین اسـتراتژي هـر     1نـش  در این پژوهش از تعـادل 
پویـا، بـه هـر     . در مـدل شوددهد، استفاده میبازیکن را نشان می

بـازي،   شود تا اسـتراتژي خـود را در طـول   بازیکن اجازه داده می
 تغییر دهد.

گرفتـه  ، یک توپولوژي عمومی شبکه در نظر مسئلهبراي بیان 
، از طریـق  2در آن یـک سـرور   )1(شده است کـه مطـابق شـکل    

، به اینترنت شده است. همچنین 4، دیواره آتش و مسیریاب3سویچ
پهناي باند بین سویچ و دیواره آتـش محـدود اسـت و در معـرض     

  سازي از سرویس قرار دارد.حملات محروم

مجاز  شود. هیچ کاربرمدافع، در دیواره آتش انجام می کنترل
که نیاز به برقراري ارتباط با سرور را داشـته باشـد، وجـود نـدارد.     

تواننـد  کنـد کـه مـی   هاي حمله کننده را کنترل مـی مهاجم، گره
 هاي جعلی را ارسال کنند.بسته

در مدل بازي پیشنهادي، اقـدامات متقابـل مهـاجم و مـدافع     
ود و شیک بازي دو نفره در نظر گرفته می عنوان به(مدیر شبکه)، 

شـود. در  وجود تعادل در این بازي مورد بررسی قـرار گرفتـه مـی   
مـدافع،   ین میزانمؤثرترمدل پیشنهادي مهاجم در تلاش است تا 

 انجام بهترین تنظیمات بر روي دیـواره آتـش در مقابـل حمـلات    
 اقـدامات  کـه  حـالی  در بـازیکن  هـر  بـازي،  یـک  باشد. درمهاجم 
 انتخـاب  را اقـداماتی  کنـد، می بینی پیش را بازیکنان سایر منطقی

 یـک . شـود  خـود  براي ممکن پاداش بهترین به منجر که کندمی
 تمـام  در اقـدامات  از کامل برنامه یک بازیکن یک براي استراتژي

 .است بازي طول در ممکن شرایط

 پایـدار  بازي شرایط که است حل راه مفهوم یک 5نش تعادل 
 اسـتراتژي  دهد نمی ترجیح بازیکنی هیچ. کند می توصیف را بازي
 بـه  بازیکنـان  سـایر  ایـن کـه   بـه  توجه با زیرا دهد، تغییر را خود

 .دهد می کاهش را او بازدهی هستند، پایبند شده تعیین استراتژي

 
1 Nash Equilibrium 
2 Server 
3 Switch 
4 Router 
5 Nash Equilibrium 

 مفروضات مدل -4-2

 شود: هاي زیر در نظر گرفته میفرضهمچنین پیش

کند هاي حمله کنندگان را کنترل مییک مهاجم تمامی گره
فرستد. بین هاي جعلی را به سرور میبستهها  آن هر یک از که

تواند بالایی وجود دارد که می مسیریاب و دیواره آتش، پهناي باند
 هاي ورودي را پردازش کند.تمامی بسته

مدافع هیچگونه اطلاعی از این که جریان از طرف یک کاربر 
 اعتقادجریان،  نرخ مجاز یا یک مهاجم است، ندارد. با افزایش

 یابد.دیواره آتش به درستی جریان کاهش می

موجود  جریان ورودي بیشتر از پهناي باند زمانی که سرعت
 شوند.هاي جریان در دیواره آتش رها میباشد، بسته

به فرد را براي هر  رمنحص در یک جریان، مهاجم، یک آدرس 
 کند.ها، جعل نمیکدام از بسته

 پارامترهاي مدل -4-3

بیان  )3(پیشنهادي، در جدول  نمادهاي استفاده شده در مدل
 .شده است

 نمادهاي استفاده شده در مدل پیشنهادي ):3جدول (
 معنا نماد

S سرور 
R مسیریاب 
F دیواره آتش 

SW سویچ 
B پهناي باند بین دیواره آتش و سویچ 
N تعداد کاربران مجاز 
M هاي مهاجمتعداد گره 

lr نرخ بیت مورد انتظار از یک جریان مجاز 

lσ انحراف معیار نرخ جریان مجاز 

Ar نرخ بیت جریان حمله 

γ  حداقل نرخ بیتی که براي یک جریان زنده در
 نظر گرفته شده است
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 مسئلهریاضی  بیان -4-4

خواهنـد بـا   را کـه مـی   مجـاز  کاربر nدر مدل پیشنهادي، تعداد
 شـوند و میـزان  گرفتـه مـی  ارتباط برقرار کنند، در نظر  Sسرور
 شود تصادفی، نمایش داده می با یک متغیر مجاز یک کاربر ارسال

 کـاربر  ارسـال  ، میـزان نرمـال  نمونه از یک توزیع nکه با انتخاب
  شود:نمایش داده می مجاز

( )2~ , , 1, 2, ,i l lx N r i nσ = … 

 lrو  ام اسـت i– کـاربر  ارسال نشان دهنده میزان ixکه در آن،
 انحـراف  lσمیـانگین مقـدار نـرخ ارسـال کـاربر مجـاز اسـت و        

بنـابراین نـرخ    اسـت. ) مجاز(انحراف معیار نرخ جریان  1استاندارد
 حمله برابر است با: بدون انجام شدن جریان ورودي در حالت

1 2
na

nT X X X= + +…+ 

 بنابر قانون پایه احتمال:

( )2~ . , .na
l lT N n r n σ 

بـالا بـه    ، با احتمـال B باند شود که پهنايهمچنین فرض می
naTاي در نظر گرفته شده که گونه B<. 

در آن شود کـه  در ابتدا مدل بازي استاتیک در نظر گرفته می
کنـد (در  کنتـرل مـی  هاي حمله کننده را گره یک مهاجم، تمامی

سازي از سرویس، تنها یک گره حمله کننده وجود محروم حملات
سازي از سرویس، دارد، در حالی که در حملات توزیع شده محروم

 چندین گره حمله کننده وجود دارد). در مدل پیشنهادي، تعـداد 
m     1گره حمله کننده وجود دارد. در ایـن تحقیـق اگـرm = 

سازي از سرویس، در نظـر گرفتـه   محروم باشد، سناریوي حملات
 شود.می

در یک بازي استاتیک، هنگامی کـه یـک بـازیکن، اسـتراتژي     
دیگـري بـراي تغییـر آن نـدارد و      گیرد، شانسخود را در نظر می

نیسـت، یعنـی   برابـر   ، بـا مـدافع  ارزش از نظر پاداش مهاجم لزوماً
غیـر صـفر    صفر یا یک بـازي بـا جمـع    تواند یک بازي با جمع می

 تنظـیم  اسـت،  دسـترس  در مهـاجم  براي که اقداماتی باشد. تنها
فـرض   .اسـت  )m( حملـه  هايگره تعداد انتخاب و ارسال میزان

 اسـت  یکسـان  حمله هايجریان همه براي ارسال نرخ شود کهمی
در هنگام حملـه، نـرخ جریـان     .شودمی داده نشان Ar توسط که

 برابر است با:

( )1 2 .n AT X X X m r= + +…+ + 

 
1 Standard Deviation 

Tاگر B>سازوکارزمانی که  افتد.، انکار سرویس اتفاق می 
 دیواره آتشهاي جریان، از دفاعی وجود نداشته باشد، تمامی بسته

Tکنند. اگرعبور می B>تواند از ، فقط بخشی از هر جریان می
کند کـه  ، این مقدار را مشخص میα به سویچ برود. دیواره آتش

)که  ددانیبراي هر جریان یکسان است. می )1 α−   مقدار از هـر
 بیـت  یابـد. اگـر نـرخ   کـاهش مـی   دیواره آتشجریان در خروجی 

رسـد.  ، به سـرور مـی  rα بیت باشد، فقط مقدار نرخ rجریان،
-بنـدي مـی  شود که پهناي باند به روشی عادلانه تقسیمفرض می

Bشود و 
T

α = .γ ، بیتـی اسـت کـه بـراي یـک      حداقل نرخ

 ارتبـاطی  پروتکـل  بـه  کـه  جریان زنده در نظر گرفته شـده اسـت  
ــاص ــتفاده خ ــده اس ــتگی ش دارد و  بس

gn  ــداد ــانگین تع ، می
 توانند به سرور دسترسی پیدا کنند.است که می مجازهاي  جریان

g.در این تحقیق،  in n P X γ
α

 = >  
برابر با  nکه  

 عبارت هاي مجاز است وتعداد جریان
iP X γ

α
 >  

احتمال  

 طور بهاست.  xتر از بزرگ Xآن است که مقدار متغیر تصادفی
، مقداري از هر جریـان حملـه اسـت کـه در خروجـی      αمشابه، 

بنـابراین میـانگین نـرخ مصـرف      کاهش یافته اسـت.  دیواره آتش
 شود:زیر محاسبه می صورت بهپهناي باند (توسط مهاجم) 

)1(  

 طور به کاربران کل تعداد به رفته دست از کاربران نسبت
 شود:زیر محاسبه می صورت بهمتوسط 

)2( 
 

nd مهاجمان، افزایشهدف 
bv  وnd

nv  عنوان بهاست که 
شود که مهاجم شود. همچنین فرض میپاداش در نظر گرفته می

اي را متحمل شود. فرض باید هزینهبراي کنترل گره حمله 
متناسب با تعداد ، cvشود که هزینه کل مهاجم، یعنی  می
cvباشد: ، میmرفته، یعنی  کار بههاي حمله  گره m=. بازده 

 تعریف فوق مقدار سه از وزنی جمع یک عنوان به را مهاجم خالص
 :شود می

)3(  

a در آن، که
bw ،a

nw  وa
cw  ضرایب وزنی مهاجمان

 هستند.

مجموع وزنی،  صورت به از طرفی دیگر، بازده خالص مدافع
 شود:زیر محاسبه می صورت به

)4(  
d در آن، که

bw ،d
nw  وd

cw هستند.، ضرایب وزنی مدافع 
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 سازي و تحلیلپیاده -5

 روش حل -5-1

 هاي یک جریانعامل دفاعی مدیر شبکه است و بسته دیواره آتش
را کـاهش  ورودي با یک احتمال که وابسته به نرخ جریان اسـت،  

دهد. در این تحقیق براي نمایش ایـن میـزان کـاهش، از یـک     می
 استفاده شده است: 1تابع سیگموئید

)5( 
 

کـه  ، نمایش دهنده میزان جریان است m پارامتر ،که در آن
و نرخ کاهش براي آن برابر شود مقدار آن توسط مدافع کنترل می

 دیــواره آتــش .پیمــایش اســت یــک پــارامتر Bاســت و  5/0بــا 
) را بـا احتمـال   r هاي یک جریـان بـا نـرخ    بسته )F r   کـاهش

  دهد. می

 انتظار مورد نشان دهنده نرخ lrدر بخش قبل بیان شد که
عبور شده از  هاي مجازجریان میانگین نرخ مجاز است. یک جریان

'را با  دیواره آتش
lr برابر است با:شود و نمایش داده می 

)6(  

 دیواره آتشهاي حمله که از جریان همچنین میانگین نرخ
 اند، برابر است با:عبور کرده

)7(  

'را با  Arاگر 
Ar و ،lr  را با'

lr، 2و  1(هاي در فرمول( ،
 شود:، نتایج زیر حاصل میدجایگزاري کنی

)8( 
 

)9( 
 

پهناي باند توسط مهاجم  مصرف نرخ متوسط bv در آن، که

 کاربران است. از دست رفته به کل کاربران نسبت nvاست و 

، با )4و  3(هاي را از فرمول dVو  aV توان بازدههمچنین می
nd جایگزین کردن

bv  با
bv  وnd

nv  با
nv.محاسبه نمود ، 

 مشخصـات  بهتـرین  تعیین براي نش تعادل مفهوم توان ازمی
 خود هدف باید بازیکن هر. نمود استفاده بازیکن دو این استراتژي

 
1 Sigmoid 

 و m بـراي  را بهینـه  مقادیر باید مهاجم. برساند حداکثر به را
Ar 

 سیگموئید تابع براي را Mمقدار بهترین باید مدافع و کند انتخاب
 ایـن  نـش  تعـادل . شود استفاده دیواره آتش توسط تا کند انتخاب

 زمـان  هم طور بهتعریف شده که  استراتژي زوج یک عنوان به بازي
 کند:دو رابطه زیر را برآورده می

( ) ( )* * * *, , , ,
 ,   

A A

a a
A r m M r m M

r m v v∀ ≥ 

( ) ( )* * * *, , , ,
   

A A

d d
r m M r m M

M v v∀ ≥. 

 سازي مدل پیشنهاديپیاده -5-2

اسـتفاده   2شـبکه  از یـک قـلاب  پیشنهادي  سازي مدلبراي پیاده
     بـرده   کـار  بـه شود که براي مشـاهده اطلاعـات جریـان بسـته     می
 طیـف  3سـازي قـلاب  اصطلاح اي،رایانه نویسی برنامه شود. درمی

 عامـل،  سیسـتم  رفتـار  تقویـت  یا تغییر براي را هاروش از وسیعی
 عملکردي مکالمات رهگیري با افزارنرم هايلفهؤم سایر یا هابرنامه

  کـار  بـه  افـزار نـرم  اجـزاي  بین شده منتقل رویدادهاي یا هاپیام یا
 هايپیام یا رویدادها عملکردي، هايتماس چنین که کدي. بردمی

 در مفهـوم  ایـن  .شـود می نامیده قلاب کند،می کنترل را رهگیري
 آدرس ترجمـه ( 5نَـت  ها،بسته کردن فیلتر براي ،4لینوکس هسته
اي  گسـترده  طـور  به کاربر از بازرسی براي صف هايبسته و) شبکه
چـارچوبی  ( 6لینـوکس  فیلتـر  نـت . است گرفته قرار استفاده مورد

دهـد  است که توسط هسته لینوکس ارائه شده است و اجـازه مـی  
هـاي  عملیات مختلف مربوط بـه شـبکه در قالـب کنتـرل کننـده     

 از اسـتفاده  طریـق  از را اتصال پیگیري )سازي شودسفارشی پیاده
 ایـن . کنـد مـی  پـذیر  امکان هسته شبکه کد در مختلف هايقلاب
 یـا  ایسـتا  صـورت  بـه  هسـته،  کـد  کـه  هستند هاییمکان ،هاقلاب

 فراخـوانی  بـراي  را توابـع  توانـد می بارگیري، قابل ماژول صورت به
 درون شـده  تعریف پیش از هايمکان در شبکه خاص رویدادهاي

  .کند ثبت پروتکل پشته

 طریـق  از بسـته  عبـور  هنگـام  را هـا س، قلابلینوک فیلتر نت
 پـیش : کنـد مـی  سـازي  پیـاده  زیـر  هـاي مکـان  در پروتکل پشته

 قـلاب  هـر . 9مسـیریابی  از بعد و جلو ،8محلی تحویل ،7مسیریابی
 و شود رد آن در فردي است ممکن که است هاییمکان به مربوط
. ندارد وجود 3سان ادر هنوز مؤلفه این متأسفانه،. کند رد را بسته
 3سان ا ماژول یک در این پژوهش، محدودیت، این بر غلبه براي

 
2 Network Hook 
3 Hooking 
4 Linux Kernel 
5 NAT (Network Address Translate) 
6 Linux Net-Filter 
7 Pre-Routing 
8 Local Deliver 
9 Forward and Post-Routing 
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 بـا  گـره  هـر  در توانـد می که ایجاد شده شبکه قلاب نام به جدید
 اژولــم واندـتمی دهنده توسعه و شود جمع شبکه پروتکل پشته

 دسـتکاري  قابلیـت  جدیـد  مـاژول  این. کند ادغام را خود بازرسی

  .کنـد مـی  فـراهم  پروتکـل  پشـته  درون مکـان  هـر  در را هـا بسته
ــکل  ــاده )2(ش ــلابپی ــازي ق ــدل س ــبکه را در م ــنهادي  ش  پیش

 دهد.نشان می

 
 پیشنهادي شبکه در مدل سازي قلابپیاده ):2(شکل 

 نمونه مسئلهحل  -5-3

مثال، اگر مدافع و مهاجم، ضرایب  عنوان بهدر مدل پیشنهادي، 
ــی:  ــند، یعنـ ــته باشـ ــانی داشـ a وزنـــی یکسـ dV V= و  −

a d
b bw w=  وa d

n nw w=، ــی ــداردهی   مـ ــا مقـ ــوان بـ تـ
 ، تعادل نَش را محاسبه نمود:زیر صورت به نیاز پارامترهاي مورد

1000, 1000, 10, a a a
b n cw w w= = = 

2000, 20, 60, 20,l lB n r σ= = = = 

و قـرار دادن   )3(، مطابق شکل با استفاده از تابع سیگموئید
تــوان تعــداد مــی )9و  8، 4، 3(پارامترهــاي فــوق در معــادلات 

 هاي مهاجم یعنیجریان

*m. ،دست آورد هدر تعادل نَش را ب. 

 
 تابع سیگموئید و تعادل نَش با پارامترهاي مشخص ):3( لشک

شود که نقطه زینـی برابـر اسـت بـا:     مشاهده می ):3(در شکل 
* *22, 225m M= . در واقع بازده مهاجم براي تعداد مختلف حملات =

، در ایـن شـکل   Mیعنی  دیواره آتش، و مقادیر مختلف mیعنی 
 باشد.نمایش داده شده است که نقطه زینی همان تعادل نَش می
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 بحث نتایج و -5-4

بایســت آن را  مـی پیشــنهادي،  هـاي مـدل  بـراي بررسـی ویژگــی  
محاســباتی،  هــاي مبتنــی بــر هــوش مصــنوعی و هــوشبــا روش
ــل ــبکه  از قبی ــین، ش ــادگیري ماش ــه  ی ــبی و... مقایس ــاي عص ه

تـیم واکـنش   هـاي یـادگیري ماشـین در    اسـتفاده از روش  .نمود
توانـد نتـایج تشـخیص را بهبـود دهـد.      مـی  اي،رایانـه  به حـوادث 
واقعـی   هـاي تولیـد شـده در زمـان    یک مـدل، بـا داده   با آموزش

تواننــد هــا مــیانهســامهــاي مختلــف در شــبکه، ایــن از دســتگاه
ــههــاي مشــکوك را فعالیــت ــؤثر طــور ب ــد. م تري تشــخیص دهن

از محـیط دارد   1البته ایـن آمـوزش، نیـاز بـه یـک مجموعـه داده      
هـاي مشـاهده شـده بـا امکـان      ریسک آموزش بر اسـاس داده  که

ــدل، در ورودي ــعه م ــی توس ــزایش م ــا، اف ــاي داراي خط ــده  یاب
در حـال انجـام را    تواننـد حمـلات  هـا نمـی  سامانه. بنابراین ]15[

تواننـد  هـاي یـادگیري ماشـین نمـی    شناسایی کننـد و الگـوریتم  
ــک   ــم تفکی ــلات را از ه ــام حم ــد.تم ــدل  کنن ــه م ــالی ک  در ح

 صــورت بــهپیشــنهادي نیــازي بــه مجموعــه داده نیســت و     
ــه    ــزان حمــلات، واکــنش مناســب ارائ ــر اســاس می هوشــمند، ب

 شود.می

ــه ــور ب ــت منظ ــایش قابلی ــک  نم ــنهادي، ی ــدل پیش ــاي م ه
، صــورت انجــام شــده کــه اخیــراً مقایســه بــا یــک مــدل مشــابه

ــذیرد  مــی ــاع در  پ ــازي دف ــه ب ــر حمــلات کــه در آن از نظری براب
ــروم ــت  مح ــده اس ــتفاده ش ــرویس اس ــازي س ــن  .]16[ س در ای

 نفـره  دو بـازي  بـر  مبتنـی  پیشـنهادي  فرآینـد اي، مـدل مقایسـه  
 کــاهش اســاس بــر را ســازي ســرویسمحــروم حملــه اســت کــه

 خواهــد مــی مهــاجم آن در کــه گیــرد مــی نظــر در بانــد پهنــاي
 مهـاجم . کنـد  اشـغال  را محـدود  ظرفیـت  بـا  باند پهناي حداکثر

 ناخواسـته  هـاي جریـان  بـا  شـبکه  نمـودن  آسـا سیل با را کار این
 هـر  در مـؤثر  حملـه  نـرخ  بایـد  مهـاجم . دهـد می انجام مخرب یا

ــان ــین را جری ــد تعی ــین. نمای ــراي همچن ــه ب ــرون حمل ــه مق  ب
 حملـه،  از قبـل . کنـد  انتخـاب  را نـت بـات  بهینه اندازه باید صرفه
 سـود  یـا  بـازده  اگـر . دهـد مـی  انجـام  را مبادلـه  تحلیـل  و تجزیه

 چنــین انجــام از باشــد، حملــه هزینــه از کمتــر آمــده دســت بــه
ــه ــروم حمل ــرویس مح ــازي س ــر س ــه پ ــري هزین ــودداري ت  خ

ــالایی کــران یــک تعیــین بــراي دیگــر، ســوي از. دشــو مــی  در ب
 جریـان  هـر  بـراي  بهینـه  آسـتانه  یـک  باید مدافع شبکه، ترافیک
 تنظـیم . شـود  حـذف  یـا  حملـه  جریـان  حـداکثر  تـا  کنـد  تنظیم

 از باعـث  توانـد  مـی  نیـز  جریـان  نـرخ  براي آستانه یک خودسرانه
ــین ــتن ب ــان رف ــانونیهــاي  جری ــدافع. شــود ق ــدار م  آســتانه مق
 دادن دسـت  از تـا  دنمای ـمـی  انتخـاب  دقیـق  بـرآورد  بـا  را بهینه

 
1 Data Set 

ــان ــايجری ــانونی ه ــه ق ــدافع. برســد حــداقل ب ــه را آســتانه م  ب
 حـداقل  بـه  را مهـاجم  بـازده  بتوانـد  کـه  نمایدمی تعیین ايگونه

ــه ســازيبهینــه مســئله ایــن. برســاند ــازي یــک عنــوان ب ــین ب  ب
 توابـع  و فعالیـت  هـاي مجموعـه . شـود مـی  ارائـه  مدافع و مهاجم
 تعریـف  ، بـا اسـتفاده از تـابع توزیـع پواسـن     بـازیکن  دو هر هدف
 باشـد کـه نیازمنـد تنظـیم پارامترهـاي مربوطـه مـی       اسـت  شده

 ) بیان شده است:10که در رابطه (

)10( ( ) !
a

i
ep r
τ λλτ
τ

−

= 

aنرخ جریان حملـه   ،که در آن
ir      برابـر بـا آسـتانه تعیـین شـده

τ،  ــددر ــی  فرآین ــنهادي م ــدپیش ــدار   λ و باش ــانگین مق می
 .استنرخ جریان حمله 

ــه، در  ــن مقال ــددر ای ــابع  فرآین ــنهادي از ت ــیگموئیدپیش  س
 اعـداد  تمـام  از ايدامنـه  سـیگموئید  استفاده شـده اسـت. توابـع   

 معمـولاً ) پاسـخ ( بازگشـتی  مقـدار  بـا  گیـرد و را در بر مـی  واقعی
 توانــد مقــدار آنمــی امــا یابــد،مــی افــزایش یکنواخــت طــور بــه

ــاهش ــد ک ــابع. یاب ــین، ت ــیگموئید همچن ــب س ــک اغل ــدار ی  مق
کـه   دهـد مـی  نشـان  1 تـا  0 محـدوده  در را) y محـور ( بازگشتی

بیـان   مسـئله گیـري را در  تصـمیم  فرآینـد توانـد  این مقـدار مـی  
 شــبیه نپواســ مــدل در حــالی کــه یــک .شــده مشــخص ســازد

 ایـن تفـاوت کـه مـدل     بـا  اسـت،  معمـولی  خطـی  رگرسیون یک
 برابــر خطاهــا واریــانس و میــانگین کــه کنــدمــی فــرض نپواســ

ــت ــا. اس ــولاً ام ــل، در معم ــانس عم ــا واری ــزرگ خطاه ــر ب  از ت
در واقـع   ).باشـد  نیـز  تـر  کوچـک  توانـد می اگرچه( است میانگین

ــه ــارگیريب ــاي     ک ــه ج ــیگومئید ب ــع س ــدتواب ــن،  فرآین پواس
یـک رگرسـیون خطـی بـه رگرسـیون       يارتقـا  عنـوان  بهتواند  می
 خطی در نظر گرفته شود. غیر

نمونــه بـا پارامترهـاي مطـرح شــده     مسـئله حـل   )4(شـکل  
نمـایش  تـابع پواسـن،   گیري کـار  بـه بـر اسـاس   را  3-5در بخش 

، داراي تـابع پواسـن  گیري کـار  بـه شـود کـه   دهد. مشاهده میمی
در واقـع  پذیري کمتـري نسـبت بـه مـدل پیشـنهادي دارد.      تأثیر

ــی       ــلات یعن ــف حم ــداد مختل ــراي تع ــاجم ب ــازده مه  ، وmب
، در ایـن شـکل، نسـبت    Mمقادیر مختلـف دیـواره آتـش یعنـی    

همچنـین مرتبـه    باشـد. داراي مقـادیر کمتـري مـی    )3(به شکل 
ــی ــوزش،    مــدل 2اجرای ــه آم ــاز ب ــل عــدم نی ــه دلی پیشــنهادي ب

ــر از روش ــه  کمت ــوزش و نمون ــر آم ــی ب ــاي مبتن ــرداريه در  3ب
  باشد.یادگیري ماشین می

 
2 Order 
3 Training and Sampling 
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 گیرينتیجه -6

در یک  ،بحران در این تحقیق، یک مدل پیشنهادي براي مدیریت
، بر اسـاس نظریـه   سازي از سرویسدر برابر حملات محروم شبکه
اقدامات متقابل مهاجم و مـدافع  که در آن ها ارائه شده است بازي

استاتیک، در نظر گرفتـه   نفره یک بازي دو عنوان به(مدیر شبکه)، 
ر این بـازي مـورد بررسـی قـرار گرفـت کـه       شد و وجود تعادل د

توانند در یک تیم واکنش به حوادث سـایبري مـورد اسـتفاده     می
انسـانی   مبتنـی بـر عملکـرد    ها معمولاًاین تیم واکنش قرار گیرد.

هاي موقعیتدر تواند گیري مدل پیشنهادي، میکار بهباشد که می
هـاي  مدافع و یا تجزیه و تحلیـل انگیـزه   گیري استراتژیک تصمیم

هـاي انسـانی کـه ممکـن اسـت      گیريمهاجمان، نسبت به تصمیم
 تري داشته باشد.گذاري بهینهتأثیر دچار خطا شوند،

ي زیر بستگی هامؤلفهدر مدل پیشنهادي، بازده هر بازیکن به 
 دارد: 

هاي مجاز و حمله مصرف شده توسط گره باند درصد پهناي -
 کننده. 

هـاي مختلـف یـا    بیت فعال با نرخ هاي مجازي از گرهمقدار -
  شوند.یکسان، در شبکه ارسال می

گیري تـابع  کار به، بر مبناي با استفاده از تعادل نَش در شبکه
توان از اثربخشی حملات مهاجم جلـوگیري نمـود.   ، میسیگموئید
هـاي حملـه   ، تعداد گـره دیواره آتشتواند براي عبور از مهاجم می

هـر گـره کـاهش     کننده را افزایش دهد در حـالی کـه نـرخ بیـت    
زینـی  یابد. بنابراین در این مدل، مدافع با انتخـاب یـک نقطـه    می

بـه   زمـان  هـم کند، یک حمله را انکار میمناسب، در حالی که تراف
 مجاز، اجازه عبور دهد. ترافیک بیشترین میزان

پیشـنهادي بـر اسـاس     تـوان یـک مـدل   در کارهاي آتی، می
سـازي از سـرویس   هاي پویا براي حملات توزیع شده محروم بازي

 ارائه نمود.
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 A Model for Managing Input Stream in Computer 
Networks to Prevent Denial-of-Service Attack Based on 

Game Theory 
P. Gholamnezhad* 

Abstract 
 
In computer incidents, the benefits of the attacker’s (defender) strategy depend heavily on the 
performance of the defender (attacker). Thus, the effectiveness of the crisis management 
mechanism relies on the strategic behaviors of the defender and the attacker, and the use of an 
effective tool, based on information technology can lead to a significant increase in the 
efficiency. The DoS attacks based on bandwidth reduction are a constant threat to network 
security. The proposed methods, due to the lack of quantitative approaches in modeling defense 
strategies against these attacks, cannot solve the problem effectively. Game theory can provide a 
framework for modeling such attacks. A game theory-based model can act as a decision support 
system for the defender and enhance its ability to make the best decisions to maintain an optimal 
level of network security against such attacks. In this paper, a proposed model for responding to 
the DoS attacks, based on game theory, is presented as a game between attacker and defender. 
The network is also modeled and the efficiency is calculated. The results show that the game 
converges to the Nash equilibrium and the best action is inferred from this strategy. The results 
obtained by simulation and numerical calculations are in favor of the proposed theoretical 
defense mechanism of the game and support the merit of using game theory to defend against 
DoS attacks to strengthen network security. 

Key Words: Game Theory, Computer Incident Response Team, Network Attacks, Computer 
Systems Security 
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