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ABSTRACT

 In Wireless Telecommunication, maintaining the security and the transmitted bit rate are very important.
 However, in conventional networks,  covert communication is often  the transmitted bit rate very limited.
 This may be for maintaining the security in covert communication in the sense that the data signal must be
 covert inside the base noise. In this article, we present different plans to maintaining the security and
 increase the transmitted bit rate in covert communication. The basis of the proposed method is transmitting
 controlled noise signal to increase the probability of detection error in the eavesdropper and increase the
 covert rate in the legal receiver to send the main message to the legal receiver. In the proposed method,
 also, the beam forming technique is presented and applied to increase the covert rate and reduce the
 interference in the receiver. To evaluate this scheme, an optimization problem is formulated. Various
 simulations and numerical results proves the efficiency of our proposal in its ability to increase security in
telecommunications networks based on covert communication via controlled noise
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چکیده 

 یمتداول، مخابره پنهان اغلب دارا های‌حال در شبکه ین. با اباشد‌یم یتحائز اهم یاربس یارسال یتو نرخ ب یتحفظ امن یمس یدر ارتباطات ب

 ائهمقاله، به ار یننمود. در ا یمخف ای‌یهپا یزداده را درون نو یگنالس یددر مخابره پنهان، با یتحفظ امن یلمحدود است؛ چراکه به دل یتنرخ ب

 یکنترل شونده برا یزارسال نو پیشنهادی، روش اساس. است شدهدر مخابره پنهان پرداخته  یتنرخ ب یشو افزا یتبه منظور حفظ امن یطرح

 یپرتو برا دهی‌شده از روش شکل یشنهادمجاز است. در طرح پ ی‌یرندهنرخ پنهان در گ شیدر شنودگر و افزا یصتشخ  یاحتمال خطا یشافزا

 سازی‌ینهمسئله به یکطرح،  ینا یابیارز یبرا یتمجاز بهره گرفته شده است. در نها یرندهپنهان و کاهش تداخل در گ خنر یشافزا

روش  ییمتنوع صحت ادعا را در توانا یعدد یجو نتا سازی‌یه. شبشود‌یحل آن ارائه داده م یبرا یتکرار یتمالگور یکو  شود‌یم بندی‌فرمول

 .دهند‌یرا نشان م سازی‌یتبر مخابره پنهان با استفاده از پاراز یمبتن سیم‌یب یمخابرات های‌شبکه یتارائه شده در امن

 یپنهان، برداشت انرژ  مخابره یزیکی،ف ی یهلا یتامن :هاكلیدواژه

  1مقدمه -1

سیم در چند  دهه اخیرر پیشررفت هرای    صنعت مخابرات بی

ای که امروزه نسبت به مخرابرات  چشمگیری داشته است، به گونه

گیررد. امرا بره دلیرل اینکره      سیمی بیشتر مورد استفاده قرار مری 

شرود، سریگنالی کره توسر      در فضرای آزاد منتشرر مری    سیگنال

هرای  شرود توسر  گیرنرده   فرستنده به گیرنده اصلی ارسرال مری  

های غیر مجاز و شنودگران قابرل دریافرت   اطراف از جمله گیرنده

خواهد بود به همین دلیل تامین امنیت در مخابره بی سیم بسیار 

سریم  بری  ضروری خواهد بود. بررای برقرراری امنیرت در مخرابره    

های مختلفی برای ارسال مطالعات فراوانی انجام شده است و روش

سیم مورد بحث و بررسی قرار گرفته های مخابره بیامن در شبکه

هرای برقرراری امنیرت اسرتفاده از الگروریتم      است. یکری از روش 

کره براسراس محاسربات و پرردازش صرورت      باشرد رمزنگاری مری 

گیرد.  می

ی برقراری امنیت، امنیرت در ییره فیزیکری    یکی دیگر از روش ها

هرای  باشرد. در روش است که براساس نظریه تئوری اطلاعات مری 

Samsami@ausmt.ac.ir رایانامه نویسنده مسئول:  *

باشد که از دسترسری شرنودگر بره    امنیت گفته شده هدف آن می

محتوای پیام جلوگیری شود. روش دیگری برای برقرراری امنیرت   

وجود دارد که توس  آن می توان مخابره ای که برین فرسرتنده و   

یرنده صورت می گیرد را از دید یک شرنودگر پنهران کررد، کره     گ

هرای امنیرت   به مطالعه روش مقالهمخابره پنهان نام دارد. در این 

پرردازیم و برا مفهروم مخرابره     سیم میدر شبکه های مخابراتی بی

  شویم.پنهان آشنا می

حجم زیادی از اطلاعات مهم و  در نهایت با توجه به اینکه

شود، امنیت  جا می سیم جابه یهای ب محرمانه از طریق شبکه

 (.1شکل ) سیم است موضوعی مهم در ارتباطات بی

در حال  شتریهرچه ب یکنون یایدر دن این شبکه هااز آن جا که 

دسته از شبکه ها که  نیا تیگسترش هستند، و با توجه به ماه

نکته در راه استفاده  نیاند، مهم تر ییویادر یها گنالیبراساس س

از نکات قوت و ضعف آن است. نظر به  یآگاه ،یتکنولوژ نیاز ا

شبکه ها، با وجود امکانات  نیاز ا فادهاز خطرات است یلزوم آگاه

توان به سطح  یم حیصح یکربندینهفته در آن ها که به مدد پ

تحت عنوان جانی. در اافتیدست  یتیاز بعد امن یقابل قبول

 یکربندیپ ی، به روش ها "میس یب یدر شبکه ها تیامن " 

.میزبپردا دهندیکه احتمال رخ داد حملات را کاهش م حیصح
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مدل جامعی از یک شبکه بی سیم  :(1) شکل

مخابره امن یروش ها -1-1

انجام  یمطالعات فراوان مسییدر مخابره ب تیامن یبرقرار یبرا

 هرای ارسرال امرن در شربکه    یبرا یمختلف هایشده است و روش

هردف  قرار گرفته اسرت. کره    یمورد بحث و بررس مسییمخابره ب

.می باشد اصلی این مقاله

یرمزنگار  -1-1-1

 نیدر ا باشدیم یارسال امن روش رمزنگار هایاز روش یکی

و  کننرد یخاص توافق م تمیالگور کیبر  رندهیروش فرستنده و گ

 ریرا تفسر  امیپ تواندیم یبه راحت تمیبا داشتن الگور یاصل رندهیگ

در فرستنده  دیکل کیمتقارن  دیکل یمثال در رمزنگار یکند. برا

 اتیکه عمل شودیگذاشته م شتراکرمز کردن به ا یبرا رندهیو گ

. فرستنده شودیانجام م دیکل نای اساسبر ییو رمزگشا یرمزنگار

متقارن موجود، شروع بره   دیو کل یرمزنگار تمیبا استفاده از الگور

از  تواننرد یمجاز م رندهیتنها فرستنده و گ کند،یم امیپ یرمزنگار

 کندیم افتیدر ار گنالیمجاز س رندهیگ یاستفاده کنند. وقت دیکل

شرنودگر بره    ی. ولر کنرد یمر  ییموجود رمزگشا دیآن را توس  کل

 امیر پ کیر را نردارد و   امیر پ ییرمزگشا ییتوانا دینداشتن کل لیدل

 که طورخواهد کرد. همان افتیدر یاصل امیمتفاوت از پ اینامفهوم 

چرون اگرر    باشرد یروش به طور کامل محرمانره نمر   نیا دینبیمی

محرمانره را   امیر پ توانرد یداشته باشد م یابیدست دیشنودگر به کل

و  عیر توز لیر از قب یموضروعات  لیروش به دل نیکند. ا ییرمزگشا

 ادیررز یدگیررچیمتقررارن( و پ یرمزنگررار ی)برررا دهایررکل تیریمررد

برزر    هرای ¬شربکه  ینامتقارن( بررا  یرمزنگار یمحاسبات )برا

 [.1مناسب نخواهد بود ]

یکیزیف هیارسال امن در لا  -1-1-1

 هرای ارسرال امرن در شربکه    یبررا  یادیر ز یروش ها امروزه

 هیر در ی نگیو کرد  گنالیبر پردازش سر  یمبتن مسییب یمخابرات

 یاز روش هرا  یکیقرار گرفته است.  یمورد بحث و بررس یکیزیف

. در باشدیگسترده م فیارسال امن ط ،یکیزیف هیارسال امن در ی

و با اسرتفاده از   ردکد مخصوص به خود را دا رندهیروش هر گ نیا

 یولر  کنرد یمر  سرازی خرود را آشرکار   گنالیس یکد اختصاص نیا

ندارند  یاز کد مربوطه اطلاع نکهیا لیمجاز به دل ریغ یها رندهیگ

را نخواهنرد داشرت. ارسرال     یافتیدر گنالیس یآشکارساز ییتوانا

در  تیر امن یبرقررار  یاز روش ها گرید یکی یاطلاعات یامن تئور

روش کراهش احتمرال    نیر . اساس کرار در ا باشد‌یم یکیزیف هیی

احتمرال   شیشرنودگر و افرزا   ایر  رمجازیغ رندهیدر ،گ یآشکارساز

بر فنون  مبتنی هاروش نی. اباشدیمجاز م رندهیدر گ یآشکارساز

از  یتیمحردود  چگونره یو ه باشرد یمر  نگیو کد گنالیپردازش س

-ینم رفتهو کد درنظر گ دیداشتن کل ایو  یمحاسبات ییتوانا لیقب

[.2] شود

مخابره پنهان  -1-1-3

 یگفتره شرده هردف آن اسرت کره از دسترسر       هایروش در

را  گنالیس رندهیگ یعنیشود،  یریجلوگ امیپ یشنودگر به محتوا

 نیآن را ندارد. امرا در عر   یآشکارساز ییتوانا یول کندیم افتیدر

فرسرتنده و   نیاسرت ارتبراب بر    ازیوجود دارد که ن یطیحال شرا

کردن وجرود   هاندرواقع، پن ردیبه صورت پنهان صورت گ رندهیگ

هردف   رمجازیغ رندهیگ کی دیاز د رندهیفرستنده و گ نیمخابره ب

کره یزم   یدر مخابرات نظرام  توانینوع مخابره را م نی. اباشدیم

شررنودگران پنهرران شررود، اسررتفاده   دیرراسررت ارسررال داده از د

خاطر ماهیت پخشی بودن، ذاتاً عمومی و  سیم به ارتباطات بیکرد.

مطلوب است؛ زیررا بره هرر     آشکار هستند که برای حفظ امنیت نا

سرمع در   اجرازه شناسرایی یرا اسرترا      ای ی تأییدنشرده  فرستنده

حفرظ امنیرت در    منظور به [3,4]دهند. در سیم را می ارتباطات بی

های زیادی مطرح شده است که در ایرن   سیم، روش های بی شبکه

ها بیشتر هدف، حفظ محتوای پیرام از دیرد شرنودگر بروده      روش

که در بعضی از مروارد حفاترت از محتروای پیرام      صورتی است. در

برین فرسرتنده و     کافی نیست؛ بلکه هدف، پنهان کرردن مخرابره  

ی  گیرنده از دید شنودگر است. بررای رفرع ایرن مشرکل، مخرابره     

پنهان با هدف پنهان کردن مخابره بین فرستنده و گیرنده از دید 
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دهرد کره    نشران مری   [5]شرود. نترایج در    یک شنودگر مطرح می

گیرری از خصوصریات فیزیکری     برا بهرره  11های فیزیکی امنیت ییه

دو  [3]کنرد. در   سیم به برقراری ارتباب ایمن کمک می محی  بی

DFمورد متداول 
AFو 22

هرای   منظرور تقویرت امنیرت ییره     به3،3

گیرد. تأثیرات ارتباب پنهان برر روی   فیزیکی مورد مطالعه قرار می

AWGNیک کانال 
 بررسی شده است. [7, 6]در 44

شود که در آن یک سیگنال  ی روشی پرداخته می به ارائه [8]در  

دهد تا نرخ  پارازیت در فرستنده قرار دارد و به آن این امکان را می

که پنهان اسرت، ارسرال کنرد. ارتباطرات      بیت بیشتری را درحالی

مورد بررسی قرار گرفته  ،[9]های رله در  ی شبکه پنهان در زمینه

توانرد اطلاعرات محرمانره را بردون      هد رله مید است که نشان می

)شرکل  صورت پنهان منتقل کند انتقال اطلاعات منبع به مقصد به

TSهای  . طرح((4)
PSو  5

 ی خودپایدار برای برداشرت  را در رله 6

انرژی در نظر گرفتره و محردودیت عملکررد شناسرایی فرسرتنده      

همچنرین   [11] هرای  . تحلیل[11])آلیس( را بررسی کرده است 

   دهد که حداقل بازده تبدیل انرژی مورد نیراز تحرت    نشان می

و  ΤSهرای   در طررح    است، برای رسیدن به این  *η1که همان 

PS دسررتیابی برره  ی دهررد هزینرره کرره نشرران مرری  برابررر اسررت

قابل    گرچه  ؛رله یکسان است ،های ارتباطات پنهان محدودیت

سریم   های ارتباطی بی در سیستم تواند متفاوت باشد. می رسیدست

CSIاز طریررق بررازخورد  CSIکرراربردی، معمررویً 
از گیرنررده برره  7

عنروان   ، بره EH [7]هرای   پروتکرل  .[4] آید دست می  هفرستنده ب

و  8گرذاری مبتنری برر سروئیچینگ زمرانی      های رلره   مثال پروتکل

منظرور دسرتیابی بره     به 9گذاری مبتنی بر تقسیم توان پروتکل رله

در گیررد.   های کارآمد از لحاظ انرژی مورد بررسی قرار می  سیستم

رلره   هرای  ی ارتباب پنهان و انتقال ایمن در شبکه به مسئله [11]

زمانی که چندین شنودگر در شبکه وجود داردر پرداخته  بر ر نامعت

دهرد کره برا افرزایش      همچنین نشان مری  [11] های تحلیلاست. 

یابرد.   یرابی افرزایش مری    ها میزان نرخ پنهان قابل دست تعداد رله

ی پنهران   های مرتب  با اجرا شردن مخرابره   ها و هزینه محدودیت

 [12]ی خودپایردار بره مقصرد در     برای انتقال اطلاعات یرک رلره  

 بررسی شده است.

 NOMAهرای همیرار    ارتباب پنهان در شربکه  به بررسی [13]در 

های  پرداخته شده است. همچنین عملکرد ارتباب پنهان در شبکه
 

1 Physical‌layer‌security 
2 Decod-and-forward 
3 Amplify‌-and-forward 
4 Additive‌white‌guassian‌noise 
5  Time switching 

6  Power splitting 
7‌Channel‌State‌Information 
8‌Time‌Switching‌Based‌Relaying 
9‌Power‌Splitting‌Based‌Relaying 

 ی تقویت و ارسال ی غیرمتعامد با رله دسترسی چندگانه

براین، به تحلیل عملکرد ارتبراب   گیرد. علاوه مورد مطالعه قرار می 

ل ( و الزامرات احتمرا  QOSپنهان تحت کیفیت متفاوت خردمات ) 

پنهران   یارتباط یستمس یکپرداخته شده است. خطای تشخیص 

[ ارائه شرده اسرت.   14در ] یمحوشدگ های‌چند آنتنه تحت کانال

کنترل شونده تک آنتنه  یزنو یککه اگر   دهد‌ی[ نشان م8] یجنتا

مروردنظر کراهش    یرندهدر گ یزبه نو یگنالارسال گردد، نسبت س

کنترل شرونده را   یزنو های‌یگنالمسئله، س ینحل ا ی. برایابد‌یم

 یصرورت هرم تروان ارسرال     ین. دراکنند‌یآنتن مجهز م دینبه چن

 ین. همچنر یابد‌یکاهش م یرندهو هم تداخل در گ یابد‌یم یشافزا

از آنرتن مجهرز    یا یهفرستنده را به آرا یت،نرخ ب افزایش منظور‌به

بره   ‌یدو بعرد  دهری ‌شرکل  صورت‌داده به یگنالکرده تا ارسال س

 . موردنظر انجام شود یرندهسمت گ

سریم مطالعرات فراوانری     برای برقراری امنیت در مخابرات بی

هررای مختلفرری برررای ارسررال امررن در  انجررام شررده اسررت و روش

سریم مرورد بحرث و بررسری قررار گرفتره اسرت.         هرای بری   شبکه

ی  امرن در ییره    و ارسال [16, 15]های الگوریتم رمزنگاری  روش

منظور حفظ محتروای   اند که به پیشنهاد داده را [19-17]فیزیکی 

پیام از دیرد شرنودگر عملکررد مناسربی دارد. برا ایرن وجرود در        

های امنیت که بیان شرد هردف آن اسرت کره از دسترسری       روش

شنودگر به محتوای پیام جلوگیری شود. این بدان معنا است کره  

را کند ولی توانایی آشکارسرازی آن   گیرنده سیگنال را دریافت می

 ندارد. 

 

 مدل سیستم (:1) شکل
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یطی وجود دارد که نیاز است ارسال بین فرستنده و گیرنرده  

دیگر پنهران کرردن وجرود     عبارت صورت پنهان صورت گیرد، به  به

مخابره بین فرستنده و گیرنده از دید یک شنودگر هدف است. در 

ی  تروان در حروزه   جهت رسیدن به این هدف روش دیگری را مری 

ی پنهان است و هدف آن پنهان  برقراری امنیت نام برد که مخابره

کردن مخابره بین فرستنده و گیرنده از دید یرک شرنودگر اسرت    

[7 ,23-21]. 

 ی خود پایدار ارتباطات پنهان توسط یک رله -1-1

 معرفی سیستم  -1-1-1

سیم، بره جرای   های شبکه های ارتباطی بیحالتاز در برخی 

منبع اطلاعات را با کمک یکی مخابره مستقیم به مقصد، یک گره 

کنرد. ارتباطرات   های همسایه خود به عنوان رله مخابره میاز گره

مورد بررسی قرار گرفرت،   [15] های رله درپنهان در زمینه شبکه

توانرد اطلاعرات محرمانره را بردون انتقرال      که نشان داد رلره مری  

-اطلاعات منبع به مقصد به صورت پنهانی منتقل کند. با دستگاه

هرای  )به عنوان مثرال برنامره   1ی اینترنت اشیاءگیرشدههای همه

-های حمل و نقل هوشرمند، دسرتگاه  رهای هوشمند، سیستمشه

 سابقهحجم بی روند،های همراه( که در زندگی روزمره به کار می

ای از اشیاء و دستگاه های متصل به هم وجود دارد که اطلاعرات  

ای مانند مکان واقعی و اطلاعات فیزیولروژیکی  حساس و محرمانه

سریم تبرادل   های بیکانالمرتب  به سلامتی را ذخیره و از طریق 

هرای زیرادی در مرورد امنیرت و     کنند. به همین ترتیب نگرانیمی

سیم در اینترنت اشیا  پدیردار شرده کره    حفظ حریم ارتباطات بی

رود بزرگترین مانع برای اسرتقبال گسرترده از اینترنرت    گمان می

سریم را  تواند وجرود مخرابرات بری   اشیا باشد. ارتباطات پنهان می

کند و از این رو قادر است در برنامه های بیشرمار نوتهرور   پنهان 

ΙοΤ
، مشررکلات حررریم خصوصرری را برطرررف کنررد. در برخرری از 2

، یرک تکنیرک امیدوارکننرده بره نرام       ΙοΤسناریوهای کراربردی  

هرای جدیرد و   سیم و پردازش اطلاعات، فرصتبرداشت انرژی بی

 دهرد مری بسیار خوبی را برای حل مشکلات انرژی محردود ارائره   

انرژی را از طریرق   ،استفاده از این تکنیک، گره مبدابا . [16-22]

کنرد  اطات پنهان به رله فرستاده و سپس از رله درخواست میارتب

تا به ارسال اطلاعات به مقصد کمک نماید. انررژی و تروان منرابع    

دهرد  ی مبدا اجازه نمری ارزشمندی هستند و به همین خاطر گره

که گره رله از قدرت برداشت شده بررای مخرابره اطلاعرات دیگرر     

نماید. بدین گونه، مخرابره  بجای اطلاعات منبع به مقصد استفاده 

اطلاعات خود رله باید از منبع پنهان بماند تا پنهان بودن مخرابره  

 

1‌Internet of things 
2‌ Internet of Things 

تضمین شود. رله به ارسال اطلاعات خود در کنار ارسال اطلاعات 

حالی است که منبع پردازد. این درپیام  منبع به صورت پنهان می

تفاده کند تا این مخرابره پنهران را بررای شناسرایی اسر     تلاش می

غیرقانونی از منابع )توان حاصل از برداشت انرژی( که تنهرا بررای   

ارسال اطلاعات منبع به مقصد اختصاص یافتره اسرت، شناسرایی    

 کند.

 های‌مخابره پنهان در شبکه ییکارا یمقاله به منظور بررس یندر ا

ارائه  ینهبه عملکرد به یدنرس یبرا هایی‌حل‌راه سیم،‌یمخابرات ب

 یگنالارسرال سر   شود،‌یطرح ارائه م ینکه در ا یراهکار. شود‌یم

صورت  ینکه در ا باشد‌یم یامپ یگنالکنترل شونده همراه س یزنو

 کنترل شرونده پنهران    یزنو یگنالتوس  س تواند‌یم  یامپ یگنالس

داده را برا تروان    یگنالشود که بتوان سر  یامر موجب م ینشود. ا

بای  یاصل یرندهخل را در گموضوع تدا ینارسال کرد اما ا یشتریب

پرترو   دهری ‌موضوع استفاده از روش شکل ینحل ا یبرد و برا یم

کنتررل شرونده و    یزنرو  هرای ‌یگنالروش سر  ین. در اشود‌یارائه م

 یرن . در اکنریم ‌یآنتن مجهز م ینفرستنده را به چند های‌یگنالس

  یرام پ یگنالسر  یدو بعد دهی‌صورت فرستنده قادر به انجام شکل

 زیرر  صرورت ‌. ادامره مقالره بره   باشد‌یمورد نظر م یرندهبه سمت گ

. در شرود ‌یارائه مر  یستم، مدل س3: در بخش شود‌یم یسازمانده

و  شود‌یطرح مطرح م یابیجهت ارز یساز ینه، مسئله به4بخش 

 یو پارامترهرا  یو(، سرنار 5. در بخش )شود‌می ارائه مسئله حل‌راه

داده شرده و   یحتوض سازی‌یهشب یجو نتا شوند‌یارائه م سازی‌یهشب

  .است گیری‌یجهو نت یسهبخش آخر شامل مقا یتدر نها

 علائم و اختصارات -1

نویز در این مقاله  فرستنده، گیرنده اصلی،گیرنده غیر خودی و 

نمایش  ‌nو  t ،r ،chرا  به ترتیب با حروف  کنترل شونده

 دهیم.  می

 مدل سیستم  -3

باشد که از یک می( 2) مطابق شکلمدل سیستم پیشنهادی 

فرستنده ، یک گیرنده غیرخودی، یک گیرنده اصلی و یک نویز 

کنیم که فرستنده به شود. فرض میکنترل شونده تشکیل می

ها خواهد دادهنام دارد که می     یک آرایه آنتن مجهز است که

استفاده از را بصورت پنهانی به گیرنده مورد نظر انتقال بدهد و با 

دهد. همچنین فرض بعدی این انتقال را انجام میی دوپرتوها

-شود که سیگنال نویز کنترل شونده یک چند آنتنی با آنتنمی

است. در این مدل گیرنده و سرپرست بصورت تک    های 

 شوند.  آنتنی درنظر گرفته می
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 مخابره ی پنهان با پرتو چندگانه :(3) شکل

 

 ی مجهز به آنتنی پنهان توس  یک رلهمخابره(: 0) شکل

و گیرنده  نویز کنترل شوندهموقعیت مکانی گیرنده و سیگنال 

 توان بصورت زیر بیان نمود: غیر خودی را می

            

            

               

(1)  

تا  فرستنده، گیرنده اصلیتا  فرستندهسی از اوضریب کانال گ

نویز کنترل  و گیرنده اصلیتا  نویز کنترل شونده، گیرنده غیرخودی

 برابر است با : گیرنده غیرخودیتا  شونده

                      

                        

                      

(2)  

                        

باشد می  و     هایماتریس کواریانس کانال بین گره      که 

 .(3)شکل  باشدمیماتریس صفربیانگر   و 

تواند می را در هر اسلات زمانی فرستندهبردار سیگنال پیام 

 بصورت زیر بیان نمود:

(3)     [  
    

      
 ] 

 باشد.  میبیانگر بردار سیگنال پیام     که 

 برابر هست با : فرستندهسیگنال منتقل شده توس  

(4)   
      

  

 .استبردار پرتویی برای انتقال پیام بیانگر            که 

 دریافتی در گره گیرنده اصلی برابر است با :     

(5)      
   

           

  
  

زمانی به صورت زیر  یبازهدر هر   سیگنال دریافت شده درگره 

 باشد : می

 

افت مسیر ، فاصله      و   ،    ،   که به ترتیب 

و   و گره  نویز کنترل شده، فاصله بین   و گره فرستندهبین 

   د باشنمیعملگر هرمتین 
            

، نویز سفید   

     و    پارامتر های  ت. اس  دریافت شده در گره 1سیاوگ

و عدم ارسال  بیانگر تصمیم فرستنده برای ارسال داده به ترتیب 

 باشد. می

 شرایط ایجاد مخابره پنهان  -1-3

برای کاهش گیرنده غیرخودی قاعده تصمیم گیری بهینه در 

 باشد:صورت زیر میخطا به

∑ که |   
 |

  
 باشد. آستانه تصمیم گیری می 𝜗و       

فته شده، هنگامی می توان گفت که با توجه به توضیحات گ

صورت پذیرفته است که شرب زیر در این مخابره ارسال پنهان 

 : ]9[و  ]8[ شود عاقنا

 

1 Additive white guassian noise(AWGN) 

{
   

  
    

     
    

                                                                    

   

  
 √     

     
     

  
    

     
    

               

 

    
   (1)  

(6) 

{

   

 
                     

   

 
                     

  (7) 
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Any for     

                        
 

)

(8)  

تروان  احتمایت از دست دادن آشکارسازی و هشدار اشتباه را مری 

  :]22[بصورت زیر نوشت

‌

آستتتانه تصتتمیم گیتتری بهینتته از دیتتدگاه  -1-3

 گیرنده غیرخودی 

        به حداقل رساندن انتظار گیرنده غیر خودی، 

،     بنابراین به منظور بدست آوردن  .است
          

  
 

با توجه به رواب      تواندهیم. به همین منظور میقرار می  

 ت:به صورت زیر نوش] 28[در 

)           که
   

   
)]23[. 

 توان دریافت شده در فرستنده  -3-3

در این طرح فرستنده انرژی خود را از منبع و باتری موجرود  

سریگنال پیرام اسرتفاده    ی می گیرد و از این انرژی برای مخرابره 

کند. بنابراین با توجه به مصرف کلی شبکه می توان گفت کره   می

 کند: توان موجود در فرستنده در رابطه زیر صد  می

رای ارزیابی این طرح، یک مسئله بهینه سازی را فرمول 

خواهد و یک الگوریتم تکراری برای حل آن ارائه  شودبندی می

 .شد

مسئله بهینه سازی ارائه شده و راه حل آن در  -0

 جهت ارزیابی طرح پیشنهادی

 بهینه سازی  مسئله  -1-0

، شودبیشینه می در این طرح نرخ مخابرات در گیرنده اصلی
شدن شرب  عو اقناکند میبهینه را  توان ارسالی در فرستنده

گرفته سازی زیر در نظر مسئله بهینه  .مخابره پنهان می باشد

 : شودمی

این تابع هزینه، نرخ دریافتی در گیرنده است. درنتیجه هدف 

که در این باشد.به حداکثر رساندن نرخ دریافتی در گیرنده می

احتمال ارسال داده در یک اسلات زمانی است. بنابراین  مسئله

شود نرخ متوس  در گیرنده به صورت تابع هزینه بای تعریف می

باشد یعنی هرچه نرخ پنهان در که معیاری برای ارزیابی شبکه می

 توان به یک شبکه مطلوب دست پیدا کرد.گیرنده افزایش یابد می

          
مال انتقال داده در هر بازه زمانی احت    ،   

       ،    وعلاوه براین  است.
ی بین به ترتیب فاصله   

تا گیرنده و  نویز کنترل شوندهی فاصله ،فرستنده وگیرنده

 باشند.واریانس نویز در گیرنده می

 شود بنابراین  میتابع هدف مقعر نمی باشد  از آنجا که

که مربوب به مسائل بهینه سازی مقعر هایی توانیم از روشنمی

در نتیجه از آنجایی که داخل لگاریتم یک  اده کنیم .تفهستند، اس

استفاده  ]dc ]24عبارت کسری قرار دارد، می توان از تقریب 

، کرد و تابع هدف را به یک تابع مقعر تقریب زد. در نهایت مسئله

در  cvx یک مسئله مقعر شده است و با استفاده از تولباکس

 .]25[متلب به حل آن می پردازیم 
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 نتایج شبیه سازی -1

سرازی  در این قسمت طرح پیشنهادی را با کمک نتایج شبیه

سرازی شرامل :   دهریم. پارامترهرای شربیه   مورد بررسی قررار مری  

     

     ,          ,          ,       , 

          ,            

و            

𝜂  و محل گره ها عبارتند از :      

             ,                   , 
کنریم کره   فررض مری   .                          

 قرار دارد.   (1 ,1)در  فرستنده

را بر نرخ  نویز کنترل شونده تاثیر تعداد آنتن های( 5شکل)

نشان  دو بعدی پنهان در هنگام استفاده از تکنیک شکل دهی 

نویز دهد و همچنین مقایسه تاثیر حداکثر توان مجاز در می

در نتیجه . دهدرا بر روی مقدار بهینه نشان می کنترل شونده

بیشتر  نویز کنترل شوندههرچه تعداد آنتن ها در سیگنال های 

نویز شود، می توان پیام بیشتری را همراه با سیگنال های می

    .رده پنهان، ارسال کبا حفظ شرب مخابر کنترل شونده

بر نرخ  نویز کنترل شوندهدر را تاثیر تعداد آنتن  (6)شکل 

دهد. علاوه براین درصد بهبود کارایی شبکه را پنهان نشان می

همان  .ترسیم کرده گیرندهبرای دو مقدار متفاوت واریانس نویز 

، گیرندهشود، با افزایش واریانس نویز در طور که مشاهده می

دانیم واریانس کند. همان طور که میکاهش پیدا می بهینهمقدار 

باشد. درنتیجه افزایش همان دامنه طیف توان نویز می ،نویز

واریانس نویز در گیرنده اصلی به معنی افزایش مقدار توان نویز 

شود. درنتیجه مقدار باشد که سبب تداخل در گیرنده اصلی میمی

شود، بنابراین نرخ دریافت میکمتری سیگنال پیام در گیرنده 

ها با توجه به شکل با افزایش تعداد آنتن یابد.پنهان نیز کاهش می

شود و نمودار با مقدار واریانس کمتر نرخ بیشتری نرخ بیشتر می

یابد سطح نرخ -و هرچه مقدار واریانس افزایش میدهد را می

 .یابدکاهش می

ها در افزایش تعداد آنتنمقدار بهینه را با توجه به ( 7)شکل

همان طور که مشاهده  دهد.نشان می فرستندههای سیگنال

با افزایش تعداد آنتن ها نرخ بهینه رو به افزایش  شود، می

 باشد. می

 
نویز کنترل مقدار بهینه در مقابل تعداد آنتن های . (1)شکل 

 شونده

8 9 10 11 12 13 14 15 16

N
j

1

2

3

4

5

O
p
ti

m
u
m

 R
e
s
u

lt
 [
b
p
s
/H

z
] σ

b

2
=0.00001 dBW , p

j

max
=6 Watts

σ
b

2
=0.60001 dBW , p

j

max
=6 Watts

و  نویز کنترل شوندههای مقابل تعداد آنتننرخ پنهان در  .(1)شکل 

 واریانس نویز گیرنده

 
 فرستنده مقدار بهینه در مقابل تعداد آنتن های  (. 1)شکل 
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 گیری نتیجه -1

آنتن در گره های سیستم مورنظر برای هدایت  وجود چندین

سیگنال اصلی و سیگنال پارازیت یکی از مزایای بسیار قابل توجه 

مسئله بهینه سازی مطرح شده،  باشند.مخابره پنهان میبرای یک 

استفاده کرد و  ]dc ]28توان از تقریب نا محدب است بنابراین 

 و با استفاده از تولباکستابع هدف را به یک تابع مقعر تقریب زد 

cvx  29[در متلب به حل آن پرداخت[. 

در بهبود عملکرد سیستم نویز کنترل کننده، افزایش توان 

بهینه ، نرخ گیرندهبا افزایش واریانس نویز در .باشدبسیار موثر می

هدف در  عباشد زیرا با افزایش واریانس مقدار تابرو به کاهش می

شود و درنتیجه مقدار بهینه نیز مسئله مطرح شده کوچک می

 .یابدکاهش می
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