
Journal of  Electronical & Cyber Defence

Vol. 10, No. 1, Spring 2022, Serial No. 37

A method to detect intrusion into the Internet of Things using the 

game theory 

S. Siadat*, M. Ghafary,  M. Rezvanmadani

* Associate professor, Faculty of Electrical and Computer Engineering, University of Birjand, Birjand, Iran

(Received: 23/04/2021, Accepted: 19/01/2022) 

ABSTRACT 

The Internet of Things is an emerging technology that integrates the Internet and physical intelligent ob-

jects; objects that cover a wide range of areas such as smart homes and cities, industrial and military pro-

cesses, human health, business and agriculture. The IoT technology deepens the presence of Internet-

connected devices in our day-to-day operations, bringing many benefits to the quality of life, as well as se-

curity-related challenges. Accordingly, the IoT security solutions should be developed and like other net-

works, the IoT intrusion detection systems are considered the most important means of providing security. 

In the present study, a method is proposed to detect any IoT intrusion, using the game theory. In the pro-

posed method, the attacker security attack game and the behavior of the intrusion detection system in a two-

player, non-participatory game are analyzed dynamically and with complete information, and the equilibri-

um solutions are obtained for specific sub-games. The analysis of best response parameters using the game 

theory and Nash equilibrium definitions indicates the need to use cloud-fog-based IoT intrusion detection 

systems. This is realized in the proposed model through providing optimal strategies and maximizing the 

attack reports by the smart node network..  
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چکیده 

 یه  از قب یا گسهترد   یهها  کهه ههه دامنهه    یاییاش کند، یرا ادغام م یزیکیهوشمند ف یایو اش ینترنتاست که ا ینوظهور یفناور یا،اش ینترنتا

 یتعله  دارد  فنهاور   یوکهار و کاهاورز   نظارت هر ههداشت و سلامت انسها،، کسه    ی،و نظام یصنعت یندهایهوشمند، فرآ یها و شهرها خانه

هه همرا  دارد  یزندگ یفیترا در ک یادیز یایو مزا کند یم تر ی ما عم ی روزانه های یترا در فعال ینترنتمتص  هه ا ی حضور وسا یا،اش ینترنتا

توسهعه داد  شهود     یدها یااش ینترنتا یهرا یتیامن یها ح  را  اساس، ینکرد  است  هرا یجادا یزن یتیمرتبط ها مسائ  امن یها چالش یو از طرف

  در پهووهش حارهر، طهر     آیهد  یحساب مه   هه یتیاهزار امن ینتر مهم یز،ن یااش ینترنتا ینفوذ هرا یصتاخ های یستمها، س شبکه سایرهمانند 

مههامم و   یتهی امن ی حملهه  یشد ، ههاز  شد  است  در روش ارائه ارائه  ها یهاز ی یهها استفاد  از نظر یااش ینترنتدر انفوذ  یصتاخ یهرا یروش

 ینههش ههرا   یتعهادل  یهها  حه   و را  شهود  یمه  یه  و هها اطلاعهات کامه  ت ل    یها پو یرماارکتیدو نفر ، غ ینفوذ در هاز تاخیص یستمرفتار س

در  سازی یهو تعادل نش و شب ها یهاز ی یهنظر یههفپاسخ ها استفاد  از تعار ینههتر یپارامترها ی   ت لدهد یخاص را هه دست م های یههرهازیز

ههر اهرمهه از    یمبتنه  یریگ ههر  یناست  ا یااش ینترنتا ی نفوذ در شبکه یصتاخ های یستماز س یریگ از لزوم ههر  ی، حاکMATLABافزار  نرم

  شود یانجام م یانهادیهوشمند در مدل پ یها گر  ی شبکه یحملات از سو یو گزارش حداکثر هینهه های یاستراتو ی ارائه ی طر

ها یباز ی یهنفوذ، نظر یص، تشخ یااش ینترنتا :هاكلیدواژه

 1مقدمه -1

، میس یه، ارتباطات حسگرهای مختلف از قبی  ها فناوریپیارفت 

گسترد  هه  م اسبات نهفته، شناسایی و ردیاهی خودکار، دسترسی

هوشمند را  اشیا، پتانسی  ادغام شد  عیتوز یها سیسرواینترنت و 

  دهههد یمهه رنت افههزایشههه اینت ی مهها از طریهه  نهههروزادر زنهدگی  

 یههه هرقهرار   توانهد  یکهه مه   یهوشهمند  ایاشو  نترنتیا ییهمگرا

  کند یمرا تعریف  اشیااینترنت  هپردازند، گریکدی ها تعام  و رتباطا

عوامه  در صهنعت    نیتهر  مههم یکهی از   عنهوا،  ههاین نمونه مدید 

 داد ی آینهد  تاهخیص   هها  سهال در  فناوری اطلاعات و ارتباطات

 . ] 20[است  شد  

هرای اتصهال در   اشیا یتوانمندساز اشیااینترنت  فناوریهدف 

هر زما، و مکا،، ها هر چیزی و هر شخصی است که از هر مسهیر  

 اشیا  اینترنت کند یممطلوب استفاد   صورت ههیا شبکه و خدمت 

مدیهدی   فنهاوری  اشهیا تکام  مدیدی از اینترنت است  اینترنت 

 اشهیا و از تنهو    کنهد  یمه است که هه حضور نافذ م یطهی تومهه   

گر ه اور  هها یکدیه  هههه مه   دار میسو  همیس یههوشمند ها اتصالات 

siadat@pnu.ac.ir رایانامه نویسند  مسئول:  *

یها خهدمات مدیهد و     کارهردهها ههرای ایجهاد    اشیا  این پردازد یم

و  کننهد  یمه  یهمههکار یکههدیگر  دستیاهی هه اهداف ماهترک هها 

توسعه هرای ایجاد مهانی هوشمند و هزرگ هه  یها چالهش درواقع

یتهال و    مهانهههی کهه ههه شهک  واقهههعی، دیج     رونهد  یمههشمار 

هوشههمند،   یهها  هطیه م ی ریه گ شهک  هه سمت  ت وهمجازی اس

، ونقه   م هحه انهرژی،  هوشهمندتری اهه حوز و  شهود یمهمگهرا 

  ]4[ آورد یمو هسهههیاری دیگهر را هه ومههود  شههرهاسلامت، 

هوشمند مههومود در دنهیای واقعهی هها    اشیا، ادغام حال نیهاا

تهدیدات امنههیتی را نیههز در هسهههیاری از    دههتوان یماینتههرنت 

 ]5[ مههها هه ههمرا  داشته هاشد یروزانه یها تیفعالههه

ارتبهاطی گسهترد ، تهوا،     یها پاتهو  استانداردهاها تومه هه 

م دود م اسباتی و تعداد هالای وسای  هه ههم متصه ، اقهدامات    

ی اینترنهت  هها  ستمیسدر  تواند ینممنیتی در هراهر تهدیدات ا رایج

 یها ح  را  ی توسعهمؤثری عم  کند  هه همین دلی ،  طور هه اشیا

منیتی خاص هرای ایهنتهرنت اشههههیا رههروری اسههت، تهها ههه      ا

امههاز  دههههد، تمههام رعههف سیسهتم را    ها سازمهها،را، کارهه

 ]33[ کنندشناسههایی 
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در حال انجام هرای تکام  امنیت اینترنت  یها پروژ هرخی از 

و احراز هویهت،   ها داد که م رمانگی است  ییها روشاشیا شام  

، حههریم اشههیااینترنههت  ی شههبکهکنتههرل دسترسههی در داخهه   

خصههههوصی و اعتمههههاد میهها، کههارهرا، و اشههههیا، و امههههرای    

 30[دههههد یمرائههه اصوصههی را هامنیت و حریم خ یها استیس

ههای اینترنهت    نیهز شهبکه   ها روش نیا ومود ها، حتی حال نیهاا. ]

 هها هایی که  حمله است پذیر  های متعدد آسی  در هراهر حمله اشیا

 شهود  ههه   هها طراحهی مهی    اختلال و از هین هرد، این شبکه هدف

هایی اسهت کهه    ، طراحی روشازیموردنهمین دلی ، روش دفاعی 

های تاخیص نههههفوذ ههرای    مهامما، را تاخیص دهد  سیستهم

   استانجام این هدف 

م اسبات اهری، انقهلاب  ی مبتنی هر وب و ها فناوری ی توسعه

سلامت،  دیجیتال را رقم خواهد زد و افزایشی ها یفناورآیند  در 

ی از اطلاعهات مفیهد ههرای    ا گسهترد  ی، سهههولت و طیف ور ههر 

را در پههی خواهههههد داشهههت  از طرفههی    ههها ا،ههههسازمافههراد و 

م هرمانگهههی شخهههصی، پییههیدگی     ی یی در حهیهطهها چالش

 .] 22[، نهفههوذ و ایهجاد شکهاف دیجهیتهال خواهد شههد فناوری

 ی شهد   ثبتی شخصی، اشتراکی و ها داد دنیای دیجیتال، ها 

منیت و حفاظت ا ینهیزم دریی ها ینگراناست و  شد   اشبا افراد 

فراهم کرد  اسهت  ماهکلات ناشهی از     ها دولتفراد و اطلاعات ااز 

ی کارهرا، و ها ینگرانی ناخواسته، موم  ها داد انتقال و پردازش 

 فنهاوری ی کارهردهها ا رشهد سهریع   مسائ  قانونی شهد  اسهت  هه   

  ردیههگ یمههقههرار  تومههه مههوردمنیتههی اشههههیا مفههاهیم ااینترنههت 

نفههوذ، م رمانههگی و نهاتوانی مهردم در      ی یی در زمینهه ها ینگران

 ی   اگهر فعالیهت روزانهه  ردیگ یمشک   شا، یشخصکنترل زندگی 

ی اطلاعهاتی  هها  یخرومه  یدکننهد  یتول ها آ،و  ودش  نظارتفراد ا

ی سیاسهی، اقتصادی و امتماعی ت ت تأثیر قرار ها تیفعالهاشند، 

منیهت، رخهداد حملهه و اخهتلال در     ا  در صهورت نقه    رندیگ یم

 .] 12[ شود یمشیا کمرنگ ااینترنت  فناوریعملهکرد، مزایای 

اینترنت  ی چالهش در شبهکه نیتر هزرگمنیت شاید اهرقراری 

منیت در اینهترنت فعلهی ههم یهک چهالهش ههزرگ اشهیا هاشهد  ا

ی تهر  هزرگشیا این مسئله اهعاد ا، اما در اینترنت دیآ یمهه شهمهار 

آ، نقاط ورود هیاتر هه  تبع ههی شبکه و شدگ عیتوز  کند یمپیهدا 

ی که قرار یشیااسیستم، یکی از دلای  این مورو  است  همینین 

ی تهر  ساد ساختار و معماری  است هه اینترنت متص  شود، معمولاً

منیتی را در ای اهزارهای ساز اد یپدارد و این  وترهایکامپنسبت هه 

شیا خیلی هیاتر از اینترنهت  ااینترنت  فناوری  سازد یمآ، دشوار 

نفهوذ ههه چنهین     درواقعفعلی هه زندگی واقعی نزدیک شد  است  

 .] 33[ی معادل نفوذ هه زندگی روزمر  کارهرا، خواهد هود ا شبکه

 فنهاوری منیتی در دنیهای مجهازی و  ای ها چالشها تومهه هه 

ی نفوذ هه این ها چالشومود  نیچن همو  شههیاانوظههور اینترنت 

گرفته  کاف نفوذ صورت منظور ههرائه یک روش ههینه ا، ها ستمیس

همیهت  اهسیار رهروری و حههائز    ها ستمیسمنیت در این او حفظ 

  ] 22[است 

گرا، و مهاممها، ههه   ههانفوذ مقاهلهه   منظهور  ههه مهت  همین هه

ی متعددی ت هت عنهوا،   ها روشی، ا انهیرای ها شبکهها و  سیستم

ی تاخیص نفوذ ایجاد گردید  است که عمه  نظهارت ههر    ها روش

عههد   ی را ههر  ا انهیرا ی بکهشیا افتاد  در یک سیستم  وقایع اتفاق

ت ق  اهداف و ارائه مدل ریاری  منظور ههدر پووهش حارر،   دارد

ذیه  در نظهر    یهها  هخهش تاخیص نفوذ،  یها ستمیسکارآمد در 

پووهش در هخش دوم و هیا، مسهئله   ی است  پیاینه شد   گرفته

و تعاریف پارامترههای   یساز مدلدر هخش سوم آورد  شد  است  

 شد   ا،یهدر هخش چهارم  تفاد مورداس یها داد هازی، اطلاعات و 

د  مه آ ههه دسهت   یهها  افتهیاز  یریگ ههر است  هخش پنجم نیز ها 

مؤثر  یها انهادیپنتایج و  ی ، نهایت هه ارائه یت ل و  هیتجزرمن 

   شود یمدر هخش شام منتهی 

   ی پژوهش پیشینه -2

مختلفهی مبتنهی ههر     یهها  روشی اخیر، مقالات و ها سالدر طی 

 منظهور  ههکامپیوتری،  یها شبکهمنیت ا ی هازی در حوز  ی نظریه

ی هها  سهتم یسعملکرد و کارایی  یساز نهیههمدل کرد،، ت لی  و 

از قبیه    اشهیا ی مرتبط هها اینترنهت   ها یفناورتاهخیص نفوذ در 

 و ارایمهه (،[81] 1ادوته  و)کومهار  مت هرک  اقتضهایی  ی هها  شبکه

 و هههوتن )هسیهههم   ههای حسهگر ههی    کهههشب (،]23[ 2،همههکارا

 4همکههارا،  و یمهود (، مهه اسبههات اههههری )  ]2[ 3هههمکههارا،

  5چههن و تیهه یمهههای سهایبههههری فیزیکههی ) ( و سیستههههم]22[

  اند شد  منتار( ]24[

، نفوذهای مختلفهی را ارائههه   ] 22[گزارش مودی و همکارا، 

پذیری، م رمانگی و یکپارچگی در م اسهبات   داد  که هر دسترس

ههای   گذارد  نویسندگا، این مرمع، فناوری سیستم هری تأثیر میا

مبتنهی ههر    ههر را ههه سهه دسهته    ادر  شد   استفاد تاخیص نفوذ 

میزها،، مبتنی ههر شهبکه و مبتنهی ههر ههایپروایز )نهاظر ماشهین        

اند  همینهین در مهورد مزایها و معایه  ههر       مجازی( تقسیم کرد 

ههری  اهایی را شناسایی کردند، تا م اسبات  پروتک  ه ث و چالش

ههای اینترنهت    رائه سهرویس اهرای  یاعتماد قاه هستر  صورت ههرا 

  درآورند اشیا
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دهد کهه   ناا، می ]23[ 1همکارا، و یدیمپووهش  ی نتیجه

ههای   یک سیستم تاخیص نفوذ قادر هه نظارت و کنترل پروتکه  

ارتباط چندگانهه، ترکیه  قهوانین امضها و فرآینهدهای تاهخیص       

 ناهنجاری است 

ای در مورد  هه هررسی گسترد  ]6[ همکارا، و هوتو،

سیم  های حسههگر هی های تاخیص نفوذ در شبکه سیستم

های تاخیص نفوذ  سیستم نیه راای  پرداخته  و ت ههلی  مقایسه

سیم ها تومهههه هه معهماری  های حسگر هی هرای شبکه شد  ارائه

 رائه کرد  است اشبکه و روش تاخیص 

 امنیتی مامع ازیک ت لی   ]14[ 2همکارا، و گرانجال

ها  تر، آ، دقی  طور ههکنند   ارائه می چندین پروتک  اینترنت

ای  های منطقه را روی شبکه IEEE802.15.4منیتی امسائ  

هرای  IPv6(، پروتک  مسیریاهی 6LoWPANسیم قدرت پایین) هی

 ی (، پروتک  امنیت لایهRPL3های قدرت پایین و سست) شبکه

4انتقال)
DTLS  5م دود) یها هرنامه( و پروتک

CoAP را هررسی )

 کردند 

 ههرای  شهد   ارائهه های تاخیص نفهوذ   روش]11[ دوتا و کومار

مت رک را ها تمرکز هر روی الگوریتم تاخیص  اقتضاییهای  شبکه

ههای   هندی درختی را هرای روش اند  یک دسته ها هررسی نمود  آ،

کهه هها تومهه ههه ماهیهت روش       انهد  کهرد  معرفهی   نفوذتاخیص 

 تاخیص صورت گرفته است  روش در شد  استفاد پردازشی 

یهک سیسهتم تاهخیص نفهوذ ههرای       ]22[ 6همکهارا،  و یل 
دهنهد کهه قهادر اسهت      ارائهه مهی   LOWPAN-RPL6ههای   شبکه
را ههها اسههتفاد  از رویکههرد  Selectiveو  Sinkhole ،Sybilت حمههلا

 کند، شناسایی کند   ترکیبی که پارامترهای متفاوتی را متص  می

یک سیستم تاخیص نفوذ را هر اسهاس   ]3[ 7همکارا، و یآتل

رائه داد  است  اعصبی پیارو  ی ویوگی ها ناظر و استفاد  از شبکه

 ISCX-IDS 2012 یهها  داد  ی رودر این مقاله انتخهاب ویوگهی   

انجهام فهاز، انتخهاب     منظور ههاست   شد  انجام،  CIC Androidو

اسهت  کهه    شهد    اسهتفاد  ها یادگیری افزایاهی   SVM ویوگی از

 22ویوگی مومهود در مجموعهه داد ،    43از  شد  انجامهندی  رتبه

و سهپس هها اسهتفاد  از     انهد  شهد    انتخهاب ویوگی ها هالاترین رتبه 

% صهورت   7/49تها   %44عصبی، تاخیص نهایی ها دقت  ی شبکه

 پذیرفت 
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 چهارچوهی ههینهه ههرای ناها،    ]32[ 93همکارا، و شن گنیش

حفهظ   منظور هه هدافزارداد، کارهرد هالقو  و عملی سرکوب انتاار 

 از طری شیا اهای اینترنت  هوشمند در شبکه اشیاحریم خصوصی 

را  نیزیه هههازی  تئوریهک   ی یک سیستم تاخیص نفوذ ها م اسبه

 ارائه کرد  است 

هها،   ، چهالش اشیامنیت اینترنت ا، ]17[ 4همکارا،و  کلمپوس
  پهس از  دادنهد  قهرار  یهررسه  مهورد ههای آ، را   ح  تهدیدها و را 

لزامهات  ارزیهاهی تهدیهدات ههالقو  و تعیهین اقهدامات و      اهررسی و 
، آنالیز ریسهک کمهی و کیفهی را    اشیا اینترنت ینهیزم درامنیتی 
 پردازد  امنیتی در هر لایه میکه هه هررسی تهدیدات  ندامرا کرد

 هها  دیه مد یطرحه  یهه هررس ،]27[همکارا،  و مطل  یدوست
 یهرا یکوانتوم یو رمزنگار کیکلاس یرمزنگار  یاستفاد  از ترک

 پرداخته است  نترنتیا ی شبکه تیامن یارتقا

ی تاخیص نفهوذ مبتنهی   ها ستمیسمرتبط ها  یپووها عنوا،

ها و  ح  را   یت ل و  هیها تجز ،]3[ 12و همکارا، آروا ،هر ناهنجاری
 صیدر تاخ  یعم یریادگینقش  یریگ و ها ههر  یمطالعات تجره

و  کنهد  یرا ه ث مه  یانهادیپ یها روش یو اثرهخا یینفوذ، کارا
هها و   گذشهته، دسهتورالعم    قهات یت ق یهها  چهالش  ییها شناسها 

  شود یم هیتوص  یعم یریادگیهر  یمبتن یها شناسه

 مدل ههر  ی ارائه هر علاو  یپووها در ،]1[همکارا، و یموراس
نفوذ،  صیمنظور تاخ هه یمصنوع یعصب یها شبکه  یاساس ترک

مجموعهه داد    یههر رو  نه،یهه یها یوگیاستخراج و یرا هرا یروش
KDD Cup ، شیاسههتاندارد مهههت آزمهها  ی داد  مجموعههه کههه 
ارائهه   ،اسهت  یوتریکهامپ  یهها  نفوذ در شهبکه  صیتاخ یها روش

  دینما یم

های تاخیص نفوذ  دستگا ی  نهیزم درهای ت قیقاتی  کوشش
آغاز و شتاب گرفته اسهت  هها در نظهر    اشیا اینترنت  ی هرای شبکه

اسهت کهه    مههم شهد ، ایهن نکتهه     پووهش ارائهه  ی گرفتن پیاینه
شد ، نقهاط رهعف و قهوت ههر روش تاهخیص و       های ارائه ح  را 

انهد  اغله     طهور عمیقهی هررسهی نکهرد      ههاستراتوی قرار داد، را 
ههای اینترنهت    ها و فناوری نویسندگا، هر روی انوا  کمی از حمله

های اعتبارسهنجی هسهیار    اند  درنهایت، استراتوی تمرکز کرد  اشیا
ساد ، زمینه را هرای هازتولید رویکردهای پیانهادی دیگهر فهراهم   

 .ساخته است

 بیان مسئله -3

و  نفهوذگرا، ، انجام اقداماتی مههههت تاخههههیص   نفوذ صیتاخ
های اطلاعاتی است  این اقهدامات، کهه    مهامما، هه داخ  سیستم
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دسترسهی غیرمجهههاز ههه     هدف هاشود،  نفوذ شناخته می عنوا، هه
گیرد  نفوذگرا، ممکن اسهت   کامپیههوتری صورت می یها ستمیس

 درواقهع  کارهرا، داخلی یا خارمههههی هاشهند  نفهوذگرا، داخلهی    
دسترسهی   یامهاز  مختلف های  کارهرانی در داخ  شبکه ها درمه

متیهازات  اسهط  دسترسهی و   ی  درمهه کنند  هستند که تلاش می
فهزایش دهنهد    امتیهازات غیرمجهاز   ااز  سوءاسهتفاد  خود را هرای 

 ههدف  یشبکههه از کارهههرانی خههارج    درواقعنفوذگرا، خارمهی 
کنهند تها دسهتههرسی غهیرمهجههازی ههه     هستهند کهه تلهاش می

  ]35[طلاعههات سیهستم داشته ههاشنههد  ا

سیسههتم تاههخیص نفههوذ شههام  حسههگرها، موتههور ت لیهه  و 
 یهها  زهها، یمدر مکها، یها    حسهگرها دهی اسهت    سیستم گزارش

 یآور ممهع  حسهگرها   وظیفه ایهن  شوند یممختلف شبکه مستقر 
ترافیکهی ، سهرآیند    یآمارهها شبکه یا میزهها، از قبیه     یها داد 
 عامه   سهتم یس یهها  فراخهوا،  سهرویس و  یها درخواست، ها هسته

مختلهف قهرار    یهها  مکها، در  آ، را است، که طب  معماری شبکه
را هه موتهور ت لهههی     شد  یآور ممع یها داد  حسگرها  دهند یم

و  شهد   یآور ممهع  یها داد ، که مسئولیت هررسی کنند یمارسال 
در حهال انجهام را هها رویکههههردهای مختلهف       ینفوذهاتاخیص 
مههضا، مبتههنی هر ناهنجهاری، مبتنهی ههر ماخصهه و     امبتنی هر 

مبتنی هر روش ترکهههیبی دارد  وقتهی موتهور ت لیه ، نفهوذی را      
دهی، را ها اطلاعات نفوذ شهام    ، سیستم گزارشدهد یمتاخیص 
جههز  ، م   نفوذ، زمها، نفهوذ و نهو  نفهوذ م    نفوذکنند شناسایی 

 کنهد  یمو این سیستم هاداری را هرای مدیر شبکه تولید  کند یم
]32[  

 توانهد  یمه ، سیستم تاخیص نفوذ اشیااینترنت  یها شبکهدر 

مختلف، در یک یا چند میزها، اختصاصی، یا در  یها یاستراتودر 

 یهنهد  طبقهه فیزیکی قرار هگیرد و در قال  سه استراتوی  ء یشهر 

 صهورت  ههه و  شهد   عیه توز صهورت  ههه متمرکهز،   صهورت  هه: شود یم

 ترکیبی 

در حالت متمرکز، عوام  سیستم تاخیص نفوذ، در یک مزء 

مرزی یا یهک میزهها، اختصاصهی     ابیریمس مثال عنوا، ههمتمرکز 

   شود یممستقر 

، این حالت هه مهت نیاز عوام  سیستم تاهخیص  ومود نیهاا

هوشمند، هاعث ایجاد ارتباط  اشیازیادی از  یها داد نفوذ هه ممع 

   شود یمهوشمند و مسیریاب مرزی  اشیاهین 

 یههها سههتمیس، شههد  عیههتوزدر حالههت اسههتراتوی قرارگیههری 

 طهور  ههه کهه   شود یمفیزیکی قرار داد   ء یشتاخیص نفوذ در هر 

گنجایش  حال نیدرعارتباط فوق را کاهش دهد و  تواند یمهدیهی 

شهمند را افهزایش دههد  امها     هو اشهیا  ی م دودشد مصرف مناهع 

، عوامه  سیسهتم تاهخیص نفهوذ در     شد  اشار هرخلاف دو حالت 

گهر    مثهال  عنهوا،  ههه نظهارت   یاهه یا نود ها گر حالت ترکیبی در 

متمرکهز و   یهها  یاسهتراتو تا از مزایای  است  مستقرشد نگهبا،، 

کنهد  ایهن    یریاهگ یپ هها  آ،و از نقاط رعف  بردههر  ه شد  عیتوز

ههرای ارتباطهات میها، اشهیا      ازیه موردنالزامهات   توانهد  یمه  ح  را 

را کمتر و ظههرفیت پردازش هیهههاتر   مرزی ابیریمسهوشمند و 

 .] 32[را هرآورد  کند

عام   یافزارها افزارها و نرم مستق ، سخت یها هی(، لا1) شک 

نفهوذ   صیتاخ یها ستمیس یها یقرار گرفتن و استراتو ی و ن و 

 یهها  سهتم یس کهه  نکتهه اسهت   نیه ا انگریه کهه ه  دهد یرا ناا، م

 مهه  -اههر  ههر  یمبتنه  ایاشههه نترنتیا یها نفوذ در شبکه صیتاخ

 ای ،یاختصاص زها،یچند م ای کیدر  یمرز ابیریدر مس توانند یم

   رندیقرار هگ یکیزیف ء یدر هر ش

 
  یها شبکهسیستم تاخیص نفوذ هرای  یها رساختیز .1شکل

 اشیااینترنت 

هرقراری امنیت و ارتباطات و تبهادل اطلاعهات در   امروز  هرای 
فضای مجهازی اقهدامات متنهوعی از قبیه  رمزنگهاری اطلاعهات،       

و  آتههش 1هههای کههارگیری دیههوار  هههای امههن، هههه طراحههی پروتکهه 
ههای   سیسهتم از طریه    ردیاهی و ملهوگیری از نفهوذ   های سیستم

ههای تهأمین    شهد  اسهت  در هرخهی از روش     تاخیص نفوذ انجام
های ردیاهی نفهوذ و یا  ها مانند استفاد  از سیستم ت در شبکهامنی

گیری  ها تصمیم های آتش نیاز است که هر اساس هرخی داد  دیوار 
یهک سیاسهت خهاص امنیتهی در شهبکه        صورت هگیرد و طب  آ،

 منیتهی اهای  گونه فرآیندها در سیستم اتخاذ شود  هرای انجهام این
، از اهزارههای گونهاگو، ریارهی    ها تهاکنو  شبکه و ههینه کرد، آ،

تصهمیم، روش   ی ههای آمهاری آزمهو، فهرظ، نظریهه      چو، روش
کنتهرل   ی گراف، نظریهه  ی شناسایی الگو، یادگیری ماشین، نظریه

شد  است  اما ازآنجاکهه در هسهیاری از حهوادم امنیتهی       استفاد 
 ی هامم یهک انسها، و یها یهک هرنامهه     ههههایجادشد  در شبکه، م

 ی روشههی اسههت کههه هتوانههد ن ههو   اسههت، نیههاز ههههمند هههههوش
تناسه  اقهدامات    ، کهه ههه  را گیری یهک مههامم هوشهمند    تصمیم

 د،دهه  مهی  هایش را تغییر استراتوی ،پیاگیرانه و متقاه  مدافعین

 
1 Firewall 
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ههایی ههرای    اخیهر تهلاش   ی مدل کند  ههه همهین دلیه  در دههه    
 ست شد  ا امنیت شبکه آغاز ی ها در حوز  کارگیری نظریه هازی هه

سازی  کرد، و ههینه ها، ازآنجاکه اصولاً هرای مدل هازی ی نظریه
 تصمیم در شرایطی که چند عام  هوشمند هه تقاه  یا تعامه  هها  

شد  است، اهزاری مناسه  ههرای اسهتفاد  در     پردازند اهدا  هم می
هسیاری از مسائ  مطر  در امنیت شهبکه اسهت  تهاکنو، از ایهن     

طراحهی   ی مناهع، ن هو   ی ص ههینهدر مسائلی چو، تخصی نظریه
های ردیاهی نفهوذ و   امن توپولوژی شبکه، پیکرهندی ههینه سیستم

 شد  است   های آتش استفاد  دیوار 

یی کهه یهک سیسهتم تاهخیص     ها داد نبو  اها تومه هه حجم 
ههزار قهوی کهه هتوانهد     ایهک   یریکهارگ  ههست، ا رو هنفوذ ها آ، روه

سیستم تاخیص نفهههوذ را قادر سازد، ها کههاوش در میا، حجهم  
مطلهههوب را حاصهه  کنهههد،   ی شههبکه، نتهههیجه یههها داد نبههو  ا

ی قدرتمنههد، استهههفاد  از اهزارهههااسههت  یکههی از  ریناپههذ امتنههاب
ی است  نظریهه ههازی در حه     هاز یهینظرمبتنی هر  یها سهتمیس
قتصادی موفقیت هزرگهی  ا ی در حوز  ها نهیهزمناهع و  یساز نهیهه

 موردتومهخیهر ا یها سهالکس  کهرد  اسهت، هه همین دلی  در 

 .] 1[ است قرارگرفتهنیز  ها نهیزمم قهقا، سایر 

ههر   توانهد  یمهازی مبتنی هر رفتار هر هازیکن است و  ی نظریه
همکاری در یک ههازی ماههههارکتی    نداشتنساس همکههاری یا ا

 . ] 34[ هاشد

ی ریارهههی هههرای ههها اسههتنتاج ی رائهههاخیههر ادر چنههد سههال 
ههازی   ی ی نظههههریه هها  روشسهتفاد  از  اهها   میس یهی ها بکهههش

 هها  یههاز نظههریههه   کهه  ییازآنجااست   قرارگرفته موردتومههسیار 
کههارهرا،  ی هههرای مطالعههه انعطههاف قاههه هههزار طبیههههعی و ایههک 

تقاهه  و همکهههاری    نیهنهاهرا ، اسهت  رند یگ میتصمههوشهمند و 
هها ایهن اهههزار     تواند یمنیز  میس یهی ها شبکهکارهرا، خودکار در 

منیت و تاخیهص نفوذ از ا ی اگر مسئله نیهناهرا. ] 11[هررسی شود
قرار گیرد، هه نقاط ماترکی  یهررس مورد ها یهاز ی دیدگا  نظریه

 دسهت  تهوا،  یمه ی مومود در این نظریه ها مدلهین این مسئله و 
   افتی 

تعاملات هین مهامما، و سیسهتم   پووهش قصد داریماین در 
  در میکن پویا مدل  ی  نفریک هازی دو  صورت ههتاخیص نفوذ را 

، هههازی غیرماههارکتی، هههازی اسههت کههه در آ، ههها یهههاز ی نظریههه
داشهته   یا مهذاکر  تبادل یها   هم ها توانند ینم ومه چیه هههازیکنا، 

 هاشند و هه توافقی هرسند و یا هه ائتلافی دست هزنند  

از هازی غیرماارکتی، ههه دلیه  ماهیهت     یریگ ههر انتخاب و 
 ی شهبکه  یهها  سهتم یرسیزتعاملات هین سیستم تاخیص نفهوذ و  

یک هازی پویا ها  صورت ههایهن تعاملات  درواقعاست   اشیااینترنت 
م تاهخیص نفهوذ در مهورد    است، که در آ، سیستکام   اطلاعات

 نو  عملهکرد هازیکن مقاه  قطعیت ندارد 

   ها دادهاطلاعات و  -0

، سهود و  هها  عم شام  هازیکنا،،  ها یهاز ی عناصر اصلی در نظریه
قواعهد ههازی    عنهوا،  ههه این عناصهر   ی که مجموعه ت استاطلاعا

  شود یمشناخته 

طراحهی  ، ههدف  هها  یهاز ی ها استفاد  از نظریه یساز مدلدر 
شرایطی هر اساس قواعد هازی است، تا هیا، شهود کهه در شهرایط    

، مبتنهی ههر   هها  یههاز  ی خاص، چه اتفاقاتی رخ خواهد داد  نظریه
رفتار هر هازیکن است و هازیکنا، ها تلاش هرای افزایش سود خهود  

استراتوی گفتهه   ها آ،که هه  کنند یمدر هازی، تصمیماتی را اتخاذ 

 عنوا، هه توا، یمرا  ها یهاز ی همین مهت، نظریههه  .] 12[شود یم
 تعریف کرد  رند یگ میتصم یها ستمیسو هررسی  یساز مدلعلم 

هازی پویا هر اساس زما،، کام   یساز مدلدر پووهش حارر، 
دو شرط   شود یماستراتویک تعریف  صورت هههر اساس اطلاعات و 

 : میا داد قرار  مدنظر وکرد  را در مدل پیانهادی رعایت  زیر

و قواعهد ههازی    پارامترهها  یتمهام   ههه هازیکنا، نسهبت   [1]
 آگاهی و دانش کام  دارند 

حداق  یکهی از هازیکنها، از اسهتراتوی ههازیکن دیگهر       [2]
، اهتدا هازیکن اول حرکت خهود را انجهام   گونه نیااست و  اطلا  یه
عمهه  انتخهاهی هازیکهههن   از  اطلا  ها، سپس هازیکن دوم دهد یم
  کند یمل حرکت )عملگر( خود را انتخاب اوّ

تعریهف هازیکنها، و    عناصر در توصیف هازی، نیتر مهمیکی از 
تعیین ترمی ات هازیکنا، از طری  تاهع سود اسهت  در مدل هازی 

یک هازیکن مهامم احتمالی است و ههازیکن   ،شد  ارائهپیانهادی 
 دیگر، مدافع، سیستم تاخیص نفوذ است 

 هازیکنا، {سیستم تاخیص نفوذ  مهامم احتمالی}  

 استراتوی هازیکن اوّل {عدم حمله  حمله }   

 استراتوی هازیکن دوّم {عدم هادار  هادار هه   واسطه تاخیص}   

 ی ، سیستم تاخیص نفوذ ها شبکهشد  ارائهها تومه هه تعاریف 
کهه   میریه گ یمه را در نظهر   {          }  هوشمند  یها گر 
و اسهت   شهد   فیتعرعام   افزار نرمیک  عنوا، هههوشمند  یها گر 

را ها استفههاد   اشیاحملات احتمالی در زیرسیستم هزرگ اینترنت 
مههضا، مبتههنی هر ناهنجاری، ااز رویکهههردهای مختلف مبتنی هر 

  کنههد یمههمبتنههی هههر ماخصههه و هههه روش ترکههههیبی گههزارش  
خیص نفهههوذ را  سیستهههم تاه   از طریه   شد  گزارش یهادارها

 یهها  هرنامهه شهام    ها ستمیرسیزاز  یا مجموعه صورت هه توا، یم
روی  شهد   عیه توزکامپیوتری یا امزای شبکه و فرایندهای مستق  

نمایش داد، که  {          }   صورت ههمتعدد  یها زها،یم
را  {           }   ی   مجموعهه اسهت ههههدف یهک مههامم   

 صیتاهخ  قاهه   ی شهد   ثبهت از تهدیهدهای   یا مجموعهه  عنوا، هه
که ههر عضهو مجموعهه، یهک نفهوذ مهههمکن را        میکن یمتهعریف 
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را ها تخصیص آ، هه     خصوصیات یکی از عناصردهد یمنهههاا، 
توصهیف نمهود    توا، یم {       }یک یا چند کلاس تاهع میا، 

، معرف یک خصوصیت ماترک از اعههضایش   که هر کلاس تاهع
   است

 یها گر  از طری هه مهت توانایی تاخیص هیش از یک نفوذ 
، هردار  { }   ی هه مجموعه S ی هوشمند، ها نگاشت از مجموعه

را  {           }   هوشههمند یههها گههر  ی خرومههی شههبکه

اُم، هردار خرومی مهرتبط   𝔦  عنصر     که یطور ههتعریف کنیم 
، اسهت هراههر هها یههک           ، هه شهک        ها گر  هوشمند 

را تاهخیص داد        گر  هوشمند، نفوذ ممکن  که یدرصورت
(  )  هاشد  در غیر این صورت،        

ههر   کهه  نیاها تومه هه استدلال هالا، و در نظر گرفتن  اینهناهر
حسگر هوشمند قادر هه گزارش حداکثر یکی از هر نو  نفوذههای  

  ، خواهیم داشت:استممکن 

(1)                              

  :که یدرصورتمگر 

(2)                

از تعاریف و فررهیات مومهود ههازی ، مهاتریس      یریگ ههر ها  حال
 jهین هردار خرومی گر  هوشمند ی را ها توصیف راهطه Mسیستم 

 :میکن یم( تعریف 3ماتریس ) صورت ههi و زیرسیستم

(3) 
 را تاخیص و هادار دهد  ، نفوذ ممکن   گر  هوشمند 

     {

 
 
 
   

 

 را ندهد  ، هاداری هرای نفوذ    گر  هوشمند

 عنهوا،  ههه     و   ،   (، پارامترهای 2در درخت هازی شک  )
    از سهوی مههامم،    3و  2، 1 یها ستمیرسیزتهدیدهای هدف 

   و    ،    معههرف عملگههر عههدم حملههه از سههوی مهههامم،    و
 مرههوط و  یها ستمیرسیزهرای  تاخیص نفوذ هادارهای سیستم

سیستم تاهخیص   یک هادار از سوی نکرد، تعیین      و    
 دهد   نفوذ را ناا، می

 
 ی مجموعه دوهازی پیانههادی ها  ی یافته فهرم هسط (:2) شکل

 ستمیرسیزسه اطهلاعاتی و 

از  یا نمونهه که هیانگر  را (2شد  در شک  ) یساز مدلدرخت 

 سهتم یرسیزاطلاعهاتی و سهه    ی هازی پیاهههنهادی ها دو مجموعه

  در قههرارداد موردمطالعههههههه روش هازگاههتی   تههوا، یمهه اسههت

از سهوی       شهد   فیه تعراطلاعاتی اول ، کهه تهدیهد    ی مجموعه

، یها کهاری انجهام    دههد  یم، زیرسهیستم اول را ههدف قرار مهامم

اعمهال سیسهتم تاهخیص نفهوذ،      ی (  مههجموعه     ) دههد  ینم

 نکهرد،  یا ارسال   گزارش هادار هرای زیرسیستم اول ها معرف 

از درخهت ههازی    یریه گ ههر ها  جهیدرنت  است   هادار ها معرف 

 ی ههازی و ن هو       ماتریسهی   تهوا،  یمه  ( و تعهاریف 2شک  )

 ( نمایش داد 1را در مدول ) ها یاستراتوعملکرد 

 ی نظیر مجموعه نظیرهه یها یاستراتوی توصیف پارامتر(: 1) جدول

 اطلاعاتی اول

 

  هموار        

(، 1در مهدول )         و       شهد   فیتعرکه پارامترهای 

و  سهطرها و  دههد  یممقادیر تاهع سود هریک از هازیکنا، را ناا، 

سهتراتوی  انظیر مهاتریس، عملکهرد و فضهاهای     نظیرهه یها ستو،

 ی ههر       مقداراستهازیکنا،، سیستم تاخیص نفوذ و مهامم 

ازای گهزارش هاهدار تاهخیص ههدف      ههه  نفوذسیستم تاخیص 

   از طرف دیگر، است
 

 و 
 

سیستم تاهخیص ههرای    یها نهیهز 

β  هزینهه  دههد  یمه هادار غلط و از دست داد، حمله را ناا، 
 

 

حاص  از یک نفهوذ   ی ههر   β مجازات تاخیص هرای مهامم و 

   دهد یمتاخیص داد  ناد  را ناا، 

هه  هازیکن سیستم تاخیص نفوذ یها یاستراتو، جهیدرنت

 مقادیر نسبی 
 

 و 
 

 از دست داد، یها نهیهزهادار غلط و  و 

، آنگا  سیستم       یک حمله و تهدید هستگی دارد  اگر 

( و در حالت   تاخیص نفوذ هاداری را نخواهد داشت )معرف

سیستم تاخیص نفوذ هموار  یک  ، آنگا      دیگر اگر 

 (   )معرف کند یمهادار را ماخص 

تعادل  لیوتحل  هیتجزیافتن بهترین پاسخ ،  -2

 نش بازی

قههرار  پههووهش مههوردرا      ومههود تعههادل نههش در مههاتریس  



 22                    و همکارا،                                                                یادتس یهصف ید س، ها یباز ی یهبـا استفـاده از نظر یااش ینترنتنفـوذ در ا یصجهت تشخ یروش

نظیههر  نظیرهههه یههها یاسههتراتو  ههها در نظههر گههرفتن  میدههه یمهه

احتمههال روی  یههها عیههتوز صههورت هههه شههد  فیههتعرهازیکنهها، 

  فهرظ  میدهه  یمه معهین، نتهایج را توسهعه     یهها  یاستراتوفضای 

    و     یهههها یاسهههتراتواحتمهههالات       و   میکنههه یمههه

 و    میکنهه یمههفههرظ  نیچنهه هههمهههازیکن مهههامم هسههتند و  

سیسههههتم     و     یههههها یاسههههتراتواحتمههههالات      

حه  تعهادل    را  کیه         زوج  تاخیص نفهوذ هاشهند  حهال   

،    غیرهمکهههههاری هههرای عملگههر هههازی مههاتریس      نههش

ههههه شرطهههههی کهههه    دههههد یمهههارائهههههه                

 ( درست هاشند:5( و )4) یها ینامساو

(4)   
      

         
           

         
    

(5) 
  
      

 [               ]

   
   

   [               ] 

 

              که : 

 عنهوا،  ههه  شد  ارائه یها ینامساو ی هرای مجموعه ح  را تنها 

ههازی   فهرد  من صرهه نشپارامترهای ههترین پاسخ، تاکی  تعادل 

 :دیآ یم هه دست( 7( و )6) یها راهطهکه از طری  

(6)   
  

  

        
 

(7)   
  

  

     
 

       تعادلی مهامم  یها نهیهز نیچن همو 
سیستم تاخیص  و  

    نفوذ
(، از 1مدول ) شد  یطراح یهاز ریزهرای ماتریس   

 :دیآ یم هه دست( 4( و )9) یها راهطه

(9)        
  [  

      
  ]       [  

      
  ]  

(4)      
  [  

      
  ]    [  

      
  ]  

( و پارامترههای  7و ) (6) تعهادل نهش   یهها  راهطهه ها تومه هه 

، احتمههال اینکههه مهههامم، (4( و )9) یههها راهطهههههتههرین پاسههخ 

و هدف خود قرار  موردحملهزیرسیستم اوَل را در نقطه تعادل نش 

 گهزارش  یها نهیهز، زیرا هرچه اهدی یم، کاهش   دهد، ها کاهش 

ای سیستم تاخیص نفوذ کمتر هاشهد، ههه همها،    هادار هر ناد،

نسبت هیاتر گرایش هه تعیین یک هادار و گیر انداختن مههامم  

 یا هازدارنهد  نقهش     و      پس هه طبهع، افهزایش   کند یمپیدا 

، احتمهال اینکهه سیسهتم     نیچنه  ههم و  کنهد  یمهرای مهامم ایفا 

تاخیص نفوذ، یک هاهدار را ماهخص کنهد، ت هت تهأثیر سهود       

   است  β مهامم از نفوذ موف ، 

اطلاعات دوم را ها هرقراری  ت لی  پارامتری هرای مجموعه

دو و سه و در قال   یها ستمیرسیزدر  ها نهیهزهین  ارتباط

 :میکن یم( هررسی 2، مدول )   ماتریسی 

نظیر مجموعه  نظیرهه یها یاستراتوتوصیف پارامتری  (2) جدول

  اطلاعاتی دوم

 

 ز هموار        

فری  هرای سیستم تاخیص  ی هزینه  β  و   ( 2در مدول )

و       فرظ نمود  گونه نیا توا، یم  استنفوذ و مهامم 

سیستم تاخیص نفوذ هسیار نداد، ، زیرا  هادار      

و ها فری  سیستم تاخیص  استنکرد، از حمله  هردارتر نهیهز

  کند یمامنیتی را درگهههیر اختلال  یاه میسمکاننفوذ ، مهامم، 

 یها یاستراتواحتمالات   ̅   ̅   و   ̅ ،   ̅  میکن یمفرظ 

و   ̅ ،   ̅  میکن یمفرظ  نیچن هممهامم و     و    ،    

    و    ،     یها یاستراتواحتمالات مرهوط هه   ̅   ̅   

  استراتوی عملگر سیستم تاخیص است سیستم تاخیص نفوذ

ارائه  (11( و )12) یها راهطههم چو،  نفوذ ها مقادیر نسبی

  شود یم

 

(12) 
 ̅ 
   ̅ 

  
  

             
 

 

(11)  ̅ 
   ̅ 

  
  

         
 

 ز

                 و        که یدرصورت

هه  توا، یم، استراتوی تعادل سیستم تاخیص نفوذ را  تیدرنها

 ( ارائه کرد :12شک  راهطه )

(12) 

                       
 

                          
 

 
                      ̅ 

 

                      ̅ 
 

                         ̅ 
   ̅ 

 

 

 

β   β  β      

 β   β   β             

2 2 2      

           

              

                  

2            
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 ارزیابی و اعتبار مدل بازی پیشنهادی -2

معماری تاهخیص نفهوذ امهروز، یهک الگهوی پهردازش اطلاعهات        
حال، ها وفهور و پییههیدگی هیاهتر حمههلات      غیرفعال است  هااین

تاخیص نهفوذ قادر هه تمههایز قصهد و نیهت     های سیستمامنیتی، 
  ههرای شناسهایی و تاهخیص    یست، ناحقیهقی و ههدف مهاممی

انهایی  های تاخیص نفوذ هایهد تو  درست هدف یک حمله، سیستم
 ی پردازش اطلاعات حمله در متن را داشته هاشد  ها استقرار شبکه

ههای   داد  یههاز  هیه نظرحسگرها در سیسهتم و از طریه  ت لیه     
سهازی   توا، رفتار، نیت و هدف مهامم را مدل خرومی حسگر، می

پهذیری مهدل ههازی پیاهنهادی،      علاو ، هه خاطر انعطهاف  نمود  هه
اصهی از شهبکه را ههدف قهرار     ههای خ  تنها حملاتی کهه هخهش   نه

چنهین اههداف مجهردی نظیهر فرآینهدهای       دههد، ، هلکهه ههم    می
دست  توا، هه های فیزیکی متعدد را می شد  روی زیرسیستم توزیع

 هیه نظرچارچوب سازی رفتار و نیت مهامم، از  مدل آورد  علاو  هر
تهوا،   سبه رواهط ماناینی امنیت و نکات آمهاری مهی  ی ها م اهاز

سازی فرایند پاسخ سیستم تاخیص نفوذ نیهز     و مدلهرای ت لی
استفاد  نمود  اعمال پاسخ و واکهنش سیسهتم تاهخیص نفهوذ از     

هر سیسهتم متغیهر    هندی مجدد هزینه تنظیم هادار ساد  تا پیکر 
تهر در   اهمیهت  های نسبتاً کم هود  و شام  خاموش کرد، سرویس

 شود  سیستم می

های عددی در م یط  یشدر این هخش، اهتدا ها انجام آزما

، چارچوب نظری و تئوریک هازی پیانهادی خود متل افزاری  نرم

م و هرای پووهش و تاری  تعادل نش دیرا از قب  اعتبار هخای

های مختلط و رفتاری، هین هردار  های عددی، در استراتوی نمونه

و هردار سیستم تاخیص  [                ]مهامم ها اعمال

ارتباط هرقرار کردیم و طب   [                ]نفوذ ها اعمال 

  سپس ها میپرداختهه م اسبه تعادل نش  11و  12، 7، 6رواهط 

ها  اشیای اینترنت ها شبکهی هه انهادیپمدل هازی  واردکرد،

هالقو  ارائه  ی مه، یک هرنامه-مبتنی هر اهر IDSaaSاستفاد  از 

   میده یم

سیستم تاخیص که در مدل هازی پیانهادی،  طور هما،

نفوذ و مهامم احتمالی در چند استراتوی مختلف تقاه  و هازی 

است   شد   ربط، در هر مرحله نتایج هازی نیز مااهد  و کنند یم

آماری را ارائه و م اسبه  ی ، چند نکتهآمد  دست ههاز این نتایج 

  میکن یم

مهامم ها  عنوا، هههوشمند  ء یش ی معیارهای نرخ ههینه

 قرارگرفته موردتومهی هعدی ها یآلودگانتخاب انتاار و احتمال 

ی مؤثری هر رفتار پارامترها تواند یم، اریمعاست  دلی  انتخاب این 

اصول  نیچن همهوشمند در شبکه را ماخص کند و  یش کی

هوشمند مهامم آلود  است  ء یش که نیاقضاوت هه هنگام درهار  

 یا خیر  

ی ها یاستراتوی پارامترهای، افزار نرمر م یط در آزمایش د

مقادیر  اگرچهی شد  است، مقداردهخاص  طور ههمختلف هازی 

ی روندهاهه  میتوان یممنطقی تغییر دهیم،  طور ههرا  پارامترهااین 

اعتقاد هر این است  نیهناهرامااهه هه سمت نقاط آماری هرسیم  

که نتایج عددی هعدی هرای ناا، داد، خصوصیات مدل هازی 

ی مختلف، مفید ها یاستراتوی پارامترهاپیانهادی، ها تومه هه 

دوهار  تولید  تر خاصی ها تیموقعی هرای راحت هه تواند یماست و 

 شود 

میزا،  نظر ازهوشمند را  یش کیگرایش نرخ ههینه انتاار 

ی، نرخ ها مؤلفههوشمند ها تعریف  یش تاررفی آشکارساز

  میده یمتاخیص، نرخ گزارش نادرست و نرخ انتاار ناا، 

، تر نییپاهدیهی است، نرخ تاخیص هالاتر و نرخ گزارش نادرست 

هوشمند مهامم را  ءیش کتا ی دهد یماماز   IDSaaSهه 

 1-5که در شک   طور هما، جهیدرنت، که اندازدیههه دام  تر راحت

 ء یشمومود در  هدافزار شود یمماخص است، این امر هاعث 

 رو نیازاهوشمند مهامم تلاش کمتری هرای انتاار خود کند و 

  شود یمنیز، هاعث کاهش نرخ انتاار 

 
هوشمند مهامم هر اساس در نظر گرفتن پارامتر  یانتاارشنرخ  (:1) شکل

 نرخ تاخیص

هراین، نرخ گزارش اشتبا  هیاتر هه معنای آ، است کهه   علاو 

تهوا، هها تومهه ههه اههداف       یاههد و نمهی   نرخ تاخیص کاهش مهی 

 اشهیا های اینترنهت   پووهش، از حریم خصوصی هیاتری در شبکه

هوشهمند مههامم،    ءشود که یهک شهی   م افظت کرد و نتیجه می

متهری  گیهرد، زیهرا هها احتمهال ک     انتاار را ها نرخ هالاتر پیش مهی 

طور که  شناسایی کند  هما، آ، را تواند سیستم تاخیص نفوذ می

سهازی در شهک ، ت لیه      های واقعی پیهاد   رود، گرایش انتظار می

 کند  شد  را تأیید می ارائه
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هوشمند مهامم هر اساس در نظر گرفتن پارامتر نرخ  یانتاارشنرخ  (:2) شکل

 گزارش نادرست

مهدل   کنا،یدر هاز یمتفاوت راتیتأث مختلف عوام  ومود نیهاا
 و صیتاخ مختلف یها یاستراتو نرخ هر که ددار یانهادیپ یهاز

 یههاز  مهدل  در که یهنگام مثال عنوا، هه  است اثرگذار انتاار نرخ
 44/2 ههه  55/2 از نادرسهت  گهزارش  نهرخ  شیافهزا  هها  یانهادیپ

 6529/2 ههه  5934/2 از انتاهار  نهرخ  راتییه تغ م،یشهو  یم رو هروه
 نهرخ  کهه  یزمهان  نیچنه  هم و%  57/11 تا شیافزا اهد،ی یم شیافزا

نهرخ انتاهار از    راتییه تغ شود، یارائه م 55/2هه  44/2 از صیتاخ
%  44/99تها   شیافهزا  یعنی اهد،ی یم شیافزا 9729/2هه  4621/2

کهه کهاهش در نهرخ     دههد  یناها، مه   یسهاز  اد یمسئله در پ نیا
را  یهوشمند آلود  نرخ انتاار هالاتر ء یش شود یهاعث م صیتاخ

 نرخ گزارش نادرست ارائه دهد  شیاز افزا

  یریگ جهینتو  یبند جمعپژوهش،  یها افتهی -2

 اسهتراتویک ، پویها و کامه     در پووهش حارهر یهک مهدل ههازی    
در  اشهیا اینترنهت   یهها  شهبکه تاخیص نفوذ حملات در  منظور هه

پهووهش   اسهت   شهد   فیه تعر شهد   عیه توزسیستم تاخیص نفوذ 
و یهافتن      ماتریسهی   یهها  یههاز ت لیلی هازی در قاله  زیر 

ارزشهمندی   یهها  نشیه ه، ههترین پاسخ در تعادل نش یپارامترها
، عهلاو   ههه   آورد یمه هرای مهامم و رفتار تاخیص نفوذ هه ارمغا، 

، فررهیات سهاد    تهر  انهه یگرا واقهع هرای دسهتیاهی ههه سهناریوهای    
 تهوا،  یمه  یراحت ههمهت دستیاهی هه نتایج ت لیلی را،  شد  مطر 

هسههط و توسههعه داد و سیسههتم تاههخیص نفههوذ ههها حسههگرهای   
شد  است، حملات  افزار عام  تعریف عنوا، یک نرم هوشمند، که هه

را هها اسهتفاد  از رویکردههای    اشهیا  در زیرسیستم هزرگ اینترنت 
ی هر ماخصهه و  مختلف مبتنی هر امضا، مبتنی هر ناهنجاری، مبتن

مطهر    گونه نیا توا، یمکند  هناهراین  هه روش ترکیبی گزارش می
هر زیرهازی در  یها نهیهزتعادلی و  یها ح  را هه  ها تومهکرد که 

، سیستم تاخیص نفوذ و مههامم، عملکهرد   شد  ارائه یها سیماتر
 ینهوآور   ومهه تمهایز و   کننهد  یمخود را مهاخص  یها یاستراتو

 یمدل هاز یک ی ارائه مرتبط نیز، یکارها هادر مقایسه  کاررفته هه
حسهگر و   یهها  ن گر یا ماهینترنت اشیص حملات در ایتاخ یهرا

تاهخیص تعهداد هیاههتری از    ههدف  هههاه که  سهرور پلتفهرم اسهت   

ی حملات، نرخ تاخیص درست و هه حداق  رساند، نرخ ها کلاس
 است  گرفته قرار استفاد  موردتاخیص اشتبا  

 تهوا،  یمه  حارراین نکته حائز اهمیت را از پووهش  جهیدرنت
امرای  نیچن همدریافت که دیگر اقدامات امنیتی رایج و معمول و 

اینترنهت   یها یفناورمستقیم هه  طور هه تواند ینمحریم خصوصی 
منیتهی  ا یهها  حه   را  ی هه همین مهت توسهعه   اعمال شود اشیا

تاخیص نفهوذ رهروری اسهت تها ههه       یها سیستمخاص همیو، 
کارهرا، و سازما، اماز  دهد تمام نقاط رعف و حملات سیسهتم  
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