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ABSTRACT 

Today, with the pervasiveness of social networks, the security of this environment is considered as one of 

the most important network issues. One of the security challenges is creating fake accounts that harass so-

cial media users. The owners of these fake accounts pursue goals such as creating likes and followers or 

distributing misinformation for political, cultural and economic purposes. In this study, with the aim of im-

proving security in social networks and improving the security of cyberspace, a method for investigating 

and detecting fake accounts is presented. This method proposes an algorithm that combines the decision 

tree, the nearest neighbor and Bayes methods. The results of this combined algorithm demonstrate an accu-

racy of 95.34%. This method has stability and does not suffer from overfit, as proved in the conclusion. The 

results of this research can be used to provide solutions to prevent the creation of fake accounts and in-

crease account security and lead to the recognition and use of new data mining techniques and also data 

analysis in social networks. One of the achievements of this research is the method of detecting the falsity of 

the account and identifying the factors affecting its detection, which has been done using a hybrid algorithm 

that obtains correct results.  

Keywords: fake accounts, data mining, detection and prevention of fake accounts, cyber security, 

social networks.     
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چکیده 

 یتیی، امن یها از چالش یکی. شود یم یتلق یتاز مسائل مهم و پراهم یکی یطمح ینا یتامن ی،اجتماع یها شدن شبکه یرامروزه همگام با فراگ
 یاهیداف  ی،جعلی  یهیا  حسیاب  ین. صاحبان اشود یم یاجتماع یها کاربران شبکه یتاست که موجب آزار و اذ یجعل یکاربر یها حساب یجادا

پیووهش، بیا هیدف     یین . در اکنند یرا دنبال م یو اقتصاد یفرهنگ یاسی،اطلاعات غلط با اهداف س یعتوز یاکننده و  ک و دنبالیلا یجادمانند ا
ارائه خواهد شید. رو    یجعل یها حساب یصو تشخ یبررس یبرا یروش یبری،سا یفضا یتامن یو ارتقا یاجتماع یها در شبکه یتنبهبود ام

 تیرین  ییک نزد یم،بیا درخیت تصیم    یبیی ترک یتماز رو  الگیور  یگرو از طرف د یک جهت از اهداف شبکه اجتماعی، از «دنا»به نام  یشنهادیپ
و  ییداری . پادهد یدرصد را نشان م 43/59صحت  یزانم یبی،ترک یتمبا الگور یشنهادیرو  پ یاز اجرا یجبهره خواهد گرفت. نتا یزو ب یههمسا
 ی در ارائیه  توانید  یمی  یی  تحق یین ا یجاثبیات شیده اسیت. نتیا     یجاست که در قسمت نتا ینهادیشرو  پ های یوگیو یگراز د overfitنداشتن 
 یکاو داده یدجد های یکاز تکن یریگ آن به کار رود و منجر به شناخت و بهره یتامن یشو افزا یجعل یها حساب دیجااز ا یشگیریپ یراهکارها
 .یردمورد استفاده قرار گ یاجتماع یها در شبکه کاوی دهداده و دا یلتحل ی گردد و در حوزه یاجتماع یها در شبکه

 یاجتماع یها شبکه یبری،سا یتامن ی،حساب جعل یجاداز ا یشگیریو پ یصتشخ ی،كاو داده ی،جعل یها حساب :هاكلیدواژه

مقدمه -1

اجتمیاعی اینترنتیی بیا     یهیا  مفهومی با عنوان شبکه بار  نینخست
در دانشییگاه ایلیی نیویز در ایالییت    0591قالیب امیروزی در سیال    

و توسیعه   تکنولیویی  سپس بیا رشید  . مریکا مطرح شدآ ی متحده
در  .]0[ تغییر چهیره داد امروزی  یها صورت شبکه به ها رساختیز

عصر حاضر و با پیشرفت تکنولویی و دسترسیی بیشیتر افیراد بیه     
 ی ها در زندگی روزمره که این شبکه یریاجتماعی و تأث یها شبکه
 شیده اسیت  ها  افراد زیادی به این شبکهسبب گرایش  ،دنافراد دار
خود را از این طری  انجیام دهنید.    ی از کارهای روزمره تا بسیاری
برقیراری ارتبیاب بیا     اطلاعات، یگذار اشتراکبه از قبیل  کارهایی
و موارد مشابه بسیاری کیه هیر روز    دئویو، ارسال عکس و یکدیگر

 یاجتمیاع  یهیا  شبکه. ]2[شود یمنیز بر توسعه و تنوع آن افزوده 
تعامیل،   جهیت کیاربران خیود    یرا بیرا  یخوب اریبستر بس 0نیآنلا
 .]4[دیی نما یو به اشتراک گذاشتن محتوا در وب فراهم م یهمکار

و  کنید  یمجوامع مجازی به افراد در ایجاد ارتباطات آنلاین کمک 
ی خود  ها را با دوستان و اعضای خانواده امکان برقراری ارتباب آن

هیای   عنیوان یکیی از شیبکه    بیه  بیوک  سیفی . ]3[دینما یمتسهیل 
تیا   دهید  یمی اجتماعی مقبول، بستری را در اختیار کیاربران قیرار   

. تیوییتر  ]9[خود به اشتراک بگذارند بتوانند اطلاعات را با دوستان
 یشینهادها یپو  ،عقایید  ،تا افکار دهد یمبه اعضای خود پیشنهاد 
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ی اجتمیاعی  هیا  شیبکه ی هیا  تیسیا . برخی از دهندخود را انتشار 
تا روشیی آسیان و راحیت بیرای بیه       اند شدهطور خاص طراحی  به

و  یوتیووب فزاهم کنند؛ ماننید   ها عکسو  ها لمیفی گذار اشتراک

ی آنلاین وجود دارد کیه   ی شبکهها برنامه ،براین . علاوه]9] فلیکر
. انید  شیده ی کاربران آن طراحی ا حرفهی اول برای رشد  در درجه

گزینیه  ی خبرگان آنلایین اسیت کیه     شبکه نیتر بزرگ لینکدین
هیا   ی شیغلی آن  قدرتمندی برای ارتباب با افراد میرتبط در حیوزه  

وگیو نییز یکیی از انیواع      . ییک انجمین گفیت   ]7[ کنید  یمی فراهم 
بیه کیاربر اجیازه     کیه  ((Quoraی اجتمیاعی اسیت. کیورا    ها رسانه
ها  بپرسد و به آن مربوب به موضوعی را از مردم سؤالاتتا  دهد یم

ی هییا برنامییهپاسیید دهیید و دانییش خییود را بییه اشییتراک بگییذارد. 
 ها بهیغراست که ارتباب با  OSNهمسریابی آنلاین نوع دیگری از 

هیم   هیای اجتمیاعی بیا    شیبکه . ]8[ کند یمرا برای کاربران آسان 
 ای در تمامی جوامع بیا  ؛ اما برخی کارکردهای شبکهاستمتفاوت 

هیای اجتمیاعی ایجیاد     ترین کارکرد شبکه هم مشترک است. مهم
پیرامیون ویوگیی ییا     2و انجمین هیای ارتبیاطی    هیا و دسیته   گروه
های خاص است. همچنین کارکردهای اقتصادی، مبتنی بر  ویوگی

سیت.  ا هیا  هیای ایین شیبکه    بازاریابی اجتماعی نیز از دیگر کارکرد
است کارکرد سیاسی  ها متصور کارکرد دیگری که برای این شبکه

های سیاسی در یک فضای اجتماعی اینترنتیی   است. ایجاد کمپین
 .]4[های اجتماعی است از کارکردهای شبکه

2 Community 
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OSNs اریکه در اخت ییها تیقابل ینهیبر اساس زم توان یرا م 

 یهیا  ماننید برنامیه   بنیدی نمیود؛   طبقیه  دهید  یآن قرار می  یاعضا

 ،یساخت و حفظ ارتباطیات اجتمیاع   یشده برا یطراح یکاربرد

که بیه   ییها انجمنو  ،ها اشتراک رسانه یکننده لیتسه یها برنامه

خیود را بیه اشیتراک     یها دهیدانش، اخبار و ا دهد یاجازه م کاربر

 یاجتماع یها شبکه فزونروزا ی و توسعه  گستر. [1][10]بگذارد

ی رسیان  عاطیلا . ایجاد فضای آزاد ردیگ یبا اهداف مختلف صورت م

 وکیار  کسیب و ایجاد بسترهای مناسیب بیرای    ها شبکهتوسط این 

ماننید کرونیا از میوارد     ریی گ همهی ها یماریبالکترونیکی و کنترل 

 .ستا ها شبکهی این  توسعه

ی اجتمیاعی زنیدگی میردم را بهتیر     هیا  شیبکه با وجود اینکه 
و جدی در ارتبیاب بیا    ریناپذ اجتنابی  ، اما چندین مسئلهاند کرده
 ،یا حرفهاز اطلاعات شخصی و  سوءاستفادهها وجود دارد مانند  آن

جعل هویت آنلاین و مقاصد  ،2قلدری آنلاین ،0مهندسی اجتماعی
ی جعلی در شیبکه  ها لیپروفاسیاسی، فرهنگی و اقتصادی. وجود 

و  OSNsخیدمات   دهنیدگان  ارائیه ی هیا  ینگرانی  نیتر مهمیکی از 
هیا بیه   OSNsی کاربردی ها حوزهی  با توسعه که کاربران آن است

در . ]00[تنگرانییی امنیتییی و اجتمییاعی نیییز تبییدیل شییده اسیی  
باعث ایجاد انگییزه  د افرانامعلوم بودن هویت  ،اجتماعی یها شبکه
بیه دنبیال راهکارهیایی جهیت      شده اسیت تیا   افراد سودجوبرای 

. ]02[هیا باشیند   ر این شبکهاختلال و دستیابی به اطلاعات افراد د
 و یشیین  فییا حمیلات   جعلیی بیه نیام افیراد      یها لیایجاد پروفا
 4ی جعلییی نمایییهاسییت.  هییا ییسییودجومییوارد اییین  از هییا اسییپم
شخصیی   کننید  یمی ی هویت افرادی اسیت کیه ادعیا     دهنده نشان

ی جعلییی معمیولار بییرای انجییام  هییا حسیاب هسیتند کییه نیسییتند.  
 زیآم ضیتبعمخرب یا  کننده، گمراه ،ی مختلف غیرقانونیها تیفعال

و این امر تهدیدی برای شبکه و همچنین  شود یمایجاد   در شبکه
ی از هکرهیا در حیال ایجیاد    ا ندهیفزا. تعداد ]04[کاربران آن است
و تیوییتر بیرای    بیوک  سیفی یی ماننید  هیا  شیبکه هویت جعلی در 

تأیید یک مارک خاص ییا   ،دسترسی به اطلاعات شخصی کاربران
بدنام کردن کاربر و موارد مشابه هستند. دشیمنان   ،شخص خاص

را با هدف ردیابی  لینکدینی مانند ا حرفهی ها تیساممکن است 

فعالیت اعضا یا جلب اعتماد متخصصان تجارت، هدف قرار دهنید.  
تا  دهند یمی همسریابی را هدف قرار ها تیسا وبمهاجمان اغلب 

هدایا یا اطلاعات شخصی به دنبال  ،که برای اهداف مالیاز افرادی 
بنیابراین تشیخیص   . ]03[ ]0[بهیره ببرنید   ،گردنید  یمهمراه خود 

ی مهاجم، شناسایی حساب جعلی و یافتن راهکیاری میؤثر    انگیزه
 های اجتمیاعی اسیت   ی فضای شبکهها چالشبرای مقابله با آن از 

[11] . 
 

1 Social Engineering 
2 Bullying online 
3 Fake account 

هیای   با اینکه تحقیقات گوناگونی در مورد شناسیایی حسیاب  

ای خیاص بیه ایین     جعلی انجام پذیرفته است اما هرییک از زاوییه  

و  رهییت  مدیسییتی،  ماننید برخیی محققیان   اند.  موضوع پرداخته

های عصیبی بیه تشیخیص     از منظر یادگیری عمی  و شبکه اسلام

، بعضی محققان ایرانی ]07[ ] 09[ ]09[اند  حساب جعلی پرداخته

ی یادگیری ماشین را در  و اقوم، حوزه قادری، محمد رضایی مانند

های شباهت کسینوسی و چگالی هسته، گراف شبکه و سایر رو 

انید،   های جعلی به کیار بیرده   تشخیص حساب ، برایها یبندطبقه

اند تا با  بندی جوامع مجازی نموده بعضی محققان هم اقدام به رده

هداف تشکیل و کاربردهیای شیبکه، اقیدام بیه شناسیایی      بررسی ا

 های جعلی نمایند. حساب

رسد که با استفاده از روشی جامع، ضیمن   ضروری به نظر می

 ییبه شناسیا  ن،یماش یریادگیو  یاجتماع یشبکه اهداف یبررس

ی مخرب و جعلی بپیردازیم تیا ضیمن اینکیه بیه دقیت       هاحساب

ییابیم، بیه    هیای جعلیی دسیت میی     بالاتری در تشیخیص حسیاب  

های مؤثر با قابلیت فراگیرتر خواهیم رسیید کیه حساسییت     رو 

داشته باشند؛ بیه ایین نحیو کیه بیرای سیایر        تاستیدکمتری به 

ی اجتماعی دقت تشخیص مؤثری داشیته   های یک شبکه دیتاست

ی روشی ترکیبی بیا ایین    باشند و ما در این تحقی  به دنبال ارائه

  . مخصوصیات هستی

در اییین پییووهش، بییا هییدف افییزایش دقییت در شناسییایی    

جهیت شناسیایی   « دنیا »های جعلی، روشی جدید بیه نیام    حساب

های جعلی ارائه شیده اسیت. در ایین رو  بیا اسیتفاده از       حساب

گییری از رو  ترکیبیی در    ی اجتماعی ، و بهره اهداف یک شبکه

 های یادگیری ماشین، روشی جهت افزایش دقت تشخیص حساب

 جعلی ارائه شده است. 

در بخش دوم تحقیقات پیشین مورد بررسی  ی مقاله، در ادامه

 گردد یمرو  پیشنهادی در بخش سوم معرفی  قرار گرفته است،

ی ریی گ جیه ینتو نتایج در بخش چهارم و در نهایت در بخش پنجم 

 مقاله ارائه شده است.

 مرور تحقیقات پیشین -2

با بررسیی تحقیقیات گذشیته، مشیاهده شید کیه سیه شییوه در         

 اند: ی جعلی پیشنهاد و استفاده شدهها حسابتشخیص و مقابله با 

  ی امنیتی به کاربرانها دستورالعملارائه 

 ی اجتماعی تشخیص هدف شبکه 

 های یادگیری ماشین از الگوریتم بردن بهره 
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 ی امنیتی به كاربرانها دستورالعملی  ارائه -2-1

دارند که ممکن اسیت   های اجتماعی خطرات خاص خود را شبکه
هکرها  .نکات امنیتی برای کاربر دردسرساز شوند نکردن  تیبا رعا
 افیراد  های اجتماعی به اطلاعات شخصی توانند از طری  رسانه می

با و  نمایند کاربری را وارد سیستم یها ویروس یادست پیدا کنند و 
را میورد آزار و اذییت   ها، کاربران  آن دستیابی به اطلاعات شخصی

قرار دهند. این اتفاقات ممکن است حتی تا جایی پیش بیرود کیه   
را نشیانه  افراد شهرت و اعتبار و موقعیت شغلی و درنهایت زندگی 

برخی از دستورات امنیتی جهت مصیون  ها را نابود کند.  برود و آن
 :]9[ ست ازا  عبارتماندن از این مخاطرات 

  هویت دو عاملاحراز 

 رمز عبور با مدیریت رمز عبور 

 جداگانه برای جوامع مجازی مختلف استفاده از ایمیل 

 در هنگام ایجاد حساب کاربری تلفن استفاده از شماره  

 ی حسابساز یخصوص 

 طور منظم تغییر گذروایه به 

  ها برای ورودهای جعلی  ایمیلبررسی 

 روی  کلیک نکردن برURL های کوتاه 

  افزار سختی مشکوک بر روی ها برنامهبررسی و حذف 

 ی با پیشوندها آدرس از توجه و استفاده HTTPS  

 استفاده نشده است.هایی که مدتی  حساب حذف 

 های سیستمی روزرسانی برنامه به  

 اجتماعی هدف شبکهتشخیص  -2-2

ی تحت وب گفته ها برنامهبه  (OSNs) ی اجتماعی آنلاینها شبکه

که در درجه اول برای تسهیل، تعامل، همکاری و اشتراک  شود یم

بسیتری بیرای    ها برنامه. این اند شدهمطالب میان کاربران طراحی 

کنند تا کیاربران بیا علایی  متفیاوت را بتواننید       کاربران فراهم می

کیه   شود یمشخص م یاجتماع یها شبکه یبا بررس جذب نمایند.

 و یوانی  .شیود  یانجیام می   ینگوناگوها با اهداف  شبکه نیا لیتشک

را در پینج   ی اجتمیاعی  هدف از تشکیل یک شیبکه  ]0[ همکاران

صیورت   بیه ( 0ی در جیدول ) بنید  میتقسکند. این  گروه تقسیم می

 خلاصه ارائه گردیده است.

ی جوامیع مجیازی بیا هیدف     بند ردهشایان ذکر است که این 
ی مخرب به ها حسابیی است که ها یوگیودستیابی به تحلیل در 

ی و کیاو  داده در هیا  یوگی یو. انتخیاب ایین   اند گرفته شکلدلیل آن 
تحلیل داده در افزایش دقت الگوریتم در یادگیری ماشیین، نقیش   
بسییزایی دارد. باییید بییه اییین نکتییه توجییه نمییود کییه هییر روز بییر  

و امکانات بیشتری  شود یمی اجتماعی افزوده ها شبکهی ها تیقابل
ی ذکیر  هیا  یکیاربر . همچنیین  دینما یمراهم را برای کاربران آن ف

اهداف تشکیل آن شبکه است و نافی  عنوان به( 0) شده در جدول
 یست.نی دیگر آن ها یکاربر

 [1]ی اجتماعی ها شبکهاهداف تشکیل  :(1)جدول  

هم فیلم و عکس به اشتراک گذاشته  بوک سیفبرای مثال در 
و تفکیک  ابدی یمی جوامع مجازی هر روز توسعه بند ردهد. شو یم

هر روز دشیوارتر خواهید شید. در تحقیقیات وانیی و       ها شبکهاین 
ی مخیرب  ها انواع حسابضمن بیان این پنج گروه، [ 0] همکاران

 به این صورت لیست شده است:

 2با هدف زورگویی 

  ی ها تیفعالبا هدف استخراج شماره ایمیل و تلفن برای انجام
 .خرابکارانه

 4با هدف تهمت و بدنامی
 

 کسب شهرت با افیزودن تعیداد مشیترکان بیا آدرس      با هدف
ی در رقییانونیغی هییا تیییفعالایمیییل جعلییی. بییا هییدف انجییام 

 ی فرهنگی و سیاسی.ها حوزه

 .با هدف ارسال محتوای نامناسب 

  ،ی گیذار  هیسرمابا هدف اقتصادی که دیگر کاربران باور کنند
 واقعیت ندارد. که یدرصورتوب است؛ روی یک محصول خ

 بندی شده. با هدف دسترسی به اطلاعات طبقه 

  ی ها یبردار کلاهی، مانند خواه باجبا هدف بازی با احساسات و
 عاشقانه.

 شده از کاربران دیگر با هدف کسب درآمد از آگهی دزدیده 
 

1 Pure OSNs 
2 Bullying 
3 Defamtion 

 ویژگی نمونه هدف

صرفار ی ها شبکه
اجتماعی آنلاین 

(POSNs)0 

Facebook, 
Twitter, 

Orkut, Friend 
ester 

 اجتماعی، ارتباطات ایجاد
 گذاشتن اشتراک به

 اطلاعات

 اجتماعی ی شبکه
 اجتماع خبرگان

LinkedIn, 
esearch gate, 

Academia, 
Opportunity 

 ی،ا حرفه ارتباطات ایجاد
 یها فرصت داکردنیپ

 تحقیقاتی همکاران شغلی،
 غیره و

 وگو گفت و بحث
 وها  انجمن
 ها وبلاگ

Quora, Baidu 
Tieba, Sky 

rock 

 وگو،گفت و بحث
 اسدپو پرسش

 اشتراک رسانه
Instagram, 
YouTube, 

Snapchat, etc. 
 اشتراک عکس، ویدئو

 یابی دوست
Badoo, 

match.com, 
Beautiful 

People, etc. 

 شخصی، روابط ایجاد
 .غیره و آل دهیا مطابقت
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با بررسی کارهای انجام شده در این گروه، به تحقیقات انجیام  
در سه ردییف آخیر   توان اشاره کرد.  می [2,22 ,1]شده در منابع 

های تحقیقاتی انجام شده با اسیتفاده   (، برخی از فعالیت2) جدول
ضیمن   ]0[ وانیی و همکیاران  از این رو  نشان داده شده اسیت.  

ی حسیاب  ریی گ شیکل ی جوامع مجیازی علیل   بند ردهپرداختن به 
 ]2[ همکیاران  و اسیتب . اند نمودهمخرب را به رو  کیفی بررسی 

ی جوامع مجازی و بررسی این بستر برای تبلیغات و بند ردهضمن 
ی هیا  نیه یزمبا بررسی چگونگی پیوند پرداز  اطلاعات با تجارت، 
 و وگیار . دیی نما یمی شبکه را تعریف بند همو  وپولوییت ،اجتماعی
به بررسی جوامع مجیازی و نقیش آن در تبلیغیات     ]22[همکاران
و از ایین منظیر، اهیداف جوامیع مجیازی       انید  پرداختیه انتخاباتی 

. مشخصات کارهیای  اند دادهتوییتر را مورد تحلیل قرار  خصوص به
( نیز مشخص شده اسیت.  2انجام شده در سه ردیف آخر جدول )

در و همکیاران   ییرضیا  محمید ی تحقیقات داخلی، آقای  در حوزه
شیباهت   یهیا  یوگی یاز و ،نیآمیوز  ماشی   یبرا یشنهادیرو  پ
شییباهت جاکییارد، شییباهت  نوس،یماننیید شییباهت کسیی یمختلفیی
 ی شود که همیه  یاستفاده م تیرکزی مارهایو مع یدوست ی شبکه
اسیتخراج   یاجتمیاع  ی متنیارر بیا شیبکه    ها از گیراف  یوگیو نیا
و  ستهه یچگال نیتخم یبندها دسته شود. سپس با استفاده از یم

شود  می یبند ها دسته ده داده خودسازمانی عصب ی شبکه تمیالگور
 صیرا تشیخ  یجعل یها % اکانت93/55با دقت  یشنهادیپرو  و 
  .]20[ ]00[ دهد یم

 تحقیقات پیشین :(2)جدول 

 نتیجه تحقیق جعلی یها حسابنحوه تشخیص  محققین/ سال

همکاران  و یارکال
]08[ 

(2121) 

 یعصب ی شبکه یادگیری با
پنهان  یها هیلا  یاز طر %49/58ی با دقت اخبار جعل یبند طبقه یبرا

 شده است یطراح  یعم یعصب ی شده در شبکه چندگانه ساخته

و  اسلام
 ]07[همکاران

(2121) 

 یادگیری عمی 
گسترده از اطلاعات غلط متمرکز شده است:  ی سه دسته یعمدتار بر رو

 عاتیشا صیو تشخ یاطلاعات غلط، اخبار جعل

 ]21[ التنویر

(2105) 
 یادگیری ماشین و یادگیری عمی 

 یها داده در مجموعه یاخبار جعل یتیتقو یریادگی تمیبا توجه به الگور
 ترییتو یها از پست ی،خبر یجعل یها امیشناخت پ یرا برا یمدل تر،ییتو

 ارائه داده است

و  رضایی محمد
 ]20[همکاران

(2108) 

 یادگیری ماشین

دوستان کاربران ارائه شده است.  یها شبکه نیبر شباهت ب یمدل مبتن
و  Jaccard  ،L1-size، نوسیشباهت مانند دوستان مشترک، کس یارهایمع

 یاجتماع ی شبکه در مجاورت نمودار مربوب سیشباهت وزن از ماتر
 ه استدمحاسبه ش

Mudsir ahmad 
wani  و
 ]0[همکاران

(2107) 

 ی اجتماعی شبکهتشخیص هدف 

 یایبا مزا نیآنلا یاجتماع یها مختلف شبکه یها یبند بحث در مورد دسته
 جادیرا ا یمختلف لیکاربرانشان است. سپس، مقاله دلا یها برا مربوب به آن

نوع خاص از  کیدر  یجعل یها لیپروفا جادیا یکه مهاجم را برا کند یم
 کند یم کیشبکه تحر

Vegeer و همکاران 
]22[ (2104) 

 ی اجتماعی شبکهتشخیص هدف 
ی خدمات به کاربران  ی اجتماعی بر اساس ارائهها شبکهی بند میتقسبه 

 پردازد یم

Staab  و
 ]2[همکاران

(2119) 

 ی اجتماعی شبکهتشخیص هدف 
کاربری از موارد پرداخته ی اجتماعی بر اساس شکل ها شبکهنوع و گستر  

 شده است
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هووای یووادگیری   از الگوووریتم بووردن  بهووره -2-3

 ماشین

ی جعلییی، هییا حسییابیی و مقابلییه بییا شناسییادر سییومین رو  

شییوند.  هیای ییادگیری ماشیین بیه خیدمت گرفتیه میی        الگیوریتم 

 قییاتیاز تحق یگزارشیی، 2ی اول تییا چهییارم جییدول  هییا فیییرد

و اهییداف  یجعلیی یهییا حسییاب صیتشییخ انجییام شییده در حییوزه

ی یییادگیری هییا تمیالگییوربییا اسییتفاده از مخییرب  یهییا حسییاب

دهیید. سییتون اول محققییان و سییال انجییام  ماشییین را نشییان مییی

. در سییتون دوم ابییزار تحلیییل   دهیید یمییتحقییی  را توضییی   

تحقیقییات مشییخص شییده اسییت و در سییتون سییوم نتییایج        

 .گردد یمتحقیقات تشری  
 

دنا: روشی برای شناسایی حسواب جعلوی بوا     -3

ی اجتمواعی و اسوتفاده از    توجه به هدف شوبکه 

 روش تركیبی یادگیری ماشین 

پووهشگران این مقاله، با بررسی تحقیقات پیشیین، روشیی کیه از    
ی اجتمیاعی و ابیزار ییادگیری ماشیین      هیدف شیبکه   توأممزایای 

 ی ین هدف اصیلی مقالیه  بنابرا؛ ننمودند مشاهدهاستفاده نماید را  
 ی جعلی از دو جهت است:ها حسابحاضر، افزایش دقت شناسایی 

هیای   ی اجتماعی و اسیتخراج ویوگیی   هت اول: بررسی شبکه* ج
 ها ی اجتماعی در کنار سایر ویوگی جدید با توجه به هدف شبکه

هیای درخیت    جهت دوم: استفاده از یک رو  ترکیبیی از رو  * 
و  آموز  میدل  منظور به زیب زیو ن یگیهمسا نیتر کینزدتصمیم، 
 حساب جعلی. مؤثرترتشخیص 

 

 دنا: روشی برای تشخیص حساب جعلی )پیشنهادی در این مقاله( :(1)شکل 

دهید.   (، مراحل مختلف رو  پیشنهادی را نشان می0) شکل

از  کیه  ی شیده اسیت  گذار نام« دنا»رو  پیشنهادی در این مقاله 

در الگیوریتم ترکیبیی    کاررفتیه  بیه اختصار اول سه نیام الگیوریتم   

همسایه، ناوی بیز گرفته  نیتر کینزدحاصل یعنی درخت تصمیم، 

 شده است. در ادامه جزئیات بیشتر دنا توضی  داده خواهد شد.

ی  ی اجتماعی در مرحله استفاده از هدف شبکه -3-1

 انتخاب ویژگی

در ییادگیری ماشیین، تجزییه و تحلییل      بیر  زمیان یکی از مراحیل  
ها اسیت. نظیر بیه اهمییت      و انتخاب ویوگی پرداز  شیپها،  دهدا

ی اجتماعی، در این مقاله به استخراج  ی یک شبکهریگ شکلهدف 
ی یک شبکه اجتمیاعی و  ریگ شکلها از درون هدف  برخی ویوگی

استفاده از آن در آموز  مدل خواهیم پرداخت. ضیمن اینکیه در   
ایین   داشیتن  دردسیت انتخابی،  مؤثری ها یوگیوتعیین و تشخیص 

اطلاعات، سبب انتخاب صحی  صفات و تشیکیل صیفات ترکیبیی    
ی در سیاز  نیه یبهکه مؤیید اصیل    شود یمزمان  نیتر کوتاهدر  مؤثر
و  بییوک سیفییعنییوان مثییال در  اسییت. بییه هییا داده پییرداز  شیپیی

در  موردتوجیه ی ها شاخصاینستاگرام که جعل هویت افراد نیز از 
صیفت  « به دنبال شونده کننده لدنبانسبت »حساب جعلی است، 

عنوان مثیال دیگیر، هیدف ایجیاد      ی خواهد بود. یا بهمؤثرترکیبی 

ی توییتر در حالت کلی ایجاد تویییت اسیت و در ایین فضیا      شبکه
ی نادرسیت  هیا  تییی توهدف از تشکیل یک حساب جعلی، پخیش  

عنیوان مثیال، صیاحب ییک حسیاب جعلیی بیرای نشیر          است. بیه 
گیذاری   ها را با هشت  زیادی از توییت های نادرست، حجم توییت

کنید. پیس دو ویوگیی     ارسیال میی   هیا  کننده دنبالبیش از حد به 
نسبت تعیداد تویییت بیه    »و ویوگی « نسبت تعداد توییت در روز»

ی  ی مذکور، در زمره تواند با توجه به هدف شبکه می« کننده دنبال
در آموز  مدل مورد استفاده قرار گیرد.  مورداستفادههای  ویوگی

ی جعلیی  هیا  حسابی که وجود دارد این است که ا نکتههمچنین 
ی زیییادی بییه جییذب مخاطییب بیشییتر دارنیید و اقییدام بییه   علاقییه
ی هیا  امیی پتیا   نید ینما یمهای کاربری بیشتری  حساب کردن دنبال

ارسال کنند. از طرف دیگر تعداد کمتیری حسیاب    ها آنمخرب به 
 زیادی یها تییتو ، همچنینها حساب. این کنند یما را دنبال ه آن

 بیشیتری  یهیا  خطیاب  و هشیت   از میتن  در و کننید  یمی ارسال 
ی هیا  نکیل حاوی ها امیپاین  اکثر از آنجا که. ]0[کنند یم استفاده
 یافزارهیا  نیرم  میدتی از طریی    از بعید  و معمیولار  هسیتند  مخرب

، عمیر کوتیاهی   شوند یمتشخیص حساب مخرب شناخته و حذف 
ی اجتمیاعی و حسیاب    دارند. این صفات با استفاده از هدف شبکه

ی  که باعیث افیزایش دقیت در مرحلیه     دیآ یمجعلی آن به دست 
و انتخاب صفات شده است و منطقیی اسیت    ها داده پرداز  شیپ

 که پیرو آن دقت یادگیری ماشین افزایش خواهد یافت.

 هدف شبکه اجتماعی

شبکه  حساب جعلی در

 اجتماعی

انتخاب 

 ویوگی

 الگوریتم یادگیری تركیبی

 
 درخت تصمیم

 نزدیکترین همسایه

 بیز

سیستم رای گیری 

 bagging به رو 
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های درخت تصومیم،   یک روش تركیبی از روش -3-2
آموزش مودل و   منظور بههمسایگی و بیز  نیتر کینزد

 تشخیص حساب جعلی

در این مقاله برای آمیوز  میدل و همچنیین تشیخیص حسیاب      
ی تسیت، از رو  ترکیبیی شیامل سیه رو       جعلی در مجموعیه 
اسیتفاده شیده    بییز همسایگی و نییز   نیتر کینزددرخت تصمیم، 

گوریتم با توجه بیه نییاز مسیئله،    است. بدیهی است، انتخاب نوع ال
حصول دقت بیشتری در آموز  مدل را به همراه خواهد داشیت.  
ی  از آنجا که در رو  پیشنهادی در ایین مقالیه، از هیدف شیبکه    

عنوان اولین الگوریتم، از درخیت   شود، به اجتماعی نیز استفاده می
 شود.  تصمیم استفاده می

مربوب به تعلی  داشیتن   ی که سؤالاتطور مثال در پاسد به  به
اسیت، درخیت   « کلاس حساب جعلیی »یا نداشتن یک حساب به 

 درختی ساختار یک تصمیم . درختتواند پاسخگو باشد تصمیم می
 شیاخه  .دهید  یمی  نشیان  را ویوگیی  داخلیی  گیره  آن در کیه  است
 نتیجه برگ گره هر و است یریگ میتصم قانون یک ی دهنده نشان
 ی شیبکه  الگوریتم با مقایسه در آن آموز  زمان .دهد یم نشان را

 از تیابعی  تصیمیم  درختیان  زمان پیچییدگی . است تر عیسر عصبی
( KNN)0همسیایه   نیتر کینزد .است صفات تعداد و سواب  تعداد
یعنی برای مدل . است تنبل و یرپارامتریغ یادگیری الگوریتم یک

و فاصیله   هیا  دادهنیاز به هیی  الگیوریتمی نیدارد و بیا اسیتفاده از      
یکیی از مشخصیات   . دیی نما یمی ی بنید  طبقیه همسایگی اقدام بیه  

هیا بیه یکیدیگر     های جعلی در جوامع مجیازی شیباهت آن   حساب
ی جعلییی مشییابه، الگییوریتم هییا حسییابکشییف  منظییور بییهاسییت. 
 .شود یمبه همین دلیل انتخاب همسایه  نیتر کینزد

 Naive Bayes بیر  کیه  اسیت  آمیاری  یبند طبقه تکنیک یک 
 نیتیر  سیاده  از یکی این. است شده ساخته Bayes ی قضیه اساس
 الگوریتمبیز  یبند . طبقهاست نظارت تحت یادگیری یها تمیالگور
 بییز در  یهیا  کننیده  یبنید  . طبقیه استاعتماد  قابل و دقی  سریع،
 یبنید  طبقیه  .دارند بالایی سرعت و دقت بزرگ یها داده مجموعه
 کیلاس  ییک  در خیاص  ویوگیی  ییک  تیأثیر  کیه  کند یم ضبیز فر
 سیاده  را محاسیبات  فیرض  ایین . اسیت  هیا  یوگیو سایر از مستقل

و پییرو   ابدی یماما اهداف جوامع مجازی هر روز گستر  د. کن یم
ی جعلی را خواهیم داشت. این بدین ها حسابآن تنوع و گستر  

میدل و الگیوریتم    براز یشب ای Overfitمعنی است که ما باید از 
میذکور و در   یهیا  تمیالگیور بکاهیم و به همین دلییل از ترکییب   

و  bias نیبی  یمعقیول  تعادل دیا. بمیینمای استفاده ریگ یرأحالت 
variance آن  ادیی ز یدگیی چیبنید و پ  طبقه ادیز یسادگ نیب یعنی

بیا  . میخیوب داشیته باشی    یبنید  طبقه تمیالگور کیبرقرار شود تا 
شیبکه و میوارد جعیل حسیاب، اسیتفاده از ایین       توجه به اهیداف  

الگوریتم ترکیبی همین مفهوم تعادل است و بیه همیین نیام نییز     

 
1 K-Nearest Neighbor 

 یبنییدها (. طبقییهBias and Variance Trade off) شییهرت دارد
 نی. در واقع اکنند یاستفاده م 2بند طبقه نیچند بِیاز ترک یبیترک
 نیی هیا سیاخته و ا   داده یبندها، هرکدام مدل خود را بیر رو  طبقه

 هیا  تمیالگیور ی هر یک از نیب شیپ مقادیر. کنند یم رهیمدل را ذخ
 از اسیتفاده  وارد و بیا  یریی گ یرأ بخش است به مجزا صورت که به
و  باییاس کاهش به دلیل  .شود یمجواب معین  اکثریت آرا تکنیک

 کاستفاده نمودیم. به این صورت که ی baggingواریانس از رو  
بنیدها   به هر کدام از طبقه یاصل ی داده ی از مجموعه رمجموعهیز

 داده ی قسیمت از مجموعیه   کیی بند  هر طبقه یعنی. شود یداده م
مدل خود را بر اساس  دیو با کند میرا مشاهده  ی آموزشی( داده)

قرار گرفته اسیت، بسیازد.    ار یها که در اخت همان قسمت از داده
 نیی ا نیدر بی  یریی گ یرأ کیی  یینهیا  یبنید  طبقه یبرا تیدر نها
را  یرأ زانیم نیشتریکه ب یا و آن طبقه شود یها انجام م بند طبقه
 ماننید   هایی الگوریتم برای .شود یمحسوب م یینها ی طبقه اورد،یب

 هیا  نمونیه  کیمِ  تغییرِ با که تصمیم های درخت یا عصبی های شبکه
 ایین ) baggingکنند، رو   ایجاد مختلفی های طبقه است ممکن
( شیوند  میی  شیناخته  نییز  4غیرثابیت  هیای  الگوریتم به ها تمیالگور
 باشد که در این مقاله استفاده شد. مفید تواند می

  یشناس روش -0

ی  در این مقاله، روشی جهت تشخیص حسیاب جعلیی در شیبکه   
ی و ارزییابی رو   سینج  امکان منظور بهارائه شده است.  اجتماعی

، رو  2. شیکل  اسیتفاده شیده اسیت   هیای تیوییتر    از داده« دنا»
دهد. برای ایین منظیور پیس از انتخیاب      ارزیابی مدل را نشان می

هیا، بیا اسیتفاده از رو  ییادگیری      داده پیرداز   شیپدیتاست و 
 آمیده  دسیت  بیه شود و سپس نتایج  ترکیبی، مدل آموز  داده می

 ارزیابی خواهند شد.

 
 ی جهت ارزیابی رو  پیشنهادی در این مقالهشناس رو : (2) شکل

 
2 Classifier 
3 Unstable 

 پیش پرداز  داده ها

 

 

 

 انتخاب ویوگی

 پرکردن فیلدهای خالی

 سازی داده ها نرمال

 انتخاب دیتاست

 آموز  مدل

 ارزیابی مدل
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 ها داده پردازش شیو پ تاستیانتخاب د -0-1

از توییتر  API دیتاست مورد استفاده از توییتر و با استفاده از ابزار

 .]24[استخراج شده است  2105در سال 

داده، واقعیی و جعلیی اسیت. در     دودستهحاوی  مجموعه این
که  Jupiterآن  0 دهنده توسعهی اول: با استفاده از پایتون و  مرحله

را بیا اسیتفاده از    هیا  دادهی ارزشیمندی اسیت،   هیا  کتابخانهدارای 

ویوگیی مشیاهده    43در این مرحله  که خواندیم Pandasکتابخانه 

 و  describeی بعییید، بیییا اسیییتفاده از تیییابع   شییید. در مرحلیییه
Standard Correlation Coefficient (corr_matrix ) در پییییایتون

هیا در   ویوگی کاهش دادیم. این ویوگیی  5را به  مؤثرتعداد صفات 

نشان داده شده است. جهت بررسیی بیشیتر    F9تا  F1با  4جدول 
. شیود  یمی نیز اسیتفاده   scatter_matrix( از تابع 2دول )صفات ج

مناسیب جهیت ییادگیری    صفاتی که حالت توزییع نرمیال دارنید،    

نیز، صفاتی که بیه   corr_matrixدر تابع  همچنین ماشین هستند.

ی مسیتقیم بیا    و با رابطیه  مؤثرترعدد یک نزدیک هستند، صفات 
صفت برچسب هستند و صفاتی که به عیدد منفیی ییک نزدییک     

 بیشتر هستند اما با رابطه عکس.  ریتأثهستند، صفات با 

 ی حساب کاربر توییترها یوگیو :3جدول 

 توضیح ویژگی ویژگی

F1 تعداد وضعیت 

F2 کنندگان تعداد دنبال 

F3 تعداد دوستان 

F4 ها تعداد علاقه 

F5  شده لیستتعداد 

F6 آدرس 

F7 ی زمانی منطقه 

F8 (گزار  هاretweet) 

F9 GEO 

F10 کننده به دنبال تیینسبت تعداد تو 

F11  در توییت نسبت هشت 

F12 در توییت خطاب نسبت 

ی مجازی کیه در   ی بعد، با استفاده از اهداف شبکه در مرحله
صیورت   کیه بیه   F12تیا   F10بخش قبل توضی  داده شد، صیفات  

ی سیتون حیاو   میاز تقسی  F10آینید.   نوآوری هستند به دست می
کننیده بیه    صفت تعداد توییت بر ستون حاوی صفت تعداد دنبیال 

آید و این ویوگی معناداری است؛ زیرا حساب جعلیی بیا    دست می
ی کمتر، تعداد تویییت بسییار بیشیتری ارسیال      کننده تعداد دنبال

ر خبر جعلی بیشتر است که از اهداف کند و این به دلیل انتشا می
 

1 Integrated Development Enviroment 

کیه از   F12و  F11صیفات   همین ترتییب  حساب مخرب است و به
تقسیم ستون صفات هشیت  و خطیاب بیر سیتون حیاوی تعیداد       

آید؛ زیرا حساب جعلی بیرای انتشیار هیر چیه      توییت به دست می
بیشتر خبر، از تعداد خطاب و هشت  بیالاتری در میتن اسیتفاده    

اضیافه شیدند کیه     هیا  یوگی یوی  به مجموعیه صفات  این. نماید می
یی تنهیا  بیه  هیا  یوگی یوصفات بسیار بهتری نسبت به هریک از این 

هستند. جهیت حصیول اطمینیان از درسیتی ایجیاد ایین صیفات        
 بررسیی  پیایتون، توابع تحلیلیی ذکیر شیده در    ها را با  ترکیبی، آن

نماییم، مشخصات به دست آمده، مناسیب بیودن ایین صیفات      می
صیفت   5کننید و نسیبت بیه     یادگیری ماشین را تأیید میی  جهت

 . ( از کارآمدی بالاتری برخوردار هستند4ابتدای جدول )

مراحییل  شییود یمیی( مشییاهده 2کییه در شییکل ) طییور همییان
داده شامل حذف مقادیر مفقود و استانداردسازی بر  پرداز  شیپ

 تییابع sklearn روی صییفات متنییی و عییددی اسییت. از کییلاس   
SimpleImputer  را برای حذفMiss values    و  میبیر  یمی بیه کیار

. پیس از  میینما یماستفاده  StandardScalerی از ساز نرمالجهت 
ی  بیه توضیی  مرحلیه    هیا  دادهی سیاز  آمادهپایان انتخاب ویوگی و 

 . میپرداز یمآموز  

هیا   سیازی داده  پیرداز  و آمیاده   ی پیش دلیل اینکه مرحله به
هییای  تییر از مجموعییه ی آسییان جهییت اسیتفاده  گیییر اسییت و وقیت 
ها با  های مختلف برای توسعه و آزمون الگوریتم، ما از داده دیتاست

ی ایین مراحیل تهییه     یک ذخیره از کلیه pipelineاستفاده از تابع 
های بعدی با فراخوانی ایین تیابع بیا چنید      نماییم و در استفاده می

ی این مراحل را بیا   د کلیهنویسی کوتاه، قادر خواهیم بو خط برنامه
ی دیگیر بیا   هیا  تسیت سرعت انجام دهیم و به این ترتییب امکیان   

ی هیا  تمیالگیور ی متفاوت و همچنیین اسیتفاده از   ها داده مجموعه
ی تحقیقات نیز میسیر خواهید    آید و امر توسعه متفاوت فراهم می

 شد. 

 الگوریتم  تعیین -0-2

دنیا در چهیار گیام     ترکیبی تمیجهت انتخاب الگور ییاجرامراحل 

 پذیرد انجام می

 نظارت بدون ایبا نظارت و  تمیاول: الگور گام

 ن،یی آنلا یاجتماع یها در شبکه یجعل لیپروفا صیتشخ یبرا
و  لیو اهداف تشک یاز لحاظ کاربررا مورد نظر  ی شبکه دیابتدا با
 یکیاف  لیی و تحل هیی دهد مورد تجز یمارائه که به کاربران  یخدمات
شبکه وجیود خواهید    نیدر ا یتا مشخص گردد چه اهداف دداقرار 

 یو جعلی  مخیرب  یهیا  هکرها و صیاحبان حسیاب   یداشت که برا
جدول اهداف شیبکه   لیبا تشک ینوع به یعنیباشد،  دیتواند مف یم

. دیرسی  میدر آن شیبکه خیواه   یبه جیدول اهیداف حسیاب جعلی    
 دوم نگاه ک ی هئلمس
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 ی مورد که مجموعه نیا افتیو در استشبکه  یها به داده یل
 یکیاو  رو  و مدل داده نیها و صفات، با کدام یوگیداده از نظر و

 شتریخود ب ی به خواسته تمیدارد و با کدام الگور یبهتر یخوان هم
 یدرست طی  دیکه گام اول با است لیدل نی. به هممیابی یدست م

شود و اهداف شبکه و حساب مخرب در آن مشخص گیردد تیا بیا    
 ثر انتخاب شود.ؤم یکاو و  دادهنگر  درست ر

و  اسیت  ترییتیو   یی تحق نیی در ا یانتخیاب  یاجتمیاع  یشبکه
حسیاب   یهدف اصل ،داده شد  یطور که در بخش قبل توض همان
 نیی انجام ا یکه برا است یاخبار جعل عیدر آن پخش و توز یجعل

ارسال  ادیبه افراد ز تییتو یادیتعداد ز دیبا یمنظور، حساب جعل
 یو واقعی  یو آن جعل میرصفت برچسب دا نجایما در ا . پسدینما

بیا نظیارت و    یها تمیما به سمت الگور شیو گرا استبودن کاربر 
 . استکننده  یبند طبقه

 : یریادگیبر اساس زمان و نوع  تمیالگور نییدوم : تع گام

مشخص کیه از   ی داده ما از مجموعه ، یتحق نیدر ا نیهمچن
و بیه   میینما یاستخراج شده است استفاده م APIبا رو   ترییتو
 یانتخییاب بهتییر Batchو  یشیییافزاریغ یهییا رو  لیییدل نیهمیی

کیه  خواهنید بیود   ثرتر ؤمی  یمیان ز Online یها  رو رایز هستند؛
 نیی و بیه ا  ه باشید داده داشیت  یورود یشی یصورت افزا به تمیالگور
 زیی بهتیر و بیر دقیت آن ن    تمیالگیور  رد،گیذ  یهرچه زمان م بیترت

 یهیا  بیا شیبکه    یعم یریادگیپس استفاده از د. شخواهد افزوده 
در  یا توسیعه  رایی ز ؛رسد یبه نظر نم یمنطق ،حالت نیدر ا یعصب
 نیی ااسیت.  داده ثابت  داده وجود ندارد و مجموعه مجموعه یورود
برچسیب   یکیه مجموعیه دارا   شیود در نظر گرفتیه   دیبا زیمورد ن

 یارهایاز مع دیبود با یخبر جعل صیکلاس است و اگر هدف تشخ
 بانیبیردار پشیت   نیتوابع مناسیب و رو  ماشی   نییمشابهت و تع
 صیرا تشیخ  یخبیر جعلی   یالگوهیا  تمیتا الگور دیگرد یاستفاده م

 لیی شامل دلا نیبردار همچن نیاز رو  ماشنکردن دهد. استفاده 
 :است زین ریز

هنیوز   دارند میثلار  یذات یها تیها، محدود تمینوع الگور نیا •

تیابع نگاشیت ، پارامترهیا را     کیی  یمشخص نشده است که به ازا
 کرد. نییتع دیچگونه با

و  دهیی چیبه محاسبات پ بانیبر بردار پشت یمبتن یهانیماش•
 یادیز ی حافظه ،یمحاسبات یدگیچیپ لیدارند و به دل ازیبر ن زمان
 کنند. یمصرف م زین

رو  سییازگار  نیی هیم بییا ا  یعییددریگسسیته و غ  یهیا  داده•
 شوند. لیتبد دیو با ستندین

در  overfitحالیت   جیاد یا ،دقت شیجهت افزا دینبا نیهمچن 
 Batchبندها و با نظارت و  ما از طبقه تمیالگور نجای. تا ادمدل بشو
 شود. یانتخاب م

 ایی بیودن   Instance- Baseاز نظیر   تمیالگیور  نییسوم: تع گام

Model- Base :بودن 

هیا در مجموعیه داده و اهیداف     یوگی یو به مجموعیه  یبا نگاه 

شیود معلیوم    یم نیمع یکاو زمان که رو  داده هم یحساب جعل

 یو واقع یو جعل است Model Base یانتخاب یوهیگردد که ش یم

از  یریجهت جلوگ نیگردد. همچن یم نییبودن حساب با مدل تع

overfit از  شیبی  ی نداشیتن وابستگ دأییت یشدن مدل، که به نوع

 .میرس یم یبیترک تمیبه الگور استداده  حد مدل به مجموعه

 است؟ثرتر ؤمجهت الگوریتم  بیکدام ترکگام چهارم: 

 یو واقع یجعل تیدو خصوص نیب کیتفک نکهیا لیبه دل -الف

 دار وزن Gini ازیییبییا اسییتفاده از امت ؛ بنییابراینشییود یانجییام میی

(weighted Gini score  مربوب به هیر گیره از ) ک،یی آن تفک Gini 

index  و  یبنیید درخییت طبقییه تمی. الگییورکنیییم میییرا محاسییبه

را  ییی دودو کیی ، تفک Gini( با استفاده از متد CART) ونیرگرس

 تمیعنیوان الگیور   به یبند طبقه میکند. ما از درخت تصم یم دیتول

 یتعیداد از  ی. جنگیل تصیادف  میکن یبند با نظارت استفاده م طبقه

که با توجه بیه تعیدد صیفات و     شده است تشکیل میتصم  درخت

 یرا بیرا  تمیالگیور  تواننید  یم OSNsداده در  یها مجموعه یبزرگ

 ثر کنند.ؤمریکند و غ یواقع هانج یها ینیب شیپ

 صیتشیخ  تیبیا خاصی   تمیمیا بیه الگیور    ازیی با توجه به ن -ب

 .میکن یاستفاده م KNNاز  ،یجعل یها حساب نیمشابهت ب

تسیت   ی داده نیب ی ، فاصله0 یدسیاقل رو با کمک  در ابتدا

بیر   کنییم، سیپس   یم گیری اندازهرا  یآموزش ی و هر سطر از داده

نمیاییم،   میی مرتب  یصورت صعود را به اه اساس مقدار فاصله، آن

مرتیب شیده را انتخیاب     یهیی سیطر بیالاتر از آرا   k تمیالگورآنگاه 

سیطرها،   نیی کیلاس از ا  نیتر بر اساس متداول یم و در آخرکن یم

 نیی دهید. در ا  یم صیتست تخص ی کلاس به نقطه کی ،تمیالگور

 نیی در ا Kمقیدار   .میرسی  یمی  تمیعملکیرد الگیور   انیمرحله به پا

 .دیپووهش عدد هشت مشخص گرد

 صیها در تشخ آن ریثأت زانیها م یوگیدر و گردی ی نکته – ج 

با صفت برچسیب بیه    یوگیارتباب هر و یعنی است؛ یحساب جعل

صیورت   ثر )بیه ؤمی  یهیا  یوگیو نکهیو با توجه به ا است یچه نحو

و  ی( در اهیداف جوامیع مجیاز   یوگی یچنید و  بیی ترک ایی منفرد و 

 نیی ا تیی ز سیاده قابل یی ها انجیام شیده اسیت، ب    پرداز  داده شیپ

در نظر  و است 2نیزیباور ب ی شبکهبه  ازیو ن استرا دارا  ییشناسا

دقیت   شیافزا که است یرو  ضرور ینکته در طراح نیگرفتن ا

 افت سرعت همراه باشد.  نیبا کمتر دیبا

 
1 Euclidean 
2 Bayesian Belief Network 
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 شیود  میی مشیخص  دنیا  رو   یهیا  تمیالگیور  بیی ترت نیبه ا 
مطیرح شیده در    یهیا  تمیالگور ی ذکر شده یها یوگیو حاتیتوض

 یکیاو  داده تمیالگیور  نییما در تع ازیمشخصات مورد ن دؤیمتن، م
 نییدر تع یکاو داده ازیمنطب  با ن ادن تمیکه الگور یبه نحو است.

 تیی با دقیت بیالا و بیا قابل    تمیالگور جادیو به ا است یحساب جعل
در میدل   overfit نشیدن  جادیمختلف و ا ی داده به مجموعه میتعم

ابتیدا سیه    0 یریی گ أیطور که ذکر شد، ر است. همان افتهیدست 
 کیی سیازد، و سیپس    یم یآموزش ی داده مدل مستقل از مجموعه

 نیانگییی، مییدل را بییه همییراه م 2ریییگ أیر ی کننییده یبنیید طبقییه
 ازیی ن دیی جد ی در هر زمان که بیه داده  ،4مدل  ریز یها ینیب شیپ

عدد ده در نظر گرفته شده است.  Kfoldکند.  یم یبند باشد، بسته
 VotingClassifierبا اسیتفاده از کیلاس    تون،یراهکار در پا نیدر ا
 یرو ،یبنید  طبقیه  یرا بیرا  یریی گ أیر ی، مدل گروهی sklearnاز 

 یهیا  با رو  سهیساخت. که در مقا میخواه تر،ییمجموعه داده تو
  .دیتوانسته است اهداف خود را محق  نما بهتر ریاخ قاتیتحق

 تركیبی( یادگیری) آموزش مدل -0-3

 یهیا  رو  نظیارتی  ییادگیری  بیرای  ماشیین  یادگیری ی حوزه در
 خیود  خیاص  معاییب  و مزاییا  دارای کیه اسیت   ارائه شده متنوعی

 در واریییانس و باییاس  رفیع مشیکل   جهییت بیه  هسیتند؛ بنیابراین  
از  هیا  آن بهبیود عملکیرد   و یبند طبقه یها تمیالگور یها یخروج
 تشیخیص  بیرای . شیود  یمی اسیتفاده   ترکیبیی  یادگیری یها مدل

 در هیا  یبنید  طبقهترکیب  از یکاو داده چارچوب در حساب جعلی
 اییین رو در . اسییت شییده اسییتفاده یریییگ یرأ مییدل حالییت
% داده جهت آموز  با اسیتفاده  81% تست و 21داده به  مجموعه

 آن درکیه   شیود  یمی تقسیم  sklearnاز کلاس  train_test_splitاز 
صورت جداگانه به الگیوریتم درخیت تصیمیم و     ی آموزشی به داده
 انجیام  ییادگیری  تا عمیل  شود یمهمسایه و بیز داده  نیتر کینزد
بیه   هیا  نمونیه ی نی یب شیپی شیی جهیت   های آزمای داده سپس. شود
مییاتریس جهییت ارزیییابی مییدل از  . شییود یمییداده  هییا تمیالگییور
تیر در ارزییابی    به تصویری جیامع  افتنی برای دست 3ریختگی درهم

نشیان   4، در شیکل  شود. ایین میاتریس   عملکرد مدل استفاده می
 داده شده است.

 

 
1 Voting 
2 Voting Classifier 
3 Sub-Model 
4 Confusion matrix 

ی، از کاو دادهارزیابی عملکرد یک مدل  منظور بهی کاو داده در
استفاده  F1 Scoreو  5، ویوگی8، فراخوانی7، دقت9معیارهای صحت

 3هیا در جیدول    ی آنریی گ انیدازه ی  شود. این معیارها و نحیوه  می
 است. شده  داده  نشان

 در ی درسیت هیا  ینیب شیپ تعداد میزان واقع معیار صحت در
 نشیان  هیا  مجموعیه  کیل  بیه  نسبت را مثبت و منفیطبقه  دو هر
اسیتفاده شیده اسیت.     هیا  تمیالگوری کلی  و برای مقایسه دهد یم
درسییت  یهییا نسییبت تعییداد داده کننییده انیییب فراخییوانی، اریییمع

 ییهیا  کلاس خیاص، بیه تعیداد کیل داده     کیشده در  یبند دسته
شوند. مقدار بیالا   یبند در همان کلاس خاص دسته دیاست که با

اشتباه،  است که به ییها تعداد کم داده انگریب ،فراخوانی اریمع یبرا
  اند. نشده یبند دستهدر آن کلاس خاص 

انجیام شیده     یصیح  یها ینیب شی، نسبت تعداد پدقت اریمع
 یبیرا  ها ینیب شیکلاس خاص، به تعداد کل پ کی یها نمونه یبرا

 یبیرا  لا. مقدار بیا کند یم یابیرزاهمان کلاس خاص را  یها نمونه
در  اشیتباه،  اسیت کیه بیه    ییهیا  تعداد کیم داده  انگریدقت، ب اریمع

  اند. شده یبند کلاس خاص دسته

 بیرا با هم ترک فراخوانیدقت و  یپارامترها ،F1امتیاز معیار 
بند تیا چیه حید عملکیرد      مدل دسته کیتا مشخص شود  کند یم
  .دهد یاز خود نشان م یخوب

 نتایج -8

یی و در حالت ترکیبی با تنها بهها  ارزیابی نتایج، الگوریتم منظور به
در نهایت بیه بررسیی صیحت در انیواع      د وشو یمیکدیگر مقایسه 

 .میپرداز یم ها مدل

ای را در مورد اجر (، میزان دقت، فراخوانی و ویوگی9جدول )
همسایه، بیز و درخیت تصیمیم بیر روی     نیتر کینزدسه الگوریتم 

 دهد. ها نشان می داده

 
5 Evaluation Metrics 
6 Accuracy 
7 Precision 
8 Recall 
9 Specificity 

 
 شده بینی پیش ی دسته

+ - 

    

 واقعی ی دسته

+ 
TP 

 درست مثبت
FN 

 منفی نادرست

- 
FP 

 مثبت نادرست
TN 

 درست منفی

 یختگیر درهمماتریس  (:3)شکل 

 کاوی عملکرد یک مدل در داده 9معیارهای ارزیابی (:0جدول )

 فرمول معیار

 صحت
     

           
 

 دقت
  

     
 

 فراخوانی
     

     
 

 ویوگی
  

     
 

F1 score 
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 صورت جداگانه ارزیابی عملکرد سه مدل به :8جدول 

F1 score نوع مدل دقت فراخوانی 

83/1 84/1 89/1 
 نیتر کینزد

 همسایه

 بیز 98/1 97/1 92/1

 درخت تصمیم 52/1 87/1 85/1

یی و تنهیا  بیه  هیا  تمیالگوری بعد، صحت هر کدام از  در مرحله

( 9) ی محاسبه در جدول ترکیبی محاسبه گردید. نتیجه صورت به

 نشان داده شده است.

های درخت تصمیم،  تمیالگورمقایسه میزان صحت  : 8جدول 

 )رو  پیشنهادی این مقاله( ترین همسایه، بیز و دنا نزدیک

 الگوریتم صحت

 درخت تصمیم 50%

 همسایه نیتر کینزد 89%

 بیز 99%

 الگوریتم ترکیبی 59.43%

دهد، رو  الگوریتم ترکیبی  نشان می 9که جدول  طور همان

% نسیبت بیه سیایر    543/9دارای عملکرد بالاتر و بهتری برابیر بیا   

% قیرار دارد.  50است و پس از آن درخیت تصیمیم بیا     ها تمیالگور

  دقت رو  پیشنهادی در این مقاله است دکنندهییتأنتایج فوق 

ای از نتیایج مقالیه حاضیر و تحقیقیات      در ادامه، ابتدا مقایسه

اخیر ارائه خواهیم نمود و سپس مییزان پاییداری و صیحت رو     

هیای دیگیر    ی اجرای دنا بیر روی دیتاسیت   وسیله پیشنهادی را به

بیه   و همکیاران  ییمحمد رضا یآقا خواهیم داد.مورد ارزیابی قرار 

 یهیا  یوگی یبیا اسیتفاده از و   یحساب جعلی  صیرو  تشخ ی ارائه

شییباهت جاکییارد،  نوس،یماننیید شییباهت کسیی یشییباهت مختلفیی

پردازنید کیه    یمی  تیی مرکز یارهیا یو مع یدوست ی شباهت شبکه

 یاجتمیاع  ی هیا از گیراف متنیارر بیا شیبکه      یوگی یو نیی ا ی همه

 نیتخمی  یبنیدها  شوند. سپس بیا اسیتفاده از دسیته    یاستخراج م

هیا   ده داده خودسیازمان  یعصیب  ی شبکه تمیهسته و الگور یچگال

شییده  یییانب% 93/55رو   نیییدقییت ا .شییوند یمیی یبنیید دسییته

داشیتند:   انیب و همکاران ییمحمد رضا یآقا ین. همچن]00[است

، میدل   یاجتمیاع  یهیا  در شیبکه  یجعلی  یها کشف حساب یبرا

دوسیتان کیاربران ارائیه     یها شبکه نیشباهت ب بر یمبتن یدیجد

، نوسیشباهت مانند دوستان مشترک، کسی  یارهایشده است. مع

Jaccard  اندازه ،L1  مجیاورت نمیودار    سیو شباهت وزن از میاتر

مییدل  یابیییارز یمحاسییبه شیید. بییرا یاجتمییاع ی مربییوب شییبکه

اجیرا شید.    ترییتیو  یهیا  داده ، تمام مراحل در مجموعهیشنهادیپ

 یهیا  حساب Medium Gaussian SVM تمیمشخص شد که الگور

و نرخ مثبت کیاذب کیم    0 یمنحن ریرا با مساحت بالا در ز یجعل

اختلاف دقت این رو  بیا دنیا بیه    . ]20[کند یم ینیب شیپ 12/1

 زیر است: دلایل

شیده در   خیاص اسیتفاده   ی داده دقت مرتبط بیا مجموعیه   نیا

 بیوک را  سیماننید فی   یاجتمیاع  ی . هر شیبکه مذکور است  یتحق

گراف  نیا یها کرد. کاربران رأس یساز گراف مدل کیبا  توان یم

است که دو رأس را بیه   الی کی زین یدوست ی هستند و هر رابطه

صورت  به رتباطاتها ا شبکه ی. البته در برخکند یمتصل م گریکدی

بر دنبال کردن است  یمبتن نستاگرامیمثال ا یبرا .ستیدوطرفه ن

 کیدار استفاده کرد. گراف  جهت یها الیاز  دیموارد با نیکه در ا

 یبیزرگ باشید. بیرا    اریممکن اسیت بسی   یواقع یاجتماع ی شبکه

رأس  اردیی لیم کیی از  شیشامل ب بوکسیف ی نمونه گراف شبکه

 الیی  یادیی ز اری)متنارر با هر کاربر( است کیه مسیلمار تعیداد بسی    

 تیوان  ی( در آن موجیود اسیت. می   یدوسیت  ی )متنارر با هر رابطیه 

 نیی در ا یارزشیمند  جیکرد و بیه نتیا   لیموجود را تحل یها گراف

 اریمیدل بسی   نیی ا ییرضیا  محمید  یآقیا   ی. در تحقدیرس نهیزم

جهیت   یطیور کلی   بیه  اسیت.  شانیا ی داده جهت مجموعه ،مناسب

ها  ی استفاده از این مدلو رفتار یساختار یها ینجارناه تشخیص

 .دقت بالا استبا معیارهای شباهت مذکور مناسب و دارای 

و  یدر میورد اطلاعیات غلیط، اخبیار جعلی      اسلام و همکیاران 

  یییهییا و تطب جهییت پییرداز  خودکییار داده عاتیشییا صیتشییخ

 یریادگیاز  یجعل یمحتوا صیاطلاعات با اطلاعات درست و تشخ

 لیی دل. بیه  ]07 [انید  اسیتفاده نمیوده   یعصیب  یهیا  و شبکه  یعم

نظیارت   ونبید  یهیا  تمیالگور ،رو  نیبهتر ،نداشتن صفت کلاس

 یدقیت بیالا   بیه  نیی به مرور بیا آمیوز  آنلا   دیبا تمیو الگور است

امیا در   است. یکاو رو  در متن نیثرترؤبرسد و به نظر م شیخو

 یصفات و داشتن صفت برچسب حساب جعلی  یمقاله با بررس نیا

 با نظیارت  یها تمیشود که مدل محور و با الگور یداده م صیتشخ

تیر   جیامع  یدو رو  به روش نیا بیترک زوان ات یم است؛ بنابراین

توانید محیور    یکیه می   دیرس یحساب و اخبار جعل صیجهت تشخ

 یدهیبا ا و همکاران یزدخواها یبحب .ردیقرار گ ندهیآ یها پووهش

کیاربران   یبنید  خوشیه  اقدام به یاز اخبار جعل یریشگیکشف و پ

% دسیت  57به دقیت   شیخو ی داده اند و در مجموعه نموده یجعل

ای متفاوت با این تحقی  است. اما  داده که دارای مجموعه اند افتهی

به نظیر   یبند خوشه تمیمشابهت در الگور زانیم نییبا توجه به تع

در الگوریتم  KNNاین تأییدی مضاعف بر وجود الگوریتم رسد  یم

 .دنا باشد

الگوریتمی جهت تشخیص حساب جعلی بیا   ،]22[ی  در مقاله

ی عصبی ارائه شیده اسیت و بیا همیان دیتاسیت       استفاده از شبکه

گیزار  شیده اسیت. بیا      58مورد استفاده در دنا میزان صیحت % 
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هیای   درییافتیم کیه ویوگیی    ]22[تر الگوریتم مقالیه   بررسی دقی 

تعییداد »، «وضییعیت»اسییتفاده شییده در آمییوز  مییدل تعییداد   

تعییداد »، «تعییداد علائیی »، «تعییداد دوسییتان»، «کننییدگان دنبییال

هستند کیه همیان   « ی زمانی منطقه»، و «آدرس»، «ها شده لیست

( در رو  4در جییدول ویوگییی شییماره) F7تییا  F1هییای  ویوگییی

 پیشنهادی دنا هستند. 

و همچنین سه ویوگی  GEOو  retweetدر حقیقت دو ویوگی 

تعداد تویییت بیه   »ی اجتماعی یعنی نسبت  مربوب به هدف شبکه

نسیبت خطیاب در   »، و «نسبت هشت  در توییت»، «کننده دنبال

در نظر گرفته نشیده اسیت. بیه منظیور      ]24[ی  در مقاله« توییت

مقایسییه صییحت، بییار دیگییر الگییوریتم دنییا را بییا هفییت ویوگییی   

اجرا نمودیم و مشاهده شد کیه دنیا    ]24[ی  شده در مقاله استفاده

ن مقاله( نیز با این هفت ویوگیی دارای  )الگوریتم پیشنهادی در ای

 های جعلی است.  در تشخیص حساب 58صحت %

ی  در کنار سیه ویوگیی انتخیابی بیا توجیه بیه هیدف شیبکه        

دارای اهمیییت  GEOو  retweetاجتمییاعی، مقییادیر دو ویوگییی   

توانند در تمایز بین رفتیار حسیاب جعلیی و حسیاب      هستند و می

هیای جعلیی    حسیاب مهم این است که   واقعی استفاده شوند. نکته

توانند رفتار تولید محتوا را  ی کافی هوشمند نیستند و نمی اندازه به

سیازی کننید. ایین نیوع      کاربران انسانی شبیه عینار و تمامار همانند

های ارسیالی کیاربران دیگیر را بازنویسیی و      ها، غالبار توییت حساب

احتمیالی ماننید    هیای  کننید و ییا بیا اسیتفاده از رو      ارسال میی 

کننید و ییا از    هایی ایجیاد میی   ای مارکوف، توئیت الگوریتم زنجیره

کننید.   های خیاص بیرای ارسیال محتیوا اسیتفاده میی       پایگاه داده

دهنید کیه    ، نشان می4با استفاده از شکل  ]29[  نویسندگان مقاله

هیای جعلیی، مقیادیری     در حسیاب  retweetتابع توزییع تجمعیی   

هیای واقعیی و انسیانی دارد. بنیابراین      اببیشتری نسبت بیه حسی  

طور که در رو  دنا نیز انجام شده، وجیود ایین ویوگیی در     همان

 ی آموز  مدل ضروری و دارای اهمیت است. مرحله

ویوگییی دیگییر اسییت کییه در رو   GEO Tag یییا F9ویوگییی 

ی  ی تمایز از مقاله پیشنهادی این مقاله استفاده شده است و نقطه

کند که ایین تویییت از کیدام     است. این ویوگی مشخص می ]24[

منطقه ارسال شده است. همان طور که نمودار هیستوگرامِ شیکل  

هیای جعلیی ایین ویوگیی      % حسیاب 58دهید حیدود    نشان می 3

های واقعی و کیاربران   % حساب7/94که در  غیرفعال است، درحالی

طیور کیه در    کنند. بنیابراین، همیان   انسانی این ویوگی را فعال می

رو  پیشنهادی در این مقاله انجام شده، این صفت نییز بایید در   

 های تشخیص حساب جعلی منظور شود.  جمع ویوگی

 
در انسان و  Retweet Rate ویوگی تجمعی توزیع عملکرد :3شکل 

 ]29[های جعلی  حساب

 
در  GEO Tag فعال و غیر فعال بودن ویوگی هیستوگرام :0 شکل

 ]29[های جعلی و انسانی  حساب

ی مؤثر  شود دو داده ملاحظه می 3و  4طور که در شکل  همان
اضافه شده است. در قیدم   ]24 [ی  نسبت به مقالهدر این تحقی  

هیای   بیا اسیتفاده از ویوگیی    ]24[ی  بعدی، صحت الگوریتم مقاله
میورد   اسیت، که در دنا اسیتفاده شیده    4مورد استفاده در جدول 

، 4در جدول  ویوگی ذکر شده 02گرفت. با استفاده از  قرار یبررس
را نشان داد که کمتیر   32/54صحت % ]24[الگوریتم نویسندگان 

 است. 43/59از صحت رو  دنا با مقدار %

رو  دنیا،   overfitبه منظور بررسی پایداری الگوریتم و عیدم  
اجرا گردید. این دیتاسیت   ]23[یک بار دیگر الگوریتم با دیتاست 

از تیوییتر   2102و در سیال   API بیا ابیزار   همکاران و چائوچان را
 اند.  استخراج کرده

شناسی بیان شد، از آنجیا کیه از    طور که در بخش رو  همان
ی مراحل استفاده شیده اسیت،    ی کلیه برای ذخیره pipelineتابع 

نویسیی، امکیان تسیت رو      با یک تغییر کوتاه در کدهای برنامیه 
پذیر اسیت. بیا    های دیگر امکان مقاله با دیتاستپیشنهادی در این 
)نزدیک به همان نتیجیه   94/53صحت % ]23[استفاده از دیتاست

( حاصل گردید. با استفاده از همین دیتاست و الگیوریتم  %43/59
درصد حاصل گردید. این نتیجه  52، صحت حدود %]24[ی  مقاله

هیای   ویوگیی  مؤید این است که الگوریتم دنا با تأکید بیر انتخیاب  
هیای میؤثر(، پاییداری     مؤثر و کامل)یعنی تعداد بیشتری از ویوگی

بیشتری دارد و حساسیت کمتیری نسیبت بیه باییاس و وارییانس      
 دارد. 
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بنییابراین رو  دنییا )رو  پیشیینهادی در اییین مقالییه( بییا    

هیای میؤثر و    ی اجتماعی و نیز ویوگیی  گیری از اهداف شبکه بهره

جعلی با دقیت و پاییدار را ارائیه    کامل یک رو  تشخیص حساب 

  دهد. می

 شنهادهایو پ یریگ جهینت -8

ی و تقسیییم انییواع جوامیع مجییازی بییا  بنید  ردهمقالییه بییه  نیی در ا

ی مخرب پرداخته شید و پیس از   ها حساب یریگ شکلی ها زهیانگ

آن به رو  ترکیبی دنا پرداخته شد که نتایج صحت آن بیالاتر از  

یی است. حاصل ترکییب دو رو  فیوق بیه    تنها به ها تمیالگوراین 

ی  ی در شیبکه کاو دادهدست آوردن صفات و ویوگی صحی  جهت 

مبنایی جهیت سیایر تحقیقیات در ایین      تواند یماجتماعی است و 

حوزه قرار گیرد. این رو  ترکیبی، در ایجاد الگوریتمی جیامع در  

میورد   قبیول  قابیل ی مختلف، با دقتیی  ها ستتاید بررسی مجموعه

 ابی قرار گرفت.ارزی

 مدل دنا دارای شرایط زیر است:

 .دارای مقاومت بهتر در برابر واریانس و بایاس 

   و اسییتفاده از اهییداف جوامییع  تییر یمفهییومی کییاو دادهانجییام

 مجازی در تعیین ویوگی.

  داده  پرداز  شیپکاهش زمان مورد نیاز در تحلیل و 

  افزایش میزان صحت 

  استفاده از تابعpipeline ی هیا  سیت تایدمکیان اسیتفاده از   و ا

 ی الگوریتم دیگر در تست و توسعه

در تشییخیص  تییوان یمییشییده  در نهایییت بییا مییدل ارائییه

عمل نمود و با بالابردن امنییت در   تر موف ی جعلی ها حساب

ی مجازی برای کاربر و همچنین برای جامعیه،  ها شبکهفضای 

عمیل نمیاییم،    تیر  موفی  در ایجاد امنیت در فضیای سیایبری   

در  میؤثر راهکیاری   عنیوان  بیه  توانید  یمی همچنین ایین رو   

ی ترکیبی در تحقیقات آینیده  ها تمیالگوراستفاده و توسعه در 

 مورد استفاده قرار گیرد.
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