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 خدمات هیبا تمرکز بر لا یمجاز یبر فضا کایسلطه آمر تیوضع یبررس

 

 1یشاکر یمحمدعل

 
 

 چکيده
هتا   آن یبترا  ینقطته عط ت   نترنت  یعرصه اطلاعات و ارتباطات که ا نینو یها یبه فناور کایآمر یابیدست

شد. امروز بتا وجتود    «یمجاز یفضا»با عنوان  یدیجد س یز یفضا ییدایمنجر به پ شود، یمحسوب م

 ییکتا یآمر انیت متول یراهبردهتا  لیفضا، به دل نیا یکاربر از سراسر جهان رو اردیلیم 6/4از  شیب س یز

 یتتاز  کهیعرصه، به  نیدر ا یالملل نیمحکم ب نیو حاکم نبودن قوان نترن یا یساختار یدگیچیفضا، پ نیا

کته از   چنتان  منجتر شتدا است ، آن    یمجتاز  یخرد و کلان فضا یها یگذار اس یو س  یدر مالک کایآمر

بتا   شرو،ی. نوشتار پشود یم ادی «تالیجیاستعمار د»و عامل  «کایاطلاعات آمر یشبکه مل»عنوان  به نترن ،یا

 ،یلت یتحل-ی یتوص یکردیو با رو «یا مطالعه کتابخانه»و  «یمطالعه اسناد» ی یپژوهش ک یها اتخاذ روش

را  کایآمر گاایها، جا رسانه یاسیبر اقتصاد س یمبتن یها لیدر بستر تحل «یمجاز یفضا» قیدق نییضمن تب

فضتا مشتخن نمتودا و ستا  بتا دنبتال کتردن         نیت ا درمالک و صاحب قدرت و اثر  ینهادها انیدر م

به دنبال  ،یمجاز یفضا یعنوان مالک اصل به کایفضا، نشان دادا اس  که آمر نیبر ا یچارچوب حکمران

« ختدمات » هیت بر لا ان،یم نیاس . سا  در ا شیخو «یجهان  یریمد»بازگرداندن  یاز آن برا یریگ بهرا

که هر  دهد یمتمرکز شدا و نشان م کایآمر میتح  سلطه و تحر هیلا نیعنوان اثرگذارتر به یمجاز یفضا

 میشتود، مشتمول تحتر    یمجتاز  یکشورها در فضتا  یکه باعث توسعه بوم یمجاز رخدم یز ایخدم  

 خواهد شد. ایشدا و  کایآمر

 .یحکمران ؛ها رسانه یاسیاقتصاد س ؛سلطه کا،یآمر ؛یخدمات مجاز ؛یمجاز یفضا :ها  واژهکليد

  

 

)ع(،  صتاد   امتا   دانشتگاا  ،ارتباطتات  و فرهنت   یدکتر یدانشجو ،یمجاز یو پژوهشگر فضا ارشناسکنویسندا مسئول: . 1

 Ma.shakeri20@gmail.com                                                                                                .رانیا تهران،
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 مقدمه

 توسکهه  و گیکری   شکک   پیشران نظران عرصه حکمرانی فضای مجازی، موتور بسیاری از صاحب

هکا جسکتجو    مجازی را در دل حاکمیت اجتماعی های  شبکه جمله از ارتباطی، بسترهای و ها  فناوری

دانند )نک به: گیگکا   می اقتصادی های  کارت  ها و سپس  آنکه برخی نیز آن را دانشگاه کنند. حال می

 در آنچه از همواره انداز، آمریکا اما واقهیت آن است که از پشت هر دو چشم (؛0202و همکاران، 

 شکود؛   مکی  سکوار  آن امکوا   بر و کند  می استفاده دارد، سیاسی برداری  بهره امکان و کرده رشد بازار

 خکود   بکرای  ککه  جکا  هکر  متهکدد،  بازخوردهکای  دریافکت  و خطا و آزمون با مرور، که به ضمن آن

 .زند  می قیدوبند آن به شده باشد، آفرین  مشک 

ترین فنکاوری سکده گتشکته را ککه بسکتر ارتبکاطی موردنیکاز بکرای          مهمدر این میان، شاید بتوان 

دانست. نگاهی گکترا  « اینترنت»ا  را فراهم کرده،  آمریکا در کشورهای هدف دیپلماسی عمومی

 تحقیقاتی های پروژه آژانس»به پروژه آمریکایی اینترنت و فضای مجازی گویای آن است که ابتدا 

مکیددی   2191آمریکا، پروژه اینترنکت را از اواسکس سکال     دفاع وزارت در «2آرپا»یا همان  «پیشرفته

آغاز به کار کرد و چهار سال بهد نیز  2112سرور جهانی در سال  آغاز نمود. دو دهه بهد، اولین وب

مکرور،   سایت یاهو کار خود را شروع نمکود تکا اینترنکت جهکانی، واقهکار از راه رسکیده باشکد. بکه         وب

را روی بستر اینترنت به وجکود  « فضای مجازی»های متناوب وب، پدیده  ر نس های بهدی د فناوری

 (.302-309: 2911آورد )محسنیان راد، 

 مجککازی فضککای پککروژه روی قبکک  سککال 02 از کککه کشککوری عنککوان ترتیککب، آمریکککا بککه بککدین

ایکن   .است، مهد اینترنکت و فضکای مجکازی در جهکان امکروز اسکت       کرده بلندمدت گتاری  سرمایه

 دارد، آن بکر  ککاملی  کنتکرل  و تسکلس  و اسکت  فضکای مجکازی   زیرساخت و فناوری شور صاحبک

 آن در هکم  کشکورها  بقیه که شود محسوب می« آمریکا اطدعات ملی شبکه» اینترنت، اساسار چراکه

 .کنند می زیست

برگزار شد، در همین راسکتا،   0220تونس که در سال  در درباره جامهه اطدعاتى سران اجدس

 بکرای  را ملک   سازمان نظیر تشکیدتی بتوانند که بود آن برای دیگر کشورهای تد  آخرین حام 

کننکد   کم حوزه این در آمریکا سلطه و اشراف از تا کنند اندازی  راه هم مجازی فضای بر حکومت
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 کایآمر یمطالعات راهبرد هینشر

 السلام( نشریات علمی دانشگاه جامع امام حسین )علیه

 نرسکید  ثمر به ها  تد  این اما و امکان حکمرانی خود بر این فضا را در کشورهایشان فراهم سازند،

که دکتر کاظم مهتمدنژاد در گزار  خود از ایکن اجکدس    چنان آن .بیفتد اتفاقی چنین نگتاشتند و

( منتشکر  2910) یاطدعکات  جامهکه  درباره سران یجهان اجدسعنوان  که در قالب کتاب کوچکی با

نمایندگان گر  اند که چگونه نماینده آمریکا در جلسه و پس از سخنرانی مطالبه شد، توصیف نموده

هکای   ساله آمریکاسکت ککه هزینکه    02اینترنت، پروژه »سایر کشورهای جهان، مدعی شده است که 

تواننکد در عایکدات آن    بسیاری برای آن صرف شده و حالا که به ثمر رسکیده اسکت، سکایرین نمکی    

 (.2910)مهتمدنژاد، « شریک شوند

 چکال   بکا  مجکازی،  فضکای  در هکای دنیکای واقهکی    استمرار حکمرانکی حاکمیکت   ترتیب، بدین

هکای حکمرانکی    ترین و اثرگتارترین چال  مهماست و شاید  آن مواجه بر آمریکا سلطه با مواجهه

 اعم از خدمات پایه و خدمات کاربردی، قاب  ارزیابی است.« لایه خدمات»بر این فضا، در 

 پیشینه تحقیق

مکرتبس  « آمریکا بر فضای مجازیسلطه »بررسی پیشینه مطالهاتی که مستقیمار به حوزه موضوعی 

که در این حوزه در زبان فارسی، تنها یک مقاله با  چنان شود. آن باشند، به نتایج پرتهدادی ختم نمی

اثر دکتر مهدی ناظمی و حامکد حکا ن نیککرو در    « نظام مدیریت اینترنت و کارکردهای آن»عنوان 

دستیابی است. این مقاله با ا عکان بکه    قاب  ع(،) فصلنامه مطالهات عملیات روانی دانشگاه امام حسین

افکزاری و   عنوان مبدع و کاشکف پدیکده اینترنکت و فضکای مجکازی، مکدیریت نکرم        که آمریکا به این

دهی در اختیار دارد، اما ایکن   دهی، هدایت و سرویس افزاری و محتوای آن را از حیث جهت سخت

هکایی را نیکز    سویه عم  کرده و موقهیکت  کداند که علیه این تسلس ی فضا را دارای خصوصیاتی می

 (.222: 2919آورد )ناظمی و حا ن نیکرو،  برای دیگر کشورها و افراد فراهم می

اثکر عبکدالکریم آتیکا    « 2بر فضای مجکازی  آمریکااصول پیشنهادی هژمونی »ای با عنوان  اما مقاله

ر فصکلنامه علکوم سیاسکی    الشمری و حمد موسی الجنبی، دو استاد علکوم سیاسکی دانشکگاه عکران، د    

در  آمریکا برای ابقکای هژمکونی خکود    های یاستراتژبه زبان انگلیسی منتشر شده است که  0تکریت

 
1. Proposals for the Hegemony of US Cyber Strategy 
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را تبیین نموده اسکت   یا و منطقه المللی های بین قدرت یبریسا یهژمون ممانهت ازو  یبریسا یفضا

 .(9-93: 0202، 2)الشمری و الجنابی

 یمجکاز  یدر فضکا  ییقضکا  یکی : واگراآمریککا  یهژمکون  هیک علشور  عنوان  کتابچه کوتاهی با
تواند در راستای مفاهیم محوری حاضر در این نوشتار قرار گیرد. این اثر که توسکس   ( نیز می0200)

نویسنده چینی به نام دانگ شنگ زانگ نوشته شده، به اقدامات حقوقی اتحادیه اروپا، چین و ژاپن 

مجازی و نتایج این اقدامات در کاه  هژمونی متکور نگاشته علیه سلطه قضایی آمریکا در فضای 

 (.0200شده است )زانگ، 

 هکای  گکتاری  سیاستدر  یپلماسید بریسا ریتأث»توان مقاله دیگری با عنوان  با کمی اغماض، می

-اثر آرمکین امینکی و مرضکیه امیکری در فصکلنامه علمکی      « (0220-0229) آمریکا یراهبرد - یتیامن

ایی سرزمین متهلق به دانشگاه آزاد اسدمی واحد علوم و تحقیقات را نیز در ارتباط پژوهشی جغرافی

 کایراهبردی آمر-یتیامن های گتاری با موضوع این نوشتار دانست. نگارندگان در این مقاله سیاست

غکرب  و منطقکه   رانیا ویژه به -کشورها  ریرابطه با سا دراین کشور  برییسا یپلماسیبا توجه به د را

 (.222-12: 2919اند )امینی و امیری،  کرده یبررس - آسیا

 یبررس ؛یمجاز یدر فضا یتیو اقدامات امن یبریسا یدهایتهد»عنوان  همچنین مقاله دیگری با

و همککاران    ادیمحمکدکاظم صک  اثر « رانیا یاسدم یو جمهور کایآمر متحده الاتیا یکردهایرو

متکأثر   یتیامن داتیتهد یضمن بررسمنتشر شده است، « امنیت ملی»پژوهشی -که در فصلنامه علمی

  یبررسک  داتیک تهد نیدر مواجهه با ا یتیاقدامات امن کا،یو آمر رانیدر دو کشور ا یمجاز یاز فضا

 .(022-002: 2911)صیاد و همکاران،  شده است

 یاسدم یجمهور یبریدفاع سا یالگو یمدل مفهوم یطراح»عنوان  در نهایت، مقاله دیگری با

چارچوب مفهومی دفکاع سکایبری و    پور و علی اسماعیلی نیز برای دستیابی به نوشته رضا تقی« رانیا

بندی در تحلی  محتکوا و   فن خوشه کارگیری بهبا  ،های اساسی آن در جمهوری اسدمی ایران همؤلف

پکور و اسکماعیلی،    )تقکی  اسکت ومی دفاع سکایبری برآمکده   درصدد طراحی مدل مفه ،تکنیک دلفی

2913 :222-020.) 
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 کایآمر یمطالعات راهبرد هینشر

 السلام( نشریات علمی دانشگاه جامع امام حسین )علیه

 روش تحقیق

و بکا   هکای کیفکی   ی  یک  انکواع رو   ا کتابخانکه مطالهکه  و  یمطالهه اسکناد  رو  تحقیق حاضر،

عنکوان دسکتمایه آن،    بکه « اسکناد سکایبری آمریککا   »که از مطالهه  باشد یم یلیو تحل یفیتوص کردیرو

 فیک تهر ،ی از منظکر آمریککا  مجاز یمسائ  فضا فیاسناد، به دنبال تهر نیااست.  برداری شده بهره

 یبریسکا  یهکا  سکازمان  هکای  مأموریکت  نیکی ته نیفضا و همچنک  نیدر ا آمریکا یانداز و استراتژ چشم

تبیکین وضکهیت سکلطه آمریککا بکر فضکای       »که برای تحقق هدف تحقیق پی  رو که  هستند کایآمر

 باشند. است، راهگشا می« مجازی

سکال   کیک  د ورا منتشر کر «2یبریجنگ سا ژهیو نامه واژه»، 0221در سال  کایآمر وزارت دفاع

 نامه واژه مکم که درواقع، را  «0یمجاز یفضا یاصطدحات مشترک برا» راستا سند نیبهد، در هم

در سکال  نیز « 9بریسا یفضا یبرا آمریکا المللی بین یاستراتژ»ساخت. در ادامه، سند  بود منتشر یقبل

را بکه   «3ی آمریکابریسا یاستراتژ» منتشر شد و وزارت دفاع این کشور در ادامه، اسناد سالانه 0222

دیکدترین نسکخه مربکوط    منتشر شد و ج 0220  یآوررشته انتشار درآورد که نخستین نسخه آن در 

افکزاری، اسکتانداردهای    افکزاری و نکرم   محورهکای سکخت   این اسکناد مجموعکار  است.  0202به مارس 

سکازند ککه در ایکن     در این حوزه مشکخ  مکی  را  دولت آمریکا کیاستراتژ های حکمرانی و برنامه

هکا و   ال اسکتراتژی اند. سپس در ادامه، وضهیت ناشی از اعمک  وتحلی  قرار گرفته مطالهه، مورد تجزیه

های فون طی بی  از یک دهه گتشته، در هر لایه از فضای مجازی تبیین شده و با تمرکز بر  برنامه

ترین لایه در اعمال سلطه و حکمرانی بدمنازع مجازی، وضکهیت   عنوان استراتژیکی لایه خدمات به

 سلطه آمریکا در این فضا تشریح گشته است.

 

1. The Cyber Warfare Lexicon 
2. Joint Terminology for Cyberspace Operations 

3. US International Strategy for Cyberspace 

4. The DOD Cyber Strategy – Department of Defense 
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 ادبیات نظری تحقیق

 اقتصاد سیاسی رسانه  -1

هکا، عوامک     تهام  و تأثیرگتاری متقاب  تمامی عرصه به دنبال بررسی «2سیاسی  رویکرد اقتصاد»

اسکت تکا    المللکی  و فرهنگکی در سکطوگ گونکاگون ملکی و بکین       ، سیاسکی، امنیتکی   و عناصر اقتصادی

رویکرد اقتصکاد سیاسکی، بایکد      درک  برای را مقدور نماید. رویدادهای انسانیتوضیح ، وسیله بدین

 موردتوجکه را   اجتماعی، اقتصادی و سیاسی جامهه و کن  و واکن  متقابک  ایکن نهادهکا    های جنبه

کلیکدی    هکای  ، واژه«روابس متقاب  بکین ایکن دو  »و  ها مدنظر آن« سرمایه بازار» و« ها دولت»قرار داد. 

ثیر ساختارهای اجتماعی، بازار و نیروهای اقتصادی را بر تأ ها، تا به کمک آن  اقتصاد سیاسی هستند

هکایی اسکت ککه نیروهکای      و فهالان سیاسکی ردیکابی کنکد و پیگیکر شکیوه      ها دولتتوزیع قدرت بین 

 دهند. سیاسی و نظامی را تغییر می  المللی قدرت اقتصادی و توزیع بین

 موردمطالهکه ر، مسائ  اساسی های مدنظر بازا دولت و اولویت موردتوجههای  تن  بین اولویت

(. در رویککرد اقتصکاد سیاسکی،    022-020: 2932)گیلپکین،    دهکد  در اقتصاد سیاسکی را تشککی  مکی   

 مهناسکت.  بکی امکری   ،هکای جمهکی از سیاسکت و اقتصکاد     محصکول رسکانه   عنکوان  بهتفکیک فرهنگ 

رشکد کالاهکا و     بکه   ، ارتباطات الکترونیک، مخر  مشکترک تولیکد رو  که به اعتقاد گارنهام چنان آن

یند تولید تبدی  شده و تحکت کنتکرل مهیارهکای    رآترین بخ  ف خدمات است و اطدعات به اصلی

  ایجکاد   ، مهیارهای بازار در تولیکدات صکنهتی و فرهنگکی، همسکانی    ترتیب بدینبازار درآمده است. 

 (.230: 2131، 0کنند )گارنهام می

کننده  کنترلکه  از آن ها بی  ، رسانه کند  می  اظهار 9کوئی  مکدنیس گونه که  آندر این میان، 

 ،رو از همین. هستند ها وابسته به آن باشند، نهادهای سیاسی، اقتصادی، حقوقی و اجتماعی حاکمیتی

  امکری  ،هکا  کننده قدرت و رسانه نهادهای اعمال  میان  متقاب   وابستگی انداز نظری، از پشت این چشم

ها با منکابع   بر یگانگی رسانه متهددی، که این وابستگی متقاب  در موارد چنان ؛ آناست انکار غیرقاب 

بکه   ،هکا   بسیاری از موارد، محتکوا و تولیکدات رسکانه     در  هرچند  .تأکید دارد  اجتماعی  قدرت و اقتدار

  که  توان انتظار داشت ها نمی کند. زیرا از رسانه  می  منافع سیاسی و اقتصادی صاحبان قدرت خدمت

 
1. political economy approach 
2. Garnham 
3. Denis McQuail 
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 کایآمر یمطالعات راهبرد هینشر

 السلام( نشریات علمی دانشگاه جامع امام حسین )علیه

کوئی ،  مک) ویژه منافع سیاسی و اقتصادی حاکم ارائه کنند هو ب  دنیا  تهریفی انتقادی یا جایگزین از

2922 .) 

در  -های اجتماعی مبتنی بر اینترنت در فضکای مجکازی    خصوصار رسانه -ها  ، رسانهاز این منظر

صکاحبان اصکلی خکود     منکافع ویکژه    بکه   یافتن دستبرای  سراسر جهان خدمت جلب حمایت مردمی

  هکا تکأثیر   آن  محتویکات   بکر   که  است عاملی  ترین مهم« ها مالکیت رسانه»و از همین روست که  است

. اثرگکتار اسکت    هکا  آن  بر فهالیت خبری و محتکوای کلکی   شدت به، طلبی مالکان منفهتگتارد و  می

تمایک    انهمزیستی با منافع قدرتمند نوعی به  ،متقاب   و منافع  اقتصادی  نیاز  واسطه بهها  درواقع، رسانه

ی که مالکان بکه دنبکال غلبکه دادن و    هنجارهای سو، نماید و از آن کنند که گریزناپتیر نیز می پیدا می

 و  شکوند  مهرفکی مکی  ایشکان  در قالکب خیرخکواهی    انکد،  ها در میان مخاطبان جهانی فراگیر کردن آن

: 2932، ن)هرمکا  کننکد  مکی عمک    در جوامع هدف ها نهسازوکاری برای کنترل عملکرد رسا عنوان به

90-09.) 

 را  ها آناحتمالی   رفتار  سه ها، خصوص رسانه انداز در چشمکوئی  با ارائه این  ، مکترتیب بدین

 کند: به شرگ زیر تبیین می

های داخلی  حاکم در رسانه گرایی در مقاب  کثرت «گری قدرت و سلطهتد  برای اعمال  .2

 جوامع

 کند. میدر جامهه ارزیابی تحولات اجتماعی محرک  عنوان بهکه رسانه را  «تغییرمحرک » .0

و   و نکوگرایی   های موجکود  تضهیف ارز که رسانه را عام  « گرای  گریز از مرکزعام  » .9

 (. 2922کوئی ،  )مک داند می امروزی شدن

 نظریه حکمرانی و کاربست آن در فضای مجازی -2

، تفاوتی با مفهوم دولت نداشکت. در آن دوران، منظکور   2122انی تا دهه استهمال مفهوم حکمر

از حکمرانی، پیروی از الگوهای قواعد بود و ساختار حکمرانی، بروکراسی سلسله مراتبی وبر بکود.  

وسکیله تقسکیم    در تفکر سنتی، حکمرانی به مهنای هدایت و رهبری یک کشور، جامهکه یکا ملکت بکه    

(. با راه افتکادن مکو  اول اصکدحات اداری    0: 0222، 2میت است )لینهای حاک وظایف میان بخ 
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ویکژه در حکوزه اقتصکاد     و از سکوی دیگکر، تغییکرات جهکانی بکه      2132های مکالی دهکه    بهد از بحران

 (.02-23: 0222، 2المل ، نیاز به حکمرانی در مهنای نوین آن شک  گرفت )بویر بین

زیکرا اولار،   عمک  دولکت مکدنظر قکرار گرفتکه اسکت؛       مثابکه  رو، حکمرانی بکه  اما در پژوه  پی 

های اخیر، فهم غالب از حکمرانکی،   رغم تبلیغ و ترویج فراوان ادبیات حکمرانی خوب در سال علی

اسکت و ثانیکار، بکا نظکر بکه بررسکی رونکد تکاریخی         « مطلق عمک  دولکت  »در مهنای « حکمرانی سنتی»

چنان مطکرگ نبکوده اسکت.     حکمرانی نوین در کشور، آنهای پیشین، ادبیات  موضوع، اساسار در دهه

رو، در این مطالهه با تتکر و توجه به تنوع و تکثکر ادبیکات حکمرانکی، مهنکای متکداول آن در       ازاین

 جمهوری اسدمی انتخاب شده است.

های جهان به دنبال نوعی از عم  در عرصه حکمرانی  انداز، امروز همه دولت از پشت این چشم

این مهم در  .باشد متناسب آن در دخی  کشورهای در موجود های حکومت قوانین با د کهان فضایی

روبکرو  « هکا  شکرکت »و « هکا  دولکت »نفهکان، از جملکه    همان گام نخست، با چال  مواجهه با سایر  ی

پردازی، به دو مدل حکمرانی فضکای مجکازی     آمیز در حوزه نظریه خواهد شد. این مواجهه اختدف

 .«چندجانبه» مدل و «نفهه  ی چند» : مدلجر گشته استدر دنیا من

 نیک ا و مینک یبب نفکع  ی  کیک  عنکوان  بکه  ها دولت کنار در را ها شرکت دیبا نفهه،  ی  چند مدل در

ی مرزهکا  ازی هنک ی شوند؛ یم  یدخی حکمران ندیفرا در هستند،ی بزرگی ها شرکت چون ها شرکت

 بر که روند  یم  یپ آنجا تا و پردازند  یم نفو  اعمال به ها  آن خاک داخ  در و کرده عبور کشورها

 همی وقت. کنند  یم اعمال را کایآمری هژمون ترتیب، بدین و گتاشته ریتأث کشورهای اسیس تیحاکم

 عمکدتار  ککه  داننکد   یمک  المل   نیب نیقوانی اجرا به ملزم تنها را خود رند،یگ  یم قرار اعتراض مورد که

 تیحما ها  آن از شدت به کایآمر هم خاطر نیهم به. کنند  یم پیگیری را پیمانان  هم و کایآمر منافع

ی حکمرانک  در و هکا   شرکت با مواجهه در ها  دولت نق  ترتیب، بدین. دهد  یم شان  توسهه و کند  یم

 (.21: 0222، 0شود )مالکوم  یم فیتضه همواره ،یمجازی فضا

 ککا، یآمر توسس ایدنی مجازی فضای ها  دادهکدن شنود درباره اسنودنی ها  یافشاگر از بهد اما

 بکر  شکان یها  یحکمرانک  رفتن دست ازی برا ایدنی کشورها ادیفر و رفت سؤال ریز نفهه ی   چند  مدل

 مدل در. آوردی رو« چندجانبه» مدل از تیحما به نیچ خصوصار ان،یاین م در. شد بلند خود کشور
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 کایآمر یمطالعات راهبرد هینشر

 السلام( نشریات علمی دانشگاه جامع امام حسین )علیه

ی مرزهکا  در هکا   داده خکرو   و ورودی رو  یپک ی بزرگک ی سکدها  تکا  شکده ی سکه  نوعی به چندجانبه

 اطدعکات ی ملک  شبکه ها، پلتفرم و ها  سیسرو سازی بومی با که آن ضمن. شود میترس کشوری مجاز

 نفهکه   ی  چنکد  مدلی جانبگ  کی ها،  واسطهی برخ جادیا با ضمنار تا رندیگ  یم شک  کشورهای شخص

 (.290-299: 0229، 2ابد )دناردیسی کاه 

 ها سلطه آمریکا بر فضای مجازی: بررسی ریشه

که در کتاب « های ارتباط راه دور اقتصاد جهانی و شبکه»نخستین بار در مقاله  0هارمیت ساونی

منتشر شده، ارتباط میان مل  را تا پی  از اختکراع اینترنکت، در سکه نظکام عمکده      « ارتباطات جهانی»

 (:30 :0220ه است )ساونی، دارزیابی کر

 ای غیرمتمرکز جهانی . نظام چندحلقه2
 

 
 یددیم زدهمیقرن س انیتا پا رمتمرکزیغ یا ارتباطات چند حلقه ینظام جهان. 2شک  

 

 

 

 ای اروپامرکز . نظام چندحلقه0

 
1. DeNardis 
2. Harmeet Sawhney 
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 یددیقرن نوزدهم م یقرن چهاردهم تا انتها یاروپامرکز از ابتدا یا ارتباطات چندحلقه ینظام جهان. 0شک  

 

 ای آمریکامرکز . نظام چندحلقه9

 
 ستمیدر قرن ب کامرکزیآمر یقطب ارتباطات تک ینظام جهان. 9شک  

 

را در اختیکار آمریککا قکرار داده بکود، از آغکاز دهکه       « مدیریت کدن جهان»اما این وضهیت که 

از  که چنان آن .ت، دچار تغییرات بنیادین گشکایآمر یقدرت نسب یجیکاه  تدرمیددی، با  2112
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 کایآمر یمطالعات راهبرد هینشر

 السلام( نشریات علمی دانشگاه جامع امام حسین )علیه

قکرار دارنکد،    ایدر آسک  ککا یآمر یو اقتصکاد  ینظکام  یعمکده رقبکا   ازآنجاککه اغلب نکاظران،   دگاهید

مراکز قدرت از غرب به شرن و خاتمه  یخی، مترادف با بازگشت تاریآور قدرت شگفت ییجابجا

نظرانی  از همین رو، صاحب .است حال وقوع ی، درو فرهنگ جهان ستایبر س یتمدن غرب یرگیچ

 هکای  حکوزه در  ککا یقکدرت آمر  یجیتکدر   ککاه  ، از«تکد گکالن ککارپنتر   »و « نوام چامسککی »نظیر 

 نیک بکر ا  دیگکر  از کارشناسکان  یاریبسک ایشان و . اند هکرد ادی «کایافول هژمون آمر» ریبا تهب ،مختلف

 مثابکه  بکه  کایآمر یهژمون قرن بیستم و آغاز قرن بیست و یکم میددی،پایانی  های سالباورند که در 

سکون داده   چندقطبیجهان را به سمت نظام  ازپی  بی  ،تیواقه نیافول کرد و ا «گر قدرت سلطه»

 .(32-90: 2912)چامسکی،  است

بیکرون  خکود   دفکاع  را از دل وزارت« آرپکا »پروژه دیرپای آمریکا در مواجهه با چنین وضهیتی، 

سکرور جهکانی در    انکدازی اولکین وب   که از راه کشید و پس از طی دو دهه تد  برای فراگیری آن

های بهدی وب استمرار یافت و  سایت یاهو و توسهه نس  آغاز شد و با شروع به کار وب 2112سال 

ازگرداند راه یافت، سهی کرد تا آب رفته را به جوی ب« فضای مجازی»و پدیده « اینترنت جهانی»به 

کوئی  را  های مک شناسی رسانه ای متکور در نظریه جامهه آفرینی رسانه سه نق اساس،  و بر همین 

را بکه  « ای آمریکامرکز بازگرداندن نظام چندحلقه»و « مدیریت کدن جهان»در راستای بازگشت به 

تکد   »داد:  در دستور ککار خکود قکرار   « فضای مجازی»و « اینترنت»های اجتماعی در  کمک رسانه

گرای  گریز ایجاد »و « و تحول اجتماعی در جوامع هدف تغییر»، «گری قدرت و سلطهبرای اعمال 

 (. 2922کوئی ،  )مک «و امروزی شدن  و نوگرایی  های موجود تضهیف ارز با  از مرکز

 سلطه آمریکا بر فضای مجازی: راهبردها و راهکارها

فضای مجازی طی بی  از یک دهکه گتشکته، خصوصکار    مطالهه اسناد استراتژیک آمریکا برای 

 یاسکتراتژ » ( و اسکناد سکالانه  0222« )2بریسا یفضا یبرا آمریکا یالملل نیب یاستراتژ»تمرکز بر سند 

(، گویای آن اسکت ککه فضکای مجکازی بکرای      0202از جمله آخرین شماره آن ) «0ی آمریکابریسا

قکدرت سیاسکی، دفکاعی و     یبریتوسکهه سکا   یابکزار قدرتمنکد بکرا    کیک  عنکوان  بکه »آمریکا، همواره 

 
1. US International Strategy for Cyberspace 
2. The DOD Cyber Strategy 
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(. این مهم 0: 0220، آوری  2ی آمریکابریسا یاستراتژمدنظر بوده است )سند  «آمریکا بازدارندگی

منوط به تحقق شود، در این اسناد،  محسوب می بازگشت به دوران سلطه مرکزی آمریکاکه عصاره 

افکزاری و سکه    ککدن سکخت   محکور  چهار ا شده است که بربه محوریت آمریک ای شبکه جهان یک

 اند از: افزاری عبارت افزاری استوار است. محورهای سخت محور کدن نرم

 0چیز همه اینترنت .2

 9اماکن اینترنت .0

 3اطدعات اینترنت .9

 0ها انسان اینترنت .3

 ککدن  این که اند. ضمن آن پیگیری شده چهار پروژه کدنی که در دهه گتشته، توسس آمریکا

 هستند. ها نیز  آن زیرساختی اقدامات مابقی ساماندهی محور ها پروژه

 هکا اعتقکاد   که همه مکردم جهکان بکه آن    اند سه ارز  اساسی آمریکاییافزاری نیز  محورهای نرم

 و بایستی در این فضا بسس یابند: دارند

 توسهه .2

 دموکراسی .0

 حقون بشر .9

هکا در سراسکر    ویکای آن هسکتند ککه حاکمیکت    در همین راستا، مطالهه اسناد سایبری آمریککا گ 

 استاندارد حکمرانی آمریکامحور زیر حرکت کنند: 0جهان، باید به سمت 

 دولت الکترونیک(در قالب دولت )حداکثری شفافیت  .2

خشونت علیه زنان، حق برابر برای تحصکی ، زنکدگی ککردن بکر     منع رعایت حقون بشر ) .0

 زنان در اقتصاد( های خود، جامهه مدنی و مشارکت مبنای ارز 

 مبارزه با فساد از طریق شفافیت ساختار اقتصادی در بستر تجارت الکترونیک .9

 بکا قابلیکت  ) پکتیر  عمک   بکرهم  و اعتمکاد  قاب  امن، آزاد، با فراهم شدن اینترنت تأمین رفاه .3

 
1. The DOD Cyber Strategy 
2. Internet of Things (IOT) 
3. Internet of Places (IOP) 

4. Internet of Information (IOI) 

5. Internet of Bodies (IOB) 
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 کایآمر یمطالعات راهبرد هینشر

 السلام( نشریات علمی دانشگاه جامع امام حسین )علیه

 (اطدعات کردن ردوبدل

بیکان، آزادی  المللکی )ماننکد آزادی    رعایت هنجارهکای دیرینکه رفتکار بکین     با امنیتتأمین  .0

 رایت و...( اندیشه و کپی

هکای   تکر فهالیکت   نظران آمریکایی که به رصکد نزدیکک   ها قب  از آن نیز برخی صاحب البته سال

اند، به این نکتکه اشکاره ککرده     آمریکا در راستای توسهه قدرت و حکمرانی جهانی خوی  پرداخته

 بخشکی،  تنوع برای ریزی برنامه حال در دتش به بودند که آمریکا در راستای تأمین این استانداردها،

اسکت )نکک بکه:     سکایبر  فضکای  بکه  متککی  ارتباطی جدید ابزارهای از استفاده سازی بهینه و گستر 

 .(0222، 2راترای

 بکرای  را ارتبکاطی  بستر شده، فیلتر محتوای به دسترسی امکان آوردن فراهم کنار در ابزارها این

 ارتبکاطی  بسکتر  همکان  ایکن . نیسکت  کنتکرل  و رصد قاب  حاکمیت توسس که آورد می وجود به مردم

« جکر  کلینتکون  »است که در همه اسناد سایبری این کشور از زمان ریاسکت   آمریکا موردنظر «امن»

ریکزی قکرار    ، مدام تککرار شکده و مکورد برنامکه    جمهور اسبق و پدر دیپلماسی سایبری آمریکا رئیس

 دور ابزارهکای  گسکتر   و تولیکد  ریکزی  برنامکه  محور آمریکا، خارجه که وزارت چنان. گرفته است

 در «تکر  امکن » ارتبکاطی  ابزارهکای  سکمت  بکه  مکردم  دهکی  ککو   و هدایت و کشور در فیلترینگ زدن

 .است موبایلی و اجتماعی های شبکه مانند جدید های رسانه

 بکا  اسکت و  آن صکاحب  آمریککا  ککه  است همان اصلی فضای مجازی، اکوسیستمبدین ترتیب، 

 پهکن  با تا است عرصه این در مدرن استهمار سیاست سازی پیاده حال در آن، انحصاری های ظرفیت

نکوع کنترلکی بکر     دنیا و ممانهت از هر مردم پای زیر در مجازی فضای افزار نرم و افزار سخت کردن

ی بریسکا  یاسکتراتژ »در سکند   ککه  چنکان  آن .کند خود آن از را ها  حاکمیت آن جز به دست خود ،

همه  در آمریکا خارجه سایبری وزارت های برنامه اصلی ی پایه نیز سه 0220مربوط به سال  «آمریکا

 کند: گونه مهرفی می کشورهای جهان را این

 (شده فیلتر محتوای به دسترسی هم اینترنت نفو  توسهه هم) دسترسی ایجاد .2

 ارتباط امنیت .0

 (09: 0220، آوری  0آمریکای بریسا یاستراتژ)سند آموز    .9

 
1. Rattray 
2. The DOD Cyber Strategy 
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 سلطه آمریکا بر فضای مجازی در لایه خدمات

 یدر فضکا  گانگکان یب یانکداز  از دسکت  یریو جلوگ یکشور، کاه  وابستگهر تحقق استقدل 

مکردم   یعمکوم  یازهاین نیتأمبومی و متناسب با فرهنگ مجازی بوم  ستیز جادیامنوط به  ،یمجاز

 «تخکدما »لایکه  و توسهه  یسامانده ت،یدر تقو ریمند و فراگ نظام تیمستلزم فهالاست که خصوصار 

عنوان غایکت اسکتقدل    به« اطدعات یشبکه مل»و کارکرد  یمهمار که چنان آناست.  یمجاز یفضا

 «محتکوا » در رفع نیازهای کاربران و انتشار متناسب «خدمات» تأمین بر اساس هر کشور در این فضا،

 ت،یک تقوای اسکت ککه بکا     و ککاربردی، شکبکه   و شبکه ملکی اطدعکات ارتقکا یافتکه     شود یم یطراح

ی در خود همراه است )نک به: سند طرگ مجاز یفضا یکاربردپایه و و توسهه خدمات  یسامانده

 .(00/29/2911کدن و مهماری شبکه ملی اطدعات، 

از دو نکوع   اینترنتکی  هکای  سرویس ای از مجموعهباید توسس کارگیری فضای مجازی  درواقع به

که لایه خدمات اینترنتی  باشد« اتارتباط»یا  «محتوا»یا  «خدمات» در سه قالب و« اربردیک»و « پایه»

تشککی  شکده    سرویس و خدمات اینترنتی کدناین لایه از سه نوع  بر این اساس، دهد. را شک  می

ست، یا به دنبال دستیابی به برخی خکدمات اسکت و یکا بکه     محتوا کاربر به دنبال دسترسی به یا است:

سه نکوع سکرویس اینترنتکی را دنبکال      اساس، دنبال برقراری و توسهه ارتباطات خود است که بر این 

 کند. می

اکنکون     ها و خدمات پایه موردنیکاز ککاربران هکر کشکور ککه هکم       ترین این سرویس از جمله مهم

و مهمکاری  طرگ ککدن  »بر سند  شوند، بنا   ها و محصولات خارجی تأمین می   ها از سرویس اغلب آن

شکورای عکالی    99و مصکوب جلسکه   « مرکز ملکی فضکای مجکازی   »به کوش  « شبکه ملی اطدعات

 اند از: ، عبارت2911شهریور  00فضای مجازی مورخ 

 خدمات میزبانی مراکز داده .2

 گتاری نشانخدمات نام و  .0

 خدمات ابری .9

 سازی خدمات سالم .3

 خدمات رصد و پای  هوشمند .0

 (دیجیتال سه و گواهیشنا تأمین)مدیریت هویت مهتبر  .9
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 السلام( نشریات علمی دانشگاه جامع امام حسین )علیه

 داخلی عام  سیستم .3

 داده کدنخدمات صیانت از  .2

هکا نیکز از    ها و خدمات کاربردی موردنیکاز ککاربران ککه اغلکب آن     ترین سرویس همچنین، مهم

اند از: موتور جستجوکک ایمیک  ک دانشکنامه ک      شوند، عبارت   ها و محصولات خارجی تأمین می   سرویس

 سان ک مسیریاب ک شبکه اجتماعی ک میکروبدگ.ر   رسانه اجتماعی ک پیام

توان لایه خدمات فضای مجازی را مطابق با مدل مفهومی فضکای مجکازی در    در این راستا، می

« خکدمات ککاربردی  »و « خکدمات پایکه  »، بکه دو بخک    «طرگ کدن و مهماری فضای مجکازی »سند 

 داد. تفکیک نمود و خدمات گوناگون  ی  هریک را مورد ارزیابی قرار

 خدمات پایه فضای مجازی -1

عنوان خدمات اصلی سازنده شبکه ملکی   لایه خدمات پایه فضای مجازی که در سند متکور، به

تر فضای مجازی مجزا  اند، با یک ویژگی خاص، از سایر خدمات کاربردی اطدعات محسوب شده

از همکین  « شکوند.  این خدمات، موتور محرک توسهه بومی فضای مجازی محسکوب مکی  »شوند:  می

جز خکدمات دسترسکی بکه     -رو، همه کشورهای جهان در این بخ  از لایه خدمات فضای مجازی

 باشند. های اعمالی از سوی آمریکا می ها و تحریم شاهد بیشترین محدودیت-اینترنت 

ها  مخازن و کتابخانه»، «خدمات ابری»اند از  ترین این خدمات تحریم شده، عبارت از جمله مهم

میزبکانی مراککز   »و « گکتاری  نکام و نشکان  »، «سکازی  یکپارچکه »، «سازی امن»، «امنیت»، «آی ها پی ایو 

 شوند. طور غیرمستقیم تحریم و محدود می در سایر موارد نیز به« داده.

هکایی   مستقیمار تحریم صورت نگرفته است، اما در بخک  « عام  سیستم»مثدر هرچند در خدمات 

شود، تحریم اعمکال شکده    عاملی می ها منجر به توسهه بومی خدمات سیستم که دسترسی به آن از آن

اشاره کرد که امکان توسهه اندروید « گوگ  پراجکت»توان به زیرخدمت  است که از آن جمله می

ککه   هکایی از آن  نیکز در بخک   « رصکد و پکای   »کند. به همین شک ، در خدمات  بومی را فراهم می

گوگ  »اند که زیرخدمت  های گسترده اعمال شده دی است، تحریممربوط به توسهه خدمات کاربر

 از آن جمله است.« آنالتیکز

ای صادر ککرد   میددی اطدعیه 0202داری آمریکا در اوای  سال  همین راستا، وزارت خزانه در

یکا همکان اطدعکات جغرافیکایی هکر      « پکی  ژئکو آی »دهندگان خدمات موظف شدند  که طی آن ارائه
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داری  های فنکاوری از بکین نکرود )سکایت وزارت خزانکه      ناسایی کنند تا اثرگتاری تحریمکاربر را ش

(. تجربکه ککاربری   0202: مارس 0های تحریم به تفکیک اطدعات کشورها : گزار  برنامه2آمریکا

خدمات گوگ  گویای آن است که در پی این دستور، شرکت گوگ  این شناسکایی را انجکام داده   

ان  پکی  های خدمات پایه گوگ ، عمکدر بکا وی   اکنون دسترسی به زیرخدمت هم رو، است و از همین

 هم ناممکن شده است.

نیز با وجود عکدم منکع و تحکریم،    « مدیریت منابع شبکه»عدوه بر آن، در مواردی نظیر خدمات 

هکای   نکام »نظیکر   -که اغلب منابع شبکه  چنان اند؛ آن ها مواجه همه کشورها با تسلس کام  آمریکایی

ول ئمسک  9ککان یآشکرکت آمریککایی    –شکود   توسکس ایشکان تکأمین مکی     -« ها پی آی»یا همان « دامنه

( و هر زمان که 0202)آیکان،  است نترنتیپروتک  ا یها دامنه و آدرس یها نام یواگتار تیریمد

 ها را قطع یا مسدود کنند. توانند دسترسی هر کشور به آن بخواهند می

 فضای مجازی خدمات کاربردی -2

طور که گفته شد، محور اصلی تحریم فناوری فضای مجازی توسس آمریکا، روی حکوزه   همان

زیرا این حوزه، موتور محرک توسهه فضای مجازی است. از همین رو،  خدمات پایه متمرکز است؛

شان را توسکهه دهنکد    توانند حوزه خدمات کاربردی فضای مجازی همه کشورها در حال حاضر می

 رسکد،  اند. بکه نظکر مکی    از آن جمله« 0تاکسی اینترنتی»و « 3فروشی خرده»خدمات پرمصرفی نظیر که 

تنها هیچ خطری برای آمریکا ندارند، بلکه به نفکع   روست که توسهه این خدمات، نه این امکان ازآن

انکد   همکراه هکایی   او نیز هستند، زیرا با صرف توان فنی، مالی، خدقیت و نوآوری کشورها در حوزه

ککالا در ایکران،    کنند. مکثدر توسکهه اسکنا یکا دیجکی      که هیچ توان رقابتی برای آن کشور ایجاد نمی

المللی مث  تاکسکی   های آمریکایی و بین گاه منجر به ورود این خدمات در بازار رقابت با نمونه هیچ

رقکابتی را بکرای ایکران     شود و توان ایجاد یکک مزیکت   نمی« فروشی آمازون خرده»یا « اوبر»اینترنتی 

 
1. https://home.treasury.gov/policy-issues/financial-sanctions/ 
2. Sanctions Programs and Country Information 
3. Internet Corporation for Assigned Names and Numbers: ICANN 

 رانیا در کالا یجید رینظ .4

 رانیدر ا یاسنپ و تاس رینظ. 5
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 السلام( نشریات علمی دانشگاه جامع امام حسین )علیه

بنابراین توسهه در این لایه خدمات کاربردی، خیلی برای آمریکا موضوعیتی برای  نخواهند داشت؛

 تحریم ندارد.

حال اگر همین خدمات کاربردی نیز حتی به مرحله کسب مزیت رقابتی نزدیک شوند، حتف 

« سکوی انتشار ویکدئوی آپکارات  »، خدمات کاربردی 2322خواهند شد. مثدر در ایران، در شهریور 

هکای اقتصکادی    ، مشکمول تحکریم  «یوتیکوب »محض دستیابی به امکان رقابت با نمونه آمریکایی  را به

(. هرچنکد هنکوز از   2322داری آمریکا شده و از روی پلی استور حکتف شکد )ایسکنا،     وزارت خزانه

تلفن همراه نیز به این مزیکت   بینی کرد که اگر در بستر توان پی  روی اندروید حتف نشده، اما می

 90، وقتکی  2912ککه در اردیبهشکت    چنکان  رقابتی نزدیک شود، از آنجا نیز حتف خواهکد شکد. آن  

منتقک  شکدند و توانسکتند از نمونکه     « گکرام  هکات »و « طدگکرام »هکای   رسکان  میلیون کاربر فهال به پیام

تی بکزرگ در خکدمت شکبکه    محض دستیابی به ایکن مزیکت رقکاب    مستق  شوند، به« تلگرام»خارجی 

میلیککون کککاربر ایرانککی را نیککز از دسککترس آمریکککا خککار   90هککای  اجتمککاعی کککه ضککمنار کککدن داده

 (.2912شبه از روی موبای  کاربران حتف شدند )باشگاه خبرنگاران جوان،  ساخت، یک می

ی آور رسد خدماتی که در ضمن ارائه یکک یکا چنکد خکدمت، بکه جمکع       از همین رو، به نظر می

که دستاوردهای ناشی از تحریم و حتف این خدمات  تا وقتی پردازند های کاربران نیز می داده کدن

هایشکان نیکرزد، تحکریم نخواهنکد شکد. ایکن مهکم         به دسکتاوردهای ناشکی از دسکتیابی بکه ککدن داده     

 سکازوکاری  تکرین   یکی از اهداف اصلی آمریکا در فضای مجازی، دستیابی به مهمروست که  ازآن

مورداسکتفاده قکرار دارد. ایکن     مجکازی  فضکای  بکا  مواجهه در حکمرانی برای دنیا در امروز که است

 آمکدن  پدیکد  از قبک  . دیتاهاستبیگ همان یا «ها داده کدن» مدیریت و آوری جمع همان سازوکار،

 داشکته  اطدعکات  که اند قدرت صاحب کسانی که بود مطرگ موضوع این همیشه هم مجازی فضای

 .(230: 2912زاده،  )قاضی باشند

 «دیتا  بیگ»یا همان « 2ها داده کدن» به و کرده پیشرفت مجازی فضای با مواجهه در مفهوم این امروز

ها برای  وتحلی  مستمر آن ی داده و تجزیهگردآور»که  0کایآمر یمل تیآژانس امناست.  شده منتج

پایگاه اینترنتی ) استبنیادین تشکی  خود خوانده ف اهدا را یکی از« تبدی  به اطدعات ارزشمند

 
1. Big Data 

2. National Security Agency: NSA 
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(، بهد از توسهه فضای مجازی، 0200، آوری  0ها ، مأموریت2ملی آمریکاآژانس امنیت 

 گام در کند تا عنوان یک راهبرد اصلی، دنبال می جهان را به سراسر های داده کدن همه آوری  جمع

کنند. این راهبرد، خصوصار  مدیریت را دنیا در دیتا ترانفسر عبارتی به یا دیتاها انتقال بتوانند بهدی

 یمل تیآژانس امن های برنامه ی ازکنام مستهاری برای ی «زمیپر»آشکار شد. « 9پریزم»در برنامه 

بر اطدعات متکور،  میددی اطدعاتی از آن افشا شد. بنا 0229ست که نخستین بار در سال کایآمر

از  ینترنتیا اتارتباطحاص  از  های کدن داده وتحلی  و تهمیق ی، تجزیهگردآور غایت این برنامه،

که یاهو، گوگ ، مایکروسافت و  است کایدر آمر نترنتیآورنده خدمات ا شرکت فراهم نیچند

روشن است که . (0229، 0جلمن و پویتراساند ) ها بوده ترین آن از مهم ،3بوک بهدتر فیس

 در و آن بر عدوه اما شد؛ خواهد منتج دنیا عمومی افکار مدیریت به دیتاها مدیریت و آوری  جمع

 از حکمرانی همان که بخشد  می تحقق را مجازی فضای طریق از جهان مدیریت تر،  کدن سطحی

 .دنیاست همه بر مجازی فضای طریق

 های لایه خدمات فضای مجازی زیرخدمت  -3

کاربردی فضای مجازی، در درون بسیاری از گفته در خدمات پایه و  های پی  عدوه بر تحریم

بکرای بسکیاری از ککاربران غیکر آمریککایی،      « هکا  زیرخکدمت »هر دو نوع خدمت متکور نیکز برخکی   

اند. مکثدر تجربکه ککاربری در سکرویس گوگک  گویکای آن اسکت ککه بخک  اندرویکد            مسدود شده

ایی وجود دارد ککه بکه   ه بوک بخ  پراجکت بسته است و به آن دسترسی وجود ندارد. یا در فیس

ها دست زد تکا   وتحلی  داده توان از داخ  این شبکه اجتماعی، به استخرا  و تجزیه ها می کمک آن

سازی نمود و یا حتکی خکدمات جدیکدی را خلکق      به کمک آن، خدمات را بهبود بخشید و شخصی

 اند. ها نیز تحریم شده کرد. این زیرخدمت

سازند تکا بکه کمکک     ایی هستند که یک کشور را قادر میه درواقع، این موارد شام  زیرخدمت

مثابه یک ابزار خارجی، به توسهه بومی یک خدمت یکا زیرخکدمت دسکت پیکدا کنکد و در       ها به آن

 
1. www.nsa.gov 
2. Mission 
3. PRISM Program 

 یبزرگ تکنولوژ یا شرک  خوشه کیبه  نستاگرا ،یا یاپ و شبکه اجتماع وات  رسان ا یپ دیدهه گذشته با خر کی ی. که ط4

 .اف ینا   رییتغ« متا پلت رمز»به  1411شد و در آبان  لیتبد ییکایآمر
5. Gellman and Poitras 
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هکر  »شکوند:   های لایه خکدمات فضکای مجکازی مکی     نتیجه، مشمول همان منطق حاکم بر همه تحریم

ازی شکود، مشکمول تحکریم شکده و یکا      خدمت یا زیرخدمتی که باعث توسهه بکومی در فضکای مجک   

آوری  تکری مثک  جمکع    خواهد شد. تکأخیر در ایکن تحکریم نیکز صکرفار بکه خکاطر دسکتاوردهای مهکم         

 «باشد. های کاربران جامهه هدف در آن سرویس می داده کدن

شود، وابستگی برنامک ارائه خکدمات   های درون خدمتی ناشی می چال  دیگری که از تحریم

های نگارنده گویای آن است  دهندگان برخی زیرخدمات خارجی است. مثدر بررسی داخلی به ارائه

ها، اپلیکیشن اسنا و  اودی های ارائه خدمات بومی، نظیر وی ها یا همان اپلیکیشن که اغلب برنامک

های مختلف، بکرای ارائکه روی اندرویکد،     های خدمات بانکداری بانک کالا و حتی اپلیکیشن دیجی

انکد و   وابسته« پلی گوگ »اند و در نتیجه، به حضور سرویس  روید گوگ  توسهه یافتهروی نسخه اند

شوند. حال اگر روزی گوگ  تصکمیم   پلی نصب نباشد، نصب و اجرا نمی اگر روی موبایلی گوگ 

پلکی تحکریم نمایکد، عمکدر اغلکب خکدمات        بگیرد این کشورها را در دسکتیابی بکه سکرویس گوگک     

اند، از ککار   اندازی شده توسهه خدمات بومی اما روی اندروید گوگ ، راهپرمصرف بومی که برای 

ازاین توضیح داده شد. این  که این اتفان برای آپارات و فیلیمو رخ داد و پی  چنان خواهند افتاد. آن

ترین ابزار در دست آمریکا خواهد بود تا در هر بزنگاهی نظیر اغتشاشات داخلکی یکا    چال ، بزرگ

 رجی، از آن بهره ببرد و کشورها را در بحرانی سخت فرو ببرد.های خا جنگ

 گیری نتیجه

 02میددی، پروژه  2112در جهان از آغاز دهه « افول هژمون آمریکایی»آمریکا، در مواجهه با 

و « مککدیریت کککدن جهککان»را دسککتاویز بازگشککت بککه « فضککای مجککازی»و پدیککده « اینترنککت»سککاله 

قرار داده است و پس از دو دهه تد  برای فراگیری « ای آمریکا مرکز چندحلقهبازگرداندن نظام »

سکایت   آغاز شد و با شروع به کار وب 2112سرور جهانی در سال  اندازی اولین وب ها که از راه آن

کنکد تکا بکه قکدرت و مرکزیکت پیشکین        های بهدی وب استمرار یافت، سکهی مکی   یاهو و توسهه نس 

 چکال   بکا  مجکازی را  فضکای  در های دنیای واقهکی  استمرار حکمرانی حاکمیت بازگردد. این مهم،

لایکه  »ترین و اثرگتارترین بخک  آن، در   مهماست که  آن مواجه ساخته بر آمریکا سلطه با مواجهه

 قاب  ارزیابی است. -اعم از خدمات پایه و خدمات کاربردی  -« خدمات
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اقتصکاد  »ی مجازی در راستای تحقکق اهکداف   این نوشتار ضمن بررسی سلطه آمریکایی بر فضا

، بر لایه خدمات فضای «حاکمیت جهانی با حکمرانی بر این فضا»ها و  خود در حوزه رسانه« سیاسی

های اعمالی از سوی آمریکا بکرای ککاربران غیرآمریککایی را در     مجازی متمرکز شده و محدودیت

های لایکه   زیرخدمت»و « ای مجازیخدمات کاربردی فض»، «خدمات پایه فضای مجازی»سه بخ  

هکا در   که منطق حاکم بر ایکن محکدودیت   ، موردبررسی قرار داد؛ ضمن آن«خدمات فضای مجازی

هر خدمت یکا زیرخکدمتی ککه باعکث توسکهه      »اساس مشخ  شد که  هر بخ  تشریح کرد. بر این 

حکریم نیکز صکرفار    بومی در فضای مجازی شود، مشمول تحریم شده و یا خواهد شد. تأخیر در این ت

های کاربران جامهه هدف در آن سرویس  داده آوری کدن تری مث  جمع به خاطر دستاوردهای مهم

درنهایت، برخکی پیشکنهادات راهبکردی بکرای بهبکود وضکهیت سکایر کشکورها در فضکای          « باشد. می

 اند: های آمریکایی، قاب  ارائه خصوصار لایه خدمات و در مواجهه با اعمال محدودیت –مجازی 

اول، در بسیاری از خدمات پایه فضای مجازی، امکان توسهه بومی خدمات متکور وجود دارد 

تا حد زیکادی ارتقکاخ خواهکد بخشکید.      و توسهه این خدمات، استقدل کشورها را در فضای مجازی

توسهه این دسته از خدمات، مورد غفلت یا دستاویز دعواهای جناحی و سیاسی قکرار   رو، نباید ازاین

که امروز در بسیاری از کشکورهای جهکان مسکتقیمار توسکهه     « خدمات پایه مکانی و نقشه»گیرد. مث  

های خارجی ندارد و هرگونه اعمال محدودیت و  ها و زیرسرویس یافته و هیچ وابستگی به سرویس

 اثر خواهد بود. بی تحریم در آن،

دوم، ازآنجاکه امکان تحریم هریک از خدمات، خصوصار پس از توسهه و دسکتیابی بکه مزیکت    

المللی وجود دارد، بایستی همه خدمات پرمصرف بومی مث  تاکسی اینترنتی یا خکدمات   رقابتی بین

ی و بکومی  هکای داخلک   سرعت بر روی مخازن و کتابخانه حساس داخلی مث  خدمات بانکداری را به

 منتق  نمود تا درجه استقدل کشور بالاتر رود.

هکای اینترنتکی بکزرگ و پرمصکرف و      سوم، در راستای همان راهبکرد دوم، بایسکتی همکه سکایت    

کارگیری خدمات بومی نام دامنه، به نام دامنه داخلی منتق  نمود تا امککان   پرمخاطب داخلی را با به

 حتوای بومی در هر کشور، به حداق  برسد.پتیری م سازی رؤیت ها و مخت  حتف آن

که جریان داده در کشور را تحریم کننکد، ابکزار مقابلکه بکا آن تحکریم را       چهارم، باید قب  از آن

سوی خار  از مرزها ببکریم و   فراهم کرد. برای این مهم، منشأ ارائه همه خدمات داخلی کشور را به
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انکدازی مراککز داده متهکدد در کشکورهای همسکایه،       شبکه را در فرامرزهای کشور توسهه دهیم. راه

هکا، در محکدوده کشکور     نقطه آغاز این تحرک است. باید دانست که تا زمانی که در مقاب  تحکریم 

 ملتی هر سوگند خدا به»فرمودند:  (ع) که امیرالمؤمنین علی چنان قرار داریم، بازنده خواهیم بود. آن

 (.03البدغه، خطبه  )نهج« شد خواهد  لی  د،گیر قرار هجوم مورد خود خانه درون که

پنجم، انتشار محتوای بومی در فضای مجازی، بایستی از جایی رخ دهد که تحریم نشده باشد و 

هکا و   سادگی نیز تحکریم نشکود. مکثدر وقتکی خکدمات ابکری کشکوری تحکریم اسکت، همکه سکایت            به

هکا   پتیری محتوا و خدمات برای خکارجی  شوند و عمدر رؤیت ها به داخ  کشور منتق  می اپلیکیشن

انکدازی شکود و    رود. حال اگکر مراککز داده ایکن کشکور در سکایر کشکورهای همسکایه راه        از بین می

 خدمات انتشار محتوای بومی، روی این مراکز توسهه یابند، مقابله مؤثری با این چال  خواهد بود.
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