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 چکیده

 يداده امضـا  یگـاه بـدافزارها اسـت. پا   يداده امضـا  یگاهبدافزار با پا یلفا يامضا يالگو یقبدافزار، تطب ییمحبوب شناسا يها از روش یکی
شده موجب  یرهذخ ياز امضاها یريگ با بهره يورود يها شباهت داده ی. بررسگردد یم یروزرسان طور مداوم به بدافزار از قبل استخراج شده و به

کـد   ییـر در زمـان تغ  يبـدافزار  يامضا يالگو یقبر تطب یمبتن ییشناسا ین،. علاوه بر اگردد یمحاسبات م ینهو هز سازي یرهز مشکلات ذخبرو
 هـاي  یتمو الگور ییاجرا یلساختار فا یستايا یلروش تحل یبمقاله با ترک ین. در اشود یبا شکست مواجه م یخت،چند ر يبدافزار در بدافزارها

 36567شـامل   یشنهاديروش پ یابیآموزش و ارز يبدافزارها ارائه شده است. مجموعه داده برا ییجهت شناسا يروش مؤثر شین،ام یادگیري
کـه   دهـد  ینشان م ـ یج. نتانماید یم يبند خانواده، خوشه 7بدافزارها را در  یشنهادي،است و در روش پ خطر یب یلفا 17295و  ينمونه بدافزار

و  یصسـالم تشـخ   هـاي  یـل درصـد بـدافزارها را از فا   4/0درصد و با نرخ هشدار اشتباه کمتر از  99از  یشت با دقت بقادر اس یشنهاديروش پ
 یـی اجرا هاي یلفا یشکم بوده و مدت زمان پو یاربس یپردازش يها سربار يمشابه، دارا يها نسبت به روش یشنهادي. روش پیدنما يبند خوشه

 .طول است یهثان 244/0طور متوسط  به

 ینماش یادگیري ي،بند خوشه یستا،ا یلتحل یی،اجرا یلبدافزار، ساختار فا یصتشخ :هاکلید واژه
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 مقدمه -1

شود که با اهداف مختلفـی   افزار بدخواهی اطلاق می بدافزار به نرم
یابند. رونـد   ، جاسوسی، سرقت و غیره توسعه میيکار نظیر خراب

 چشـمگیري خیـر شـتاب   هـاي ا  توسعه و انتشار بدافزارها در سال
هـاي منـابع امنیتـی     که بر اساس گـزارش  يا گونه داشته است به

بــدافزار در روز  100000روزانــه بــیش از  2013معتبــر در ســال 
بـه میـزان    2019شده است. این میزان انتشار در سال  منتشر می

و  ]1[ بدافزار جدید افزایش یافتـه اسـت   350000روزانه بیش از 
یـزات کنتـرل   تجهافزاري خانگی،  هاي نرم علاوه بر کاربران سامانه

صنعتی نیز در معرض این دسته از حملات سـایبري قـرار دارنـد    
توان به تجهیز بـدافزارها   می یندهجمله دلایل این روند فزا از .]2[

، چندریختی و دگردیسـی اشـاره نمـود.    يبه موتورهاي مبهم ساز
شـماري   هاي بـی  این تجهیزات، بدافزار پایه را قادر به تولید نمونه

. ]3[ سازد که در عملکرد یکسان ولی در ظاهر متفاوت هستند می
تفاوت در ظاهر اعضاي خانواده یک بدافزار موجب ایجاد تفاوت در 

شیوه شناسایی مبتنی بر تطبیق  یجهنت گردد، در ها می امضاي آن
. ]5 و 4[ الگو در شناسایی این خانواده از بدافزارها ناکارآمد اسـت 

علاوه بر این کاهش سرعت بـا افـزایش حجـم بانـک اطلاعـاتی و      
؛ ]6[ بسـیار مشـهود خواهـد بـود     یروزرسـان  در اعمـال بـه   یرتأخ

ها به سمت شناسـایی هوشـمندانه بـدافزار فـارغ از      بنابراین تلاش
گردد روشـی نـوین و    امضاء سوق پیدا کرد. در این مقاله سعی می

هـا   بنـدي آن  انه بـدافزارها و خوشـه  مؤثر براي شناسایی هوشـمند 
 هاي اجرایی ارائه گردد. مبتنی بر تحلیل ایستاي ساختار فایل

در بخـش   .شـده اسـت   یده این مقاله در شش بخش سازمان
هاي تشخیص بدافزار معرفی و مقایسه شده و در بخـش   دوم روش

گردد. در بخش  شده بیان می سوم پیشینه موضوع و کارهاي انجام
پیشــنهادي در تحلیــل بــدافزار مبتنــی بــر تحلیــل  چهــارم روش

بنـدي   نحـوه تشـخیص و خوشـه    وایستاي ساختار فایـل اجرایـی   
نتایج ارزیابی و تحلیل روش پیشـنهادي   بدافزارها ارائه شده است.

 شـده  ارائهگیري مقاله  و در پایان نتیجه بیان شده پنجمدر بخش 
 .است

 هاي تشخیص بدافزار بررسی روش -2

هاي شناسایی و تحلیل بدافزار معرفی و مزایا و  خش روشدر این ب
گردد. در پایان این بخش مقایسـه کوتـاه    کدام بیان می معایب هر

و جایگاه روش پیشنهادي و مزایا  است ها ارائه شده روشاین بین 
 گردد. ها عنوان می هاي آن نسبت به سایر روش و محدودیت

 حمل ساختار فایل اجرایی قابل -2-1

هاي موجود در شناسـایی بـدافزار نیـاز     از پرداختن به شیوه پیش
حمـل مطـالبی    هاي اجرایـی قابـل   است در خصوص ساختار فایل

بیان گردد. این ساختار یک قالب استاندارد است که جهت اجراي 

 NTمایکروسافت وینـدوز   یستم عاملهاي اجرایی از نسخه س فایل
و  ]8 و 7[ ار گرفتـه استفاده قـر  تاکنون توسط مایکروسافت مورد

 ارائه شده است. PEنماي کلی ساختار  )1شکل (در 

 
 ]9[ ندوزیو عامل ستمیس در حمل قابل ییاجرا لیفا ساختار ):1(شکل 

شـود، سـاختار فایـل     مشاهده می )1طور که در شکل ( همان
بـا اهـداف متفـاوتی     یمختلف ـ 1هایی  حمل از قسمت اجرایی قابل
بـوده کـه از    MS DOS Headerاست. اولین قسـمت   تشکیل شده
بـاقی مانـده اسـت. قسـمت دوم ایـن       2عامـل داس  زمان سیستم

ت صـور  ساختار، قسمت کد است که بر اسـاس نـوع کامپـایلر بـه    
شود و در این قسـمت کـدهاي    نامیده می code.یا text. اختصاري

هـاي دیگـر ایـن سـاختار شـامل       گیـرد. قسـمت   اجرایی قرار مـی 
، idata برنامه، یازن هاي مورد که دربردارنده داده data. هاي قسمت

هاي خروجـی برنامـه    حاوي داده edata. هاي ورودي و شامل داده
هایی است که در روش  رین بخشت یکی از مهم idataقسمت  است.

گرفتـه و در   استفاده قـرار  پیشنهادي براي تشخیص بدافزار مورد
این قسمت جدول آدرس ورودي مشخص شده است. این جـدول  

نظـر   است که برنامه مورد اي دربردارنده نام و آدرس توابع سامانه
میـز جـدول آدرس    edataها نیاز دارد. در قسمت  حین اجرا به آن

شـود کـه    وجود دارد که نام و آدرس توابعی نگهداري میخروجی 
گـردد. در   هـا ارائـه مـی    توسط برنامه جهت استفاده سـایر برنامـه  

زدایی برنامه شـامل   انتهاي این ساختار، اطلاعات مربوط به اشکال
 .]10و  8[ شود زدایی نگهداري می نمادهاي اشکال

 بر تحلیل پویا شناسایی مبتنی -2-2

هاي شناسایی مبتنی بر تحلیل پویا بـا هـدف جبـران نقـاط      شیوه
هاي شناسایی مبتنـی بـر    هاي موجود در روش ضعف و محدودیت

 هـا، اجـراي فایـل    اند. ویژگی بارز این روش تحلیل ایستا ارائه شده
خیم و یا  یابی به یک برآورد از میزان خوش مشکوك با هدف دست

 .]12 و 11[ نظر است مورد یلفا یمیبدخ
 

1 Section 
2 DOS 
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 شده انجامپیشینه موضوع و کارهاي  -3

 شـده در  در این قسمت مروري اجمالی بر برخی از کارهاي انجام
هاي ایستاي فایل اجرایی  شناسایی بدافزار مبتنی بر ویژگی ینهزم

ارائه شده و هدف از ایـن بخـش مشـخص نمـودن جایگـاه روش      
 هاي آن است. پیشنهادي و مزایا و محدودیت

مبتنی بر  ]13[شده توسط اسچالتز و همکاران  استفادهروش 
اسـت کـه در آن   کاوي بـراي تشـخیص بـدافزارها     استفاده از داده

 هـاي مـورد   جمله نام کتابخانـه  خواصی از ساختار فایل اجرایی از
هـا   شده از هر یک از کتابخانه استفاده، نام و تعداد توابعی استفاده

هاي متنی استفاده شده است. در ایـن روش از   رشته و جستجوي
براي آموزش و  Naïve Byesها،  براي تولید نقش Ripperالگوریتم 
n-gram چه دقت  ها استفاده شده است. اگر راي جستجوي رشتهب

درصد بیان شده است اما نرخ مثبت  97روش پیشنهادي بیش از 
 کاذب بسیار بالایی دارد.

 ازگیـري   بـا بهـره   ،]14[ در پژوهش متیو شولتز و همکـاران 
شده از فایل اجرایـی   هاي استخراج کاوي در ویژگی داده هاي روش

از  پـژوهش اند. در ایـن   نموده تشخیص بدافزارها ارائهروشی براي 
ها و چندین روش  ها و توالی بایت استخراج سه ویژگی رفتار، رشته

هاي مخرب استفاده شده اسـت.   تشخیص برنامه بندي براي دسته
شامل  ي جهت آموزش و ارزیابی روش پیشنهاديها مجموعه داده

ــدافزاري 3265 ــی 1001و  فایــل ب ــوده خطــر  فایــل ب اســت. از ب
یک سـامانه مبتنـی بـر    براي ایجاد ، RIPPERکاوي  الگوریتم داده

وریتم از الگاستفاده و  ها DLLاعمال بر روي مجموعه براي  و نقش
 از الگـوریتم  اي و هـاي رشـته   بیز ساده جهت اعمال بـر روي داده 

n-grams بندي بیز  براي آموزش یک دستهMulti-Naive    بـا یـک
ــره گیــري ياســتراتژي رأ ــرداري به ــن روش  ب شــده اســت. در ای

و بـا اسـتفاده از   بیـز سـاده   گیـري از الگـوریتم    پیشنهادي با بهره
 .شده استحاصل ها بهترین دقت  رشتهویژگی 

مبتنـی بـر    ]15[شده توسط دي گائو و همکـاران   روش ارائه
تحلیل ایستا است که بر اسـاس خـواص سـاختار فایـل اجرایـی،      

بنـدي را توسـط    دهد. ایـن روش خوشـه   بدافزارها را تشخیص می
مجموعـه  دهـد.   انجام مـی  KNNاز الگوریتم  ینه شدهبه يا نسخه

 300 یـک تفکبـه  فایـل   410داده براي آموزش و ارزیابی شـامل  
نمونه  280که از این تعداد  است بودهخطر  فایل بی 110بدافزار و 

 نمونـه بـراي آزمـون اسـتفاده اسـت.      130و مـدل  براي آمـوزش  
شـامل   يبـدافزار انواده خ ـ سـه  بدافزارهاي استفاده شـده شـامل  

خطـر   فایـل بـی   یک خانواده شـامل  تروجان، درب پشتی و کرم و
بـوده و مـدل   درصـد   89صورت میانگین  . دقت این روش بهاست
 هست.بیتی  32هاي اجرایی  به بررسی فایلشده تنها قادر  ارائه

هـاي   ، بـر اسـاس نـام کتابخانـه    ]16[ علیرضـایی  پژوهشدر 
خطـر بـودن آن    بارگذاري شده توسط یک برنامه، بـدخواه یـا بـی   

شناسایی بدافزار  یان شده این پژوهش،روش ب شود. در بررسی می
هاي پیوندي پویا که در زمان اجرا توسط بدافزار  از روش کتابخانه

ایزي م ـ. در ایـن روش هـیچ ت  گیرد صورت می ،شوند بارگذاري می
پیونـد پویـا    يا هاي کتابخانـه  موجود در فایل  يا توابع سامانه بین

سـازي رفتـار مخـرب     بدافزارها جهت مدلاز و تنها  نداشتهوجود 
 75روش مــذکور  دربـدافزارها   دقـت شناســایی و اسـتفاده شــده  

 بوده است.درصد 

سـانگ و   توسـط  APIتشخیص بدافزار بـا اسـتفاده از تـوالی    
هـا   . آنهاي مهم این حـوزه اسـت   یکی از پژوهش ]17[همکاران 

را به نام تحلیل ایستاي فایل  ءیک سامانه تشخیص مبتنی بر امضا
شده  جاستخرا API، ایجاد کردند که توالی SAVE اجرایی مخرب،

گیـري از   با بهره ءهااي از یک پایگاه داده امضا از برنامه را با دنباله
 یم یافتــه، کســینوس و ژاکــارد تعمــیرســانضــریب همبســتگی پ

تعیـین  میانگین این سه مـورد  را بر مبناي نتیجه نهایی  مقایسه و
 میـزان  بـراي تعیـین   هاي آماري بررسیبا استفاده از این  کند. می

ناشـناس و غیـر    بـدافزارهایی تا سازد  قادر میرا  SAVEشباهت، 
 هاي سنتی، تشخیص داده شوند. قابل شناسایی به روش

فایـل   یه و تحلیـل ابزار تجز، ]18[در پژوهش وبر و همکاران 
ــیاجرا ــراي تشــخیص  PEAT ی ــر را ب ــی ب ــاي  ناهنجــاريمبتن ه

بـر ایـن    PEAT. انـد  را در یک برنامه دیگر توسـعه داده  ساختاري
شـده در یـک برنامـه یکپـارچگی      اصل استوار است کـه کـد درج  

بـا اســتفاده از  و و از ایـن طریـق    نمـوده سـاختاري آن را مختـل   
آن را میزان مخرب بودن توان  و مجسم سازي می ابزارهاي آماري

هـاي   احتمال یافتن ویژگی يشناسایی نمود. ابزارهاي مجسم ساز
هـا، کـد دیـس اسـمبل شـده و       ها، رشـته  (ترتیبی از بایت یخاص

از درج کد را  یستري)هاي رج دسترسی به حافظه از طریق آفست
تحلیـل   .نمایـد  مـی مجسـم  براي کاربر در نواحی خاصی از برنامه 

هـا،   هـا، الگـوي دسـتورالعمل    ایستا بـر روي تنـاوب دسـتورالعمل   
هاي ثبـات، پـرش و فراخـوانی، آنتروپـی مقـادیر کـدهاي        آفست

نتایج تجربی تنها براي یک و  شده ها اعمال عملیاتی و کد و رشته
 .گردیده استبرنامه مخرب ارائه 

یـک سـامانه تشـخیص     نویسندگان ]19[دیگري  در پژوهش
که از اطلاعات مهم توابع واسط  اند افزار نظارتی ارائه داده جاسوس
ــه ــینو برنام ــه یس ــتري،    و کتابخان ــر در رجیس ــا و تغیی ــاي پوی  ه

 افــزار  تشــخیص جاســوس بــرايســامانه فایــل و وضــعیت شــبکه 
  ي شـده آور نمونه جمع 1147از  پژوهشدر این  .کند می استفاده
 هـاي   و براي استخراج ویژگی شدهاستفاده وزش و ارزیابی براي آم

ــردار پشــتیبان بهــره  مــؤثر ــرداري شــده  از الگــوریتم ماشــین ب  ب
 درصــد و تشــخیص اشــتباه  9/97نــرخ تشــخیص صــحیح اســت. 

 .بوده استدرصد  68/0
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ــژوهش  ــاران در پ ــقام و همک ــهاز ، ]20[توریس اي از  مجموع
ــا اســتفاده از  ویژگــی ــی ب ــوالی  n-gram الگــوریتم هــاي ترکیب ، ت

پژوهش خود را با دو  نمودند وایجاد  APIدستورالعمل و فراخوانی 
مجموعه داده اولیـه  مجموعه داده مجزا آموزش و ارزیابی نمودند. 

 838خـیم و   ها خوش تا از آن 597فایل اجرایی که  1435شامل 
فایـل   2452مجموعـه داده دوم شـامل   بوده و مخرب  فایل دیگر

فایـل بـدخیم    1082و  یمخ ـ فایل خوش 1370اجرایی که شامل 
 ها با اعمال کراس سـه  . دقت هر یک از مجموعه ویژگیبوده است

، درخـت  هاي ماشین بـردار پشـتیبان   الگوریتمحالته با استفاده از 
مـورد   دهیت ش ـشبکه بیز و درخت تصمیم تقو ،تصمیم، بیز ساده

براي مجموعه داده اول، بهترین نتیجه بـراي   آزمایش قرار گرفت.
HFS  با استفاده ازn-grams  4/97بنـدي   و دقت دسته 6با اندازه 

دقت تشـخیص بهتـري    HFSمجموعه دوم و شده  درصد گزارش
 نسبت به مجموعه اول داشته است.

 روش پیشنهادي -4

 ،دف از ایـن پـژوهش  نیز بیان شـد، ه ـ  یش از اینطور که پ همان
صورت  تحلیل بهرویکرد مبتنی بر بندي بدافزارها با  کشف و خوشه

، یعنی زمانی که فایل اجرایی بـر روي حافظـه جـانبی    استایستا 
هــایی از ســاختار  در ایــن پــژوهش، ویژگــی. اســت یــره شــدهذخ

ها در  حمل استخراج شده است. این ویژگی هاي اجرایی قابل فایل
هـا در   نـوع رفتـار آن   بینی، پیشهاي اجرایی و  تعیین ماهیت فایل

هـا کـه بـا     زمان اجرا بسیار مؤثر خواهد بود. در ادامه این ویژگـی 
برنامــه  36567کــاوي از حجــم انبــوهی شــامل  مکاشــفه در داده

ــرب و  ــی  17295مخ ــه ب ــع  برنام ــه از مراج ــر ک  ]21 -23[ خط
 .شوند ، توضیح داده میي شدهآور جمع

ــی  فایــل يســاختار هــاي ویژگــی -4-1 هــاي اجرای
 حمل قابل

 اختلاف در اندازه خام و مجازي -4-1-1

هـا در شـیوه    تـرین مـلاك   تـرین و پـروزن   یکی از مهم ویژگیاین 
اختلاف بین انـدازه   ویژگی هدف بررسیدر این بوده و پیشنهادي 

دهنـده   ایل اسـت. انـدازه خـام نشـان    خام و اندازه مجازي ف فایل
دهنـده   اندازه فایل بر روي دیسک سخت و اندازه مجـازي نشـان  

 یند فایل اجرایـی آاندازه فایل بر روي حافظه اصلی است که از سر
درصـد   1بیش از  ی کهصورت . این اختلاف دراستاستخراج  قابل

عنــوان یــک امتیــاز منفــی در شــیوه  حجــم کــل فایــل باشــد بــه
 2هر  این همین روال، بر اساس و گیرد نظر قرار می مد پیشنهادي

 شود درصد اختلاف یک وزن منفی افزوده می

 ها خواص قسمت -4-1-2

 text. قسـمت  یـژه و هاي یک فایل بـه  در این مورد خواص قسمت
فرض قسمت کـد فقـط    گیرد. در حالت پیش مورد بررسی قرار می

اجرایی در زمان  خواندنی است. در شیوه پیشنهادي اگر یک فایل
آن خاصیت دیگري غیـر از   text. تحلیل مشخص شود که قسمت

کـه قابلیـت نوشـتن در آن وجـود      يا گونـه  فقط خواندنی دارد به
عنوان یک امتیاز منفی با وزن بالا در ارزیـابی قـرار    داشته باشد به

شود. دلیل این امر این است که بدافزارهایی کـه نیـاز بـه     داده می
بایست قادر به نوشتن مجـدد در   زمان اجرا دارند، می تغییر کد در

 این قسمت باشند.

 ها یند قسمتآسرخواص  -4-1-3

نظیر نـام، تعـداد، آدرس،    1از قسمت یهاي مهم این بخش ویژگی
ایـن پـژوهش    نتایج . بر اساس]24[ گیرد اندازه و غیره را دربر می

 هـاي سـالم،    از بـدافزارها نسـبت بـه فایـل     شده بسیاري مشخص
 داراي اختلافــات ملموسـی هســتند.   ،هـا  قســمتهـاي   در ویژگـی 

 هـا اشـاره نمـود. تعـداد      قسـمت تـوان بـه نـام     از این جملـه مـی  
ــام  ــاوي ن ــدافزارها ح ــادي از ب ــاي  زی ــمته ــد قس ــامفهوم مانن  ن

.6dnn4fh4، Bga1m3ar، IOu15g4I  ی کهحال و غیره هستند در 
سـایر  و  text، .data، .rsrc. هـاي  قسـمت هاي سالم داراي نام  فایل

صـورت   باشند. علاوه بر ایـن، بـه   می دار یهاي معن و یا نام ها بخش
هـاي   عدد است، تعداد قسـمت  8تا  5ها بین  معمول تعداد قسمت

انـدازه   ،ها ویژگییکی دیگر از است.  یزبرانگ خارج از این بازه شک
هاي  واقع منظور از اندازه قسمت، مقایسه قسمت در است؛ قسمت

هـاي   حساس کد و داده با مقدار کـل فایـل اجرایـی اسـت. فایـل     
اجرایی که داراي قسمت کد با انـدازه کوچـک و قسـمت داده بـا     

هـاي مخـرب    جهت که مشـابه فایـل   آن باشند، از اندازه بزرگ می
ود تغییـر هسـتند، مشـکوك بـه نظـر      و نیـز خ ـ  ي شـده بند بسته

نوشتن بودن قسـمت کـد یکـی دیگـر از      . خاصیت قابلرسند می
هاي سـالم داراي   هاي مخرب و فایل هایی است که در فایل ویژگی

. وجود یا عدم وجود قسمت منـابع معتبـر   هستندتفاوت ملموس 
تـوان از آن در   کـه مـی   استها  آخرین ویژگی از این سري ویژگی

گیـري   بودن فایل اجرایـی تصـمیم    مخرب یررب یا غشناسایی مخ
در خصوص وضعیت فایـل اجرایـی،    گیري یمنمود. در فرآیند تصم

و در صـورت عـدم    -1به ازاي وجود هر ویژگی مشـکوك امتیـاز   
 شود. نظر اختصاص داده می به فایل مورد +1 وجود امتیاز

 آدرس نقطه شروع -4-1-4

 نی است کـه فرآینـد اجـرا از   هاي اجرایی مکا نقطه شروع در فایل
گــردد. در حالــت اســتاندارد آدرس نقطــه شــروع  آنجــا آغــاز مــی

 . با]25[ بایست همواره به مکانی درون قسمت کد اشاره نماید می
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هدف محافظت از کد و دشوار نمودن  ها بابرخی بدافزار ین وجودا
کننـد   بندي و محافظ استفاده مـی  فرآیند تحلیل از ابزارهاي بسته

ها ایجاد قسـمت جدیـد و قـرار دادن نقطـه      که مشخصه اصلی آن
. علاوه بر این بـدافزارهایی کـه کـد خـود را     استشروع درون آن 

 کننـد،  هاي اجرایی بر روي دیسک سـخت تزریـق مـی    درون فایل
جهت در دست گرفتن روال اجرا در زمان بارگذاري فایل اجرایـی  

بایست آدرس نقطه شروع را تغییر دهنـد   بر روي حافظه اصلی می
روش  در .]26[ کنـد  اشـاره مـی   یق شدهکه به ابتداي کدهاي تزر

هاي اجرایی که داراي آدرس نقطه شروع خارج  پیشنهادي به فایل
 گیرد. تعلق می -1باشند امتیاز  از بازه قسمت کد می

 ینظم ینرخ ب -4-1-5

 کـار  هـا مخـرب بـه    هاي اصلی جهت شناسایی فایل از دیگر ویژگی
 ـ  رفته شده در روش پیشنهادي می اشـاره   نظمـی  یتوان به نـرخ ب

 یل دهنـده هـاي تشـک   تنوع بایـت  یزانم نظمی یبنمود. منظور از 
هاي کد و داده محاسـبه   فایل اجرایی است. این تنوع براي قسمت

فایل اجرایـی   یل دهندههاي تشک . میزان تنوع بایت]27[ گردد می
و  32تواند  بسته به معماري پردازنده که می ،ساکن در قسمت کد

نظمی  یگیرد. نرخ ب بیتی باشد در یک بازه مشخص قرار می 64یا 
بنـدي و یـا رمزنگـاري شـدن      دهنده بسته از این بازه نشان بیشتر

 ینظم یدر روش پیشنهادي آستانه نرخ ب .]28[ فایل اجرایی است
 نظمی هایی که داراي نرخ بی شود و به فایل در نظر گرفته می 7.3
 گیرد. تعلق می -1از مقدار آستانه باشند، امتیاز  بیشتر 

 ها و توابع کتابخانه -4-1-6

ها با هـدف ارائـه    جهت که هر کتابخانه و توابع مربوط به آن آن از
، ایــن دســته از ]30 و 29[ انــد یافتــه تســهیلات خاصــی توســعه

 ءیفـا بینـی رفتـار فایـل اجرایـی ا     در پـیش   ها نقـش مهمـی   مؤلفه
هاي استفاده شده، لیست توابع  کنند که شامل لیست کتابخانه می

هـا از هـر کتابخانـه     ها و تعداد فراخوانی فراخوانی شده از کتابخانه
اسـتفاده در   هـا و توابـع مـورد    . کتابخانهاستتوسط فایل اجرایی 

گیرنـد.   فایل اجرایی در مکانی به نام جدول توابع ورودي قرار مـی 
از جدول توابع ورودي، بر اساس  یان شدهج موارد بپس از استخرا

عامل (تـوابعی کـه در    از توابع خطرناك سیستم یه شدهلیست ته
بـا   ،]31[) گیرنـد  اسـتفاده قـرار مـی    ي موردکمترحالت معمول 

خطـر،   هاي بـی  کاوي بر روي حجم انبوهی از بدافزارها و فایل داده
 خیم بـودن  یا خوش گیري در مورد بدخیم و قوانینی جهت تصمیم

بنـدي   شـود و ایـن قـوانین در دسـته     مـی فایل اجرایی اسـتخراج  
 .بدافزارهاي کاربردهاي متنوع و فراوانی دارد

 آیکون فایل اجرایی -4-1-7

هـاي   اجـراي فایـل   بـراي توانـد در ترغیـب کـاربران     ها می آیکون
هـاي   روشاز همین روي اغلب تحت عنـوان   ؛مؤثر باشند ،اجرایی

اسـتفاده   دهندگان بدافزار مـورد  جتماعی توسط توسعهمهندسی ا
 36567. در طول این پژوهش از مجموع ]33 و 32[ گیرد قرار می

 1429فایل سالم،  17295آیکون و از مجموع  873فایل مخرب، 
هـاي جعلـی    برخی از آیکون) 2( شکلآیکون استخراج گردید. در 

جهت ترغیب و فریب کاربران بـراي   استفاده شده توسط بدافزارها
هـا   اسـتخراج آیکـون  ؛ شده اسـت  ارائه شان دادن بدافزار،قانونی ن

 پذیرد. صورت می rsrc. از قسمت یسینو صورت برنامه به

 
 ]33[ بدافزارها در شده استفاده یجعل يها کونیآ ):2( شکل

هاي اجرایی که داراي آیکـون وابسـته بـه سـایر      بنابراین فایل
باشند مشـکوك تشـخیص    شده و پرکاربرد می ي شناختهها فرمت
 گیرد. تعلق می -2ها امتیاز  شده و به آن داده

 اشیاء گرافیکی -4-1-8

ها، منوها و سایر عناصر بصري  ها، دکمه وجود یا عدم وجود پنجره
توانـد   هاي اجرایی می واسط کاربري در فایل یل دهندهمعتبر تشک

 ایی و تشـخیص بـدافزارها مـورد   عنوان ویژگی دیگري در شناس به
استفاده قرار بگیرد. در این ویژگی، تعیین اعتبار عناصر بصـري از  

برخوردار اسـت. اعتبـار عناصـر بصـري از طریـق       اي یژهاهمیت و
به  و گردد دسترس و مشاهده بودن عناصر تعیین می بررسی قابل

بل و در مقا -3هاي اجرایی با عناصر بصري غیر معتبر امتیاز  فایل
 گیرد. تعلق می+ 3عناصر بصري معتبر 

 چاپ هاي قابل دنباله بایت -4-1-9

هـا و   هاي اجرایی شـامل نـام کتابخانـه    هاي موجود در فایل رشته
ها، اطلاعات منابع سامانه، برخـی   توابع، امضاي نویسنده، نام فایل

ها و سـایر مـواردي از ایـن دسـت اسـت کـه اغلـب بـین          تکه کد
. عـلاوه بـر ایـن    ]34[ خطر مشـترك اسـت   و بیهاي بدافزار  فایل
هـدف تعامـل بـا کـاربر در      ها اشاره نمـود کـه بـا    توان به پیام می

گیـرد. در صـورت    استفاده قرار می خطر مورد هاي اجرایی بی فایل
+ 1دسترس در فایل اجرایی، امتیـاز   هاي معتبر و قابل وجود پیام

 گیرد. به فایل اجرایی تعلق می

 هاي گریز دستورالعمل -4-1-10

هـایی هسـتند کـه توسـط      هاي گریـز، دسـتورالعمل   لدستورالعم
اسـتفاده قـرار    هـدف شناسـایی محـیط اجـرا مـورد      بدافزارها بـا 

هـاي اجرایـی کـه بـدافزارها سـعی در       جملـه محـیط   گیرد. از می
 شـن  هـاي جعبـه   توان به محیط ها دارند می شناسایی و فرار از آن

 زداها و مقلدهاي محصولات ضد بدافزار اشاره نمـود  ، اشکال]35[
توانـد بـه    هـاي گریـز نیـز مـی     . با بررسی دستورالعمل]36 و 12[

دست یافت. در  یبررس بینی قابل قبولی از فایل اجرایی مورد پیش
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هــاي حســاس از جملــه  روش پیشـنهادي برخــی از دســتورالعمل 
هـاي   هاي شناسـایی ماشـین مجـازي، دسـتورالعمل     دستورالعمل
 ــ ــادل ب ــال    همع ــت اعم ــه جه ــار رفت ــی  روشک ــاي دگردیس ، ه

زداها و سایر مواردي از این دست  هاي مقابله با اشکال دستورالعمل
ــا ــه فایــل  ]37[ شــده ییشناس ــن دســته     و ب ــایی کــه از ای ه

 گیرد. تعلق می -1کنند امتیاز  هاي استفاده می دستورالعمل

 جدول آدرس توابع خروجی -4-1-11

قـرار دارد. ایـن    edata. توابـع خروجـی در قسـمت   جدول آدرس 
دهـد.   جدول نام و آدرس توابع خروجی توسط برنامه را نشان مـی 

 Importتوسط برنامه دیگري که فایل اجرایی جـاري را   ،این توابع
اسـت کـه    یـر معمـول  گیرد. بسیار غ استفاده قرار می مورد ،کرده

ها ارائه دهد و در مقابـل   بدافزار تابعی را براي استفاده دیگر برنامه
هـاي پیونـد پویـا در     کتابخانـه  یـژه و خطر بـه  هاي بی اغلب برنامه

در  یندهنده این توابع هستند؛ بنابرا افزاري ارائه هاي نرم مجموعه
معتبر یک امتیاز مثبت براي  EATشیوه پیشنهادي وجود جدول 

 .استبودن فایل در حال تحلیل خطر  بی

 بندي تشخیص و خوشه -4-2

ي بـر روي حجـم   وکـا  هاي داده روشاز  یريگ در ابن بخش با بهره
هـاي   هـاي اجرایـی بـدافزار و فایـل     هاي اولیه که شامل فایل داده
ها را با توجه به میزان شباهت و نزدیکی خواص  خطر است، آن بی

ي نمـوده تـا در زمـان    بنـد  هاي پیشین خوشه شده در بخش ذکر
خـیم و یـا    هاي ناشـناس ضـمن تشـخیص خـوش     برخورد با فایل

هـاي موجـود    از دسته یکی ها را در بدخیم بودن فایل اجرایی، آن
خـیم و یـا    بایست میزان خوش در فاز تشخیص می .داده شودقرار 

محاســبه میــزان  ؛بــدخیم بــودن فایــل اجرایــی محاســبه گــردد 
کـاوي از   ایل اجرایی، بر اساس دادهخیم و یا بدخیم بودن ف خوش
 گردد: می صورت )1رابطه (طریق 

نرخ بدخیمی )1( =
∑𝑊 × 𝑃𝑖 +  ∑𝑊 × 𝑁𝑗 

∑𝑊𝑖 + 𝑊𝑗
 

𝑊∑، مقدار)1( رابطهدر  × 𝑃𝑖  حاصل جمع امتیازهاي مثبت
ها  با در نظر گرفتن وزن آن یبررس شده به فایل اجرایی مورد داده
𝑊∑و مقدار بوده × 𝑁𝑗  شـده   حاصل جمع امتیازهاي منفی داده

𝑊𝑖∑هــا اســت. مقــدار  بــه همــراه وزن آن + 𝑊𝑗 دهنــده نشــان 
اعمال به یک فایل در زمان  مجموع امتیازهاي مثبت و منفی قابل

بـالا   رابطـه اگر حاصـل  هست؛ ها  بررسی با در نظر گرفتن وزن آن
خطر و  بی عنوان یک فایل نظر به یک عدد مثبت باشد، فایل مورد

عنوان بدافزار تشـخیص   منفی باشد به رابطهحاصل  ی کهصورت در
 ابزار ازروش پیشنهادي فرآیند آموزش و ارزیابی در  شود. داده می

یریت شـده و بـا   در حالـت یـادگیري نیمـه مـد     Wekaکاوي  داده

استفاده شـده اسـت. در    ،هاي موجود در آن الگوریتمگیري از  بهره
براي تولید قـانون   Jrip و KStarهاي  یتمز الگورکاوي ا فرآیند داده

بـراي ایجـاد درخـت تصـمیم جهـت تعبیـه در        J48و از الگوریتم 
 جـدول تشخیص و شناسایی استفاده شده اسـت. در   يافزارها نرم

شده  افزار ارائه نمونه قانون براي تشخیص بدافزار جاسوس یک )1(
 .است

 بدافزار صیتشخ يبرا قانون نمونه کی ):1( جدول

IF (ExecutableSectionNAme!="text") && 
(NumberOfSection>8) || 
(NumberOFUnknownNamedSection > 0) && 
(DifOfSectionSizeAndFileSize < 0.000040) && 
(SubOfVirtualAndRawSizeOfCodeSection < 000070) && 
(NumberOfPackingInstruction > 1 && PortOpening = 
True && KeyboardAPI>3 || ScreenAPI>4)) Then 
MalwareType = Malware.Spayware 

یند آهاي سـر  با استفاده ویژگی )1( جدولدر  شده قانون ارائه
، قسمت اجرایی، اختلاف بین هاي ناشناخته قسمت، تعداد قسمت

یسـی کـاربردي،   نو برنامـه ي هـا  واسـط و  اندازه خام ،اندازه مجازي
میزان مخرب بودن فایل بررسی و در صورت مثبت بـودن نتیجـه   

روش پیشـنهادي قـادر اسـت    نمایـد.   یم ـنوع بدافزار را مشـخص  
، نـت  بـات ، تروجـان ، کـرم ، ویـروس گروه  7 بدافزارها را در یتمام

 بنـدي کنـد.   خوشـه  ناخواسته افزار و نرم روت کیتر، افزا جاسوس
. ایـن  انـد  شـده انتخـاب   ]38[شده با الهام از منبع  یانبي ها گروه
 .استي قادر به پوشش انواع کدهاي بدخواه و بدافزارها بند گروه

 ارزیابی روش پیشنهادي -5

ــراي کشــف و    ــت روش پیشــنهادي ب ــزان دق ــن بخــش می در ای
 مـورد ي هـا  دادهجزئیـات   گـردد.  بندي بدافزارها بررسی می خوشه

 17295فایل مخرب و  36567در این پژوهش که شامل  استفاده
 است. شده داده) نشان 2فایل سالم در جدول (

با چهار مورد  شده انجامبا هدف ارزیابی روش پیشنهادي، کار 
اسـت.  مقایسه گردیده  اند شده منتشریراً اخاز کارهاي مرتبط که 

سازي شـده در کـار    یادهپهاي  یابی به این هدف روش دستجهت 
، ســیدیکیو و ]39[، کــالتر و همکــاران ]14[شــولتز و همکــاران 

ستندات موجود بر اساس م ]15[و گائو و همکاران  ]40[همکاران 
 بـه همـراه   آمـده  دسـت  بـه هـاي   سـازي گردیـد و خروجـی    پیاده

یشنهاد شـده در ادامـه ارائـه گردیـده اسـت.      پهاي روش  خروجی
صورت  10اعتبارسنجی نتایج آزمایش با استفاده از شیوه متقاطع 

 10صورت تصادفی بـه   گرفته است. در این شیوه مجموعه داده به
یرمجموعـه  ز 9گـردد کـه در آن    یمتقسیم  تر کوچکیرمجموعه ز
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شود و زیرمجموعـه دهـم بـراي آزمـون      یمبراي آموزش استفاده 
یـان شـده بـراي هـر     ببرداري قرار خواهد گرفت. رونـد   مورد بهره

بار تکرار گردیده است. علاوه بر ایـن   10یی به میزان تا دهترکیب 
یان شـده را  ببیتی سازوکار  64و  32دو سامانه مبتنی بر معماري 

بیتـی داراي   64و  32ي هـا  سـامانه کننـد.   یمصورت مجزا اجرا  به

 ازباشـند.   یم ـي مجازي سازي شده یکسان افزار سختپیکربندي 
هسته پردازنـده و   6توان به  یمي افزار سختاین پیکربندي  جمله

گیگابایت حافظه اصلی اشـاره نمـود. فـارغ از معمـاري، هـر دو       4
 کنند. یمرا اجرا  SP3 نسخه 7عامل ویندوز  سامانه سیستم

 استفاده موردجزئیات مجموعه داده  ):2(جدول 

 افزار سالم نرم افزار ناخواسته نرم روت کیت افزار جاسوس نت بات تروجان کرم ویروس عنوان

 17295 2775 3961 7708 3967 5629 9473 3054 تعداد

 4308 357 2735 2694 1428 762 1083 0 کتابخانه

 12987 2418 1226 5014 2539 4867 8390 3054 غیر کتابخانه

 3466 1144 9 2687 1533 2166 4831 223 بیتی 64معماري 

 13829 1631 3952 5021 2434 3463 4642 2831 بیتی 32معماري 

UPX 416 1368 520 483 894 172 291 2561 

ASPack 304 810 374 212 317 43 116 7 

Themida 47 96 186 92 203 27 87 3 

Other Packer 266 893 461 247 368 728 301 12 

Borland C/C++ 284 103 694 388 573 224 214 4381 

Borland Delphi 133 384 258 261 425 13 24 865 

Visual Basic 197 352 136 316 146 17 183 739 

Visual c++ 919 3648 2015 587 2975 2136 769 4507 

.Net 84 1355 722 783 863 510 536 3647 

Other 638 464 263 598 994 91 254 573 
 

ــافتن میـــزان دقـــت روش   در مرحلـــه نخســـت هـــدف یـ
هــاي  یــان شــده در تشــخیص فایــلب مقالــه چهــارپیشــنهادي و 

هـاي   تفکیـک فایـل   بررسـی میـزان  . اسـت خیم و بـدخیم   خوش
)، TPبـت واقعـی (  از طریـق معیارهـاي مث   خـیم  بدخیم و خـوش 

) FN) و منفــی کــاذب (TN( کــاذب ثبــت)، مFP( واقعــی منفــی
 اســـت. معیـــار مثبـــت واقعـــی عبـــارت پـــذیرد صـــورت مـــی

ی فایـــل ورودي را بـــدافزار درســـت بـــههـــایی کـــه  یصتشـــخ
صــورت مشــابه، منفــی واقعــی، شــامل  تشــخیص داده اســت. بــه

ی فایـل غیـر   درسـت  بـه کـه فایـل ورودي را    اسـت هایی  یصتشخ
تشــخیص داده اســت. منفــی کــاذب بــه مــواردي گفتــه   بــدافزار

بـدافزار تشـخیص    عنـوان  بـه  اشـتباه  بـه شود که فایل ورودي  یم
ــل ورودي   ــاذب فای ــت ک ــهداده نشــده اســت و در مثب  اشــتباه ب

ــخیص داده   ــدافزار تش ــب ــدول (  یم ــود. در ج ــاي 3ش ) معیاره
یـان شـده   بهـاي   یتمالگـور یان شده براي هـر یـک از   بتشخیصی 

ــاي در روش ــه و روش ه ــان   چهارگان ــنهادي نش ــده دادهپیش  ش
اســت. مقــادیر برجســته بهتــرین گزینــه از بــین مقــادیر موجــود 

 850حاصــل  آمــده دســت بــه. نتــایج اســتروش شناســایی  5از 
ــاطع    ــیوه متق ــه ش ــرار ب ــار تک ــت 10ب ــدول (اس ــان 3. ج ) نش

ــ ــک   یم ــرخ تفکی ــه روش پیشــنهادي داراي بیشــترین ن دهــد ک
ي هـا  روشن تفکیـک غلـط در بـین    صحیح و نیز کمتـرین میـزا  

هــاي  یژگــیو. ایــن عملکــرد نتیجــه انتخــاب  اســتیــان شــده ب
هـــاي  یتمالگـــوربـــرداري بهتـــر از  و انتخـــاب و بهـــره مـــؤثرتر

 .استکاوي  داده

ي بـدافزار بـر اسـاس    بند خوشهجهت بررسی میزان دقت در 
 گیرد. یمقرار  استفاده مورد) 2معیارهاي چهارگانه بالا رابطه (

)2( 𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
TP + TN

TP + TN + FP + FN 
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 ها سالم وضعیت تشخیص بدافزار از فایل ):3(جدول 

 TP FN FP TN الگوریتم روش فیرد

 روش پیشنهادي 1
KStar 2/99 2/0 1/81 1/0 
Jrip 6/99 004/0 9/98 3/0 
J48 1/95 005/0 8/99 2/0 

 شولتز و همکاران 2
RIPER 1/94 8/0 5/93 4/0 

Naïve Bayes 4/85 1/1 3/92 8/0 
Multy NB 6/89 9/0 8/94 4/0 

 کالتر و همکاران 3
Naive Bayes 1/97 4/0 6/95 5/0 

J48 0/89 2/1 2/94 7/0 
TFIDF 8/93 0/2 0/98 3/0 

4 
 سیدیکیو و همکاران

 خطر بی

Decision Tree 4/97 4/0 5/97 4/0 
Bagging 7/96 3/1 3/98 2/1 

Random Forest 7/94 1/1 3/97 5/0 

 گائو و همکاران 5
K means 3/98 2/0 1/94 7/0 

KNN 5/95 6/0 9/89 9/1 
 

هـاي اجرایـی    ] میزان شباهت در ساختار فایـل 36بر اساس [
] درصد قـرار دارد. ایـن میـزان تشـابه در     14-93بدافزار در بازه [

هاي جامع  یژگیویجه انتخاب نت در .استدرصد  35حالت معمول 
باشـد امـري    هـا  خوشـه ي ها مؤلفهتمامی حالات و  دربردارندهکه 

ي هـا  روشتوانـد در نـرخ دقـت     یم ـبسیار حائز اهمیت است کـه  
 یر مستقیم داشته باشد.تأثپیشنهادي 

ي روش پیشـنهادي و  بنـد  خوشـه ) میزان دقـت  4در جدول (
ر برجسته بهتـرین میـزان   است. مقادی شده ارائهچهار شیوه دیگر 

دهـد.   یم ـي را در بین پنج روش مـورد ارزیـابی نشـان    بند خوشه
توانـد بـا دقـت     یم ـکه مشخص است روش پیشنهادي  طور همان

ي نمایـد.  بنـد  خوشـه ، بـدافزارها را  ها روشبالاتري نسبت به سایر 
 10بار تکـرار بـه شـیوه متقـاطع      750حاصل  آمده دست بهنتایج 
شناسایی شده است،  نشان داده) 4( جدولدر  طور که همان. است
. اسـت یزتـر  برانگ چـالش  ها خوشهها در مقایسه با سایر  یتکروت 

 دلیل این امر ایجاد تغییرات گسترده و عمیق این خوشه بـر روي 
از دیـد بسـیاري از    هـا  آنگـردد   یمکه موجب  استعامل  سیستم

 ارهاي امنیتی و نظارتی مخفی بمانند.افز نرم

یـاز جهـت   ن مـورد توان به منابع  یماز دیگر معیارهاي کارایی 
منابع حائز اهمیت سربار حافظه اصلی و  جمله ازاجرا اشاره نمود. 
یر مسـتقیمی بـر روي   تـأث هاي ورودي است که  زمان اجراي فایل

زمان ثانیه  قابلیت اطمینان و رضایت کاربر نیز دارد. واحد ارزیابی
  .استیت / فایل هزار با/ فایل و واحد ارزیابی سربار حافظه اصلی 

 ها روشي و سایر شنهادیپدرروش  يبند خوشه میزان دقت ):4( جدول

 خوشه فیرد
روش 

 پیشنهادي
 گائو سیدیکیو کالتر شولتز

 2/96 8/95 9/95 9/96 1/99 ویروس 1
 1/98 2/97 5/97 1/97 6/99 کرم 2
 3/97 1/98 3/98 3/95 3/99 تروجان 3
 3/97 9/97 9/97 7/94 2/99 نت بات 4
 2/93 7/94 6/95 3/97 4/98 افزار جاسوس 5
 8/92 2/91 3/93 6/92 8/99 روت کیت 6
 9/96 1/97 2/97 9/97 8/98 افزار ناخواسته نرم 7
7/99 خطر بی 8  4/98 8/97 6/97 3/98 

 4یاز روش پیشنهادي بـه همـراه   ن موردمنابع )، 5در جدول (
 دهنـده  نشـان است. مقادیر برجسـته   شده دادهشیوه دیگر نشان 

 آمـده  دسـت  بـه . نتـایج  است ها روشمقادیر بهینه نسبت به بقیه 
هـاي   هـاي مربوطـه بـر روي فایـل     یتمالگوربار تکرار  950 حاصل

سـان  هـا یک  یتمالگـور هاي ورودي براي تمامی  . فایلاستمختلف 
 بوده است.

 یازن موردمقایسه منابع  ):5(جدول 
 حافظه اصلی يبند خوشهزمان  زمان استخراج ویژگی زمان پویش عنوان روش ردیف

 140 44/0 70/0 130/0 روش پیشنهادي 1
 247 75/0 94/0 201/0 شولتز و همکاران 2
 203 52/0 85/0 197/0 کالتر و همکاران 3
 312 84/0 76/0 264/0 سیدیکیو و همکاران 4
 195 63/0 99/0 178/0 گائو و همکاران 5
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هـاي صـورت گرفتـه بـر روي معیارهـاي       یبررس ـبا توجه بـه  
مـرتبط کـه    کارهـاي  سـایر  با سنجش و مقایسه روش پیشنهادي

خصـوص   در پیشـنهادي  یراً صورت گرفته اسـت، برتـري روش  اخ
ي بـدافزارها  بنـد  خوشـه رب و نیـز  هاي سـالم از مخ ـ  تفکیک فایل

یجه انتخاب نت دراین برتري  روشن گردید. ها روشنسبت به سایر 
 مـؤثر کـاوي   هـاي داده  یتمالگوریري از گ بهرههاي کارآمد و  یژگیو

 است. شده حاصل

 يریگ جهینت -6

در این مقاله، نشان داده شد که چگونه با بررسـی دقیـق سـاختار    
تـوان   مـی  فایـل مشـکوك،  بـه اجـراي   فایل اجرایی و بدون نیـاز  

هـاي   کـرد و بـر اسـاس ویژگـی    فایل استخراج  آن هایی از ویژگی
بنـدي بـدافزارهاي ناشـناخته     شده در شناسایی و خوشه استخراج

توان به اطلاعـات مربـوط    ها می جمله این ویژگی استفاده نمود. از
ها  لیست کتابخانه نظمی، ها، آدرس نقطه شروع، نرخ بی به قسمت

 . درمـرتبط اشـاره کـرد    ها و سـایر مـوارد   ها، آیکون و توابع، رشته
هـاي یـادگیري    روشبـا اسـتفاده از    این مقالـه،  روش پیشنهادي

خیم و یـا بـدخیم    ماشین مدل رفتاري براي سنجش میزان خوش
بودن فایل اجرایـی بـا انتصـاب نمـره مثبـت و منفـی بـر اسـاس         

یـد  قوانین تولگیري از  رهبهبا  نماید. ایجاد یف شدههاي تعر فرمول
هـاي   حجم انبوهی از بدافزارها و فایلاز  کاوي داده مبتنی بر شده

هـاي مشـکوك    میزان مخرب بودن یا سـالم بـودن فایـل    ،خطر بی
بـدافزاري قـرار   خوشـه   7در  شـده  شـناخته تعیین و بدافزارهاي 

میـزان کـارایی روش پیشـنهادي، بـر اسـاس       ،. در انتهاگیرند می
هـاي   هـا و فایـل   بنـدي بـدافزار   در تشخیص و خوشـه میزان دقت 

ه و نتـایج نشـان   مقایسه شد مرتبطهاي  خطر ارزیابی و با روش بی
درصد بوده است. از  98دهد که دقت روش پیشنهادي بیش از  می

ي مورد ها روشجمله عوامل دخیل در بهبود دقت نسبت به سایر 
ر در بـین  هـاي کـارا و مـؤث    یژگـی وتـوان بـه انتخـاب     یممقایسه 
ي کـاو  دادههـاي   یتمالگـور هـاي ممکـن، انتخـاب     یژگیو مجموعه

سازگار با نوع مسئله و مجموعه داده جامع جهت بررسی و اصلاح 
توانـد در قالـب    یم ـنتایج اشاره نمـود. توسـعه روش پیشـنهادي    

ي جدیـدتر  هـا  گونـه هاي آتی جهت شناسـایی و مقابلـه بـا     يکار
ون فایـل مـورد بررسـی و مطالعـه     بدافزارها همانند بدافزارهاي بد

 قرار گیرد.
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 Static Analysis of the Executable File Structure to Detect 
and Cluster Unknown Malware 

M. Abbasi*, H. Tanha 

Abstract 
 
One of the most popular ways to detect malware is to find a match for malware file signature 
pattern in the malware signature database. The malware signature database is pre-extracted and 
is constantly updated. Checking the similarity of input data using the stored signatures causes 
storage problems and increases the calculation costs. In addition, the detection based on 
adapting the malware signature pattern fails when changing the malware code in polymorphic 
malware. In this paper, by combining the static analysis of executable file structure and the 
machine learning algorithms, an effective method for malware detection is presented. The data 
set for training and evaluation of the proposed method includes 36,567 samples of malware and 
17295 benign files, and the malware is clustered in 7 families. The results show that the 
presented method is able to detect and cluster malware from benign files with an accuracy of 
more than 99% and a false positive rate less than 0.4%. The proposed method has very low 
processing overheads compared to similar methods and the average scanning time of executable 
files is 0.244 second. 
 
Key Words: Malware Detection, Executable File Structure, Static Analysis, Clustering, 
Machine Learning 
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