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ABSTRACT 

The number of cyber-attacks affecting power systems and leading to physical and economic damages has 

grown rapidly over the last decade. Among the most significant types of cyber-attacks, are the class of false 

data injection attacks (FDIAs) which affect the power network monitoring systems. FDIAs endanger the 

power grid with manipulating the power system state estimation (SE). Also, the electricity theft has recently 

become another purpose of the FDAIs. Machine learning based methods are known as one of the FDIAs 

detection approaches. In this paper, first, using the deep auto-encoder method, the dimensions of the    

problem and the number of data entry for problem classification and detection are reduced. Then, by     

employing the support vector machine (SVM) approach and the data learning method, the procedure of 

cyber-attack detection is formed. Also, the precision of the proposed approach is improved by changing the 

number of data being trained. The presented method is evaluated on the IEEE 14 and 118 bus systems. The 

obtained simulation results demonstrate that the new method can successfully be applied for an accurate 

and effective detection of FDIAs. 
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های یادگیری عمیق مبتنی بر قدرت با استفاده از روش سامانهدر تزریق داده کاذب  شناسایی

 خودرمزگذار
3یمحمدباقر دولتشاه ،*2یامدارن، فرهاد 1پور یمحمد بخش
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چکیده

 شیفازا گاردد، ا ی مای و اقتصااد  یکیزیخسارات ف که سببقدرت های  سامانههدف قرار دادن  منظور بهی بریتعداد حملات سا ،در دهه گذشته
گذارد. حملات باا تزریاق   های برق اثر مینظارت شبکه سامانهباشند که بر حملات تزریق داده کاذب، از جمله حملات سایبری میاست.  افتهی

برقادزدی یکای از    باه تاازگی   شود، همچنینقدرت، سبب به خطر انداختن شبکه قدرت می سامانهداده کاذب، با دستکاری در تخمین حالت 
های کاذب است. در این مقاله، ابتدا با  ههای یادگیری ماشینی، یکی از راهکارهای تشخیص داداهداف تزریق داده کاذب قرار گرفته است. روش
اده از روش کاهش یافته و سپس باا اساتف   ،بندی مسئله و شناساییتعداد ورودی برای طبقه ،استفاده از روش خودرمزگذار عمیق، ابعاد مسئله

مورد بررسی  IEEEشینه  ۴۴۱و  ۴۱های سامانهها، عمل شناسایی انجام شده است. روش تشخیص، برای بردار ماشین پشتیبانی و آموزش داده
 اثربخشی روش پیشنهادی، با تغییار در  منظور بهو  همچنین شده بندی سازی طبقهاساس نتایج شبیه و مقایسه قرار گرفته و دقت هر روش بر

 .باشد تغییر در دقت شناسایی ارزیابی شده است که نتایج حاکی از اثر بخشی روش پیشنهادی می تأثیرهای تحت آموزش، تعداد داده

داده كاذب، حملات سایبری، یادگیری عمیق، كاهش ابعاد مسئله :هاكلیدواژه

1مقدمه -1

مدیریت تقاضا و تقسیم اناریی   منظور بههای قدرت سامانهامروزه 

مؤثر، دارای حسگرها و ینراتورهایی هستند کاه قابلیات    صورت به

ارتبااطی  هاای  سامانه. با وجود اینکه ]۴[ ارتباط دو سویه را دارند

هاا  دارای مزایای زیاد و مناسبی هستند که سبب راحتی فعالیات 

های ارتبااطی، مساتعد دساتکاری بارای     سامانهگردد، اما این می

حفظ پایداری در برابر حملات سایبری باشند. میحملات سایبری 

حملات سایبری اناوا   . ]۲[ دشمن، همواره مورد توجه بوده است

تواناد یکپارهاه،   شود. حملات سایبری مای گوناگونی را شامل می

هماهنا  و   مبتنی بر زماان، حمالات متاوالی وابساته، حمالات     

 .]۳[ حملاتی که سبب تأخیر یا توقف فعالیت شوند، باشد

با توجه به توسعه بازار برق، حملات سایبری با هدف اخاتلا   

تارین  پاذیرد. از متادوا   دزدی نیز انجاام مای  رسانی و برقدر برق

-گیاری مای  حملات در شبکه هوشمند که سبب اشتباه در اندازه

شابکه   ،۲۱۴۲دساامبر   ۲۳در . ]۴[ شود، تزریق داده کاذب است

بر اثر این حادثه صدها خانه رسانی به برقهک شد و  نیبرق اوکرا

باود   یبریحمله سا نیاول نی، امختل شد و سبب خاموشی گردید

. لیو و همکاران نشان دادند کاه باا   ]۱[ که منجر به قطع برق شد
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های بد را دور توان تشخیص دادهاستفاده از تزریق داده کاذب می

تزریاق   ساامانه گر زد و خطای دلخواه را بدون شناسایی به حالت

. با توجه به عدم توانایی در شناسایی حملات باا تزریاق   ]۲[ نمود

بندی این هداده کاذب به روش تخمین حالت استاندارد، لزوم طبق

 شود.حملات احساس می

شناسایی حملات تزریاق داده کااذب    منظور بهمقالات زیادی 

الگوریتمی مبتنای   ]۶[ مرجع یان  و همکاران در ه شده است.ئارا

قابال مشااهده را    های کااذب ییار  تشخیص داده منظور بهبر داده 

 هاا از کااهش ابعااد داده   منظاور  باه اناد. ایان الگاوریتم    ارائه کرده

 و راوات ،[۷]مرجااع  کنااد. دررمزگااذاری خودکااار اسااتفاده ماای

ها یریگ اندازه رییمحاسبه تغ یکالمن را برا لتریف یابهمکاران ارزی

 قیااتطبهااای  ، و حماالات را باا اسااتفاده از روش ناادکرد اساتفاده 

مشخص کرد. کسینوسی و آشکارساز  مربع کایشباهت آشکارساز 

 عناوان  باه کاه   یهنگاام  نوسیشاباهت کسا   قیا تطب یکردهایرو

حمالات در شابکه    ریو ساا  تزریق داده کااذب حملات  آشکارساز

 ]۱[ مرجاع  در برخاوردار اسات.   برتریکند، از  می هوشمند عمل

در  هاحسگربا درنظر گرفتن خرابی  کاذبهای  داده قیحملات تزر

باد  های  داده صیتشخ سامانهحالت و  با تخمینقدرت های  شبکه

(BDDبررس )تان  و همکااران نسابت    ،[۹] مرجع رد .اندکرده ی

 نیو تخم یخارج میحملات مستق صیتشخ یرا برا یاحتما  کل

خودهمبستگی مبتنای بار   قدرت با استفاده از مد   سامانهحالت 
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.اندنویز ارائه داده

 منظاور  باه ی کا یگراف صیتشاخ  یفنااور  از ]۴۱[لی و یانا   

حال   یبارا اناد.  های دستکاری شده استفاده کردهاندازه صیتشخ

از بعاد   یخاارج  میحمالات مساتق   یهاتیموقع ییمسئله شناسا

مد  گرافیکای  همراه با هایی قدرت، شبکههای  سامانهدر  متفاوت

را از  اطاراف  یتواناد خاواج جزئا    مای  که اندکرده جادیاشبکه را 

از  ،[۴۴] مرجاع  در .نمایدحفظ  رهیمکان، جهت، اتصا  و ی لیقب

 تزریاق داده کااذب  حملاه   ییشناساا  یابر نیماش یریادگیروش 

بااردار  نیمااد  ماشااروش  بااا سااهیاسااتفاده شااده اساات. در مقا

 نیهند حمله ندارد. یهابه مد  یازین روش ارائه شده ۴پشتیبان

تزریاق  حمالات   صیتشاخ  یبرا نیماش یریادگیبر  یروش مبتن

[ ۴۳]مرجاع   [ ارائاه شاده اسات.   ۴۲و  ۴] مراجاع در  داده کاذب

 تزریق داده کاذبحملات  ییشناسا یرا برا یشتریب یهاتمیالگور

و  یخطا  SVM مانندهای  تمیالگور کرده است. سهیو مقا شیآزما

را  هیا لا کیا  شبکه عصبی کیو  ۲هیهمسا نیترکینزد K ،گاوسی

از  knnادعاا کردناد    ]۴۳[ مرجاع  .مورد بررسای قارار داده اسات   

برای مساائل   SVMحساسیت بیشتری برخورد است در حالی که 

با مقیاس بزرگ بهتر است.

شناسایی حملات پنهاان در   منظور بهاز آمار [، ۴۱]مرجع در 

بار   یمبتن تمیدو الگور سندگانینو اند.قدرت استفاده کرده سامانه

از  یکا یاناد.   دادهحملاه ارائاه    صیتشاخ  یبارا  نیماشا  یریادگی

-می بهره SVM آموزش یرابنظارت شده  یریادگیاز ها  تمیالگور

 یریا گ اندازهها، انحراف را  دادهبدون آموزش  گرید تمیالگور گیرد.

پاردازش   یکااهش ابعااد باالا    منظاور  به تمیکند. هر دو الگور می

 شیرا در پا  یاصال  یاجازا  لیا محاسبات، تحل یدگیچیو پها  داده

 منظاور  باه با اشاره باه نیااز افازایش آگااهی      ]۴۲[مرجع  گرفتند.

مقابله بهتر و مناسب در برابر حملات سایبری با توجه باه علاقاه   

بنادی اقادامات   های مشابه طبقاه این حملات به استفاده از روش

های کاذب را امری ضاروری دانساته و   متقابل در برابر تزریق داده

آشکارساز حمالات   کی ،[۴۶] مرجع دربه این امر پرداخته است. 

کااه شااامل  دهاادنشااان ماایرا  یا مرحلااهدو  تزریااق داده کاااذب

ابعاد  ،است. در مرحله او  تحلیل اجزای اصلیو  SVMهای  روش

 تر کاهش نییپابه بعد  تحلیل ابعاد اصلیتوسط ها  یریگ اندازه ادیز

 یبعاد هاای   در داده تزریق داده کااذب حملات  ،نی. بنابراابدی می

 مرجاع  شاوند.  مای  ییاساا در مرحلاه دوم شن  SVMتوسط  نییپا

 به مطالعه و بررسی تشخیص حملات تزریق داده کاذب بار  [۴۷]

 مرجاع  همچناین در  پردازد.اساس همبستگی در زمان واقعی می

و  یژگا یانتخاب وهای یادگیری ماشین و با با تکیه بر روش ]۴۱[

را تاا   نیماشا  یریادگی تمیالگور یمحاسبات ییپارامتر مناسب کارا

1 Support Vector Machine (SVM) 
2 K-Nearest Neighbors (knn)

حمالات   آشکارسازی ،[۴۹]مرجع در  بخشد.میبهبود  یادیحد ز

نظارت  یریادگی یبند بقهطبا  تزریق داده کاذبو پنهان  میمستق

هااای روش بااه بررساای ]۲۲[مرجااع  اساات.شااده  سااهیشااده مقا

یاادگیری ماشاینی بارای تشاخیص حمالات تزریاق داده کااذب

و دور  حساگر پرداخته است. این مرجع با اشاره به احتما  خرابی 

نادرسات و تزریاق داده کااذب،    های تشاخیص دیتاای   زدن روش

هاای  های تزریق را بررسی کرده است. در ایان مرجاع روش  روش

SVM  جداگانه تشریح شده است.  صورت بهو خودرمزنگار 

هاای  ساامانه در این مقاله به بررسای تزریاق داده کااذب در    

هاای مقالاه ارائاه    هاا و مشاارکت  شود. اولویتقدرت پرداخته می

ها و سپس  شناساایی دقیاق   ابعاد دادهراهکاری جهت کاهش در 

 ساامانه باشاد. یکای از مشاکلات بارای شناساایی در      حملات می

کناد  هاست. این امر زمانی بروز میگیریقدرت، تعداد بالای اندازه

هاای شناساایی باا    بزرگ شود. زیرا زمانی که الگوریتم سامانهکه 

هات  رو باشاند، تواناایی باالاتری ج    هتعداد کمتاری برهساب روبا   

شناسایی حملات دارند. در ادامه ابتدا روش تخمین حالات شار    

داده شد، سپس در بخش بعدی حملات تزریق داده کاذب شار   

های انجام، روش خودرمزنگار عمیق شر  داده شد. در بخش روش

بندی روش طبقه عنوان بهداده شد و سپس ماشین بردار پشتیبان 

شینه  ۴۴۱و  ۴۱ سامانهدو ارائه شد. در انتها روش پیشنهادی در 

IEEE .ترکیب روش  ارائه توان بهمی های مقالهنوآوریاز  اجرا شد

 .اشاره کرد جهت تشخیص حملات سایبری SVMخودرمزنگار و  

نویز بار تشاخیص حمالات ساایبری      تأثیرهمچنین در این مقاله 

 بررسی شده است.

سازی مسئلهمدل -2

SCADA  آوری ولتاای و جریاان باار باه     قدرت، با جمع سامانهدر

-پردازد. اشتباه در میزان انادازه می سامانهتخمین وضعیت واقعی 

گیری و یا دستکاری در آن سبب عدم تخمین درست از وضاعیت  

اسااس مقاادیر جریاان و ولتاای،      شود. از آنجایی که بار شبکه می

تخماین زده شاده و ایان تخماین، دساتوراتی را       سامانهوضعیت 

گیری کند، تغییرات در اندازهقدرت صادر می سامانهجهت اجرا در 

رساانی  توان سبب دستور اشتباه و در نتیجه مختل شدن بارق می

شود، از این رو تخمین حالت شبکه برای امنیت و عملکرد پایادار  

صاه در ایان   خلا طاور  باه شبکه هوشمند امری مهم و لازم اسات.  

.بخش، تخمین حالت و حمله تزریق داده کاذب معرفی شده است

تخمین حالت -2-1

باشد. تخمین حالت، تعیین و تخصیص مقدار به متغیر نامعلوم می

اساس حداقل مربعات  ایده تخمین حالت در اوایل قرن نوزدهم، بر

https://en.wikipedia.org/wiki/K-nearest_neighbors_algorithm
https://en.wikipedia.org/wiki/K-nearest_neighbors_algorithm
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بینای  پیش منظور بههای شبکه هوشمند، سامانهبه وجود آمد. در 

شود. تخمین حالات  ، از تخمین حالت استفاده میسامانهعیت وض

گیاری واقعای آن در   و انادازه  ساامانه ای بین متغیر حالات  رابطه

  دهد.قدرت نشان می سامانه

(۴) Z=H(x)+e; 

 xگیاری شاده،   دهنده بردار انادازه  نشان Z ،که در این رابطه

 eماتریس یاکوبی هست. مقدار  Hنشانگر بردار متغیرهای حالت و 

تصاادفی باا پیاروی از     صورت بهگیری است که بردار خطای اندازه

شاامل زاویاه    سامانهشود. متغیر حالت در توزیع گاوسی ایجاد می

ها گیریهاست. در تخمین حالت اندازههای ولتای شینهفاز و دامنه

و  شامل توان حقیقی و موهومی تزریقای و انتقاالی اسات. میلای    

اند که در همکارانیک روش سریع جهت تخمین حالت را ارائه داده

همچنین  .]۲۱[ اندبررسی کرده IEEEشینه  ۴۴۱و  ۴۱ سامانهدو 

را اشااره   ساامانه کامال تخماین حالات در     طور به ]جدید[مرجع 

  دارد. 

تخمین حالت بر اساس روابط ریاضی بین متغیرهاای حالات   

یرهاای حالات   عمال محاسابه متغ  ها اسات.  گیری اندازهو  سامانه

دار مربعاات وزن حاداقل کاردن   مجماو    مجهو  بر اسااس روش 

دار پذیرد. تابع هدف روش مجمو  کمترین مربعاات وزن انجام می

 ( است.۲اساس رابطه ) بر

(۲)  
 ( )  ∑

(     ( ))
 

  
 

 

   

 

مقادار   ziزده،  باردار حالات تخماین    x(، ۲اساس رابطاه )  بر

iگیاری  امین اندازهhi(x)     گیاری،  مقادار تخمینای ایان انادازه  
  

 گیری مشخص است.تعداد اندازه mگیری و امین اندازهiواریانس 

معیار مرسوم اینست که تفاوت  .گیرد می صورت ،معیار خاصی

گیری  اندازهبین مقادیر محاسبه شده )تخمین زده شده( و مقادیر 

توزیع تخمینگر  سامانهدر یک  .شودشده )مقادیر حقیقی( حداقل 

گردد کاه باا توجاه باه اینکاه در       می حالت به این صورت طراحی

گیری شده خطا وجود دارد و ممکن اسات برخای از    اندازهمقادیر 

بهترین تخمین را از مقاادیر دامناه و    ،ها اضافی باشند گیری اندازه

خروجی از سپس اطلاعات  .ها در اختیار قرار دهد هزاویه ولتای شین

در پخش بلادرن  و کنتر   سامانهتخمین حالت در مرکز کنتر  

 .گیارد  مای  توزیع مورد اساتفاده قارار  های  سامانهقابلیت اطمینان 

ها از مقادار ماورد نیااز جهات تخماین       گیری اندازهمعمولاً تعداد 

ای از  مجموعااهحالاات بیشااتر اساات بنااابراین تخمینگاار حالاات  

هاای   ساامانه تخماین حالات    منظاور  بههای اضافی را  گیری اندازه

 .نماید می توزیع پردازش

 حملات تزریق داده كاذب -2-2

ترین حملات سایبری است کاه  حمله با تزریق داده کاذب از رایج
آشکارسااازی دشااواری دارد. زیاارا در مقایسااه بااا حماالات دیگاار 

هاا و تاوالی در حمالات،    تواند باا ارائاه روش  سایبری، دشمن می
 شودها روشآشکارسازی را فریب داده و سبب اشتباه راهکارهای 

ای برای پژوهش در زمینه . از این رو، این عامل، انگیزه]۲۲و  ۲۴[
ارائه آشکارسازی برای حمالات تزریاق داده کااذب شاده اسات.      
-حملات تزریق داده کاذب، با تزریق داده یلط باه مقاادیر انادازه   

قادرت را خاراب    ساامانه های تخمین حالت گیری شده، خروجی
موفقیت در حمله تزریق داده کاذب و همچنین  منظور بهکنند. می

مناسب است که باقیماناده تخماین    ،عدم شناسایی در این حمله
رایاج، در حمالات باا     طاور  باه حالت از آزمون آستانه کمتر شود. 

تزریق داده کاذب در صورت وجود سه عنصار آگااهی از عملکارد    
گیار و  های انادازه گیریدر دستکاری اندازهقدرت، توانایی  سامانه

آگاهی از اطلاعات عملیاتی و کلیادی شابکه قادرت در مهااجم،     
آمیز خواهد بود. در حملات تزریاق داده کااذب، باا    حمله موفقیت

سبب تغییار در مقادار    a=(a1,a2,…,am)Tصفر  تزریق بردار ییر
یار در  ( و ایان امار سابب تغی   ۳اساس رابطه  )بر گیری شدهاندازه

 (. ۱)رابطه  گرددمقادیر تخمین حالت می

تبادیل خواهاد شاد.     (۲)رابطاه   صورت بهساس خطا این ا بر

باشد، یک تزریاق داده کااذب کامال اسات کاه       a=HCزمانی که 

کننااد. در هااای کااذب را شناسااایی نماای هاای ساانتی، داده روش

باشااد، نیااز           باشااد، امااا  a HCصااورتی کااه 

های سنتی قابلیت تشخیص داده کاذب را نخواهد داشت که روش

 این حمله از نو  تزریق داده کاذب ناقص است.

     ̂   ( )       ( )    ̃
    

 (    ̃)  (    )
 

-تخمین حالت، تعیین و تخصیص مقدار به متغیر نامعلوم می

اساس حاداقل   قرن نوزدهم، برباشد. ایده تخمین حالت در اوایل 

 منظاور  باه های شابکه هوشامند،   سامانهمربعات به وجود آمد. در 

شاود.  ، از تخماین حالات اساتفاده مای    سامانهبینی وضعیت پیش

گیاری  و انادازه  ساامانه ای بین متغیر حالات  تخمین حالت رابطه

  دهد.قدرت نشان می سامانهواقعی آن در 

 عمیقروش خودرمزگذار -2-۳

ودرمزگااذار یااک روش یااادگیری باادون نظااارت اساات. روش   خ
خودرمزگذار یک الگوریتم یادگیری عمیق است کاه از دو شابکه   

 
1 Autoencoder 

(۳) Zbad=Z+a 

(۱) Xbad=x+c 
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 (۴). شکل ] ۲۳[ متقارن با هند لایه کم عمق تشکیل شده است
دهنده یک خودرمزگذار است. رمزگذار از دو بخش تشاکیل   نشان

دهناد در  شده است، نیمی از شبکه کار رمزگاذاری را انجاام مای   
کند. روش تحلیل اجزای اصالی  حالی که نیمه دوم رمزگشایی می

پذیری کمتری نسبت باه روش خودرمزگاذار دارد زیارا     انعطلاف
خطی است در حاالی   روش خودرمزگذار حاصل رابط خطی و ییر

 یخروجااکااه روش تحلیاال اجاازای اصاالی، فقااط خطاای اساات.  
 .است یاز ورود یکمتر شیرمزگذار نماخود

 

 نمایی از خودرمزگذار (:1)شکل 
 

بدون برهساب   یآموزشهای  از نمونه یا مجموعه یدفرض کن
 خودرمزنگار بار  توسط ییو رمزگشا یرمزگذار فرآیند، وجود دارد

 باشد.می (۷)و  (۶) روابطاساس 
(۶)  d=S(W1x+b1) 

(۷)  hw,t(x)=S(W2d+b2) 

 ینوزن با  یسمااتر  W1، یگموئیدتابع س یک S ،در این روابط
 یهپنهان و لا یهلا ینوزن ب یسماتر W2، پنهان یهو لا یورود یهلا

 یخروج یهلا یساز فعا مقدار  hw,b(x) است و بایاس bi ،یخروج
شبکه عصبی توساط   است. x یو ورود b یاسبا ،wدر شبکه وزن 

الگوریتم پس انتشار که برای آموزش خودرمزنگار مناساب اسات،   
 گردد.استفاده می

 بردار پشتیبانماشین  -2-0

باردار   نیاز ماشا  ،"حملهریز" ای "امن" صورت به یبند طبقه یبرا
 یریادگی یبه تئور SVM بندی طبقه .شده استاستفاده  بانیپشت
باه حاداقل رسااندن     نیباا اساتفاده از قاوان   و  است یمتک یآمار
 کیا مثبات را از  هاای   یریا از موضع گ ی، گروهیساختار سکیر

 یبردارهاا  نیبا  هیحاشا SVM  جادا کناد.   یکلاس از موارد منفا 
هاا   تماام کالاس   یجداسااز  رایرساند ز می را به حداکثر بانیپشت
باالا و   بنادی  طبقاه دقات   لیا باه دل  SVM[. ۲۱اسات ]  یضرور

روش  کیاا ،بناادی طبقااهو  ونیرساارگ فیعملکاارد در حاال و ااا
 ینریباا  بنادی  طبقاه  یدر ابتدا برا SVMاست.  انهیعام یریادگی

 میهناد طبقاه تعما    یوهایآن را به سنار ،بعداً شده است. یطراح

 فلوهارت روش پیشنهادی ارائه شده است. (۲)شکل  .داد

 نتایج و بحث -۳

 IEEEشاینه   ۴۴۱و  ۴۱آزماون   سامانه، از یساز هیدر مرحله شب
گیری توان تزریقی در هار  اندازه ی استفاده شده است.ابیارز جهت

افزار متلاب  در محیط نرم Matpowerشینه با استفاده از تولباکس 
به جهت مقایسه دقت شناسایی روش پیشنهادی ایجاد شده است. 

ترکیباای شاابکه ساانجی آن، روش پیشاانهادی بااا روش و صااحت
 مقایسه شد. ]۲۶[در مرجع  SVMعصبی و 

 

 تشخیص تزریق داده کاذبفلوهارت  (:2)شکل 

های باشند. دادهاساس توزیع گاوسی می گیری برخطای اندازه

 ساامانه پاارامتر و بارای    ۱۴شینه شامل  ۴۱ سامانهورودی برای 

باشااد کااه توسااط روش   پااارامتر ماای  ۱۱۹شااینه براباار   ۴۴۱

و  SCADAاز  ها دادهورود 

 نرمال سازی داده 

 سامانهتخمین حالت 

تزریق داده كاذب بر 

 هادادهروی برخی 

شامل داده نرمال و ها داده

 شامل حملههای داده

 داده با ویژگی جدید

Auto encoder 

 SVM بندیطبقه

 داده عادی شبکه داده با حمله سایبری

 تشخیص
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مورد  ۲۱۱های خودرمزگذار کاهش یافته است. مجموعه کل داده

 ۴۱داده شامل تزریق داده کاذب اسات.   ۷۱است که از این موارد 

اناد. دقات   برگزیاده شاده   آزموننیز برای مرحله ها  درصد از داده

 شود. محاسبه می (۱) اساس رابطه روش ارائه شده بر

(۱) Accuracy=
     

             
 

تعداد عملکارد درسات روش ارائاه شاده در      tp، (۱)در رابطه 
تعداد عملکرد درسات روش ارائاه    tnباشد و شناسایی حملات می
بررسای   منظور بهباشد. حملات میها بدون شده در شناسایی داده

اثرگذاری روش ارائه شده جهت شناسایی حملات باا تزریاق داده   
کاذب، تعداد داده جهت آموزش را متفااوت درنظار گرفتاه شاد.     

نمونه  ۲۱۱و  ۱۱۱، ۳۱۱، ۲۱۱، ۴۱۱ها به ترتیب تعداد کل نمونه
 های تزریق داده کاذب به ترتیب برای هرانتخاب شد. تعداد نمونه

درصد  ۴۱انتخاب شد. در هر مرحله  ۷۱و  ۲۶، ۱۲، ۲۱، ۴۱کدام 
شاود و از دیگار   انتخااب مای   آزماون  عناوان  بهاز کل تعداد نمونه 

شود. یک نموناه از تغییارات در   ها برای آموزش استفاده مینمونه
نشاان   (۳)شینه در شکل  ۴۱ سامانه یولتای برا هیزاوگیری اندازه

 ییشناسا نکهیه برآورد فاز بدون اک شخص استمداده شده است. 
 اصلا  شده است. ،شود

 
 شینه ۴۱ سامانهتغییرات در اندازه فاز ولتای در  :(۳شکل )

شینه  ۴۴۱ سامانهبرآورد فاز بدون شناسایی را در ، (۱)شکل 
نمودار تغییرات تعداد کل داده بار دقات    (۲)دهد. شکل نشان می

 مرجع شینه با روش پیشنهادی و روش ۴۱ سامانهدر  شناسایی را
 دهد.  می ارائه ]۲۶[

 

 شینه ۴۴۱ سامانهتغییرات در اندازه فاز ولتای در  :(0شکل )

های کمی بارای آماوزش انتخااب گاردد،     در صورتی که داده

درصد خطا هماراه اسات. در    ۳۱شینه با  ۴۱ سامانهشناسایی در 

نمونه کل انتخاب شود، شناساایی باالای    ۱۱۱صورتی که حداقل 

ی کاه دقات   طاور  باه درصد خواهد بود و قابال قباو  اسات.     ۹۱

درصد خواهد  ۹۶نمونه کل،  ۲۱۱شینه با  ۴۱ سامانهشناسایی در 

، همچنین روش پیشنهادی اثربخشای بهتاری از خاود نشاان     بود

 .دهدمی

شینه  ۴۴۱و  ۴۱ سامانهدقت شناسایی روش پیشنهادی در  :(1) جدول
IEEE 

 شینه 11۱ شبکه شینه 10 شبکه هاشاخص

روش  دقت شناسایی

 پیشنهادی
4۲۶۹2۱ 4۲۶0۶2 

ANN+SVM 4/۶۳29 4/۶41۱ 
 

بار روی دقات   هاا   نمودار تغییرات تعاداد کال داده   (۶)شکل 

دهد را نشان می ANN+SVMشناسایی روش پیشنهادی و روش 

دهاد باا اضاافه    که علاوه بر اثربخشی روش پیشنهادی، نشان می

ها دقت شناسایی کمتر شده است. اما با توجه به شدن تعداد داده

شاود،  هاا اساتخرام مای   اینکه در روش پیشانهادی ابتادا ویژگای   

 اثربخشی مطلوبی دارد.

 

ها بر روی دقت شناسایی در ییرات کل دادهغمنحنی ت :(9شکل )

 شینه ۴۱ سامانه

 

ها بر روی دقت شناسایی در کل دادهتغییرات منحنی  :(۹شکل )

 شینه ۴۴۱ سامانه
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ناویز در شناساایی حمالات از حالات عاادی       تاأثیر  منظور به

های متفااوت در سایگنا    ، اثرات نویز در سیگنا  را با نرخسامانه

نموناه بارای    ۲۱۱آموزش مورد بررسی قرار گرفت. در این حالت 

دقات شناساایی را در    (۱و  ۷) هاای  انتخاب شد. شکل سامانههر 

دهد. باا افازایش درصاد ناویز باه کال       برابر درصد نویز نشان می

یابد اماا شناساایی از   ، دقت در روش پیشنهادی کاهش میسامانه

 ۲۱خواهد شاد. همچناین باا افازایش ناویز تاا       درصد کمتر ن ۹۱

 تاأثیر درصد، روش پیشنهادی قابلیت شناسایی با دقت بالا، بدون 

 دهد.در نتیجه کلی را نشان می

 

در  نویزدار بودن سیگنا  آموزش بر دقت شناسایی تأثیر :(7شکل )

 شینه ۴۱ سامانه

 

در  نویزدار بودن سیگنا  آموزش بر دقت شناسایی تأثیر :(۱شکل )

 شینه ۴۴۱ سامانه

ناویز را در   تاأثیر بررسی روش پیشنهادی،  منظور بههمچنین 

 ۴۴۱ ساامانه بررسی شده اسات. در   SVMو  ANNروش ترکیبی 

های بیشتری است، روش پیشانهادی  شینه که مسئله دارای داده

 تری در برابر نویز داشته است. عملکرد بسیار مناسب

 گیرینتیجه -0

در این مقاله، یک طر  مبتنای بار خودرمزگاذار عمیاق باا روش      
برای شناسایی و تشخیص حملات تزریاق داده   SVM بندی طبقه

های قدرت ارائه شد. از روش خودرمزگذار عمیق، سامانهکاذب در 
ده کااهش در ابعااد مسائله و کااهش پیچیادگی اساتفا       منظور به
هاای بازرگ،   سامانهگیری شده برای شود، زیرا پارامترها اندازه می

سبب پیچیدگی مسئله شده که بارای ایان امار باا کااهش ابعااد       
ها آماده شاده و باه روش   مسئله پرداخته شد. از این رو ابتدا داده

 SVMخودرمزگذار عمیق وارد شده است و سپس خروجی آن به 
انجاام   SVMحملات باا روش   وارد شده است و آموزش شناسایی

 تأثیرشد، که یک روش نظارت شده است. همچنین در این مقاله، 
های آموزش مورد ارزیابی قرار گرفت و نشاان  افزایش نویز در داده

 داده شد که روش ارائه شده در مقابل نویز، عملکارد خاوبی دارد.  
مقایسه روش پیشنهادی و اثربخشی آن، روش ارائه شده  منظور به

هاایی کاه باا اساتفاده از      مقایسه شد. از آن ANN+SVMبا روش 
باا   SVMها اساتخرام شاده و   های دادهروش خودرمزگذار ویژگی

 روست، سبب بهبود جواب مسئله شده است. هداده کمتری روب
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