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ABSTRACT 

The physical layer secret key generation schemes, usually have two serious challenges in static point-to-

point communications: 1) low key generation rate due to the low entropy of channel state information and 

2) security vulnerability at non-proximity regions due to spatial correlation. To solve the first challenge, the

local random generator-based schemes can be used. One of these schemes is mutual random phase

injection, in which the channel probing signals with random phase are exchanged between the legitimate

parties. In this paper, the security of the aforementioned scheme is reviewed in a static point-to-point link

with a geometric secrecy approach. For this purpose, the vulnerability regions and secrecy regions are

determined, and then a closed expression is provided for the key error probability. Moreover, based on the

entropy analysis, the amount of eavesdropper’s equivocation about the key is calculated. The analytical

results show that the eavesdropper’s equivocation is very low in static environments. In order to eliminate

this weakness, we propose the idea of probing over multiple carrier frequencies instead of just one

frequency. The aim of this idea is to alter the equivalent channel phase, which leads to a significant

increase in the key entropy. As an example, the analytical results show that in static environments if

single-bit quantization is utilized, the eavesdropper's equivocation about the key equals the number of

different carrier frequencies which are used in the probing phase; so if the channel probing is performed on

a single frequency, the eavesdropper's equivocation would be only one bit, while, using the suggested idea,

the eavesdropper's equivocation would be multifold. The simulation results show that if the probing process

is performed on several frequencies, the vulnerability regions will decrease and the secrecy regions will

increase. Finally, some suggestions are provided for further research in this field.
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 یمخف دیکل دیتولجهت  یمتقابل فاز تصادف قیتزر طرح تیامن یابیارز

ایستا نقطه به نقطه ارتباطاتدر 
 2یکوهستان یعل ،*1راندازیت یلیخل نیرحسیام

، قم، ایراندانشگاه صنعتی قم ،گروه مخابرات و الکترونیک ،استادیار -2 ،گروه کامپیوترمربی،  -1
( 82/41/4111، پذیرش: 41/14/4111)دریافت:  

 چکیده

بهدلیل،تولیدکلیدپایینرخن(1:دارنددوچالشجدیایستا،معمولاًنقطه،درارتباطاتنقطهبهلایهفیزیکیتولیدکلیدمخفیهایطرح

نواحیغیرامنیتیپذیریآسیب(2وکانالحالتاطلاعاتآنتروپیبودنکم گیفضاییهمبستبهدلیلمجاور،در رفعچالشاولبرای.

یکیازاینطرح.فادهکرداستتصادفیمحلیهایمولدمبتنیبرهایطرحتوانازمی ،آندراستکهتزریقمتقابلفازتصادفیطرحها،

باایستانقطهنقطهبهپیونددریکمذکورطرحامنیت،اینمقالهدر.شودبینطرفینمبادلهمی،فازتصادفیباکانالکاوشهایسیگنال

گیردمیقراربازنگریموردمحرمانگیهندسیرویکرد رابطهیکوسپسشدهمشخصونواحیمحرمانهپذیرآسیبنواحی،ینمنظوردب.

شودمیارائهکلیدبرایاحتمالخطایبسته نتایجشدهاستکهمحاسبهدیکلمورددرابهامشنودگرزانیم،یآنتروپلیتحلبانیهمچن.

دهدتحلیلینشانمی اینمعیارایستا،هایمحیطدر ،نقطهضعفرفعاینمنظوربهبسیارکماست. اینمقالهایده کاوشکانالرویدر

پویاسازیفازکانالمعادلاستکهمنجربهافزایشاینایده،هدفاز.شدهاستهادنپیش-بهجاییکفرکانس-فرکانسحاملینچند

استفادهتیبتکونیزاسیکوانتازاگرایستاهایمحیطدرکهدهدینشانمیلیتحلجینتا،مثالعنوانبهد.گردجهآنتروپیکلیدمیقابلتو

اگربنابراین؛شودکهدرمرحلهکاوشکانالاستفادهمیهایحاملمتفاوتیباتعدادفرکانساستبرابر،ابهامشنودگردرخصوصکلید،شود

استفادهپیشنهادیدهیااگرازکهیحالدرخواهدبودتیبفقطیک،دیدرموردکلشنودگرابهامالبرروییکفرکانسانجامشود،کاوشکان

،نواحیحاملدهددرصورتکاوشکانالرویچندفرکانسنشانمیسازینتایجشبیههمچنین.شددهخواچندینبرابرابهامشنودگر،شود

هایتحقیقاتیدراینزمینهارائهشدهیابد.درانتهایمقاله،پیشنهاداتیجهتادامهفعالیتنواحیمحرمانهافزایشمیوکاهشپذیرآسیب

است.

محرمانگی هندسی، مخفیتولید كلید امنیت لایه فیزیکی، :هاكلیدواژه

مقدمه -1

ازکی شبکههایفناوریی پنجم نسل در )مهم ،(5Gهایسیار

ا استIoT)1شیاءاینترنت فناوری.[1]( هایشبکهشاملاین

(وCPS)3سایبری-هایفیزیکیسامانه(،WSN)2سیمبیحسگر

4رتباطاتبردکوتاهاویژههبو
 (SRC)[2]هایتگنظیرRFID5

اختصاصیارتباطات،[3] کوتاه به[4]برد دستگاه ارتباطات ،

D2D)6دستگاه و ) .استZigBeeاستاندارد فناوریاز دراین ،

حوزهسلامتواتو ترافیکهوشمند، ماسیونشهرهایهوشمند،

شود.میصنعتیاستفاده

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
 Tirandaz@chmail.irدهمسئول:رایانامهنویسن*

1Internet-of-Things (IoT) 
2 Wireless Sensor Networks (WSN) 
3Cyber-Physical System (CPS) 
4 Short Range Communication (SRC) 
5Radio Frequency Identification 
6Device-to-Device 

هامحرکوحسگرهانظیرتجهیزاتمختلفی،IoTفناوریدر

مقیاسزیاد میدر قرار استفاده اینتجهیزاتدنگیرمورد باید.

نیازمند.اینمهم،داشتهباشندراسیمدوبهدوبیقابلیتاتصال

مقیاسمتمرکزغیر،سیمارتباطیبیکبستری استو در.پذیر

مبادلهخصوصیومحرمانهاطلاعاتیازادچنینبستریحجمزی

توجهبهماهیتپخشهمگانیدشومی سیم،ارتباطاتبیکهبا

.استواختلالشنودنظیریمختلفامنیتیدرمعرضتهدیدات

شنودیریجلوگبرای معمولاً،از روشاز رمزنگاریهای

می مبتنهایروششود.استفاده غالباً پیرمزنگاری، یچیدگیبر

لام در و هاییهحاسباتهستند لا)بـالایشـبکه از یـهبـالاتر

نیازبههواسطهبهاهمچنیناینروشند.شویاستفادهمفیزیکی(

مدیریتکلیدهایطرح ، نامتمرکزبرایاستفاده بسترهای یدر

اند.پذیریمواجهعدممقیاسجدیباچالشIoTنظیر

سال اخیر،در های عجدیدیحوزه لایهنوانتحت امنیت
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-1فیزیکی اختصار به شده-PLSیا 5[استارائه در.]6و

و،PLSهایطرح امنیتتأمینفیزیکیبرایکانالهاییژگیاز

آنوامنیتشودیماستفادهارتباطات عمدتها نظریهبریمبتناً

.استاطلاعات

طرح روشPLSهای با مقایسه سرباردر رمزنگاری، های

دارایقدرتیاستفادهدربسترهابرایبنابراینوارنددکمتری

 پردازشی نظیر پایین مصرفی توان .[7]هستندمناسبIoTو

رمزنگاریقابلیتهایدرمقایسهباطرحPLSیهاطرح،همچنین

درنتیجهعلاوهبربسترهای،دارندبالاتریمقیاسپذیریبسیار

به نیز نامتمرکز ارتباطی بسترهای در ابلقسادگیمتمرکز،

عمدتاPLSًهایطرحدلیلاینموضوعایناستکه.انداستفاده

ندارندبهطرحبنابرینوندفاقدکلید اماهایمدیریتکلیدنیاز

طرح های رمزنگاری کلید بر کلیدمبتنی مدیریت نیازمند و

.ندهست

:اندبهسهدستهقابلتقسیمPLSهایطرح

 (PLST)2لایهفیزیکیدرمخابرهمحرمانه.1

(SKG)3لایهفیزیکیدرتولیدکلیدمخفی.2

(PLA)4.احرازهویتلایهفیزیکی3

 در طرحبین هااین طرح، درندترکاربردیSKGهای .

هاطرح SKGی یککلید، به ارتباط طرفین مشترکمحرمانه

می میدست و آنیابند از رمزتوانند لایهکنندهدر هایهای

 کنندمختلفشبکه طرح.استفاده ،SKGهایدر یمشخصاتاز

و6،اطلاعاتحالتکانال5کانال،قدرتسیگنالدریافتیفازنظیر

شوداستفادهمیمخفیتولیدکلیدجهتکانالیهاویژگیسایر

[8].

ارتباطاتیبرایکارآمدوعملSKGطرحیک[9]درمرجع

IoTوWSNنشان[9]مرجعیتجربیجشدهاست.نتایشنهادپ

ساختمانویروندرونوبهاییطمحدرLiSKطرحکهدهدیم

طرفیندریدکلیهمازمنظربرابربلند،بردهایپیوندیبرایزن

ممجاز منظر از هم طرحیدنشتکلیزانو از شنودگر یهابه

طرحیکباریناولی،برا[11]یسندگانکارآمدتراست.نویشینپ

SKG7سامانهیبانرخبالابراLoRa[11]ارائهدادند.درمرجع،

کارها اطلاعاتمبتنیک،سوممریمتفاوتبا اصلاح بریطرح

است.باهدفبهبودطرحارائهشدهدرشدهارائهفشردهیحسگر

یهاآنتنیریکارگهباب[11]مرجعپژوهشگراندر،[11]مرجع

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1Physical Layer Security 
2Physical Layer Secrecy Transmission (PLST) 
3Secret Key Generation (SKG) 
4Physical Layer Authentication (PLA) 
5Received Signal Strength (RSS) 
6Channel State Information (CSI) 
7Long-Range 

تنظ نیمقابل رویزو بر توانستندیافتیدرRSS8یپردازش

درفازیادزیربرتأخدهندکهیشنهادپیدکلیدتولیبراییهاطرح

بروززنگاریرمیدبتواندکلیوبهخوبکاوشکانالفائقآمده را

از[9–11]مراجعدرشدهارائههایطرح.توجهشودکهدریدنما

RSSشودمیاستفادهیدکلیدتولمنظوربهدریافتییگنالس.

طرحمقاومیکبهارائهیسندگان،نو[12]درمرجعهمچنین

یناند.درااختهپردD2Dارتباطاتیوشنودبراینگدربرابرجم

یدکلیک،(CSI)9اطلاعاتحالتکانالینبرتخمیهمرجع،باتک

 اآیدیمدستبهمحرمانه یدکلینکه کردنمنظوربههم رمز

شدهاست.گرفتهکاربهیپرشفرکانسیالگویدهاوهمتولداده

 مرجع توسعه مرجع[12]در در پژوهشگران طرحیک[13]،

بررلهیمبتنیمشارکتیهاشبکهیبرایزیکیفیهلایدکلیدتول

یابیارزمنظوربهمرجع،ینرااند.ددادهیشنهاداعتمادپقابلیرغ

نرخمحرمانهیزونیدکلیدنرختولیشنهادی،پیدکلیدطرحتول

اند.ارائهشدهیاضیروابطرصورتبهیکارگاد

تجهیزات،رتباطاتبردکوتاهدرابرخلافارتباطاتبردبلند،

 استفاده بامورد مصرفی توان و پردازشی منابع نظر از معمولاً

مواجههامحدودیت زیادی میی باعث مسئله این کهاند. شود

ااستفادهازروش رتباطاتبردکوتاهباهایمتداولرمزنگاریدر

فناوریچالش ظهور با باشد. ویژهPLSهایزیادیهمراه به و

اینچالشامیدمیSKGهایطرح بسیاریاز که مرتفعرود ها

7[گردد طرح]8و از استفاده اینحال، با نیازمندSKGهای.

پاسخدرکانالارتباطیاستامادروجودیکمنبعآنتروپیهم

رتباطاتیبردکوتاهچنینمنبعیوجودندارد.دراینهایاسامانه

مسافتسامانه در پیام مخابره میها، انجام درهایکوتاه و شود

11نتیجه
SNRدریافتینسبتاًزیادبودهوپدیدهمحوشدگیوجود

هایشودکهامکاناستفادهازطرحهاباعثمی.اینویژگیندارد

وجودSKGمتداول هستند، کانال آنتروپی بر مبتنی صرفاً که

کوتاه برد ارتباطات به منحصر مشکل این البته باشد. نداشته

سازیقابلمدلAWGNصورتبهنیستبلکهدرهرکانالیکه

باشدمطرحاست.

امنیت، منظر سناریوچالشیاز طرحدرترین ،SKGهای

هایپیونددرآنتماماستکه11آزاد-فضایسناریویارتباطات

ارتباطی از پیونداعم و شنودپیوندقانونی نوعهای دیداز

سازیمدلAWGNصورتبههمگیوهستند12مستقیم

اساس.شوندمی این د،بر مقاله، این دیدارتباطاتسناریویر ی

فضا در مستقیم آزاد ی بررسیمورد استقرار .گرفته

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
8Received Signal Strength 
9Channel State Information 
10Signal-to-Noise-Ratio (SNR) 
11 Free Space 
12Line-of-Sight (LoS) 
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نیادر بامقاله، بر درطرحتمرکز شده با[14]مرجعارائه و

کردیباروطرحاینتیامن،آنیهالیتحللیوتکمهدفاصلاح

یبازنگرمورد2ستایایکانالمخابراتکیدر1یهندسیمحرمانگ

کهمخابرهدرشودیمفرض،[14]مرجعمشابه.استگرفتهقرار

یفضا ردیپذیمصورتآزاد یمبتنکهمذکورطرحدر. فازبر

رایتصادففازباییهاگنالیس(وبابسی)آلارتباطنیطرف،است

.کنندیارسالمگریکدییبراومتقابلاًدیتول

اینمقاله پس،در ،[14]مرجعشدهدرئهاراطرحمروراز

کمکباوآوردهدستبهیلیتحلصورتبهرا3پذیرآسیبینواح

مقالهنشاننیدرا.شودیممشخص4محرمانهینواح،یسازهیشب

می تحلیلکهشودداده وبرخیاز مرجعارائهجینتاها در شده

.داردیاساسرادیا،[14]

نیادر بارنیاولیبراپژوهش، زانیم،یآنتروپلیتحلبا

5ابهام نتایجتحلیلی.استآمدهدستبهدیکلمورددرشنودگر

 این در شده میمقالهارائه نشان دهد ایستا،هایمحیطدر

رفعاینمنظوربهاست.شنودگربسیارکممنظروپیکلیدازآنتر

اجرایروالکاوشکانال،رویچندینفرکانسایدهنقطهضعف،

پیشنهادشدهاست.هدفازاین-بهجاییکفرکانس-حامل

کانالمعادل پویاسازیفاز نتیجهایده، در افزایشقابلتوجهو

 کلید ،مثالعنوانبه.استآنتروپی استفاده صورت ازدر

درشرایطکهدهدینشانمیلیتحلجینتات،یبتکونیزاسیکوانت

 فرکانسکانالکاوشاگرایستا یک روی شود،بر ابهامانجام

کلشنودگر مورد دیدر آنکه؛بودخواهدتیبکیتنها باحال

ازکلیدابهامشنودگرپیشنهادشدهدراینمقاله،دهیازااستفاده

اند به تعداد استفادهمتفاوتهایفرکانسازه مرحلهمورد در

.استکاوشکانال

واقعیتسازیهشبینتایج این کاوشاستمؤید اجرای که

پذیرآسیبکانالبررویچندفرکانسحامل،باعثکاهشنواحی

شود.برایناساس،برخیشهودهایوافزایشنواحیمحرمانهمی

.هاستشدارائهمهندسیبرایطراحی

عملکردطرحییکارا،مقالهنیادرنیهمچن منظر بایاز

از گرفتهقراریابیارزمورد،دیکلیخطااحتمالاریمعاستفاده

عنوانبهتواندیمروشیپمقالهفوق،حاتیتوضبهتوجهبا.است

.ردیگبقراراستفادهموردSKGیهاطرحیابیجهتارزییمبنا

انتها پیدر فعالداتییشنهامقاله، ادامه هاییتجهت

ارائهشدهاست.ینهزمایندریقاتیتحق

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1Geometric Secrecy 
2Static 
3
 Vulnerability Regions 

4Secercy Regions 
5Equivocation 

 فیاز  تزرییق متقابیل   تولید كلید مبتنیی بیر   -2

 تصادفی  

 [14]درمرجعارائهشدهطرحپسازمروردراینبخش، این،

دادهقراربررسیموردتحلیلومحرمانگیهندسیطرحراازنظر

ونواحیمحرمانهبرایاینپذیرآسیبنواحیدرادامهوشودمی

.شودمیمشخصطرح



سامانهمدل(: 1شکل ) 
 طرح بیان  –2-1

)آلیسمجازشاملیکجفتکاربرسامانهمدل،(1)شکلمطابق

آلیسوکانال،کاوشمرحلهدراست.)ایو(ویکشنودگروباب(

دربازهتصادفییکنواختفازبایهایسیگنالجداگانهطوربهب،با

[0,  ) را تولید فازکنند.میمخابرهبرایطرفمقابلوکرده

باببهسیگنال ارسالیآلیسو   ترتیببا نشانداده  و

بیترتنیابه.شودیممشخص   بایقانونکانالفازوشودمی

با:استآلیسوباببهترتیببرابرفازسیگنالدریافتی

 ̂                     (1) 

 ̂                     (2)

  و  ،درآنکه ،نویزعواملمخربینظیرخطاهایناشیاز،

هستند.7افزاریسختهاینقیصهو6تداخل

هایدریافتیشنودگرازآلیسوباببهترتیببرابرفازسیگنال

استبا:

 ̂                       (3) 

 ̂                       (4) 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
دریافتیدرهایتداخلشودکهمجموعتواندراینمقالهفرضمی6

مقایسهباتوانسیگنالدریافتی،ناچیزاست.بنابراینتداخلصرفاًباعث

 .دشویمیزفنوکیشافزا
7Hardware Impairment 
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آنکه    ،در آلیس   و کانال فاز بیانگر ترتیب  -به

خطاهای   و   ضمندرشنودگرهستند. -شنودگروباب

از همچونناشی مخربی عوامل حرارتینویز عیوبتداخل، و

ازکاربرانمجازهرکدام،تولیدکلیدبراید.افزاریهستنسخت

ازدریافتیسیگنالدروراخودسیگنالارسالی،(بآلیسوبا)

مقداریکعنوانبهرا1ضربحاصلفازوکردهضرب،طرفمقابل

دهندمیمورداستفادهتولیدکلیدبرایهمبسته درمقادیراین.

 :باندبرابرآلیسوباببهترتیب

 ̂                        (5) 

 ̂                        (6) 

کهدارند.اینترممشترکمشترکیکترم ̂ و ̂ مقادیر

است.اینمقدار         برابرباشودنشاندادهمی با

 توزیعمتغیریکمشترک، یکنواختتصادفیبا       بازهدر

وونفاز(ی)کوانتیزاسزیربازهبهتعدادی      بازهافراز.بااست

ازرویبابوآلیس،Gray)نظیرنگاشت)استفادهازیکنگاشت

ونویزوجود.رسندباینریمیدیکلقطعهبهیک ̂ و ̂ مقادیر

  ریباعثعدمبرابافزاریسختهاینقیصه نتیجهو  و در

 ̂ اختلاف شود.می ̂ و شکلبنابراین تعدادی(2)مطابق

2محافظناحیه       بازهدر .شودگرفتهمیدرنظر یا ̂ اگر

دورریختهمقادیرمذکور،دنقرارداشتهباشمحافظ،درنواحی ̂ 

ازشودمی آنو نمیبرایتها شودولیدکلیداستفاده . چنیندر

دلیلیشرایط  ̂ مقادیرنزدیکبودنبه  ̂ یا مرز نواحیبه

.بالاستکلیدبرابریعدماحتمال،ونیکوانتیزاس

فرض.استتشریحشدهاستخراجکلیدمراحلسایردرادامه

کوانت دیکن سطوح نتونیزاسیتعداد در بجهیو یاهتیتعداد

̂ مستخرجازهرسمبل بیانگر نیهمچن.3باشدتیب     

 باشد. محافظ مثلاًعرضنواحی دداری(2)شکلدر و   :

  
 

  
 کاربران. از کدام هر یعنیحال مجاز باب، باآلیسو

کنند:مقادیرزیررامحاسبهمی و توجهبهمقادیر

(7)   ⌊
 ̂ 

    
⌋    

  ⌊
 ̂     

    
⌋    

   ⌊
 ̂     

    
⌋ 

  نماد جزء⌊ ⌋که بیانگر  صحیح        و سپساست.

کنند:محاسبهمیزیرصورتبهخودراقطعاتکلید،آلیسوباب

(8)     {
 (                

     
 

                      
 

واست̂ طولاب متناظرباباینریدنباله  ) ،اینرابطهدر

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
اســتبــابرابــرضــربدوســیگنال،فــازحاصــلتوجــهشــودکــه1

 .  درپیمانههاآنفازجمعحاصل
2 Guard Zone 

 .است2بابرابرمیلگارتهیپامقاله،نیادر3

عنوانبه،نمادیکدنبالهباینریبهطولصفراست. همچنین

استفادهشودGrayنگاشتازدرصورتیکه،(2)شکلدرمثال

آنگاه

.خواهدبود                 ) 

 برابرباآلیسیابابآمدهدردستبه  مقداروقتی:1 وجهت

نظر،شود مورد میکاربر اطلاع مقابل کاربر به همکهدهد او

 شخود  مقدار را با دهد برابر .قرار ترتیببه وقتی،این

راینمقادیازدرنواحیمحافظقرارداشتهباشد، ̂ یا ̂ مقدار

ازابتدادوبارهبایداینطرحوشودبرایتولیدکلیداستفادهنمی

شود.تکرار

:2 توجه کوانتیزاسیون سطوح تعداد افزایش تعداد( )با ،

ودرنتیجهنرختولیدیابدمیافزایش(̂ قابلاستخراج)هایبیت

بهدلیلکوچکشدننواحیتصمیم،ولیزیادخواهدشد.،کلید

بیشتردلیلهبشودومیبیشترهاکلیدعدمتطابقیزروینواثر

تعداد محافظنواحیشدن دور نرخ افزایشنیزکلیدریزی،

یابد.می

:0 توجه اجرایطرحفوق، بار هر با باهمبستهرشتهبیتدو

 بهدکهآیمیدستبهآلیسوبابدربیت(2طولکوتاه)مثلاً

وکنارالروبااجرایمکرراین.شودگفتهمی4دیکلقطعههاآن

ادیباطولزهمبستهیاهتیبرشتههمقراردادنقطعاتکلید،

کهگرددیمحاصلنیطرفدر(بابیبرا  وسیآلیبرا  )

آنبه م5خامدیکلها شودیگفته اجرای6یینهادیکل. پساز

9محرمانگییاوارتق8،بررسیسازگاری7اطلاعاتاصلاحهایرویه

آیدمیدستبه برای.استاینمقالهحیطهخارجازموارداین.

مراجعه[8]مرجعتوانبهاطلاعاتبیشتردراینزمینهمیکسب

کرد.

،درمرحلهبررسیسازگاریکلیدها،SKGهایدرطرح:0 توجه

برایبابارسالمیآلیسچکیده کلیدخامخودرا کندوایاز

قداردریافتیراباچکیدهکلیدخامخودشمقایسهکردهوبابم

 پیام ACKیک یا برابری( صورت صورتNACK)در )در

برایآلیسمی نابرابری( اگر دلیلیSKGفرآیندفرستد. هر به

ناموفقباشد)یعنیآلیسوباببهکلیدیکساندستنیابند(،با

شنودگرنیز،NACKوACKهایتوجهبهعمومیبودنسیگنال

دور را نظر مورد کلید نتیجه در و شده مطلع موضوع این از

ریزد.می

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
4Partial Key 
5Raw Key 
6Final Key 
7Information Reconciliation 
8Consistency Check 
9Privacy Amplification 



 23یکوهستانیعلیراندازوتیلیخلیرحسینام؛ نقطه به نقطه ایستا ارتباطاتدر  یمخف دیكل دیتولجهت  یتقابل فاز تصادفم قیتزر طرح تیامن یابیارز

 

 سناریوی شنود  -2-2

ازیکهر.اندتوزیعشدهدرمحیطشنودگرتعدادیدفرضکنی

طوربه،شنودگرها بهجداگانه سیگنالاقدام کاوشکانالشنود

ایندوضربحاصلفازوکنندمیآلیسوبابرسالشدهتوسطا

شنودگرازتخمین.دگیرمیدرنظر تخمینعنوانبهراسیگنال

:دداری(،4و3)روابطباتوجهبه.شوددادهمینشان ̂ بارا 

(9) ̂                            

ابطورو(9)رابطهیسهمقااست.          (9)دررابطه

-برقرارباشد      رابطهگاههرکهدهدنشانمی(6و5)

-برابرباشدیشنودبافازکانالقانونیهامجموعفازکانالیعنی

 ̂ مقادیرو ̂ مقدار ودداشتنهمبستگیبالاییخواه ̂ و

 شرایطیبنابراین چنین کردنشن،در کوانتیزه با اب، ̂ ودگر

 باب،زیاداحتمال مشترکآلیسو کلید میبه در.شودمنجر

آورد.دستبهتواندکلیدراشنودگرمینتیجه

اینطرحتحلیلامنیتمنظوربه از حرارتیصرفاثر، نویز

اختلاففازبه ̂ و ̂ همبستگی،دراینصورت.1شودنظرمی

شنود قانونیو دارد،کانال و.بستگی قانونی کانال اختلاففاز

:برابراستباوشودنشاندادهمی  نمادباشنود

(11)      ((                (              ) 

  مقدار همبستگیبا قانکانالبینفاز شنودکانالونیو

 داردرابطه عکس ب. مناطقنابراین کوچکاریبس  کهیدر

 قانونفازیهمبستگباشد، شنودیکانال جهینتدراستادیزو

شنودگر کردن کوانتیزه استآلیسدیکلتواندیم ̂ با خراجرا

:استافرازقابلفضازیردوبهفضاکل،اساسنیبراکند.

1 :همحرمانینواح( کهدرینقاطمجموعه فضا درشنودگراگر

 نقاط این از شود،یکی کهدیکلمستقر دستبهشنودگری

قطعاًمی کلآورد بودمتفاوتسیآلدیبا )خواهد دیکلیعنی

.(خواهدداشتتفاوتسیآلدیباکلتیبکیشنودگرحداقلدر

هستندمحرمانهینواحمکمل،ایننواحی:پذیرآسیبینواح(2

ببنابراین فضا کل نواحه شاملمیحرمانهمیجز اگر.دنشورا

نواحیآسیب در پذیرشنودگر شود، شنودگریکهدیکلمستقر

میدستبه لزوماً کلآورد )یعنینخواهدبودمتفاوتسیآلدیبا

 است بیتممکن تمام دیکلهای برابرسیآلدیکلباشنودگر

.(باشد

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1 با شرایطممکن بدترین در امنیتطرح، فرض،  Worst Case)این

Senarioگیردقرارمیارزیابی(مورد. 

 محرمانگی هندسی -2-0

آسی تعریفنواحیمحرمانهو به توجه محیطپیرامونببا پذیر،

آلیسوباب،بهایندوناحیهقابلافزاراست.آنالیزایننواحیو

تعیین محرمانگیهندسینامیدههاآندقیقمحدوده اصطلاحاً ،

کمیتمی اگر که شود توجه سازیباشد،قابلکمینه  شود.

دستیابی و انجام قابل محاسباتی لحاظ به هندسی محرمانگی

باستاما و دشوار بسیار اینآنالیز اینصورت، غیر بهرخیدر

دریکمثالعملی،عنوانبهخواهدبود.لحاظمحاسباتینشدنی

هایمحیط پراکندگی زیادبا فازهای ،    ،       و

اما.سازینیستکمینهقابل  کمیتبنابراینوبودهناهمبسته

هایمختلفبودهوتابعیازفازکانال  رمتغی(،11)رابطهطبق

محیط تصادفیاستدر پراکندگیزیاد هایبا توانمیبنابراین.

محیطانتشار در ینقاطیرا رابطه آننقاط(11)یافتکه در

باشدبرقرار بهمیزانتعدادتواندشنودمیسامانهبهاینمنظور.

پخشانتشاریدرمحیطتصادفیصورتبهراهاآنتنکافیزیاداز

درموقعیتمناسبهایکیازآنتنحداقلبالاییبااحتمالتاکند

.قرارداشتهباشداستخراجکلیدمحرمانهجهت



  بامحافظنواحیو   بافازکوانتیزاسیون (:2شکل )
 

  
 

آزاد: 5 توجه ارتباطاتفضای استبتواند، در ممکن شنودگر

آلیس نواحیمکان از تا بزند تخمین خوبی دقت با را باب و

پذیرآسیب یابد. سپسآگاهی نواحی در استقرار ،پذیرآسیببا

تواندمی کلید از بخشی حائز2آورددستبهرا نکته این ذکر .

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
2
پروتکل  در اگر یکفرکانسارسالگردد،SKGتوجهشود هرسمبلدر

 فرکانسپذیرآسیبنواحی برای بود. خواهد متفاوت مختلف بنابراینهای

هایمختلفراپذیرفرکانسبایستناحیهمشترکبیننواحیآسیبودگرمیشن

تمام مکان، آن در استقرار سپسبا و کند پیدا وجود( صورت را)در کلید
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هایمانندمحیطنیزهاباپراکندگیفراواناهمیتاستکهمحیط

آزاد ،فضای پذیرآسیبنواحی با ایدارند اینن در که تفاوت

نواحیمحیط برپذیرآسیبها، وصرفاً اساسموقعیتفرستنده

عبارتدیگر،موقعیت،تعدادعواملگیرندهقابلتعییننیست.به

آنگیریانتشاریوجهت پذیرآسیبدهینواحیدرشکلنیزها

.استمؤثر

درباتوجهبهتوضیحاتفوق،بهترینوضعیتبرایشنودگر

استطشرای که درSKGطرح آزاد ااجرافضای در نیشود.

با:ندبرابرشنود،هایوکانالیقانونفازکانالت،یوضع

(11)    
     

 
     

     

 
     

     

 
 

-سیآلنیصلهبفاانگریببیبهترت   و   ،   ،درآنکه

باب-سیآل،باب طول همچنین.استشنودگر-شنودگرو

فرکانس با  حاملموجمتناظر شنودگراینفرضکهبااست.

شنودگراستلازم،آورددستبهدقیقصورتبهرا   تواندمین

یکیاحتمالاًکندتاعیتوزیانتشارطیمحدرراآنتنیادیتعدادز

گ کندراریزشرطبتواندهارندهیاز )برآورده یویسناردر

:[14](دستهمریشنودگرانغ

(12)   
   

 
 

مهمی(،نکاتجالبو12(دررابطه)11رابطه)یگذاریجابا

قابلاستخراجاست:

حولگونیضیبسکیدیتعدادبهشکلپذیرآسیبینواح .1

سیآل باب هستندو استمشخصکهیطورهمان.

.ابدییکاهشم، شیباافزاهاسکیدنیضخامتا

عرضیاگسترهپذیرآسیبهیناح .2 دارد    یاهیزاوبه

ناح م1دیکلیآشکارسازهیکه شامل اشودیرا بداننی.

 قطعهکلیدتواندیم%51احتمالباشنودگرمعناستکه

تیب̂ ) را فرضدستبه( با و نگیکدیریگکاربهآورد

کوانتیگر  مرحله ون،یزاسیدر احتمال 51با تواندیم%

کلیدتمام ̂ )تیبکییاستثنابهقطعه راتیب   )

 مبنا2کندکشف بر نیای. بخش در به4-2استدلال،

                                                                                                
دستآورد.هب

فـازکـهاگـر    ایباعرضزاویهایاستناحیهناحیهآشکارسازیکلید،1

طورکاملقابـلدسـتیابیرگیرد،کلیدبهدرآنناحیهقرا ̂ شنودگرسیگنال

 همانناحیهتصمیمکلیداست.ناحیهآشکارسازیکلید،است.بهعبارتدیگر،
ناح12)رابطهاگردیگر،عبارتبه2 در شنودگر )استقرار باشد برقرار یه(

و(full leakage)ید%نشتکاملکل51بااحتمالصورتین(،دراپذیرآسیب

.داردوجود(partial leakage)کلیدجزئینشت%51احتمالبا

 .شودپرداختهمیخامدیکلیآنتروپیابیارز

بونیزاسی)کوانت   یبرا .3 فضاتیتک کل ،)

فقطیافتیازفازدرو،یسنارنیخواهدبود.دراریپذبیآس

متیبکی گرددیاستخراج آن منظرتیبکیو از

ا  حتمالشنودگربا

 
احتمالدرست  وبا

 
اشتباهاست،

برابردیکلقطعهیآنتروپبنابراین ) با
 

 
 
 

 
)       

کانالدرتوجهشودکهاست.ینمادآنتروپ   ) کهاست

خامدیکلیآنتروپ،   یازاهبستایا با است1برابر

ت،یوضعنیادررایز(؛دیکلقطعهکییوپآنتراندازهبه)

آمدهتوسطدستبهدیکلآنبامتممایوشنودگردیکلیا

استسیآل درنیهمچن.برابر یک ،3ستایاشبهکانال

خام کلید اندازهآنتروپی به ضربحاصل، یکآنتروپی

بنابرایندرحالتاست.درتعدادقطعاتکلیدقطعهکلید

استکامل،آنتروپیکلیدخامدرکانالشبهایستا   

محرمانهخواهدبودو ازیطرحنیچنچهاگر.کلفضا

لیدلهبیعملکردمنظرازیولاستآلدهیایتیامنمنظر

 .ستینکارآمدن،ییپادیکلنرخ

:6 توجه اینهایتحلیلدر در شده ناحیهمقالهامنیتیذکر ،

کارشنودگر،کهلحاظکردنآنهرچند؛شودمحافظلحاظنمی

بایستنهتنهاشنودگرمیکند؛زیرادراینشرایط،یرادشوارترم

 دقیقیازتخمین کهآیاشودمطلعبایدبلکهداشتهباشد،را

یاتوسطآلیسوبابدورریختهشدهاستکلیداستخراجشده

.خیر

شودمیمشخصفاصلهحسببرپذیرآسیبهیناححال با.

جهینتپسقراردادن(وس11)روابطدر(11روابط)یگذاریجا

 12)ینامساودر قدرپستینهادر(، ناحیاز هیمحاسبات،

حداقلدرفضاکهیمجموعهنقاطباشدبرابرخواهدپذیرآسیب

صادقباشد:ریزازدومحدودهیکیدر

(13)

      

 
 ⌊

      

 
⌋  

 

 
 

      

 
 ⌊

      

 
⌋  

 

 
  

استنتاجقابلمذکورینامساودوازاست.          که

ینواحازیبخشباب-سیآلواصلخطیرونقاطتمامکهاست

         یازابهکهینقاطتمامنیاست.همچنپذیرآسیب

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
درهرمرحلهازکاوشکانال،فازکانالرفتوبرگشتستا،یکانالشبهادر3

ازهرکاوشبهکاوشدوباب،همسیآلنیب اما فازگر،یپاسخوثابتاست؛

 .کندیمرییومستقلتغیتصادفصورتبههاکانال
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پذیرآسیبهیناحجزء1دنکنیمبرقراررا         رابطه

کهباپذیرآسیبینواح،شودیمشاهدهمکهیطورهمان.هستند

رابطهنواحدیآیمدستبه(13رابطه) درمرجعپذیرآسیبیبا

دلیتفاوتاساس[14] نیایتفاوتنیچنلیدارد. براستکه

4)رابطهاساس مرجع از ینواح،[14]( بابسیآلمجاور ،و

یهالیتحلطبقکهیحالدر؛ستینپذیرآسیبهیازناحیبخش

وبابسیآلمجاورینواحمقاله،نیادرشدهارائهوشدهاصلاح

نواح .استپذیرآسیبیجزء مسئله این استکهیهیبدالبته

 باشد.میپذیرآسیبیوبابجزءنواحسیمجاورآلینواح

 نواحکیبرایادامهدر خاص، موردپذیرآسیبیمورد

قرارگرفتهاستبررسی بابسیآلتیموقع. به  یفضادرو

(1,0-)بیترت (1,0+)و و        یکارفرکانساست.

دراین.شودیمگرفتهدرنظر   ونیزاسیتعدادسطوحکوانت

پذیرآسیبیاحون،شرایط به،(3)شکلدرمحرمانهینواحو

کهطورهمان.نشاندادهشدهاستروشنوتیرهترتیببارنگ

م تشکباًیتقرپذیرآسیبهیناح،شودیمشاهده را لینصففضا

کوانتدهدیم سطوح تعداد حالاگر ونیزاسی. رییتغ    به

مطابقپذیرآسیبیپارامترها(،نواحریساریی)بدونتغدادهشود

 کبودخواهد(4)شکلبا 13حدوده لیتشکرافضاکلاز%

دهدیم سطوحتعدادشیافزاباگفتتوانیماساسنیابر.

نافتهیکاهشپذیرآسیبینواحددرصون،یزاسیکوانت نرخزیو

تعدادشیافزالیدلهب.البتهتوجهشودابدییمشیافزادیکلدیتول

ودرافتهیشیافزاونیزاسیکوانتیخطانرخون،یزاسیسطوحکوانت

تطابقعدمزانیمانگریب(کهKMR)2دیکلتطابقعدمنرخجهینت

.ابدییمشیافزااست،بابوسیآلدیکل

 تحلیل آنتروپی كلید -2-0

بخشنیادر شنودگریکهدرآنتروپیقطعهکلیدبرایمقدار

گر،یدعبارتبهد.شومستقراست،محاسبهمیپذیرآسیبنواحی

ا سؤالنیبه نواحشودمیدادهپاسخ در شنودگر اگر یکه

دارد؟دیکلقطعهدرموردابهامزانیمچهرد،یقراربگپذیرآسیب

دیکنفرض.شودارائهمیمثالکی،سؤالاینپاسخبهیبرا

̂ دیطولقطعهکلصورتنیادرباشد،    خواهد       

وبا،ذیرپآسیبهیناحدرصورتاستقرارشنودگردربنابراینشد.

ازفرض استفاده ،Grayنگاشت کلید ازشنودگرقطعه یکی

:استریزیهاحالت

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
 .دهندیملیتشکرازوجفرنلینواحمرزنقاط،مجموعهنیا1

2Key Mismatch Rate 

 احتمالباقطعهکلیدآلیس(1

 
؛

 بااحتمالقطعهکلیدآلیسکهبیتاولآنمتممشده(2

 
 ؛

 احتمالباقطعهکلیدآلیسکهبیتدومآنمتممشده(3

 
؛

 احتمالبایتسومآنمتممشدهقطعهکلیدآلیسکهب(4

 
؛

کلیآنتروپبنابراین بادیقطعه بود خواهد برابر

 (
 

 
 
 

 
 
 

 
 
 

 
)  

    

           
75/1 زانیمفوق،مثالازالهامبا.

:باشودیمبرابر3ابهامشنودگردرموردقطعهکلیدآلیس

(14) (  |      
 

 
    ̂    

 

 
        

14)رابطه سطوحتعدادحسببرراشنودگرابهامزانیم(

هماندهدینشانم ونیزاسیکوانت مشخصاستباکهیطور.

یابدشنودگرافزایشمیابهامون،یزاسیتعدادسطوحکوانتشیافزا

هگفتهمترشیپطورکههمان.استزیناچاریبسولیاینافزایش

رابطه)شد از 14و تکونیزاسیکوانتیبرااست،مشخصزین(

   )یتیب (  |  )) )استکاملدیکلیآنتروپ(،   .)

گفتتوانیمنیبنابرا تهدادیز اگر نواحیناشدیباشد، یاز

زیرا؛استبیشترپذیرآسیب   )4ینشتیهاتیبتعداد برابر(

یبرامبهمیهاتیبتعدادوهاتیبکلنیبفاختلابااست

:داریدعبارتدیگربه.شنودگر

(15)        (  
 

 
       ) 

با:استبرابردیکلنشت(،نرخ15)رابطهتوجهبهبا

(16)      
  

 
 

       

    
 


تعدادمبتنیبرفازباSKGبرایطرحپذیرآسیبنواحی (:0شکل )

         کاوشوفرکانس   سطوحکوانتیزاسیون

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
ـیینهادیکلیعنیگرهمرجعاست.س،یآلشودکهیفرضمنجایادر3 وسیآل

 .آمدخواهددستهبسیآلخامدیکلیبابازرو
4 Leaked Bits 
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تعدادمبتنیبرفازباSKGبرایطرحپذیرآسیبنواحی (:0شکل )

         کاوشنوفرکانس     سطوحکوانتیزاسیو

(برای14آمدهدررابطه)دستبهلازمبهذکراستکهآنتروپی

پیشیکقطعه آنچه مطابق خام. کلید کل نه استو ترکلید

(14هایایستاآنتروپیکلیدخامنیزازرابطه)گفتهشد،درکانال

کانالمیدستبه آنتروپیآیددرصورتیکهدر هایشبهایستا،

(درتعدادقطعات14ضربرابطه)کلیدخامبرابراستباحاصل

تولیدکلیدخام(.هایکانالبرایکلید)تعدادکاوش

 :(دیكلو نشت  پذیر آسیب یدرصد نواح نی)مصالحه ب 7 توجه
بخشکهیطورهمان افزادیدید3-2در سطوحتعدادشیبا

دراما.ابدییمکاهشپذیرآسیبینواحدرصد،( )ونیزاسیکوانت

دیکلقطعهنشتزانیم، شیباافزاکهشددادهنشانبخشنیا

ب)کندیمدایپشیافزایرپذآسیبینواحدر شیافزالیدله

نیببیترتنیبد.(وشنودگرسیآلدیقطعاتکلنیبیهمبستگ

نواح پذیرآسیبیدرصد مصالحهکیاطلاعاتنشتزانیمو

 .استبرقرار

 ید خاماحتمال خطای كل -2-5

در  وکلیدخامباب  کلیدخامآلیسدراینبخش،برابری

لازمبهذکراست.موردبررسیقرارگرفتهاست،هادیپیشنطرح

استخراج̂ قطعهکلیدبهطولیکهربارکاوشکانال،کهدر

دادنمی همقرار کنار از و آنشود ها کاوشکانال( )در ،بار

خام   ]   کلید
(  

    
(  

     
(  

] طول دستبه̂  به

 .آیدمی

ارسالهرسمبلیکیاز،شدترذکرکهپیشطورمانه در

 شد: خواهد تجربه زیر وضعیت تطابق1سه دریافتیسمبل1(

 باب، آلیسو تطابق2توسط عدم )2 و کردن3سمبل رد )3

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1 Agreement  
2 Disagreement  
3 Rejection  

اینوضعیت از کدام هر باسمبل. هایممکنبراییکسمبل،

(،احتمال   )4شود:احتمالاولیهتطابقیکاحتمالمشخصمی

تطابق عدم رد   )5اولیه احتمال و )6(  
داری  که د(

  
    

    
روی    بر تنها احتمالتطابقیکسمبلکه .

صورتوبهنمایشداده  باگرددراهایمعتبرارزیابیمیارسال

گردد:زیرمحاسبهمی

(17)   
  

 

  
    

  

(نیز  مشابه،احتمالعدمتطابقیاخطایسمبل)طوربه

گردد:زیرارزیابیمیصورتبه

(18)   
  

 

  
    

  

یکسانکلیدخامتوجهشودبرایآنکهآلیسوباببرروی

تطابقسمبل بایستبررویتمامتطابقداشتهباشندمی 

نتیجهاحتمالتطابق در   )کلیدخامداشتهباشند. صورتبه(

شود:زیرتعیینمی

(19)   (     

نیزبرابرخواهدبودیدخامواضحاستکهاحتمالخطایکل

 احتمالخطای       با ادامه در خام. برایطرحکلید

.آمدهاستدستبه،SNRضعیتودودر،مذکور

 پایین و متوسط SNRمحدوده  -2-5-1

توانرامی  ̂ پایینومتوسط،فازتخمینیSNRهبرایمحدود

بهشکلزیرمدلکرد:

(21) ̂      

آن،که  در تصادفی متغیر توزیع است. تخمین را خطای

Tikhonov[14]تخمینشودگرفتهمیدرنظر بنابراینفاز زده.

 متوسط داری کرده، تبعیت توزیع این از نیز و شده بوده

 ودبا:(آنبرابرخواهدبPDF)7تابعچگالیاحتمالبنابراین

(21)  ̂ 
(   

   (    (     

      (  
 

بیانگرتابعبسلنوعاول  )  وسامانهSNRبیانگر درآن،که

است.jوازمرتبه

دراینتابع.گرددمیاحتمالمهمبیانتابعدرقضیهزیریک

دارد.کلیدخام،نقشکلیدیدرمحاسبهاحتمالخطایادامه

درارسالگرددو برابرباSNRبا فرضکنیدفاز: 1 قضیه

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
4 Primary Probability of Agreement  
5 Primary Probability of Disagreement  
6 Probability of Rejection

  

7 Probability Density Function  
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 تابع،باشد.حال       دربازه ̂ آنیعنیتخمینگیرنده،

متغیرPDFگیریبررویهازانتگرال)ک          ) احتمال

Tikhonovتصادفی بازه   در محاسبهمیدستهب  و آید(

:دداری[14]کمکمرجع.باشودمی

(22)   ̂ 
(     

 

  
(  

 

  (  
)∑

  (       (     

 

 
   

:ردزیربیانکصورتبهرا          ) تابعتوانمی

 (           ∫   ̂ 
(     

 

  

 ∫   ̂ 
(  

 

  

   

(23) 
     

  
 

 

  (  
∑

 

   
  (  

 

   

 

    (
 

 
(         )    (

 

 
(      ) 

وقتی کوانتیزمقادیر بابسمبلشدهه باشدهایآلیسو ،برابر

 ( ̂ ) یعنی این( ̂ )   در صورتسمبل، برابرندها هم .با

برابرها،احتمالتطابقسمبل    )براییکجفتمشخصاز

با:است

(24)∑  { ( ̂ )   | }    { ( ̂ )   | }

 

   

 

( ̂ ) }  برایمحاسبهاحتمال PDFبایستاز،می{ |  

گیریبررویکلیهنواحیکوانتیزاسیونانتگرال ̂ متغیرتصادفی

منظورشود. ب1قضیهازبدین میهره ودشبرده بابنابراین.

گیریبروسپسبامتوسط(24)رابطهدر(23)جایگذاریرابطه

توزیعشدهاست(،      یکنواختبربازهصورتبه)که  روی

  احتمالاولیهتطابق)
شود:زیرارزیابیمیصورتبه( 

(25)  
  

 

  
∑∫   (  (    

  

 
 

 

 
  

  

 
 

 

 
  )   

  

 

 

   

 

(یعنیوضعیتیکه   مشابه،احتمالاولیهعدمتطابق)طوربه

 ( ̂ )  شود:زیرمحاسبهمیصورتبهباشد،( ̂ )  

(26)
  

  
 

  
∑∑∫  (  (    

  

 
 

 

 
  

  

 
 

 

 
  )

  

 

 

   
   

 

   

 

 (  (    
  

 
 

 

 
  

  

 
 

 

 
  )     

برایروابط بسته 25)فرم سادگیقابلمحاسبه(26و به

 دراینجا شدهنظررابطهبستهصرفنزبیاااختصاربرایاست.

دادناست قرار با 25)روابط. روابط(26و 17)در 18و به(،

سمبل،ترتیب تطابق قابلاحتمال سمبل خطای احتمال و

انتوبهراحتیمی(19)سنجشخواهدبود.سپسباکمکرابطه

راکلیدخامودرنتیجهاحتمالخطایکلیدخاماحتمالتطابق

.محاسبهکرد

 بالا SNRمحدوده  -2-5-2
 زیاد مقادیر میSNRبرای بالایی دقت با احتمال، توزیع شود

Tikhonov15و14[ریبزدراباتوزیعگوسیتق[:

بودهوبرابراستبا:سامانهSNRتابعیاز  ) کهواریانس

(28) (   √ (  
  (  

  (  
) 

 :[12]بهمحدودهزیربراینسبتتوابعبسلتوجهبا

(29)

 

  
 
 

 √   (  
 
 
)
 

 
    (  

  (  

 
 

  
 
 

 √   (  
 
 
)
 
 

 حالت )SNRدر می   زیاد بالایی بسیار دقت با توان(،

زیرتقریبزد:صورتبهرا(28)دررابطه  ) واریانس

(31) (   √
 

    
 

وار دادن قرار با 31)یانس ) گوسی تقریب 27)در سپس( و

نتیجهزیر(23)رابطهدر          ) محاسبهتابع حاصل،

 :گرددمی

 (            

(31)   
 

 
[    (

    

√   (  
)      (

    

√   (  
) 

     (
       

√   (  
)      (

       

√   (  
)] 

لازمبهذکراست.1بیانگرتابعخطایمکمل  )    ،درآنکه

است مشابههایSNRدر نیز احتمالاتSNRبالا و   پایین،

استفادهازروابط    شوند.محاسبهمی(26و25)بهترتیببا

 کمکایناحتمالات، د  با نتیجهو قابلارزیابیخواهد  ر

بود.

ها آنتفسیر  و عددی یجنتا -0
 

دراینبخش،کاراییطرحموردمطالعهازمنظراحتمالخطای

شکل.درشودمیدریافتیبررسیSNRحسببر(  )کلیدخام

خطا(5) احتمال ب  ی،     یازاه
 

   
 

 

  
       و

رس م استشده ازایب. )         ه رابطه برای23از و )

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1 Complementary Error Function  

(27)  ̂ 
(   

 

 (  √  
 

 
( ̂   )

 

    (   
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SNRکهطور.همانشدهاست(استفاده31ازرابطه)،هایبیشتر

  بررویSNRمقدارونیز ، مشخصاست،(5)درشکل

 دارند. شودکهمشاهدهمیاثر عرضناحیهSNRدر هایپایین،

ازاینتواننمیبنابراینوندارد  محافظتأثیرچندانیبرروی

ج آزادیدر بردیهتارتقادرجه بهره چنینکاراییطرح، در .

 تایابدکاهش تعدادسطوحکوانتیزاسیونبایستمیشرایطی،

 کاهش  از با شود توجه شود.  کاسته کلید، کاهشطول

می و یابد دربنابراین ابهام کلید، پذیرشکاهشنرخ ازای در

سمبلآشک ارسازی نتیجه در و شده کم یابد.کاهشمی  ها

را  توانمیSNRهایزیاد،باافزایش همچنینبرایتعداد

.ذکرایننکتهحائزاهمیتاستکهدراینوضعیت،دادکاهش

سیاربیموردنیاز،هاکاوشها،تعداددلیلدورریختنسمبلهب

یابد.افزایشمی

شکلهمچنین به توجه وضعیت،         در(5)با

  و   
 

   
  و    وضعیتبا

 

  
یکسانیکارایی

سناریوباکه.توجهشوداست      هاآندارندودرهردوی

هایکمتریمیزاندورریختگیسمبل    نسبتبه   

دهد.نرخکلیدکمتریارائهمیوداشته

 

سـطوحتعـدادبـرایSNRحسـببرکلیداحتمالخطای(: 5ل )شک

   )محافظمختلفناحیهومقادیر      کوانتیزاسیون

یکفرکانس در کاوشکانال که بود این فرضبر تاکنون

موردمطالعهدروضعیتیپیشنهادی،پذیرد.حالطرحصورتمی

 برکهگیردمیقرار مبتنی کانال کاوش آن مدر جموعهیک

می              یفرکانس گاهیشوداجرا شود توجه .

 طراحان و بهینهاسامانهمهندسان دنبال به محرمانگیی سازی

می مثلاً هستند. ازهندسی بزرگ مجموعه یک از خواهند

ایانتخابکنندکهاولینناحیهگونهفرکانسرابه ها،فرکانس

چندفرکانساستفادهازتأثیرادامه.در1ددمحرمانگیبیشینهگر

جاییکفرکانس(کاوش روی،)به موردپذیرآسیبنواحیبر

.گیردمیقراربررسی

برایاینکهشنودگر،کاوشباچندینفرکانسSKGدرطرح

 بایستدرمکانیمستقرآوردمیدستبهبتواندکلیدمحرمانهرا

مربوطپذیرآسیبراکنواحیشدهباشدکهاینمکان،دروناشت

به هایبهمجموعهفرکانس کمکرابطهباشد. با عبارتدیگر،

برایهرفرکانسیکمجموعهنواحی13) دستبهپذیرآسیب(،

اشتراکایننواحیبهشودآوردهمی هایمختلف،ازایفرکانس.

 پذیرآسیبناحیه فرکانسکاوشراSKGطرح چند بر مبتنی

فرکانسکاوشسهو   مثال،برایعنوانبهند.کمشخصمی

               کانال نواحی پذیرآسیب، (6)شکلدر

 استترسیم همانشده باطوری. مقایسه مشخصاستدر که

نواحیسه(،3یکفرکانسکاوش)شکل فرکانسکاوشکانال،

حدودکهدراینحالتیطوربهبهمراتبکمتریداردپذیرآسیب

است%ازکلفضامشکوکبهکشفکلیدمحرمانه13 بنابراین.

گیریچندفرکانسدرمقایسهباکاربهگرفتکهنتیجهتوانمی

یکفرکانس،درصدامنیتبالاتریرابرایمحرمانگیکلیدفراهم

آورد.می

 

برسهفرکانسیمبتنSKGطرحیبراپذیریبآسینواح(:6شکل )

f=40,60,80 MHzیزاسیونباسطوحکوانتL=4

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
پذیردرمجاورتآلیسوباب،یکناحیهآسیبهشدترگفتکهپیشطورهمان 1

افزایغیر با است. آنبیضیاولیه و دارد اینقابلاجتنابوجود شفرکانس،

آسیبناح میپذیریه تقلیل باب آلیسو بین واصل خط به اگر سامانهیابد.

مد مخابرات SRCنظر دلیل به بودنباشد، شنودگرواضح ارتباطی، لینک

مینمی زده کنار راحتی به که چرا شود مستقر واصل خط روی شود.تواند

باعنایتبهدنگرانیندارینسبتبهبیضیاولیه،SRCدرکاربردهایبنابراین .

یابد،دریافتیتوسطشنودگربادورشدنازآلیسوبابکاهشمیSNRاینکه

ند.کعلاوهبربیضیاولیه،اولینحلقهبیضوینیزاهمیتخاصیپیدامی



 29یکوهستانیعلیراندازوتیلیخلیرحسینام؛ نقطه به نقطه ایستا ارتباطاتدر  یمخف دیكل دیتولجهت  یتقابل فاز تصادفم قیتزر طرح تیامن یابیارز

 

 و كارهای تکمیلییری گ یجهنت -0 

چالش بررسی به مقاله این SKGدر مخابراتیسامانهدر های
مطالعهشده،ازSKGدرطرح.هشدپرداختیستاانقطهبهنقطه

بابج آلیسو بین کانال مشترکبهرههفاز کلید تاستخراج
.بردهشد افزایشآنمنظوربهضمندر بابتروپیکلید، آلیسو

طرحارزیابیامنیتیباهدف.کردندتزریقمیپیوستهفازتصادفی
 نواحی پذیرآسیبمذکور، سپس.شدتعیین آوردندستبهبا

بینآلیسمشترککلیدخامایبرایاحتمالخطایرابطهبسته
رویدرنهایت،باتحلیلآنتروپی.شدطرحبررسی،کاراییابوب

.گردیدمحاسبهدرموردکلیدخامام،میزانابهامشنودگرکلیدخ
شبیه میسازینتایج نشان نیز دادند که در اگر کاوشمرحله

بکانال ه فرکانس چند فرکانس، یک شودکاربهجای گرفته
مخابراتی( کانال مجازی )پویاسازی نواحی کاهشپذیرآسیب،

شودکهمی(مشاهدهدرچنینکانالی)کانالشبهایستایابد.می
ومیزاننشتاطلاعاتپذیرآسیبیکمصالحهبیندرصدنواحی

وجوددارد.

مبتنیبرSKGهایتوسعهطرحکارهایآتیبرایعنوانبه

:شودتزریقفازتصادفی،مواردزیرپیشنهادمی

 توانمیجایارسالفازپیوسته،هببرایتزریقفازتصادفی
 گسسته فاز منظومهنظیراز فضای QAMنقاط PSKو

 اینکرداستفاده برایده،. پیادهسادگیعلاوه درصدسازی،
نیزکاهشمیپذیرآسیبنواحی یابد. اینپیشنهادما دررا
واهدخبزودیمنتشرایمکهآمادهکردهمجزایکمقالهقالب
 .شد

 می سختنقیصهتأثیرشودپیشنهاد بر[16]افزاریهای
مطالعهSKGهایطرح مورد گیردبقرار به. مشخصطور

قابلتأملپذیرآسیبافزاریبرنواحیهایسختتأثیرنقیصه
 .است

 هایطرحسناریوییکهبهبهبودکاراییSKGکندکمکمی،
فاصلهبینآلیسوبابدرصورتیکهگیریرلهاست.کاربه
ز محدودیاد ارسالی توان سیگنالباشدیا است ممکن ،

کاوش نتیجه در و بوده ضعیف با SKGفرآینددریافتی
شکستمواجهشود.درچنینوضعیتیاستفادهازرله،بسیار

چنینسناریویی در بود. خواهد طرحبایستیکمیمفید
SKGبارائهشود،مناسب . غیره یکرله خصوصوقتیبا

اعتما قابل سروکار داریدد پروتکل یک طراحی ،SKG
به گونهمحرمانه رله که اعتماد،ای قابل کلیدغیر نتواند

 یکچالشمهمآورد،دستبهمشترکبینآلیسوبابرا
 شود.محسوبمی

 مخابراتیمبتنیبرسامانهیکتواندرتوسعهبندقبلی،می
چند قرار تحلیل و مطالعه مورد را متوالی و17[دادرله

شبکه]18 برخی در سناریویی چنین شبکه. مانند هایها
 ارائهیکطرحIoTاقتضاییو است. درSKGموجود کارا

چالش اهمیتاست. حائز زمانیچنینطرحیاینسناریو
قابلاعتمادگرفتهشدهغیرکاربههایشودکهرلهبیشترمی
 باشند.

 تداخل جمرهایپروجود یا توانگرها موفقیتبهتواندمی،

 آسیبSKGفرآیند [19]بزندجدی، درهمچنین. ،

یرسلولاهایشبکه ارائه ک، برابرSKGطرح در مقاوم

افزایشزیراایدارداهمیتویژهبینسلولیهایتداخل با

باب، و آلیس در تجمعی تداخل توان مقادیرهمبستگی

میمبنایتولیدکلیدتصادفی نرخعدمکندکاهشپیدا و

 شود.برابریکلیدزیادمی

 فیزیکیهایکلید لایه از رمزمستخرج هایکنندهدر

لایه کاربردهایبالاتر لایه قابلنظیر ولی.هستنداستفاده

مهم ذخیره،این نیازمند کلیدهاسازی سامن اینت. به

طرحازتوانمیمنظور Biometric)بیومتریکهای نظیر(

هایتولیدکلیدمخفیلایهمکملطرحعنوانبه[21]مرجع
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