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ABSTRACT 

Using the ad hoc approach is one of the desirable options for configuration of wireless networks because of 

the features such as distributed management between nodes, facilitating their entry and exit into the  

network and the possibility of better mobility. This scheme leads to the dynamic behavior of the traffic    

generated by applications in such networks, which affects the issue of network management and traffic 

control between nodes. Identifying and classifying the network traffic can help to deal with these challenges 

in wireless networks. Because conventional traffic detection and classification methods are not able to   

provide proper performance with such traffic, applied machine-learning-based methods can improve the 

detection and classification performance. As the precision required to find a specific network traffic implies 

a high probability of detection, and the elimination of wrong decisions needs the false alarm rate reduction, 

in this paper a new hybrid method, based on the combination of machine learning methods is introduced to 

increase the accuracy and efficiency of identifying and classifying traffic in ad hoc wireless networks based 

on purposeful combination of various machine learning methods. The results show that in addition to 

improving the evaluation criteria of traffic classification, the proposed method increases the detection  

probability and reduces the false alarm rate, in comparison to the cases where only a single machine  

learning method is used .  

Keywords: Wireless Ad hoc Networks, Network Traffic, Probability of Detection, False Alarm Rate,  
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چکیده

به شبکه و ها  آن ها، تسهیل در امر ورود و خروجیافته بین گره هایی از جمله مدیریت توزیعگیری از ویژگیرویکرد اقتضایی با بهره استفاده از

. همین امر موجب تولید ترافیک با رفتار پوی  توسط باشدسیم میهای بیمطلوب جهت پیکربندی شبکههای یکی از گزینه ،ن تحرک بهترامکا

دهد. خود قرار می تأثیرهای را تحت مسئله مدیریت شبکه و کنترل ترافیک بین گرهشود که هایی میکاربردی در چنین شبکه افزارهاینرم

های مرسوم سیم کند. از آنجا که روشهای بیتواند کمک شایانی به این چالش در شبکهبندی ترافیک جاری در شبکه میشناسایی و طبقه

یادگیری  های مبتنی براستفاده از روش بنابراین هایی نیستندعملکرد مناسب با چنین ترافیک ارائهبندی ترافیک قادر به شناسایی و طبقه

هایی خاص نیازمند افزایش که حساسیت بالا جهت یافتن ترافیک فته شوند. از آنجاگرکار بهبندی ترافیک تواند برای بهبود طبقهماشین می

در این مقاله روشی جدید جهت افزایش ،بنابراین باشدمی سامانهتصمیم اشتباه نیازمند کاهش هشدار غلط در  ارائهاحتمال آشکارسازی و عدم 

های یادگیری شود که مبتنی بر ترکیب هدفمند روشمی ارائهسیم اقتضایی بیهای بندی ترافیک در شبکهوری در شناسایی وطبقهدقت و بهره

بندی کننده ترافیک موجب افزایش احتمال شده علاوه بر بهبود معیارهای ارزیابی طبقه ارائهدهند که روش باشد. نتایج نشان میماشین می

 باشد.یکتا می صورت هبهای یادگیری ماشین گیری روشکار بهآشکارسازی و کاهش نرخ هشدار غلط به نسبت 

در یادگیری  ، احتمال آشکارسازی، نرخ هشدار غلط، رویکرد ترکیبیشبکه سیم، ترافیکهای اقتضایی بیشبکه ها: واژهکلید

ماشین

مقدمه -1

مطلوب  هایسیم همواره یکی از گزینههای مخابراتی بیشبکه

رو  ایناند. از های تجاری و نظامی بودهدر حوزهسازی شبکه جهت

 ورود و خروج به شبکه وهای سازوکارها، گره مؤثر تحرک جهت

انعطاف عملیاتی در  که موجب افزایش متمرکز شبکه غیر مدیریت

. شودشوند از رویکرد پیکربندی اقتضایی استفاده میمی شبکه

حیاتی در شبکه همچون پهنای باند، منابع منابع مسئله مدیریت 

ها به چنین منابعی اطلاعاتی و پردازشی و کنترل دسترسی گره

اهمیت فراوانی دارد. از این رو شناخت و تسلط بر ترافیک جاری 

کند. از بر بستر شبکه کمک شایانی به مدیریت و کنترل آن می

تنی بر مب بندی ترافیکهای اصلی شناسایی و طبقهگذشته روش

ها و تحلیل بسته 1شناسایی شماره پورت، تحلیل بار ترافیکی

مبتنی بر  ،روش شناسایی شماره پورت .[1] بوده استآماری 

بندی های ترافیکی و دستهو مقصد بستهمبدأ یافتن شماره پورت 

-بود. از این رو با توجه به امکان استفاده از پورتها  آن اساس بر

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
Bahramgiri@mut.ac.irرایانامه نویسنده مسئول:  *

1 Payload 

 دارایجدید این روش  افزارهاینرم های مجازی و پویا توسط

ترافیکی با استناد به  [. در روش تحلیل بار1دقت کافی نیست ]

 های درترافیکی بسته های اطلاعاتی در قسمت بدنه بارالگوی بیت

حال تبادل و مقایسه آن با الگوی ذخیره شده از هر نوع ترافیک 

در یکی از  ابتدا آن ترافیک شناسایی و سپس ،در یک پایگاه داده

شود. اما این روش نیازمند به بندی میهای مشابه طبقهدسته

روزرسانی  هسازی و بافزایش قدرت پردازشی و ظرفیت ذخیره

-افزارنرمها و دائمی پایگاه داده آن از الگوی ترافیکی انواع پروتکل

باشد. از طرفی با رمزنگاری بار ترافیکی نیز استفاده از این ها می

های تحلیل کمیت. [2] نخواهد داشتکارایی عمل روش در 

های آماری همچون میانگین و انحراف معیار مرتبط با ویژگی

دنه ها فارغ از شماره پورت و یا تحلیل الگوریتم بترافیکی بسته

های توانایی کار بهتری در مواجه با ترافیک ،ارزشمند بار ترافیکی

بر یادگیری ماشین در های مبتنی پویا دارند. از همین رو روش

تری را در شناسایی و مؤثرهای اخیر توانستند عملکرد طی سال

مبتنی بر  ،هادهند. در این روش نشانبندی ترافیک شبکه طبقه

داده  مشاهدات پیشین از ترافیک جاری در شبکه به نام مجموعه

به نام برچسب است، با ها  آن فیک و نوعهایی از تراکه شامل نمونه
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شود تا در زمان اعمال به ، مدلی ریاضی حاصل میسامانه آموزش

شبکه و اخذ نمونه از ترافیک جاری در آن، با استناد به نتایج آن 

های مبتنی بر روشبندی شود. مدل ترافیک مورد نظر طبقه

تقسیم  2نظارتی و غیر 1یادگیری ماشین به دو دسته کلی نظارتی

 سامانهه اعمال شده به شوند. در شیوه نظارتی مجموعه دادمی

ها و ویژگی عنوان بهباشد. یعنی مقادیر ورودی دارای برچسب می

برچسب تحت یک مجموعه داده به  عنوان بهنتیجه خروجی 

ها داده ،نظارتی های غیر. اما در روششودمیاعمال  الگوریتم

برای ساخت مدلی ها  آن برچسب ندارند و باید از روابط میان

 مناسب استفاده کرد. 

بندی و شناسایی ترافیک تحقیقات متعددی در زمینه طبقه

[ 1] مرجع درسیم صورت گرفته است. های سیمی و بیشبکه

 برآن  تمیالگورکه  یبندخوشه ینظارت ریغ روش نیب یاسهیمقا

 Naïve کننده یبندبا روش دسته ،است شباهت نیشتریب اساس

Bayes یدرصد 11دقت  یبندخوشه روش. است شده ارائه 

بهتر عمل کرده  Naïve Bayesدرصد از روش  1داشته و حدود 

 یبهتر اریبس ییتوانا نیماش یریادگی بر یمبتن یهاروشاست. 

 .[1] دارند ناشناخته یهاکیتراف یبندطبقه و ییشناسا در

جایی زمان حقیقی در حال تولید و جابه صورت هبترافیک اینترنت 

-است و نیازمند روشی با سرعت مناسب برای شناسایی و طبقه

 با درخت تصمیم[ 2]مرجع در له، ئاین مس .استبندی آن 

(3
DT) الگوریتم شده استباشد بررسی که روشی نظارتی می .

C4.5  در این کار مورد استفاده قرار گرفته و پاسخ مناسبی داشته

 عنوان بهبندی ترافیک [ از طبقه3] در کار تحقیقاتی [.2است ]

د. روابط شویک مسئله مهم در امنیت و مدیریت شبکه یاد می

 ویژه در زمانیه های نظارتی بوری روشریاضی برای افزایش بهره

 .مورد بررسی قرار گرفته استباشد که مجموعه داده محدود می

پس از بررسی دلایل نیاز به شناسایی و [ 4در کار تحقیقاتی ]

 یریادگی یهاروشبندی ترافیک با دیدگاهی آموزشی، طبقه

در  و ذکر شده است که لیتحل ،یبررس نهیزم نیا در نیماش

گیری معیارهای کیفیت سرویس شبکه نیز، مبحث مباحث اندازه

[، 5] مرجع در کننده است. ترافیک بسیار کمکبندی طبقه

4) امتزاجیکاربرد شبکه عصبی 
CNNهای ( در شناسایی ترافیک

ها  آن بندی سریع و با دقتناشناس در شبکه و سپس طبقه

درصدی در این کار حاصل شده  55/68 دقت کهه شدبررسی 

ها و کاربرد وسیع اینترنت را توسعه شبکه [8]کار تحقیقاتی  است.

که  است دانستهترافیک  گیپیچید افزایشترین دلایل از مهم

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1 Supervised 
2 Unsupervised 
3 Decision Tree (DT) 
4 Convolutional Neural Network (CNN)  

قدیمی های روشبر اساس آن و را بسیار سخت کرده  مدیریت آن

. در این [8ندارند ] کاراییمبتنی بر پورت دیگر های روشهمچون 

ها یند پروتکلروشی بر مبنای شناسایی الگوی سرآ کار تحقیقاتی

ای هبخشدر سایر  شده است که حتی با وجود رمزنگاری ارائه

های شبکهدر  . این روال معمولاًشوندرمز نمی یندهابسته، سرآ

در کار  است. یمناسب کاراییدارای قابل اعتماد و  محلی کوچک،

بندی شناسایی و طبقه ضمن بیان اهمیتدیگری  تحقیقاتی

 بردار نماشیهای یادگیری ترافیک در مدیریت شبکه، روش

با دو رویکرد متفاوت مقایسه  8هیهمسا نیترکینزدو  5بانیپشت

های مبتنی بر وری در مدیریت شبکه. با رویکرد بهره[7] اندشده

IP ،[ 6در کار تحقیقاتی]، بندی ترافیکقش شناسایی و طبقهن 

های مبتنی های مرسوم و نوین همچون انواع روشبررسی و روش

-. تهیه مجموعه داده، منظمشده استبر یادگیری ماشین مرور 

تواند در می ،هاافزارنرمحسب نوع  ها برسازی آن و انتخاب ویژگی

 شبکه. [6های یادگیری ماشین اثرگذار باشد ]وری روشبهره

توابع  یاضیدر مباحث ر دیروش جد کی 7یاحتمالات یعصب

. است شده یمعرف[ 1] مرجع دراست که  یشبکه عصب یمحاسبات

 ،اریمع انحراف ن،یانگیم مشخصه چهار همراه به هابسته اندازه تنها

 وجود با. اندشده انتخاب یژگیو عنوان بهها  آن نهیشیب و نهیکم

 شیافزا باعث یعصب شبکه حضور اما ،یژگیو کم تعداد نیهم

 قیعم یریادگی مسئله .است شده هاروش ریسا با سهیمقا در دقت

 ییپروتکل و شناسا ییشناسا ک،یتراف ییو کاربرد آن در شناسا

 نسخه قیعم یریادگی. [15] است شده یبررس یبریحمالات سا

شبکه عصبی است که قدرت پردازشی  از یترنیسنگ و تردهیچیپ

دهد می ارائههای بزرگ را بسیار بالاتر برای کار با مجموعه داده

بندی در خوشه کارایینظارتی،  غیر گیری از رویکردبا بهره [.11]

سرعت یادگیری  شده است کههای نظارتی بررسی مقابل روش

که مجموعه داده بسیار حجیم است و ترکیب  این روش در زمانی

تواند به بهبود خطی عجیبی است، می ها دارای رفتار غیرنمونه

رادیو  [.12بندی ترافیک کمک کند ]عملکرد امر شناسایی و طبقه

سیم است ویژگی بسیار نوینی در پیکربندی ارتباطات بی 6افزاررمن

توان در هر لحظه موارد مورد درخواست کاربر وسیله آن میه که ب

های ، در شبکهکار تحقیقاتی دیگریرا به شبکه اعمال نمود. در 

ترافیک زیاد است، از روش  مجها و حسیم که تعداد گرهحسگر بی

با تمرکز بر . [13] استفاده شده استارتی خوشه بندی نظ غیر

ش رو[ 14در کار تحقیقاتی ]، IPهای مبتنی بر روی شبکه

و به بررسی اثر انتخاب ویژگی  شدهانتخاب  ترین همسایهنزدیک

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
5 Supported Vector Machine (SVM) 
6 Nearest Neighbor 
7 Probabilistic Neural Network (PNN) 
8 Software Defined Radio 
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آن هستند نشانگر پرداخته شده است و نتایج در نتایج پردازش 

 .درصد افزایش یافته است 15دقت تا  ،های گوناگونکه با انتخاب

سیم با توپولوژی مش، بررسی اثر روش های بیدر حوزه شبکه

 و مورد ارزیابی قرار گرفته است C4.5درخت تصمیم با الگوریتم 

های انتخاب شده برای سرعت و دقت در این کار در کنار ویژگی

پارامترهایی اثرگذار در انتخاب روش  عنوان بهمجموعه داده، 

روش شبکه عصبی  .[15] اندمبتنی بر یادگیری ماشین ذکر شده

این  که بررسی شده استدر کار دیگری امتزاجی سه بعدی نیز 

سیم با تبدیل هر جریان ترافیکی به های بیروش در شبکه

اعمال و نسبت به  CNNن داده را به شبکه آتصویری سه بعدی، 

برای شناسایی  .[18] کندبندی ترافیک اقدام میشناسایی و طبقه

بندی بدافزارها و یا حملات سایبری، از یدگاه دستهترافیک از د

نکته  [ که17مورد استفاده قرار گرفته است ] CNNهای شبکه

ها اعمال شده و خود شبکه مهم آن است که ترافیک به این شبکه

و شناسایی و به استخراج ویژگی با بهره بالا  نسبت CNNعصبی 

بندی با خوشهترکیب روش  کند.بندی ترافیک اقدام میطبقه

روشی موضوع تحقیقاتی دیگری بود که بر مبنای  ،انتشار برچسب

بندی و هم از که در آن هم از خوشه انجام شده استنیمه نظارتی 

 ها بهره برده شده استخصوصیات برچسب انتشار یافته بین نمونه

[16].  

در  بندی ترافیکشناسایی و طبقهمسئله در این مقاله، 

 KNN، SVM ،Naïveی که قابلیت اجرای چهار الگوریتم ا سامانه

Bayes  وDT ارائه روش  و به شده مورد توجه قرار داده دارد

1آشکارسازی )ترکیبی جهت افزایش احتمال 
PD)  و کاهش نرخ

2) هشدار غلط
FAR) های ترافیکی مورد نظر پرداختهبرچسب 

. در ادامه، کارایی این روش بر اساس مجموعه داده شده است

USTC-TFC2016  و مقایسه آن با چهار الگوریتم مذکور ارائه

. هر کدام از شده استبررسی  ،و کارایی آن را با شبیه سازی دهش

های تشخیص توانند در سامانهبنا بر نیاز میاین دو روش ترکیبی 

 مورد استفاده قرار گیرند. 

دوم ضمن در فصل : قاله بدین ترتیب استادامه این مساختار 

های اساسی مبتنی بیان مسئله با تعریف ترافیک، مروری بر روش

 ارائهسوم الگوریتم  فصلداشت. در  دبر یادگیری ماشین خواه

 فصلو در است شده در این مقاله با رویکرد ترکیبی بیان شده 

 دنتایج خواه چهارم ضمن معرفی معیارهای ارزیابی به تحلیل

 ارائهپنجم  فصلبندی کار نیز در پرداخت. نکات ارزشمند و جمع

 خواهد شد.

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1 Probability of Detection (PD) 
2 False Alarm Rate (FAR) 

 های مورد نظر مبتنی بر یادگیری ماشینروش -2

ضمن تعریف جریان ترافیکی در شبکه مروری بر بخش این  در 

در این  که های مورد استفاده مبتنی بر یادگیری ماشینروش

 داشت. دخواه ،اندقرارگرفتهمقاله مورد استفاده 

 ترافیک در شبکه -2-1

-یک شبکه مخابراتی وظیفه ایجاد بستری در جهت ارسال داده

را  ای به نقطه یا نقاط دیگرهای ارزشمند تولیدی کاربران از نقطه

های بیت صورت بههای ارزشمند که عهده دارد. این داده بر

شوند را زمانی هیه میهای ارتباطی تدر ساختار پروتکلاطلاعاتی 

رد که پنج ویژگی زیر یک جریان ترافیکی برشم عنوان بهان تومی

 :[2] در آن مشخص باشد

 مبدأشماره پورت  .1

 شماره پورت مقصد .2

3)آدرس  .3
IP )مبدأ 

 ( مقصدIPآدرس ) .4

 پروتکل لایه کاربرد .5

های اطلاعاتی توان هر جریان ترافیکی را شامل بیتمی بنابراین

 4لایه کاربرد به همراه اطلاعات سرآیند افزارنرمتولید شده توسط 

 5توانند شامل تعدادی بستهلایه چهار و سه دانست که خود می

بایست برای تهیه مجموعه داده جهت اجرای  بنابراین میباشند. 

های مبتنی بر اطلاعات های یادگیری ماشین از ویژگیالگوریتم

قصد یا مقاصد مشخص به ممبدأ های در حال تبادل از بسته

توان مشخص بهره برد. اجرای هر روش از یادگیری ماشین را می

بر سه فاز تقسیم کرد که به ترتیب فاز آموزش، ارزیابی و آزمایش 

ها، تعدادی نمونه از  باشند. در هر فاز بسته به اهمیت آنمی

سیم است به محیط مورد نظر که برای ما ترافیک یک شبکه بی

های آموزشی شود. در فاز آموزش با اعمال نمونهاعمال می سامانه

سعی بر ها، بررسی تمامی نمونهو با  شود می مدل ریاضی تشکیل

. در فاز استها کاهش خطا در قبال تشخیص برچسب نمونه

آمده  دست بههایی جدید، میزان دقت مدل ارزیابی با اعمال نمونه

صلاح مجدد آن امکان استفاده، رد شدن یا ا بررسی شده و اساساً

، عملکرد سامانهشود. دقت حیاتی برای طراحان روش بررسی می

ست تا حد یبا میباشد که آمده در فاز آزمایش می دست بهمدل 

 امکان بالا باشد.

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
3 Internet Protocol (IP) 
4 Header 
5 Packet 
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 (SVM) روش ماشین بردار پشتیبان -2-2

داده را  بندی باینری با توجه به یک مجموعهترین مدل دستهساده

دانست که هر خطی را که بتواند میان دو توان پرسپترون می

مدل نهایی  عنوان بهگیری ایجاد کند را دسته داده مرز تصمیم

بسیار مجموعه داده تواند به یک کند. اما این خط میمی ارائه

نزدیک و از دسته داده دیگر دور باشد و این باعث عدم عادلانه 

فاز آزمایش با شود که اثر خود را در گیری میبودن نواحی تصمیم

های آزمایشی و ایجاد های جدید اطراف نمونهنمونه یجایبهجا

ای از مدل نمونه (1)گذارد. شکل خطا در نتیجه خروجی می

 .[16] دهدخطی پرسپترون را نمایش می

 

 جداسازی دو دسته داده بر اساس قاعده پرسپترون (:1) شکل

خطی مجموعه داده، ماشین بردار  با فرض جداپذیر بودن

ای هر دسته داده و یافتن های حاشیهپشتیبان با یافتن نمونه

حداکثر حاشیه را ایجاد ها  آن عادلانه میان صورت بهخطی که 

ای نمونه (2)دهد. شکل می ارائهکننده را  کند، بهترین خط جدا

یبان از خط بهینه با حداکثر حاشیه را که توسط ماشین بردار پشت

 .[16] دهدآمده است نشان می دست به

 

 های بردار پشتیباناساس نمونه یافتن خط بهینه بر (:2) شکل

داده جداپذیر خطی  های مجموعهکه نمونه در صورتی

نباشند با استفاده از توابع کرنل مدل ساده خطی به فضای چند 

صفحه نسبت به جداسازی بعدی منتقل شده و با یافتن یک ابر 

کند. در واقع تابع کرنل ضرایب داخلی های داده اقدام میدسته

و با یابد  میداده در فضای چند بعدی را  های آن مجموعهنمونه

 عنوان بهمستقیم ابرصفحه در آن فضا را طور  بهتعریف یک تابع 

مثال تابع  عنوان بهکند. می ارائهیک مدل برای جداسازی به ما 

 .[16] توان بیان کردمی (1)ای را با رابطه نل چند جملهکر

(1) ( , ) ( . 1)d

i j i jk x x x x   

ها از نوع ابر پارامتر هستند دقت شود که پارامترهای درونی کرنل

شوند. باید به این نکته نیز اشاره که توسط فرد خبره تعیین می

ه با که تعیین نوع کرنل هم یک ابر پارامتر است. چرا کشود 

یابد و هم انتخاب نامناسب کرنل هم بار محاسباتی افزایش می

 .کنداینکه در یک کاربرد خاص، آن تابع کرنل به خوبی عمل نمی

 (KNN) ترین همسایهروش نزدیک -2-1

های یادگیری ماشین، استفاده از های اجرای الگوریتمیکی از روش

1)های مبتنی بر یادگیری نمونه یا روش
IBL) در این [13] است .

نخواهد آمد  دست بهها در واقع مدلی بر مبنای تمام نمونهسازوکار 

از آن استفاده شود. بلکه در هر آزمایش تا پس از یادگیری در فاز 

های داده های جدید، همان لحظه با نمونهبار بررسی نمونه

صورت نگرفته )در فاز ها  آن آموزشی که هیچ پردازشی روی

و با شباهت با آن  است جام نشده( مقایسه شدهآموزش کاری ان

-گیری برای تعیین برچسب نمونه جدید انجام میها تصمیمنمونه

-بزرگی منطبق با حجم داده شود. بنابراین به پایگاه داده نسبتاً

 روش. شودها را در آن ذخیره که نمونه دهای آموزشی نیاز داری

K-NN
پایه یادگیری نمونه  ترین روش برو متداول ترینساده 2

ها نقاطی در شود که تمام نمونهمی است. در این روش فرض

مبنای فواصل  ها بربعدی حقیقی هستند و همسایه n فضای

-تعداد همسایه، k شوند. منظور ازمی اقلیدسی استاندارد تعیین

 صورت هباگر یک مثال دلخواه را . های درنظر گرفته شده است

 رتصو بهیک بردار ویژگی 
1 2( ), ( ),..., ( )na x a x a x   

   و     صورت هب اقلیدسی بین دو نمونه ، فاصلهداده شودنمایش 

 .[16-و 18 ،1] شودتعریف می (2)رابطه 

(2) 2

1

( , ) ( ( ) ( ))
n

i j r i r j

r

d x x a x a x


   

رابطه  صورت هب K-NN الگوریتم ،f برای یک تابع هدف گسسته

 [.16-و 18، 1] است (3)

(3) 
: nf V   , where V is the finite set 

1{ ,..., }sv v  

های آموزشی نمونه برای 3لیست آموزشنام ه یک لیست ب

, هر مثال آموزشیشود که ایجاد می ( )x f x   به لیست 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1 Instance Base Learning (IBL) 
2 K- Nearest Neighbor (KNN)  
3 Training List 
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بندی نیز در فاز آزمایش به شود. الگوریتم دستهمیاضافه آموزش 

 Kبه تعداد     برای نمونه مورد بررسیاین صورت خواهد بود که 

 به آن را باهای آموزشی همسایه نمونه ترین نمونه از نزدیک

1,..., kx x  را  (4) رابطهسپس مقدار . شود داده مینمایش

 [.16]ید گردانبرمیمحاسبه نموده و 

(4) 

^

1

( ) arg max ( , ( ))
k

q i
v V i

f x v f x
 

    

Where: 
1

( , )
0

a b
a b

otherwise



 


  

 (DT)روش درخت تصمیم  -2-0

درخت تصمیم یک روش مبتنی بر یادگیری ماشین است که 

هایی است که حاوی زوج ویژگی مناسب کار با مجموعه داده

ها تنها عدد نیست و از هستند. یعنی مقادیر ویژگی 1مقدار

شود. بنابراین این روش قابل توصیفی نیز استفاده میپارامترهای 

باشد. می ifو  elseهای توصیفی همانند ساختار استفاده در تحلیل

ها دهد. ویژگیساختار روش درخت تصمیم را نشان می (3)شکل 

های انتهایی به نام برگ ها در گرههای میانی و برچسبدر گره

 ،ارد توصیفی یا عددی خودگیرند. هر ویژگی بر اساس موجای می

های مربوط به خود را دسته بندی کرده و این گام رو به جلو نمونه

های هم برچسب و ختم شدن به برگ پیش تا رسیدن به نمونه

های متنوعی رود. برای تشکیل درخت تصمیم الگوریتممی

 . [14و  2وجود دارد ] C4.5و  ID3همچون 

 
 ساختار روش درخت تصمیم (:1)شکل 

 ،معیار انتخاب ویژگی مناسب برای قرارگیری در ریشه

داشتن کمترین ابهام منطبق بر قاعده آنتروپی برای همان ویژگی 

و سپس محاسبه بهره اطلاعاتی منجر از قرارگیری آن ویژگی در 

و  5باشد. رابطه )های میانی میها در گرهگره ریشه و سایر ویژگی

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1 Attribute Value Pair 

ترتیب آنتروپی و بهره اطلاعاتی را برای هر ویژگی نشان ( به 8

 . [16و  14، 2] دهندمی

(5) 
2logEntropy E P P    

های متناسب با آن ویژگی بر نسبت نمونه Pدر جایی که 

  .مفهوم احتمال را خواهد داشت ،باشدها میکل نمونه

(8) 
( )

( , ) ( )

( )
v

v

v Values A

G root feature Entropy root

S
Entropy S

S

 


 

 
آنتروپی ویژگی گره ریشه  Entropy(root)در جایی که 

ها از های مربوط به سایر ویژگینمونه  vS( و 8معادل رابطه )

)باشند. ها مینیز کل نمونه  Sو  Aمجموعه  )vEntropy S   نیز

 ها است.های سایر ویژگیآنتروپی نمونه

 Naïve Bayes (NB)روش  -2-5

ها، بر پایه بندی پدیدهساده روش بیز روشی برای دسته طور به

 فضای نمونه احتمال وقوع یا عدم وقوع یک پدیده است. اگر برای

که با دانستن اینکه  شودمفروضی بتوان چنان افرازی انتخاب 

بخش مهمی از  است، یک از پیشامدهای افراز شده رخ داده کدام

شودمیفرض  یابد.می کاهشاطمینان  عدم
1,..., kB B برای  افراز

 تشکیل دهند. طوری که به ازای هر S ای فضای نمونه

1,...,j k د باشی داشته( ) 0jP B  و فرض کنید A 

) پیشامدی با فرض ) 0P A  صورت به ازای باشد، در این 

1,...,i k  [16 و 1]د داری( 7)رابطه. 

(7) 
1

( | )
( | ) ( )

( ) ( | )

i
i i k

j j

j

P A B
P B A P B

P B P A B






 

)که نیازی به محاسبه کامل باید توجه داشت | )iP C A  نیست، 

-ها مقدار مخرج مشترک خواهد بود. پس میچون در همه دسته

)زتوان ا | ) ( )i iP A C P C  که در  داستفاده نماییبرای هر دسته

ها ومجموعه ویژگی A اینجا
iC ها است. پس با هر یک از دسته

بیز را  (6) توان رابطهبندی میاز قضیه بیز با هدف دسته استفاده

 :زیر بازنویسی کرد صورت به
 

(6) 

1 2

1

1 2

( , ,..., | ) ( )
arg max

( ) ( | )

arg max ( , ,..., | ) ( )

i

i

n i i
MAP C C k

j j

j

C C n i i

P a a a C P C
C

P C P A C

P a a a C P C
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دو جمله  شودسعی میهای آموزشی حال با استفاده از داده

ساده بیز بر  بندیفرض روش طبقه .زده شودمعادله بالا را تخمین 

سازی است که مقادیر صفات با داشتن مقادیر اساس این ساده

عبارت دیگر، ه باشند. بتابع هدف از یکدیگر مستقل شرطی می

این فرض بیانگر این است که به شرط مشاهده خروجی تابع هدف 

صفات احتمال مشاهده
1 2, ,..., na a a ضرب احتمالات هر  برابر

را جایگزین معادله  مفهوم باشد. اگر اینجداگانه می طور بهصفت 

-می بندی ساده بیزی را نتیجهروش طبقه (1)، رابطه دبالا کنی

 .دهد

(1) 
1 2arg max ( , ,..., | ) ( )

arg max ( ) ( | )

i

i

NB c C n i i

c C i j j

j

C P a a a C P C

P C P a C





 


 

تابع هدف بندی ساده بیزی برای خروجی طبقه NB در آن، که

)که تعداد جملات شودباشد. توجه می | )j JP a C که در این 

های روش باید محاسبه شوند برابر تعداد ضرب در تعداد دسته

 جملات باشد که این مقدار از تعدادخروجی برای تابع هدف می

نتیجه اینکه یادگیری ساده بیزی سعی در . بسیار کمتر است

) ختلفتخمین مقادیر م | )j JP a C  و( )iP C  با استفاده از

 های آموزشی دارد.داده درها  آن میزان تکرار

های مبتنی بر یادگیری ماشین که بنابراین هر یک از روش

توان منطبق بر مراجع علمی مورد بررسی قرار گرفتند را می

بندی طبقه عنوان بهمدیریت ترافیک  سامانهیکتا در  صورت هب

ها مانند که هر یک از این روش کننده ترافیک قرار داد. اما از آنجا

هر الگوریتمی دارای نقاط ضعف و قوت مشخصی هستند، انتظار 

ی که برای شبهتر، جدای از تلا کاراییرود برای رسیدن به می

ورت گرفته در کارهای انجام شده صها  آن های درونیسازیاصلاح

رویکردی است که در این مقاله ها  آن است، ترکیب هدفمند

 .خواهد شدبررسی  آن کاراییپیشنهاد و 

 رویکرد پیشنهادی ترکیبی  -1 

برای بررسی و ارزیابی صحت عملکرد یک مدل مبتنی بر یادگیری 

با نام مشاهدات ارزیابی تعریف  (1)ماشین جدولی مشابه جدول 

داده، نتیجه  هر نمونه از مجموعهشود که در ازای می

گیری مدل نسبت به واقعیت برچسب آن نمونه مقایسه  تصمیم

به عملکرد  سامانهشود. در فاز آزمایش بنابر توجه طراح می

امنیتی، مدیریتی و یا دسترسی کاربران به پهنای باند، نیاز مبرم 

تا به افزایش میزان شناسایی بیشتر آن نمونه ترافیکی وجود دارد 

حتی اگر یک نمونه که در واقعیت برچسبی مشابه آن نمونه را 

بینی شود. با توجه به جدول داراست هم با همان برچسب پیش

معیار اصلی ما سطری است که در واقعیت برچسب مورد نظر  (1)

را توسط  ما وجود داشته و حالا سعی داریم تا آشکار شدن آن

تمامی شکار شدن درست به بررسی کنیم. بنابراین نسبت آ سامانه

آن برچسب را نرخ یا میزان احتمال  نسبت به سامانهمشاهدات 

( این معیار را نشان 15که رابطه ) دانیممی (PD) آشکارسازی

 دهد.می

 مشاهدات ارزیابی (:1) جدول

مدل آن کمیت را 

 تشخیص نداد

مدل آن کمیت را 

 تشخیص داد
 

False Negative 

(FN) True Positive (TP) 
کمیت مورد نظر 

 واقعا وجود دارد

True Negative 

(TN) False Positive (FP) 
کمیت مورد نظر 

 واقعا وجود ندارد

 

 (15) TP
PD

TP FN



 

توان سه نکته ( می15در صورت رابطه ) TPبنابراین با وجود 

 را بیان کرد:

 یابد.احتمال آشکارسازی افزایش می TPبا افزایش  .1

یابد و احتمال آشکارسازی افزایش می FNبا کاهش  .2

% 155معادل صفر باشد نرخ آشکارسازی  FNچنانچه 

 خواهد بود.

گیری ما به نحوی باشد که نظر چنانچه معیار تصمیم .3

توان شاهد افزایش چندین مدل در آن سهیم باشد می

 احتمال آشکارسازی بود.

گیری به نکته سوم، چنانچه بیش از یک مدل در تصمیم با توجه

بیان کند که ها  آن شرکت داشته باشند و اگر یکی از سامانهنهایی 

برچسب مورد نظر ما را برای آن نمونه تشخیص داده است، نظر 

نسبت به آن نمونه مبنی بر تشخیص دادن آن  سامانهکل 

برده  کار بههای لبرچسب خواهد بود. بنابراین به نوعی تمامی مد

منطقی ترکیب خواهند شد. شکل  OR صورت هبشده با یکدیگر 

های اصلی الگوریتم مورد نظر را بر مبنای برداری از برچسب (4)

گیری دو مدل و برداری مبتنی بر تصمیم یآزمایش یهانمونه

به معنای آشکار  1هشدار غلط دهد.یادگیری ماشین را نشان می

باشد. یعنی کمیتی در اشتباه می صورت هبسازی یک کمیت 

 کند. بارا آشکار می واقعیت وجود ندارد اما مدل به اشتباه آن

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1 False Alarm 
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باشد. اما برای اینکه می FPاین تعریف معادل  (1)توجه به جدول 

غلط بتوانیم احتمال یا نرخی برای این کمیت به نام نرخ هشدار 

(FAR) در این کار  ای هستیم کهتعریف کنیم نیازمند رابطه

 کنیم.تحقیقاتی آنرا تعریف می

 
 یآشکارساز احتمال شیافزا یبیترک تمیالگور کد شبه (:4) شکل

 FARمبنای کار ما در  اساساً که از آنجا (1)با توجه به جدول 

سطر بنابراین در آن نمونه است،  مورد نظر عدم وجود برچسب

توان اینگونه بیان کرد که بنابراین می دوم برای ما اهمیت دارد.

 است. ( 11نرخ هشدار غلط برابر رابطه )

 (11) FP
FAR

FP TN



 

توان اینگونه نتیجه ، میFARشده برای  ارائهتوجه به رابطه  با

 FARدر بالابردن  FP عنوان بههای اشتباه گرفت که اثر تشخیص

است،  FARهدف ما کاهش  باشد. از آنجا کهبسیار مشهود می

 در کاهش آن تواند اثر مستقیمیدر صورت کسر می FPقرارگیری 

خواهد بود. برای  مؤثربسیار  FPکاهش  بنابراینداشته باشد. 

امکان از بروز تصمیم و آشکارسازی اشتباه  اینکه بتوانیم تا حد

توان از ترکیب بیش از یک مدل می ،یک برچسب جلوگیری کنیم

منطقی استفاده کرد.  AND صورت هبها  آن از خروجی و استفاده

های مورد استفاده ما در رویکرد بدان معنا که اگر تمامی مدل

ترکیبی دلالت بر تشخیص یک برچسب داشتند خروجی کلی 

ما برای آن نمونه مورد نظر اعلام تشخیص برچسب باشد.  سامانه

چسبی را با این رویکرد اگر یک مدل که دچار خطا شده است بر

ها این تشخیص را ندهند، به اشتباه تشخیص دهد اما سایر مدل

پاسخی مبنی بر شناسایی آن برچسب بروز  سامانهخروجی 

نخواهد داد. با اینکار به نوعی احتمال آشکارسازی را کاهش 

توان انتظار ها، میدهیم اما با کنترل بهتر خطاهای مدل می

را داشت.  FARکاهش  و سپس هشدار غلط به معنای FPکاهش 

رویکرد  توان الگوریتممی (5)بر همین مبنا با توجه به شکل 

را مبتنی بر  ترکیبی جهت کاهش نرخ هشدار غلط و محاسبه آن

نیز  (5)، در شکل (4)( مشاهده کرد. مشابه شکل 11رابطه )

بینی شده های پیشگیری با مقایسه دو بردار برچسبتصمیم

شود. منطقی مشاهده می ANDمبنای  برتوسط همکاری دو مدل 

شده در  ارائههای گیری الگوریتمکار بهبنابراین انتظار داریم تا با 

این بخش، شاهد بهبود احتمال آشکارسازی و نرخ هشدار غلط 

در بخش آتی  ها( باشیم. این استدلال11و  15مبتنی بر روابط )

ادگیری ماشین های مبتنی بر یگیری از مدلکار بهدر کنار نتایج 

 یکتا بررسی و تحلیل خواهند شد.  صورت یه

 

 کد الگوریتم ترکیبی برای کاهش هشدار غلط شبه (:5) شکل

 سازی و تحلیل نتایجشبیه -0

های بیان شده در ها و الگوریتمسازی و اجرای روشبرای شبیه

جدول  مطابق باافزاری افزاری و نرمبخش دوم و سوم، بستر سخت

مورد استفاده قرار گرفت که مبتنی بر زبان برنامه نویسی  (2)

 .باشدپایتن می

 داده مورد استفاده در این مقاله تحقیقاتی مجموعه مجموعه

های ضبط است که یک مجموعه از فایل USTC-TFC2016داده 

 افزار وایرشارک مبنای نرم سیم برای بیشده ترافیکی شبکه

 باشند.ذخیره می pcap.های آن با فرمت ه تمامی فایلباشد کمی
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 سازیافزاری پیادهافزاری و نرماطلاعات سخت (:2) جدول

 افزاریاطلاعات نرم

 Anaconda 3 سازیافزار پیادهنرم

 Jupyther Notebook محیط توسعه کدنویسی

 3.6.0 نسخه زبان پایتن

 افزاریاطلاعات سخت

 Intel Corei7- 4500U پردازنده

 6G حافظه

داده قابل کار با  ها در چند مرحله تبدیل به مجموعهاین فایل

نمونه با پنج  1555های یادگیری ماشین شدند که شامل روش

ها، میانگین، حداقل و ویژگی میانگین دوره زمان بین ارسال بسته

 هر جریان ترافیکی است. برایها  آن ها و تعدادحداکثر طول بسته

ابتدا با توجه به انواع تنظیمات و پارامترهایی که برای هر یک 

 ،ه شدجداگانه مورد ارزیابی قرار داد صورت هبها از این مدل

ها استخراج و یک از مدلبهترین حالت به لحاظ دقت برای هر 

برای مدل بر همین مسیر . منطبق شدندسپس با یکدیگر مقایسه 

KNN ( با پنج همسایهK=5 ) ه شدآورد دست بهبهترین پاسخ را .

بهترین  ششای درجه هجمل با تابع کرنل چند SVMبرای مدل 

 Standardسازی لازم به ذکر است که نرمالپاسخ حاصل شد. 

Scaler های بهینه بود ها منجر به پاسخلبرای تمامی موارد و مد

 لیل و بررسی شدند.که تمامی این موارد در فاز ارزیابی، تح

های یادگیری گیری روشکار بهتحلیل نتایج  -0-1

 یکتا صورت به ماشین

( که هدف اصلی ما از بررسی 11و  15) با توجه به روابط    

رویکرد  ارائههای معرفی شده در بخش دوم و عملکرد مدل

بودند، ها  آن پیشنهادی در بخش سوم برای افزایش کیفیت

-معیارهای ارزیابی درنظر می عنوان بهاین دو رابطه را بنابریان 

ه یکتا را ب صورت هبها گیریم. در گام نخست ابتدا هر یک از مدل

در فاز  ،و پس از فاز ارزیابی دهیممیداده آموزش  وسیله مجموعه

آزمایش میزان احتمال آشکارسازی و نرخ هشدار غلط را استخراج 

 احتمال آشکارسازیتیب مقایسه به تر (7و  8) های کردیم. شکل

دهند. های مورد نظر نشان میرا برای مدل نرخ هشدار غلطو 

تر نیز بیان شد، هدف افزایش میزان احتمال که پیش طور همان

انتظار بنابراین باشد. آشکارسازی و کاهش نرخ هشدار غلط می

شده در  ارائهگیری از رویکرد ترکیبی کار بهرود تا در صورت می

 باشیم. FARو  PDاین مقاله شاهد بهبود دو معیار 

 

های یادگیری ماشین احتمال آشکارسازی روش سهیمقا (:8) شکل

 یکتا صورت هب

 

 نیماش یریادگی هایروش غلط هشدار نرخ زانیم سهیمقا (:7) شکل

 کتای صورت هب

 رویکرد پیشنهادی ترکیبی کاراییتحلیل  -0-2

که در بخش سوم بیان شد، جهت افزایش میزان  طور همان

های مطلوب ترافیکی و حساسیت به آشکارسازی برچسب

بندی کننده، طبقه سامانههمچنین کاهش اعلام تصمیمات اشتباه 

های یادگیری ماشین را مطرح رویکرد ترکیب هدفمند مدل

-های ترکیبی مدلالگوریتم (5و  4)های کردیم. مبتنی بر شکل

های دو به دو با هر یک از روش صورت هبهای مورد نظر را 

به  (1و  6)گرفتیم که نتایج دو شکل  کار بهیادگیری ماشین 

افزایش ترتیب اثر مثبت رویکرد پیشنهادی این مقاله را در 

دهند. از نشان می کاهش نرخ هشدار غلط و احتمال آشکارسازی

های در شکل (یکتا صورت هب)ها در فاز آزمایش این روش آنجا که

ترین عملکرد را به DTو  KNNدو روش نیز مشاهده شد،  (7و  8)

 (1و  6)نتایج دو شکل  با انتظار بقاطمبنابراین  داده بودند. ارائه

های دیگر تر با روشهای قویدهند که ترکیب روشنیز نشان می

های یادگیری ماشین وری همه مدلتواند موجب افزایش بهرهمی
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توان بیان کرد که بنابراین میباشد.  NBو  SVMاز جمله 

تواند گام مثبتی در گیری رویکرد پیشنهادی این مقاله میکار به

های مبتنی بر یادگیری ماشین در شناسایی و بهبود عملکرد روش

 سیم باشد.های بیبندی ترافیک در شبکهطبقه

گیری کار بهشود نیز مشاهده می (6)که در شکل  طور همان

تواند به بهبود احتمال آشکارسازی کمک می ANDالگوریتم 

شایانی نماید که این امر اثر بسیار نامطلوبی در نرخ هشدار غلط 

هر دو معیار  سامانهندارد. این بدان معنا است که چنانچه در یک 

PD  وFAR  دی کننده باشند و بنطبقه سامانه کاراییپارامترهای

موجب  نباید ORگیری الگوریتم کار بهباشد،  PDهدف افزایش 

نتیجه  (6)افزایش بیش از حد نرخ هشدار غلط شود. مطابق شکل 

از مجموع نرخ هشدار غلط یکتای  ORگیری رویکرد ترکیبی کار به

دهد که چنانچه این نکته نشان میبنابراین دو روش کمتر است. 

باشد، با استفاده از رویکرد ترکیبی مبتنی بر  PDمطلوب افزایش 

شود که اثر مخرباین امر به نحوی حاصل می ORالگوریتم 

ای آید. بنابراین مبادلهوجود نمیه زیادی در نرخ هشدار غلط ب

  شود.مشاهده می FARو  PDبین 

( در صورتی که هدف اصلی از بررسی کارکرد 1منطبق بر شکل )

ننده بهبود نرخ هشدار غلط باشد، با استفاده بندی کسامانه طبقه

توان به نحوی به می ANDاز رویکرد ترکیبی مبتنی بر الگوریتم 

این مهم دست یافت که کاهش شدید احتمال آشکارسازی را نیز 

شاهد نباشیم. این بدان معنا است که نرخ هشدار غلط با استفاده 

های مورد شکارگیری یکتای رو به نسبت به ANDاز الگوریتم 

نظر کمتر است. از طرفی نتیجه احتمال آشکارسازی الگوریتم 

AND  نسبت به کمترینPD های شرکت کننده در رویکرد روش

توان نتیجه الف( می-1ترکیبی کمتر است. با توجه به شکل )

-می KNNو  DTتری همچون های قویگرفت که ترکیب روش

جلوگیری کند. در سمت مقابل به دلیل آنکه  PDتواند از کاهش 

PD های روشSVM  وNB صورت یکتا نیز کم است، بنابراین از  به

 داشت. PDتوان انتظار نتیجه مطلوبی در حفظ ها نمی ترکیب آن

 

 
 : )الف( احتمال آشکارسازی و )ب( نرخ هشدار غلطORمقایسه اعمال رویکرد ترکیبی  (:3) شکل
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 )الف(

 

 
 )ب(

 : )الف( احتمال آشکارسازی و )ب( نرخ هشدار غلطANDمقایسه اعمال رویکرد ترکیبی  (:9) شکل
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 گیرینتیجه -5

های های کاربردی شبکهبا توجه به گسترش حوزه در این مقاله

هایی، مسئله مدیریت چنین شبکه نیزسیم اقتضایی و بی

هایی بدون مدل عنوان بههای مبتنی بر یادگیری ماشین  روش

های مرسوم جهت دخالت انسان و با دقت بالاتر نسبت به روش

بندی ترافیک بحث و بررسی شدند. دو معیار شناسایی و طبقه

احتمال آشکارسازی و نرخ هشدار غلط تعریف شد که رویکرد 

ها  آن ترکیبی پیشنهادی در این مقاله جهت کمک به بهبود

های مبتنی معرفی شد. نتایج نشان دادند که ترکیب هدفمند مدل

و مثبتی در این معیارهای  محسوس بر یادگیری ماشین اثر بسیار

بندی ترافیک طبقه سامانهارزیابی دارند و موجب بهبود عملکرد 

ادی هگیری از این روش پیشنکار بهشوند. از سویی دیگر شبکه می

 کاراییها را در جهت افزایش دقت و تواند نکات مثبت مدلمی

با یکدیگر ترکیب کرده و از میزان اثر نقاط ضعف یکدیگر  سامانه

 جلوگیری کنند. 
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