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ABSTRACT 

With the development of web application software, the lack of access to the application layer and web   

platform features has become the challenge of conventional intrusion detection systems against web-based 

attacks. The proliferation of PHP server-side languages has led to the creation of unreliable applications 

and security issues in this language’s software. Remote code execution attack is one of the most important 

web attacks due to allowing remote access to the processor device and executing the operating system shell 

commands. Modifying the architecture of network layer intrusion detection systems to the application layer 

and applying a layered detection approach using the detections methods based on the signature and       

behavior in PHP application software, facilitates the detection of remote code execution attacks. In this  

research, remote code execution attacks are detected using the layered approach of PHP web application 

intrusion detection system, with 90.4% and 95% accuracy in the signature and behavior based approaches 

respectively .  

Keywords: Intrusion detection system, web applications, PHP server side language, Remote code 

execution attack, Layered approach.     
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چکیده

های لایهه اهاربرد    به ویژگیها  آن های تشخیص نفوذ مرسوم در برابر حملات مبتنی بر وب، عدم دسترسی سامانهافزارهای تحت وب چالش  با توسعه نرم

در  بهروز مشهتلات امنیتهی    و نهامممن   صورت بههای ااربردی  برنامه تولیدباعث  ،PHPگسترش استفاده از زبان سمت سرور  و بستر وب است.

حمله اجرای اد از راه دور به دلیل اجازه دسترسی از راه دور به دستگاه پردازنده و اعمال دسهتورات پوسهته    است.  شده افزارهای ای  زبان نرم

بردن  اار بههای تشخیص نفوذ لایه شبته به لایه ااربرد و  سامانه. تغییر معماری رود به شمار می ،پراهمیت تحت وبحملات عامل، یتی از  سیستم

تشهخیص حمهلات اجهرای    امتان ، PHPافزارهای ااربردی زبان  و رفتار در نرم ءهای تشخیص مبتنی بر امضا ای با استفاده از روش رویترد تشخیص لایه

% در 09% و 4/03 دقهت ، بها  PHPافزار وبهی زبهان    تشخیص نفوذ نرم سامانهای  فاده از رویترد لایهاند. در ای  پژوهش با است اد از راه دور را فراهم می

 شوند. و رفتار، حملات اجرای اد از راه دور تشخیص داده می ءرویترد مبتنی بر امضا

ای لایه یکردرو، دورکد از راه اجرای حمله  ،PHPزبان سمت سرور  ،افزارهای وبی ، نرمتشخیص نفوذ سامانهها:  کلیدواژه

1مقدمه -1

مورد حمله مهاجمی   افزارهای تحت وب نرمهمه روزه بسیاری از 

امنیت و حریم خصوصی بسیاری از  مذاورحملات . گیرند میقرار 

دههد.   مهی در معرض خمر قرار  بستر وب را افزارهای ااربردی نرم

مهورد اسهتفاده در ابله      فناوری عنوان به PHPزبان سمت سرور 

افزارهای تجاری و سازمانی نیازمنهد ایجهاد لایهه حفهادتی در      نرم

های تشهخیص نفهوذ    سامانه. [8]ملات تحت وب است مقابله با ح

ههای اصهلی در بهرآوردن امنیهت لایهه شهبته         سازواار، از مرسوم

ای  هها بهه گونهه    سهامانه طراحی ای  روند.  اار می به OSIاستاندارد 

یابنهد و تحهت پروتتهل     است اه بر روی لایه شبته اسهتقرار مهی  

TCP/IP افزارهای تحت وب  انند. با توجه به استفاده نرم عمل می

ههای   سهامانه ، (HTTP) انتقهال ابهرمت   از لایه اهاربرد و پروتتهل   

افزارهای  تشخیص نفوذ لایه شبته قادر به مقابله با حملات به نرم

های تشخیص نفهوذ از رویتردههای    سامانه .[2]تحت وب نیستند 

و رویترد مبتنی بر رفتار ناهنجار جهت تشهخیص   ءمبتنی بر امضا

ههای تشهخیص    سهامانه تغییر معماری  .[0]انند  نفوذ استفاده می

نفههوذ از لایههه شههبته بههه لایههه اههاربرد و اسههتفاده از رویتردهههای 

افزارههای   ها در بستر وب امنیهت افهزون نهرم    سامانهتشخیص ای  

اه دور یتهی از  تحت وب را به همراه دارند. حملات اجرای اد از ر

 هههههههههههههههههههههههههههههههههههههههههههههههههههههههههههههههه
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 شوند افزارهای تحت وب محسوب می تری  حملات به نرم خمرناک

. بنابرای  توجه به اهمیت حملات اجرای اد از راه دور در [4و  0]

 .[9]شود  ، امری ضروری محسوب میPHPافزارهای زبان  نرم

ها  سازمانشبته های نفوذ به  افزارهای ااربردی یتی از راه نرم

ههای اخیهر تحقیقهات متعهددی در      در سالست. و مرااز تجاری ا

ههای تشهخیص نفهوذ از سهوی مرااهز دانشهگاهی و        سامانهحوزه 

های امنیتی با هدف مقابله بها حمهلات تحهت وب صهورت      شرات

با استفاده از  PHPافزار زبان  تشخیص نفوذ نرم  سامانهگرفته است. 

 PHPهایی در مفسر، سعی در اشف نفوذ حمهلات در زبهان    قلاب

ههای تشهخیص نفهوذ     سهامانه بهرای   2شناسی روش. ارائه [6]دارد 

افزارهای تحهت وب بها مقایسهه تمهام رویتردههای تشهخیص        نرم

حملات وبی، ایجاد پایه محتمی برای اارههای آتهی پژوهشهگران    

عاملی  سامانهتزریق دستور بررسی حملات . [1]شود  محسوب می

افزارههای وبهی بهه     یا همان حملات اجرای اهد از راه دور در نهرم  

استفاده از رویترد  .[88]اند  با ای  حملات امک می مؤثرمقابله 

تهری    جهت مقابله با حملات شناخته شده از مهم ءمبتنی بر امضا

نمونه اقداماتی اسهت   .[82]رود  روش شناسایی نفوذ، به شمار می

ی مقابله با حمهلات اجهرای اهد از راه دور بهه     اه پژوهشگران برا

های  سامانهو استفاده از رویترد  PHPافزارهای تحت وب زبان  نرم

 اند.  تشخیص نفوذ برای مقابله با حملات ارائه نموده

 هههههههههههههههههههههههههههههههههههههههههههههههههههههههههههههههه
1 Methodology 
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 عنوان به افزار ااربردی تشخیص نفوذ نرم سامانه تحقیق،در ای  

. شود می ممرح  PHPزبان  وبتحت های  افزار پروژه حفادت از نرم

 حملاتعلیه  ،PHPااربردی زبان  افزار نرمدفاع از  سامانهای  

-PHP تحقیقرویترد پیشنهادی ای   را بر عهده دارد.طرح شده 

WA-IDS8  تمراز بر تشخیص حملات اجرای اد از راه دور

افزارهای زبان  در نرم 0و حملات ثانویه 2حملات اولیه صورت به

PHP  دارد. حملات اجرای اد از راه دور با استفاده از رویترد

شوند.  بررسی می PHP-WA-IDSتشخیص نفوذ   سامانهای در  لایه

ای، حملات اولیه اجرای اد از راه دور با استفاده از  در رویترد لایه

به ویژه استخراج قوانی  حملات در  ءهای مبتنی بر امضا روش

شوند. همچنی  حملات  اده میچارچوب عبارات منظم تشخیص د

های تشخیص نفوذ  ثانویه اجرای اد از راه دور با استفاده از روش

رفتاری مانند تشخیص رفتار ناهنجار ااربر و رفتار حمله  صورت به

ای  تحقیق  ساختار شوند. اجرای اد از راه دور تشخیص داده می

 زیر ساماندهی شده است: صورت به

آن  اههداف  ای الی از تحقیق ویک نم، "مقدمه" 8در بخش 

بههه بررسههی ، "پیشههینه تحقیههق" 2در بخههش بیههان شههده اسههت. 

ههای تشهخیص نفهوذ لایهه      سهامانه در حوزه ، های مرتبط پژوهش

راهتههار " 0در بخههش  .شههود مههی تهههپرداخ اههاربرد و بسههتر وب

مقابلهه بها   جههت   ،PHP-WA-IDSپیشنهادی  طرح ،"پیشنهادی

ارزیهابی  " 4در بخهش   شود. بیان میحملات اجرای اد از راه دور 

 سهامانه در حهوزه   به ارزیابی روش پیشنهادی ،"راهتار پیشنهادی

 9در بخهش   شهود.  پرداختهه مهی  هها   آن نتهای   و تشخیص نفهوذ  

در بخهش  شهود.   به بیان نتای  تحقیق پرداخته می، "گیری نتیجه"

 شود. نابع مورد استفاده بیان می، لیستی از م"مراجع" 6

 پیشینه تحقیق -2

افزارهای  در رابمه با اهمیت تشخیص نفوذ از طریق حملات به نرم

تحت وب، تحقیقهات متعهددی انجهام شهده اسهت اهه در ادامهه        

 شود. پرداخته میها  آن مختصر به بیان صورت به

باا   PHPتشخیص نفوذ ذاتی در برنامه کاربردی  -2-1

 ZENIDSاستفاده از 

هههای اجرایههی معتبههر   پویهها مسههیر طههور بههه ZENIDS ژوهشپهه

گیههرد و  مههیاوتههاه مههدت یههاد   هههای اههاربردی را در افههزار نههرم

دههد.   خمهر گهزارش مهی    عنهوان  بهه نفوذ را  بالقوههای  ناهنجاری

ZENIDS یک رابهط   عنوان بهPHP    در  4قهلاب  1بها پشهتیبانی از

 هههههههههههههههههههههههههههههههههههههههههههههههههههههههههههههههه
1 PHP Web Application Intrusion Detection System  
2 First Order 
3 Second Order 
4 Hook 

 از ای مجموعهه  ZENIDS اجرایهی شهده اسهت.    PHP زبهان  مفسر
 از اهاربردی  افهزار  نرماننده  گیرد اه بازدید می هایی را یاد ویژگی

دارای ای  ویژگی است اه در  ZENIDS. استفاده ارده استها  آن

نفوذ را به خوبی  ،SQLو یا تزریق  9XSS تزریق حملات وبی برابر

 .[6] دهد تشخیص می

هاای تشاخیص نفاوذ     ساامانه به تر  دقیقنگاه  -2-2

 افزارهای تحت وب نرم

ههای   سهامانه برای بهبود  جدید شناسی روشیک  گاروالپژوهش ا

الی  د. در ای  پژوهش مرورده وب ارائه میبر پایه تشخیص نفوذ 

 ،اه منحصراً بر روی ترافیک وب ینفوذ و های تشخیص سامانهبر 

مشهتلات   تمراز ای  پژوهش بهر  اند، انجام گرفته است. عمل می

مبتنهی  ت حملا شناساییهای تشخیص در زمینه نظارت و  سامانه

بها   یتشخیص نفوذ پیشهنهاد  سامانهدر ای  پژوهش . استوب بر 

، AppSensor، معهروف از قبیهل   تشهخیص  سامانه پن های  ویژگی

PHPIDS ،ModSecurity ،Shadow Daemon  وAQTRONIX 

Web Knight ههای اضهافی    شود اهه قهدرت و قابلیهت    مقایسه می

 .[1] اند پیشنهادی را برجسته میچارچوب 

عااملی   ساامانه بررسی حملات تزریق دساتور   -2-3

 پذیر افزارهای وبی آسیب )اجرای کد( بر روی نرم

پژوهش محمد الاهمد و همتاران بر روی شناخت حملات تزریهق  

ای  پژوهش حمله تزریق دستور یا همان اجرای اد متمراز است. 

دههد.   قرار مهی  جامعی افزارهای وبی را مورد بررسی دستور در نرم

تری   یتی از مهم ،حمله تزریق دستور OWASPطبق گزارشات  بر

بهه شهمار   افزارههای اهاربردی وبهی     تهدیدات امنیتی بر روی نهرم 

و هها   گهام  ، جزئیات حمله تزریهق دسهتور،  . در ای  پژوهشآید می

 تأثیر ند. از سوی دیگرشو می های ای  حمله بررسی برخی از نمونه

 شناسهایی نوع حملات مورد  های پیشگیری از ای  ای  حمله و راه

 .[88] دنگیر قرار می

تشاخیص مبتنای بار     سامانهقابلیت شناسایی  -2-0

 در زمینه حملات بستر وب ءامضا

، نقش حیاتی در امنیت ءهای تشخیص نفوذ مبتنی بر امضا سامانه

شهامل   ءتشخیص مبتنی بر امضها  سامانهانند.  می ءها ایفا سازمان

ملتهرد  ای از قوانی  تشخیص است، ای  قوانی  بهرای ع  پایگاه داده

 شهود. در  سهازی  متناسه  ، بایسهت طبهق محهیط عمهل     میبهینه 

از مجموعهه قهوانی  دارای عملتهرد     جیسوس و همتاران پژوهش

 هههههههههههههههههههههههههههههههههههههههههههههههههههههههههههههههه
5 Cross Site Scripting 
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د. نتهای   نشهو  بهینه جهت تشخیص حملات بستر وب استفاده می

و  Snort ،ModSecurityههای تشهخیص    سهامانه ای  پهژوهش بها   

Nemesida  مههورد ارزیههابی قههرار  مجموعههه داده، 1بهها اسههتفاده از

دهنده ای  است اه انتخاب تنظیمات تعیی   گیرد. نتای  نشان می

تشخیص دهنده بهه قابلیهت تشهخیص و نهر       سامانهشده در هر 

 .[82] گذارد تأثیر می آن هشدار اشتباه

 های ذار شهده، از نقهاض ضهعف    الی در بررسی پژوهش صورت به

 توان به موارد زیر اشاره ارد: میها  آن

: در حمالات اجارای کاد از راه دور    مؤثر. ضعف تشخیص 1

ضعف ساختاری برای مقابله با حملات اجرای اد  PHPIDSپروژه 

ضههعف تشههخیص   ZENIDSاز راه دور وجههود دارد. در پههژوهش  

 شفافی ذار شده است. صورت بهحملات اجرای اد از راه دور 

. عدم استفاده از رویکرد مبتنی بر رفتار ناهنجاار بارای   2

: در رویتردهای تشخیص نفوذ موارد ذار شده، تشخیص حملات

اار گرفته شهده   به ءاستفاده از قوانی  تحت رویترد مبتنی بر امضا

فتار ناهنجار حملات بهرای تشهخیص   است و از رویترد مبتنی بر ر

  نفوذ استفاده نشده است.

های تشخیص حملات ثانویه اجرای  . عدم استفاده از روش3

: حملات ثانویهه اجهرای اهد از راه دور زمهانی ر      کد از راه دور

گرفته شده  سامانهدهند اه در مرحله اول دسترسی ابتدایی از  می

شههتی از ایهه  حمههلات پ دادن درب باشههد و بههرای ت بیههت و قههرار

 شود. استفاده می

 ساامانه های ارائاه شاده جدیاد در     . عدم ارزیابی روش0

برای  شناسی، روش: ارائه افزارهای تحت وب تشخیص نفوذ نرم

افزارهههای تحههت وب نیازمنههد  هههای تشههخیص نفههوذ نههرم سههامانه

آزمایشی و استفاده از بردارهای حملات برای  صورت بهسازی  پیاده

ارزیابی دقت تشخیص، نر  م بت اهاذب، منفهی اهاذب و منفهی     

 است. بهتر بخشی صحیح جهت اثر

هااای تشااخیص نفااوذ  سااامانهارائااه راهکااار  -3

 افزار تحت وب نرم

های ممرح شهده ارائهه شهد، ضهعف      براساس آنچه اه در پژوهش

ور و عدم اسهتفاده از رویتهرد   تشخیص حملات اجرای اد از راه د

مشههود اسهت. اهمیهت     ،تشخیص مبتنی بر رفتار ناهنجار حملهه 

، PHPافزارهای ااربردی زبان  حملات اجرای اد از راه دور در نرم

 صهورت  بهه لزوم تمراز بر تشخیص حملات اجرای اهد از راه دور  

 سههامانهای  حمههلات اولیههه و حمههلات ثانویههه را در رویتههرد لایههه 

 اند. ایجاب می PHP-WA-IDSتشخیص نفوذ 

 مبانی طرح پیشنهادی -3-1

چالش اصلی حملات اجرای اهد از راه دور اسهتفاده از دو حالهت    

حملات اولیه و ثانویه است. برای تشخیص حملات اجهرای اهد از   

جههت   ءراه دور نیاز است اه رویترد تشهخیص مبتنهی بهر امضها    

مبتنی بهر رفتهار بهرای    تشخیص حملات اولیه و رویترد تشخیص 

افزارههای   ای در نهرم  رویترد لایه صورت بهتشخیص حملات ثانویه 

ای از  زمان رویترد لایهه  اار گرفته شوند. استفاده هم به PHPزبان 

های متوالی جهت  لایه صورت بهو رفتار  ءدو رویترد مبتنی بر امضا

را و رفتهار   ءتشخیص نفوذ، مزایای هر دو رویترد مبتنی بهر امضها  

دهد. اسهتفاده   دهد و معای  هر دو رویترد را ااهش می بهبود می

ای مسنله حملات ناشهناخته و نهر  م بهت اهاذب      از رویترد لایه

ای  لایهه  پیشهنهادی  ، معمهاری (8) شهتل انهد.   پایی  را حل مهی 

را  PHP-WA-IDSافههزار تحههت وب  تشههخیص نفههوذ نههرم سههامانه

 دهد. نمایش می

 

افزارهای  تشخیص نفوذ نرم سامانهای  لایهپیشنهادی معماری  :(1) شکل

 PHP-WA-IDSتحت وب 

 کار پیشنهادی   راه -3-2

 PHP-WA-IDSای  در رویتهرد لایهه   ءهای مبتنهی بهر امضها    روش

جهت تشخیص حملات اولیه اجرای اهد از راه دور بها اسهتفاده از    

گیرد.  عبارات منظم استخراج شده از بردارهای حملات صورت می

عبارات منظم به دلیهل پیچیهدگی زمهانی خمهی جههت بررسهی       

ای بسهیار اهاربرد دارنهد     بردارهای حملات و جسهتجوهای رشهته  

ای  رویتهرد لایهه   های مبتنهی بهر رفتهار در    . استفاده از روش[82]
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PHP-WA-IDS    جهت تشخیص حملات ثانویه اجهرای اهد از راه

گیهرد.   ههای رفتهار هنجهار صهورت مهی      دور با استفاده از پروفایهل 

های استفاده شده در تشخیص مبتنی بر رفتهار بهه رفتهار     پروفایل

افهزار تحهت وب    ااربر و رفتار حمله اجرای اهد از راه دور در نهرم  

 وابسته است.

-PHPافازار تحات وب    تشخیص نفوذ نرم سامانه -3-2-1

WA-IDS 

 ،اجهرای اهد از راه دور   پهذیری  آسی از  8برداری بهره مسیر اصلی

مهاجمی  ابل  بردارهای حملات خود را از  .است انورودی ااربر

بهه سهمت    HTTPاز پروتتهل   POSTیها   GETطریق متد انتقال 

ههای ارسهال    . با درخواسهت [4]انند  افزار ااربردی ارسال می نرم

بهه   PHP-WA-IDSتشهخیص نفهوذ    سهامانه شده توسط ااربران، 

بررسی بردارهای ورودی با استفاده از رویتردهای تشخیص خهود  

ای  های رویتهرد لایهه   به بررسی هر یک از لایهپردازد. در ادامه  می

 شهتل بر طبق معماری  PHP-WA-IDSتشخیص نفوذ  سامانهدر 

 شود. ، پرداخته می(8)

 )فاز یادگیری( ءرویکرد مبتنی بر امضا -3-2-2

 اولیهه اجهرای اهد از راه دور   ی در حملات مؤثررزرو نقش  اتالم

تولید قوانی    ها در روشءامضا پایگاه داده عنوان بهو  برعهده دارند

اجرای اهد از راه دور  مورد نیاز حمله  PHPتوابع  شوند. تحلیل می

، shell_exec ،exec ،passthru ،system :عبارتند از در حالت اولیه

backtick operator و evalعنوان بهورودی را  های رشته . ای  توابع 

. دستورات [80-89] انند اجرا می عامل سیستمپوسته  دستورات

، ls عامل لینواس مانند عاملی از جمله دستورات سیستم سیستم

pwd  وid عامل ویندوز مانند و دستورات سیستم whoami ،dir  و

ipconfig  دستورات پرااربرد مهاجمی  در بردارهای حملات اولیه

اجرای اد از راه دور هستند. برای تشخیص حملات اولیه نیاز بهه  

استفاده از قوانی  تولید شده در قال  عبارات مهنظم وجهود دارد.   

 و دسهتورات سیسهتم   PHPالگوهای توابع اجرای دستور در زبهان  

د قوانی  تشخیص دهنده عبارات منظم نقش مهمی عامل، در تولی

 انند. می ءرا ایفا

پردازش بردارهای حملات اجارای کاد از    پیش -3-2-2-1

 راه دور در حالت اولیه

اولیهه اجهرای اهد از راه دور     ی در حملاتمؤثرنقش المات رزرو 

و  PHPای  المات در ابل  توابع اجهرای دسهتور در زبهان    . دارند

 هههههههههههههههههههههههههههههههههههههههههههههههههههههههههههههههه
1 Exploit 

 دراگر طلبند.  ای را می عامل، توجه ویژه سیستمدستورات پوسته 

ههای   روشدر بردارهای حمهلات از   اجرای اد از راه دور، حملات

و توابع اجرای رزرو  الماتد نقش شواستفاده  0و فری  2ساز مبهم

هههای  . از الگههوریتمنههخ خواهههد بههودرپر بردارهههادر ایهه  دسههتور 

شود تا  پردازش بردارهای حمله استفاده می بندی برای پیش دسته

ههای مملهوب بهرای جلهوگیری از حمهلات       در دسته مؤثرقوانی  

4اسههتخراج شههود. در ایهه  مرحلههه از الگههوریتم   
TF-IDF  بههرای

شود. ای  الگوریتم برای  پردازش بردارهای حمله استفاده می پیش

ورودی جهت شتست  به المات و عبارات بها  سازی بردارهای  تته

بردارههای   TF-IDF. با اعمهال الگهوریتم   [86]رود  اار می بهمعنی 

هها   شوند. ایه  دسهته   بندی می دسته  حملات در سه وزن متفاوت

، دستورات و ادهای زبان PHPشامل توابع اجرای دستور در زبان 

PHPاسهت.  عامل و ارزیهابی شهبته    ، بردارهای دستورات سیستم

تدیگر دارند. ای نسبت به ی بردارهای هر دسته، شباهت وزن المه

ی از بردارهای حملات اولیه اجرای اهد از راه دور  ا م ال زیر نمونه

 است.

 

 تولید قوانین تشخیص دهنده حملات -3-2-2-2

از  ههای مخهرب   ورودیولید عبارات منظم جهت تشهخیص  برای ت

حالهت بهرای    از انگهرام در دو شهود.   استفاده مهی  9انگرام الگوریتم

استفاده ساز  و جلوگیری از بردارهای مبهم تتشخیص بردار حملا

موتور اصلی تشهخیص نفهوذ حمهلات اولیهه     . [81و  81]شود  می

، متشتل از قهوانی   ءاجرای اد از راه دور در روش مبتنی بر امضا

تولید شده از الگهوریتم انگهرام اسهت. مراحهل اسهتخراج قهوانی        

 زیر است: صورت بهتشخیص دهنده حملات 

 0برابر بها   nبا استفاده از  ،انگرام الگوریتم از طریق قانونتولید . 8

انجهام   ت اولیه اجرای اهد از راه دور بر روی بردارهای حملا ،0ا ت

 صهورت  بهه بردارهای حملات اولیه اجرای اهد از راه دور   .گیرد می

تهایی بهه    تایی و حداا ر حهروف نهه   میانگی  از حداقل حروف سه

 شود. انجام می PHPهای با معنی در زبان  دلیل عبارت

 هههههههههههههههههههههههههههههههههههههههههههههههههههههههههههههههه
2 Obfuscation 
3 Evasion 
4 Term Frequency–Inverse Document Frequency 
5 N-Gram 

; uname –a // OS and Network Command 

Category 

shell_exec("ls {$_GET['dir']}") // PHP 

Command Execution Function Category 

|| phpinfo() // PHP Code category 
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 عنهوان  بهگرام محاسبه شده و عبارات مترر از نتای  الگوریتم ان. 2

د. از شهون  الگوهای حملات جههت تشهخیص حملهه اسهتفاده مهی     

جههت ایجهاد عبهارات     ی بهینهه الگهو  های مترر برای انتخاب الگو

 شوند. منظم نهایی استفاده می

. قوانی  تهیه شهده بها تمبیهق الگهو متهرر اسهتخراج شهده بها         0

ر مراحهل  رونهد. م هال زیه    اهار مهی   بهه بردارهای حمهلات ورودی  

استخراج قوانی  تشخیص دهنده حملات در قال  عبهارات مهنظم   

 دهد. را نمایش می

 

های گریز در مقابلاه   جلوگیری از کاربرد روش -3-2-2-3

 با حملات

 صهورت  بهه های تشهخیص حمهلات    سامانهیتی از مشتلات عمده 

، دسهتتاری بردارههای حمهلات توسهط     ءرویترد مبتنی بهر امضها  

با اسهتفاده از  ها  حاصل از ای  دستتاریتغییرات مهاجمی  است. 

برای حل ایه   . [82] آید پدید می 2سازی و مبهم 8های گریز روش

از گههراف  PHP-WA-IDSتشههخیص نفههوذ    سههامانهمشههتل در 

اسهتفاده  گویی الگوریتم انگهرام  پیش و پروفایل ترایبات ،0انتقالی

. با توجه به ای  مهورد اهه المهات رزرو بهه ترتیه  در      است شده 

گونهه اسهتفاده از    ههر بنهابرای   گیرنهد   بردارهای حملهه قهرار مهی   

فاده ساز در بی  المات بردار حمله با اسهت  های گریز و مبهم روش

 است. سازی  ذار شده قابل خن یروش از 

، با جزئیات اامل نحوه استخراج عبهارات مهنظم از   (2) شتل

های حملات اولیه اجرای اهد از راه دور در فهاز یهادگیری را    بردار

 دهد.  نشان می

رویکاارد مبتناای باار رفتااار ناهنجااار )فاااز   -3-2-3

 یادگیری(

سناریوی ورود ااربران جهت بررسهی در رویتهرد رفتهار ناهنجهار     

شود.  به دو صورت اجرا می PHP-WA-IDSسامانه تشخیص نفوذ 

در حالت اول، وقتهی اهاربری بهر طبهق روش مبتنهی بهر امضهاء        

وی استخراج شهده و وارد   IPشود، آدرس  مشتوک تشخیص داده 

های بیشهتر   رویترد تشخیص مبتنی بر رفتار ناهنجار برای بررسی

شود. در حالهت دوم، تشهخیص مبتنهی بهر رفتهار ناهنجهار در        می

راه دور در حالهت ثانویهه بها تحلیهل لا       حملات اجهرای اهد از  

شود. رویترد مبتنی بر رفتار از احتمهال   دسترسی وبسرور اجرا می

نفوذ برای بررسی رفتار ناهنجار ااربران و رفتار حمله اجرای اهد  

انهد. بنهابرای  رویتهرد مبتنهی بهر رفتهار        از راه دور استفاده مهی 

حههراف بههر ان PHP-WA-IDSناهنجههار سههامانه تشههخیص نفههوذ  

های آماری و رفتار هنجهار نظهارت    های رفتاری از شاخص پروفایل

 اند. می

 

PHP-WA-IDS وب تحت افزار نرم نفوذ صیتشخ سامانه یریادگی فاز در ءامضا بر یمبتن تردیرو (:2) شکل

1. Attack Vector --> &lt;!--

#exec%20cmd=&quot;/bin/cat%20/etc/pass

wd&quot;--&gt; 

 

2. N-gram Algorithm --> exe ---> ['c', 'c', 'c', 'c', 

'c', 'c', 'c', 'c', 'c', 'c', 'c', 'c', 'c', 'c', 'c', 'c', 'c', 'c'] 

 

3. Producing Rule (Regular Expression) --> 

^(.*?exe.*)$  

 

 

1 Evasion 
2 Obfuscation 
3 Transition Graph 
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 ایجاد پروفایل رفتار هنجار -3-2-3-1

، بهرای تشهخیص نفهوذ    PHP-WA-IDSتشخیص نفوذ  سامانهدر 

شهود.   مبتنی بر رویترد ناهنجار از دو پروفایل هنجار استفاده مهی 

ای  دو پروفایل بر رفتار هنجار اهاربر مهورد نظهر و رفتهار حملهه      

نظهارت دارنهد. جههت    افزار اهاربردی   اجرای اد از راه دور در نرم

خموض  .شود استخراج ای  دو پروفایل از لا  وبسرور استفاده می

ههایی   سرور، شامل مجموعه درخواست وب  ثبت شده بر روی لا 

آیهد و پاسها ایهه     افهزار اهاربردی مههی   اسهت اهه بهه سههمت نهرم    

اننهده فرسهتاده    ها اه به سهمت اهاربران درخواسهت    درخواست

در  PHP-WA-IDSتشخیص نفوذ  هسامان. در [23و  80]شود  می

 IPشروع فرآیند تشخیص نفوذ برای هر فرد مشتوک، ابتدا آدرس 

وی استخراج شده و سپس در قسمت رویتهرد رفتهاری، پروفایهل    

رفتار او با تعیی  تعداد روزههای مهورد بررسهی از لا  دسترسهی     

شهود. نتیجهه بررسهی بهر روی پروفایهل       آوری مهی  سرور جمع وب

شهود.   احتمال نفهوذ بیهان مهی    صورت بهدرنهایت آوری شده  جمع

رفتار ااربر و پروفایل حملهه اجهرای اهد، دارای احتمهال       پروفایل

در تعیهی  ایه    هها   آن ههای  اه مجمهوع شهاخص    هستند مستقل

 احتمال نقش دارند.

 پروفایل رفتار کاربر -3-2-3-1-1

های داده شده فهرد بهه    پروفایل رفتاری ااربر نسبت به درخواست

ههای دریافهت شهده از سهمت      افزار تحهت وب، پاسها   صفحات نرم

سرور و موارد مانند آن در تشهتیل آن نقهش دارنهد. سهاختار      وب

 پروفایل رفتار ااربر به شرح زیر است:

 های رفتار ناهنجاار  ها برای شاخص تعیین حد آستانه :

بندی  تعیی  حد آستانه مناس  برای وقوع هشدارهای خوشه

، تعیی  حد آستانه برای تعداد بازدیهدها  8اساس اد حالت بر

در هفتههه، تعیههی  حههد آسههتانه بههرای صههفحات بهها قابلیههت  

، تعیههی  حههد آسههتانه بههرای صههفحات و  POSTدرخواسههت 

گیهری   مجاز و ناهنجار و حد آسهتانه تصهمیم   مسیرهای بیر

نهایی رفتاری در پروفایل رفتار ااربر در فاز یادگیری تعیی  

 شود. می

  صفحات با قابلیت درخواست متد انتقال تهیه پروفایل

POSTاز طریق ها  آن : صفحاتی اه امتان ارسال اطلاعات به

مجاز است در ای  پروفایل قهرار   HTTPپروتتل  POSTمتد 

 گیرند.  می

 برخی مجاز و ناهنجار تعیین صفحات و مسیرهای غیر :

افزار تحت وب تنها توسهط مهدیران    از صفحات خاص در نرم

 هههههههههههههههههههههههههههههههههههههههههههههههههههههههههههههههه
1 Status Code 

افزار  شوند، اینگونه صفحات نرم ااربردی استفاده میافزار  نرم

اجازه بازدید از سمت افراد عادی را ندارند. ای  صهفحات در  

مجهاز   فاز یادگیری توسط پروفایل صفحات و مسیرهای بیر

 شوند.  ثبت می

 پروفایل رفتار حمله اجرای کد از راه دور -3-2-3-1-2

حمله اجرای های  مؤلفهپروفایل حمله اجرای اد از راه دور شامل 

های مهاجمی  وجهود دارنهد. از مهوارد     اد است اه در درخواست

سهاز،   تهوان بهه پروفایهل چتیهده     پروفایل حملهه اجهرای اهد مهی    

افهزار و پروفایهل صهفحات     پارامترههای درخواسهتی صهفحات نهرم    

 افزار تحت وب نام برد. ساختار ای  پروفایل به شرح زیر است: نرم

 افازار کااربردی   ده از صفحات نرمتهیه پروفایل چکی :

افهزار تحهت وب در ابتهدای اسهتقرار      صهفحات نهرم   محتوای 

سهاز   ههای چتیهده   اساس الگهوریتم  تشخیص نفوذ، بر سامانه

بها اسهتفاده از   هها   آن  گیرنهد و ههش   مورد بررسی قهرار مهی  

شوند. هش ایجاد شهده بهه همهراه     تهیه می MD52الگوریتم 

ت وب در ایه  پروفایهل قهرار    افهزار تحه   های نهرم  حجم فایل

 ای از اعمال ای  پروفایل است:  گیرند. م ال زیر نمونه می
 

 

 افازار   تهیه پروفایل پارامترهای مورد نیاز صفحات نرم

از  GET: در حالت الهی پارامترههای متهد انتقهال     کاربردی

ااربردی ثابهت هسهتند.    افزار در صفحات نرم HTTPپروتتل 

افزار زبهان   در فاز یادگیری رفتار ناهنجار، تمامی صفحات نرم

PHP شان در ای  پروفایهل قهرار    و ترتی ها  آن و پارامترهای

 ای از اعمال ای  پروفایل است: م ال زیر نمونه .گیرند می
 
 

 
 

   نهام  افازار کااربردی   تهیه پروفایل نام صافحات نارم :

به همراه تاریا ایجاد و  PHPافزار ااربردی زبان  صفحات نرم

افزار ااربردی قرار  اه در پروفایل صفحات نرمها  آن تغییرات

 ای از اعمال ای  پروفایل است: گیرند. م ال زیر نمونه می

 هههههههههههههههههههههههههههههههههههههههههههههههههههههههههههههههه
2. MD5-Message Digest Algorithm 

1. index.php--

>b9142a5f513a565bcb15430f4982000e 

2. wp-activate.php--> 

4d6026066ab2cbd07ff2db603fa30c85 

 

 

1. /databasepannellogin/phpmyadmin.css.p

hp--> nocache=4437063584ltr 

2. /database/navigation.php--> 

ajax_request=1&token=73ba6e5e36f77c

62c52e98c05fc6c7d1 
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خلاصه فاز یادگیری رویترد مبتنهی بهر    صورت به، (0) شتل

 PHP-WA-IDSتشخیص نفهوذ   سامانهرفتار ناهنجار در 

 دهد. را نمایش می

 

 PHP-WA-IDSتشخیص نفوذ  سامانهنمودار فاز یادگیری رویترد مبتنی بر رفتار ناهنجار در  (:3) شکل

 )فاز آزمایش( ءرویکرد مبتنی بر امضا -3-2-0

پس از استخراج قوانی  تشخیص دهنده حملات اجرای اهد از راه  

افزار  آزمایشی بر روی نرم صورت بهدور در حالت اولیه، ای  قوانی  

شوند. استقرار قوانی  تولید شده در  ااربردی تحت وب مستقر می

جهت مقابله با حمهلات اجهرای اهد از راه دور در حمهلات اولیهه      

های زیر بهه ترتیه  بها پهردازش بهردار ورودی       روند. گام اار می به

 PHP-WA-IDSتشههخیص نفههوذ  سههامانهافههزار اههاربردی در  نههرم

 شوند. میبرداشته 

. به ازای هر بردار ورودی، گراف انتقالی بها حهد آسهتانه معهی      8

شود. بها   سازی ساخته می جهت جلوگیری از حملات گریز و مبهم

استفاده از ترایبات سه حرف به بالاتر، بهردار ورودی بهه قمعهات    

 شود. تر تبدیل می اوچک

تخراج . قمعات ساخته شده بردار ورودی با استفاده از قوانی  اس2

شده عبارات منظم جهت تشخیص بردار حمله مورد ارزیابی قهرار  

 گیرند. می

در سهه   ءتشخیص نفوذ مبتنهی بهر امضها    سامانه. نتیجه ارزیابی 0

 سهامانه گیرد. در صورت عادی بودن بهردار ورودی،   حالت قرار می

افهزار اههاربردی   تشهخیص نفهوذ آن درخواسهت را بهه سهمت نهرم      

فرستد. در مقابل اگر بردار ورودی، بردار حمله تشهخیص داده   می

تشخیص نفوذ هشهدار   سامانهشود ای  درخواست ثبت و به مدیر 

شود. اگر نتیجه ارزیابی بردار ورودی مشتوک باشد  حمله داده می

تهر در   رای تشهخیص دقیهق  از رویترد مبتنی بر رفتهار ناهنجهار به   

 شود. استفاده می PHP-WA-IDSتشخیص نفوذ  سامانه

رویکاارد مبتناای باار رفتااار ناهنجااار )فاااز  -3-2-5

 آزمایش(

در ای  رویترد با استفاده از پروفایل رفتار ااربر و پروفایهل رفتهار   

اند  سازی شده حمله اجرای اد از راه دور اه در فاز یادگیری آماده

 سهامانه در رویتهرد مبتنهی بهر رفتهار ناهنجهار      به تشخیص نفهوذ  

شود. اگر اهاربری بهر    پرداخته می PHP-WA-IDSتشخیص نفوذ 

مشتوک شهناخته شهود    ءهای تشخیص مبتنی بر امضا طبق روش

ههای مبتنهی بهر رفتهار      نیازمند بررسی بیشتر با اسهتفاده از روش 

 است.  PHP-WA-IDSتشخیص نفوذ  سامانهناهنجار در 

شناسایی کاربر مهاجم با استفاده از پروفایال   -3-2-5-1

 رفتار ناهنجار

های آماری برای بررسهی رفتهار    پروفایل رفتار ااربر شامل شاخص

ها از احتمال  افزار ااربردی است اه هر یک از شاخص ااربر در نرم

انند. در حالهت   نفوذ برای هشدار دادن رفتار ناهنجار استفاده می

دهد. برآیند الهی   فر به رفتار هنجار میعادی هر شاخص امتیاز ص

احتمال نفوذ بهه ازای اهاربر مهورد بررسهی      صورت بهای  پروفایل 

بنهدی رفتهار    های مورد استفاده در پروفایهل  شود. شاخص بیان می

 ااربر به شرح زیر هستند:

1. index.php-->Wed Apr 15 20:58:55 

2020-->Fri Dec  1 02:41:00 2017 

2. wp-activate.php-->Wed Apr 15 

20:59:13 2020-->Tue Sep  3 05:11:05 

2019 
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: یتهی از مهوارد مههم در    Status codeاساس  بندی بر . خوشه1

بهههه  HTTPپروتتهههل  ههههای سهههرور پاسههها پهههردازش لا  وب

های ااربران است اهه تحهت شهماره اهدی برگردانهده       درخواست

و  033و مشهابه،   233. چهار دسهته الهی اهدهای    [80]شود  می

افهزار   برای سنجش رفتار ااربر در نهرم  933و مشابه،  433مشابه، 

دارنهد.   HTTPهای پروتتل  تحت وب اهمیت زیادی در بی  پاسا

یر اهدهای شهبیه خهود در دسهته     ای  چهار دسته اد شهامل سها  

شهوند.   می  ها درنظر گرفته تعداد خوشه عنوان بهمربوطه هستند و 

بدی  صورت  K-Meanبندی با استفاده از الگوریتم  هدف از خوشه

است اه در بازه زمانی تعیی  شده، رفتار ااربر مورد بررسی قهرار  

ههای پرخمهر    گیرد. در نتیجه نزدیتی ااربر مورد نظر بهه خوشهه  

در بازه زمانی  433دسته  8شود. خوشه تعداد پاسا اد بررسی می

تعیی  شده، بهدی  صهورت اهه اهاربران پرخمهر همهواره تعهداد        

اننهد. خوشهه    ای  پاسها را دریافهت مهی   های بالایی از  درخواست

در بهازه زمهانی تعیهی  شهده، بهدی        933تعداد پاسا اد دسهته  

سهرور و   صورت اه ااربران پرخمر در حی  به خمها اشهیدن وب  

 شوند. رو می هروب 933افزار تحت وب با پاسا دسته اد  نرم

در فهاز   وارد شده به صفحات: POSTهای متد  . درخواست2

افزار تحهت   تشخیص نفوذ، مسیرهای متداول نرم سامانهیادگیری 

در پروفهایلی   ،اعمال شدهها  آن بر روی POSTوب اه درخواست 

ای اه متهداول   شوند. اگر ااربر مورد بررسی به صفحه مشخص می

 گیرد.  دهد احتمال حمله به او تعلق می POSTنیست، درخواست 

از در فه اساس مسیر و فایل درخواساتی:   بندی بر . خوشه3

افهزار تحهت    های حساس نهرم  یادگیری پروفایلی از مسیرها و فایل

هها   هایی با مرازیت ای  مسیر و فایل شده است و خوشه  وب تهیه

هها   شود. شباهت و فاصله ورودی اهاربر از ایه  خوشهه    ساخته می

 شود.  احتمال حمله درنظر گرفته می

 : تعهداد IP. تعداد درخواست در هفته به ازای هار آدرس  0

شهود و در صهورت    بازدیدهای ااربر در طهی هفتهه شهمارش مهی    

عادی از حهد آسهتانه، احتمهال حملهه بهه وی تعلهق        انحراف بیر

 گیرد.  می

های انجام گرفته شده توسط چهار شاخص رفتار  مجموع تشخیص

، در PHP-WA-IDSتشههخیص نفههوذ  سههامانهناهنجههار اههاربر در 

ر صهورت بیشهتر   شود و د های درنظر گرفته شده ضرب می ضری 

شدن احتمال برآیند از حد آستانه الی، هشدار نفوذ بهرای اهاربر   

 شود. صادر می

 هههههههههههههههههههههههههههههههههههههههههههههههههههههههههههههههه
1 Response Code 

 تشخیص حملات ثانویه اجرای کد از راه دور -3-2-5-2

افزارههای اهاربردی تحهت وب،     در برخی از حملات بهر روی نهرم  

ای متفهاوت از اجهرای اهد از راه دور در حملهه      امتان وقوع حمله

افزار تحت وب وجود دارد. در ای  حال پهس از اسه     نرماولیه به 

پشهتی و   دادن درب دسترسی اولیه برای ت بیت دسترسهی، قهرار  

شل از بردارهای حمهلات ثانویهه اجهرای اهد از راه دور      ایجاد وب

شود. اهداف مهاجمی  از حملات ثانویه اجرای اهد از   استفاده می

 راه دور در به شرح زیر است:

مههاجمی  بها قهرار دادن آپلهودر فایهل در      رسی: . تثبیت دست1

 دهند. افزار تحت وب، ت بیت دسترسی انجام می نرم

: بههرای ت بیههت دسترسههی توسههط پشااتی دادن درب . قاارار2

افهزار تحهت وب،    تغییر اد یتی از صفحات اجرایی نرم ،مهاجمی 

عههاملی بهها اسههتفاده از  امتههان اجههرای دسههتورات پوسههته سیسههتم

 اند. ساز را فراهم می پارامترهای فعال

ها عملتردهای بیشتری برای گسترش  شل : وبشل . ایجاد وب3

انند. ای  عملتردهها شهامل ارتبهاض بها      نفوذ مهاجمی  فراهم می

ههای میزبهان و سهایر     پایگاه داده سهرور میزبهان، مهدیریت فایهل    

 امتانات است.

شناسایی مهاجم باا اساتفاده از پروفایال     -3-2-5-2-1

 حمله اجرای کد از راه دور

هایی است  پروفایل رفتار حمله اجرای اد از راه دور شامل شاخص

ها از احتمال نفوذ برای هشهدار دادن رفتهار    اه هر یک از شاخص

اننهد. برآینهد الهی ایه       حمله اجرای اد از راه دور استفاده مهی 

شود. اگر احتمال برآیند از حهد   احتمال بیان می صورت بهپروفایل 

آستانه تعریف شده در فهاز یهادگیری بیشهتر باشهد، رفتهار مهورد       

ههای   شهود. شهاخص   رفتهار حملهه شناسهایی مهی     عنوان بهبررسی 

تشخیص نفوذ با استفاده از پروفایل رفتار حمله اجهرای اهد از راه   

 ر است:شود و به شرح زی سرور استخراج می وبدور از لا  

مهاجمی  برای قرار دادن آپلهودر فایهل   ساز:  . پروفایل چکیده1

افهزار   ههای نهرم   پنهان ناچار هستند اه یتی از صهفحات  صورت به

ااربردی را تغییر دهند. برای تشخیص ت بیت دسترسی ناشهی از  

 PHPافزار زبان  های مورد استفاده در نرم حملات ثانویه، الیه فایل

گیرنهد. اگهر ههش محتهوای      بررسی قرار مهی  در فاز آزمایش مورد

سهاز فهاز یهادگیری     افزار ااربردی با پروفایل چتیهده  های نرم فایل

 شود. تفاوتی داشته باشند، هشدار حمله صادر می

در حالهت   افزار کاربردی: . ترتیب پارامترهای صفحات نرم2

در صهفحات   HTTPاز پروتتهل   GETالی پارامترهای متد انتقال 
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ااربردی ثابت هستند. اگهر مههاجمی  مسهیری را تولیهد      افزار نرم

توانهد   انند اه پارامترهای متفاوتی داشته باشند، ای  تغییهر مهی  

 نشانگر حمله باشد. ای  شاخص بهرای تشهخیص قهرار دادن درب   

ههای پشهتی ناشهی از     پشتی معیار قابل اطمینانی است، زیرا درب

سهازی   دن و فعهال حملات اجرای اد در حالت ثانویه برای اجرا ش

ساز دارند. تغییهر در ترتیه  پارامترهها یها      نیاز به پارامترهای فعال

افزار ااربردی توسط پروفایهل   ایجاد پارامتر جدید در صفحات نرم

ترتی  پارمترها، تشخیص داده شده و درنهایت هشدار نفوذ صادر 

 شود. می

ای  شاخص با مقایسه  افزار تحت وب: پروفایل صفحات نرم .3

افهزار در فهاز    های خارج از پروفایل تهیه شهده صهفحات نهرم    فایل

پهردازد.   ههای جدیهد مهی    یادگیری، به واانش در قبال ایجاد فایل

شهل،   های ایجاد شده به وسیله مههاجمی  از قبیهل وب   الیه فایل

فایهل مجهزا در انهار     صهورت  بههای دیگر، اگر  آپلودر فایل و فایل

ر گیرند، توسط ای  پروفایل اشف و افزار ااربردی قرا صفحات نرم

 شود. هشدار نفوذ صادر می

 سهامانه ، شمای اامل رویترد مبتنی بر رفتهار  (4) شتلدرنهایت 

 دهد. را نمایش می PHP-WA-IDSتشخیص نفوذ 

 
 PHP-WA-IDSتشخیص نفوذ  سامانهنمودار فاز آزمایش رویترد مبتنی بر رفتار ناهنجار در (: 0) شکل

 پیشنهادی راهکارارزیابی  -0

های تشهخیص نفهوذ    سامانهدر ای  قسمت نتای  حاصل از ارزیابی 

شههود. همچنههی   بیههان مههی PHP-WA-IDSافههزار تحههت وب  نههرم

تشخیص نفوذ  سامانهگیری عملترد  معیارهای ارزیابی جهت اندازه

شوند. با استفاده از مجموعه دادههای مورد نیاز بهه   شرح داده می

 PHP-WA-IDSتشخیص نفهوذ   سامانهای در  ارزیابی رویترد لایه

در مقابله با حملات اولیه و ثانویه اجرای اهد از راه دور پرداختهه   

 شود. می

 معیارهای ارزیابی -0-1

گیری دقهت   برای اندازه 8استفاده از معیارهای ماتریس سردرگمی

 رود. اار می بهتشخیص نفوذ پیشنهادی  سامانه

(، ماتریس سهردرگمی عملتهرد سهامانه    8با توجه به جدول )

دهد و شامل پارامترهای م بت صحیح،  تشخیص نفوذ را نشان می

 منفی ااذب است. منفی صحیح، م بت ااذب و

 هههههههههههههههههههههههههههههههههههههههههههههههههههههههههههههههه
1 Confusion Matrix 

 

 ماتریس سردرگمی (:1) جدول

 
نتیجه آزمایش 

 م بت
 نتیجه آزمایش منفی

نتیجه حقیقی 

 م بت
 (.F.Nمنفی ااذب ) (.T.Pم بت صحیح )

 (.T.Nمنفی صحیح ) (F.Pم بت ااذب ) نتیجه حقیقی منفی

ههایی اهه بهه درسهتی      ، نسهبت داده (8)اسهاس معادلهه    بر 2دقت

ههای مجموعهه داده را نشهان     اند بهر اهل داده   تشخیص داده شده

 دهد.  می

         
       

               
                                (8)  

 های ارزیابی مجموعه داده -4-2
تشخیص نفوذ  سامانههای استاندارد برای ارزیابی  از مجموعه داده

PHP-WA-IDS شههود. بردارهههای حمههلات شههامل   اسههتفاده مههی

بردارهای حملات اولیهه و ثانویهه اجهرای اهد از راه دور هسهتند.      

 هههههههههههههههههههههههههههههههههههههههههههههههههههههههههههههههه
2 Accuracy 
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های حمهلات اجهرای اهد از راه دور بهه شهرح زیهر        مجموعه داده

 هستند:

    بردارهههای حمههلات اجههرای اههد از راه دور مجموعههه داده

 .ECML/PKDD 2007استاندارد 

 ی بردارههههای حملهههه از مراجهههع مختلهههف  مجموعهههه داده

 .[22و  28]پذیری تهیه شده است  برداری آسی  بهره

 های فرستاده شده به سهمت   سرور حاوی درخواست لا  وب

 HTTPدرخواسهت   86333افهزار تحهت وب اهه شهامل      نرم

 است. 

 نتایج ارزیابی -0-3

ارزیابی های حملات مختلف، برای  در ای  قسمت از مجموعه داده

 استفاده شده است.  PHP-WA-IDSتشخیص نفوذ  سامانه

بها   PHP-WA-IDSتشهخیص نفهوذ    سامانهآمده از  دست بهنتای  

 افههزار تحههت وب نههرمهههای تشههخیص نظیههر دیههوار آتههش  سههامانه

ModSecurity  نسخهV3.3.0   و همچنیPHPIDS  مورد مقایسه

 .[24و  82، 82]گیرد  میقرار 

 PHP-WA-IDSافزارهای وبی  تشخیص نفوذ نرم  سامانهمقایسه نتای   (:2)جدول 

 
روش استفاده 

 شده

فناوری 

 وبی

مجموعه داده استفاده 

 شده

دقت تشخیص 

حملات اولیه اجرای 

 کد از راه دور

دقت تشخیص 

حملات ثانویه 

 راه دوراجرای کد از 

افزار تحت  دیوار آتش نرم

 OWASP ModSecurityوب

2021 

 عبارات منظم
مستقل از 

 8ستو

 0و  2 ،8مجموعه داده 

 بردار حمله( 6233)
 ندارد 1/10%

تشخیص نفوذ  سامانه

PHPIDS پروژه Expose 

2017 

 PHPزبان  عبارات منظم
 0و  2 ،8مجموعه داده 

 بردار حمله( 6233)
 ندارد 6/01%

-PHPتشخیص نفوذ  سامانه

WA-IDS 

 –عبارات منظم 

 های رفتاری پروفایل
 PHPزبان 

 0و  2 ،8مجموعه داده 

 بردار حمله( 6233)
4/03% 09% 

تشخیص  سامانه
grMalwrScanner 2019 

 YARAقوانی  

[29] 
 %9/19 ندارد بردار حمله PHP 2833زبان 

 

تشهخیص نفهوذ    سهامانه شود اهه   مشاهده می (2) جدولبر طبق 

PHP-WA-IDS    در رویتههرد 09% و  4/03بهها دقههت میههانگی %

و مبتنی بر رفتار ناهنجار، حملات اجهرای اهد از    ءمبتنی بر امضا

 سههامانهدهههد.  راه دور را در حالههت اولیههه و ثانویههه تشههخیص مههی

های ذار شده بهبود در  سامانهتشخیص نفوذ پیشنهادی نسبت به 

بردن رویترد رفتاری و ااهش نهر  م بهت    اار بهدرصد تشخیص، 

 ااذب را به همراه دارد.

 گیری نتیجه -5

تشخیص نفهوذ   سامانهشود اه  در پژوهش انجام شده مشاهده می

استفاده از رویتردهای مبتنهی بهر   با  ،لایه ااربرد وبی افزارهای نرم

ههای   سهازی روش  بهینهه  ،ای و رفتار در قال  رویتهرد لایهه   ءامضا

ای  تشخیص حملات را بهه دنبهال دارد. اسهتفاده از رویتهرد لایهه     

جهت تشخیص حملات اجرای اد از راه دور با توجه بهه تفتیهک   

بهبهود در درصهد تشهخیص،     واقع شده است. مؤثر ،مرتبه حملات

 بردن رویترد رفتاری و ااهش نهر  م بهت اهاذب از نتهای     اار  به

  ای است. اار بردن رویترد لایه به

شامل بهبود و ایجهاد   ،اارهای آتی ای  تحقیق بر طبق برنامه

تشههخیص نفههوذ مسههتقل از زبههان سههمت سههرور بههر روی  سههامانه

 افزارهای تحت وب است.  نرم
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