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ABSTRACT 

The growing number of malware is one of the major threats in the field of cyber and malware detection has 

always been associated with challenges. Windows-based malicious executable files perform malicious   

activities at the target operating system level or any other application by manipulating features in their 

header and obscuring their behavior. Detecting suspicious specimens from a large volume of input samples 

as well as discovering new and unknown malware is one of the researchers' favorite topics. In this study, a 

combined method has been proposed to determine the level of maliciousness of suspicious executable files. 

Kashef's proposed method consists of two static modules for extracting executable file header properties, 

and two behavioral modules for extracting signature-generating properties and a thoughtful behavioral 

model based on machine learning methods. The purpose of this study is to identify suspicious Windows 

executable files from a large volume of files and determine their maliciousness level. This method detects 

malware based on the maliciousness probability assigned to each file. Experiments have been done to  

determine the malignancy percentage of six malware by four types of detectors. The results show the 

malignancy percentage for the PE header detector module, to be in the range of 62.7 to 70% and for the 

Yara-based detector module, to be in the range of 70.8 to 78.2%, whilst for the behavioral signature-based 

detector module, the malignancy percentage is 98% and for the ML-based detector module using the      

random forest learning algorithm it is equal to 99%. The experimental results also show that Kashef 

detected 94% of protected malware with a 2% improvement compared to the achievements of 10 similar 

rival products, and it detected 98% of unprotected malware, demonstrating a 5% improvement compared to 

counterpart results of 10 similar products.  
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 چکیده

های اجرایی  فایلهمراه کرده است. هایی  ها را همواره با چالش رشد روزافزون بدافزارها، از تهدیدات مهم حوزه سایبری است و تشخیص آن

 های مخرب را در سطح سیستم سازی رفتار خود، فعالیت ها و مبهم آنهای موجود در سرآیند  بداندیش ویندوزی از طریق دستکاری ویژگی

های ورودی و  های مشکوک بداندیش از میان حجم انبوهی از نمونه دهند. تشخیص نمونه انجام می دیگر عامل هدف و یا هر برنامه کاربردی

، روشی ترکیبی پژوهش این درق پژوهشگران است. مورد تحقیهمواره همچنین کشف بدافزارهای جدید و ناشناخته از موضوعاتی است که 

ایستا، برای استخراج  ماژولاجرایی مشکوک پیشنهاد شده است. روش پیشنهادی کاشف، شامل دو  های برای تعیین میزان بداندیش بودن فایل

های  اساس روش و مدل رفتاری بداندیش بر ءهایی برای تولید امضا رفتاری برای استخراج ویژگی ماژولهای سرآیند فایل اجرایی، و دو  ویژگی

ها و تعیین میزان بداندیش  های قابل اجرای ویندوزی از میان حجم انبوهی از فایل یابی فایل مشکوک پژوهشیادگیری ماشین است. هدف این 

ها،  دهد. آزمایش فایل تشخیص میبر اساس میزان احتمال بداندیش بودن اختصاص داده شده به هر بدافزارها را ، این روشها است.  بودن آن

گر مبتنی بر  درصد، برای تشخیص 76تا  7/16گر مبتنی بر سرآیند فایل اجرایی، در بازه  درصد بداندیشی شش نوع بدافزار را برای تشخیص

بر یادگیری ماشین با  گر مبتنی درصد و برای تشخیص 08گر مبتنی بر امضای رفتاری،  درصد، برای تشخیص 6/78تا  8/76یارا، در بازه بین 

 یدرصد 04ها نشان داد که کاشف با تشخیص  دهد. همچنین نتایج آزمایش درصد نشان می 00استفاده از الگوریتم یادگیری جنگل تصادفی 

شده، بدافزارهای محافظت ن یدرصد 08محصول مشابه دارد و با تشخیص  66بدافزارهای محافظت شده، بهبود دو درصدی در مقایسه با نتایج 

محصول مشابه دارد. 66بهبود پنج درصدی در مقایسه با نتایج 

جنگل تصادفیالگوریتم بدافزار، فایل اجرایی، تشخیص بدافزار، امضای رفتاری،  ها: كلیدواژه

مقدمه -1

قربانی فعالیت  سامانهافزارهایی هستند که در  بدافزارها نرم

آوری  جمع ممکن استاین فعالیت . [6]دهند  انجام می 6بداندیش

و یا  سامانهاطلاعات شخصی قربانی، اجرای دستور خاصی بر روی 

ها را به یکی از  . رشد روزافزون بدافزارها، آنباشدموارد مشابه 

شرکت امنیتی  بری تبدیل کرده است.تهدیدات مهم در حوزه سای

تا  6667های  بین سالاز نرخ رشد بدافزارها  ی راگزارش 6مکافی

روند . [6] منتشر کرده است 6660چهارم ابتدایی سال  یک

صعودی این نرخ و افزایش تعداد بدافزارهای جدیدی که در 

اند از نکاتی هستند که  کشف شده 6660چهارم ابتدایی سال  یک

دهد که کشف  در این گزارش بیان شده است. این نتایج نشان می

های  افزارهای جدید به یک چالش عمده در سالو شناسایی بد

 Kpshaghaghi@ihu.ac.ir رایانامه نویسنده مسئول: *
1 Malicious 
2 Mcafee 

اخیر تبدیل شده است.

عمور  های متنوعی وجوود دارد،   برای تشخیص بدافزارها روش

یوات ایون   ئشور  جز  [3] خوود  پژوهشاصلان و رفیک سامت در 

یص، بوه  هوای تشوخ   یوک از روش  . هور انود  ه کورده ئو اراها را  روش

آینود.   دسوت موی   هایی نیاز دارند که از تحلیل بدافزارها بوه  ویژگی

هوای تحلیول    های مورد نیاز از روش ویژگی یبرای تحلیل و احصا

 رهو  [4] خود در پژوهشموهانتا شود.  ایستا و رفتاری استفاده می

شر  داده است.را ها  یک از این روش

کند که بودافزارهای جدیود و    روشی پیشنهاد می پژوهشاین 

دهود.   ها تشخیص موی  ناشناخته را از میان حجم انبوهی از ورودی

گر و یوک   ، متشکل از دو مرحله غربال ای پیشنهادی مدل سه لایه

گر است. در این روش برای کاهش حجوم ورودی   مرحله تشخیص

افزارهوای معتبور    نورم هوای مشوکوک، ابتودا     یابی به نمونه و دست

شووند.   و سپس بدافزارهای شناخته شوده جداسوازی موی    خطر بی
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هوای   گر، و از میان نمونه کشف بدافزارهای جدید توسط تشخیص

گیرد. بدین منظوور روش تشوخیص ترکیبوی     رت میمشکوک صو

گر رفتاری  تشخیص ماژولگر ایستا و دو  تشخیص ماژولشامل دو 

گور   گر ایستا شامل تشخیص های تشخیص ماژولشود.  پیشنهاد می

است. و  6قوانین یارا بر گر مبتنی و تشخیص PEمبتنی بر سرآیند 

بور  گور مبتنوی    گر رفتواری شوامل تشوخیص    های تشخیص ماژول

گر مبتنی بر یادگیری ماشین اسوت. در   امضای رفتاری و تشخیص

صورت مستقل میوزان بدانودیش    ها به ماژولیک از  این مرحله هر

کننود. بوا محاسوبه حود      های مشکوک را محاسبه موی  بودن نمونه

دست آمده از حود   آستانه تشخیص، در صورتی که حاصل جمع به

عنوان بدافزار  نه مشکوک بهتر یا مساوی باشد، آن نمو آستانه بزرگ

 شود. جدید تشخیص داده می

شوند. فهرست می پژوهشهای  در ادامه نوآوری

  گر برای کاهش حجم بالای ورودی غربال ماژولاستفاده از دو

کند که  گری پیشنهاد می ، دو مرحله غربالپژوهشاین 

. یافتن دهد های ناشناس را تا حد زیادی کاهش می ورودی

کشف بدافزارهای  برای شکوک با دقت بالاترم های فایل

های این غربالگری است. ؛ از مزیتجدید

 6های مشترک استفاده از زیررشته 

های  های ارائه شده مشابه، از زیردنباله در اغلب روش

های  از زیررشته پژوهششود. این  استفاده می 3مشترک

مشترک برای یافتن امضاهای رفتاری بداندیش استفاده 

کند. می

 ی جهت استفاده از تعداد ا سامانههای  بندی فراخوانی دسته

ها و ارائه توصیف رفتار سطح بالای  بیشتری از فراخوانی

های مشکوک در قالب لیست اقدام، یکی دیگر از  نمونه

منظور تولید  به وهشپژهایی است که در این  نوآوری

امضاهای رفتاری بداندیش استفاده شده است.

 ًی ا سامانههای  از فراخوانی برای بررسی رفتار بدافزارها، معمولا

طور مرسوم و در اغلب تحقیقات  بهشود.  ها استفاده می آن

کار استفاده  ها برای این مشابه از تعداد تکرار فراخوانی

، استفاده از تعداد پژوهشاین  های جمله نوآوریاز  شود. می

منظور ایجاد مدل تشخیص  ا بهه تکرار دسته فراخوانی

است.

1 Yara 
2 Common substring 
3 Common subsequence 

 دهی برای انتخاب تعداد محدودتری از  استفاده از روش وزن

که احتمال  PEهایی از سرآیند  قوانین یارا و ویژگی

بداندیشی بیشتری دارند.

به ترتیب زیر نگارش شده است. در بخش دو،  پژوهشادامه 

های مشابه در  مفاهیم پایه بیان شده است، در بخش سه پژوهش

این حوزه بیان شده است. در بخش چهار روش پیشنهادی ارائه 

شود و در بخش پنج روش پیشنهادی مورد ارزیابی قرار  می

گیری و  گیرد. درنهایت و در بخش شش نیز نتیجه می

ی برای کارهای آینده ارائه شده است.پیشنهادهای

مفاهیم پایه -2

ارائه  پژوهشبخش مفاهیم پایه مورد استفاده در این  ایندر 

 د.نشو می

PEسرآیند -2-1

های اجرایی در سیستم عامل  ، قالب فایل4فایل اجرایی قابل حمل

ذاری به گ است. این نام drv.و  exe ،.dll ،.ocx ،.sys.ویندوز مانند 

افزاری است  ، مستقل از نوع معماری سختقابلیت اجرا شدن دلیل

کوه یوک    . زمانی[5]شود  که سیستم عامل ویندوز در آن اجرا می

بوه آن   PEشود بخشی بوه نوام سورآیند     کامپایل می فایل اجرایی

برای  PEگر ساختار فایل است. سرآیند  شود که توصیف اضافه می

عنوان مثوال   شود. به تحلیل ایستا و تشخیص بدافزارها استفاده می

ها  ست کتابخانهفهرندازه فایل، آدرس شروع فایل، اطلاعاتی نظیر ا

کوار رفتوه در    بوه  5های و توابع مورد نیاز فایل، تعداد و اندازه بخش

وجووود برخووی  قوورار دارنوود. PEفایوول و موووارد دیگوور در سوورآیند 

نشوان دهنوده بدانودیش     PE ها در سورآیند   ها و مقادیر آن ویژگی

 ی ساختاری است.ها بودن یک نمونه اجرایی از لحاظ ویژگی

یارا -2-2

از الگوهای  ای  پایگاه داده شامل پروژه متن بازی است که یارا

 صورت به. این پایگاه داده استایستای بداندیش شناخته شده 

 7قانون ها آنیک از  ه هرکه ب استاز این الگوها ترکیبی منطقی 

شود. یارا با استفاده از تطابق الگوهای بداندیش باینری و  گفته می

. پروژه [1]دهد  صورت ایستا بدافزارها را تشخیص می متنی و به

، ضد 0، ضد دیباگقوانین ضد مهندسی معکوسیارا شامل 

4 Portable Executable 
5 Section 
6 Yara 
7 Rule 
8 Anti Reverse Engineering 
9 Anti Debug 
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است که در بدافزارها کاربرد  6و ضد جعبه شن 6ماشین مجازی

 ای دارد. گسترده

 NSRLكتابخانه مرجع  -2-3

ای است که توسوط وزارت امنیوت    پروژه ،NSRL3کتابخانه مرجع 

ملووی اسووتانداردها و مؤسسووه و  4داخلووی ایووالات متحووده آمریکووا

هوای  رافزا آوری و تهیه پروفایلی از تمامی نورم  ، برای جمع5فناوری

. در این کتابخانه، امضواهای  [7] خطر ایجاد شده است معتبر و بی

های  برنامه MD5 سازهای درهم ای از پایگاه داده صورت بهدیجیتال 

طووور مسووتمر  بووه. از ایوون پایگوواه داده کووه خطوور وجووود دارد بووی

هوای   امضاهای برناموه ی برای عنوان مرجع به، شود روزرسانی می به

 شود. خطر استفاده می بی

 مرتبطهای  پژوهشمروری بر  -3

هایی که در حوزه تشخیص  در این بخش آن دسته از پژوهش

هایی که  همچنین پژوهشو اند  مورد استفاده قرار گرفتهبدافزار 

مورد بررسی هستند، مرتبط طور مستقیم با روش پیشنهادی  به

 د.نگیر قرار می

بررسی  PEهای سرآیند  تمامی ویژگی [8] راماندر پژوهش 

توانند بیشترین تمایز میان  یی که می ها و ویژگی است شده

ارائه شده  نیز را ایجاد کنند خطر افزارهای معتبر بی نرمبدافزارها و 

 بدافزارها گر ایستا که برای استفاده در ضد در این تشخیصاست. 

گر در  چگونگی برخورد تشخیصای به  توصیه شده است اشاره نیز

 شیجو و سلیم در پژوهش خودمبهم نشده است. بدافزارهای برابر 

بدافزارها استفاده  از هر دو روش ترکیبی جهت شناسایی [0]

ای قابل  . در این تحقیق از تعداد تکرار اطلاعات رشتهاند کرده

گرام -4و  7گرام-3های ایستا و از  عنوان ویژگی به 1چاپ

های رفتاری استفاده شده  عنوان ویژگی ی بها سامانههای  فراخوانی

های ایستا و  دست آمده از ویژگی است. با استفاده از بردارهای به

های یادگیری ماشین، مدلی برای  رفتاری و استفاده از الگوریتم

تحقیق جاری با استفاده از  شده است. پیشنهادتشخیص بدافزار 

بدافزارها دارد های ترکیبی سعی در افزایش دقت تشخیص ویژگی

منظور ایجاد مدل و تشخیص ولی در بخش ایستای این روش به

-و از رشتهاست ها استفاده شده از رشته های ناشناس، صرفاًفایل

 شود. در صورتی که اکثر بدافزارها بهنظر میهای مبهم صرف

گران بدافزار نتوانند از چنین شوند که تحلیلای طراحی میگونه

 
1 Anti Virtual Machine 
2 Anti Sandbox 
3 National Software Reference Library 
4 DHS: United States Department of Homeland Security 
5 NIST: National Institute of Standards and Technology 
6 Printable String Information 
7 Gram 

، اطلاعاتی جهت تحلیل بدافزار و پیش پا افتادههای ساده روش

سازی است که در این ها مبهمدست بیاورند. از جمله این روشبه

سادگی از  تحقیق برای مقابله با آن هیچ راه حلی ارائه نشده و به

های ها با سایر ویژگیشود. در نتیجه ادغام این ویژگیآن عبور می

شدت  تواند دقت تشخیص را بهدست آمده از تحلیل پویا میبه

کاهش دهد زیرا مدل تشخیص به خوبی آموزش داده نشده است. 

دارای خطای مثبت کاذب و منفی کاذب  در نتیجه این روش قطعاً

 بالایی خواهد بود.

از روش اکتشافی  [66] در پژوهش خود سامی و همکاران 

ها  آن کنند. میبرای تشخیص بدافزارها استفاده  ،مبتنی بر رفتار

از سه نوع ویژگی بر اساس  برای طراحی مدل تشخیص همچنین

  این سه ویژگی کنند. میافزار استفاده ی بدا سامانههای  فراخوانی

مقدار  -ی ا سامانهآرگومان، نام تابع  - ی ا سامانهبر اساس نام تابع 

مقدار بازگشتی است.  -آرگومان -ی ا سامانهبازگشتی و نام تابع 

این مرحله شامل تمامی  دست آمده از های به اطلاعات و ویژگی

ی است که متعلق به ا سامانهتابع  661ترکیبات ذکر شده از 

  ،advapi32.dll ،kernel32.dll  ،ntdll.dll های کتابخانه

user32.dll ،wininet.dll  و ws2_32.dll ایجاد شده با   است. مدل

مقدار بازگشتی، در  -آرگومان  -ی ا سامانهاستفاده از نام تابع 

دست آورده است.  مقایسه با تعداد سه ضد بدافزار، نتایج بهتری به

های روش پیشنهاد شده در این تحقیق، توانایی در  جمله مزیت از

تشخیص بدافزارهای جدید و ناشناخته، مانند بدافزارهای مبهم و 

توان به های این روش میاز جمله مزیت چندریخت است.

شناسایی بدافزارهای جدید و ناشناخته و همچنین بدافزارهایی 

سازی ند عملیات مبهممعروف فرار از تشخیص مانهای  روشکه از 

استفاده کرده و همچنین برای شناسایی بدافزارهای پیچیده مانند 

بدافزاهای چندریخت اشاره کرد که عملکرد بسیار بهتری نسبت 

 های ایستا دارد.به روش

از نقاط ضعف این پژوهش ضعف الگوهای یادگیری برای 

ها  یشیی که نتایج آزماآنجاشناسایی بدافزارهای جدید است. از 

-خروجی را به –آرگومان  –ی ا سامانهدر این پژوهش، نام تابع 

های مناسب جهت ایجاد الگوی شناسایی معرفی عنوان ویژگی

های غیر است، برای شناسایی بدافزارهایی که از روش هکرد

کنند با مشکل مواجه تر برای عملیات خود استفاده میمعمول

برای  برای بدافزارها معمولاًچنانچه  مثالعنوان به گردد.می

فایل تنظیمات خود و مانند آن( از  ها )مثلاًنوشتن برخی فایل

استفاده کنند و الگوی تشخیص بر اساس این  tempپوشه 

آرگومان ایجاد شده باشد و حال بدافزاری جدید برای نوشتن در 

قادر به شناسایی آن  سامانهیک فایل از پوشه جدید استفاده کند 

هایی که د بود. همچنین این روش نیز مانند سایر روشنخواه

ها متمرکز هستند نیز دارای بر روی نوع خاصی از ویژگی صرفاً
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نقاط ضعفی مانند عدم شناسایی صحیح بدافزارهایی است که با 

 سامانههای هرز و گمراه کننده سعی در گمراه کردن فراخوانی

 تشخیص دارند.

های  روشی اکتشافی مبتنی بر ویژگی [66]همکاران  فوجیه فان و

در این روش، اند.  ایستا در شناسایی و تشخیص بدافزاها ارائه کرده

 مشخصخطر  های بدافزار و بی بیشترین اختلاف میان فایل

 6شود. روش پیشنهاد شده با استفاده از دیس اسمبل کردن می

ارها و ، بدافز6های آزمایشی و استفاده از الگوریتم اپرایوری نمونه

را متمایز کرده است. درنهایت الگوی  خطر افزارهای معتبر بی نرم

ANNتشخیص با استفاده از الگوریتم 
این  ارائه شده است. 3

و در برابر بدافزارهای مبهم  ایستا بوده تحقیق روشی صرفاً

. زیرا برای استخراج صحیح الگوی عملکرد مناسبی نخواهد داشت

کد اصلی را در اختیار داشت که لازمه دنباله کدهای اجرایی باید 

کردن ابتدایی فایل است. البته در این تحقیق  4این کار رفع ابهام

خودکار  سازهای فشرده ضدجهت رفع این موضوع به استفاده از 

کردن بسیاری از  5 فشرده ضداشاره شده است. ولی این ابزارها در 

سفارشی و  1سازهای فشردهخصوص مواردی که با  بدافزارها، به

 کند.اند ناموفق عمل میشده فشردهناشناخته 

 پژوهش ناتوانی در تشخیصاین از دیگر نقاط ضعف 

جایگزین  که در آن کد بدافزار عملاً است فراریختبدافزارهای 

این موضوع نیز باعث افزایش نرخ خطای  .شودمعادل می رمقادی

 گر است.منفی کاذب تشخیص

روشی ترکیبی برای  [66]آندره سوسانتوو احمد منور 

گر  ش تشخیصاند. در این تحقیق بخ ارائه کرده هاتشخیص بدافزار

های ورودی را بررسی  بدافزار بودن نمونه ،طی دو مرحله ،ایستا

 7کند. این دو مرحله شامل بررسی معتبر بودن تولید کننده می

است.  ClamAVبدافزار  نمونه ورودی و بررسی آن نمونه با ضد

برای این کند.  گر رفتاری نیز مبتنی بر قوانین عمل می تشخیص

و  api call rule engine  ،rule engine registeryمنظور سه موتور 

file rule engine  را تولید که قوانین بداندیش طراحی شده است

که در رجیستری یا فایل جهت است . قانون اول تغییراتی کنند می

شود.  ایجاد می سامانهاجرای خودکار بدافزار در زمان بوت شدن 

برای مخفی  AppDataکه در پوشه  است قانون دوم تغییراتی

شود. و دسته سوم قوانینی هستند که  کردن بدافزار اعمال می

و مانند  Windows ،System32ی ویندوز نظیر ا سامانههای  پوشه

 
1 Disassemble 
2 Apriori 
3 All Nearest Neigbors 
4 Deobfuscate 
5 Unpack 
6 Packer 
7 Vendor 

UACزدن  دورمنظور  آن را به
دهند. ضعف این  ، تغییر میسامانه 8

گر ایستا است. این روش، مدل خاصی  تحقیق در بخش تشخیص

های ایستا ارائه نکرده است. ضعف دیگر آن  ویژگیبرای استفاده از 

گر رفتاری است که فقط بر اساس سه دسته  در بخش تشخیص

کند. بدین ترتیب، بدافزارهایی با رفتار  قانون مذکور عمل می

 شوند. مغایر با قوانین مد نظر، تشخیص داده نمی

با استفاده از تحلیل رفتاری و بر اساس  [63]ن اهانسن و همکار

برای تشخیص و  ها، مدلیAPIهای ترتیب و تکرار فراخوانی

اند. در این تحقیق  دههای بدافزارها ارائه کربندی خانوادهدسته

اجرا  0خطر در جعبه شن کوکوتعداد مشخصی بدافزار و فایل بی

 هایهمراه آرگومان های فراخوانی شده بهAPIو شوند می

استفاده  InetSimشوند. در این بخش از ابزار شان لاگ می ورودی

بدافزار قصد برقراری ارتباط اینترنتی داشت، چنانچه شده است تا 

فراهم شود. در ادامه در   66صورت جعلیمورد نظر بهسرویس 

برای مشخص کردن بدافزار بودن یا  Data Extractionبخش 

بدافزار  نبودن یک فایل برای ورود به مرحله یادگیری از ضد

درنهایت با اجرای استفاده شده است.  66مرکب ویروس توتال

مان های مورد نظر که هویژگی ،دست آمدههای به نمونه داده

برای  شود. ها است استخراج میAPIهای ترتیب و تعداد فراخوانی

-ها بههای آنها و سپس آرگومانAPIتشخیص بدافزار ابتدا تولی 

، است در قالب مد نظر قرار گرفتهرا ها در ادامه آنو صورت مجزا 

 APIتعداد دفعاتی که هر  ،سپس برای افزایش دقت روش

 هاییAPIشود. تعداد تکرار  فراخوانی شده است نیز شمارش می

های دیگر موجود متفاوت هستند و APIکه از لحاظ رفتاری با 

های دیگر قالب عنوان بخشپرکاربرد نیز به هایDLLتعداد تکرار 

 شوند.جهت شناسایی بدافزارها درنظر گرفته مینظر  مد

ه و در آن برای مقابله با مبتنی بر اجرای فایل بوداین پژوهش 

نشده ارائه راهکاری از تحلیل و تشخیص هیچ  شناساییهای  روش

در صورت عدم انتخاب  APIهای استفاده از توالیهمچنین  .است

تواند منجر به افزایش نرخ خطای مثبت کاذب ها میصحیح توالی

 .گر شوددر تشخیص

روشی برای تشخیص بدافزار بر اساس  [64]گالال و همکاران 

های مورد APIاستخراج  خطر وهای بیاجرای بدافزار و فایل

ابتدا تعدادی فایل  در این پژوهشاند. ها ارائه کردهاستفاده در آن

خطر در محیط مجازی اجرا شده و بر اساس روش بدافزار و بی

هایی که از نظر محقق بیشترین تمایز میان API ،66اندازیقلاب

شود.  د، استخراج مینکن خطر را ایجاد میبی هایفایلبدافزارها و 

 
8 User Account Control 
9 Cuckoo 
10 Fake 
11 Virustotal 
12 Hooking 
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شوند که  دسته مجزا از هم تقسیم می چهارها به APIدر گام دوم 

تولیدکننده ، 6ها استفاده کننده از دستگیره :عبارتند از

ها  هایی که از دستگیرهAPIها و  ها، آزاده کننده دستگیره دستگیره

دست  های بهAPIکنند. درنهایت با استفاده از توالی  استفاده نمی

از جمله گردد.  ایجاد می  مدل تشخیص 6آمده و ایجاد لیست اقدام

که  است با تمرکز بر توابعیلیست اقدام  ایجاد ،نقاط ضعف روش

تواند می . این موضوعبا یکدیگر پیوند دارند ها دستگیرهبر اساس 

تشخیص باعث افزایش نرخ خطای مثبت کاذب و منفی کاذب در 

دست آمده های بهAPI گردد. زیرا ممکن است توالی بدافزار

خطر دارای های بدافزار و بیدر میان نمونه ها دستگیرهمبتنی بر 

 زیادی باشد. های اشتراک

 كاشف روش پیشنهادی -0

دو مرحله یادگیری و تشخیص شامل  "کاشف"روش پیشنهادی 

نشان داده شده  "کاشف"( روش تشخیص 6) است. در شکل

گر مبتنی بر  تشخیص ماژولچهار  ،در مرحله یادگیری است.

گر مبتنی  گر مبتنی بر قوانین یارا، تشخیص تشخیص، PEسرآیند 

با  ،گر مبتنی بر امضای رفتاری بر یادگیری ماشین و تشخیص

افزارهای معتبر  نرمای از بدافزارها و  استفاده از مجموعه داده

شوند. با محاسبه میزان بداندیشی  آموزش داده می خطر بی

ها نسبت به دیگر  خطر و بدافزار( و وزن آن های ورودی )بی نمونه

 شود. آستانه تشخیص بدافزار محاسبه می حد ها، ماژول

نرم افزارهای معتبر در مرحله تشخیص، ابتدا بدافزارها و 

مستقل غربالگر ماژولشناخته شده، توسط دو  خطر بی

، خطر افزارهای معتبر بی نرمبدافزارهای شناخته شده و غربالگر  

کدام  نمونه ناشناس توسط هرکه  شوند. در صورتی گری می غربال

عنوان بدافزار  به ماژولها شناسایی شود، توسط همان  ماژولاز این 

های مشکوک نیز در  شود. نمونه خطر تشخیص داده می یا نمونه بی

شوند. دو  ذخیره می ،پایگاه داده جهت بررسی در مرحله تشخیص

تشخیص رفتاری، وظیفه  ماژولتشخیص ایستا و دو  ماژول

گر  بدافزارهای جدید را بر عهده دارند. در بخش تشخیص تشخیص

بر اساس  PEگر مبتنی بر سرآیند  تشخیص ماژولایستا، 

های  های خاصی از این سرآیند، میزان بداندیش بودن نمونه ویژگی

گر مبتنی بر قوانین  تشخیص ماژولکند.  مشکوک را ارزیابی می

میزان بداندیش  3مهندسی معکوس نیز بر اساس الگوهای ضدیارا 

 کند. های مشکوک را مشخص می بودن نمونه

ی ا سامانههای  بر اساس فراخوانیگر رفتاری  بخش تشخیص

گیری  ها تصمیم های مشکوک، نسبت به بدافزار بودن آن نمونه

گر مبتنی بر تطابق  تشخیص ماژولدارای دو کند. این بخش  می

یادگیری ماشین گر مبتنی بر  تشخیص ماژولامضاهای بداندیش و 

 است.

 مرحله اول: یادگیری -0-1

جهت تعیین میزان احتمال  "کاشف"های  ماژولدر این مرحله، 

شوند.  های مشکوک آموزش داده می بداندیش بودن نمونه

حد ها،  ماژولهمچنین، از طریق محاسبه وزن کلی هر یک از این 

شود. در ادامه نحوه آموزش  تشخیص بدافزار محاسبه می آستانه

 د.نشو ه میئارا ماژولاین چهار 

 

 
 کاشف یصروش تشخ :(1) شکل

 

مرحله آموزش

مرحله تشخیص

ماژول های تشخیص کاشف

تشخیص گر مبتنی بر 
PEسرآیند 

تشخیص گر مبتنی بر 
قوانین یارا

تشخیص گر مبتنی بر 
یادگیری ماشین

تشخیص گر مبتنی بر 
حد آستانهامضای رفتاری

تشخیص بدافزار

غربالگر نمونه های 
بی خطر

غربالگر بدافزارهای 
شناخته شده

جداسازی داده های مشکوک

تشخیص بدافزارماژول های تشخیص کاشف

فایل های اجرایی 
ورودی

1 Handle 
2 Action List 

 

1 Anti-reverse Engineering 
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 PEگر مبتنی بر سرآیند  تشخیص ماژولآموزش  -0-1-1

خطر و بدافزار  نمونه بی PE 1666د ناطلاعات سرآی، ماژولدر این 

در  ند.وش میدهی  ( وزن6با استفاده از رابطه ) و شود میاستخراج 

بدافزار و های  ها برای نمونه ابتدا وزن تک تک ویژگی ماژولاین 

شود. در ادامه چون به دنبال انتخاب ویژگی  بی خطر محاسبه می

بداندیش هستیم حاصل تفاضل وزن بداندیش یک ویژگی با وزن 

آورده و در صورت مثبت شدن  دست بهبی خطری همان ویژگی را 

 گیریم.  ویژگی کاندید درنظر می عنوان به

دا وزن برای انتخاب ویژگی نهایی و کمتر شدن خطا، مجد

ویژگی کاندید را از وزن بداندیشی اولیه آن کم کرده و وزن نهایی 

 آوریم. دست می بهبداندیشی را 

   
  

 
 (6        )                                                                

   ها و  کل ویژگی مجموع  ام، iتعداد تکرار ویژگی   که در آن، 

∑که  یطور بهام است iوزن ویژگی      
 
   . 

سوازی شوده    پیواده  6به زبان پایتون 6، با توسعه پارسریماژولاین 

مطابق رابطه  ماژولاین  برای کاندید شاخص انتخاب ویژگیاست. 

افزارهوای   نرمو بدافزار در وزن هر ویژگی  تفاضل، مثبت شدن (6)

 است. خطر معتبر بی

               S>0                                      (6)  

وزن    کاندیود،  عنووان ویژگوی    ام بوه  ویژگی وزن     ،که در آن

ام بورای   وزن ویژگوی      های بداندیش و  ام برای نمونه ویژگی 

 خطر است. افزارهای معتبر بی نرم

دست  ( به3از رابطه ) نیزنهایی بداندیش ویژگی منتخب وزن 

 آید. می

    =     (3        )                                                 

 بدانوودیش وزن   وزن نهووایی ویژگووی منتخووب،      ،کووه در آن

 عنوان ویژگی کاندید است. ام به وزن ویژگی    ام و  ویژگی 

ها را  وزن نهایی بداندیش آن وهای منتخب  ( ویژگی6جدول )

  دهد. نشان می

 گر مبتنی بر قوانین یارا آموزش ماژول تشخیص -0-1-2

برای آموزش این ماژول، ابتدا قوانین ضد مهندسی معکوس یارا 

شوند. در  خطر بررسی می بدافزار و نمونه بی 1666برای تعداد 

س هر شوند. سپ ها محاسبه می صورت مطابقت هر قانون، تعداد آن

شود. شاخص انتخاب قانون برای این ماژول،  دهی می قانون وزن

مثبت شدن حاصل تفریق وزن هر قانون در بدافزارها از 
 

1 Parser 
2 Python 

( قوانین منتخب 6در جدول )خطر است.  افزارهای معتبر بی نرم

ها به همراه وزن نهایی بداندیش برای هر یک از  حاصل از آزمایش

 نشان داده شده است. ها آن

 
 PE های منتخب سرآیند وزن بداندیش ویژگی (:1جدول)

 PEهای منتخب سرآیند  ویژگی

های  وزن

نهایی 

 بداندیش

FileEntropy 66/735 

Characteristics 

(RELOCS_STRIPPED) 
65/058 

Characteristics (BYTE_RESERVED_LO) 66/366 

Characteristics (BYTE_RESERVED_HI) 63/366 

MajorLinkerVersion: MinirLinkerVersion 4/536 

SizeOfCode /SampleSize 6/666 

SizeOfUninitializedData / SampleSize 6/660 

SizeOfImage / Size 6/655 

AddressOfEntryPoint / SamplesSize 6/300 

BaseOfData/ SamplesSize 6/683 

RawSize 65/566 

VirtualSize /RawSize 6/073 

Characteristics(IMAGE_ 

SCN_CNT_UNINITIALIZED_ DATA) 
1/060 

Characteristics(IMAGE_ 

SCN_MEM_SHARED ) 
3/043 

SubXLanguage=0 5/646 

 وزن بداندیش قوانین ضدمهندسی معکوس یارا (:2جدول)

 قانون

وزن 

نهایی 

 بداندیش

ThreadControl__Context 0/1806 

DebuggerPattern__RDTSC 60/878 

DebuggerPattern__CPUID 36/745 

DebuggerPattern__SEH_Inits 68/573 

SEH__vba 3/1688 

DebuggerCheck__RemoteAPI 6/766 

Check_Qemu_Description 6/766 

Check_Qemu_DeviceMap 6/766 

Check_VBox_Description 6/76 

Check_VBox_DeviceMap 6/766 

Check_VBox_VideoDrivrs 6/76 

Check_VMWare_DeviceMap 6/766 

Check_Wine 6/766 

Check_FilePaths 6/766 
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گر مبتنی بر امضای  تشخیص ماژولآموزش  -0-1-3

 رفتاری

دست آوردن امضاهای رفتاری بداندیش است.  به ماژولوظیفه این 

هایی که از لحاظ عملکرد APIبندی  این امضاها با استفاده از دسته

آیند. بدین منظور با توجه به  دست می شبیه به هم هستند به

در قالب چند دسته  عامل، لیست اقدام بدافزار با سیستم تعامل

شود. توابع مرتبط با این لیست اقدام از مرجع  تشکیل میمجزا 

MSDN  عنوان مثال کلیه توابع  به شده است.گردآوریAPI  که

قرار  Aد در یک دسته با نام کنن میایجاد ایرکتوری فایل و د

دست آمد. در جدول  به  APIتا  6666گیرند. در مجموع تعداد  می

نشان داده شده طبقه ( طبقات مختلف و کد اختصاصی به هر 3)

 است.

 

 ها ها وکد دستهAPIطبقات مختلف  (:3) جدول

 دسته كد دسته كد

N Synchronization A File/Directory Create 

O Device Control B File Write 

P 
Socket Comm / Internet 

com C File Read 

Q Network Information D File/Directory Info 

R Internet Open/Read E Registry Create 

S Win-Service F Registry Read 

T 
Get System 

Information G Registry Write 

U File/Directory Delete H Registry Delete 

V COM/OLE/DDE I Process/thread Create 

W Memory J Process/thread Info 

X System K Process/thread Write 

Y Enumeration L Hooking 

Z Encryption M 
debugging and 
ErrorHandling 

 

های APIط و تعداد تب، کد مرها ( نیز چند نمونه از دسته4جدول )

 دهد. را به همراه مثال نشان میآن 

 ها به همراه نام آن دستهAPIبندی  ای از دسته نمونه (:0) جدول

 كد دسته
تعداد كل 

APIها 
 مثال

File/Directory 

Create (open) A 65 
CreateDirectoryA-
CreateDirectoryW-

CreateFile2-… 

File Write B 67 
WriteFile – 

WriteFileEx – 

CopyFilE - …. 

File Read C 5 
ReadFile - 

ReadFileScatter – 

ReadFileEx - … 
 

 
1 Action list 
2 MicroSoft Developer Network 

های  APIهای  فراخوانیگرفتن  بعد از قرار، ماژولبرای آموزش این 

  خطر در پایگاه داده نمونه بدافزار و نمونه بی 666مرتبط با 

( 3با جدول )های موجود در این پایگاه داده، API، لایت اسکیوال

امضاهای  د.نشو مقایسه و با کد دسته معادل آن جایگزین می

ها  توالی فراخوانی ابتدا آیند. دست می به طی دو مرحله بداندیش

سپس . شوند استخراج می 4های مشترک صورت زیررشته به

های بدافزارها و  آمده و زیر رشته دست بهامضاهای بداندیش 

شوند و موارد مشترک بین  مقایسه می خطر افزارهای معتبر بی نرم

 گردند. ها حذف می آن

ها  های مشترک میان توالی فراخوانی رشتهزیراین نحوه استخراج 

(، روش 6)الگوریتم  پیمایشی است. -ای  صورت مقایسه به

 دهد. های مشترک را نشان می استخراج زیررشته

 های مشترک زیررشتهنحوه استخراج  (:1الگوریتم )
Input: 

       : Selected system call sequence 

       : System call sequences 

      :  System call sequence length 

      :    splited vector 

      :    splited vector 

 

Output: 

      : signature vector 

 

1. for  : =   to     do  

2.      split    with length of    

3.      insert to   vector 

4. end for  
5. for  : =   to     do  

6.             

7.                  =   
8.      While                    

9.              split    from   [    ] to   [          ]  

10.               insert to   vector 

11.                   =         

12.                                       + 1 

13.       end while 

14. end for 
15. for each    ϵ   do 

16.        if    =    then 

17.              insert    to    

18.        end if  

19. end for 

20. return   

 

عنوان مبنا و  های یک نمونه بدافزار به ( توالی فراخوانی6الگوریتم )

   و    های  به ترتیب با نامرا  های سایر بدافزارها توالی فراخوانی

های مشترک در  حاصل تطابق زیررشتهگیرد و  عنوان ورودی می به

 666تایی تا  3های  توالیابتدا  دهد. می قرار   در بردار راها  توالی

گیرند  قرار می   از توالی مبنا جداسازی شده و در بردار تایی

 
3 Sqlite 
4 Common SubStrings 
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بر    بردار  تایی 666تا تایی  3 های توالی ،در ادامه (.4تا  6)خط 

های ابتدا و انتهایی  که ایندکس chunk_sizeو  baseاساس مقادیر 

 نهایتدر (.64تا  5 وط)خط دنشو میجداسازی  هستند،   بردار 

 ، وشوند میمقایسه   بردار  های توالیبا   بردار های  توالی

تا  63د )خطوط نگیر قرار می   امضای در بردارهای یکسان  توالی

66). 

ی  امضا 6846تعداد  ها، بعد از انجام استخراج و مقایسه توالی

 دست آمد. چند نمونه از این امضاهای بداندیش به بداندیش به

 ( نشان داده شده است.5در جدول )ها  آنهمراه توضیح 

 

 امضاهای رفتاری بداندیش و اقدام متناظر های نمونه (:1) جدول

 اقدام متناظر نوع امضا

YAP  6 سامانهپیمایش  –ایجاد فایل یا دایرکتوری  -ایجاد سوکت 

KTZM 
گرفتن اطلاعات از  –رمزنگاری  –زدایی و مدیریت خطا  اشکال

 نوشتن توسط پردازش یا نخ  – سامانه

YMMWQR 

حافظه  –اطلاعات شبکه  –خواندن یا ایجاد ارتباط اینترنتی 

زدایی و مدیریت خطا   اشکال -زدایی و مدیریت خطا  اشکال –

  سامانهپیمایش  -

گر مبتنی بر یادگیری  تشخیص ماژولآموزش  -0-1-0

 ماشین

تشووخیص بوودافزار بووا اسووتفاده از انتخوواب   موواژولوظیفووه ایوون 

های یادگیری ماشین اسوت.   های مناسب و مبتنی بر روش ویژگی

های هور دسوته اسوت. بورای      فراخوانی 6ها تعداد تکرار این ویژگی

نمونوه   1666هوای مختلوف    ابتدا فراخووانی   ها، انتخاب این ویژگی

 هوا  آن دتعدا و سپس شوند بندی می خطر دسته بدافزار و نمونه بی

درصود   76مجموعوه دادگوان نیوز بوا نسوبت       .شوود  محاسبه موی 

سوازی   هوای آزموون، آمواده    درصود داده  36های آموزشوی و   داده

هووای مناسووب، ابتوودا عملیووات  شوووند. بوورای انتخوواب ویژگووی مووی

گیرد. بدین منظوور،   انجام می  سازی و سپس انتخاب ویژگی نرمال

های یادگیری  با الگوریتم و Gain Ratio، 3، فیشرcfbهای  الگوریتم

 رند.یگ میقرار  آزمایشمورد  4جنگل تصادفیو  Jrip ،J48ماشین 

( نشووان داده شووده اسووت،  1طووور کووه در جوودول )  همووان

نورخ مثبوت    ،و جنگول تصوادفی   cfbهای انتخاب ویژگی   الگوریتم

کمتوری نسوبت بوه سوایر      و نرخ مثبت نادرسوت  بیشتر 5درست

ها دارند. در نتیجه الگوریتم جنگل تصادفی با اسوتفاده از   الگوریتم

برای ایجواد مودل تشوخیص در ایون      cfbالگوریتم انتخاب ویژگی 

 استفاده قرار گرفت. مورد ماژول

 

1 Socket 
2 Frequency 
3 Fisher 
4 Random Forest 
5 True Positive Rate 
6 False Positive Rate 

 های یادگیری ماشین الگوریتم مبتنی برتشخیص نتایج  (:6) جدول

درست نرخ مثبت نرخ مثبت نادرست دقت  

 معیار ارزیابی

 الگوریتم

6/07 6/66 6/07 Jrip 

6/607 6/66 6/07 J48 

 جنگل تصادفی 4/99 4/41 4/99

 

 ها ماژولمحاسبه وزن بداندیشی هر یک از  -0-1-1

بدافزار نمونه  666تعداد ها، از  ماژولبرای محاسبه وزن بداندیش 

ها در  ماژولهر یک از سهم  شود. میورودی استفاده  عنوان به

، ( نشان داده شده است. برای مثال7تشخیص بدافزار در جدول )

درصد  64/66 به میزان حداکثر یارا ماژولزیر ،"کاشف"در روش 

 دارد. مشارکتدر تشخیص بدافزار 

 ماژولحداکثر نمره بداندیش نهایی هر زیر (:7) جدول

 وزن بداندیشی ماژول

 PE 66/33سرآیند 

 66/64 یارا

 68/56 بداندیش APIالگوهای 

 60/66 یادگیری ماشین

 666 مجموع

 محاسبه حد آستانه تشخیص -0-1-6

نقش  در تشخیص بدافزارها ماژول، هر یک از چهار "کاشف"در 

است. برای این  "کاشف"حد آستانه تشخیص ،  دارند. پارامتر 

نمونه بدافزار جدید انتخاب شده و با  6666 تعداد منظور ابتدا

از رابطه  "کاشف"تشخیص  حد آستانهآزمایش مستقل،  66انجام 

 شود. ( محاسبه می6)

(6)   
 

 
 

∑  تشخیص،  حد آستانه  ، که در آن   
 
، مجموع نمورات     

،   نمونه بدافزار اسوت. بوه عبوارت دیگور      6666بداندیشی برای 

  ام اسوت. در نهایوت،    میزان احتمال بداندیشوی بورای بودافزار    

آموده عوددی    دسوت  بهمیانگین  ها است. تعداد کل نمونه آزمایش

را مجموووع نموورات و نرمووالایز شووده اسووت. زیوو 666بووین صووفر و 

گر برای یوک نمونوه عوددی بوین      تشخیص ماژولبداندیشی چهار 
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نمرات بدافزارها بور  بوده و در صورت تقسیم مجموع  666صفر تا 

 666(، حاصل عددی بوین صوفر توا    6666تعداد بدافزارها )یعنی 

 خواهد بود.

شوی بورای یوک    یمیزان احتمال بداند که نهایت در صورتیدر

تشخیص باشود، آن   حد آستانهتر یا مساوی  بزرگ ،نمونه ناشناس

 شود. عنوان بدافزار جدید، تشخیص داده می نمونه به

 تشخیصمرحله دوم:  -0-2

وظیفه این مرحله تشخیص بدافزارهای ناشناخته است. در این 

غربالگر بدافزارهای  های ماژولها با استفاده از  مرحله، ورودی

و ، غربال خطر افزارهای معتبر بی نرمشناخته شده و غربالگر 

گر مبتنی بر سرآیند  تشخیص ماژولشوند. چهار  جداسازی می

PEگر مبتنی بر  یارا، تشخیص گر مبتنی بر قوانین ، تشخیص

گر مبتنی بر یادگیری ماشین، میزان  امضای رفتاری و تشخیص

های مشکوک را با هدف کشف بدافزارهای  بداندیش بودن نمونه

 دهند. جدید انجام می

بودن  ، احتمال بداندیشماژولخروجی هر یک از این چهار 

( 6)دهد. این احتمال از رابطه  های ورودی را نشان می نمونه

 آید. دست می به

(4)    ∑   
 
                    

هور   نسبت داده شده توسوط احتمال بداندیشی     که در آن،

نسوبت داده شوده    ماژول  ی که به آنبر اساس وزن ها ماژولیک از 

احتموال بدانودیش بوودن نمونوه        و  ((،7)با توجه بوه جودول )  

 گور،  تشوخیص  ماژول 4ز کدام اهر اگر  ،برای مثال مشکوک است.

، ایون  اختصاص دهندرا به یک نمونه مشکوک  76نمره بداندیشی 

دوبواره   هوا  مواژول بوه سوایر    نسبت ماژولاعداد بر حسب وزن آن 

 موواژولاحتمووال بدانوودیش بووودن بنووابراین  دنشووو موویمحاسووبه 

        ) PE ،636/64گور سورآیند    تشخیص

   
. اگور بورای   ( اسوت 

جمع احتمال  شود، حاصلانجام محاسبه این نیز های دیگر  ماژول

 است. 666و  6گر، عددی بین  تشخیص ماژولبداندیش بودن کل 

 د.نگیر میمورد بحث و بررسی قرار ها  ماژولاین ، در ادامه

 خطر های بی گر برنامه غربال ماژول -0-2-1

 با استفاده از تطبیق امضاهای دیجیتال پایگاه داده ماژولاین 

 یها های ورودی، نمونه خطر با داده های بی برنامه MD5 ساز درهم

صورت عدم تطابق  درها  این نمونهکند.  مشکوک را جداسازی می

نمونه  عنوان بهامضای نمونه ناشناس ورودی با امضاهای موجود، 

گر بدافزارهای  غربال ماژولشوند و به  زنی می مشکوک برچسب

صورت، نمونه ورودی  شوند. در غیر این شناخته شده ارسال می

 شود. خطر اعلام می عنوان نمونه بی به

کند. بدین  استفاده می NSRLخطر از  های بی گر برنامه غربا ماژول

ی توسعه داده ، کدپایتونبا استفاده از زبان برنامه نویسی منظور 

ن نسخه از پایگاه داده مذکور، شد که ضمن استفاده آخری

های ناشناس ورودی  برنامه MD5 ساز درهم صورت خودکار ابتدا به

را محاسبه کرده و سپس با امضاهای موجود در پایگاه داده 

دست آمده از  خطر، از تطابق امضای به کند. نمونه بی مقایسه می

مشخص  NSRLیک از امضاهای موجود در  برنامه ورودی با هر

 شود. می

 گر بدافزارهای شناخته شده غربال ماژول -0-2-2

گری بدافزارهای شناخته شده بر اساس  غربال ماژولوظیفه این 

توسط یک  را مشکوک های فایل ،ماژولها است. این  امضاهای آن

با استفاده از روش کند. این کار  غربال میموتوره  بدافزار چند ضد

زمان، بدافزارهای  صورت موازی و هم و به ءتشخیص مبتنی بر امضا

انجام مرحله اول ضمن کاهش  کند. شناخته شده را غربال می

های مشکوک را نیز  های ورودی، نمونه چشمگیر حجم نمونه

برای کاهش بار پردازشی، از روش عبارت دیگر  به دهد. کاهش می

عنوان روش تکمیلی و  بدافزارها به تشخیص مبتنی بر امضای ضد

 برای بهبود عملکرد روش استفاده شده است.

 PEگر مبتنی بر سرآیند  تشخیص ماژول -0-2-3

های  نمونه PEهای بداندیش موجود در سرآیند  ویژگی، ماژولاین 

ها در  کند. این ویژگی بررسی میبا روش تحلیل ایستا مشکوک را 

ها از  اند. وزن هر کدام از این ویژگی [ فهرست شده65مرجع ]

 .شود محاسبه می (5رابطه )

(5)    
  
 

 

 

   هوا و   تعداد کل ویژگوی   ام، iتعداد تکرار ویژگی   که در آن، 

∑که  یطور بهام است iوزن ویژگی      
 
   . 

 YARAگر مبتنی بر قوانین  تشخیص ماژول -0-2-0

با استفاده از تطبیق قوانین ضد مهندسی معکوس  ماژولاین 

کند.  دهی به قوانین عمل می موجود در پایگاه داده یارا و وزن

شوند که  بدافزارها، با استفاده از انتخاب قوانینی تشخیص داده می

 خطر افزارهای معتبر بی نرمبیشترین تمایز را میان بدافزارها و 

 کنند. ایجاد می

را قوانین انتخاب شده (، 6استقاده از رابطه )با نیز  ماژولاین 

 کند. می دهی وزن
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امضاهای رفتاری مبتنی بر تشخیص  ماژول -0-2-1

 بداندیش

ای از امضاهای رفتاری بداندیش  مسئول تطابق مجموعه ماژولاین 

نمونه مشکوک  APIهای توابع  دست آمده از فراخوانی به با توالی

های مشکوک به این  است. تعیین بداندیش بودن رفتار نمونه

ها در محیطی ایزوله و ایمن اجرا  صورت است که ابتدا این نمونه

( 3ها بر اساس جدول ) آن APIهای  شده و توالی فراخوانی

شوند. سپس وجود امضاهای رفتاری  می ءبندی و احصا دسته

 شود. در صورت تطابق هر بداندیش در توالی مذکور بررسی می

عنوان بدافزار تشخیص داده  کدام از این امضاها، آن نمونه به

 شود. می

مبتنی بر تشخیص رفتاری بدافزار  ماژول -0-2-6

 های یادگیری ماشین روش

افزار را بر عهده دارد. های بد نیز وظیفه تشخیص نمونه ماژولاین 

یادگیری ماشین انجام  مبتنی براین کار از طریق مدل تشخیص 

روش یادگیری  ؛طور که در مرحله آموزش بیان شد شود. همان می

 دارد.های دیگر نتایج بهتری  جنگل تصادفی نسبت به روش

های مشکوک توسط مدل تشخیص مبتنی بر  نمونه بنابراین،

بندی  خطر دسته به دو دسته بدافزار و بیجنگل تصادفی الگوریتم 

 شوند. می

 ها آزمایش -1

ای از  در این بخش، نتایج روش پیشنهادی با انجام مجموعه

ها  شوند. این آزمایش تشخیص بدافزار نشان داده می یها آزمایش

 مورد ارزیابی ،تشخیص حد آستانههای ارزیابی و  بر اساس سنجه

 د.شون میه ئرفته و اراگ قرار  و تحلیل

 مجموعه دادگان -1-1

خطر  مجزای بدافزار و بی  ها از دو مجموعه داده برای انجام آزمایش

های  های بدافزار از پایگاه داده  استفاده شده است. مجموعه داده

Virussign ،VirusShare ،TheZoo ،Virustotal  وVxheaven 

ر نمونه بدافزار د 1666انتخاب شده است. در مجموع تعداد 

، های مختلف شامل تروجان، ویروس، کرم، تبلیغ افزار خانواده

دست آمد. انتخاب انواع مختلف  به 4و درب پشتی دانلود کننده

 بدافزار به دلیل نیاز به بررسی رفتارهای مختلف بدافزار است.

 
1 Sequence 
2 Adware 
3 Downloader 
4 Backdoor 

های DLLهای کاربردی و  خطر نیز از انواع برنامه های بی  برنامه

انتخاب  ،7نسخه  بیتی 36ویندوز  تمیزفرض سیستم عامل  پیش

های  خطر شامل فایل برنامه بی 6666شده است. در مجموع تعداد 

.exe ،.dll  و.sys ( تعداد و تنوع مجموعه 8دست آمد. جدول ) به

 دهد. دست آمده را نشان می داده به

 آوری شده های داده جمع نمونه (:1) جدول

 تعداد خانواده فایل

 exe ،.dll ،.sys. 6666 خطر بی

 بدافزار

Adware 

6666 

Backdoor 
Downloder 

Trojan 
Virus 
Worm 

 سکوی آزمایش -1-2

منظور جلوگیری از  و امن بهمجزا ها، محیطی  برای انجام آزمایش

منظور و  شود. بدین آلوده شدن سیستم عامل میزبان ایجاد می

های رفتاری، از آخرین نسخه جعبه شن  ویژگی یبرای احصا

سازی در برابر  های مقاوم تمامی برنامه و شود استفاده می 1کوکو

همچنین با توجه به حجم  شود. میبدافزارها بر روی آن نصب 

ای توسعه داده شده است که با  های داده، برنامه بالای نمونه

ها را به جعبه شن  کوکو، برنامه Restful APIاستفاده از ویژگی 

ذخیره  jsonهای آن را در قالب فایل  کوکو ارسال و گزارش

 کند. می

ویندوز  های ایستا نیز از ماشین مجازی ویژگی استخراجبرای 

XP 36 نسووخه  7نتووووبوبوور روی سیسووتم عاموول میزبووان ا بیتووی

هوا نیوز از طریوق پردازنوده      آزمایش استفاده شده است. 6886485

 61گیگاهرتز و حافظه موقوت   5/3با توان پردازش  Corei7ل اینت

 انجام شده است. گیگابایت

 های ارزیابی سنجه -1-3

های ارزیابی روش پیشنهادی، نرخ تشخیص صحیح و نرخ  سنجه

هشدار نادرست است. به این صورت که نرخ تشخیص صحیح، 

و  تعداد بدافزارهایی است که نسبت به کل بدافزارها، صحیح

نرخ هشدار نادرست نیز  تشخیص داده شده است. عنوان بدافزار به

عنوان نمونه  تعداد بدافزارهایی است که نسبت به کل بدافزارها به

 خطر معرفی شده است. بی

 

5 Fresh Operating System 
6 Cuckoo 
7 Ubuntu 
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 تشخیص شناسی روش -1-0

بودن  هدف روش تشخیص، تعیین میزان احتمال بداندیش

 است. بدینهای مشکوک و تشخیص بدافزارهای جدید  نمونه

نسبت  ها آنها، با احتساب وزن تشخیص  ماژولمنظور هر یک از 

های دیگر، احتمال بداندیش بودن  ماژولبه وزن تشخیص 

کنند. جمع جبری احتمال  های مشکوک را محاسبه می نمونه

های مشکوک را  دست آمده، میزان بداندیش بودن نهایی نمونه به

 دهد. نشان می

ای تنظیم شد که  گونه های جدید بهآزمایش تشخیص بدافزار

 تشوخیص،  حد آستانهبرای قابل قبول نرخ خطای مثبت نادرست 

آسوتانه تشوخیص    حود تعریوف   بوا  ترتیبدین باشد. ب درصد 3/6

ها بیشتر یوا مسواوی    هایی که احتمال بداندیشی آن بدافزار، نمونه

افزارهای  نرمعنوان  عنوان بدافزار و بقیه موارد به حد آستانه باشد به

 شوند. گزارش می خطر معتبر بی

آسوتانه   این حود طور که در روش پیشنهادی بیان شد،  همان

بوودافزار و محاسووبه وزن   داده  تشووخیص بووا اسووتفاده از مجموعووه

میانگین احتموال  بدین ترتیب، آید.  دست می ها به ماژولتشخیص 

 66 هوای بودافزار بوا مرتبوه تکورار      دست آمده از داده بداندیشی به

آسوتانه تشوخیص بودافزار درنظور گرفتوه      حود  عنووان   آزمایش، به

 شود. می

 ها ماژولعملکرد هر یک از  -1-1

تشخیص، عملکرد هر  حد آستانهمنظور محاسبه  در این بخش به

گر مستقل نشان داده شده  عنوان یک تشخیص به ماژولچهار 

ها  برای ارزیابی میزان  ماژولیک از این  است. انجام مستقل هر

های بدافزاری انجام  ها در مواجه با نمونه ماژولاین کارایی 

طور جداگانه  ها به ماژولیک از  عبارت دیگر نقش هر شود. به می

 گیرد. مورد بررسی و ارزیابی قرار می

 PEگر مبتنی بر سرآیند  عملکرد تشخیص -1-1-1

، PE یندبر سرآ یمبتن گر یصتشخ ماژولبرای بررسی و ارزیابی 

خانواده بدافزار  نمونه از هر 6666 تعداد شش آزمایش مستقل با

ها را نشان  ( نتایج حاصل از انجام آزمایش0جدول )شود.  انجام می

 دهد. می

 PEگر  صیتشخ ماژولنتایج آزمایش ارزیابی عملکرد  (:9) جدول

نوع 

 آزمایش
 تروجان ویروس كرم

 دانلود

 كننده

درب 

 پشتی

تبلیغ 

 افزار

تشخیص 

 صحیح
15/4 15/8 18/4 76 14/1 16/7 

 

1 Methodology 

( نشان داده شده است، درصد 0طور که در جدول ) همان

در بازه  PEگر مبتنی بر سرآیند  تشخیص ماژولتشخیص صحیح 

درصد تغییر کرده است. در نتیجه با توجه به ضعف  76الی  7/16

در بدافزار  های تشخیص ایستا که با تغییرات ظاهری اندک روش

دست آمده مطلوب ارزیابی  قادر به تشخیص نیستند، نتایج به

 شود. می

 گر مبتنی بر قوانین یارا عملکرد تشخیص -1-1-2

قوانین یارا، بر  یمبتن گر یصتشخ ماژولبرای بررسی و ارزیابی 

نمونه از هر خانواده بدافزار  6666 دتعدا شش آزمایش مستقل با

ها را  ( نتایج حاصل از انجام آزمایش66)شود. جدول  انجام می

 دهد. نشان می

 گر یارا صیتشخ ماژولنتایج آزمایش ارزیابی عملکرد  (:14)  جدول

نوع 

 آزمایش
 تروجان ویروس كرم

 دانلود

 كننده

درب 

 پشتی

تبلیغ 

 افزار

تشخیص 

 صحیح
74/3 75/5 76/8 78 78/6 76/1 

 

( نشان داده شده است، درصد 66طور که در جدول ) همان

 در بازه قوانین یاراگر مبتنی بر  تشخیص ماژول صحیحتشخیص 

درصد تغییر کرده است. در نتیجه با توجه به  6/78الی  8/76

های تشخیص ایستا که با تغییرات ظاهری اندک در  ضعف روش

ده مطلوب دست آم بدافزار قادر به تشخیص نیستند، نتایج به

 شود. ارزیابی می

 گر مبتنی امضاهای رفتاری عملکرد تشخیص -1-1-3

 ،PE یندبر سرآ یمبتن گر یصتشخ ماژولبرای بررسی و ارزیابی 

نمونه از هر خانواده بدافزار انتخاب و آزمایش  6666 تعداد

ها را نشان  ( نتایج حاصل از انجام آزمایش66شود. جدول ) می

 دهد. می

 

 PEگر  صیتشخ ماژولنتایج آزمایش ارزیابی عملکرد  (:11) جدول

 تعداد بدافزار
تعداد تشخیص 

 صحیح
 درصد تشخیص صحیح

6666 086 08 

 

( نشان داده شوده اسوت، درصود    66طور که در جدول ) همان

 08گر مبتنی بر امضای رفتواری   تشخیص ماژولتشخیص صحیح 
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هوای   دهد درصد تشخیص صوحیح روش  درصد است که نشان می

 های تشخیص ایستا بیشتر است. تشخیص رفتاری نسبت به روش

 گر مبتنی بر یادگیری ماشین عملکرد تشخیص -0-1-1

، PE یندبر سرآ یمبتن گر یصتشخ ماژولبرای بررسی و ارزیابی 

نمونه از هر خانواده بدافزار انتخاب و آزمایش  6666تعداد 

را نشان  ها ( نتایج حاصل از انجام آزمایش66شود. جدول ) می

 دهد. می

 

 PEگر  صیتشخ ماژولنتایج آزمایش ارزیابی عملکرد  (:12) جدول

 تعداد بدافزار
تعداد تشخیص 

 صحیح
 درصد تشخیص صحیح

6666 006 00 

 

دهد که درصد تشخیص صحیح  نتیجه آزمایش نشان می

های تشخیص ایستا  های تشخیص رفتاری نسبت به روش روش

 بیشتر است.

 روش پیشنهادیارزیابی  -1-6

ارزیابی در دو مرحله  "کاشف"روش تشخیص  ،در این بخش

تشخیص، عدد  حد آستانهمیزان ، 4-6-1شود. مطابق بخش  می

تشخیص کارایی دست آمد. به همین منظور در مرحله اول،  به 15

 محصول معتبر ضد 66در شناسایی بدافزارها با تعداد  "کاشف"

در مرحله و شود.  های ارزیابی مقایسه می بدافزار، مطابق سنجه

افزارهای معتبر  نرمدر مواجه با  "کاشف"، میزان خطای نیز دوم

 گیرد. مورد ارزیابی قرار می خطر بی

برای کاهش ابعاد و تعداد  صرفاً "کاشف"گر  های غربال ماژول

شده اعم از بی خطر و بدافزار و بورای افوزایش    شناختههای  نمونه

سرعت و کاهش زمان پوردازش اسوت. بوه عبوارت دیگور ایون دو       

هوای ناشوناخته بوه     یابی و ارسوال نمونوه   گر وظیفه مشکوک غربال

 گر را دارند. تشخیص ماژول

ایسوتا و   مواژول  4گور )بوا    تشوخیص  ماژولدر  کاشفنوآوری 

هوا   ماژولن مرحله فقط از همین های ای رفتاری( بوده و در ارزیابی

هوا مشوارکت داده    گر در ارزیوابی  های غربال ماژولاستفاده شده و 

 اند. نشده

مرحله اول: مقایسه ارزیابی روش تشخیص كاشف  -1-6-1

 های مشابه با روش

عنوان ورودی  تایی به 666در این مرحله، دو دسته بدافزار 

بدافزار مورد آزمایش قرار  محصول معتبر ضد 66و  "کاشف"

ها هیچ  بدافزارهایی است که در آنشامل گیرند. دسته اول  می

روش محافظتی استفاده نشده است. نتایج حاصل از این مرحله در 

 ( نشان داده شده است.63جدول )

در شناسایی ضدبدافزار  66با مقایسه عملکرد کاشف  (:13) جدول

 محافظت نشده یبدافزارها

 

 08نتایج، تشخیص صحیح بدافزارهای شناخته شده را با نرخ 

بدافزارها  دهد. این نتایج در مقایسه با دیگر ضد نشان میدرصد 

ای که توسط  ( نشان داده شده است. دو نمونه63در جدول )

اند، با میانگین احتمال  عنوان بدافزار معرفی نشده به "کاشف"

 اند. درصد گزارش شده 55بداندیشی 

هوای   هوا روش  بدافزارهایی اسوت کوه در آن  شامل دسته دوم 

در  "کاشوف "دعوای  استفاده شده است. بوا توجوه بوه ا   محافظتی 

، از آنبوودافزارهای جدیوود و ناشووناخته، بوورای ارزیووابی  تشووخیص

بدافزارهای محافظت شده نیوز اسوتفاده شوده اسوت. اسوتفاده از      

FUDبورای   های محافظتی معموولاً  روش
کوردن بودافزارها و بوا     8

گیورد.   نجام میها ا استفاده از ایجاد تغییرات ایستا و رفتاری در آن

 PELockبدافزار که با استفاده از ابوزار   666در این مرحله، تعداد 

محصول معتبور   66و  "کاشف"ورودی  عنوان بهاند  محافظت شده

گیرنود. نتوایج حاصول از ایون      بدافزار مورد آزمایش قورار موی   ضد

 
1 Avast 
2 Avira 
3 Bitdifender 
4 Comodo 
5 Norton 
6 Windows Defender 
7 McAfee 
8 Fully Undetectable 

 روش تشخیص
نرخ تشخیص 

 صحیح

نرخ تشخیص 

 نادرست

 67 83 اوست

 66 78 اویرا

 66 06 دیفندر بیت

 7 03 کومودو

 66 88 نورتن

 64 81 ویندوز دیفندر

ClamAV 74 61 

 67 83 مکافی

F-port 77 63 

 36 18 پادویش

 2 91 كاشف
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 ( نشان داده شده است.64مرحله در جدول )

در شناسایی بدافزار  ضد 66 بامقایسه عملکرد کاشف  (:10) جدول

 محافظت شده یبدافزارها

 روش تشخیص
نرخ تشخیص 

 صحیح

نرخ تشخیص 

 نادرست

 64 71 اوست

 8 06 اویرا

 65 85 دیفندر بیت

 66 88 کومودو

 63 77 نورتن

 68 86 ویندوز دیفندر
ClamAV 16 38 

 63 77 مکافی
F-port 75 65 

 38 16 پادویش

 6 90 كاشف

مرحله دوم: مقایسه ارزیابی روش تشخیص  -1-6-2

 خطر افزارهای معتبر بی نرمكاشف در برابر 

شوند. پس  می خطر آزمایش نمونه بی 6666 تعداد در این مرحله

تشخیص  سامانهدر  خطر افزارهای معتبر بی نرماز اجرای 

ها، بدافزار تشخیص داده نشدند.  یک از نمونه ، هیچ"کاشف"

نمونه مذکور  6666 تعداد بداندیشی برای میانگین درصد احتمال

دست آمد. این میزان بداندیشی نیز به جهت وجود  درصد به 65

دارای رفتار بداندیش  "کاشف"هایی است که از دید  برنامه

هستند. مانند مرورگر فایرفاکس که به جهت استفاده از توابع 

تشخیص  سامانهمتعدد جهت برقراری ارتباط با اینترنت برای 

 است.، رفتاری بداندیش "کاشف"

 های آینده گیری و پیشنهاد پژوهش نتیجه -6

ها را به یکی از تهدیدات  رشد روزافزون بدافزارها از یک طرف آن

مهم حوزه فناوری اطلاعات تبدیل کرده است و از طرف دیگر، 

تشخیص بدافزارهای جدید را با چالش جدی مواجه کرده است. 

ه شده ئمتنوعی نیز برای تشخیص بدافزارها اراهای  روشبنابراین 

هایی هستند. در این  ها و نقص است که هر کدام دارای مزیت

ای برای تشخیص بدافزارهای جدید  روشی سه لایه ،پژوهش

با استفاده از  "کاشف"ویندوزی ارائه شده است. روش پیشنهادی 

ارهای و بدافز خطر افزارهای معتبر بی نرم، چند سطحی گری غربال

 سامانهکند و کاهش میزان خطای  شناخته شده را جداسازی می

 از با استفاده "کاشف"تشخیص از مزایای این غربالگری است. 

گر  تشخیص ماژولگر ایستا و دو  تشخیص ماژولترکیب دو 

دهد. این روش، با  رفتاری، بدافزارهای جدید را تشخیص می

های مشکوک، فرآیند تحلیل  محاسبه میزان بداندیش بودن نمونه

د و باعث ایجاد سطحی از فرآیند ده میسرعت بدافزار را 

نشان  "کاشف"شود. نتایج   خودکارسازی تحلیل بدافزار می

ندوزی با سرعت و دقت که تشخیص بدافزارهای جدید ویدهد  می

د. اضافه کردن نگیر های مشابه انجام می بیشتری نسبت به روش

شخیص رفتاری و مبتنی بر ناهنجاری، هایی که بر اساس ت ماژول

همچنین توسعه و ایجاد  و دهند بدافزارها را تشخیص می

سازوکاری جهت تعیین میزان شباهت بدافزارهای کشف شده به 

تشخیص  سامانهبرای بهبود عملکرد  و های بدافزار خانواده

پیشنهاد های آینده  برای پژوهشهستند که مواردی ، "کاشف"

 شوند. می
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