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 دهکیچ

 نظریده  از جدیدد   شاخه گذشته، دهه دو در. است پژوهشگران توجه مورد موضوعات از نیرو بهینه تخصیص امنیت، مسئله اهمیت به توجه با

 بدر  عدووه هدا   باز  این در. است شده گرفته کار به امنیتی مسائل برا  موفقیت با بهینه دفاعی سیاست محاسبه برا  امنیتی باز  نام به  باز 

 مسدائلی  بداز ،  نظریده  تحلیدل  بدا  ایدن  از پدی  . شدود  می رفتهگ نظردر نیز مدافع راهبرد هر به مهاجم منطقی العمل عکس منابع، محدودیت

 کارایی شرایطی هر در و امنیتی باز  نوع هر برا  که اند شده پیشنهاد نیز هایی الگوریتم و شده ارائه نیروبهینه  تخصیص منظور به ساز  بهینه

 ،الگدوریتم  کدار  اسدا  . اسدت  شدده  ارائهمیزان پوش  بهینه اهداف  برا  محاسبه ا  چندجمله اجرا  زمان با الگوریتمی مقاله این در. ندارند

 این کردن محدود درنهایت و؛ گیرند می قرار مهاجم ها  پاسخ بهترین مجموعه در که است حملهمجموعه  به موسوم اهدافی مجموعه گسترش

 مددافع،  راهبدرد  هر انتخاب با آن در که است شده معرفی صفر مجموع امنیتی باز  ،ادامه در. است مدافع عاید  بیشینه با هدفی به مجموعه

 حملده  مجموعده  ینتدر  بدزر   اسدت  کافی باز ، این در بهینه جواب محاسبه برا  که شود می ثابت. است صفر مهاجم و مدافع عاید  مجموع

 .است شده ارائه نیز باز  نوع این برا  ا  چندجمله زمان الگوریتمی اسا ، این بر. شود محاسبه

 .ا  چندجمله زمان الگوریتم صفر، مجموع باز  باز  مجموع ناصفر، امنیتی، باز  نیرو، بهینه تخصیص :ها یدواژهکل
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Abstract 

Given the importance of security, optimal force allocation is a topic of interest to researchers. Over the past two 

decades, a new branch of game theory called the security game, has been successfully used as a method to calculate 

the optimal defense policy for security issues. In these games, in addition to the limitations of security resources, 

the logical reaction of the attacker to any defender's strategy, is considered. Formerly, some optimization problems 

have been proposed to optimize the force allocation using the game theory, and some algorithms have been 

proposed that do not work for all types of security games and in all situations. In this paper, an algorithm with 

polynomial execution time is proposed to calculate the optimal coverage of the targets. The basis of this algorithm 

is expanding a set of targets called the attack set, which is included in the set of the attacker's best responses; and 

finally, limiting this set to a target with the maximum defender's payoff. Next, a zero-sum security game is 

introduced, in which by choosing any defender's strategy, the sum of defender's and attacker's payoffs are zero. It is 

proved that to calculate the optimal strategy in this game, it is enough to calculate the largest attack set. 

Accordingly, a polynomial-time algorithm is also proposed for this type of the game.   
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 مقدمه. 1
 چدون  مندابعی  محددودیت در اغلب مسائل امنیتی دنیدا  واقعدی،   

 کامدل  پوشد   آوردن فراهم از مانع...  و تجهیزات پرسنل، بودجه،

 ریدز   برنامده  کده  اسدت  این دیگر مسئله. است تهدید مورد اهداف

 تدا  دهدد  مدی  اجدازه  فرضدی  مهداجم  یک به منابع تخصیص قطعی

 بینی پی قابل  الگو را مشاهده کند و احتمالاً از هر  مدافع راهبرد

شده بهتر انجام دهدد. در   ریز  برنامهحمله  یکدر آن بهره ببرد تا 

منابع در دفداع از اهدداف بدر اسدا       تخصیص باز ، نظریه تحلیل

 سو مدافع و مهاجم و احتمال حمله به هدف از  برا ارزش هدف 

 درنظدر گذشته بددون   ها  روش. گیرد میقرار  ارزیابیمهاجم مورد 

 طقدی منرفتدار   سداز   مدلمهاجمان، قادر به  منطقیگرفتن رفتار 

مددافع کداه     بدرا  حدل   راه ییکدارا  نتیجهدر  نیستند، بازیکنان

مددافع و   بدرا  با درنظر گدرفتن ارزش هددف    باز  نظریه. یابد می

 یدک  یدافتن  بدرا  را  جدذابی مهاجم، فنون  منطقیمهاجم و رفتار 

 .دهد میمنابع ارائه  تخصیصراهبرد 

در  امنیدت  ینتأمدر حل مسئله  باز  نظریه اخیر،  ها دههدر 

 ، [4و  3]هدا   فرودگداه  ،[1]بدزر  مانندد سدواحل و بندادر      مقیا 

 ،[1و  5]نقدل   و حمدل   هدا  شبکه ،[4] شهر  ا  جاده ها  شبکه

مورد توجده   بسیار [13و  11] زنی گشتو  [10-7] سایبر  امنیت

 هدا   زیرسداخت معمدولاً  هدا   دسدتگاه  ایدن بوده است. نقدا  مهدم   

 گیرندد، هستند که چنانچده مدورد تهداجم قدرار      بزرگی پذیر آسیب

و باعد  از دسدت دادن    شدود  میرو  هعملکرد دستگاه با اختول روب

 ایدن حملده بده    اینکده . ضدمن  شود میدر هر ساعت  زیاد بودجه 

داشدته   یدر پد  نیدز  زیداد   جدانی ممکن است تلفات ها  زیرساخت

 تدأمین  بدرا   گذار  سرمایهاست که  دلایلیاز  بخشیها  اینباشد. 

در  گدذار   سرمایه. کند می ضرور را  پذیر آسیبدر مناطق  امنیت

 غربدالگر  پرسدنل، گشدت سد ،     تجهیدزات، چون  متفاوتیمنابع 

بسته بده اهدداف    دفاعی،تردد و منابع  بازرسی ها  ایستگاهمسافر، 

کامدل   امنیتدی . امدا پوشد    شدود  میانجام  امنیت، ینتأم نیازمند

 یدک  بندابراین  نیسدت، ممکدن   همیشده  تهدیدد مناطق در معدر   

 یدک  بداز   نظریده است.  نیازمنابع کارآمد مورد  تخصیص سیاست

بده   بدرا   امنیتدی مندابع   تخصدیص  بدرا   منطقدی  ریاضی رویکرد

 بداز   نظریده  عبدارتی . بهکند میفراهم ها  آن تأثیرحداکثر رساندن 

ما  اختیاررا در  امنیتپرداختن به مسئله  برا  محاسباتی ابزارها 

 . دهد میقرار 

از اهدداف   ا  مجموعهدائماً از  بایدمدافع  امنیتی،حوزه  یکدر 

مندابع دفداع کندد و بده حمدوت       از  با استفاده از تعدداد محددود  

بدهد. اگر مددافع را در نقد  رهبدر و     دقیقمهاجم پاسخ  احتمالی

 بدداز  یددک توصددی ، مبگیددریدرنظددر  پیددرومهدداجم را در نقدد  

که  کند میمدل به مدافع کمک  اینداشت.  ماهیخورا   استاکلبر  

 .کند بهینهاگر نوع دشمن مشخص نباشد، اقدامات خود را  حتی

 امنیتدی  هدا   بداز  به مطالعده   زیاد عوقه  یراخ  ها سالدر 

و هدا   و کاه  اثرات حمدوت بده دسدتگاه    دفاعی ساز  بهینه برا 

 حیدداتی، هددا  زیرسدداختمختلدد  شددامل  امنیتددی هددا  بخدد 

وجدود دارد. از   شدهر   امنیتیو  حفاظتیمراکز  مالی، ها  دستگاه

بده حدداکثر    بدرا   ریاضدی ابدزار   یک عنوان به توان می باز  نظریه

 بدین محددود اسدتفاده کدرد. ارتبدا       امنیتیمنابع  کاراییرساندن 

قدرار   بررسدی دهه گذشته مدورد   چندین طی امنیتو  باز  نظریه

 .[15-13] گرفته است

 بهینهحل راه یافتن برا را  یتمیالگور [16]و ساندولم  کونیتزر

 پاروچور ند. ا هارائه داد خطی ریز  برنامهاز مسائل  تعداد با حل 

ASAPبه نام  ابتکار  یتمیالگور [17]و همکاران 
ندد.  ا هارائده داد  1

اسدتاکلبر  را   ها  راهبردمحاسبه  [19و  18]لچفورد و همکاران 

بده   [20]پور  و حسن بیگدلیند. ا هکرد بررسی تصادفی ها  باز در 

و از  پرداختدده قطعدی  محدی  در  هددفی  چنددد هدا   بداز   بررسدی 

مددافع اسدتفاده    بهینده محاسدبه راهبدرد    برا  آرمانی ریز  برنامه

روش حدل   یدک عووه بدر ارائده    [21]و همکاران  بیگدلیند. ا هکرد

 ایدن از  کداربرد   فاز ، ها  عاید با  هدفی چند امنیتی ها  باز 

ترجدو و  ند. ا همترو ارائه داد ها  ایستگاهدر  امنیت ایجادمدل را در 

بر اسا   استاکلبر  امنیتی ها  باز  برا را  یمدل [23]همکاران 

 . ندا هکرد پیشنهادمارکوف  ها  باز 

. کنندد  مدی استاکلبر  اسدتفاده   باز از  امنیتی ها  باز اکثر 

خدود بده    نیروهدا   تخصدیص  بدرا  معمدولاً   امنیتی نیروها  زیرا

مهاجمدان   بندابراین متعهدد هسدتند.    خاصدی  امنیتی ها سیاست

 اهداف مختل ، از هر مدافع در نیروها  چین د با نظارت توانن می

مدافع استفاده کنند. استفاده از مفهوم تعدادل   احتمالیگونه ضع  

 قرار گرفته است زیاد مورد توجه  امنیتی ها  باز استاکلبر  در 

 بداز  به حل مسئله  [25و  24]و همکاران  یلی. اسماع[23و  22]

 محدی  اسدتاکلبر  در   باز با استفاده از  فریبندهبا منابع  امنیتی

از  ا  گسدترده  طید  ند. کارگروه تامبه و همکداران،  ا هپرداخت فاز 

 ایدالات در  امنیدت  بدرا  اسدتاکلبر  را   بداز   کاربرد  ها  برنامه

مدددل  زنددی، گشددتمنددابع  تخصددیصانددد. در متحددده ارائدده کددرده
3

PROTECT  تقویت برا استاکلبر   باز با استفاده از چارچوب 

مددورد  3411 لآوریددو از  طراحددیبندددر بوسددتون  دریددایی امنیددت

مددل در حدال حاضدر در بندادر      این. [26] استاستفاده قرارگرفته

مدورد   دیگدر آنجلس و چند بنددر   لس نیویورک، بیچ، لان بوستون، 

 کدونتی  بیشدتر، مطالعده   برا . [27]استفاده قرار گرفته است 
[22] 

 هددا  بداز   زمینده کده در   را هدایی  پدژوه  و هدا   الگدوریتم  برخدی 

 است.کرده  گردآور ، استاکلبر  انجام شده

 و مجمدوع صدفر   مجموع ناصدفر  یتیامن ها   مقاله باز یندر ا

. شدود  یارائه م ها آن حل  برا یتمیقرار گرفته و الگور یمورد بررس
 

1 Agent Security via Approximate Policies 
2 Port Resilience Operational Tactical Enforcement to Combat 

Terrorism 
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که  ید مجموع صفر در هر حمله مهاجم، مقدار عا یتیامن  در باز

از دسدت   یگدر  که د  با مقدار آورد یم دست به یکناز دو باز یکی

حاصدل از انتخداب     دید مجمدوع عا  یعبدارت برابر است. به دهد یم

 یتدی امن  بداز  ییصدفر اسدت. در بخد  نهدا     یکنانباز  راهبردها

مجموع ناصفر و  یتیامن  از باز یحالت خاص عنوان بهمجموع صفر 

 .گردد یم یحل آن معرف یتمالگور

 قیتحق روش .5
ر، عناصر ایدن بداز  و   مجموع ناصف امنیتی باز بخ  ابتدا  ایندر 

شدود. سد س بده کمدک مسدئله       توابع عاید  بازیکنان معرفی مدی 

ریز  خطی دوسطحی یک نقطه تعادل بدرا  بداز  امنیتدی     برنامه

الگوریتمی برا  محاسبه درنهایت گردد.  مجموع ناصفر محاسبه می

گردد. در ادامه بداز  امنیتدی مجمدوع     می ارائهتعادل در این باز  

 شود. صار باز  امنیتی نامیده میناصفر به اخت

 ناصفر مجموع امنیتی های بازی .1-2

نیروها  امنیتی همواره باید آمدادگی مقابلده بدا مهداجم را داشدته      

رو قبل از حمله مهاجم راهبرد امنیتی خود را انتخاب  باشند. از این

ساز  باز  امنیتی  از باز  استاکلبر  برا  مدل بنابراینکنند.  می

رهبر راهبرد   عنوان بهشود که در آن ابتدا یک بازیکن  استفاده می

پیرو با مشاهده راهبرد  عنوان بهگزیند و س س بازیکن دوم  را برمی

کند. در این باز  فر  بدر ایدن اسدت     رهبر، راهبردش را اتخاذ می

تصدمیم   ه، پایبندد  و  بد  که رهبر همیشده متعهدد اسدت. تعهدد    

کند. به بیان دیگر رهبر  اش را پس از اعوم تصمیم تضمین می اولیه

اش اجازه ندارد بازگردد و تصمیم خدود را   بعد از اعوم تصمیم اولیه

 باشد.  یبندخود پا حرکتتغییر دهد و باید به 

مجموعه  ترتیب به            و              یدکن فر 

هر  برا  آمیختهراهبرد  یکباشند.  پیرومحض رهبر و  راهبردها 

محض اوست.  راهبردها مجموعه  رو احتمال  توزیع یک بازیکن

  و   بدا   ترتیدب بده  پیدرو رهبر و  آمیخته راهبردها اگر مجموعه 

 :میصورت دار ینداده شوند، در ا ی نما

        ∑  

 

   

                 

        ∑  

 

   

                  

 هسدتند.  آمیختده  راهبردهدا  از  خاصدی محض حالت  راهبردها 

 .شود  می نامیدهاختصار راهبرد به آمیختهدر ادامه راهبرد  بنابراین

را در  یکنبداز  یدک  ید ( که عایی)مجموعه راهبردها راهبرد 

اسدخ  پ ینبهتدر  کندد،  یمد  یشدینه ب یگدر د یکنبرابر راهبرد ثابت باز

و      یدد ندام دارد. فدر  کن    ( و ها پاسخ ین)مجموعه بهتر

و      و   یدرو اتخداذ شدده رهبدر و پ    راهبردها  ترتیببه    

به راهبرد  یروپ یکنپاسخ باز ینبهتر دهندهنشان ترتیببه       

  در برابدر راهبدرد     او از انتخاب راهبرد  ید رهبر و عا یکنباز  

 :داریمصورت ایندر . باشدرهبر 

        
    

         

رهبدر اسدت.    ینده راهبدرد به  ییناستاکلبر  هدف تع  باز در

  بدده ازا یددروپ یددد عا یشددینههدددف، ابتدددا ب یددنحصددول ا  بددرا

  رهبدر رو  ید آمده و س س عا دست بهمختل  رهبر   راهبردها

 یدن را که از ا  . جفت راهبردشود یم ینهبه یروپ  ها پاسخ ینبهتر

 . نامند یجواب تعادل استاکلبر  م شود، یمحاسبه م یقطر

و  یدرو اتخاذ شده رهبر و پ  راهبردها  و    یدفر  کن :1 فیتعر

باشدند.   یکندان باز یدن ا هدا   ید عا ترتیببه        و         

 ییماسدتاکلبر  گدو    را جواب تعدادل بداز          جفت راهبرد 

 باشد: یرهرگاه جواب مسئله ز

    
          

   
           

به راهبرد  یروپ یکنپاسخ باز یننشان دهنده بهتر      ،که در آن

 رهبر است. یکنباز  

مددافعان و مهاجمدان اسدت، ندوع      بینکه رقابت  امنیتی باز 

بدا هدر ندوع     تواندد  مدی اسدتاکلبر  اسدت. مددافع     بداز  از  خاصی

 دهدی  جهتنظرش حموت مهاجم را  به اهداف مورد نیرو تخصیص

حمدوت   کنندده  یدین تعمختل  مددافع   یز ر برنامه عبارتیکند. به

را کده   یو هددف  کند یمهاجمان به اهداف است. مهاجم استدلال م

داشدته باشدد، کمتدر     یدار محافظت در اخت  برا یکاف یمنابع دفاع

داشدته   یدل که تما یستمعنا ن ینبه ا ین. ادهد یمورد حمله قرار م

فاقدد پوشد  حملده کندد بلکده       یاباشد به اهداف با پوش  کمتر 

 ین. بندابرا گیدرد  یدرنظدر مد   یدز از حمله به هر هدف را ن اش ید عا

 مقددار  چده  یدرو هر استقرار ن  کند که برا یینبتواند تع یدمدافع با

 یدد . فدر  کن شدود  ی)مهداجم( مد   یب خودش و رق یبنص ید عا

  ، هددف      دهد. اگر  اختصاص   را به هدف    مدافع پوش  

هددف   یدن بده ا  یشدتر محافظت شده است و افزودن پوش  ب کاموً

در . کندد  ینمد  یجداد ا آنحملده بده     مهاجم برا یلدر تما ییر تغ

بده   دفداعی مدافع محدود است و افزودن منابع  دفاعیضمن منابع 

مقالده فدر     ایدن اسدت. در   دفاعی نیرو  تضییعهدف باع   این

دارد. هددر  یدداردر اخت یمنبددع دفدداع  دافع حددداکثر مدد شددود مددی

 بندابراین مدافع است.   راهبرد برا یکپوش  به اهداف،  یصتخص

 یدر ز هدا   یتبدا محددود                  راهبرد مدافع بردار

 است:

                 ∑  

 

   

    

در اهداف، مهاجم بدا مشداهده    یدفاع یروها از استقرار ن پس

اهدداف حملده    یاکه به کدام هدف  گیرد یم یمعملکرد مدافع تصم

هددف متمرکدز    یک  خود را رو یکل توان هجوم تواند یکند. او م
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اهدداف    تدوان را رو  یدن ا یدا هدف حمله کندد(   یک)فق  به  کند

  مانندد    کندد. پدس راهبدرد مهداجم، بدردار      یممختل  تقسد 

 که  طور به شود یم ی تعر              

               ∑  

 

   

   

 است.  مهاجم در حمله به هدف  یرو درصد ن ،   ،که در آن

 یهی. بدنامند یم  باز راهبرد یهنما یکرا       جفت راهبرد 

 یبه هدف مدافع،  پس از مشاهده راهبرد  یمهاجم منطق یکاست 

عایدد  را بدرای  داشدته     یشدترین که ب کند ی( حمله میاهداف یا)

را جم باشد. انتخاب راهبدرد  بدا بیشدترین عایدد  از سدو  مهدا      

بهتدرین    ،      نامند. در هر نمایده راهبدرد    بهترین پاسخ او می

 مدافع است.  پاسخ مهاجم به راهبرد 

در این باز  امنیتی، عایدد  دو بدازیکن در دو حالدت وجدود     

ترتیب با  به  عدم وجود پوش  برا  هر هدف  پوش  محافظتی و

  
  و      

  بددرا  مدددافع و       
  و      

بددرا  مهدداجم       

مای  داده ن (1)جدول شود که با ماتریسی مشابه  نمای  داده می

 گیرد. شود. این ماتریس توس  خبرگان در اختیار قرار می می

 و مهاجم مدافعماتریس عاید  . 1 جدول           

           tهدف 

   مهاجم
       

     

   مدافع
       

     

 

بدددیهی اسددت چنانچدده هدددفی توسدد  یکددی از منددابع مدددافع 

ازا  آن هددف افدزای  و عایدد      محافظت شود، عاید  مدافع بده 

  بدرا    و مهاجم از پوشد    مدافعیابد. عاید   مهاجم کاه  می

  :شوند می محاسبه زیر ترتیببه  هدف 

(1)               
             

     

(3)               
             

     

   شود یفر  م همچنین
       

  و      
       

 کده  ،    

 هددف  یدک  تنهدا  ازا بده  بازیکندان  عایدد   .اسدت  منطقی فرضی

 مدورد  کده  اهددافی  بده  پوششدی  منابع تخصیص. شود نمی محاسبه

 تخصیص زیرا. نیست اهمیت حائز مدافع برا  گیرند نمی قرار حمله

 یدان )ز بیشدتر   عایدد   حملده،  معدر   در اهدداف  بده  منابع این

بده  مهداجم  و مددافع  کلی عاید . دارد پی در مدافع برا (  کمتر

محاسدبه   یدر ز صورت به ترتیببه ،     راهبرد  یهانتخاب نما ازا 

 :شود یم

 

(4) 
        ∑  

 

   

         

 

(0) 
        ∑  

 

   

         

( 0مهاجم بدر اسدا  رابطده )    مدافع،   راهبرد انتخاب از پس

 یشدینه در حملده بده کددام اهدداف ب     یددی  که عا کند یم یبررس

 یدزان بده م  یحمله بده اهدداف، بسدتگ     مهاجم برا یل. تماشود یم

هدف بددون   یکپوش  اهداف مختل  دارد. ممکن است حمله به 

مهاجم نداشته باشد، اما پوش    برا یاد ز ید عا ی،پوش  دفاع

دهد به هددف   یحباشد که مهاجم ترج  اهداف به حد یرسا یدفاع

مددافع،    هر راهبدرد    مذکور )هدف فاقد پوش ( حمله کند. برا

 ی نما      مهاجم را با   برا ید عا یشترینمجموعه اهداف با ب

 عبارتیبه. نامیم یم حمله مجموعهداده و آن را 

(5)                        ́   ́     ́     

مخصوص بده خدود را دارد.    حمله مجموعه  بردار پوش   هر

کرده و در  ییرمهاجم از اهداف تغ ید بردار پوش ، عا ییربا تغ یراز

خواهدد   ییرمهاجم تغ  برا ید عا یشینهمجموعه اهداف با ب یجهنت

است که با انتخاب راهبرد  یمجموعه اهدف      یقتکرد. در حق

مثدال   عنوان بهمهاجم است.   پاسخ بهترین ها آن مدافع، حمله به  

هدر   بدرا   ،    یعنیباشند،  یچنانچه اهداف فاقد پوش  دفاع

             ، هدف 
 :مداریو      

(1)      {  ́    
   ́     

   
   

    } 

         یرمددافع، مقداد    هدر راهبدرد     است که برا بدیهی

 یدن ا بدرا      یرمقداد  چند )هر است یکسان ،      هر   برا

  مقدار را بدا   یننباشد(. ا یکساناهداف 
. هدیم د مدی  ی نمدا      

  مددافع    هر راهبرد   برا ینبنابرا
و                     

            ،      هر   برا
     . 

(، 3)و  (1) رواب  در شده معرفی عاید  توابع ،   هر  برا 

بده   توان یمهاجم را م ید هستند. تابع عا   وابسته به  یتوابع خط

 کرد: یسیبازنو یرشکل ز

(7)                
       

        
      

   چون
       

در بازه    از  یتابع عنوان به          ،    

   یببا ش یخط یتابع      
       

اسدت و چنانچده          

  کمتر از  یرمقاد ،    
 ی شدرا  یدن . در اکندد  یم یاررا اخت     

 ا  مهداجم عوقده   بندابراین کامل محافظدت شدده و    طور به  هدف 

  و مقددار   حملده  مجموعده حمله کندد.    به هدف  ندارد
بدر       

، نمدودار عایدد    (1). شکل کنند مدافع، تغییر می   حسب راهبرد

دهد. در ایدن شدکل    نشان می   مهاجم برا  هر هدف را بر حسب 

  بددر حسددب             فددر  شددده مجموعدده اهددداف 
     

، بدرا       اندد. همچندین مجموعده     نزولی مرتب شدده  صورت به

 مشخص شده است.               
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 عاید  مهاجم به ازا  اهداف مختل  نمودار. 1شکل      

عبارتی بدرا    به پوش  اهداف بستگی دارد. به مجموعه حمله

 عندوان  متفاوت خواهد بود. بده  مجموعه حملهمدافع،   هر راهبرد 

را افدزای      ، چنانچده میدزان   (1)شدکل   مجموعه حملهمثال در 

مجموعده  ایدن هددف از    بندابراین  کاه  یافته و         ، دهیم

مجموعدده بهتددرین      خددارخ خواهددد شددد. در حقیقددت  حملدده

شکل  مجموعه حملهمدافع است. در   ها  مهاجم به راهبرد  پاسخ

حمله کند  4یا  3، 1به هدف کند که  مهاجم تفاوتی نمی ، برا (1)

تقسیم کندد. بددیهی         یا حمله خود را بین دو یا سه هدف از

، حملده نخواهدد   مجموعه حملهاست که مهاجم به اهداف خارخ از 

بده روابد    . با توجده       داریم       کرد. به عبارتی برا  

در  مجموعده حملده   مدافع تنهدا اهدداف    راهبرد  (، برا 3)و  (1)

عاید  مدافع و مهاجم نق  دارند. زیرا با حمله به اهداف خارخ از 

  عاید  کمتدر از   وعه حملهمجم
شدود.   نصدیب مهداجم مدی        

، حمله نخواهد مجموعه حملهبه همه اهداف  همچنین مهاجم لزوماً

 کرد.

 مجمیوع  امنیتیی  بازی برای تعادل نقطه یک محاسبه .5-5

 ناصفر

آوردن نقطه تعادل است که در آن هیچ  دست بههدف از حل باز  

 دسدت  بهیک از بازیکنان با تغییر باز  خود نتوانند عاید  بیشتر  

نوعی باز  استاکلبر ، ابتدا مدافع  عنوان بهآورند. در باز  امنیتی 

و س س مهاجم با توجه به میزان گزیند  برمیچین  دفاعی خود را 

کند )به  را اتخاذ میپوش  محافظتی هر هدف، راهبرد بهینه خود 

آوردن نقطده تعدادل    دست بهکند(. برا   هدف یا اهدافی حمله می

ازا  هر راهبدرد خدود را در    باید مدافع راهبردها  بهینه مهاجم به

نظر بگیرد و س س عاید  خود را بیشینه کند. با توجه بده تعرید    

 :شود تعادل استاکلبر ، تعادل باز  امنیتی به شکل زیر تعری  می

ترتیددب  بدده        و         فددر  کنیددد  :5 تعریییف

باشدد.        ها  مدافع و مهاجم بده ازا  جفدت راهبدرد     عاید 

جدواب   ب تعادل باز  امنیتی گوییم هرگاهرا جوا        راهبرد 

 مسئله زیر باشد:

              
 

  (     
 

        ) 
(1)  

مدافع و   راهبردها ها  یتفوق و با توجه به محدود ی تعر از

مسدئله   تدوان  یمد   نقطده تعدادل بداز    یدک محاسبه   مهاجم، برا

 را حل کرد.       یدوسطح ریز  برنامه

              
 

          ∑  

 

   

         

           ∑  

 

   

     

        

 است: زیرمسئله  بهینهجواب     ،که در آن

          
 

          ∑  

 

   

         

        ∑  

 

   

   

      

 یعندی مختل  او،   راهبردها  که به ازا کند یم یبررس مدافع

نشان  یالعمل عکس چه مهاجم ،  مسئله  شدنی  انتخاب هر بردار 

. مسدئله  کندد  یرا انتخاب م  مدافع راهبرد    . در مسئله دهد یم

 شدنی ها  جواب ،  مسئله  ها  یتاز محدود یبخش عنوان به ،  

  هدا  پاسخ ین)بهتر کند یم محدود مهاجم ها  پاسخ بهترین به را

 درنظر با س س(. دهد می دست همدافع را ب  انتخاب  ازا مهاجم به

 عایدد   بیشترین که کند می اتخاذ را راهبرد  ها، پاسخ این گرفتن

 .کند بیشینه را          یعنی باشد داشته برای  را

کده   کندد  ینمد  یمهاجم تفاوت  برا ،  مسئله  یودتوجه به ق با

متمرکدز   حملده  مجموعههدف از  یک  کل توان هجوم خود را رو

 کند.  یمتقس حمله مجموعهاهداف   آن را رو یاکند 

 ،  مسدئله   ینهدر جواب به      راهبرد  یههر نما  : برا1 گزاره

 .     ،      هر   برا

موجدود       مانندد   یسدی اند یدبه برهان خل  فر  کن :اثبات

   و         باشددد کدده 
   صددورت چددون  یددن. در ا  

      )   یدددمدار     
)    

هدددر  ازا بددده طرفدددی از.     

            یمدار       
 یدود با توجه بده ق  ین. بنابرا    

  :آوریم می دست هب   



 1401، بهار 1؛ سال سیزدهم، شماره «های پدافند نوینعلوم و فناوری»نشریه علمی                                                                                                    52

 ∑  

   

                 

 ∑   

      

         ∑   

      
    

          

           
  (      

)  

 ∑   

      

  
     ∑   

      
    

  
      

         
  

      

   
    ∑  

   

   
      

فر  خل   یندر تناقض است. بنابرا     برا       ینگیبا به که

 باطل و حکم ثابت شده است.

تابع هدف  ینهمدافع، مقدار به  هر انتخاب راهبرد   برا :5 گزاره

   ،  مسئله 
 است.      

 است: یربه شکل ز   تابع هدف مسئله  :اثبات

        ∑  

 

   

         

در جدواب   ین. بندابرا      ،      هدر    بدرا  ،1 گزاره طبق

 :یمدار   مسئله  ینهبه

        ∑   

      

         ∑   

      

  
     

                 ∑  

   

  
       

         

 .شود یم یجهنت   مسئله  یوداز ق  تساو آخرین
 

را از  ینده به یدد  که مدافع عا شود یم یجهفوق نت  ها گزاره از

پاسدخ   ینبهتر یرا. زآورد یم دست به حمله مجموعهدر  یاهداف ینب

  اسدت و بدرا   حملده  مجموعده از  یاهدداف  یامهاجم انتخاب هدف 

بده   یدز را ن یدر ز جینتا 1 گزاره.     که به آن حمله نشود  یهدف

 دنبال دارد.

موجدود باشدد کده        اگر  ،     راهبرد  یهنما برا  :1 جهینت

  برا یجواب شدن یک ،     راهبرد  یهنما ،    و        

 .یستن   مسئله 

کده در آن    راهبدرد  یده کده نما  شدود  یم جهینت 1از گزاره  :اثبات

 مسدئله  ینهجواب به ،    و        موجود باشد که     

 .یستن   مسئله   برا یجواب شدن یجهو در نت   

 ،   هددر   کدده در آن بددرا      راهبددرد  یددهنما :5 نتیجییه

∑و           
 
   مسدئله    بدرا  یجواب شدن یک ،     

 که       است، اگر و تنها اگر 

                  ∑                   . 

  برا یشدن یداده شده، جواب ی با شرا       یدفر  کن :اثبات

باشدد و در   یشدن یزن   مسئله   برا باید بنابراینباشد.     مسئله

  ، بدرا 1از گدزاره   ین. همچن     یمدار ،   هر   برا یجهنت

∑ بنددابراین.      ،      هددر   یجددهکدده نت            

 .       دهد یم

  بدرا       راهبدرد   یده نما .       یدد فر  کن برعکس

́ هدر    است. برا یشدن   مسئله       ،     ́   ́    
     

راهبدرد   نمایده  بندابراین .           ́   ́     ،   هر   و برا

است بدا مقددار    ینهبه   مسئله   برا       که در آن       

  تابع هدف  ینهبه
 یاتفرضد  یربا در نظر گرفتن سدا  ین. بنابرا    

 یجدواب شددن   یدک    مسئله   برا      راهبرد  یه، نما3 یجهنت

   .است

، موجدب         هدر    بدرا     ی افدزا  یدا : کداه   3 جهینت

 مدافع نخواهد شد.  ید عا ی افزا

 بدا  بندابراین  ،     ،      هدر   برا  ،1طبق گزاره  :اثبات

کدده در  یدر اهددداف    ی افددزا ،  توجدده بدده تددابع هدددف مسددئله 

 مدافع نخواهد شد. ید عا ی موجب افزا یستند،ن حمله مجموعه
 

هدر    صورت برا ینمدافع باشد در ا ینهراهبرد به   اگر :0 جهینت

  .     یمدار       

 است. یهیبد :اثبات

  :یمدار   مسئله   ینهجواب به در، 1 گزاره به توجه با

        ∑  

 

   

         ∑           

      

 

، مجموعده حملده  از اهدداف   یپوش  بعضد  ی با افزا توان یم پس

ش  این اهداف تا جایی پو افزای داد. اما  افزای مدافع را  عاید 

 مجموعده حملده  شود که هدف از  موجب افزای  عاید  مدافع می

مجموعده  خارخ نشود یا هدفی با عاید  بیشدتر بدرا  مددافع وارد    

در افدزای  مقددار    مجموعده حملده  نشود. چون فق  اهداف  حمله

تا حد ممکن گسترش  مجموعه حملهدارند،  تأثیربهینه تابع هدف 

مجموعده  تا اهدافی با عاید  بیشتر برا  مددافع وارد  شود  داده می

شوند. س س در این مجموعه، پوشد  هددفی بدا بیشدترین      حمله

که فق  این هدف شود  داده میا  تغییر  گونه عاید  برا  مدافع به

 .باقی بماند مجموعه حملهدر 

ای برای حل بازی امنیتیی   الگوریتم زمان چندجمله .3

 رمجموع ناصف

ا  بدرا  تعیدین    بخ  الگوریتمی با زمان اجرا  چندجملهاین در 

شدود. در روندد    نقطه تعادل باز  امنیتی مجموع ناصدفر ارائده مدی   

شدوند کده    طور  به اهداف تخصیص داده مدی ها  الگوریتم، پوش 

هدا  موجدود سداخته     ممکن با پوشد   مجموعه حمله نیتر بزر 
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شود. س س در این مجموعه، هدفی با بیشترین عاید  برا  مدافع 

یابدد کده    ا  کاه  مدی  مشخص شده و پوش  این هدف به اندازه

 به همین هدف محدود شود.  مجموعه حمله

  ازا  راهبرد  ممکن، به مجموعه حمله ینتر بزر فر  کنید 

وجود    ، هدفی مانند  انتخاب راهبرد ازا   بهمدافع ساخته شود. 

بدا توجده   بنابراین .                               دارد که 

∑به اینکه مسئله مقید به قید    
 
است، تابع هدف مسئله       

بدددوده،         ازا   بددده         ، ترکیدددب محددددبی از   

کندد و   اختیار می      ازا   بهبیشینه مقدار خود را         

 داریم

                       

هدا  مهداجم بده     اکنون کافی اسدت مجموعده بهتدرین پاسدخ    

شددود کدده در آن   محدددود             راهبردهددایی ماننددد 

. بددرا  ایددن کددار بددا قددرار دادن     ،      و بددرا        

 مجموعه حملده ، تنها این هدف در    ، به جا     که       

دست  همقدار خود را ب بیشینه        ماند. با این روش  باقی می

و  یبه ندوع مندابع پوششد    توس  خبرگان و با توجه  خواهد آورد. 

 ا  گونده بده  یدبا  . انتخاب گردد یم یینتع یکنانباز ید جداول عا

مددافع را   یدد  مهداجم، عا  یلبر تما گذار تأثیرباشد که عووه بر 

  باید بنابراینندهد.  یر کاه  چشمگ

                                     

 :یمداشته باش        هر   برا دیبا( 1) رابطهاز 

    |
                    

  
        

     
|  

 دست به  در بردار  ییر تغ یچکه ه شود می اثبات 1 هیقض در

 بنابراینمدافع نخواهد شد.  ید عا ی روش، باع  افزا ینآمده از ا

نقطده   یدک روش محاسدبه شدود،    یدن کده از ا       راهبرد  نمایه

 تعادل است. 

کده   یکده ممکدن اسدت، اهدداف     ییالدذکر تدا جدا    روند فوق در

باشدند   گذارتأثیر(   مدافع )تابع هدف مسئله  ید در عا توانند یم

 حملده  مجموعده  ینتر بزر . محاسبه شوند یم حمله مجموعهوارد 

پاسدخ مهداجم    ینکه بهتدر  یاهداف یده با پوش  ،  مسئله   برا

  اهدداف بدر حسدب     یدد . فدر  کن شدود  یهستند، انجام مد 
    ، 

را صفر  اهداف همه پوش  ابتدا. باشند همرتب شد ینزول صورت به

فاقد پوشد  هسدتند،    اهداف همه که حالتی در. گیریم می نظردر 

   بیشینهبا  1 هدف. س س         
پوش   ییجا تارا      

   که دهیم می
.            ی شدرا  ین. در ا            

 یدن موجدب خدروخ ا   1 هدفپوش   یشترب ی توجه شود که افزا

 تدا  را 3 و 1 اهداف. س س پوش  شود یم حمله مجموعههدف از 

   کده  دهیم می ی افزا ییجا
 ایدن .                     

∑کده   مدهدی  مدی  ادامه جایی تا را روند  مجموعده .           

ممکن  حمله مجموعه ینتر بزر  یقطر ینمحاسبه شده به ا حمله

 مجموعده به  ید ورود هدف جد  برا یرامهاجم خواهد بود. ز  برا

حمله باشدد.    پاسخ مهاجم برا ینبهتر نظر مورد هدف باید ،حمله

تدا   میده ی را افزا حمله مجموعهپوش  اهداف  یدمنظور با ینبد

داشته باشد. اما از آنجدا   یلحمله به هدف مذکور، تما  مهاجم برا

∑که  کداه    ین. همچنیستن یرپذ امکان کار این ،          

اندد، باعد     شدده  حمله مجموعهکه وارد  یاز اهداف یکپوش  هر 

. شود یشدن آن م ترو کوچک حمله مجموعهاهداف از  یرخروخ سا

 ،(1)شدکل   درمشدخص شدده    حملده  مجموعده مثدال در   عنوان به

 مجموعده  ینتدر  بدزر  مجموعده   ینا ،          چنانچه 

 ممکن است.  حمله

∑مدددافع کدده   راهبددرد  ازا بدده اگددر مقدددار  ،          

  
را  حملده  مجموعده  ینتدر  بدزر   تدوان  یدر دست باشد، مد      

 یدرا مدافع محاسبه کدرد. ز   را برا ینهپوش  به یرمشخص و مقاد

            یمحددل برخددورد خدد  افقدد 
و نمددودار تددابع      

و اگدر   دهدد  یمد  دسدت  بده را     یرمقداد     هر   برا         

  
       

 یجهو در نت       آنگاه      

                  

و مشخص  حمله مجموعه ینتر بزر پس از محاسبه  درنهایت

مشدخص شدده و      مجموعده،   ینپوش  اهداف در ا یزانشدن م

کده   ا  یوهتابع هدف مددافع بده شد    ینهمقدار به یزنقطه تعادل و ن

 .گردد یداده شد، محاسبه م یحتوض

  مجموعه  یدکن فر شود،  کاستهمسئله  یتآنکه از کل بدون

  حسددب  بددر
  مرتددب شددده باشددد و  ینزولدد صددورت بدده     

 یددددر نوشددتار فددر  کن  یسددادگ  . بددرا    کدده        

  
 :مداری.       

     
       

           
        

              
    

       
           

       
 : بنابراین

(9)    
    

    

  
       

    
           

∑ یطرف از    :که دهد یم یجهنت           

(14) 
∑

    
    

  
       

    

 

   

   

قابل محاسبه است.  راحتیاست و به  تنها مجهول  (14) رابطه در

را بددرا     وان مقددادیر تدد یمدد ،(14) رابطدده از  پددس از محاسددبه 

نیددز        کددرد. بددرا   ( محاسددبه9روابدد  )از          

    . 

را  مجموعه حملهابتدا  مبه روش فوق نیاز داری  برا  محاسبه 

مشخص شده  مجموعه حملهابتدا  ،(1)الگوریتم . در ممحاسبه کنی

 گردد. محاسبه می  و س س مقدار 
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 محاسبه نقطه تعادل باز  امنیتی مجموع ناصفر .1الگوریتم 

  حسب  که بر  ورود : مجموعه  -1
نزولی مرتب  صورت به     

  شده و مقادیر 
     ،  

  و      
بر اسا  ترتیب      

  نزولی 
    . 

که در آن             ، بردار حمله  خروجی: بردار  -3
           و      ،      و برا        

 مقدار تابع هدف. بیشینه عنوان به

Γو        قرار دهید  -4       . 

    قرار دهید  -0
       . 

  وجود دارد که     اگر  -5
و      قرار دهید        

 .Γ     Γو         

 محاسبه کنید.  (9)را از رواب     ، مقادیر 4مرحله   با  -1

∑اگر  -  ، قرار دهید          

              ،Γ      Γ  بروید. 0و به گام 

∑اگر  -  قرار دهید           

 Γ        Γ  بروید. 7و به گام 

∑اگر  -  بروید.  7به گام     یا            

 .    قرار دهید     برا  هر  -7

محاسبه  (14) هابطرا از ر  ، مقدار 1دست آمده در گام  هب Γبا  -1
 کنید.

از     را برا  هر    ، مقادیر 1دست آمده در گام  هب  با  -9
 ( محاسبه کنید.9رابطه )

، مجموعه حملهمحاسبه شده، برا  هر یک از اهداف   با  -14
 بیشینهرا هدفی با    را محاسبه کنید.          

 را در بازه زیر تعیین کنید:   تعری  کرده و مقدار          

         
   

   |
                   

  
       

    
|    

 قرار دهید.       را مساو     میزان پوش    -11

 

یدک نقطده    (1)الگوریتم ، محاسبه شده در      نمایه  :1 قضیه 

 تعادل است. 

یک جواب شدنی برا  مسدئله         ،3به نتیجه با توجه  اثبات:

این جواب برا  این مسئله بهینده   ماست. کافی است نشان دهی   

موجدب افدزای  عایدد       هیچ تغییدر  در   دهیم میاست. نشان 

شود. در روند الگوریتم اهدداف بده سده مجموعده افدراز       مدافع نمی

تغییدرات پوشد  در هدیچ یدک از ایدن       دهدیم  میشوند. نشان  می

 شود. نمی   اهداف موجب بهبود تابع هدف مسئله 

شدوند:   نمدی   اهدافی که طی الگوریتم وارد مجموعده   مجموعه -1

، موجدب        بدرا  هدر      یا افزای   ، کاه 4 طبق نتیجه

 گردد. افزای  عاید  مدافع نمی

: کداه     شوند به جدز هددف    می  مجموعه اهدافی که وارد  -3

خواهدد   مجموعه حملده در  ها  آن پوش  این اهداف موجب حضور

انددد،  شددده  شددد و چددون بددرا  اهدددافی کدده وارد مجموعدده     

، حضور این اهداف در تابع هددف                         

، موجب افزای  تابع هدف نخواهد شد )مسدئله    با ضریب مثبت 

∑مقید به    
 
اسدت(. افدزای  پوشد  ایدن اهدداف نیدز             

  بر تابع هدف نخواهد داشت، زیدرا ایدن اهدداف در آخدرین     تأثیر

 اند.  شدهخارخ  مجموعه حملهمرحله از 

، کداه                                : چون   هدف  -4

افدزای    شدود و  موجب افزای  مقدار بهینده تدابع هددف نمدی        

یدا ورود هددف    مجموعده حملده  ، موجب خدروخ آن از     پوش  

خواهد شد که این تغییر نیز کمکی به افزای  مقددار    دیگر  به 

 کند.  تابع هدف نمی

 هددف  چهدار  مددافع،  امنیتدی  منبدع  دو بدا  امنیتدی  باز  :1 مثال

T={1,2,3,4}  (3)جدول  بگیرید درنظر را زیر عاید  جدول و: 

 1 ماتریس عاید  مدافع و مهاجم در مثال .5جدول 

 بازیکنان    

 

 

 اهداف

 عاید 

 
     

 مدافع

 
     

 عاید 

 
     

 مهاجم

 
     

1 0 -3 0 5 

3 4 -4 -2 0 

4 1 -5 -1 7 

0 1 -2 -1 1 

 

ها  مسئله، بردار پوش  اهداف پس  با داده (1)لگوریتم با اجرا  ا

 :آید می دست بهزیر  صورت به 1اتمام گام از 

                         

 4و  3، 1اهداف در این انتخاب راهبرد، عاید  مهاجم در حمله به 

   مساو 
و عاید  مدافع در حمله به هر یدک              

اسدت.        و        ،    از این اهدداف بده ترتیدب مسداو      

از              در بددازه   مقدددار  14گددام . در     بنددابراین 

 شود: تصمیم گیرنده درخواست می

                                   

بردار پوشد  نهدایی   و             بردار حمله مهاجم بنابراین 

 است.                           صورت به



 31                                                               سمانه اسماعیلی و همکاران                                   ؛ مجموع صفر و مجموع ناصفر یتیامن یحل مسائل باز یبرا هایی یتمالگور

 

 

 مجموع امنیتی بازی مسئله در تعادل نقطه محاسبه .4

 صفر

س س به  گردد، عرفی میدر این بخ  باز  امنیتی مجموع صفر م

الگوریتمی برا  محاسدبه پوشد    ها  کمک ویژگی خاص این باز 

 شود. بهینه ارائه می

در بعضی از حموت، مهاجمان قصد تصاحب اهدداف را دارندد.   

آورد و چنانچه  می دست بهاهدافی که مدافع از دست بدهد مهاجم 

مدافع با حفاظت هوشدمندانه، هددفی را بدرا  خدود حفد، کندد،       

تواند آن را تصرف کند. این رقابت  مهاجم با حمله به آن هدف نمی

اسدت. در ایدن ندوع بداز      مثالی از یک باز  امنیتی مجموع صدفر  

آورد، مساو  عایدد  اسدت کده     می دست بهعاید  که یک بازیکن 

  و   فدر  کنیدد   به بیان ریاضی، دهد.  بازیکن دیگر از دست می

در یدک بداز    به ترتیب راهبردها  اتخاذ شدده مددافع و مهداجم    

         ،    مجموع صفر باشند. در این صورت بدرا  هدر   

ها  مجموع صفر، حدل   . وجود این تساو  در باز           

کده بدرا     دهدیم  کند. در ادامده نشدان مدی    تر می این باز  را ساده

ین تدر  بزر کافی است ها  محاسبه راهبرد بهینه مدافع در این باز 

 ممکن محاسبه شود. مجموعه حمله

مدافع عایدد  او    در باز  امنیتی مجموع صفر، راهبرد  :3 گزاره

مدافع داشدته   ́ ازا  هر راهبرد  کند اگر و تنها اگر به را بیشینه می

   باشیم
       

 ( ́). 

برا  باز  امنیتی مجمدوع                     رابطه  اثبات:

  دهد که شر  لازم و کدافی بدرا  اینکده راهبدرد      صفر نتیجه می

عاید    ین است که راهبرد مدافع، عاید  مدافع را بیشینه کند ا

مددافع، عایدد  مددافع را      مهاجم را کمینه کند. بنابراین راهبرد 

مددافع داشدته    ́ کند اگر و تنها اگر به ازا  هر راهبرد  بیشینه می

   باشیم
       

 ( ́) . 
 

مدافع عایدد  او    در باز  امنیتی مجموع صفر، راهبرد  :5 قضیه

 کند اگر و تنها اگر دو شر  زیر را داشته باشد: را بیشینه می

1-              ∑             

  کدده     هددر هدددف   -3
       

     ، در مجموعدده     

 حضور داشته باشد.

عاید  مدافع را بیشینه کندد. نشدان     فر  کنید راهبرد  اثبات:

بایددد دو شددر  مددذکور را داشددته باشددد. شددر       دهددیم  مددی
∑ اسدت.    یک شر  لازم برا  بهینه بودن راهبرد            

∑که  ́ زیرا انتخاب راهبرد  شدود مددافع    باع  مدی           ́ 

بعضی منابع دفاعی را در اختیار داشته و بتواند با افزودن این منابع 

مهاجم را کداه  دهدد.   ، عاید  مجموعه حملهدفاعی رو  اهداف 

∑مددافع کده    ́ اکنون فر  کنیدد بدرا  راهبدرد      ́          

́ هدف    چنان موجود باشد که    
 ( ́)    

́ و   ́        ́  .

́ ́ اگر   :م( داری0گاه از رابطه ) آن   

  
   ́      ́   ́    

 ( ́) 

  که با تعری  
́ در تناقض اسدت. زیدرا بدرا      (́ )  بایدد    ́    

    ́   ́    
́ ́ و اگدددر   (́ )  ́ ، از آنجدددا کددده         ́  ،

  ́ دهد مدافع با انتخاب این راهبدرد، بخشدی از    که نشان می ،  

منابع را هدر داده است. زیرا منابع را به هدفی اختصداص داده کده   

برا  مدافع بهینده    راهبرد بنابراین کند.  مهاجم به آن حمله نمی

 نیست.

دهدیم   مدی بهینه نباشد. نشدان    برعکس، فر  کنید راهبرد 

شدود.   باع  افزای  عایدد  مهداجم نمدی      هیچ تغییر  در بردار

موجدب خدروخ بعضدی اهدداف از        کاه  پوشد  هدر هددف در   

  و افزای   مجموعه حمله
 ، باعد  4گزاره شود که طبق  می      

∑گردد. همچنین از آنجا کده   کاه  عاید  مدافع می          

 پذیر نیست.   ، افزای  پوش  اهداف این مجموعه نیز امکان 

 مددافع عایدد  او را بهینده کندد آنگداه       اگدر راهبدرد    :2نتیجه 

 د.ساز مجموعه حمله ممکن را برا  مهاجم می ینتر بزر 

کندد بدرا     بیشدینه  را او عایدد   مدافع C  راهبرد اگر :اثبات

́ ورود هدفی جدید مانند  بده مجموعده حملده مهداجم، بایدد         

نظر، بهترین پاسخ مهاجم برا  حمله باشد. با افدزای    هدف مورد

توان این هدف را به مجموعه حمله افزود. زیدرا   نمی ́ پوش  هدف 

  باید  3طبق شر  دوم قضیه 
       

)در غیر این صورت   ́   

در مجموعه حمله حضور داشدته اسدت(. بندابراین بایدد پوشد        ́ 

تا مهداجم بدرا  حملده بده      مرا افزای  دهی مجموعه حملهاهداف 

∑تمایل داشته باشد. اما از آنجا که  ́ هدف  ، این امر           

 . پذیر نیست امکان

 

مدددافع کدده    داده شددد کدده راهبددرد    نشددان 3در قضددیه 
∑ مدافع بهینه است به شر  آن که هر هدف  برا            

  که     مانند 
       

، در این مجموعه حضور داشدته      

ممکدن را بدرا     مجموعده حملده  ین تدر  بزر باشد. راهبرد مذکور 

برا  محاسبه راهبرد بهینده مددافع بایدد    بنابراین سازد.  مهاجم می

 3قضدیه  شرای  ممکن برا  مهاجم که  مجموعه حملهین تر بزر 

  . را داشته باشد، ساخته شود

ممکدن،   مجموعده حملده  ین تدر  بدزر  ، (1)به روش الگوریتم 

  متناظر با آن و مقدار   راهبرد 
گدردد. مقددار    محاسبه مدی      

           بهینه عایدد  بدرا  مددافع نیدز     
اسدت. در       

، مدوارد ذکدر   9در گدام     و پس از محاسبه مقدادیر   (1)الگوریتم 

شده قابل محاسبه هستند. بنابراین برا  محاسبه نقطه تعادل باز  

شدود.   اجدرا مدی   (1)الگدوریتم   9تدا   1امنیتی مجمدوع صدفر گدام    

و بددردار  9محاسددبه شددده در گددام    خروجددی الگددوریتم بددردار  
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و        ،     است که در آن برا  هر             

بهینده عایدد  مددافع     همچندین مقددار   .    ،     برا  هر 

              
 است.     

الگوریتم محاسبه نقطه تعادل در باز  امنیتی مجموع  .5الگوریتم 

 صفر

  حسب  که بر  ورود : مجموعه  -1
نزولی مرتب  صورت به     

  شده و مقادیر 
  ، بر اسا  ترتیب نزولی     

     . 

عاید  مهاجم  بیشینه عنوان به           و   خروجی: بردار  -3

عاید  مدافع( و بدردار حملده    بیشینه عنوان به            )

∑کدده در آن                  Γ و بددرا  هددر     

   Γ ،     . 

 را تکرار کن. (1)الگوریتم  9تا  4 های گام -4

شدود.   دقیدق مشدخص نمدی    طدور  بده حمله  ، بردار(3)در الگوریتم 

صدفر و   مجموعده حملده  احتمال حمله مهاجم به اهداف خدارخ از  

 یکسان است. مجموعه حملهاحتمال حمله به هر یک از اهداف 

باز  امنیتی مجموع صفر بدا دو منبدع امنیتدی و جددول      :5 مثال

، بگیرید )جدول برا  مهاجم نوشته شده است در نظرعاید  زیر را 

 (:4جدول 

 3 مثالدر ماتریس عاید  مهاجم  .3جدول   

 بازیکن

     

 اهداف

 عاید 

 

        

 مهاجم

 

     

1 -3 5 

3 -3 1 

4 -4 0 

0 -4 5 

صورت زیر محاسبه  مقادیر پوش  اهداف به ،(3)الگوریتم با اجرا  

 شود: می

                        

   همچنین
 بندابراین و     . آیدد  یمد  دست به           

مدافع  ید از اهداف حمله کند و عا یکمهاجم ممکن است به هر 

 است.               از اهداف  یکحمله به هر  صورتدر

 یریگ یجهنت. 2

 و نیدرو  محددودیت  امنیدت،  مدافعان رو   ی پ مسائل ینتر مهم از

 هدا   روش. اسدت  محافظدت  نیازمندد  اهداف به آن بهینه تخصیص

نظدر  در را مددافعان  منافع فق  گذشته ها  پژوه  در ساز  بهینه

 در. اندد  داده تخصیص مختل  اهداف به را موجود نیروها  و گرفته

 مدافعان و مهاجمان بین دوطرفه رقابت یک امنیتی باز  که یحال

 و هسدتند  عقویی گیر  تصمیم و تفکر به قادر که مهاجمانی. است

 نظریده . دهند می منطقی پاسخ مدافع، مختل  راهبردها  برابر در

ها  رقابت ساز  مدل برا  روشی عنوان به اخیر دهه چند درها  باز 

 به که مهاجم و مدافع بین باز . است گرفته قرار توجه مورد بسیار

 بدرا   بهینده  راهبدرد  محاسدبه  به است، یافته شهرت امنیتی باز 

 امکدان  و اسدت  محددود  مندابع  کده  پدردازد  مدی  شرایطی در مدافع

 تحلیدل  با این از پی . ندارد وجود مدافع برا  اهداف همه پوش 

 بهینده  تخصیص ساز  بهینه جهت ریز  برنامه مسائل باز ، نظریه

 هر برا  که اند شده پیشنهاد نیز هایی الگوریتم. است شده ارائه نیرو

 مقالده  ایدن  در. ندارندد  کدارایی  شدرایطی  هر در و امنیتی باز  نوع

 زمددان در را امنیتددی بدداز  کدده اسددت شددده طراحددی الگددوریتمی

 است استوار اصل این بر الگوریتم اسا . کند می حل ا  چندجمله

 بدرای   را عایدد   بیشترین که کند می حمله اهدافی به مهاجم که

 ندام  بده  ا  مجموعده  وارد عایدد   مقددار  ترتیب به اهداف این. دارند

 دارد ادامه آنجا تا مجموعه حمله گسترش. شوند می مجموعه حمله

 هدا   پوشد   اهدداف،  این رو  محافظتی ها  پوش  توزیع با که

 مجموعده حملده   وارد اهدداف  تمدام  یا برسد اتمام به مدافع امنیتی

 را مددافع  عایدد   کده  هددفی  الگوریتم، روند ادامه در. باشند شده

 باز  نهایی، بخ  در. ماند می باقی مجموعه حمله در کند، بیشینه

 اجدرا   زمدان  بدا  الگوریتمی و گردیده معرفی صفر مجموع امنیتی

 در. شدد  ارائه مدافع برا  بهینه راهبرد محاسبه برا  ا  چندجمله

 کده  عایدد   مقددار  مهاجم، حمله هر در صفر مجموع امنیتی باز 

 مسداو  ( بدازیکن  یدک  سدود ) آورد مدی  دست به بازیکن دو از یکی

(. دیگدر  بدازیکن  زیدان ) دهدد  می دست از دیگر  که است مقدار 

 هدر  انتخداب  ازا  به که است بهینه مدافع برا  راهبرد  شد ثابت

 فقد   و باشدد  داشته مهاجم برا  را عاید  کمترین مدافع، راهبرد

.  داراست را شر  این مهاجم برا  ممکن مجموعه حمله ینتر بزر 

 محاسدبه  را ممکدن  مجموعه حملده  ینتر بزر  شده ارائه الگوریتم

 را بهینده  پوشد   موجدود،  دفداعی  منابع میزان به توجه با و کرده

 .کند می محاسبه اهداف از یک هر برا 
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