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Abstract 

     In this study, the information security knowledge sharing model is presented 

from the integration of the theories of planned behavior, motivation, triandis and 

behavior change stages in an organization by combining the statistical method of 

structural equation modeling and agent-based modeling and simulation; Also, in 

this study, structural equation modeling has been used to build models as inputs 

for factor-based modeling and to improve and improve their reliability and 

validity. in other words; In this study, structural equation modeling has been 

applied for factor-based modeling. The data collection method is a questionnaire 

made by the researcher and collected by simple random sampling method. After 

testing the validity and reliability of the questionnaire, data was collected from 

217 participants. Using SmartPLS3.2.6 and Anylogic software, hypothesis testing 

and simulation based on statistical results are analyzed in order to analyze the 

change of behavior over time. The findings have shown that the factors of the 

theory of planned behavior, including attitude, mental norms, perceived 

behavioral control and motivation theory, which include internal and external 

motivational factors, and the Triandis model, in order to facilitate the conditions, 

have positive effects on the stages of behavior change from It includes the stages 

of pre-reflection, reflection, preparation, action, maintenance and termination. In 

addition, the change in information security knowledge sharing behavior in the 

organization increases over time until reaching the end stage. The innovation of 

this study is factor-based modeling in order to test hypotheses over time along 

with the statistical method of structural equation modeling. In addition, the 

behavior change model has also been applied to analyze the behavior change 

stages of information security knowledge sharing. Knowledge sharing plays an 

important role in the field of information security; Because it has a positive effect 

on the awareness of employees' information security. 
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 یو مدلساز یساز هیشب یبرا یمعادلات ساختار یمدلساز یریبه کار گ

 اطلاعات تیدانش امن یبه اشتراک گذار لیو تحل هیبر عامل در تجز یمبتن

  2 دانشور ریام|   1یاشمشکیک یمحمدعل

 چکيده
 ش د،،  یزی  ر رفت ار برنام ه   یه ا  یتئ رر  قی  اطلاعات از تلف تیدانش امن یگذار مطالعه، مدل به اشتراک نیدر ا

 یمعادلات س اتتار  یساز مدل یروش آمار بیسازمان با ترک کیرفتار در  رییو مراحل تغ سیاندیتر زش،یانگ

مع ادلات   یس از  از م دل  مطالع ه  نی  در ا نیبر عامل ارائه شد، است؛ همچن   یمبتن یساز هیو شب یساز و مدل

 تی  بر عامل ساتته ش رد و اابل  یمبتن یساز مدل های یعنران ورود به هاییاستفاد، شد، است تا مدل یساتتار

 یبرا یمعادلات ساتتار یساز مطالعه مدل نیدر ا گر؛ید عبارت ها را بهبرد و ارتقا بخشد. به و اعتبار آن نانیاطم

پرسش نامه اس ت ک ه ترس ق م ق ق       کیها  داد، یآور شد، است. روش جمع لبر عامل اعما یمبتن یساز مدل

 نانیاعتبار و اطم تیشد، است. بعد از آزمردن اابل یآور ساد، جمع یتصادف یرگیساتته شد، و به روش نمرنه

اف زار   و ن ر   SmartPLS3.2.6شد، اس ت. ب ا اس تفاد، از     آوری جمع کنند،شرکت 712 از هاپرسشنامه، داد،

Anylogic رفت ار   رییتا تغ شردیم لیوت ل هیتجز بیبه ترت یآمار جیبر نتا یمبتن یساز هیآزمرن و شب هاهیفرض

ش د، از جمل ه نگ رش،     یزی  ر رفتار برنامه ینشان داد، است که عرامل تئرر هاافتهیشرد.  لیزمان ت ل یدر ط

را در  یرون  یو ب یدرون   یزش  یانگک ه عرام ل    زشی  انگ یادراک شد، و تئرر یکنترل رفتار ،یذهن یهنجارها

رفت ار از جمل ه    ریی  مراح ل تغ  یرو یمثبت   راتیت ث   ق،یش را  لیمنظ رر ته ه   به س،یاندیو مدل تر رندیگ یبرم

در رفت ار ب ه    ریی  ع لاو،، تغ  . ب ه گ ذارد یو تاتم ه م    یاادا ، نگهدار ،یساز تثمل، تثمل، آماد، شیپ هایمرحله

کند.  یم دایپ شیافزا ان،یبه مرحله پا دنیزمان و تا رس یدر ط سازمان،اطلاعات در  تیدانش امن گذاریاشتراک

 یزم ان در کن ار روش آم ار    یدر ط   ها¬هیمنظرر آزمرن فرض بر عامل به یمبتن یساز مطالعه مدل نیا ینرآور

 رییمراحل تغ لیوت ل هیتجز یبرا زیمراحل رفتار ن رییمدل تغ ن،یاست. علاو، بر ا یمعادلات ساتتار یساز مدل

 ن ه یدر زم یدانش، نقش مهم یگذار اطلاعات اعمال شد، است. به اشتراک تیدانش امن یگذار رفتار به اشتراک

 .گذاردیاطلاعات کارکنان م تیاز امن یآگاه یرو یمثبت ریتث  رایز کند؛یم فایاطلاعات ا تیامن

  ی.معادله ساتتار یساز بر عامل، مدل یمبتن یساز اطلاعات، مدل تیدانش، امن تیریمد ها:  واژ،کلید

 

 .رانیتهران، ا ،یدانشگا، آزاد اسلام قات،یاطلاعات، واحد علر  و ت ق یفناور تیریگرو، مد .1
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 مقدمه

 طدرر  بده هدا  ادازمانی   آیدد و عاایتدت  ها به شمار میامروزه اینترنت از ضروریات زندگی انسان

هدا   تر  تلفنکارگ بهها  مبتنی بر وب متکی اات. علاوه بر آن، کارکنان با ا  بر عناور عزاینده

ترانند به اطلاعات اازمانی دات یابند. تغتترات متفاوتی میها  مکانی همراه خردشان، از مرقاتت

( به کارکندان ایدن امکدان را    91-هایی مانند بتمار  کرونا )کریدیژه در بحرانو بهدر شرایط کار ، 

و  9ها  خرد به اطلاعدات ادازمانی دادت اتددا کنندد )  در       داد که بترانند از راه دور و از منزل

 (.8002همکاران، 

ها تبدیل شده اات. تز برا  کاربران و اازمانبرانگ بحثن، امنتت اطلاعات به مرضرعی بنابرای 

هدا   یر اادت. هکرهدا از رو   اد   امکدان اینترنت التفرمی اات که نقض و اعشا  اطلاعات در آن 

و ادریم،،   8ها  کامپترتر  را هک کنندد )ادرعا  کنند تا اتستمهرشمندانه و جدید  ااتفاده می

شدرد   آنلایدن انجدام مدی    صررت بهها  تجار  درصد از تمام ماامله 20روزها بتش از (. این 8092

بنابراین، این  رزه نتاز به امنتت بالایی دارد تا ماداملات بده برتدرین شدکل انجدام شدرد. در نتتجده،        

ارداخته شرد. دامنه امنتت ادایبر    ها آنامنتت اایبر  یکی از جدیدترین مسائلی اات که باید به 

ها  مختلفی مانند ع ا  اایبر  گستر  یاعته اات.  فظ  ریم ه ایمن بردن اطلاعات در  رزهب

هدا   ترین اقدامات امنتتی هستند کده هدر ادازمانی بایدد بده آن     ها همتشه از مرمشخصی و امنتت داده

 12اادت.  بپردازد. علاوه بر این، با اعزایش جرائم اایبر ، اقدامات امنتتی نتز رشد و اعزایش داشته 

هدا مندابای را    اند، و نتمی از آندرصد از منابع امنتت اایبر  خردشان را اعزایش داده یا  فظ کرده

 (.8092و رد ،  3اند )رد به  ملات آنلاین اختصاص داده

هدا، اعتقدادات و   هدا، تراندایی  عنران مرجرداتی اتچتده و چندوجری، برنامده  ها بهاز طرعی، انسان

مرندای  وااطه بهها نتز ممکن اات ترین اتستمخردشان را دارند.  تی اتچتدهها  خاص اویریت

مررد تردیدد و   -اعراد در انجام کارها  خاص یا اعشا  اطلاعات داتکار  روانشناختی 2اجتماعی

بنابراین، امنتت اایبر  در مررد اعراد اادت. هدر کداربر بایدد درش و شدناخت        ریسک واقع شرند
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 یدانش سازمان تیریمد یعلم هینشر

 السلام( نشریات علمی دانشگاه جامع امام حسین )علیه

مرضدرعاتی کده   –ها داشته باشد  اااای و بنتادین از تردیدات اینترنتی و نتز چگرنگی تشختص آن

 (.8092، 9گترند )ا  ای ا زیر چتر اراد دیجتتال قرار می

امنتت اطلاعات به  فاظت از اطلاعات در برابر داترای، اعشا، ااتفاده، دادتکار ، اخدلال یدا    

نتددت اطلاعددات، مسددائل مرددم شددامل  فددظ محرمددانگی، شددرد. در امترمجدداز اطددلا  مددیغتخریدد  

گد ار  داندش امنتدت اطلاعدات      باشد. به اشدتراش یکپارچگی و قابلتت در داترس قرار گرعتن می

کند زیرا تأثتر مثبتی رو  آگاهی از امنتت اطلاعات نقش مرمی در  رزه امنتت اطلاعات باز  می

ترین عاملی اات که خطر نقض امنتت مرم در کاربران دارد. مشخص شده اات که آگاهی امنتتی

گد ار  داندش امنتدت    هدا در مدررد بده اشدتراش    دهد. ادازمان ها را کاهش میاطلاعات در اازمان

ها باید ارائه بشدرد.     متناا  با آنها  ل راهو  اطلاعات با کارکنان خرد، با مشکلاتی مراجه هستند

گد ار  داندش وجدرد     شکلاتی که در به اشدتراش   مناا  برا  مها  ل راهعدم ترانایی در اتخاذ 

 (.8092شرد )علررس و همکاران، ها  اضاعی میدارد، منجر به اتلاف وقت بستار و هزینه

شرد و اعتماد بتن گ ار  دانش، از هر نرعی که باشد، باعث ارتقا  کل اازمان میبه اشتراش

گد ار  داندش امنتدت    ه اشدتراش (. بد 8092دهدد )الا مدر  و همکداران،    کارکنان را اعدزایش مدی  

ا  برخرردار اادت. مطایاده مدررد  ایدن تحقتدز، ادازمانی       اطلاعات در این مطایاه از اهمتت ویژه

هدا  ملدی عنداور  اطلاعدات،     باشد که به دیتدل اجدرا  طدر    دویتی در  رزه عناور  اطلاعات می

دعاعی در مراجرده بدا ایدن     ها شرد  ی ا، از جمله مکانتزممررد  ملات مرندای اجتماعی واقع می

هدا  امنتتدی در برابدر    تل وجرد اتاادت به دیباشد. ها  امنتتی کارکنان می ملات، ارتقا  آگاهی

ا  مکدانتزم دعداعی، در ادط  بادد اعدزایش      ادط  اایده   عندران  بهمرندای اجتماعی در این اازمان 

گد ار  داندش امنتدت    اشدتراش هددف اصدلی بده    گترد. قرار می مدنظرها  امنتتی کارکنان آگاهی

اطلاعات، در داترس قرار دادن دانش امنتت اطلاعات برا  هر کسی اات که به آن نتداز دارد. در  

نرایت هدف غایی آن، بربرد و ارتقا  امنتت اطلاعات در اراار اازمان اات  ی ا، در این مطایاه 

 شرد.گ ار  دانش امنتت اطلاعات در این اازمان تمرکز میبر اشتراش

دهدد، چگرنده عاکتررهدا     در این مطایاه، یک چارچرب مفررمی ارائه شده اات که نشان می

گ ار  دانش امنتت  و تئرر  انگتزه برا  به اشتراش یز  شده، مدل تریاندی،ر برنامهتئرر  رعتار 

 

1. ACE 



 

  

000 

 لیو تحل هیبر عامل در تجز یمبتن یو مدلساز یساز هیشب یبرا یمعادلات ساختار یمدلساز یریبه کار گ

 اطلاعات تیامندانش  یبه اشتراک گذار

 0010 پاییز | شماره هجدهم  |پنجم سال 

. گد ارد گ ار  دانش امنتت اطلاعات تدأثتر مدی   بر رو  مرا ل تغتتر رعتار  به اشتراش 9اطلاعات

گد ار  داندش امنتدت    ا  رعتدار کنندد. بده اشدتراش    ویدژه  طدرر  بده کند که انگتزه اعراد را تشریز می

یدز   ر برنامده اعتد. نظریه رعتدار  اطلاعات مامرلاً در هر زمانی که به اعراد انگتزه داده شرد  اتفا  می

ر رو  هدا، کنتدرل رعتدار  درش شدده و هنجارهدا  ذهندی بد       دهد که چگرنه نگر شده نشان می

گ ارنددد. در همددتن ارتبددای، شددرایط هددا  عددرد در رااددتا  انجددام رعتددار  ویددژه تددأثتر مددی انگتددزه

 دهی رعتار اعراد اهمتت دارد.کننده در شکل تلتسر

گد ار  داندش امنتدت اطلاعدات در      از: ارائده مددل اشدتراش    عبارت اادت هدف اصلی تحقتز 

، تئرر  انگتدز ، مددل تریانددی،، و مرا دل     ریز  شدهها  رعتار برنامهاازمان متشکل از تئرر 

 8ااز  مبتنی بر عاملااز  و شبته شناای مدلتغتتر رعتار با ترکت  رو  آمار  و رو 

 از: اند عبارتاهداف عرعی تحقتز 

 گ ار  دانش امنتت اطلاعات در اازمان ها  مدل اشتراشتاتتن مؤیفه 

 اطلاعات در اازمانگ ار  دانش امنتت  بررای نقش زمان در مدل اشتراش 

  بر هر مر لده از تغتتدر رعتدار     (یز  شدهر برنامهعامل تئرر  رعتار )نگر   تأثترتاتتن متزان

 گ ار  امنتت اطلاعات اشتراش

  بدر هدر مر لده از     (یدز  شدده  ر برنامهعامل تئرر  رعتار )هنجارها  ذهنی  تأثترتاتتن متزان

 گ ار  امنتت اطلاعات تغتتر رعتار اشتراش

  بدر هدر    (یدز  شدده  ر برنامده عامل تئرر  رعتار )کنترل رعتار  درش شده  تأثترتاتتن متزان

 گ ار  امنتت اطلاعات مر له از تغتتر رعتار اشتراش

  بدر هدر مر لده از تغتتدر رعتدار       (ریز  شدده  عامل تئرر  رعتار برنامه)قصد  تأثترتاتتن متزان

 گ ار  امنتت اطلاعات اشتراش

 بر هدر مر لده از تغتتدر رعتدار      (عامل مدل ترایاندی،)کننده  تلتسرشرایط  تاتتن متزان تأثتر

 گ ار  امنتت اطلاعات اشتراش

    بدر هدر مر لده از تغتتدر رعتدار       (عامدل تئدرر  انگتدز    )تاتتن متزان تأثتر انگتدز  دروندی
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 گ ار  امنتت اطلاعات اشتراش

   مر لده از تغتتدر رعتدار     بدر هدر   (عامدل تئدرر  انگتدز    ) تاتتن متزان تأثتر انگتدز  بتروندی

 گ ار  امنتت اطلاعات اشتراش

  تران به شدر  ذیدل در دو بخدش نظدر  و کداربرد  مطدر        ها  این تحقتز را مینرآور

 :کرد

 های نظریالف( نوآوری

 اداز  تدأثترات عرامدل     تهشبیج نتاوتحلتل  یهتجزبرا   9ااز  مبتنی بر عامل ااتفاده از مدل

ریدز  شدده، تریانددی، و انگتدز  بدر رو  مرا دل تغتتدر        برنامهشده اه نظریه رعتار  تتنتا

 گ ار  امنتت اطلاعاترعتار  به اشتراش

 هدا   عندران ورود   هدایی بده  ایجاد مدل منظرر به 8ااز  ماادلات ااختار  ااتفاده از مدل

اداز  مبتندی بدر عامدل      واتله قابلتت اطمتنان و اعتبار مدل ینبدااز  مبتنی بر عامل تا  مدل

-شده از اه نظریده رعتدار برنامده    تتنتاااز  ماادلات ااختار  تأثتر عرامل  رتقا یابد. مدلا

گ ار  دانش امنتت  ریز  شده، تریاندی، و انگتز  را بر مرا ل تغتتر رعتار  به اشتراش

 کند.اطلاعات شنااایی می

 نی بدر عامدل،   ااز  مبت ااز  ماادلات ااختار  در کنار مدل در این تحقتز با ااتفاده مدل

اداز    شده در مدل ماادلات ااختار  خدرد، در طدی زمدان ترادط مددل      تتتثبهر عرضته 

شرد، این تحقتز از اایر تحقتقاتی کده عقدط بدر    شرد که باعث میمبتنی بر عامل آزمرن می

 اند، متمایز باشد.ها  آمار  و تثبتت عرضتات متمرکز بردهرو  آزمرن

 اتشنراد شده اات، در  9123در اال  2و د  کلمنته 3چسکامدل مرا ل تغتتر که تراط ارو

گ ار  داندش امنتدت اطلاعدات     وتحلتل تغتتر رعتار  به اشتراش یهتجز منظرر بهاین تحقتز 

 اعمال شده اات.

 

1. Agent based Modeling (ABM) 

2. Structural Equation Modeling )SEM( 

3. Prochaska 

4. DiClemente 
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 های عملیب( نوآوری

ها  انسانی امنتت اطلاعات در این  رزه بستار  ائز اهمتت اادت. رویکردهدا  متفداوتی    جنبه

وجرد  تحقتقدات انددکی وجدرد دارد     ینبااو بررای قرار گرعته اات.  مرردبحثدر مطایاات قبلی 

خطدرات   عندران عامدل بازدارندده    هدا بده  گ ار  دانش امنتت اطلاعات را در ادازمان  که به اشتراش

عندران یدک ارز  بدرا      گد ار  داندش بده    ی قرار داده باشد. عرهنگ به اشدتراش دبررامررامنتتی 

دهدد و  شدرد کده آگداهی از امنتدت اطلاعدات در ادازمان را اعدزایش مدی        اازمان در نظر گرعته می

دهد که نگر ، ها نشان میها را کاهش خراهد داد. یاعتههزینه امنتت اطلاعات در شرکت زمان هم

کنندده   تلتسدر و شدرایط   کنترل رعتار  درش شده، نتت، انگتزه درونی و بترونی هنجارها  ذهنی،

از ادتش تأمدل،    اندد  عبدارت تراند تأثترات مثبتی رو  مرا ل تغتتر رعتار داشته باشد، این مرا دل  می

گد ار    بنابراین مدیرانی که قصد دارندد بده اشدتراش     و خاتمه  ، اقدام، نگردار ااز آمادهتأمل، 

ها  خرد ارتقا بدهند باید بر رو  بربدرد و  عنران یک ارز  در اازمان تت اطلاعات را بهدانش امن

 تقریت این عاکتررها تمرکز کنند.

ی شده اات  مطایاات مرجرد در بخش دوم مرور و بررادی  ده اازمانادامه مقایه به شر  زیر 

شناادی در  ادت، رو  مبتنی بر مطایاات در بخش ارم آمدده ا  اتخاذشدهشده اات، مدل مفررمی 

ااز  و آمار  مدل اتشنراد  در بخش انجم ارائه شده اات و در انتردا،  و نتایج شبته بخش چرارم

 گتر  و ارائه اتشنرادات در بخش ششم آورده شده اات.نتتجه

 ادبیات نظری

 امنیت اطلاعات -1

اطلاعات به هر نرع هاات که دارا  مانی و هدف باشند  بنابراین ا  از دادهاطلاعات مجمرعه

شرد و دار نظتر اطلاعات چاای، کاغ  ، ایکترونتکی، صرتی و تصریر  گفته می یمانها  از داده

تراندد باشدد. امنتدت اطلاعدات، عرایندد  فاظدت از         شفاهی بتن اعراد نتز مدی ها گفتمان تی شامل 

ل، تغتتددر، مطایادده، ترمجدداز شددامل داتراددی، ااددتفاده، اعشددا، اخددتلاغاطلاعددات در مقابددل کارهددا  

ترمجاز اشاره به ندامطلرب و م در بدردن    غباشد. در این تاریف، واژه بازرای، ضبط، یا تخری  می
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دارد. بر این اااس، اگر اعراد مجاز داترای به اطلاعات مرتبط نداشته باشدند نتدز کدار  ندامطلرب     

 ها  اازمانی م ر اات.گتر صررت گرعته اات و برا  تصمتم

باشدد.  هدا مدی  ها  اصلی مدیران اعدزایش امنتدت اطلاعدات در ادازمان    ی از اویریتامروزه، یک

هدا  مربدری بده امنتدت اطلاعدات،      گزار  داده اات که نگراندی  8002اازمان ملل متحد در اال 

ها  اقتصداد  در  صدها متلتارد دلار آات  به اقتصاد جران وارد کرده اات. آمار دقتقی از آات 

منتشر شده اات،  دود  9اما برا  مثال، بر اااس اطلاعاتی که تراط اایمنتک ایران وجرد ندارد،

شدرند  در ایدران قدرار    ها  کامپترتر  که با ویدروس اادتاک، ندت درگتدر مدی     درصد از اتستم 2

ها  ایران، نتاز مبرمی به امنتت وجرد دارد اند، این وضاتت  اکی از آن اات که در اازمانگرعته

 (.8092ن، )جافر  و همکارا

و  یاندد تدا هدر دو جنبده عند     اعتده یتکامدل   یآرام اطلاعات به تتامن  هابرنامه ،دهه اختر طیدر 

(. تمرکدز  8091و همکداران،   8یی و کنترل شدرند )واندگ  شنااا ،یتتامن داتی فاظت از ترد یانسان

 رتتد تغ یعند  - یبرنامده اجتمداع   کیبه  یبرنامه صرعاً عن کیاز  امنتت اطلاعات  هااز برنامه  ارتبس

ادازمان   کید  یعند   هدا  راداخت یز رامرنتا ییها  ل راه جادیها همچنان به ا برنامه نیکرده اات. ا

و  3)علدررس  کنندد  یمد  ترجده  زتعنران اهداف  مله ن کارکنان به لتاما اکنرن به اتانس دهند، یادامه م

 (.8092همکاران، 

 بدا  ادازمان  کارکندان  اد یر   و تطدابز   درزه  در اختدر  هدا  ادال در  کده  مطایاداتی  از بستار 

 رعتدار  هدا  تئرر  جمله از یشناخت روان مبنا  بر اات، گرعته صررت اطلاعات امنتت ها اتاات

 و اجتمداعی  ، شدبکه 2محاعظت انگتز  ،درونی و بترونی انگتز  ،2مستدل اقدام ،2شده ریز برنامه

تئدرر  رعتدار    (.9312  ،اکبدر  و یارارراادفند )ت ااد  بدرده  هدا اتاات ا یر  بر تأثترگ ار عرامل

 (.8092، همکاران و 7یبک)ها داشته اات ریز  شده بتشترین متزان کاربرد را در بتن تئرر برنامه

 

 

1. Symantec 

2. Wang 

3. Rocha Flores 

4. Theory of Planned Behavior (TPB) 

5. Theory of reasoned action 

6. Protection Motivation Theory 

7. Lebek 

https://en.wikipedia.org/wiki/Theory_of_reasoned_action
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 دانش امنیت اطلاعات -2

اشداره   یادازمان   هدا   و اادتراتژ  هدا  رهتبه اطلاعات و دانش در مررد ش امنتت اطلاعاتدانش 

اطلاعدات محصدرل و    ، مشدتر   هدا  ادازمان مانندد داده   یاطلاعدات   ها ییاز دارا تراند یدارد که م

وجدرد دارد کده چدرا      متاددد  لیدلا(. 8092)علررس و همکاران، اطلاعات عرو  محاعظت کند 

مشدارکت   لتد ممکدن اادت بده دی    نیا. باشند نداشتهرا  امنتت اطلاعاتکارکنان ممکن اات دانش 

و مقدررات   نتنحره ابلاغ قدران  ای امنتت اطلاعات ها  تااتکارکنان در هنگام ترااه ا نیتاط  اا

و  9)جانسدترن باشدد   یاطلاعدات  هدا   یدی در قبدال  فاظدت از دارا  تتشدان  مسئری در خصرصها  به آن

 رتد درگ زه،تد انگ جداد یا  ناکارآمدد بدرا    هدا  کتد به تکن نتهمچن رتاخ قاتتتحق(. 8091همکاران، 

ها اشاره  آن  ها و داده یاازمان  ها ستمتهنگام کار با ا منیعمل ا  کارکنان براکردن و آمرز  

را هدا   آن تتو عرهنگ امن کند یاازمان را خنث کها  انطبا  یتلا تراند یکه م ی. مسائلکند یم

 (.8091، 8)اتلتک و یرر  کاهش دهد یا از بتن ببرد

  هدا بده مبدارزه بدرا     مجرز نباشند، ادازمان  اطلاعاتامنتت  یکه کارکنان به دانش کاع یتا زمان

 ، بده اندد  مشدکل برخدررد کدرده    نیا باها  که اازمان ییهااز راه یکی دعاع از خرد ادامه خراهند داد.

 نکده یا  بدرا  (.8088امنتدت اطلاعدات اادت ) سدن دوادت و همکداران،       داندش   گد ار  اشتراش

کمدک بده دعداع از خدرد را       بدرا   بادد  ییراندا کارکنان خرد و ت امنتت اطلاعاتها دانش  اازمان

وجدرد   گ ار  دانش امنتت اطلاعاتبه اشتراشمؤثر   ها رو  جادیبه ا یاااا ازتبربرد بخشند، ن

 دارد.

 گذاری )تسهیم( دانشبه اشتراک -3

شدرد  کنند. وقتی گفته میگ ار  دانش را به شکل ارائه و دریاعت دانش تاریف می به اشتراش

گ ارد، این بددان ماندی اادت کده آن عدرد بدا اادتفاده از        دانش خرد را به اشتراش میکه شخصی 

کندد تدا مرقاتدت آن عدرد را ارتقدا بدهدد       دانش، نگر  و اعکار خرد، عرد دیگر  را راهنمایی مدی 

گد ارد بایدد از   . علاوه بر این، عرد  که دانش خدرد را بده اشدتراش مدی    (9310 االامی، و)اریک 

 

1. Johnston 

2. Silic and Lowry 
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شرد و کداربرد آن آگداهی داشدته باشدد، همچندتن بایدد از       ه اشتراش گ اشته میهدف دانشی که ب

 کند، شناخت داشته باشد.نتازها  اطلاعاتی و خلأها  عرد  که دانش را دریاعت می

گ ار  دانش، عاایتتی اتچتده و ارزشمند اات که اایه و اااس بستار  از اقددامات   به اشتراش

ها  مدیریت دانش مستقتماً بده مرعقتدت   هد. مرعقتت در عاایتتدمرم مدیریت دانش را تشکتل می

داتتابی به یک اتستم کارآمدد   .(8090 ،9نئر و)وانگ شرد گ ار  دانش مرتبط می در به اشتراش

گ ار  دانش و محقز کردن مدیریت مدؤثر داندش در یدک ادازمان، رشدد و باینددگی        به اشتراش

گ ار  داندش ترادط کارکندان     بت به مقریه به اشتراشکند. داشتن نگر  مثاازمان را ت متن می

هدا  جدیدد  در ادازمان شدرد. از ادر  دیگدر، اگدر        ها و نرآور تراند منجر به ایجاد عرصتمی

مؤثر و کارآمد به اشتراش گ اشته نشرد، در طرل زمان  صررت بهدانش انران درون ذهن کارکنان 

 (.9318 مرت ر ، و)ارر دهد ا از دات میشرد و کارآمد  خرد ردرون ذهن کارکنان محر می

 گذاری )تسهیم( دانش امنیت اطلاعاتبه اشتراک -4

گد ار    ها  بده اشدتراش  دهد که مکانتسمنشان می (8092و همکاران ) نتایج مطایاات علررس

گد ار  داندش درون   دانش امنتت اطلاعات تأثتر مستقتم و زیاد  در به وجرد آوردن بده اشدتراش  

گد ار    اند که مانع اصدلی بدرا  بده اشدتراش    ( نشان داده8093و همکاران ) 8دارد. علد  هااازمان

اند ( مدیی را اتشنراد کرده8002و همکاران ) 3دانش، عدم ایجاد انگتزه در کارکنان اات. ااتانترن

 گترد. یبرمکه دو باد تخصص و نتت رعتار امنتتی کاربران را در 

ها دانش را  اند. آنی برا  مدیریت ریسک دانش ارائه کردهرچرب( چا8088) 2زیبا و بانگتروانی

تل  ملات و خطرات اایبر  در ارتبای بدا از دادت دادن داندش،    به دیاند که دارایی در نظر گرعته

 ااز  مدیریت دانش و عرایندها  آن مانند تسرتم داندش در زمتنده  هایی در اتادهاازمان باید تلا 

گد ار  داندش    اند که بده اشدتراش  ( بتان کرده8088ن دوات و همکاران ) س اازمانی انجام دهد.

 هرگرنهامنتت اطلاعات بتن کارکنان عاملی مرم در ارتقا  ترانایی اازمانی برا  محاعظت خرد از 

 تردیداتی اات.

 

1. Wang & Noe 
2. Feledi 
3. Stanton 
4. Zieba & Bongiovanni 
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 ریزی شدهتئوری رفتار برنامه -1-4

اندد کده   بده وجدرد آورده   ریز  شده( یک مدل از تئرر  رعتار برنامه8089و همکاران ) 9عنگ

گد ارد.  گ ار  داندش تدأثتر مدی    عراملی اات که رو  تمایل کاربران برا  به اشتراش دهنده نشان

اند که این مدل ترانایی ترصتفی دارد، علاوه بر این ایجاد ا ساس خردکارآمد  و ها نشان داده آن

ثتر مثبت بگ ارد. اعشار جلتلدی  گ ار  دانش تأتراند بر نگر  در مررد به اشتراشجرایز ماد  می

گد ار    بتنی رعتار بده اشدتراش   تشاریز  شده در  ( به کار گرعتن تئرر  رعتار برنامه8080) 8و قلاه

ریدز  شدده اادتفاده    ( از تئرر  رعتار برنامه8080و همکاران ) 3اند. اوبرنرویچدانش را ترضت  داده

( از 8092) 2را ترضدت  بدهندد. بلدر و اویکرندل    گد ار  داندش    اند تا رعتار تلریحی به اشتراشکرده

تراند رعتدار  اند که نگر ، نتت و انگتزه میریز  شده ااتفاده کرده و نشان دادهتئرر  رعتار برنامه

 گ ار  دانش را تحت تأثتر قرار دهد. به اشتراش

 تئوری کنش مستدل -2-4

در اال  2شده تراط آجزنبا ترااه تئرر  کنش مستدل که در آن اازه کنترل رعتار  درش 

ریدز    کننده رعتار و مقاصد رعتار  مارعی شده اات، تئرر  رعتار برنامه تتنتاعنران عامل  به 9122

(. کنتدرل  9118و همکداران،   2بتنی کند )مدادن  تشاتراراد  را غتراند رعتارها  شده با این اازه می

هدا   هدا و تراندایی  ، مردارت ها  رعتدار  دروندی )اطلاعدات   رعتار  درش شده، درش محدودیت

کندد.  هدا، مندابع و امکاندات انجدام کدار( را ارائده مدی       شخصی برا  انجام کدار( و بتروندی )عرصدت   

  انجدام دادن یدا نددادن کدار     بدرا شرد که شدخص  هنجارها  ذهنی به آن عشار اجتماعی اطلا  می

دیگدران، مانندد دوادتان،     آنچده شرد. اعراد مامرلاً بر اااس درش خردشان از متحمل می مرردنظر

هدا   و نتدت آن  کنندد ها باید انجام بدهند  رعتدار مدی   کنند که آنخانراده، همکاران و امثایرم عکر می

بایقره تحت تأثتر کسانی هستند که روابط نزدیکی  طرر بهبرا  ا یر  رعتار  که باید انجام بدهند 

 مرردنظرس مثبت یا منفی در مررد رعتار (. نگر  یک ا سا9119، 7با ایشان داشته باشند )ماتتسرن

 

1. Feng 
2. Afshar Jalili and Ghaleh 
3. Obrenovic 
4. Bello and Oyekunle 
5. Ajzen 
6. Madden 
7. Mathieson 

https://www.frontiersin.org/people/u/827260
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(. قصد رعتار  به نتت، قصد و اراده شخص برا  انجدام رعتدار   9172، 9باشد )عتش باین و آجزنمی

 (.9117، 8شرد )مرری، و دیلرناطلا  می مرردنظر

 مدل تریاندیس -3-4

اداختار  بدتن    اندد تدا روابدط   (، مدل تریاندی، را اصلا  کرده و ترااه داده8098) 3تتم و یی

ا  گ ار  دانش را ترضت  دهند. تریاندی، نقش کلتدد  و نتایج به اشتراش ترانمنداازها، عرآیند

کنندد، تشدختص داده و شناادایی    که عرامل اجتماعی و ا ساای در به وجرد آوردن هدف ایفا می

ر آن اادت  نمرد. و  همچنتن بر اهمتت رعتار گ شته نسبت به  ال تأکتد نمرد. مرضرع مرم دیگد 

گد ارد. بدر ااداس مطایادات تریانددی،، رعتدار در هدر        ها نتز بر رو  رعتار عرد تدأثتر مدی  که عادت

و بخشدی از   ها  عرد هستندهایی که ناشی از عادتمرقاتتی تابای از قصد و نتت، بخشی از واکنش

قصد و نتدت  باشد. تریاندی، نقش عرامل ا ساای در ها و شرایط وابسته به مرقاتت میمحدودیت

 رعتار  را مشخص کردند.

 انگیزش درونی و بیرونی -4-4

ها  درونی و بترونی بر تسرتم دانش تأثتر میاند که انگتزه( دریاعته8091و همکاران ) 2نگرین

ریز  شده و نظریه خردمختدار ، مددل انگتدزه    ( بر اااس تئرر  رعتار برنامه8001) 2گ ارد. گاگنه

گترندد  مدی  نشدئت هدا  دروندی از درون عدرد    اند. انگتدزه را اتشنراد نمردهگ ار  دانش  به اشتراش

شدرد  ها  بترونی منشأ در محتط خارج دارند. انگتزه درونی به مرارد  گفتده مدی  که انگتزه یدر ای

که در آن عرد ا، از انجام یک رعتار خاص انتظار دارد که از یک منبدع در درون خدرد، ادادا  و    

تا بده ااداشدی دروندی دادت اتددا کندد.        دهدیانی عرد کار خاصی را انجام می  جایزه دریاعت کند

شرد که منبع تقریت آن رعتار خاص یا ارائه اادا  بده ازا  انجدام   انگتزه خارجی به زمانی گفته می

دهد تا یک  ایت یا شدرایط  یانی عرد رعتار خاصی را انجام می  آن رعتار، یک عامل خارجی باشد

 ا به دات آورد.ویژه بترونی ر
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 مراحل تغییر رفتار -5

( بدر ایدن مرضدرع اادت کده      9122: 9123تمرکز مرا ل مدل تغتتر )اروچاادکا و دیکلمندت،   

کند که تغتتر اصلاً اداده نتسدت.   تران آگاهانه تصمتمات را تغتتر داد. این مدل تأکتد میچگرنه می

برخی ممکن اات هرگدز نترانندد بده     ممکن اات اعراد به مدت طرلانی در یک مر له باقی بمانند،

تادآور انجام داد. اعتها  متفاوت برا  رعتارها  تران در مرقاتتهدف خرد براند. این مدل را می

 شرد که به شر  زیر هستند:مر له مارعی می 2در این مدل برا  ایجاد تغتتر در رعتار، 

 مداه آیندده وجدرد     2مثبدت در  ا  برا  ایجداد یدک تغتتدر    اتش تأمل: در این مر له، برنامه

تراندد بده   ندارد. تنرا زمانی که عرد مزایا  تغتتر را درش کرده و تشختص بدهد، آنگاه مدی 

 مر له باد  برود.

 اندیشتد که مزایا  تغتتراتی کده منجدر بده تغتتدر     تأمل: در این مر له عرد به این مرضرع می

کندد کده   این مرضرع عکدر مدی   اما اغل  به  ها  و  شرد ممکن اات اردمند باشدعادت

انجام این تغتترات چقدر اخت و دشرار اات. این مر له ممکن اات زمدان زیداد  طدرل    

بکشد، برا  مثال: یک اال یا  تی بتشتر. کلتد عبرر از این مر له آن اات که یدک ایدده   

 انتزاعی را به یک باور تبدیل کنتد.

 شده اات. این مر له کرتاه اات و بتشدتر از  ریز  انجام   : در این مر له، برنامهااز آماده

 کشد.چند هفته طرل نمی

 ریز  عمل شرد. این مر لده نتدز    عمل یا اقدام: در این مر له باید به تصمتم بر اجرا  برنامه

قبدل آغداز    هدا  مددت کشد  اما  قتقت آن اات که عرآیند تغتتدر  اغل  چندین ماه طرل می

 شده اات.

 د از مر له عمل، تمرکز بر رو  چگرنگی  فدظ و نگرددار    نگردار /  فظ: چند ماه با

ها  جدیدد  ها  قدیمی خرد را بشنااد و آگاهانه عادتاین شرایط اات. عرد باید محرش

هدا  جدیدد   خرد را  فظ کند. اگر در این مر له اقدامات ضدرور  اتخداذ نشدرد، عدادت    

لانی مدثلاً یدک مداه  فدظ     ها  جدید برا  مدتی طدر کنند. زمانی که عادتادامه اتدا نمی

تراندد یدک   هدا مدی  تراند وارد مر له باد  شدرد.  فدظ و نگرددار  عدادت    شدند، عرد می

 ها نتازمند تثبتت تغتترات اات.چایش دشرار باشد  زیرا یک مجمرعه جدید از عادت
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 تراند به این نقطه براد. در این مر له، تارد کامل به عادت جدید بده  خاتمه: هر کسی نمی

هدا  قبلدی نتدز وجدرد دارد. اغلد  مدردم       د آمده و اطمتنان از عدم بازگشت به عادتوجر

کشدد تدا   زیرا زمان بستار زیاد  طرل می  مانندهمتشه در مر له  فظ و نگردار  باقی می

یک عادت جدید برا  عرد طبتای شده و به یک رعتار خردکار تبدیل شرد کده تدا همتشده    

 مر له خاتمه براند.ین اال طرل بکشد که اعراد بترانند به ادامه اتدا کند. ممکن اات چند

 پیشینه تحقیق

 الاتید در ا  ا  رعده  ریمد 232از   اچندمطایاه یدانتم یبررا کیو  9نرنرادها هیبر اااس نظر

کده اادتقرار    کردندد  شیرا تراداه داده و آزمدا   یمددی  (،8088 سن دوادت و همکداران )  متحده، 

وابسدته    نرداد   روهدا تن  اصلعنران  اازمان به کیدر  امنتت اطلاعات راتسرتم دانش   هارهتش

تسدرتم داندش امنتدت      ها رهتش جادیا تتبر اهم نتها همچن آن  ها اعتهی. دهد یم  تبه اازمان ترض

اطلاعدات و عرهندگ مدؤثر     تتامن  ها ااتتاز انطبا  کارکنان با ا نانت صرل اطم  برااطلاعات 

 .کند یم دتتأک یتتامن

بده   بدا ترجده  همدراه   تلفدن  ارداخدت  ( در تحقتقی بده بررادی اد یر    8092و همکاران ) 8دیرنا

  ارداخدت  هدا  نظدام . نتایج این تحقتز نشدان داده کده در هریدک از    اند ارداخته شده اعمال عناور 

(، QR) 2( و اااددس اددریعNFC) 2(، ارتبدای متدددان نزدیدک  SMS) 3مربدایلی خدددمات اتدام کرتدداه  

 دارندد.  شده درش اردمند  و ااتفاده ارریت ااتفاده، قصد ی برترجر قابل تأثتر یذهن هنجارها 

کندد و   یمد  تاتدتن  راکنندده   مصدرف  ارداخدت و نگدر    هدا  دادتگاه  ادردمند   ااتفاده، ارریت

 تلفدن  ارداخدت   ها رو  از ااتفاده قصد وها  آن نگر  باکنندگان  مصرفدرش شده  اردمند 

 و کندد مدی  تاتدتن  را قصدد اادتفاده   مستقتماً نتایج نشان داده که نگر اات. همچنتن  مرتبط همراه

 گ ارد. یم مثبت تأثتر )قصد ااتفاده( کننده مصرف رعتار بر امنتت درش شده
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در  یاطلاعات کارکندان، نقدش مرمد    تتاز امن یتأثتر مثبت آن بر آگاه لتاشتراش دانش به دی

اادت کده    یعدامل  ینتدر  مرم تتاز امن یکه آگاه شرد ی. اذعان مکند یم فایاطلاعات ا تت رزه امن

 ،(8092صدفا و ادریمز )   زتد . در تحقدهدد  یهدا را کداهش مد    اطلاعات در اازمان تتخطر نقض امن

و  گتدرد  یاطلاعدات شدکل مد    تتد دهد چگرنه اشتراش دانش امنیم نارائه شده اات که نشا یمدی

ریدز  شدده در    رعتدار برنامده   هیو نظر زهتانگ هیدهد. نظریاطلاعات را کاهش م تتخطر  رادث امن

 جیبده کدار گرعتده شدد. نتدا      یچدارچرب مفردرم    عنران اترن عقدرات نظدر   به ،یاندیکنار مدل تر

از  تیو رضدا  یروند تب زهتد عندران انگ  کده کسد  شدررت و ارتقدا  بده      ادها نشان دداده وتحلتل یهتجز

تدأثتر  تسرتم داندش امنتدت اطلاعدات    بر نگر  کارکنان نسبت به  یدرون زهتعنران انگ به  کنجکاو

-یتدأثتر نمد  تسرتم دانش امنتت اطلاعات بر نگر   9یاز خرد ارزش تی، رضا ال ینمثبت دارد. باا

 یذهند   درش شدده و هنجارهدا    نشان داد که نگر ، کنترل رعتدار  ها اعتهی ن،یگ ارد. علاوه بر ا

بدر  تسدرتم داندش امنتدت اطلاعدات      دارند و قصدد تسرتم دانش امنتت اطلاعات بر قصد  یتأثتر مثبت

بدر   یاازمان تینشان داد که  ما نتهمچن جی. نتاگ ارد یتأثتر متسرتم دانش امنتت اطلاعات رعتار 

 گ ارد.یاز اعتماد تأثتر م شتبتسرتم دانش امنتت اطلاعات رعتار 

اطلاعات در  دیجد  ها  عناور ر یمؤثر بر ا   عاکتررها یبررا( در تحقتقی به 9318آزاد )

دهد که برداشت ینشان م این تحقتز جینتا  ارداخته اات. عناور ر یشرکت با ااتفاده از مدل ا 

 هدا    آور ااتفاده عدن  یآاان کارکنان نسبت به یبردن، برداشت ذهن دتکارکنان نسبت به مف یذهن

کارکندان از   یبده اادتفاده و اادتفاده عملد     مت، تصدم دید جد هدا    آور نگر  به کاربرد عن د،یجد

 داشته اات. دار یاثر مان ها  عناور نیا ر یا  زانتبر م  عناور

وار نشدان  انجام شده اادت را عررادت   ذکرشدهها  مطایااتی که در خصرص تئرر  9جدول 

 دهد.می
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 هایتئرر استفاد، شد، در مطالعات. 1 جدول

 توضيحات مرجع

 (7112صفا و سرلمز )

امنیت اطلاعات ت ت دو تئرری اصلی ارائه شد، گذاری دانش  به اشتراک

گرفتن  در نظرمدل تریاندیس با  ؛ وریزی شد، و انگیز، است: رفتار برنامه

 ها به بهبرد و ارتقای مدل کمک کرد، است.کنند، در سازمان یلتههشرایق 

 (7111و همکاران ) 1برلگررجر

تث یر باورهای ریزی شد، را به کار گرفته است تا تئرری رفتار برنامه

های امنیت کارکنان را بر روی پیامدهای تطبیق یا عد  تطبیق با سیاست

 اطلاعات بررسی کنند.

 (7112برلگررجر و همکاران )
تث یر دو عامل آگاهی از امنیت اطلاعات و شناتت نیازهای سیاست امنیت 

 ت.ریزی شد، بررسی شد، اس اطلاعات را با استفاد، از تئرری رفتار برنامه

 (7117) 7ایفیندو

پذیری، ، هنجارهای ذهنی، ا ربخشی پاسخ، درک آسیبنفس اعتمادبهتث یر 

ی را ترسق یک مدل ده پاسخو هزینه  دهی ذهنیت مربرط به پاداش تطبیق

ریزی شد، و تئرری انگیزش  یکپارچه با استفاد، از تئرری رفتار برنامه

 بررسی شد، است.

 (7112و همکاران ) 3سیپرنن

تئرری انگیزش با فاکتررهایی مانند شفافیت، هنجارهای ذهنی اتخاذ شد، 

های امنیت اطلاعات است تا اصد و نیت برای پذیرش و اتخاذ سیاست

 بررسی شرد.

 (7112و همکاران ) 4پهنیلا

های اادا  مهتدل و انگیزش که یک مدل تئرری با استفاد، از تئرری

شرد؛ ت اطلاعات را نیز شامل میفاکتررهای تث یرگذار بر سیاست امنی

 اتخاذ شد، است.

 سازی شد، است. های ترد تغییر عادت سیگار کشیدن مدلمراحل و رویه (1293پروچاسکا و دی کلمنت )

 
و  مطایاده صدفا   ی، بر اااس مرور  که بر رو  مطایاات  اضر صررت گرعته اادت، طررکل به

ریدز  شدده، مددل    رعتدار برنامده    اه تئدرر  ت اات که  اصل از ترک تقی( تنرا تحق8092اریمز )

ا  وجرد ندارد کده  که مطایاه اات یدر  ایتریاندی،، تئرر  انگتز  درونی و بترونی اات. این 

ریز  شده، مدل تریاندی،، تئرر  انگتز  دروندی و بتروندی و مددل    از ترکت  تئرر  رعتار برنامه

 

1 Bulgurcu 
2. Ifinedo 
3. Siponen 
4. Pehnila 



 

  

011 

 لیو تحل هیبر عامل در تجز یمبتن یو مدلساز یساز هیشب یبرا یمعادلات ساختار یمدلساز یریبه کار گ

 اطلاعات تیدانش امن یبه اشتراک گذار

 0010 پاییز | شماره هجدهم  |پنجم سال 

نش امنتت گ ار  دا خاص، این مطایاه بر رعتار به اشتراش طرر بهباشد.  تغتتر رعتار ، ااتفاده کرده

 اطلاعات متمرکز شده اات

 مدل مفهومی

ریز  شدده،   نشان داده شده اات، ترکتبی از نظریه رعتار  برنامه 9مدل تحقتقاتی که در شکل 

عتدار )اروچاادکا   ( و تئرر  تغتتر ر8092نظریه انگتز  و مدل تحقتقاتی تریاندی، )صفا و اریمز، 

 باشد.( می9123و د  کلمنت، 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 

 تحقتقاتی مدل. 9 شکل

 

 

 

 

 ریزی شده:تئوری رفتار برنامه

نگرش 

هنجارهای ذهنی 

کنترل رفتار درک شده 

قصد و نیت 

 مدل تریاندیس:

کنندهشرایط تسهیل 

 تئوری انگیزش:

انگیزش درونی 

انگیزش بیرونی 

مراحل تغییر رفتار تسهیم 

 دانش امنیت اطلاعات

 عدم تسهیم پیش تأمل(

 دانش امنیت اطلاعات(

تأمل 

سازیآماده 

اقدام 

نگهداری 

 خاتمه )تسهیم دانش

 اطلاعات( امنیت
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 باشد.تحقتقات مرتبط مرجرد می بر اااسدهنده چارچرب نظر  تحقتز ، نشان3و  8جداول 
 یاندیستر یو تئرر یزشانگ یشد،، تئرر ریزی برنامهرفتار  هایتئرری هایشاتص و متغیرها. 7جدول 

 مرجع شاخص متغير

 نگرش

علااه به تههیم دانش امنیت 

 اطلاعات

، اجزن، 7112)صفا و سرلمز، 

، حضری و 1221، متیرسرن، 1291

 (7119همکاران، 

داشتن این طرز فکر که تههیم دانش 

 امنیت اطلاعات مفید است

امنیت علااه به یادگیری دانش 

 اطلاعات

 
داشتن دانش و تجربیات مرتبق با 

 امنیت اطلاعات

 هنجارهای ذهنی

براراری ارتباط و مشاور، با همکاران 

در مررد تههیم دانش امنیت 

 اطلاعات

اعتماد همکاران و سازمان به 

کارکنانی که دانش امنیت اطلاعات را 

 گذارندبه اشتراک می

در  آمد، دست بهسردمندی اطلاعات 

 فرایند تههیم دانش امنیت اطلاعات

 کنترل رفتار درک شد،

-که کارکنان می یناایجاد اطمینان از 

ترانند دانش امنیت اطلاعات را 

 بیامرزند و به اشتراک بگذارند

-که کارکنان می یناایجاد اطمینان از 

ترانند دانش امنیت اطلاعات را 

 استفاد، کنند.

-که کارکنان می یناایجاد اطمینان از 

ترانند مشکلات امنیت را شناسایی 

 کنند

داشتن اصد تههیم دانش امنیت  اصد و نیت
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 مرجع شاخص متغير

 اطلاعات

تههیم دانش امنیت اطلاعات از 

 اولریت بهیار بالایی برترردار است

 کنند، یلتههشرایق 

سازی سیهتم مدیریت دانش  یاد،پ

 امنیت اطلاعات

، 7112سرلمز، )صفا و 

 (1222تریاندیس،

های بندی دارایی یتاولرتعیین و 

 اطلاعاتی

اعتماد بین کارکنان در تههیم دانش 

 امنیت اطلاعات

سازی  یاد،پپشتیبانی مدیریت برای 

 فرایند تههیم دانش امنیت اطلاعات

 های درونیانگیز،

احهاس آرامش کارکنان در تههیم 

 دانش امنیت اطلاعات

؛ کروز و 7112)صفا و سرلمز، 

، سان و اسکات، 7112همکاران، 

، چاتزواغلر، 7111، میفیلد، 7111

 (.7112، هرآنگ، 7112

تلاش کارکنان برای مرفقیت در 

سازی تههیم دانش امنیت  یاد،پ

 اطلاعات

سازمان از کارکنان انتظار  آنچهانجا  

دارد که در تههیم دانش امنیت 

 اطلاعات انجا  بدهند.

ی به تههیم دانش امنیت مند علااه

 اطلاعات

ارتباط برارار کردن و مشاور، دادن 

به همکاران برای تههیم دانش امنیت 

 اطلاعات

ی به یادگیری دانش امنیت مند علااه

 اطلاعات

فکر که تههیم دانش داشتن این طرز 

 امنیت اطلاعات مفید است.
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 مرجع شاخص متغير

 های بیرونیانگیز،

تخصیص پاداش برای مشارکت در 

 فرایند تههیم دانش امنیت اطلاعات

شناسایی افرادی که در فرایند تههیم 

-دانش امنیت اطلاعات مشارکت می

 کنند.

ارتقاء به دلیل مشارکت در فرایند 

 تههیم دانش امنیت اطلاعات

تضمین امنیت شغلی به دلیل 

مشارکت در فرایند تههیم دانش 

 امنیت اطلاعات

دستیابی به امکانات و شرایق بهتر به 

دلیل مشارکت در فرایند تههیم 

 دانش امنیت اطلاعات

های آمرزشی بهتر دستیابی به فرصت

به دلیل مشارکت در فرایند تههیم 

 دانش امنیت اطلاعات

 رفتار تغییر تئرری هایشاتص و متغیرها. 3جدول 

 مرجع شاخص متغير

 پیش تثمل

احهاس بیهرد، بردن در مررد تههیم دانش امنیت اطلاعات وجرد 

 دارد.

)پروچاسکا و 

 (1293دیکلمنته، 

 شرد.صرفاً مزایای تههیم دانش امنیت اطلاعات شناسایی می

 تثمل

 دارد.تثمل بر روی مزایای تههیم دانش امنیت اطلاعات وجرد 

تثمل بر روی برنامه تغییر برای تههیم دانش امنیت اطلاعات وجرد 

 دارد.

 سازیآماد،

حس آمادگی برای تههیم دانش امنیت اطلاعات سازمانی در 

 شرکت وجرد دارد.

ریزی برای تههیم دانش امنیت اطلاعات سازمانی در شرکت  برنامه

شرد.انجا  می  
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 مرجع شاخص متغير

 اادا 

تصمیم به اجرای برنامه برای تههیم دانش امنیت اطلاعات  صرفاً

 سازمانی در شرکت وجرد دارد.

الزامات اجرای برنامه برای تههیم دانش امنیت اطلاعات سازمانی 

شرد.در شرکت فراهم می  

 نگهداری
 شرد.سازی می یاد،پها برای تههیم دانش امنیت اطلاعات برنامه

 شرد.تههیم دانش امنیت اطلاعات کنترل میهای عملکرد برنامه

 تاتمه

های تههیم دانش امنیت اطلاعات سازی برنامه یاد،پتعهد کامل به 

 وجرد دارد.

 رفتاری منهجم برای تههیم دانش امنیت اطلاعات وجرد دارد.

 شناسیروش

تحقتدز از ندرع   باشدد و ایدن   هدا مدی    دادهآور جمدع مطایاه  اضر یک بررای ترصتفی از نظر 

گ ار  دانش امنتت اطلاعات در یک  باشد. هدف اصلی تحقتز ارائه مدل به اشتراشهمبستگی می

ریز  شده، تئدرر  انگتدز ، مددل تریانددی، و مرا دل تغتتدر        اازمان بر اااس تئرر  رعتار برنامه

 باشد.ااز  مبتنی بر عامل می رعتار با ااتفاده از مدل ماادلات ااختار  همراه با مدل

ها  ملدی عنداور    مرردمطایاه اازمانی دویتی در  رزه عناور  اطلاعات اات که مجر  طر 

باشد. جماتت آمار  این تحقتز، کارکندان ایدن ادازمان هسدتند کده بدر ااداس آمدار         اطلاعات می

نفدر بدرده اادت و بدر ااداس جددول        200هدا   تادداد آن  8080از این اازمان، در اال  آمده دات به

  تصدادعی اداده انتخداب    بدردار  نمرنه، از طریز ها آننفر نمرنه آمار  از متان  897تاداد  مررگان،

 شده اات.
 سازمان مرردمطالعه ی. جامعه آمار4جدول 

 باشند.سال سن می 41تا  31جران و بین  کارکناندرصد جامعه آماری  11

 باشند.میدارای مقطع ت صیلی کارشناسی ارشد  کارکناندرصد جامعه آماری،  11

 باشند.سال می 71-12دارای سابقه کاری  کارکناندرصد جامعه آماری،  11

 باشند.درصد جامعه آماری دارای جایگا، شغلی کارشناسی و کارشناسی ارشد می 11

 باشد.یرتر و فناوری اطلاعات میکامپ تخصص غالب جامعه آماری،
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تاز اات، به دو شکل زیر انجدام  مرردنها که برا  این تحقتز   اطلاعات و دادهآور جمعرو  

 شرد:می

تداز بدرا    مرردنهدا     مدرارد و تئدرر   آور جمدع : این رو  برا  ایالف( روش کتابخانه

قرار گرعته  مرردااتفادهها و اینترنت  نامه یانااها، ها، مقایهنگار  مطایاات تحقتقی  از طریز کتاب

 اات.

  شدده اادت. بادد از    آور جمدع ها  این تحقتز از طریدز اراشدنامه   داده: ب( روش میدانی

هددا  هددا  ارائدده شددده و ااددتفاده از ابادداد و شدداخص هددا  تئددرر ، مدددلمددرور و برراددی مطایادده

دهند  یک اراشدنامه ایجداد شدده      که چارچرب مفررمی این تحقتز را تشکتل میا شده ااتخراج

آیدد و اد، از اخد  نظدرات تخصصدی ااداتتد محتدرم        ( بده دادت مدی   3و  8تراط محقز )جداول 

هدا  متددانی اتخداذ      دادهآور جمدع علمی در  رزه عناور  اطلاعات، اراشنامه نرایی برا   تئته

 شرد.می

 2و روایی 1پایایی

شرد تدا روایدی محتدرایی آن    با ااتفاده از روایی صرر ، اراشنامه به اااتتد متخصص ارائه می

شرد. بدا ترجده     اراشنامه بتن چند تن از کارکنان شرکت ترزیع میتر جامعتأیتد شرد و برا  مرور 

اادتفاده   SmartPLS اعدزار  ندرم در  (AVE) 3به روایی ااختار ، متانگتن واریان، ااتخراج شدده 

اشدد. در یدک مطایاده    ب 2/0شدرد و شدری اد یر  آن اادت کده مقددار مترادط بایدد بتشدتر از          می

)اایدایی ادازه( و    2اراشنامه بتن کارکنان شرکت ترزیع شدده اادت. اایدایی مرکد      30آزمایشی، 

ذکدر   یانشدا هسدتند.   7/0برا  تمام متغترها محاابه شده و بتشدتر از   2مقادیر ضری  آیفا  کرونباخ

بتشتر اادت  بندابراین   اات که اایایی مرک  هر متغتر از مقدار متانگتن واریان، ااتخراج شده آن 

 

1. Reliability 

2. Validity 

3. average variance extracted 
4. Composite Reliability (CR) 
5. Cronbach`s alpha coefficient 
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-مدی  12/0اراشنامه از روایی همگرا برخرردار اات. علاوه بر این، مقدار ضری  آیفا  کرونبداخ  

 آورده شده اات. 2باشد. نتایج در جدول اایایی مناا  اراشنامه می دهنده نشانباشد، این نتز 

 
 قت قی متغیرهای برای پایایی و شد، استخراج واریانس میانگین. 1 جدول

 متغير
ميانگين واریانس 

 (AVE)استخراج شده 
 (CR)پایایی مرکب  آلفای کرونباخ

 92/1 93/1 22/1 نگرش

 94/1 91/1 24/1 هنجارهای ذهنی

 91/1 91/1 24/1 کنترل رفتاری درک شد،

 92/1 91/1 21/1 اصد

 92/1 91/1 22/1 کنند، یلتههشرط 

 97/1 91/1 23/1 انگیز، درونی

 99/1 91/1 22/1 انگیز، تارجی

 91/1 21/1 21/1 پیش تثمل

 27/1 92/1 21/1 تثمل

 21/1 91/1 22/1 یساز آماد،

 92/1 93/1 21/1 اادا 

 92/1 91/1 23/1 نگهداری

 91/1 91/1 27/1 تاتمه

  21/1  کل
 

 سازی مبتنی بر عامل سازی معادلات ساختاری برای مدل مدل

 سازی معادلات ساختاری مدل -1

برآورد  منظرر بهعنران یک رو  آمار  چند متغتره  به (SEM)ااز  ماادلات ااختار   مدل

رود. این رو ، تدأثتر مشدترش یدک یدا چندد      کردن و تخمتن زدن و آزمرن روابط علَی به کار می

شرد، بنابراین، گاهی به آن تحلتدل  کند که در نمردار مستر نشان داده میمتغتر مستقل را بررای می

 ها  مختلف وجرد دارد:ها، دو متغتر با نقششرد. در این مدلر گفته میمست
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 آنچددهتددران از هددا را عقددط مددی ( متغترهددا یددا عرامددل انرددان، عناصددر  نددامرئی هسددتند کدده آن9)

 باشد، ااتنبای کرد. مشاهده قابل

 .شرندتر  هستند و به مفاهتم انران مرتبط میگ اندازه قابل شده مشاهده( متغترها  8)

( بخدش اداختار  مددل کده چگدرنگی ارتبدای       9این مدل از دو بخدش تشدکتل شدده اادت: )    

دهدد، چگرنده متغترهدا  انردان بدا      گتر  که نشان میو مدل اندازه دهدمتغترها  انران را نشان می

 (.8002، 9کنند )هنلتن و کاالانارتبای برقرار می مشاهده قابلمتغترها  

هدا   چنددمتغتر  عمدرمی و قدرتمندد از مجمرعده تحلتدل     وتحلتدل   یده تجزیدک   SEMاااااً، 

شرد تا بتدران بدا   ایجاد یک مدل عمرمی خطی ااتفاده می منظرر بهرگراترن چند متغتر  اات که 

آزمرن کدرد. ایدن تحلتدل بدرا       زمان هم صررت بها  از ماادلات رگراترن را کمک آن مجمرعه

 (.a 2021شرد )ابراهتمی، روابط علَی ااتفاده می ها و بررایآنایتز کردن ااختارها  اتچتده داده

 سازی مبتنی بر عامل مدل -2

  اداز  مددل هدا  کدامپترتر  هسدتند کده بدرا        ااز  تهشب (ABM)ااز  مبتنی بر عامل  مدل

اندد. ایدن   دهندد  اادتفاده شدده   ها  آن را انجام میهایی که عملتاتدینامتک اتستم در اط  عامل

-ها بستگی به ارتبای عامدل  نتز با محتط در ارتبای هستند  بنابراین، عملکرد آنها با یکدیگر و عامل

اطلاعات مفتد  در مررد رعتار  تنرا نهااز  مبتنی بر عامل  ها با یکدیگر و با محتط دارد. نتایج مدل

رد شد یی که منجر به اتامدها  ناخرااته مدی ها آنیژه و بهکند  بلکه تااملات نامرئی اتستم ارائه می

کنندد. در  ها در مدل نقش کلتد  ایفدا مدی  (. عامل8091دهد )ابراهتمی، ی قرار میمرردبررارا نتز 

ها ترانایی درش و تحلتدل محدتط و در نرایدت اقددام     ااز  مبتنی بر عامل هر یک از این عامل مدل

 (.2021bکردن را دارند )ابراهتمی، 

ساازی   و مدل سازی یهسازی معادلات ساختاری برای شب مدل یریکارگ به -3

 مبتنی بر عامل

اداز  مبتندی بدر عامدل اادت.       ، یدک چدایش نرظردرر در مددل    اعتمداد  قابدل ااز  آمدار    مدل

اداز    وتحلتل رعتار مددل  یهتجزعنران یک مدل آمار  قر  برا   ااز  ماادلات ااختار  به مدل

 

1. Henlein & Kaplan 
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تراند با شر  و ترضت  تااملات ااز  ماادلات ااختار  می مبتنی بر عامل مارعی شده اات. مدل

ااز  مبتنی بر عامل قدرت بتشتر  ببخشدد.   ها  مختلف، به قابلتت اعتماد و اطمتنان مدلبتن عامل

هسدتند.   اعتمداد  قابدل بتشتر بده دنبدال نتدایج     روز روزبهااز  مبتنی بر عامل با دینامتک اتچتده،  مدل

اداز  مبتندی بدر عامدل را      ها  مرتبط با یکددیگر، تحلتدل مددل   امتک یا عاملها  دیناختراً، اتستم

ااز  مبتندی بدر عامدل     ممکن اات برا  مدل 9یژه برا  ذینفاانو بهاند. ارائه یک مدل اتچتده کرده

اداز ، عددم قطاتدت وجدرد دارد. عدلاوه بدر ایدن،         تهشبو بنابراین در مررد رعتار مدل  اتچتده باشد

 کند.ااز  مبتنی بر عامل منابع زیاد  را مصرف می دلوتحلتل م یهتجز

هدا  ترضدتحی در علدرم رعتدار  و اجتمداعی تأکتدد       ااز  مبتنی بر عامل بر رو  اراش مدل

 ،ترجده  قابدل تراند برا  داتتابی به نتدایج  ها  آمار  ااتاندارد میوجرد  ااتفاده از مدل ینباادارد. 

ااز  مادادلات   دهد. این تحقتز مدلرا بر رو  اتستم نشان میتر باشد  زیرا تأثترات مربرطه ااده

ااز  مبتنی بر عامل ارائه داده اات تا بتدران درش برتدر  از رعتدار اتچتدده      ااختار  را برا  مدل

اداز  مادادلات اداختار  بدرا  تخمدتن تاداملات و        ااز  به دات آورد. ترانایی مددل  تهشبمدل 

اداز    ظررر انران با ااتفاده از ااختارها و مسدترها بده بدرا  مددل    داتتابی به رعتارها  اجتماعی نر

کندد. عدلاوه بدر ایدن، نتدایج      شده کمک می ااز  تهشبمبتنی بر عامل و همچنتن ارزیابی رعتار مدل 

اداز    تهشدب ااز  مادادلات اداختار  بده ترضدت  و تفسدتر نتدایج        مبتنی بر مدل اعتماد قابلآمار  

 (.8097همکاران،  و 8کند )مرتنزکمک می

بر رو   (CRM) 3ا  را برا  بررای تأثتر مدیریت ارتبای با مشتر مطایاه (2021aابراهتمی )

ااز  مبتنی بر عامل ارائه داده اات. او  داتتابی به خدمات و محصرلات نرآورانه با ااتفاده از مدل

ات و محصدرلات  ها  مدیریت ارتبدای بدا مشدتر  بدر مرا دل گسدتر  و اخدش خددم        تأثتر مؤیفه

اداز  مبتندی بدر مادادلات      قرار داده اات. در ایدن تحقتدز، و  ابتددا مددل     مرردمطایاهنرآورانه را 

اداز  اادتفاده کدرده     ااز  مبتنی بر عامل برا  شدبته  ااختار  را انجام داده و از نتایج آن در مدل

تدران ارزیدابی کدرد و    ز مدی اداز  را نتد   اداز ، نتدایج شدبته    بنابراین، علاوه بر ارائه مدل شبته  اات

 نفاان قرار داد.  ذدر اختتار  تر عرم قابلترصتفی 

 

1. stakeholder 

2. Mertens 
3. Customer Relationship Management 
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اداز  شدده اادت     ااز  مبتنی بر عامل در مطایاات گرناگرنی شدبته  تر  رعتار در مدلکارگ به

ب(. راددرل خددانی و  8089ایددف، ابراهتمددی،  8089  ابراهتمددی، 8097)راددرل خددانی و همکدداران، 

شنااایی عرامل گرنداگرن و   منظرر بهااز  مبتنی بر عامل را  مدل ( یک چارچرب8097همکاران )

-گ ارند، اتخاذ نمردهجریی در مصرف آب تأثتر میرعتارها  اریایی که بر ا یر  عناور  صرعه

ایف( تأثتر مدیریت ارتبای با مشدتر  بدر دادتتابی بده خددمات و محصدرلات        8089اند. ابراهتمی )

اند. مطایاه و  بر ا یر  ااز  مبتنی بر عامل را بررای کرده یرژ  مدلنرآورانه با ااتفاده از متدو

خدمات و محصرلات نرآورانه تمرکز کرده اات و تأثتر عرامل مدیریت ارتبای با مشتر  در طدی  

ب( تأثتر مدیریت ارتبای با مشدتر    8089زمان بر تغتتر رعتار مشتر  را نشان داده اات. ابراهتمی )

ااز  مبتنی بر عامدل در   که با ااتفاده از مدل یدر اییجتتال بررای کرده اات ها  درا بر شرکت

اندد کده   یک عروشگاه دیجتتال، بر عرو  دیجتتال متمرکدز شدده اادت. در ایدن تحقتدز نشدان داده      

اتستم مدیریت ارتبای با مشتر  منجر به بربرد و تقریت عملکدرد شدرکت دیجتتدال شدده اادت و      

 یت ارتبای با مشتر  تأثتر مثبتی بر مرا ل عرو  دیجتتال دارد.تمام ابااد اتستم مدیر

مطایاه اتش رو، تغتتر در رعتار تسرتم دانش امنتت اطلاعات مبتنی بر تأثترات عرامل مدرتبط بدا   

هدا  دروندی و بتروندی را بررادی کدرده      ریز  شده، تریاندی، و تئرر  انگتدزه  تئرر  رعتار برنامه

ااز  مبتنی بدر عامدل اادتفاده     ااز  ماادلات ااختار  در کنار مدل لاات. در این تحقتز، از مد

شدرد. از ترضدتحات ایدن    دیدده مدی   شده اات که در تاداد  محدود از تحقتقات عالی این کاربرد

اداز    ااز  ماادلات اداختار  در کندار مددل    ها  ااتفاده از مدلبخش مشخص اات که مزیت

 باشد:مبتنی بر عامل به شر  ذیل می

اداز    شناخت تأثترات عرامل بر تغتتر رعتار تسرتم دانش امنتت اطلاعات بدا کمدک مددل    .9

اداز  مبتندی بدر عامدل بدر قابلتدت       اداز  و شدبته   عنران ورود  مددل  ماادلات ااختار  به

 اعزاید.اطمتنان نتایج می

قرار  مرردمطایاهنفاان اازمان   ذدر اختتار  تر عرم قابلااتفاده این دو در کنار هم ترصتفی  .8

 دهد.می

 شرد.تغتتر رعتار در طی زمان را ارزیابی می .3

 عرضتات در طی زمان قابل تثبتت خراهند برد. .2
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وجدرد تقریدت و بربدرد عاکتررهدا       ینبداا ایجاد اناریر یکی از اهداف این تحقتز نتسدت    .2

 نظر گرعت. ها  بربرد اتستم درعنران ااتراتژ  تران بهترگ ار بر تغتتر رعتار را میتأث

، مقایسه مددل بده مددل، تکنتکدی اادت کده نتدایج        8002 اال در 9ژیانگ تحقتز بر اااس .2

کند. در این تحقتز دو مدل شدامل    دیگر مقایسه میها مدل  را با نتایج ااز مدلمختلف 

از آمدار    برگرعتده ماادلات ااختار  و مدل مبتنی بر عامل ارائده شدده اادت کده دومدی      

ا عنرن متادد تائتد روایی و اایایی داشته اات و این تائتد  بر اعتبار نتایج اات ب اعتماد قابل

وتحلتدل آمدار  در عرآیندد     یده تجزهدا    تدک تکنااز  مبتنی بر عامل اات. گنجاندن  شبته

 ی اعتبار مدل را اعزایش دهد.ترجر قابل طرر بهتراند  یماعتبار انجی 

هدا  تجربدی در دنتدا     امنتت اطلاعات آزمدایش که در زمتنه تسرتم دانش  ییازآنجااز طرعی، 

گد ار    ااز  مبتنی بر عامل تراط ااتادان  درزه بده اشدتراش    واقای انجام نشده اات، نتایج مدل

اداز  و   مقایسده و تحلتدل برتدر مددل     منظدرر  بده دانش و امنتت اطلاعات تأیتد شده اات. همچنتن، 

جداگانده در مادادلات    طرر بهتار ، هر عرضته ااز  ماادلات ااخ ااز  مبتنی بر عامل با مدلشبته

 ااختار  در نظر گرعته شده اات.

 نتایج

 آمار توصیفی -1

 آمار جمعیت شناختی -1-1

از  درصدد  0420نفر بدا   27دهندگان به تاداد  مطایاات جماتت شناختی، کمترین اااس بر اااس

از کدل   درصدد  0420بدا   نفدر  930دهنددگان بده تادداد     بتشدتر ااادس    و زن هستند    دهندگان کل اااس

 39نفر در ادنتن   901کنندگان به تاداد دهندگان، مرد هستند. علاوه بر آن، بتشترین مشارکت اااس

 0427نفر با عراواندی   908به تاداد  29تا  29اند و اپ، انتن درصد برده 0420اال یا عراوانی  29تا 

اندد. ادنتن   برده 0403نفر با عراوانی  2تاداد اال به  39کنندگان کمتر از درصد و کمترین مشارکت

-اال مشارکتی در اااس به اراشنامه نداشتند. در خصرص تحصتلات، بتشترین مشارکت 29بالا  

 

1. Xiang 
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اندد و ادپ،   بدرده  0427نفدر و عراواندی    908کنندگان دارا  تحصتلات کارشناای ارشد بده تادداد   

کنندددگان دارا  نرایددت کمتددرین مشددارکتو در  0480نفددر و بددا عراوانددی  23کارشنااددی بدده تاددداد 

اندد. از منظدر ادابقه،    بدرده  0497نفر و بدا عراواندی    32تحصتلات دکتر  و دیپلم، هر کدام به تاداد 

 0423نفدر و بدا عراواندی     992اال به تادداد   80تا  92کنندگان دارا  اابقه کار  بتشترین مشارکت

در نرایدت کمتدرین    و 0483نفر و با عراوانی  20داد اال به تا 92تا  99اند و اپ، اابقه کار  برده

 0493نفر و با عراواندی   81اال به تاداد  90کنندگان به ترتت  دارا  اابقه کار  کمتر از مشارکت

 .اند برده 0490و با عراوانی  83اال به تاداد  82تا  89و اپ، اابقه کار  

 میانگین متغیرها -2-1

ها  هر متغتدر، مشدخص   به مرکز، یا متانگتن مجمرعه داده وتحلتل شاخص گرایش یهتجزبرا  

اات و اپ، نگر  با مقدار  30/3شده اات که بتشترین متانگتن مربری به انگتزه درونی با مقدار 

قرار گرعته اات. علاوه بر این، بتشترین متانگتن مرا ل تغتتر رعتدار مربدری بده مر لده ادتش       82/3

قرار دارد. کمترین مقدار متانگتن در مدررد   30/3مر له تأمل با  آناز ا،اات،  20/3تأمل با مقدار 

کننده و برا  مرا ل تغتتر رعتار مربری به مر لده   تلتسرمتغترها  تأثترگ ار، مرتبط اات با شرایط 

 به نمایش درآمده اات. 8ها  متغترها در شکل خاتمه اات. متانگتن

 
 متغترها ها متانگتن. 8 شکل

0.00
0.50
1.00
1.50
2.00
2.50
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3.50

 نگرش

 هنجار ذهنی

 کنترل رفتاری درک شده

 قصد 

 شرایط تسهیل کننده

 انگیزش درونی

 پیش تأمل انگیزش بیرونی

 تأمل

 آماده سازی

 عمل

 نگهداری

 خاتمه
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 فرضیهآزمون -3-1

ریز  شده، تئرر  انگتدز    عرضته اصلی در این تحقتز آن اات که عرامل تئرر  رعتار برنامه

دهدد.  و مدل تریاندی، مرا ل تغتتر رعتار در تسرتم دانش امنتت اطلاعات در اازمان را تغتتدر مدی  

رو   ها  عرعی تحقتز از براز  مدل ماادلات ااختار  بهآزمرن عرضته اصلی و عرضته منظرر به

 طدرر  بده ( ااتفاده شده اات. در این مدل، روابط بتن متغترها  تحقتز PLS) یجزئ داقل مرباات 

انجتده شده و متزان ارم هریک از متغترها  مشاهده شده در تبتتن مفاهتم مکنرن تحقتز  زمان هم

ه ضدرای   ب با ترجهگردد. در این رو ، عرض نرمال بردن ترزیع متغترها ضرورتی ندارد. تاتتن می

شدرد کده تدأثتر هریدک از متغترهدا )عرامدل        یماز مدل ااختار  تحقتز مشاهده  آمده دات بهتأثتر 

ها( بر رو  متغترها  وابسدته )مرا دل تغتتدر رعتدار( در جردت مسدتقتم بدرآورد شدده اادت.          تئرر 

دارا   ها  ماندادار  کده  آماره قدر مطلزدر مدل،  آمده دات بهبررای مانادار  ضرای   منظرر به

 .اند گرعتهقرار  مرردترجهباشند  یمااتردنت -ترزیع تی

 یاصل هیفرض آزمرن جینتا. 2 جدول

قدر مطلق آماره  ضریب تأثير متغير وابسته متغير مستقل

t 
 نتيجه معناداری

 ا رگذار 1111/1 229/1 72/1 پیش تثمل نگرش

1111/1 172/2 177/1 تثمل نگرش  ا رگذار 

 ا رگذار 117/1 711/4 149/1 یساز آماد، نگرش

1111/1 123/4 144/1 اادا  نگرش  ا رگذار 

 ا رگذار 1111/1 272/3 191/1 نگهداری نگرش

 ا رگذار 114/1 234/7 343/1 تاتمه نگرش

1111/1 121/3 412/1 پیش تثمل هنجارهای ذهنی  ا رگذار 

1111/1 147/7 399/1 تثمل هنجارهای ذهنی  ا رگذار 

1111/1 122/7 311/1 یساز آماد، هنجارهای ذهنی  ا رگذار 

 ا رگذار 1111/1 91/7 111/1 اادا  هنجارهای ذهنی

 ا رگذار 1111/1 417/7 177/1 نگهداری هنجارهای ذهنی

 ا رگذار 1111/1 714/7 714/1 تاتمه هنجارهای ذهنی

 ا رگذار 112/1 711/1 142/1 پیش تثمل کنترل رفتار درک شد،
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قدر مطلق آماره  ضریب تأثير متغير وابسته متغير مستقل

t 
 نتيجه معناداری

 ا رگذار 1111/1 742/3 711/1 تثمل شد، کنترل رفتار درک

1111/1 791/3 117/1 یساز آماد، کنترل رفتار درک شد،  ا رگذار 

 ا رگذار 1111/1 342/7 121/1 اادا  کنترل رفتار درک شد،

1111/1 122/3 171/1 نگهداری کنترل رفتار درک شد،  ا رگذار 

 ا رگذار 117/1 173/7 413/1 تاتمه کنترل رفتار درک شد،

1111/1 723/3 322/1 پیش تثمل نیت  ا رگذار 

 ا رگذار 1111/1 711/3 712/1 تثمل نیت

 ا رگذار 1111/1 114/7 797/1 یساز آماد، نیت

 ا رگذار 112/1 142/3 119/1 اادا  نیت

 ا رگذار 1111/1 143/3 412/1 نگهداری نیت

1111/1 219/7 312/1 تاتمه نیت  ا رگذار 

 ا رگذار 1111/1 933/7 347/1 پیش تثمل کنند، تههیلشرایق 

1111/1 127/7 797/1 تثمل کنند، شرایق تههیل  ا رگذار 

 ا رگذار 1111/1 723/7 721/1 یساز آماد، کنند، شرایق تههیل

 ا رگذار 112/1 917/7 311/1 اادا  کنند، شرایق تههیل

 ا رگذار 1111/1 777/3 133/1 نگهداری کنند، شرایق تههیل

1111/1 427/7 371/1 تاتمه کنند، شرایق تههیل  ا رگذار 

 ا رگذار 1111/1 321/7 791/1 پیش تثمل انگیز، درونی

 ا رگذار 112/1 219/7 311/1 تثمل انگیز، درونی

 ا رگذار 1111/1 291/7 341/1 یساز آماد، انگیز، درونی

1111/1 232/7 442/1 اادا  انگیز، درونی  ا رگذار 

 ا رگذار 1111/1 114/4 213/1 نگهداری انگیز، درونی

1111/1 212/7 7111/1 تاتمه انگیز، درونی  ا رگذار 

 ا رگذار 1111/1 21/3 422/1 پیش تثمل انگیز، بیرونی

 ا رگذار 112/1 111/3 722/1 تثمل انگیز، بیرونی

 ا رگذار 1111/1 449/3 193/1 یساز آماد، انگیز، بیرونی

1111/1 227/3 791/1 اادا  بیرونیانگیز،   ا رگذار 

 ا رگذار 1111/1 114/3 212/1 نگهداری انگیز، بیرونی

1111/1 713/3 911/1 تاتمه انگیز، بیرونی  ا رگذار 
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شرد که اط  مانادار  اثدر هدر یدک از متغترهدا )عرامدل       یممشاهده  2با ترجه به نتایج جدول 

و نشدان از ماندادار     آمده دات به 02/0ها( بر متغترها  وابسته )مرا ل تغتتر رعتار( کمتر از تئرر 

هدا   اثرات مررد برآورد دارد. با ترجه به اطر  مانادار  و ضرای  تأثتر مثبت مدل خلاصه یاعتده 

 آزمرن اثرات اصلی متغترها بر رو  یکدیگر به این شر  اات:

 (  81/0نگددر  =beta ( هنجارهددا  ذهنددی ،)222/0 =beta  کنتددرل رعتددار درش شددده ،)

(221/0 =betaنتددت ،) (327/0 =beta شددرایط ،)تلتسددر ( 328/0کننددده =beta انگتددزه ،)

بر مر له اتش تأمدل تغتتدر رعتدار     (beta= 217/0و انگتزه بترونی ) (beta= 822/0درونی )

 دارند.تسرتم دانش امنتت اطلاعات تأثتر مستقتم و مانادار  

 (  088/0نگددر =beta( هنجارهددا  ذهنددی ،)322/0 =beta  کنتددرل رعتددار درش شددده ،)

(829/0 =betaنتددت ،) (892/0 =beta شددرایط ،)تلتسددر ( 828/0کننددده =beta انگتددزه ،)

بر مر له تأمل تغتتر رعتار تسدرتم   (beta= 872/0و انگتزه بترونی ) (beta= 309/0درونی )

 مستقتم و مانادار  دارند. دانش امنتت اطلاعات تأثتر

 (  022/0نگددر =beta( هنجارهددا  ذهنددی ،)399/0 =beta  کنتددرل رعتددار درش شددده ،)

(098/0 =betaنتددت ،) (828/0 =beta شددرایط ،)تلتسددر ( 870/0کننددده =beta انگتددزه ،)

ااز  تغتتدر رعتدار   بر مر له آماده (beta= 023/0و انگتزه بترونی ) (beta= 329/0درونی )

 دانش امنتت اطلاعات تأثتر مستقتم و مانادار  دارند. تسرتم

 (  922/0نگددر =beta( هنجارهددا  ذهنددی ،)292/0 =beta  کنتددرل رعتددار درش شددده ،)

(010/0 =betaنتددت ،) (992/0 =beta شددرایط ،)تلتسددر ( 322/0کننددده =beta انگتددزه ،)

اقدام تغتتر رعتار تسدرتم  بر مر له  (beta= 822/0و انگتزه بترونی ) (beta= 222/0درونی )

 دانش امنتت اطلاعات تأثتر مستقتم و مانادار  دارند.

 (  922/0نگددر =beta( هنجارهددا  ذهنددی ،)292/0 =beta  کنتددرل رعتددار درش شددده ،)

(010/0 =betaنتددت ،) (992/0 =beta شددرایط ،)تلتسددر ( 322/0کننددده =beta انگتددزه ،)

بر مر له اقدام تغتتر رعتار تسدرتم   (beta= 822/0و انگتزه بترونی ) (beta= 222/0درونی )

 دانش امنتت اطلاعات تأثتر مستقتم و مانادار  دارند.

 (  920/0نگددر =beta( هنجارهددا  ذهنددی ،)288/0 =beta  کنتددرل رعتددار درش شددده ،)



  

   

 

010 

 یدانش سازمان تیریمد یعلم هینشر

 السلام( نشریات علمی دانشگاه جامع امام حسین )علیه

(280/0 =betaنتددت ،) (221/0 =beta شددرایط ،)تلتسددر ( 233/0کننددده =beta انگتددزه ،)

بر مر لده نگرددار  تغتتدر رعتدار      (beta= 221/0و انگتزه بترونی ) (beta= 223/0درونی )

 تسرتم دانش امنتت اطلاعات تأثتر مستقتم و مانادار  دارند.

 (  323/0نگددر =beta( هنجارهددا  ذهنددی ،)822/0 =beta  کنتددرل رعتددار درش شددده ،)

(223/0 =betaنتددت ،) (301/0 =beta شددرایط ،)تلتسددر ( 380/0کننددده =betaانگتدد ،) زه

بدر مر لده خاتمده تغتتدر رعتدار       (beta= 290/0و انگتدزه بتروندی )   (beta= 8900/0درونی )

 تسرتم دانش امنتت اطلاعات تأثتر مستقتم و مانادار  دارند.

تدد  تائمدررد   02/0ها  عرعی و در نرایت عرضته اصلی تحقتز در ادط  خطدا    بنابراین عرضته

 قرار گرعته اات.

بدرآورد   3ترضت  داده شدد، شدکل    2که در جدول  طرر همانبط مدل به دیتل اتچتده بردن روا

بتشترین مقادیر ضرای  مدل ااختار  تحقتز را به همراه ضرای  بدتن مرا دل تغتتدر رعتدار تسدرتم      

 دهد. یم( را نشان 7دانش امنتت اطلاعات )جدول 
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دانش  تمرعتار تسر تترمرا ل تغ تنب ی به همراه ضرا تزتحق  مدل ااختار ی ضرا یرمقاد تشترین. برآورد ب3شکل 

 اطلاعات تتامن

 اطلاعات امنیت دانش تههیم رفتار تغییر مراحل بین نتایج. 2 جدول

قدر مطلق آماره  ضریب تأثير متغير وابسته متغير مستقل
t 

 معناداری

 1111/1 119/3 413/1 تثمل پیش تثمل

1111/1 113/4 211/1 سازی آماد، تثمل  

 117/1 942/4 123/1 اادا  سازی آماد،

1111/1 127/4 119/1 نگهداری اادا   

 1111/1 119/7 441/1 تاتمه نگهداری

 ABMنتایج  -2

اداز  مبتندی    ا  برا  ایجاد و تحلتل مدلها  گستردهقابلتت AnyLogicااز   شبته اعزار نرم

دهد. همچنتن امکان تراتم رعتار عامدل را بدا اادتفاده از نمردارهدا   ایدت در      بر عامل را ارائه می

هدا  وتحلتل رعتار عامل یهتجزاازد. در این بخش، نمردار  ایت اتستم برا  یر میا  امکان اعزار نرم

 ارائه شده اات.

 

 

 اتستم  ایت نمردار. 2 شکل
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بتن مرا دل تغتتدر رعتدار در تسدرتم      8، انتقال9ها کارکنان شرکت هستند. در نمردار  ایتعامل

دانش امنتت اطلاعات درون شرکت  مشابه با ضرای  ااتاندارد هستند. علاوه بر این  زمان بتن هدر  

اندد و امتتازهدا   تأثتر دارد. ضدرای  اادتاندارد بدر ااداس زمدان تقسدتم شدده        3مر له در محاابه نرخ

 به شکل زیر اات:ماه محاابه شده اات. زمان انتقال بتن مرا ل  بر س 

  ماه اات. 2بتن اتش تأمل و تأمل، زمان 

  ماه اات. 98 ، زمان ااز آمادهبتن تأمل و 

  ماه اات. 2بتن اقدام و نگردار  زمان 

  ماه اات. 82بتن نگردار  و خاتمه زمان 

هدا  تئدرر  رعتدار    تدأثتر مؤیفده   دهندده  نشدان عنران امتتاز در هدر مر لده    به کاررعته بهها  انتقال

ریز  شده، تئرر  انگتز  و مددل تریانددی، بدر مرا دل تغتتدر رعتدار تسدرتم داندش امنتدت          برنامه

 باشد.اطلاعات می

 کدها  اصلی نمردار  ایت به شکل زیر اات:
Entry action: 

get_Main().nPrecontemplate++; 

color = GOLD; 

Exit action: 

get_Main().nPrecontemplate--; 

 

Entry action: 

get_Main().nContemplate++; 

color = RED; 

Exit action: 

get_Main().nContemplate--; 

 

Entry action: 

get_Main().nPreparation++; 

color = MAGENTA; 

Exit action: 

get_Main().nPreparation--; 

Entry action: 

get_Main().nAction++; 

color = GREEN; 

Exit action: 

get_Main().nAction--; 

 

Entry action: 

get_Main().nMaintenance++; 

color = dodgerBlue; 

Exit action: 

get_Main().nMaintenance--; 

 

Entry action: 

get_Main().nTermination++; 

color = yellow; 

Exit action: 

get_Main().nTermination--; 

 

 

1. State Chart 

2. Transition 

3. Rate 
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ا ، بدا در نظدر   ها  عرضتهااز  ماادلات ااختار ، مدل مدلبر اااس نتایج ضرای  ااتاندارد 

 2هدا   ااز  شده اات. نتایج در شکل نفر از کارکنان شرکت شبته 200گرعتن هر متغتر مربرطه با 

ماه در  2ماه و  3ااز  مبتنی بر عامل ارائه شده اات، به صررتی که زمان تقریباً  از نتایج مدل 99تا 

 نظر گرعته شده اات.

 سازی فرضیه اول بیهش 

 

 اول تهعرض ااز  شبته یج: نتا2 شکل

تغتتر در رعتار تسرتم دانش امنتت اطلاعات ناشدی از نگدر  و طدرز عکدر      دهنده نشان 2aشکل 

یدک از کارکندان    تچهد مربری به تسرتم دانش امنتت اطلاعات باد از اه ماه اات. واض  اات کده  

 8اندد.  نفر از کارمندان به مر لده نگرددار  رادتده    8شرکت در مر له خاتمه قرار نخراهد گرعت. 

نفدر از اعدراد در    372نفر از کارمندان در مر له تأمل و  990در مر له اقدام هستند.  کارکناننفر از 

باشدد.  ماه مدی  2تغتترات باد از  دهنده نشان 2bمر له ابتدایی اتش تأمل قرار خراهند گرعت. شکل 

شدرکت در مر لده خاتمده قدرار      کارکندان دهد، تنرا یدک نفدر از   می ااز  نشان که شبته طرر همان

نفدر از کارکندان نتدز     97نفر در مر له اقدام هستند.  89نفر در مر له نگردار  و  2خراهد گرعت. 

نفدر   822نفدر در مر لده تأمدل قدرار دارندد و       922کده   یدر دای ااز  قدرار دارندد    در مر له آماده

 ستند.همچنان در مر له اتش تأمل ه

 
 

 سازی فرضیه دوم شبیه 
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 دوم تهعرض ااز  شبته یج. نتا2 شکل

تغتتدر در رعتدار تسدرتم داندش امنتدت اطلاعدات اادت کده تحدت تدأثتر            دهندده  نشدان  2aشکل 

که نتایج  طرر همانماه به وجرد آمده اات.  3هنجارها  ذهنی تسرتم دانش امنتت اطلاعات باد از 

شرکت در مر له خاتمه قرار نگرعته اات، همچندتن   کارکنانیک از  تچهدهد  ااز  نشان می شبته

نفدر در مر لده    2نفدر در مر لده اقددام هسدتند،      3ک، به مر له نگردار  نتدز نرادتده اادت.     تچه

 دهندده  نشدان  2bنفر در مر له اتش تأمل هسدتند. شدکل    202نفر در مر له تأمل و  22 ، ااز آماده

یدک از اعدراد شدرکت     تچهد دهد ااز  نشان می که نتایج شبته طرر همانماه اات.  2تغتترات باد از 

کد، بده مر لده نگرددار  نرادتده       تچهد اند و همچنان نتز ماه در مر له خاتمه قرار نگرعته 2باد از 

نفر  332نفر در مر له تأمل و  922نفر در مر له نگردار ،  93نفر در مر له اقدام هستند،  7اات. 

 قرار دارند. در مر له اتش تأمل
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 سازی فرضیه سوم شبیه 

 

 ارم تهعرض ااز  شبته یج. نتا7 شکل

دهدد کده تحدت تدأثتر وجدرد      تغتتر در رعتار تسرتم دانش امنتت اطلاعات را نشان می 7aشکل 

ااز  نشدان   که نتایج شبته طرر همانباد از اه ماه ایجاد شده اات.  ISKSکنترل رعتار درش شده 

شرکت باد از اه ماه نه مر له خاتمه و نتز در مر له نگردار  قدرار   کارکنانیک از  تچهدهد، می

نفدر در   17  قدرار دارندد.   اداز  آمداده نفر نتز در مر لده   3نفر در مر له اقدام هستند و  2اند. نگرعته

 . دهدیم شیماه را نما 2باد از  رتتتغ 7b شکل. هستند تأمل شتانفر در مر له  312مر له تأمل و 

نفر نتدز   7دارند،  قرار ماقدا مر له در نفر 99. براند  نگردار مر له به که اندترانسته نفر 8 تنرا

 نفر در مر له اتش تأمل هستند. 388نفر در مر له تأمل و  922باشند.   میااز آمادهدر مر له 

 سازی فرضیه چهارم شبیه 

 
 چرارم تهعرض ااز  شبته یج. نتا2 شکل       
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تغتترات در رعتار تسرتم دانش امنتت اطلاعدات کده تحدت تدأثتر نتدت و قصدد رعتدار         2aشکل 

که مشاهده  طرر هماندهد. ماه ایجاد شده اات را نمایش می 3تسرتم دانش امنتت اطلاعات باد از 

نفدر   2اند. دو نفر در مر له اقدام و یک از اعراد به مر له خاتمه و یا نگردار  نراتده تچهشرد، می

نفر در مر له اتش تأمدل هسدتند.    322کارمند در مر له تأمل و  902  هستند. ااز آمادهدر مر له 

-ااز  مشاهده می که از رو  نتایج شبته طرر هماندهد. ماه را نشان می 2تغتترات باد از  2bشکل 

هدا نتدز در    آنکددام از   تچهد اند، به همتن ترتتد   به مر له خاتمه نراتده کارکنانیک از  تچهشرد، 

اداز   نفر در مر له آمداده  98کارمند در مر له اقدام و  92مر له نگردار  قرار نخراهند گرعت. 

 اند.نفر ا، از شش ماه در مر له اتش تأمل قرار گرعته 307نفر در مر له تأمل و  922هستند  

 سازی فرضیه پنجم شبیه 

 

 انجم تهعرض ااز  شبته یج. نتا1 شکل

دهد کده تحدت تدأثتر شدرایط     تغتتر در رعتار تسرتم دانش امنتت اطلاعات را نشان می 1aشکل 

کده نتدایج    طدرر  همدان اعتدد.  ماه اتفدا  مدی   3کننده رعتار تسرتم دانش امنتت اطلاعات باد از  تلتسر

یک از کارکنان شرکت در مر له خاتمه قرار نگرعته اات. همچندتن   تچهدهد  ااز  نشان می شبته

نفر از کارمندان  2نفر کارمند در مر له اقدام اات.  9نتز در مر له نگردار  قرار ندارد. ک،  تچه

نفدر در مر لده ادتش تأمدل قدرار       321نفر در مر له تأمدل و   902ااز  قرار دارند، در مر له آماده

-ان میااز  نشکه نتایج شبته طرر همانماه اات.  2تغتترات باد از  دهنده نشان 1bاند. شکل گرعته
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کددام بده مر لده نگرددار  نتدز       تچهد اندد، همچندتن   کدام از اعراد به مر له خاتمه نراتده تچهدهد  

نفدر از کارمنددان در مر لده     92اندد.  اندد. ده نفدر از کارکندان در مر لده اقددام قدرار گرعتده       نراتده

 اند.هنفر در مر له اتش تأمل قرار گرعت 392کارمند در مر له تأمل و  922 ، ااز آماده

 سازی فرضیه ششم نتایج شبیه 

 

 ششم تهعرض ااز  شبته یج. نتا90 شکل

-دهد که تحت تدأثتر انگتدزه  تغتتر در رعتار تسرتم دانش امنتت اطلاعات را نشان می 90aشکل 

 طدرر  همدان اعتد. ماه اتفا  می 3ها  درونی برا  به اشتراش گ اشتن دانش امنتت اطلاعات باد از 

یک از کارکنان شرکت در مر له خاتمه قرار نگرعته اات.  تچهدهد  ااز  نشان می که نتایج شبته

نفدر از   2نفدر کارمندد در مر لده اقددام اادت.       9تنرا یک نفدر بده مر لده نگرددار  رادتده اادت.       

نفدر در مر لده ادتش     322نفدر در مر لده تأمدل و     902ااز  قرار دارند، کارمندان در مر له آماده

کده نتدایج    طدرر  همدان مداه اادت.    2تغتتدرات بادد از    دهندده  نشدان  90bاندد. شدکل   تأمل قرار گرعته

اند، تنرا یک نفدر بده مر لده    کدام از اعراد به مر له خاتمه دات نتاعته تچهدهد  ااز  نشان می شبته

ارمنددان در  نفدر از ک  97اندد.  نفر از کارکنان در مر له اقدام قرار گرعتده  93نگردار  راتده اات  

 اند.نفر در مر له اتش تأمل قرار گرعته 392کارمند در مر له تأمل و  922 ، ااز آمادهمر له 
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 سازی فرضیه هفتم شبیه 

 

 هفتم تهعرض ااز  شبته یج. نتا99 شکل

تغتترات در رعتار تسرتم دانش امنتدت اطلاعدات اادت کده تحدت تدأثتر        دهنده نشان 99aشکل 

گ ار  دانش امنتت اطلاعات باد از اه ماه به وجرد آمده اات.  ها  بترون برا  به اشتراشانگتزه

اند. همچنتن یک از اعراد شرکت در مر له خاتمه قرار نگرعته تچهدهد  یمکه نتایج نشان  طرر همان

در مر لده   نفدر  2نفر در مر له اقدام هسدتند.   2اند. کدام از اعراد به مر له نگردار  نتز نراتده تچه

نفر در مر له اتش تأمل قرار دارندد. شدکل    312نفر از کارمندان در مر له تأمل و  12 ، ااز آماده

99b یدک   تچهد دهد، ااز  نشان میکه نتایج شبته طرر همانماه اات.  2تغتترات باد از  دهنده نشان

مر لده نگرددار  قدرار     کدام از کارمنددان در  تچهاند  همچنتن به مر له خاتمه نراتده کارکناناز 

نفر در مر لده   388نفر در مر له تأمل و  923 ، ااز آمادهنفر از کارمندان در مر له  92اند. نگرعته

 اتش تأمل قرار دارند.

 بحث و بررسی -3

وتحلتدل آمدار  ارائده شدده اادت،       یده تجزکده در   طدرر  همان کهااز  نشان داد  نتایج این شبته

-دانش امنتت اطلاعات و تغتتر رعتدار اعدراد در طدرل زمدان تدأثتر مثبدت مدی       متغترها بر رعتار تسرتم 

 گ ارند.
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 زمان طرل در رفتار تغییر. 9 جدول

 ماه 
پيش 

 تأمل
 خاتمه نگهداری اقدام یساز آماده تأمل

 نگرش
3 329 111 9 7 7 1 

2 799 129 12 71 1 1 

 هنجارهای ذهنی
3 412 91 2 3 1 1 

2 331 141 13 2 1 1 

کنترل رفتار درک 

 شد،

3 322 22 3 4 1 1 

2 377 119 2 11 7 1 

 نیت
3 399 114 2 7 1 1 

2 312 122 17 11 1 1 

شرایق 

 کنند، یلتهه

3 392 111 1 1 1 1 

2 312 112 19 11 1 1 

 انگیز، درونی
3 399 114 2 1 1 1 

2 314 111 12 13 1 1 

 انگیز، بیرونی
3 322 24 2 4 1 1 

2 377 143 11 71 1 1 

 

یکدی از اهدداف عرعدی تحقتدز،      بدر ااداس  ااز  مبتندی بدر عامدل     هدف اصلی ااتفاده از مدل

هدا   ریدز  شدده، تریانددی، و انگتدزه     ها  مختلف )رعتدار برنامده  بررای اثرگ ار  عرامل تئرر 

اادت. در  درونی و بترونی( بر رو  مرا ل تغتتر رعتار تسرتم دانش امنتت اطلاعدات در طدی زمدان    

وجدرد،   ینبداا تران انجام داد زیدرا امتتازهدا، ضدرای  تدأثتر هسدتند.      این مطایاه، اناریرااز  را نمی

گ ار  دانش امنتت اطلاعات ادازمان، ترصدته شدده     ها  زیر با در نظر داشتن به اشتراشااتراتژ 

 اات.

 بربرد و تقریت نگر  و طرز عکر کارمندان 
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  کارکنانبربرد و تقریت هنجارها  ذهنی 

  کارکنانبربرد و تقریت کنترل رعتار درش شده 

 بربرد و تقریت قصد و نتت رعتار  کارکنان 

  کننده اازمان تلتسربربرد و تقریت شرایط 

 بربرد و تقریت انگتزه درونی کارمندان 

 ها  بترونی کارمندانبربرد و تقریت انگتزه 

 رادهایی مطر  شده اات.در بخش اتشنرادات، برا  بربرد و تقریت این عرامل اتشن

 گیری یجهنت

اتشنراد شده اادت کده    (ISKS)گ ار  دانش امنتت اطلاعات  در این مطایاه  مدل به اشتراش

ریز  شده، تئرر  انگتز  و مدل تریاندی، طرا دی شدده اادت.     ها  رعتار برنامهبر اااس تئرر 

کندد، رو    یمد اطلاعدات کدار     عنّاوروتحلتل این مدل در یک اازمانی که در  رزه  یهتجزبرا  

و متددویرژ    (ABM)ااز  مبتنی بر عامدل   و مدل (SEM)ااز  ماادلات ااختار   آمار  مدل

ریز  شده شامل عراملی مانند نگدر ، هنجارهدا     ااز  اعمال شده اات. تئرر  رعتار برنامه شبته

هدا   رامدل انگتدزه  شرد  تئرر  انگتز  شدامل ع ذهنی، کنترل رعتار درش شده و نتت را شامل می

گتدرد، تئدرر  تغتتدر    کنندده را در برمدی   تلتسرشرد، مدل تریاندی، نتز شرایط درونی و بترونی می

 هدا  دادهشدرد.   ، اقدام، نگردار  و خاتمه را شامل مدی ااز آمادهرعتار نتز مرا ل اتش تأمل، تأمل، 

تر  تصادعی اداده از بدتن   گ هنمرن  که تراط محقز طرا ی شده، با ااتفاده از ا اراشنامهاز طریز 

هدا    شده اات. روایی و اایدایی اراشدنامه تسدت شدده اادت، عرضدته      آور جمع کننده شرکت 897

کدده  طددرر همددانادداز  شددده ااددت.  هددا شددبته ادداز  و ارزیددابی شددده، اددپ، هددر یددک از آن مدددل

  تغتتدر رعتدار   دهد که متغترها بر رو یمااز  نتز نشان  وتحلتل آمار  تأیتد کرده اات  شبته یهتجز

ISKS  ترگ ار هستند.تأثدر طرل زمان 

تدران بده دو مفداهتم نظدر  و     شدرد را مدی  و ماانی که از نتتجه این تحقتز آشکار می 9هادلایت

 باشد:مدیریتی تقستم کرد که به شر  ذیل می

 

1. implications 
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اند که نگر ، کنترل رعتار درش شدده  ( اذعان داشته8092دلایت نظر : صفا و اریمز ) .9

ی بر رو  نتت و قصد تسرتم داندش امنتدت اطلاعدات    ترجر قابلو هنجارها  ذهنی تأثتر 

نتت تغتتر تسرتم دانش امنتت اطلاعات نتز بر رو  رعتار تسرتم دانش امنتت  گ ارند،می

ا  بدر  انگتدزه  ها نشان دادند که عرامدل  گ ارد  علاوه بر این، آناطلاعات تأثتر مثبت می

اند که  مایدت  ها نشان داده گ ارد. آنرو  تسرتم دانش امنتت اطلاعات تأثتر مثبت می

و اشتتبانی اازمانی بر رو  رعتار تسرتم دانش امنتت اطلاعات تأثترگد ار اادت. مطایاده    

ریدز  شدده، مدددل    هدا تنردا تحقتقدی بدرده اادت کده در آن ادده تئدرر  رعتدار برنامده          آن

هدا بده    قرار گرعته اات و نتایجی کده آن  مرردااتفادهئرر  انگتز  در آن تریاندی، و ت

 در این تحقتز، همخرانی دارد. آمده دات بهاند با نتایج دات آورده
عنران یک عرآیند مرم مدیریت داندش   گ ار  دانش به که به اشتراش ییازآنجادلایت مدیریتی:  .8

کندد،  در کاهش  رادث امنتتدی را ایفدا مدی    شرد و امنتت اطلاعات نقش اصلیدر نظر گرعته می

-ترانند عراملی که رعتار تسرتم دانش امنتت اطلاعات را مجدد تحت تدأثتر قدرار مدی   مدیران می

دهند، در اازمان خردشان تقریدت کنندد. شدناخت ایدن عرامدل، در تغتتدر تسدرتم داندش امنتدت          

اندد کده نگدر  مثبدت،     تأکتدد کدرده   آمده دات بهها  کند. نتتجهاطلاعات نقش کلتد  ایفا می

هددا  درونددی و بترونددی و شددرایط  هنجارهددا  ذهنددی، کنتددرل رعتددار درش شددده، نتددت، انگتددزه  

 ، اقددام، نگرددار    ااز آمادهکننده بر رو  مرا ل تغتتر رعتار از جمله اتش تأمل، تأمل،  تلتسر

 گ ارد.و خاتمه تأثتر مثبت می

رین متزان تأثتر را مر له خاتمه تغتتر رعتار تسرتم داندش  ( نگر  بتشت9نتایج آمار ، ) بر اااس

ی به اعزایش دانش و تجربه  رزه امنتت اطلاعدات در اعدراد و   به عبارتامنتت اطلاعات داشته اات  

هدا  انگتزشدی   گتدر  از مکدانتزم  ها  آمرزشی و بررهها با برگزار  کلاس   آنمند علاقهاعزایش 

ها  تسرتم دانش امنتت اطلاعات و داشتن رعتار  منسدجم بدرا    رنامهااز  بتران تارد به اتادهمی

( کنترل رعتار درش شده بتشدترین متدزان اثدر را بدر     8تسرتم دانش امنتت اطلاعات را اعزایش داد. )

ی هر چه اطمتنان ادازمان از مشدارکت کارکندان در تسدرتم داندش      به عبارتمر له اتش تأمل دارد  

بد، مزایا  تسرتم داندش امنتدت در ادازمان بدرا  اادتقرار آن بررادی و       امنتت اطلاعات اعزایش یا

هدا  شخصدی   هدا و تراندایی  تراند با اعزایش اطلاعدات، مردارت  بنابراین اازمان می  شردشناخته می

ها  آمرزشدی، ایدن اطمتندان را اعدزایش دهدد.      کارکنان در  رزه امنتت اطلاعات با برگزار  دوره
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ی اایر عرامل بتشترین اثر به عبارته نگردار  بتشترین متزان تأثتر را دارند. ( اایر عرامل بر مر ل3)

 بدا ها  تسرتم دانش امنتت اطلاعات و کنترل عملکرد آن دارند  ی ا ادازمان  ااز  برنامهرا بر اتاده

  اطلاعدات و اعدراد   تتد )مانند ج ب کارکنان مسلط به امن ی( بربرد نظام منابع انسانایف  هابرنامه

 تیریمدد  ومشدارکت دارندد    ندد یعرا نید که در ا یکارکنان  دانش دارند، ارتقا متبه تسر لیکه تما

  هدا ( برنامده ب(، اطلاعدات  تتد امن دانش متتسر در مشارکت شاخص با ترجه با کارکنان عملکرد

 مانندد  یروند تب و یدروند  یزشد تانگ  هدا زمت( ااتفاده از مکانج وها  و انجش اثربخش آن یآمرزش

هدا  تسدرتم داندش امنتدت اطلاعدات و      اداز  برنامده  تراند بر اتادهیم یاری اادا  و شناخت ارتقا،

 کنترل عملکرد آن اثرگ ار باشد.

 ااز  مبتنی بر عامل:ااز  و شبته نتایج  اصل از مدل بر اااس

  و قصد رعتار   بربرد و تقریت نگر ، هنجارها  ذهنی، کنترل رعتار درش شده منظرر به

ا  مانند امنتت اطلاعات، مدیریت دانش، شبکه، ها  آمرزشیکنان، اازمان باید دورهکار

 ریز  و اجرا نماید.مرندای اجتماعی و از این قبتل را در اازمان برنامه

 و قصد رعتدار    بربرد و تقریت نگر ، هنجارها  ذهنی، کنترل رعتار درش شده منظرر به

ام مدیریت منابع انسانی خرد داشته باشد که این نظدام  کارکنان، اازمان باید بازنگر  در نظ

هایی مانند ج ب کارکنان، ارتقا و مدیریت عملکرد کارکندان اادت.   متشکل از زیراتستم

ی اازمان باید کارکنان مسلط به امنتت اطلاعدات و اعدراد  کده تمایدل بده تسدرتم       به عبارت

شدارکت دارندد را ارتقدا دهدد و     دانش دارند را ج ب کند، کارکنانی که در ایدن عرایندد م  

ارزیابی عملکرد کارکنان را با ترجه با شاخص مشارکت در تسرتم دانش امنتت اطلاعدات  

 انجام دهد.

 بدده ادداز اددادهکننددده اددازمان، اددازمان بددرا   تلتسددربربددرد و تقریددت شددرایط  منظددرر بدده  

رهدایی  تراندد راهکا تسرتم دانش امنتت اطلاعدات مدی   خصرص بهگ ار  دانش و  اشتراش

ها  مجداز  و   درر  را اتخداذ کندد تدا      و گروه مانند اامانه مدیریت دانش، شترارینت

 واتله شرایط تسرتم دانش امنتت اطلاعات تسرتل شرد. ینبدبلکه 

    بربدرد و تقریدت    منظدرر  بده در رااتا  بربرد و تقریت انگتزه درونی و بتروندی کارمنددان و

گ ار  دانش امنتدت اطلاعدات،    د برا  به اشتراشکننده اازمان، اازمان بای تلتسرشرایط 
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هدا   تراندد برنامده  مثدال مدی   عنران بهها  انگتزشی درونی و بترونی را به کار ببندد. مکانتزم

تت اطلاعات اتشتاز بردند را اجدرا کندد، ادادا     امنتقدیر از کارکنانی که در تسرتم دانش 

ویژه برا  کسانی که در تسرتم دانش امنتدت اطلاعدات در ادازمان مشدارکت      طرر بهمایی 

 کنند، تخصتص داده شرد.می

 کننده اازمان، یک تدتم در ادازمان بایدد مسدئریتت      تلتسربربرد و تقریت شرایط  منظرر به

مددیریت داندش در ادازمان     منظدرر  بده امنتت اطلاعات را به عرده بگترد  یک تتم نتز بایدد  

 اگر امکان دارد برتر اات که برا  این منظرر ااختار  ایجاد شرد.   ودایجاد شر

 منظرر بهشرد که کننده اازمان، به مدیران ترصته می تلتسربربرد و تقریت شرایط  منظرر به 

تنده امنتدت   زمبدرا  دیگدر کارکندان در     باتجربده انتقال دانش و ااتفاده از تجربده کارکندان   

   کنند.گ ار یهارمااطلاعات، بتشتر 

 و قصد رعتدار    بربرد و تقریت نگر ، هنجارها  ذهنی، کنترل رعتار درش شده منظرر به

یده در زمتنه امنتت اطلاعات و مددیریت داندش را بده    د آمرز کارکنان، اازمان باید اعراد 

 کار بگترد.  تی ممکن اات لازم باشد که مدیران در این  رزه نقش مربتان را ایفا کنند.

 ااز  و شدبته  ها  مدلشناایتحقتقات تسرتم دانش امنتت اطلاعات، از رو  تاکنرن در-

هدایی بدرا  تحقتقدات آیندده در ادامده       تشدنراد این تحقتدز،  ازا ا،ااز  ااتفاده نشده برد. 

 آورده شده اات:

 ABM ریددز  شددده  تددران رو  تنرددا عقددط یددک تئددرر  ماننددد تئددرر  رعتددار برنامددهرا مددی

 ااز  کرد. تادها

 تران به کار گرعت.ااز  ترکتبی را می هیک شبت 

 جا به  ABM  تدران بده کدار    ها  اتسدتم را مدی  ااز  مانند دینامتک ها  شبتهدیگر رو

 گرعت.

   در مطایادده اددتش رو  بددا ااددتفاده از اراشددنامه اددای بددر ایددن بددرد کدده بددا ایجدداد انگتددزه در

ا تمدایی تحقتدز بده     هددف تحقتدز، خطاهدا     در مرردو ارائه ترضت  کاعی  ها دهنده اااس

-ها  این تحقتز آن اات که نتایج تحقتز را نمدی  داقل راانده شرد. یکی از محدودیت

ها  دیگر تامتم داد و به دیتل جماتت آمار  محددود، نتدایج ایدن تحقتدز     تران به اازمان
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ها  دیگر، مدل شرد و برا  به کار بردن در اازمانتنرا به اازمان تحت مطایاه مربری می

 باید تطبتز داده شرد.
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