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 چکیده

اصـلی  عنوان شاهرگ  هاي برق که بهپذیري در پستباشد. آسیبهاي ملی و حیاتی هر کشوري شبکه برق آن کشور مییکی از زیر ساخت
باشند صدمات جبران ناپذیري را به دنبال خواهد داشت. یکی از منافذ ایجاد بحران، عملیات خرابکارانه در چرخه تولید، انتقال و توزیع برق می

اقتصادي و اجتماعی و حتی سیاسی و... در سـطح  هاي  باشد که در این صورت موجب نارضایتی عمومی، بروز بحرانهاي برق میبر روي پست
پذیري و استمرار فعالیت مراکز حیاتی و حساس کشور در مقابـل  وسیعی خواهد شد. یکی از اهداف استراتژیک پدافند غیرعامل، کاهش آسیب

هاي دفاع در مقابل تهدیدات شـناخته شـده   ترین روشترین و پایدارعنوان یکی از مؤثر باشد. در این میان دفاع غیرعامل بهاقدامات دشمن می
هاي برق در برابر عملیات خرابکارانه از منظر پدافند غیرعامل و ارائه راهکارهاي مقابله بـا آن  ف از این تحقیق ارزیابی ریسک در پستاست. هد

باشـد.   ترین اهداف جهت نیل به این هدف مـی هاي مهم و حساس یکی از مطلوبگیري در رده پستکیلوولت با قرار 400باشد. پست برق می
اند. در ارزیـابی انجـام    ر این مقاله به بررسی تعدادي از تهدیدات محتمل براي پست پرداخته و تجهیزات از این نظر ارزیابی شدهبدین منظور د

ترانسفورماتور درجه ریسک بالا و ترانسفورماتور، ریسک متوسط و بریکر، اتاق فرمـان درجـه   شده ریسک نهایی تهدید خرابکارانه به ترتیب، اتو
عنوان چهارچوب تحقیق در ارزیـابی   (رمکپ) به   RAMCAPاند. در این تحقیق از متدولوژيرو به بالا را به خود اختصاص دادهریسک متوسط 

اي جهت تجزیه و تحلیل اطلاعات استفاده اي زیرساخت مورد مطالعه، از ساختارهاي شبکهریسک استفاده شده است. با توجه به ماهیت شبکه
  .جهت تحلیل بهره گرفته شده است Super Decisionsافزار و نرم ANPري چند معیاره به روش گیشده و از روش تصمیم

 ANPخرابکارانه،  یاتپست برق، عمل یسک،ر یابیارز :هاکلید واژه
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 مقدمه -1

صنعت برق، هر لحظه با زنـدگی همـه شـهروندان سـروکار دارد،     
حتی چنـد لحظـه قطعـی بـرق ممکـن اسـت سـلامت و امنیـت         

ها  شهروندان را به خطر اندازد و یا خسارت سنگینی به زندگی آن
وارد کند. در جوامع کنونی، قطع برق زودتر از هر مشکل دیگـري  

توانـد خطـر   شود و بیشتر از هر کمبـود دیگـري مـی   احساس می
هـاي  آفرین باشد. چرا که علاوه بر متوقف شـدن بیشـتر فعالیـت   

تجـاري و اقتصـادي و وارد   هاي صـنعتی،  روزمره از جمله فعالیت
تواند امنیت اجتمـاعی  ها، میکردن خسارت سنگین در این حوزه

 در توانـد  مـی  برق ]. خاموشی1جامعه را نیز به مخاطره بیاندازد [
 زنـدگی  و نقـل  حمـل  و درمان، بهداشت مانند مختلفهاي  بخش

 مراکـز  ادارات، برقـی، صـنایع،   وسـایل  برق قطع خطرات روزمره،
 تخریـب  مخـابراتی، هـاي   سـامانه  کشـاورزي،  تجـاري،  و خدماتی

 منجر اي زنجیره صورت حتی به و کرده ایجاد اختلال منزل وسایل
 داشـت  اظهار توان می ]. بنابراین2شود [ شهري گاز و آب قطع به
 باشـد،  می کشور حیاتی هاي زیرساخت برق از شبکه که آنجایی از

هـاي   زیرسـاخت  یرسـا  زیرسـاخت  این در با هرگونه خلل بنابراین
 مشـکلات  بـروز  باعـث  خـود  کـه  گیرند می قرار تحت تأثیر کشور
آن  مختلـف  هـاي  بخش بر تواند می و گردیده جامعه اي در عدیده

 هـاي جـدي   چالش با را کشور اداره و بگذارد توجهی قابل تأثیرات
هاي نوین نشـان دهنـده   ]. تجارب حاصل از جنگ3سازد [ مواجه

باشـد. در ایـن   این زیرساخت حیـاتی مـی  مورد هدف قرار گرفتن 
برق  شرایط مشخص نمودن الزامات پدافند غیرعامل در زیرساخت

 ].1ها از اهمیت به سزایی برخوردار است [ و عمل به آن

عنوان یک دارایی حیاتی در یـک سـامانه در    هاي برق بهپست
صورت آسیب دیدگی، بیشترین اختلال عملکرد را به وجود آورده 

گردنـد و ممکـن اسـت    قطع خدمات در سطح وسیعی می و باعث
شود.  blackoutکل شبکه سراسري به حالت ناپایدار رفته و شبکه 

هاي بـرق بـا اصـول پدافنـد غیرعامـل      متأسفانه تا به امروز پست
توان تشخیص داد که در سازگار نبوده و حتی در نگاه اولیه نیز می

هستند. رعایـت اصـول   پذیر برابر طیف وسیعی از تهدیدات آسیب
عنوان یکی از  کیلوولت به 400هاي برق پدافند غیرعامل در پست

اجزاي مهم واسط در سامانه برق از اهمیت بـه سـزایی برخـوردار    
هـا و درنهایـت    پـذیري ایـن دارایـی   است و موجب کاهش آسـیب 

هـا   ها خواهد شد. پدافند غیرعامل در زیرساخت کاهش ریسک آن
هـاي آب، گـاز، پتروشـیمی،     ه برق، شـبکه شامل تأسیسات و شبک

تأسیسات زیرزمینی مثل مترو و تأسیسات هوایی مثل فرودگاه در 
مقالات مختلف مورد بررسی قرار گرفته است. با توجه به اهمیـت  

پـذیري تأسیسـات    هاي الکتریکـی، بررسـی ریسـک آسـیب     شبکه
هاي برق یکی از مباحث بروز تحقیقات در حوزه الکتریکی و پست

 ارائه دنبال ] به4باشد. در همین راستا مرجع [ دافند غیرعامل میپ

 پـذیري  آسـیب  تهدیـدات،  دقیق و صحیح ارزیابی جهت چارچوبی

 پدافنـد  ملاحظـات  بـا  کشـور  حیاتی هاي زیرساخت وخطرپذیري

خـارجی،   دشـمنان  راهبردهاي اساس بر چرا که باشد می غیرعامل
 تهـاجم  در اهداف اولین عنوان به کشور یک اساسی هاي زیرساخت

 معرفـی  ] بعـد از 5گیرنـد. مرجـع [  مـی  قـرار  مـدنظر  احتمـالی 

مـدل   و گـراف  تئـوري  مدل دو از استفاده با برق و آب هاي شریان
 ایـن  ریسـک  و پـذیري  آسـیب  ارزیابی براي سناریو 240لئونتیف 

سـناریو   متغیـره  تـک  سناریوهاي بین در که شده احصاء ها شریان
 دو انفجـار  ترکیبـی  سـناریوهاي  بـین  در و خانـه  تصفیه در انفجار

دارد. مرجـع   را وقوع احتمال بیشترین برق پست یک و خانه تصفیه
 در انـد.  کرده ارائه سامانه قدرت ریسک ارزیابی براي ] روشی را6[

 ناشی خسارت همراه آمیز به موفقیت حمله وقوع احتمال روش این

 مذکور روش در دهند. تشکیل می را قدرت سامانه ریسک حمله، از

 قـدرت  سامانه تجهیزات حمله به احتمال تعیین براي نویسندگان

 میـزان  حملـه،  انگیزه کننده مانند مشخصات حمله از اي مجموعه

 غیـره  و حمله روش کننده، حمله سازمانی منابع، ساختار فعالیت،

 اسـاس  بـر  آمیـز  موفقیـت  حملـه  احتمـال  اند. تعیین کرده توجه

 زیـاد  سناریوهاي بسـیار  به منجر کننده، متعدد حمله پارامترهاي

 هـاي  روش و هـا  تاکتیـک  ها، انگیزه اطلاعات، مدافع از شد. خواهد

 فریـب  اسـت  ممکـن  یا و ندارد دست در اطلاعات روشنی مهاجم،

 روي بـر  مدافع است بهتر مسائل، نوع این در بنابراین غالباً بخورد.

 تعیـین  ] بـراي 7کند. مرجع [ تمرکز خود هاي و دانسته هاداشته

 موجـود  وضـعیت  تروریستی، بر آمیز حمله موفقیت احتمال مدل

 قدرت سامانه روش، این در کند. می سامانه تمرکز اجزاي پدافندي

 شـوند،   مـی  تقسـیم  اجزائی به خود ها و زیرسامانه ها زیرسامانه به

 واکـنش  و شناسـایی  جلـوگیري،  تـابع  سـه  سامانه از جز هر براي

 طـرف  کـه  اسـت  اقـداماتی  معنـاي  بـه  شود. جلوگیري می تعریف

 ماننـد  دارد بـازمی  سـامانه  اجزاي به دسترسی و از نفوذ را خرابکار

غیـره.   و منطقه جغرافیایی موقعیت حصار، نگهبانی، کشیدن پست
 اعمـال  وقـوع  از دیگـران  آگاه کردن و فهمیدن به معنی شناسایی

 از هـایی  نمونه خطر آژیر و مدار بسته هاي خرابکارانه است دوربین

 زمان از که است اقداماتی معنی به است واکنش اقدامات شناسایی

 واکنش براي امنیتی نیروهاي سریع حضور تا آژیر صدا درآمدن به

 پذیرد. می انجام خرابکاري انجام از و ممانعت

هـاي بـرق در برابـر    کـه ارزیـابی ریسـک در پسـت     از آنجایی 
خرابکارانه از منظر پدافند غیرعامل با ارائه ریسک هر یک عملیات 
طور جامع در مقـالات و مراجـع    هاي هدف، به تفکیک بهاز دارایی

مورد بررسی قرار نگرفته است، در این مقاله به ارزیابی ریسـک در  
هــاي بــرق در برابــر عملیــات خرابکارانــه از منظــر پدافنــد پســت

له با آن پرداخته شده است. بدین غیرعامل و ارائه راهکارهاي مقاب
عنوان اسـتراکچر تحقیـق در    به RAMCAP1 منظور از متدولوژي

 

1 RAMCAP: Risk Analysis and Management for Critical Asset 
Protection 
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ارزیابی ریسک استفاده گردیده است و معیارها و تجهیزات هـدف  
هاي تدوین شده بین جامعـه خبرگـان   مشخص شده و پرسشنامه

گیري چنـد معیـاره بـه    توزیع گردید و با استفاده از روش تصمیم
تجهیزات از نظـر ارزش،   Super Decisionsافزار و نرم ANPروش 
و ریسـک اولویـت بنـدي شـده و نتـایج       ، تهدیـدات پذیريآسیب

گیـري از اقـدامات پدافنـد     حاصل از ارزیابی ریسـک جهـت بهـره   
   پذیري ارائه شده است.غیرعامل براي کاهش آسیب

 پست انتقال و تجهیرات آن -2

بـرداري   استقرار تجهیزات در حال بهرهعنوان محل  پست انتقال به
یـا   63کیلوولت بـه ولتاژهـاي    230و  400براي تبدیل ولتاژهاي 

هاي اصلی فرآیند تولیـد، انتقـال و   کیلوولت یکی از زیرساخت 20
هاي انتقال بر اساس  باشند. تعداد پستتوزیع انرژي الکتریکی می

 .]8باشد [ ) می1به شرح جدول ( 1398آمار 

 ]8[هاي انتقال  تعداد پست :)1جدول (
 نیروگاهی غیر نیروگاهی تعداد

 38 145 کیلوولت 400
 57 321 کیلوولت 230

عنـوان سـپر اصـلی     هاي انتقـال بـه  پدافند غیرعامل در پست
اي حفاظتی در تـأمین انـرژي پایـدار الکتریکـی از اهمیـت ویـژه      

برخوردار است. از این منظر تجهیـزات حسـاس پسـت انتقـال را     
 توان در موارد زیر خلاصه نمود: می

اتوترانسفورماتور و ترانسـفورماتور: ترانسـفورماتورهاي قـدرت    
روند با هاي قدرت به شمار مییکی از عناصر مهم و حیاتی سامانه

ضرب ولتاژ در جریان متناسب اسـت   توجه به اینکه توان با حاصل
ریـان را کـم   توان با افزودن ولتـاژ ج بنابراین براي توان معینی می

طـور   اي طراحی گردد که بهبنابراین باید وسیله نمود و یا برعکس.
اي تغییـر  قابل اطمینانی ولتاژ و جریان را با راندمان قابل ملاحظه

 دهد.دهد و این نقش را ترانسفورماتور به خوبی انجام می

ترین عناصر در  بریکرهاي قدرت: بریکرهاي قدرت یکی از مهم
باشند. کلیـدهاي قـدرت نقـش اصـلی در     ي میتأسیسات فشارقو

قطع و وصل خطوط و ترانسفورماتورها و سایر تجهیزات را برعهده 
دارند. کلیـدهاي قـدرت بایـد داراي مشخصـاتی همچـون اینکـه       

طور دائم تحمل کند و این جریان را بدون هـیچ   جریان نامی را به
اسـرع  مشکلی قطع نماید و دیگر آنکه در زمان اتصـال کوتـاه در   

وقت جریان را قطع نماید و قسمت معیوب را از شبکه جدا نماید، 
 برخوردار باشد.

ترانسفورماتور ولتاژ: ترانسفورماتور ولتاژ، ترانسفورماتوري است 
فاز با ولتاژ اولیه بوده و بـراي   که در آن ولتاژ ثانویه متناسب و هم

تبدیل ولتاژ یـک سـامانه بـه ولتـاژي مناسـب جهـت تجهیـزات        
رود. ترانسفورماتور ولتاژ کار می گیري و تجهیزات حفاظتی به اندازه

 گردد.طور موازي در مدار نصب می به

ترانسفورماتور جریـان: ترانسـفورماتور جریـان جهـت تبـدیل      
آمپر) براي تجهیـزات   5هاي کم معمولاً (هاي بالا به جریانجریان
ــدازه ــت.   ان ــده اس ــی گردی ــاظتی طراح ــزات حف ــري و تجهی  گی

 گیرد.صورت سري در مدار قرار می ترانسفورماتور جریان به

لاین تـراپ: در شـبکه انتقـال نیـرو از خطـوط انتقـال نیـرو        
گیـري،  هاي مختلف نظیر سیگنال انـدازه منظور انتقال سیگنال به

گـردد. جهـت ورود امـواج    مکالمات تلفنی و ... نیـز اسـتفاده مـی   
گیـر در انتهـاي   دد. مـوج گـر گیر استفاده مـی فرکانس بالا از موج

 گردد.صورت سري نصب می خطوط انتقال نیرو به

عنوان مرکز فرمان و مغز یک پست  اتاق فرمان: اتاق فرمان به
ها و حسگرهاي تجیـزات را در خـود جـاي داده اسـت و     کلیه رله

ها و اعمال آن برروي تجهیزات را برعهـده  وظیفه دریافت سیگنال
 دارد.

هایی از تأسیسات الکتریکی نگهدارنده قسمتها ها: مقرهمقره
باشند بنـابراین  هستند که نسبت به زمین داراي اختلاف ولتاژ می

ها باید از یک استقامت مکانیکی و الکتریکی خاص برخوردار  مقره
ــانیکی و      ــف مک ــاي مختل ــر نیروه ــلاوه ب ــد ع ــا بتوانن ــند ت باش

تـرین  سـب گـردد در نامنا هـا وارد مـی   الکترودینامیکی که بـه آن 
 .]9شرایط(مه، باران و یخ) مقاومت الکتریکی لازم را دارا باشند [

 RAMCAPروش ارزیابی ریسک  -3

باشد که توسـط  هاي ارزیابی ریسک میروش رمکپ، یکی از روش
یک مؤسسه وابسته به وزارت دفاع آمریکا ارائه گردیـد. ایـن روش   

اشـد کـه   بهاي کلیدي یک زیرساخت مـی مبتنی بر تعیین دارایی
صـورت عـدد بـه دنبـال کشـف       ضمن تأکید بر تحلیل ریسک بـه 

هاي احتمالی در یک سامانه خواهد بـود. ایـن واژه مخفـف    آسیب
هـاي حیـاتی   تحلیل ریسک و مدیریت آن براي حفاظت از دارایی

باشد. است. در این روش سناریو پیش رو تهدید انسان ساخت می
قه بــالاي عملیــات بــا توجــه بــه انتخــاب زیرســاخت بــرق و ســاب

خرابکارانه بر روي این زیرساخت، رخداد این تهدید بـا توجـه بـه    
شرایط کشور و منطقه از احتمال بالایی برخوردار است و با توجـه  
به جذابیت بالاي دارایـی و همچنـین ضـعف بـالا در رویـارویی و      

ــالاي دشــمن در ایجــاد تهدیــدات و آســیب  پــذیري توانمنــدي ب
هاي کاهش خطر امري ضـروري بـه نظـر    اتژيزیرساخت اعمال استر

 .]11و  10[) روند کلی نشان داده شده است 1رسد که در شکل (می

) از سه قسمت تشکیل شده اسـت در طیـف اول   1شکل (    
طـوري کـه پـس از شناسـایی      گردد بـه دارایی شناسایی انجام می

زیرساخت، هر کدام از تجهیزات حساس تفکیـک شـده و پـس از    
هـا اسـتخراج   هاي مربوط ارزش هر یـک از دارایـی  شاخصاعمال 
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باشـد، از مجمـوع   گردد. در طیف دوم که تهدید شناسـی مـی  می
ــور     ــردم مح ــدات م ــرق، تهدی ــراي پســت ب ــدات متصــور ب تهدی
(خرابکارانه) و تهدیدات فناوري پایه (گرافیتی و الکترومغناطیسی) 

هـاي   یـی گیرد. در ایـن قسـمت بـر روي دارا   مورد بررسی قرار می
تفکیــک شــده، تهدیــدات در ســه دســته خرابکارانــه، گرافیتــی و 

هاي  الکترومغناطیسی اعمال گردیده است و پس از اعمال شاخص
گردد. در ها استخراج میمربوط نمرات تهدیدات هر یک از دارایی

هـا در سـه دسـته خرابکارانـه،     پـذیري دارایـی  طیف سوم آسـیب 
ــا اعمــ هــاي مربوطــه ال شــاخصگرافیتــی و الکترومغناطیســی ب

دسـت   گردد و نمرات حاصل از هر بخـش جهـت بـه   استخراج می
 قرار خواهد گرفت.) 1(آوردن ریسک در رابطه 

)1( 𝑅𝑅 = 𝐴𝐴 ∗ 𝑉𝑉 ∗ 𝑇𝑇 

 بــه ترتیــب بیــانگر ریســک، ارزش Tو R ، A، Vکــه در آن، 
دهــی و باشــد. جهــت وزنپــذیري و تهدیــد مــیدارایــی، آســیب

در سـه طیـف دارایـی شناسـی،      بندي هر کدام از تجهیـزات   رتبه
هـاي آمـاري   پـذیري، جهـت تحلیـل داده   تهدید شناسی و آسیب

 Super Decisions افـزار  و نرم ANPحاصل از پرسشنامه از روش 
 استفاده خواهد شد. 

  ANPها به روشروش تحلیل داده  -3-1

به معنی  Analytical Network Process مخفف عبارت ANP واژه
شبکه است. فرآینـد تحلیـل شـبکه روش جـامع و     فرآیند تحلیل 

گیـري دقیـق بـا اسـتفاده از اطلاعـات       قدرتمندي را براي تصمیم
هاي شخصی هر تصمیم گیرنده در اختیار و بـا  تجربی و یا قضاوت

فراهم کردن سـاختاري بـراي سـازماندهی معیارهـاي متفـاوت و      
ا، ه ـها نسـبت بـه گزینـه   ارزیابی اهمیت و ارجحیت هر یک از آن

سازي کند. این روش قابلیت پیادهگیري را آسان میفرآیند تصمیم
  دارد. Super Decisionsافزار  در نرم

هـاي زیـر بـه ترتیـب بایـد      گامANP سازي روش  جهت پیاده
 انجام شوند:

اي پژوهش: در این گام باید مسـئله  ساختن نمودار شبکه -1
را به سطوح معیار و در صورت وجود زیرمعیار و گزینه تقسیم کرد 

 ها را تعیین نمود.  و روابط بین آن

تشکیل ماتریس مقایسات زوجی: در این مرحله عناصر هر  -2
صـورت   سطح نسبت به سایر عناصر مربوط خود در سطح بالاتر به

 شوند.  هاي زوجی تشکیل می زوجی مقایسه شده و ماتریس

 ANPمحاسبه نرخ ناسازگاري: در این گام نرخ ناسازگاري  -3
 1/0شـود. چنانچـه ایـن نـرخ از     هاي موجود محاسبه مـی با روش

 کمتر باشد، نشان از سازگاري ماتریس است. 

تشکیل سوپر ماتریس اولیه: با اسـتفاده از وزن مقایسـات    -4
گردد. سـوپر   س اولیه تشکیل میدست آمده، سوپر ماتری زوجی به

هایی است که در مرحله دوم از مقایسات ماتریس اولیه، همان وزن
 زوجی حاصل شده است. 

ایجاد سوپر ماتریس موزون: بعد از ایجـاد سـوپر مـاتریس     -5
هاي چون مجمع سطري، مجموع ستونی اولیه، باید آن را از روش

 ایجاد شود. و ... نرمالیزه کرد تا سوپر ماتریس موزون 

تشکیل سوپر ماتریس حدي: سوپر ماتریس وزن دار را باید به  -6
نهایت رساند تا هر سطر آن به عددي همگرا شود کـه آن   توان بی

 ].11[عدد همان وزن آن معیار یا زیرمعیار یا شاخص خواهد بود 

 
 ]11[روند کلی  :)1شکل(
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مطالعه موردي براي ارزیابی ریسک تجهیزات   -4
 پست انتقال

فشارقوي، پست برق  منظور ارزیابی ریسک تجهیزات پست برق به
عنوان مطالعه موردي انتخاب شده است اطلاعات  کیلوولت به 400

 ) ارائه گردیده است.2مربوط به تجهیزات پست برق در جدول (

 تجهیزات پست ):2جدول (
 مشخصات تجهیزات تعداد

-YNO AUTO.D11 اتوترانسفورماتور 3
400/230KV-500MVA 

 YNd11-230/63KV-180MVA ترانسفورماتور 2
 SF6-2000A-50KA-420KV بریکر 3
 DYN11-500KVA ترانس مصرف داخلی 2

براي پژوهش حاضر با توجه به اهمیـت موضـوع، از نخبگـان    
 حوزه برق قدرت، پدافند غیرعامل و مدیریت بحران مطابق جدول 

نتایج کسب شده از پرسشـنامه بـا    ) استفاده گردیده است.3(
براي هر سه  ANPبه روش  Decisions Superافزار نرم استفاده از

هاي پذیري در شکلطیف دارایی شناسی، تهدید شناسی و آسیب
) نتایج نهایی دارایـی شناسـی   2) آورده شده است. شکل (8تا  2(

هـا  طور که از شکل مشخص است در بـین دارایـی  باشد. همانمی
از آن اتـوترانس و   باشد و بعـد  اتاق فرمان داراي بیشترین وزن می

  اند.ترانس به ترتیب بیشترین وزن را به خود اختصاص داده

 جامعه آماري ):3جدول (

 تعداد نفرات تخصص

 15 مهندسین برق قدرت

 8 کارشناسان پدافند غیرعامل

 7 کارشناسان مدیریت بحران

 
 نتایج نهایی دارایی شناسی ):2شکل (

ها را نشـان  ) نتایج نهایی تهدید خرابکارنه بر روي دارایی3شکل (
طور که از شکل مشخص است در تهدید خرایکارانه دهد. همانمی

 .اتوترانس بیشترین وزن را به خود اختصاص داده است

 

 
 نتایج نهایی تهدید خرابکارنه ):3شکل (
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هـا را نشـان   ) نتایج نهایی تهدید گرافیتی بر روي دارایی4شکل (
ها کند که در تهدید گرافیتی مقره) مشخص می4دهد. شکل (می

 و باسبار بیشترین وزن را به خود اختصاص داده است.

 
 نتایج نهایی تهدید گرافیتی ):4شکل (

ــر روي  5شــکل ( ) نتــایج نهــایی تهدیــد الکترومغناطیســی ب
طور که از شکل مشخص است در دهد. همانها را نشان میدارایی

تهدید الکترومغناطیسی اتـاق فرمـان بیشـترین وزن را بـه خـود      
 اختصاص داده است.

 
 نتایج نهایی تهدید الکترومغناطیسی ):5شکل (

ها را پذیري خرابکارانه دارایی) نتایج نهایی آسیب6شکل (
پذیرترین دهد و نتایج حاصل بیانگر آن است که آسیبنشان می

 باشداتوترانس میپذیري خرابکارانه تجهیز از نظر آسیب

 
 پذیري خرابکارانهنتایج نهایی آسیب ):6شکل (

0

0.02

0.04

0.06

0.08

0.1

0.12

0
0.02
0.04
0.06
0.08

0.1
0.12
0.14
0.16

0

0.05

0.1

0.15

0.2
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هـا را نشـان   پذیري گرافیتـی دارایـی  ) نتایج نهایی آسیب7شکل (
پذیرترین تجهیـز  دهد و نتایج حاصل بیانگر آن است که آسیبمی

 باشد.گرافیتی اتوترانس و ترانس میاز نظر تهدید 

 
 پذیري گرافیتینتایج نهایی آسیب ):7شکل (

هـا را   پذیري الکترومغناطیسی دارایی) نتایج نهایی آسیب8شکل (
پـذیرترین   دهد و نتایج حاصل بیانگر آن است که آسـیب نشان می

 باشد.تجهیز از این نظر اتاق فرمان می

 
 پذیري الکترومغناطیسینتایج نهایی آسیب ):8شکل (

 ) بیان نمود.4صورت جدول ( توان بهکلی را می) نتیجـه  1ها طبق رابطه (پس از محاسبه ریسک هر یک از دارایی

 هاریسک دارایی ):3جدول (

 خرابکارانه گرافیتی الکترومغناطیسی
 تهدید
 دارایی

 اتو ترانس ریسک بالا ریسک متوسط رو به بالا ریسک متوسط
 ترانس ریسک متوسط ریسک متوسط رو به بالا ریسک متوسط

 بریکر ریسک متوسط رو به بالا ریسک متوسط ریسک کم
 ترانس داخلی ریسک کم ریسک کم ریسک کم
 راکتور ریسک کم ریسک کم ریسک کم
 مقره و باسبار ریسک کم ریسک متوسط ریسک کم
 ترانس ولتاژ ریسک کم ریسک متوسط ریسک کم
 ترانس جریان ریسک کم ریسک کم ریسک کم
 لاین تراپ ریسک کم ریسک کم ریسک کم
 اتاق فرمان متوسط رو به بالاریسک  ریسک کم ریسک بالا
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 گیري نتیجه -5

اي حساس از دنیـا همـواره در   کشور ایران با وجود قرار گرفتن در منطقه
ــه   ــه تهدیــدات تروریســتی و خرابکاران ــواع تهدیــدات از جمل معــرض ان

دشـمنان  باشد. با توجه به وقایع اخیر سپري شده در کشور با وجـود   می
خارجی انجام عملیات خرابکارانه احتمـال بیشـتري پیـدا نمـوده اسـت.      
یکــی از تهدیــدات مهــم جهــت ایجــاد نــاامنی و مشــکلات، حملــه بــه 

 400باشـد. پسـت بـرق    هاي برق و ایجاد خاموشی گسـترده مـی   پست
هــاي مهــم و حســاس یکــی از گیــري در رده پســتکیلوولــت بــا قــرار

باشـد. بـدین منظـور در     ه این هدف میترین اهداف جهت نیل ب مطلوب
این مقاله به بررسی تعدادي از تهدیدات محتمل براي پسـت پرداختـه و   

اند. در ارزیابی انجام شده ریسک نهـایی   تجهیزات از این نظر ارزیابی شده
ترانسـفورماتور درجـه ریسـک بـالا و     تهدید خرابکارانـه بـه ترتیـب، اتـو    

کـر، اتـاق فرمـان درجـه ریسـک      ترانسفورماتور، ریسـک متوسـط و بری  
اند. قابل ذکـر اسـت کـاهش    متوسط رو به بالا را به خود اختصاص داده

ترانسفورماتور موجب کاهش ریسـک تـرانس و بریکـر و اتـاق     ریسک اتو
ترانسـفورماتور  فرمان نیز خواهد شد. یکـی از دلایـل ریسـک بـالاي اتـو     

توجـه بـه درجـه    باشد. بـا   امکان دسترسی بالا و ضعف حفاظتی بالا می
ترانسفورماتور براي عملیـات خرابکارانـه جهـت کـاهش     ریسک بالاي اتو

پذیري کالبدي این دارایـی را کـاهش داد.    ریسک این دارایی باید آسیب
سـاعته نگهبـان و    24کاهش امکان دسترسی به ایـن دارایـی، اسـتقرار    

هـاي مداربسـته مشـرف بـه     افزایش روشنایی پست، استفاده از دوربـین 
هاي پست، عدم صـدور مجـوز سـاختمانی بـیش از یـک       لیه محدودهک

هـاي   طبقه در اطراف پست و ایجاد الزام به کـاهش طبقـات سـاختمان   
عنوان اقـدامات پدافنـد غیرعامـل پیشـنهاد      تواند به بیش از دو طبقه می

 گردد.

بمب گرافیتی یکی از تهدیدات بالقوه و یکی از کارآمـدترین    تهدید
باشد. با توجه به ریسک متوسط رو بـه بـالا   ست برق میتهدیدات براي پ

ترانس، ترانس و ریسک متوسـط بـراي بریکـر، تـرانس ولتـاژ، و      براي اتو
هـایی چـون کابـل کشـی     باسبار، جهت کاهش ریسک، استفاده از روش

آوري الیاف، هاي پلاستیکی در جمع هاي محافظ، توريزیرزمینی، سقف
برق کردن تجهیزات در لحظه الیاف، بی استفاده از چترهاي جمع کننده

، آمـوزش نیـرو   Emergency stopحمله گرافیتی بـا تعبیـه پـوش بـاتن     
آوري الیــاف و انســانی متخصــص بــراي مقابلــه و رفــع بحــران و جمــع

هـاي جدیـد    بـراي پسـت   GISسازي منطقـه، اسـتفاده از فنـاوري     پاك
ایق جهـت  تأسیس شده، مقاوم سازي با استفاده از نوارهـاي روکـش ع ـ  

بندي پایه نگهدارنده و زمین کردن تجهیـزات بـا   حفاظت باسبارها، عایق
منظـور تغییـر    نوار عایق و مقاوم سازي با استفاده از چتـرك افزارهـا بـه   

گردد. تهدید الکترومغناطیسی بـراي از   ها پیشنهاد میشکل پروفیل مقره
خابرات، بـدون  هاي کنترل و فرماندهی، ارتباطات و مکار انداختن سامانه

باشـد. در پسـت بـرق اتـاق فرمـان      ایجاد خسارت ناشـی از انفجـار مـی   
پذیرترین قسمت در برابر تهدید الکترومغناطیسی اسـت. اقـدامات    آسیب

حفاظتی در برابـر پـالس الکترومغناطیسـی بـر پایـه جلـوگیري از ورود       
ــی  ــتوار م ــواج اس ــاهش  انتشــار ام ــاهش ریســک و ک باشــد. جهــت ک

هـاي  هاي پیشرفته براي حفاظت از سامانهتفاده از روشپذیري اس آسیب

الکتریکی مانند ساخت قفس فارادي و قرار دادن تجهیـزات حسـاس در   
هـا،   ها به وسیله فیبر نوري، شیلد کردن کابـل آن، ارتباط دادن زیرسامانه

ــت پوشــش    ــان و رعای ــاق فرم ــزات، ایزولاســیون ات ارت نمــودن تجهی
 تواند اقدامات مؤثري باشند. می Surge arresterتجهیزات و استفاده از 
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Risk Assessment of Power Substations Against Subversive 
Operations and the Provision of Solutions from the Passive 

Defence Perspective  

(The Case Study of a 400KV Power Substation)                                                             
Y. Mortezaei* 

Abstract 
 
One of the national and vital infrastructures of any country is the electricity network of that 
country. Vulnerability in power stations, which are the main artery in the cycle of electricity 
production, transmission and distribution, would result in irreparable damage. One of the ways 
to create a crisis is vandalism on electric substations, which causes public dissatisfaction, 
economic, social and even political crises on a large scale. One of the strategic goals of passive 
defense is to reduce this vulnerability and ensure the continuous functionality of vital and 
sensitive centers of the country against the actions of the enemy. Meanwhile, passive defense is 
known as one of the most effective and stable methods of defense against threats. The purpose 
of this research is to assess the risk of vandalism in substations from the passive defense point of 
view and provide solutions to deal with it. A 400 KV substation, being in the category of 
important and sensitive substations, is one of the most desirable goals to achieve this objective. 
For this purpose, in this article, a number of possible threats to the post were examined and the 
equipment was evaluated. In the evaluation of the final risk of sabotage threat, the auto-
transformer, transformer and breaker were ranked at high, medium and low risk levels 
respectively, while the control room had the risk of medium upwards. In this research, the 
RAMCAP methodology was used as a research framework in risk assessment. Considering the 
network nature of the studied infrastructure, the network structures were used for information 
analysis and the multi-criteria decision-making method using the ANP method and Super 
Decisions software was used for the analysis. 
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